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摘　要: 近年来, 密码芯片迅速发展, 与此同时也面临着非入侵式攻击的严重威胁. 目前已有国内外标准给出了非

入侵式攻击检测流程与方法, 但这些标准均针对公开算法制定, 对于私有算法并不适用, 私有算法密码芯片存在着

很大的安全隐患. 针对这一问题, 提出面向私有算法密码芯片的非入侵式攻击检测框架, 该框架包含计时分析测试、

简单能量/电磁分析测试、差分能量/电磁分析测试 3大部分. 对于计时分析测试, 采用基于平均去噪的计时分析方

法, 提高所采集时间的可用性. 针对简单能量/电磁分析, 提出面向私有密码算法的视觉观察法和交叉关联分析方

法. 针对差分能量/电磁分析, 通过 TVLA-1和 TVLA-2双重检测方法有效检测私有算法密码芯片不同来源的泄露,

评估私有算法密码芯片的抗差分能量/电磁攻击能力. 该框架是对传统非入侵式攻击检测的有效补充, 极大提高了

非入侵式攻击检测的检测范围. 为了验证该框架的有效性, 在多款密码芯片上开展黑盒实验, 实验结果表明该框架

能够有效检测私有算法密码芯片的抗非入侵式攻击安全性.
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Abstract:  In  recent  years,  cryptographic  chips  have  developed  rapidly.  However,  they  are  also  facing  a  significant  threat  from  non-
invasive  attacks.  Although  both  international  and  domestic  standards  provide  testing  methods  for  non-invasive  attacks,  these  standards  are
formulated  for  public  algorithms  and  are  not  applicable  to  private  algorithms,  which  still  present  considerable  security  risks.  This  study
proposes  a  detection  framework  for  private-algorithm  cryptographic  chips,  which  includes  three  components:  timing  analysis  tests,  simple
power/electromagnetic  analysis  tests,  and  differential  power/electromagnetic  analysis  tests.  For  the  timing  analysis  test,  a  method  based  on
average  denoising  is  adopted,  which  significantly  improves  the  accuracy  of  execution  time  measurements.  Methods  based  on  visual
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observation  and  cross-correlation  analysis  are  presented  for  simple  power/electromagnetic  analysis  tests.  Finally,  for  differential  power
analysis,  TVLA-1  and  TVLA-2  are  employed  to  detect  leakages  from  various  sources  and  evaluate  the  vulnerabilities  of  private-algorithm
cryptographic  chips  to  differential  power  attacks.  The  proposed  framework  serves  as  an  effective  supplement  to  traditional  non-invasive
attack  detection,  significantly  expanding  its  application  range.  To  verify  the  effectiveness  of  the  framework,  black-box  experiments  are
conducted  on  several  cryptographic  chips.  The  results  demonstrate  that  the  framework  can  effectively  assess  the  resilience  of  private-
algorithm cryptographic chips against non-invasive attacks.
Key words:  non-invasive attack; private algorithm; cryptographic chip; timing analysis; power analysis

传统密码分析技术通过分析密码算法执行的明密文来恢复密钥, 关注的是算法本身的安全性, 然而, 随着算法

设计能力的大幅提升, 传统密码分析手段很难实现实际的密钥恢复攻击. 1996 年, 美国密码学家 Kocher[1]提出侧

信道攻击方法. 侧信道攻击是极具实用性和破坏性的非入侵式攻击方法, 通过获取密码设备在执行加密等运算过

程中意外泄露的侧信息来恢复密钥等关键安全参数. 计时攻击 [1]、能量攻击 [2]、电磁攻击 [3]、缓存攻击 [4]、声音

攻击等都属于非入侵式攻击, 该技术的有效性远高于密码分析数学方法, 以简单、直观、成本低等特点, 迅速受到

广泛关注, 现已成为密码设备安全性的重要威胁之一 [5].
非入侵式攻击技术的发展, 对密码设备物理安全性提出了更高的要求, 目前国内外主流芯片测评机构均把抗非

入侵式攻击能力作为衡量芯片安全性的主要指标, 与密码安全相关的国内、国际标准也都对非入侵式安全提出了具

体要求. 密码芯片需要具备缓解非入侵式攻击的能力, 从而能够抵御非入侵式攻击, 保障关键信息基础设施的安全.
目前, 侧信道分析领域大多针对公开的密码算法展开研究, 在密码安全相关的标准中, 关于非入侵式攻击的检

测方法也是针对已有公开算法进行规定说明的. 然而, 为了提高安全性, 军事等关键领域的密码设备可能使用私有

算法, 私有算法包括未公开的密码算法, 如我国的国密算法 SM1 和 SM7, 或者基于公开算法进行修改后的算法,
如使用未知 S盒的 AES算法. 在未知算法细节的情况下, 对于私有算法密码芯片的安全性检测尤为重要, 但目前

关于这一问题的研究甚少, 缺少明确针对私有算法密码芯片的非入侵式攻击检测技术.
本文研究黑盒条件下私有算法密码芯片非入侵式攻击检测方法, 提出了私有算法密码芯片的非入侵式攻击检

测框架, 主要贡献如下.
(1) 该框架针对黑盒条件下私有算法密码芯片开展非入侵式攻击检测研究, 大大扩展了密码芯片非入侵式安

全的检测范围. 整个框架包含私有密码算法的计时分析检测、简单能量/电磁分析检测、差分能量/电磁分析检测

这 3部分, 并在各部分中对面向公钥密码、分组密码两大类密码算法的适用性展开讨论, 以期提高非入侵式攻击

检测的准确性.
(2)该框架重点研究面向私有密码算法的能量/电磁分析. 对于简单能量/电磁分析检测, 该框架使用视觉观察

和交叉关联方法检测不规则操作序列, 进而判断波形与密钥之间的关系, 能够在黑盒条件下检测私有算法密码芯

片的抗简单能量攻击能力. 对于差分能量/电磁分析检测, 该框架提出基于 TVLA-1 和 TVLA-2 的双重检测方法,
分别从固定明文和固定密钥两个方面有效检测私有算法密码芯片的能量信息泄露. 这两种方法所检测的泄露来源

不同, 能够多方面保障算法安全. 最后, 我们使用多款私有算法密码芯片开展测评应用实验, 对私有算法密码芯片

非入侵式攻击检测框架的有效性进行验证.
(3) 该框架并不局限于私有算法, 同样可以应用于公开算法, 在一定程度上能够保障公开算法密码芯片的安全

性, 具有很强的普适性.
本文第 1节为预备知识, 介绍非入侵式攻击检测的相关研究工作, 并为后续章节提供理论支持. 第 2节提出私

有算法密码芯片非入侵式攻击检测框架. 第 3节通过测评应用实验对私有算法密码芯片非入侵式攻击检测进行验

证. 第 4节对全文进行总结.

 1   预备知识

 1.1   非入侵式安全检测技术

随着非入侵式攻击技术的迅速发展, 非入侵式安全成为衡量密码设备安全性的重要因素, 如何保障密码设备
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的非入侵式安全这一问题受到越来越多的重视与关注.

ρ

χ2 T 2

目前, 非入侵式安全领域的泄露评估方法研究已取得了一系列成果. 2011 年, Goodwill 等人 [6]提出了基于

Welch’s t-test的泄露评估方法, 随后, 在 2013年这种方法被重命名为 TVLA (test vector leakage assessment), 包含

非特定型泄露测试和特定型泄露测试. 此外, TVLA 泄露检测方法还可以扩展到公钥密码算法 [7], 如 RSA、

ECDSA、ECDH 等算法. 之后, Schneider 等人 [8]给出了一个评估实验室可以遵循的高效的测试路线图. 2014 年,
Bhasin等人 [9]提出了基于归一化类间方差 (normalized inter-class variance, NICV)的泄露检测方法, 该方法的优点

为计算速度快, 还可用于评估泄露模型的准确性并选择最佳适用模型. 除了经典的Welch’s t-test, 基于   检验 [10]、

 检验 [11]、  检验 [12]的泄露检测方法相继被提出, 通过使用不同的假设检验方法, 发挥出不同的统计优势 [13].
2021年, Moos等人 [14]首次提出了基于深度学习的泄露评估方法, 该方法适用范围广, 它使评估者可以不必担心泄

露的位置、对齐和统计顺序, 高效地完成对不同密码设备的泄露评估.
上述泄露评估方法极大提高了非入侵式安全检测的准确性和效率, 然而, 这些方法都是针对公开算法提出的,

并未考虑私有算法的情况, 针对私有算法密码芯片的适用性还有待讨论.

 1.2   非入侵式攻击检测相关标准

目前国内外已有多个非入侵式安全相关标准. 国际标准 ISO/IEC 19790:2012[15]规定了加密模块的 4个安全级

别, 其中包括非入侵式安全; ISO/IEC 17825:2016[16]规定了非入侵式攻击缓解测试指标, 用于确定是否符合

ISO/IEC 19790:2012中的要求. 国内标准 GM/T 0008-2012[17]中, 对非入侵式安全提出了要求; GM/T 0028-2014[18]

中分别给出了 4 个安全等级的密码模块非入侵式安全具体要求; GM/T 0083-2020[19]介绍了针对密码模块的非入

侵式攻击方法及对应的缓解技术, 并给出了密码模块非入侵式攻击测试方法. 这些标准有力保障了密码设备的非

入侵式安全, 但都适用于公开算法, 目前还没有专门针对私有算法制定的非入侵式安全检测标准.
 1.2.1    GM/T 0083-2020标准

GM/T 0083-2020《密码模块非入侵式攻击缓解技术指南》[19]是国家密码管理局于 2020年发布的一项密码行

业标准. 如图 1所示, 在进行非入侵式攻击测试时应遵循操作顺序, 对于密码模块的每个安全功能, 只有全部通过

了计时分析、简单能量/电磁分析、差分能量/电磁分析这 3部分测试, 才能认为密码模块通过测试.
 
 

执行一次计时分析

执行一次简单能量/电磁分析

是否存在与
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是

图 1　GM/T 0083-2020非入侵式攻击测试框架

896  软件学报  2026年第 37卷第 2期



E

T1 T2 |T1−T2| < E

对于计时分析测试, 泄露分析流程如图 2 所示, 该流程包含两个阶段. 第 1 阶段测量多个不同的关键安全参

数 (如密钥)和固定消息 (如明文)的执行时间; 第 2阶段测量多个不同消息和固定关键安全参数的执行时间如果

执行时间未显示对消息与关键安全参数的依赖性, 则测试通过, 否则测试失败. 实际中可以利用时钟周期   判断执

行时间, 对于两个时间值 (或平均时间值)   和  , 如果  , 则测试通过, 否则失败.
对于简单能量/电磁分析测试, 泄露分析流程如图 3 所示, 该流程包含两个阶段. 第 1 阶段, 采集能量/电磁信

息, 采集的测量值数量根据所需安全能力而定. 第 2阶段, 使用交叉关联的方法对每个测量值进行分析, 如果无法

识别出关键安全参数的不规则指令操作序列, 则测试成功, 否则测试失败.

对于差分能量/电磁分析测试, 泄露分析流程如后文图 4 所示, 该流程包含 4 个步骤. 第一, 采集能量/电磁信

息, 采集的测量值数量根据所需安全能力而定; 第二, 对采集的波形进行静态对齐或者动态对齐处理, 并计算信噪

比 SNR; 第三, 在信噪比 SNR满足要求的前提下, 计算密码模块的中间值; 第四, 根据采集的测量值和计算的中间

值, 进行Welch统计测试, 若统计结果显示无明显泄露, 则通过测试, 否则测试失败.
 1.2.2    ISO/IEC 17825:2016标准

ISO/IEC 17825:2016[16]是第 1个侧信道攻击方面的国际标准, 该标准按照对称密码体制、非对称密码体制进

行分类, 给出相应的计时分析、简单能量/电磁分析、差分能量/电磁分析检测方法. 该标准主要检测方法与 GM/T
0083-2020类似, 此外还有针对特定算法的检测技术, 这里暂不讨论.

 1.3   交叉关联方法

交叉关联是指信号在一个时刻的瞬时值与在另一个时刻的瞬时值之间的依赖关系, 是对一个信号的时域描

述, 它是找出重复模式的数学工具. 交叉关联方法可运用到简单能量分析中, 通过计算交叉关联分析结果图来可视

化单条能量波形中的重复执行模式, 识别出不规则的指令操作序列.

n×n

使用交叉关联对单条能量波形进行分析, 首先需要选定一个“窗口”长度, 以该长度为单位, 每次在波形上向前

滑动一个位置, 计算该窗口片段与其他片段的相关系数. 按照此方式计算得到一个相关系数矩阵, 以   黑白点阵

的形式对相关系数矩阵进行可视化, 黑白点阵中越白的地方说明交叉关联程度越强, 越黑的地方说明交叉关联程

 

使用不同的关键安全参数和固定的
文本来测量被测实现的执行时间

测量不同的文本和一个固定的
关键安全参数的执行时间

执行统计分析以便检查执行
时间与文本之间是否存在依赖性

是否存在依赖性?
是

否

是否存在依赖性?

开始

测试通过 测试失败

否

是

执行统计分析以便检查执行时间与
关键安全参数之间是否存在依赖性

图 2    GM/T 0083-2020计时分析攻击测试流程

 

采集指定数量的侧信道测量值

开始

测试失败

否

是

对于每个侧信道测量值,
使用交叉关联的方法来检索指令序列

交叉关联过程是否
能发现不规则的指令序列进
而推断关键安全参数?

测试通过

图 3    GM/T 0083-2020简单能量/电磁攻击测试流程
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度越弱, 由此构成专用二维图形界面, 以宏观展示交叉关联分析结果. 显然, 在黑白点阵中, 从左上角到右下角的对

角线始终是一条白线, 因为这表示片段与其自身的相关性. 分析者可通过该方法识别特定的算法结构, 并获得有关

执行敏感操作的位置的信息.

k

以 ECC算法波形为例, 使用交叉关联的方法对该波形执行分析, 窗口长度设为 1 000 (约为 1/5个片段长), 得
到的黑白点阵如图 5 所示, 根据黑白点阵中呈现的相关性规律, 可以识别出点加和倍点操作 (图中分别标记为 A
和 D), 从而恢复出   值.

 1.4   TVLA 泄露评估

在侧信道分析领域, 除简单能量分析、相关能量分析等分析方法外, 还有用于信息泄露量化评估的测试方法.
TVLA方法是一种基于 t-test的侧信息泄露评估方法 [6,8], 该方法常用于敏感信息的泄露检测, 是检测密码设备潜

在物理安全风险的简单、可靠的测试方法.
TVLA分别使用固定明文和随机明文进行加密, 用获得的波形数据进行 t-test, 根据两者统计特性的异同判断

波形中是否存在信息泄露. 一组测试包含两次实验, 实验 1 使用固定明文加密 n1 次, 采集 n1 条波形; 实验 2 使用

随机明文加密 n2 次, 采集 n2 条波形. 利用 t-test判断波形数据的统计特性是否相同, 公式如下: 

t =
X̄1− X̄2√
S 2

1

n1
+

S 2
2

n2

(1)

S 2
1 S 2

2 X̄1 X̄2 |t| ⩽ 4.5

n n/2

|t| ⩽ 4.5

其中,   和   为两组波形数据的方差,   和   为两组数据的平均数. 若  , 就说明无明显泄露; 否则说明存

在泄露. 在 TVLA方法 [8]中, 使用固定明文和随机明文分别得到数目为   的波形集, 然后每次   组数据进行测试,
若两次测试在同一位置均有  , 则表明存在泄露.

 2   私有算法密码芯片非入侵式攻击检测框架

近年来, 我国芯片市场规模逐渐扩大, 面对非入侵式攻击的威胁, 已有国际国内标准虽然给出了密码模块非入

 

从被测实现中收集特定数量的
侧信道曲线

计算安全功能中的中间值

在对齐的或者预处理的
曲线上执行统计测试

是否存在
明显泄露?

否

是

信噪比是否
满足要求?

开始

测试失败

是

否

使用校准函数执行静态的或动态的
曲线对齐操作, 并且计算 SNR

测试通过

图 4    GM/T 0083-2020差分能量/电磁攻击测试流程

 

图 5    ECC算法交叉关联分析结果
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侵式攻击的测试流程与方法, 但存在以下局限性.

(1) 部分测试方法适用算法范围有限. 目前已有的标准适用于公开算法, 其检测方法大多需要知道所分析密码

算法的具体实现, 对于算法细节未知的私有算法, 部分测试无法进行.

(2) 部分测试流程中泄露检测不全面. 现有标准中所使用的分析方法尚不完备, 检测中可能遗漏一些有效的侧

信息泄露.

为了解决上述问题, 本文提出一种面向私有算法密码芯片的非入侵式攻击检测框架. 该框架提供了黑盒条件

下私有算法密码芯片的测评方案. 在讨论该框架之前, 首先定义私有算法密码芯片非入侵式攻击检测的应用条件.

(1) 芯片中密码算法未知;

(2) 芯片中密码实现方案未知;

(3) 通过明密文位宽、运行时间等信息可判断芯片中密码算法类型为分组密码或公钥密码.

 2.1   私有算法密码芯片非入侵式攻击检测框架

我们基于 GM/T 0083-2020和 ISO/IEC 17825:2016标准中的非入侵式攻击检测方法, 提出一种面向私有算法

密码芯片的非入侵式攻击检测框架, 解决黑盒场景下密码芯片的物理安全性问题. 整体检测框架如图 6所示, 该框

架包含 3部分: 私有密码算法的计时分析、简单能量/电磁分析和差分能量/电磁分析. 各部分具体的检测流程将在

后续章节详细说明. 对于芯片的每个安全功能, 都应遵循框架中的检测顺序, 只有某一环节通过了检测, 才能进入

下一环节, 只有通过全部 3项分析检测, 才能认为密码芯片通过测试. 该框架在不需要了解密码算法中间细节的情

况下, 实现对私有算法密码芯片的有效检测, 大大扩展了密码芯片非入侵式安全检测的范围. 此外, 该框架并不局

限于私有算法, 也可应用在公开算法, 并在一定程度上能够保证公开算法密码芯片的安全性.
 
 

开始

私有密码算法的计时分析

是否检测到敏感
信息泄露?

私有密码算法的简单能量/电磁分析

是否检测到
敏感信息泄露?

通过 失败

是

否

是

否

是否观察到
密钥等信息的不规则

操作序列?

私有密码算法的差分能量/电磁分析

是

否

TVLA-1 TVLA-2

双选

图 6　私有算法密码芯片非入侵式攻击检测框架
 

与传统非入侵式攻击检测方法不同, 针对私有算法密码芯片的非入侵式攻击检测不涉及算法细节. 表 1给出

了私有算法密码芯片检测框架和传统检测框架之间的各检测环节的比较, 尽管二者都包括计时分析、简单能量/

电磁分析和差分能量/电磁分析这 3个检测环节, 私有算法密码芯片检测框架较传统方法有以下不同.

(1) 对于简单能量/电磁分析环节, 由于检测人员无法定位可能存在简单能量分析泄露的位置, 需要针对整条
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波形中各段位置分别进行不规则操作序列判定.
(2) 在简单能量/电磁分析环节, 检测人员在对私有算法密码芯片进行检测后, 需要将检测结果反馈给厂商, 由

厂商对疑似存在的泄露位置进行实际泄露判定.
(3) 差分能量/电磁分析环节采用非特定型 TVLA-1 和非特定型 TVLA-2 两种方法对私有算法密码芯片进行

检测, 而传统检测框架中只针对公钥密码采用上述两种方法, 对于分组密码采用非特定型 TVLA-1方法.
(4) 对于差分能量/电磁分析环节, 由于检测人员无法知道算法中间过程, 针对私有分组密码算法芯片的检测

不包含特定型 TVLA分析方法.
 
 

表 1　传统检测框架和私有算法检测框架比较
 

检测环节 传统密码芯片检测框架 私有算法密码芯片检测框架

计时分析 基于平均去噪的计时分析方法 基于平均去噪的计时分析方法

简单能量/电磁分析
采用交叉关联法检测是否存在密钥相关的不规则指令操
作序列

采用视觉观察法、交叉关联法分别检测是否存
在不规则指令操作序列
检测结果交由厂商确认泄露是否与密钥相关

差分能量/电磁分析
分组密码采用特定型TVLA和非特定型TVLA-1两种方法
公钥密码采用非特定型TVLA-1方法和TVLA-2方法

非特定型TVLA-1方法和TVLA-2方法

 

与传统非入侵式攻击检测方法相比, 本检测框架在简单能量/电磁分析环节增加了泄露位置反馈步骤, 有效避

免了检测过程中产生的误判, 更加适用于私有算法密码芯片检测. 对于差分能量/电磁分析, 本框架提出双重检测

方法, 分别从随机明文和随机密钥两个方面对私有算法密码芯片进行检测, 覆盖不同的侧信息泄露来源, 从多角度

保障算法安全. 本框架中所使用的非入侵式攻击检测方法不要求恢复完整密钥, 只要存在明显敏感信息泄露, 即可

说明所测芯片存在安全隐患, 可能受到非入侵式攻击的威胁, 无法通过检测. 检测框架只提供客观的密码芯片检测

结果, 对于检测到的信息泄露, 需要进一步执行安全性评估.

 2.2   私有密码算法的计时分析

计时分析根据密码算法执行不同运算所消耗时间的差异来恢复密钥等关键信息. 其差异可能来源于缓存架构

带来的时间差异, 缓存未命中比缓存命中花费更多的时间来执行; 执行不同的数学运算带来的时间差异, 有些密码

算法根据密钥执行不同操作, 这些操作本身需要不同的时间来进行运算; CPU的分支预测 [20]功能带来的时间差异,
CPU为错误预测的分支付出的代价可用于密码分析等.

目前, 计时分析已成为密码设备安全性的重要威胁之一, 因此对私有算法密码芯片开展计时分析检测是十分

必要的. 在私有算法密码芯片非入侵式攻击检测框架中, 我们采用基于平均去噪的计时分析检测方法. 平均去噪是

通过对同一测量对象重复采集若干次相加后取平均值来进行噪声消除的方法. 基于平均去噪的计时分析, 就是利

用这一原理, 通过 PC端与芯片通信来获取算法的执行时间, 然后对时间信息去噪后再进行分析. 该方法的实施过

程可简单总结为以下两部分.
(1) 设置芯片算法的明文 (或密钥)为固定值, 选取几个不同的密钥 (或明文), 通过 PC端与芯片通信获取芯片

使用几个不同密钥 (或明文)进行若干次算法加密的时间, 对使用每个密钥 (或明文)进行算法加密得到的多次时

间值进行平均去噪.
(2) 根据去噪后的时间计算芯片使用不同密钥 (或明文)执行算法的时间差异, 若存在某一时间差异大于芯片

的一个 CPU时钟周期, 则说明存在时间信息泄露, 测试不通过. 否则, 测试通过, 进入简单能量/电磁攻击测试.

 2.3   私有密码算法的简单能量/电磁分析

对于某些添加了缓解计时攻击技术的密码芯片, 虽然在时间上无法检测出信息泄露, 但从能量/电磁信号的变

化中, 依然可能获取密钥等关键信息. 能量/电磁分析包括简单能量/电磁分析和差分能量/电磁分析. 为了便于描述,
下文讨论的均为能量分析, 电磁分析与之同理, 不做赘述.

简单能量分析根据密码算法运行时产生的能耗变化, 通过视觉观察或其他简单分析方法, 对指令执行模式进
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行直接分析, 信息泄露一般来源于密码相关的不规则操作序列. 不规则操作序列指包含一系列操作, 且包含的操作

是不以固定形式循环出现的序列. 简单能量分析检测不规则操作序列并判断其是否和密钥等关键信息相关. 目前

已有的国际标准 ISO/IEC 17825:2016、国内标准 GM/T 0083-2020中, 给出了简单能量泄露测试流程, 芯片检测人

员可以通过流程中的测试方法判断芯片是否存在简单能量分析泄露, 但这些标准中给出的测试方法都是针对公开

算法, 对于私有算法没有相关检测说明.
简单能量分析的核心是判定能量波形中是否存在“不规则操作序列”, 以及该序列与密钥是否存在关系. 对于

已知算法, 检测人员可根据算法过程直接锁定可能存在简单能量分析泄露的位置进行检测; 但对于未知算法, 其问

题在于检测人员无法确定密钥与中间操作之间的关系, 因而无法定位可能存在简单能量分析泄露的位置进行检

测, 只能针对整条波形中各段位置分别进行不规则操作序列判定, 并由厂商对不规则操作序列与密钥之间的关系

进行确认.
本文提出的私有算法密码芯片非入侵式攻击检测框架中, 简单能量分析的泄露测试流程如图 7所示, 该流程

包括 4个步骤.
 
 

开始

采集能量/电磁信号波形

视觉观察

识别出不规则操作序列

使用交叉关联的方法执行分析

通过

波形预处理

否

是

识别出不规则操作序列

否

否

失败

是

厂商判定
不规则操作序列与密钥

是否相关?

是

否

是

厂商判定不
规则操作序列与密钥

是否相关?

图 7　私有算法简单能量/电磁分析测试流程
 

(1) 采集密码算法运行时产生的能量/电磁信号波形.
(2) 对采集的波形进行预处理, 如采用低通滤波、对齐等波形处理方式. 预处理能提高分析效率, 使分析结果

更明显.
(3) 通过视觉观察的方式, 对波形进行分析. 视觉观察阶段检测人员需要肉眼观测来识别波形中是否存在不规

则操作序列, 若检测人员能够识别出不规则操作序列, 则由厂商根据所分析算法的实现过程对不规则操作序列进

行判定, 如果其与密钥等关键信息是无关的, 则继续进行下一步骤, 否则测试失败.
(4) 使用交叉关联的方法对波形进行分析, 检测人员通过计算交叉关联分析结果图来可视化单条能量波形中

的重复执行模式, 从而识别不规则指令操作序列, 具体方法介绍详见第 1.3节. 若分析结果显示波形中存在不规则

操作序列, 则由厂商根据所分析算法的实现过程对不规则操作序列进行判定, 若其与密钥等关键信息无关, 则测试

通过, 进入差分能量/电磁攻击测试. 否则, 测试失败.
为了进一步说明简单能量分析检测方法的适用性, 我们分别对私有公钥密码算法和私有分组密码算法进行

探讨.
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 2.3.1    私有公钥密码算法简单能量分析

对于公钥密码算法, 其能量波形往往存在两个明显特征. 第一, 算法执行时间长, 公钥密码算法实现复杂, 导致

其速度比对称密码算法慢几个数量级. 第二, 波形中呈现长时间规律性运算的部分, 往往与常见的密钥位宽相关,
如 RSA 算法的密钥位宽有 1 024、2 048 等, ECC 算法的密钥位宽有 256 等. 在密码芯片算法类型未知的情况下,
可以根据能量波形是否存在这些特征, 判断芯片使用的是否是公钥算法.

在假定待测算法为公钥算法的前提下, 可进一步通过长时间规律性运算来猜测其特定操作序列是否为公钥密

码算法中常见的标量乘、模幂等运算, 并采用视觉观察、交叉关联等典型方法对该运算进行信息泄露判定. 若推

测出该运算为标量乘、模幂等常见运算, 则判断波形是否存在不规则操作序列. 不规则操作序列, 指包含一系列操

作, 且操作不以固定形式循环出现的序列.
除了常见的 RSA、ECC算法, 现实中还存在其他公钥密码算法, 如后量子算法. 若私有公钥密码算法的能量

波形特征显示该算法不是 RSA、ECC 这类算法, 则无法使用上述方法进行泄露分析. 另外, 虽然在经典 RSA、
ECC算法中, 标量乘、模幂以外的运算一般不存在简单能量分析泄露, 但这并不能说明私有公钥密码算法中除标

量乘、模幂这些常见运算以外的其余部分也不存在简单能量分析泄露. 对于私有公钥算法而言, 检测人员在对不

规则操作序列进行检测后, 可以将检测结果反馈给厂商, 由厂商对疑似存在泄露的位置进行实际泄露判定.
 2.3.2    私有分组密码算法简单能量分析

对于存在条件分支语句的私有分组密码算法, 可以通过简单能量分析对分支语句的不同操作进行区分, 从而

获得不规则操作序列.

LS i

i

若不规则操作序列对应的中间值与密钥相关, 则存在信息泄露. 例如, AES算法首轮中间状态 state进行列混

合运算时各个字节的第 1比特存在简单能量分析泄露, 如图 8所示, 检测人员可根据此处分支语句呈现的不同特

征区分出该密钥比特, 进而恢复密钥. 若不规则操作序列对应的中间值与密钥无关, 尽管区分出了不同操作, 也无

法恢复密钥, 不存在信息泄露. 例如, DES算法的密钥扩展中, 分支语句仅与密钥轮数相关, 左循环移位   操作根

据密钥轮数   选择循环左移一位或两位, 不涉及具体密钥值或中间值.
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图 8　AES算法首轮列混合运算第 1字节的波形, 两条波形显示不同分支语句呈现的不同特征
 

实际中, 在算法过程未知的条件下, 检测人员仅能通过简单能量分析对私有分组密码算法进行检测, 找到波形

中可能存在不规则操作序列的位置, 而无法判定其是否与密钥直接相关. 因而, 该环节后续需要厂商的配合, 各个

不规则操作序列是否真正存在泄露, 需要由厂商结合算法过程进行判断分析.

 2.4   私有密码算法的差分能量/电磁分析

若简单能量/电磁分析方法无法获取密码算法的密钥等关键信息, 或者分析结果显示无明显信息泄露, 需要继

续进行差分能量/电磁分析测试. 差分能量/电磁分析通过统计方法, 进一步对密码算法运行时产生的能耗/电磁辐

射信息进行分析. 为了便于描述, 下文讨论的均为能量分析, 电磁分析与之同理, 不做赘述.
对于差分能量/电磁分析测试, 本检测框架使用 TVLA方法进行检测. 该方法基于 t-test分析进行侧信息泄露

分析, 分为特定型 TVLA 和非特定型 TVLA. 特定型 TVLA 方法是针对算法特定位置的分析方法, 如选取特定中
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间值为 0或者具有很小汉明重量的波形, 而非特定型 TVLA只要求选取随机明文. 然而, 对于私有密码算法, 密码

算法细节不公开, 检测人员无法获得算法实现过程, 因此不能使用算法中间值进行特定型 TVLA 分析. 本文采用

非特定型 TVLA 方法, 该方法只对明文和密钥有要求, 不受算法过程的影响, 适用于私有密码算法. 此外, 考虑到

明文和密钥均可能带来能量信息泄露, 我们采用了 TVLA-1和 TVLA-2两种非特定型方法对私有密码算法进行双

重检测. 具体方法如下.
(1) TVLA-1 (test vector leakage assessment-type 1)方法: 在固定密钥的情况下, 分别使用固定明文和随机明文

进行一定次数的加密, 得到对应的两组能量波形. 用获得的两组能量波形进行 t-test, 根据两者统计特性的异同判

断波形中是否存在明文导致的信息泄露. 判别过程详见本文第 1.4节.
(2) TVLA-2 (test vector leakage assessment-type 2)方法: 在固定明文的情况下, 分别使用固定密钥和随机密钥

进行一定次数的加密, 得到对应的两组能量波形, 用获得的两组能量波形进行 t-test. 该方法旨在检测密钥导致的

能量信息差异, 与第 1种方法所检验的泄露来源不同, 但具体实施过程类似.
本文提出的框架中, 差分能量/电磁分析的泄露测试流程如图 9所示, 该流程包括 6个步骤.

 
 

开始

固定密钥, 使用固定、随机明文
采集多条能量/电磁信号波形

执行静态/动态对齐, 计算 SNR

SNR 是否
足够高?

执行 TVLA-1 分析

是否存在
明显泄露?

是

是

否

否

通过 失败

否

固定明文, 使用固定、随机
密钥采集多条能量/电磁信号波形

执行静态/动态对齐

执行 TVLA-2 分析

是否存在
明显泄露?

是

图 9　私有算法差分能量/电磁分析测试流程
 

(1)分别以固定明文和随机明文作为输入, 使用固定密钥多次执行算法, 采集得到固定明文和随机明文的两组

能量波形;
(2)对波形执行静态/动态对齐, 以便在分析计算时, 可以在同一点比较不同的波形. 计算信噪比 SNR, 若 SNR

足够高, 则执行下一步骤, 否则重新执行本步骤;
(3)使用对齐后的两组波形, 采用 TVLA-1方法进行分析, 若分析结果显示存在明显信息泄露, 则测试失败, 否

则继续执行下一步骤;
(4)以固定明文作为输入, 分别使用固定密钥和随机密钥多次执行算法, 采集得到固定密钥和随机密钥的两组
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能量波形;
(5)对波形执行静态/动态对齐, 以便在分析计算时可以在同一点比较不同的波形;
(6)使用对齐后的两组波形, 采用 TVLA-2方法进行分析, 若分析结果显示无明显信息泄露, 则测试通过, 整个

测试流程完成, 否则, 测试失败.
接下来, 我们分别对分组密码算法和公钥密码算法这两种类型的私有算法进行探讨.

 2.4.1    私有公钥密码算法的差分能量分析方法

xd mod N N x

d

xd mod N d

N x

标准 ISO/IEC 17825:2016、GM/T 0083-2020中给出的面向公钥密码算法的非特定型 TVLA差分能量分析方

法天然适用于私有公钥密码算法的场景, 本文同样采用非特定型 TVLA 方法对私有公钥密码算法进行差分能量

分析检测. TVLA-1 和 TVLA-2 两种方法对公钥密码算法执行差分能量分析, 能够对不同的泄露进行有效检测.
TVLA-1能够有效检测明文及中间值带来的能量信息泄露. 根据算法使用固定明文和随机明文进行加密的能量信

息差异, 可以获取算法运算过程或者中间值相关信息. 例如 RSA数字签名算法的   过程, 如果   和明文 

未加防护 (如掩码), 而私钥   加了防护, 且该算法未加其他防护, 则该算法可能无法通过 TVLA-1 检测, 而通过

TVLA-2检测. TVLA-2能够有效检测密钥带来的能量信息泄露. 我们可以根据算法使用固定密钥和随机密钥进行

加密的能量信息差异, 获取算法的密钥相关信息. 仍然以 RSA数字签名算法的   过程为例, 如果私钥   未

加防护, 而   和明文   加了防护, 且该算法未加其他防护, 则该算法可能无法通过 TVLA-2 检测, 而通过 TVLA-1
检测. TVLA-2还能够有效检测简单能量分析检测不出来的指令执行模式差异. 例如 RSA算法模幂运算的平方-乘
操作, 在加了防护的情况下, 平方运算的能量特征和乘操作的能量特征可能仅存在较小的差异, 我们无法通过视觉

观察、交叉关联等简单能量分析方法从单条能量波形中识别出来. 而 TVLA-2方法借助 t-test统计方法, 使用多条

能量波形进行 t值计算, 能够有效识别不同操作的细微差异, 从而更有力地检测芯片算法的简单能量分析泄露.
TVLA-1和 TVLA-2能够从不同角度实现泄露检测, 因此私有公钥密码算法应使用这两种方法执行差分能量

分析, 无论使用这两种方法中的哪一种检测出了信息泄露, 都说明芯片可能存在安全性问题.
 2.4.2    私有分组密码算法的差分能量分析方法

与公钥密码算法不同, ISO/IEC 17825:2016、GM/T 0083-2020标准中使用特定型 TVLA和非特定型 TVLA-1
这两种方法对分组密码算法进行差分能量分析. 然而, 该标准无法直接应用于私有分组密码算法. 首先, 特定型

TVLA方法使用算法中间值进行分析, 这就要求检测人员了解算法实现过程, 而私有分组密码算法的过程未知. 其
次, 关于非特定型 TVLA 方法, 标准中仅使用 TVLA-1 方法对分组密码算法进行差分能量分析泄露检测, 未提及

TVLA-2方法.

216 216+1

由于特定型 TVLA方法是针对算法特定位置的分析, 该方法不适用于私有分组密码算法, 故在我们的检测方

法中不予考虑. 对于非特定型 TVLA, TVLA-1 方法能够有效检测分组密码算法中明文及中间值带来的能量信息

泄露, 例如, Schneider等人 [8]使用该方法对 AES算法进行了有效泄露检测. 我们建议沿用 TVLA-1方法对私有分

组密码算法执行差分能量分析检测. 除此之外, 我们认为私有分组密码算法还需要使用 TVLA-2方法进行泄露检

测. 除明文及中间值带来的能量信息泄露之外, 分组密码算法中也可能存在密钥或子密钥带来的能量信息泄露, 例
如, 在 IDEA 算法的轮结构中, 存在中间值与子密钥的整数模   加操作和整数模   乘操作, 这些操作可能泄

露密钥信息. 因而对于私有分组密码算法, 同样需要使用 TVLA-2方法进行差分能量分析检测.
对于私有分组密码算法而言, 应使用 TVLA-1和 TVLA-2两种方法执行差分能量分析泄露检测, 不论使用这

两种方法中的哪一种检测出了信息泄露, 均表示芯片可能存在安全性问题.

 3   私有算法密码芯片非入侵式攻击检测实例

由于传统的基于平均去噪的计时分析方法不涉及算法细节, 同样适用于私有算法密码芯片的计时分析检测,
因此本文略去对第 1部分计时分析检测的描述, 仅对第 2、3部分能量/电磁分析检测实例进行详细介绍.

我们共采购了 7种密码芯片, 分别以 A、B、C、…、G进行编号, 相关信息如表 2所示.
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表 2　待测私有算法密码芯片
 

指标 芯片A 芯片B 芯片C 芯片D 芯片E 芯片F 芯片G
算法类型 公钥密码 公钥密码 分组密码 公钥密码 公钥密码 公钥密码 分组密码

明密文长度 (比特) 1 024 1 024 128 1 024 1 024 1 024 32
密钥长度 (比特) 1 024 1 024 128 1 024 1 024 1 024 64
是否带防护 否 否 － 是 是 是 －

 

 3.1   私有算法密码芯片的简单能量分析测评

本节使用视觉观察和交叉关联的方法, 分别对公钥密码算法芯片 A、芯片 B 和分组密码算法芯片 C 开展黑

盒条件下简单能量分析测评应用实验.
 3.1.1    私有公钥密码的简单能量分析测评

芯片 A是一款公钥密码算法智能卡芯片, 算法实现了对 1 024比特的密文进行解密, 并返回 1 024比特的明文

结果, 所使用的 1 024比特的私钥支持更改. 对于芯片 A算法中解密过程的具体实现, 该厂商未透露任何信息. 我
们使用图 10所示的接触式智能卡采波平台获取芯片 A运行过程中产生的能量信息, 进行芯片的简单能量分析测

评实验.
 
 

图 10　接触式智能卡采波平台
 

首先, 我们采集芯片 A执行解密算法的能量波形. 设置私钥为:
d= 0x00DB3717BDBCF6191AC1DE815CB60F6FD2DAC9D8B724039887BB8C02EBF0E56E6D27453FA4954C80
7C7F34EB60D2E54FFB28B6360847E65B68671D0953AE45C0EB7D257BFFDB6A21F04418BA48AF793D93BA4D
DCD3DA5344521526A3F18A9066E5E5E4C1514AA693A71C4AD5C7AA1F54B0E7CD3E744F8EA446D564E3CC2BE55D.

以 12.5 MSa/s (MSa/s表示百万样本每秒, 用于描述数字示波器或数据采集系统的采样率)采样率采集得到的

单条波形如图 11所示, 该波形有 8 000 000个采样点.
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图 11　芯片 A单条能量波形
 

d

观察可知, 在波形的 80–580 ms区间内, 芯片执行算法消耗能量较高, 我们选取 100–120 ms波形区间放大查

看, 如图 12 所示. 以尖峰作为波形段切分点, 在 80–580 ms 区间内共计 1 547 个波形段, 而在私钥   的 1 024 比特
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O1 O2 O1 O1 O2

中, 有 523个比特 1和 501个比特 0, 由此推测, 该芯片算法是一种类 RSA算法. 该芯片算法的指令操作序列可分

为两种, 我们记为   和  . 私钥的每个比特 0对应一个  , 私钥的每个比特 1对应一个   和一个  .
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图 12　芯片 A单条能量波形部分区间
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接下来, 通过视觉观察与交叉关联的方法来辨别   和  , 如图 13所示, 结尾位置 565 800–567 160 μs区域包

含 5个操作, 根据框选区域的特征可直接通过视觉区分   和  , 红色框选区域对应  , 黑色框选区域对应  , 这
5个操作依次为  、 、 、 、 , 对应的比特值是 101, 与私钥的第 2、1、0位正确对应. 同理, 图 14所示,
起始位置 85  880–87  280 μs 区域包含 4 个操作, 这 4 个操作均为  , 对应的比特值为 0000, 与私钥的第 1  023、
1 022、1 021、1 020位正确对应. 继续按照此规律进行分析, 私钥的其余 1 017个比特位也能够被成功恢复, 因此

存在明显泄露.
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图 13　芯片 A能量波形操作序列末尾区域
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图 14　芯片 A能量波形操作序列起始区域
 

O1 O2

我们继续使用交叉关联的方法对指令操作序列进行分析, 图 15给出交叉关联分析在波形末尾区域的结果. 根
据交叉关联的分析结果, 能够通过条形带的宽度区分出   和  , 进一步证明存在明显泄露. 视觉观察和交叉关联

分析结果说明, 该芯片无法通过简单能量分析测试.
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d随后我们使用同类型另一款芯片 B进行实验. 我们继续使用设定的私钥   执行解密算法, 以 12.5 MSa/s采样

率采集得到的单条能量波形如图 16所示, 该波形有 7 000 000个采样点.

 
 

图 15　芯片 A能量波形操作序列末尾区域交叉关联分析结果
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图 16　芯片 B单条能量波形
 

O1 O2

O1 O2

以尖峰作为波形段切分点, 在波形的 10–530 ms区间内共计 1 547个波形段, 数量无变化. 我们定位到指令操

作序列的末尾和起始区域进行分析, 图 17 所示 515 920–517 360 μs 区域包含末尾的 5 个操作, 如后文图 18 所示,
17 280–18 720 μs区域包含起始的 4个操作, 可以发现与芯片 A不同, 这里   和   特征相似, 我们通过视觉观察

无法区分. 继续使用交叉关联的方法对指令操作序列的末尾进行分析, 交叉关联分析结果如后文图 19所示, 图中

黄色框选区域的条形带宽度相同、明暗特征相似, 同样无法区分   和  , 不存在明显泄露. 实验说明同类型的芯

片 B能够通过简单能量分析测试.
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图 17　芯片 B能量波形操作序列末尾区域
 

 3.1.2    私有分组密码的简单能量分析测评

芯片 C是一款智能卡芯片, 算法实现了使用 16字节的密钥, 对 16字节明文进行加密, 返回 16字节的密文结

魏淙洺 等: 私有算法密码芯片非入侵式攻击检测框架 907



果. 我们使用图 10 所示的接触式智能卡采波平台获取芯片 C 运行过程中产生的能量信息, 来完成芯片的简单能

量分析测评实验. 以 12.5 MSa/s采样率采集到的单条波形如图 20所示, 该波形有 17 000个采样点.
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图 18　芯片 B能量波形操作序列起始区域
 

 
 

图 19　芯片 B能量波形操作序列末尾区域交叉关联分析结果
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图 20　芯片 C单条能量波形
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若以向下的尖峰作为波形段切分点, 在波形的 160–1 200 μs区间内共计 16个波形段, 且每个波形段特征都很

相似. 由于该算法的明文和密钥均为 16个字节, 因此我们猜测这 16个波形段与明文或者密钥相关, 每个波形段在

执行一个字节明文或者密钥的运算操作. 除此之外, 这 16 个波形段存在两种形态, 一种波形段较长, 另一种较短,

且易于区分, 于是我们猜测这两种波形段代表两种不同的操作, 我们将较长的波形段对应的操作记为  , 较短的

记为  . 由此可恢复出操作序列:  、 、 、 、 、 、 、 、 、 、 、 、 、 、 、 .

我们使用交叉关联的方法对图 20波形执行分析, 得到的分析结果如图 21所示, 根据该分析结果也能恢复出操作

序列. 因此, 芯片 C可能存在信息泄露. 但我们无法判断其泄露是否真的与明文或者密钥相关, 具体安全性结论需

要厂商根据该泄露检测结果进一步分析.
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图 21　芯片 C单条能量波形交叉关联分析结果
 

 3.2   私有算法密码芯片的差分能量分析测评

本节对几款不同的密码芯片开展黑盒条件下差分能量分析测评应用实验. 其中, 芯片 B、芯片 D–F使用的是

公钥密码算法, 芯片 G使用的是分组密码算法, 芯片 D–F厂家声称增加了侧信道防护手段.
 3.2.1    私有公钥密码的差分能量分析测评

在第 3.1.1 节中, 我们对芯片 B 执行了简单能量分析检测, 测试结果表明, 芯片 B 能通过简单能量分析检测.
由于私有密码算法差分能量分析方法中的 TVLA-2方法能够有效检测简单能量分析检测不出来的指令执行模式

差异, 我们使用 TVLA-2方法进一步检验芯片 B的安全性. 与此同时, 为了验证防护的效果, 我们对相同厂商几款

声称添加了防护的公钥密码芯片也执行 TVLA-2检测.
(1) 对芯片 B执行 TVLA-2检测

设置密文为固定值, 芯片使用固定私钥和随机私钥进行解密, 以 12.5 MSa/s采样率采集得到 10 000条能量波

形, 如图 22所示, 每条波形有 7 000 000个采样点. 其中, 使用固定私钥和随机私钥采集得到的波形数量约为 1:1.
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图 22　芯片 B能量波形
 

对采集的 10 000条能量波形执行静态对齐, 然后进行 TVLA-2分析, 得到的 t值结果曲线如图 23所示, 阈值

4.5在图中以黄色水平线进行标示. 可以看出, 整个解密过程中存在大量区域 t值高于阈值 4.5, 存在明显信息泄露.
实验结果说明了即使密码设备通过了简单能量分析检测, 仍可能存在能量信息泄露.

(2) 对带防护的芯片 D执行 TVLA-2检测

我们对带防护的芯片 D以相同的设置采集得到 10 000条能量波形, 如图 24所示, 每条波形有 8 500 000个采

样点. 其中, 使用固定私钥和随机私钥采集得到的波形数量约为 1:1.

O1 O2

O1 O2 O1 O2

可以观察到, 在波形的 20–640 ms区间内, 芯片执行算法消耗能量较高, 我们猜测该区间内芯片在执行算法解

密. 对采集的 10 000条能量波形执行静态对齐后, 针对算法解密结束的位置叠加多条波形进行查看, 如图 25所示,
能够发现算法多次解密的时间基本一致. 除此之外, 可以估算出, 解密过程中执行   和   操作的总数量约为私钥

比特数的 2 倍. 因此, 我们猜测不论算法的密钥为何值, 解密过程均交替执行   和   操作, 或者   和   的伪

操作.
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图 23　芯片 B的 TVLA-2分析结果
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图 24　芯片 D能量波形
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图 25　芯片 D解密结束位置叠加多条能量波形
 

O2 O2

我们对静态对齐后的波形执行 TVLA-2 分析, 得到的 t 值结果曲线如图 26 所示. 可以看出, 波形最后区域的

泄露情况较不加防护时有所减轻, 但整体仍然存在较高泄露, 我们猜测泄露来源于真   与伪   之间的差异.
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图 26　芯片 D的 TVLA-2分析结果
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(3) 对带防护的芯片 E执行 TVLA-2检测

我们对带防护的芯片 E采集得到 10 000条能量波形, 每条波形有 8 000 000个采样点. 其中, 使用固定私钥和

随机私钥采集得到的波形数量约为 1:1. 我们对所采集波形的单条波形进行局部查看, 如图 27 所示, 根据波形特

征, 我们猜测所加防护可能为随机延时.
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图 27　芯片 E能量波形局部区域
 

O1 O2

对静态对齐后的波形执行 TVLA-2 分析, 得到的 t 值结果曲线如图 28 所示. 可以看出, 仅在解密的开始和结

束位置存在泄露, 我们猜测开始区域的泄露来源于延时发生之前   和   之间的差异, 结束位置的泄露来源于随

机延时带来的多次解密结束时间的不一致.
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图 28　芯片 E的 TVLA-2分析结果
 

(4) 对带防护的芯片 F执行 TVLA-2检测

我们对带防护的芯片 F采集得到 10 000条能量波形, 每条波形有 10 000 000个采样点. 其中, 使用固定私钥和

随机私钥采集得到的波形数量与前相同, 约为 1:1. 对静态对齐后的波形执行 TVLA-2分析, 得到的 t值结果曲线

如图 29所示, 可以看到无明显信息泄露. 该芯片的防护手段足够安全, 能够通过 TVLA-2检测.
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图 29　芯片 F的 TVLA-2分析结果
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 3.2.2    私有分组密码的差分能量分析测评

芯片 G是一款智能卡芯片, 实现了对 4字节的明文进行加密, 并返回 4字节密文, 密钥为 8字节. 对于芯片 G

算法中的加密过程、密钥值和防护方式的具体实现, 我们均不知. 由于私有密码算法差分能量分析方法中的

TVLA-1方法能够有效检测明文及中间值带来的能量信息泄露, 我们使用 TVLA-1方法检测芯片 G的安全性.

p =

我们使用固定明文和随机明文进行加密, 采集得到 10 000条能量波形, 如图 30所示, 每条波形有 30 000个采

样点. 其中, 固定明文的值为   0x375C6AB9, 随机明文的值为随机生成的 4字节数据, 使用固定明文和随机明文

采集得到的波形数量约为 1:1. 根据波形特征和分组密码算法相关知识, 我们猜测在 120–1 120 μs区间内算法在执

行密钥扩展, 1 120–2 160 μs区间内算法在执行加密, 需要分析的为加密阶段.
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图 30　芯片 G能量波形
 

以密钥扩展结束后加密开始位置的波形片段为模板, 对采集的 10 000 条能量波形执行静态对齐, 然后进行

TVLA-1分析, 得到的 t值结果曲线如图 31所示, 加密的大部分区域 t值大于 4.5, 存在明显的信息泄露.
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图 31　芯片 G的 TVLA-1分析结果
 

 4   总　结

近年来, 非入侵式攻击对密码芯片的安全性造成了严重威胁. 国际标准 ISO/IEC 17825:2016、国内标准 GM/T

0083-2020中给出了非入侵式攻击检测流程与方法, 用于检测密码模块的抗非入侵式攻击能力, 但这些标准是针对

公开算法制定的, 不适用于使用私有算法的密码芯片, 存在局限性. 基于这一现状, 本文研究了黑盒条件下私有算

法密码芯片的非入侵式攻击检测方法, 提出了私有算法密码芯片非入侵式攻击检测框架. 该框架包含私有密码算

法的计时分析测试、简单能量/电磁分析测试、差分能量/电磁分析测试这 3大部分, 无需了解密码算法中间细节,

大大扩展了密码芯片非入侵式安全的检测范围. 本文对多款密码芯片开展黑盒条件下简单能量分析测评和差分能

量分析测评实验, 实验表明, 我们的方法能够在一定程度上检测私有算法密码芯片的抗能量攻击能力. 私有算法密

码芯片非入侵式攻击检测这一方向具有广阔前景, 未来我们还会在目前研究的基础上继续探索, 尝试通过更多的

方法对私有算法密码芯片进行检测, 例如, 可以尝试结合机器学习方法进行黑盒能量分析检测等.
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