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摘　要: 随着深度学习等技术的快速发展以及计算机硬件、云计算等领域的重大突破, 日益成熟的人工智能技术

已经被应用于不同场景的软件系统中. 这类以人工智能模型为核心组件的软件系统, 统称为智能软件系统, 按照人

工智能技术的应用领域可分为图像处理应用、自然语言处理应用、语音处理应用等. 与传统软件系统不同, 人工

智能模型采用数据驱动的编程范式, 其中所有的决策逻辑均通过大规模数据集学习得到. 这种范式的转变导致传

统的基于代码的测试用例生成方法无法用于智能软件系统的质量评估. 因此, 近年来许多研究人员致力于面向智

能软件系统的测试方法研究, 包括结合智能软件系统的特点提出新的测试用例生成方法、测试用例评估方法等.
围绕面向智能软件系统的测试用例生成方法调研 80 篇相关领域的文献, 将现有方法按照适配的系统类型进行分

类, 对面向图像处理应用、自然语言处理应用、语音处理应用、点云处理应用、多模态数据处理应用以及深度学

习模型的已有测试用例生成方法进行系统地梳理和总结. 最后, 对面向智能软件系统的测试用例生成方法的未来

工作进行展望, 以期为该领域的研究人员提供参考.
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Abstract:  With  the  rapid  development  of  technologies  such  as  deep  learning  and  significant  breakthroughs  in  areas  including  computer
hardware  and  cloud  computing,  increasingly  mature  artificial  intelligence  (AI)  technologies  are  being  applied  to  software  systems  across
various  fields.  Software  systems  that  incorporate  AI  models  as  core  components  are  collectively  referred  to  as  intelligence  software
systems.  Based  on  the  application  fields  of  AI  technologies,  these  systems  are  categorized  into  image  processing,  natural  language
processing,  speech  processing,  and  other  applications.  Unlike  traditional  software  systems,  AI  models  adopt  a  data-driven  programming
paradigm  in  which  all  decision  logic  is  learned  from  large-scale  datasets.  This  paradigm  shift  renders  traditional  code-based  test  case
generation  methods  ineffective  for  evaluating  the  quality  of  intelligence  software  systems.  As  a  result,  numerous  testing  methods  tailored
for  intelligence  software  systems  have  been  proposed  in  recent  years,  including  novel  approaches  for  test  case  generation  and  evaluation
that  address  the  unique  characteristics  of  such  systems.  This  study  reviews  80  relevant  publications,  classifies  existing  methods  according
to  the  types  of  systems  they  target,  and  systematically  summarizes  test  case  generation  methods  for  image  processing,  natural  language
processing,  speech  processing,  point  cloud  processing,  multimodal  data  processing,  and  deep  learning  models.  Potential  future  directions  for
test case generation in intelligence software systems are also discussed to provide a reference for researchers in this field.
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近年来, 人工智能 (artificial intelligence, AI)技术发展迅猛, 在多个研究领域取得了重要突破, 常见的人工智能

应用包括语音识别及理解 (如 Siri[1] 和 Alexa[2]), 自然语言理解及生成 (如 ChatGPT[3] 和 ERNIE Bot[4]), 自动驾驶汽

车 (如 Waymo[5] 和 Cruise[6])等. 人工智能技术的普及已经改变了人们的生活方式 [7]. 与此同时, 核心组件为人工智

能模型的智能软件系统的质量问题也受到关注. 智能软件与传统类型的软件一样, 会存在软件缺陷. 这些缺陷有时

会带来严重后果, 轻则是经济损失 [8], 重则可能引发人身安全威胁 [9]和政治纠纷 [10]. 因此, 对智能软件系统进行充

分和完备的测试至关重要, 我们迫切需要找到潜在缺陷以准确地评估这类系统在真实应用场景中的性能, 为进一

步提升智能软件的质量提供数据基础和迭代改进思路.
当前, 标准的人工智能模型评估范式是使用基准数据集中的验证集或者测试集来获取表示模型性能的一些指

标, 比如准确率 (Accuracy), 精确率 (Precision)和召回率 (Recall)等 [11]. 然而, 基准数据集中的验证集和测试集有着

和训练集相同的数据偏差, 这会导致被测对象在真实应用场景中的性能被高估 [12,13]. 因此, 使用标准的评估范式获

取到的评估结果并不精确, 但高昂的收集及处理成本又使得高质量的测试数据非常稀缺. 并且, 使用聚合的统计结

果来反映模型或系统的性能, 不利于找出缺陷的具体表现形式, 难以继续探索对应的修复方式 [14]. 除此之外, 现有

研究表明, 使用基准数据集进行评估并不能真实地反映出系统的各项能力水平, 无法分辨出模型开发者是否使用

了一些“技巧”来提升模型的性能 [15]. 比如, 用户常要求自然语言处理应用拥有较强的词语辨析、语义理解等能力.
如果仅依据上述指标, 测试人员无法判断出机器阅读理解、智能问答等应用程序是否使用了句式匹配、关键词记

忆等“技巧”去回答用户的问题, 因此也就无法明确被测对象是否真正达到了预设目标.
为了解决当前存在的问题, 研究人员已经聚焦于智能软件系统的测试方法的研究. 与传统软件不同, 智能软件

系统中的所有决策逻辑都是从大规模数据集学习得到, 具有内部结构复杂, 参数规模巨大等特点, 难以使用传统的

软件测试技术进行测试. 目前, 研究人员已经提出了多种面向智能软件系统的测试用例生成方法, 这些方法能够通

过使用合适的生成策略产生多样化的测试用例, 确保能够覆盖包括边界条件的不同测试场景. 同时, 为保证测试用

例的有效性与结果的可靠性, 还需在多样化生成的基础上注重维护测试用例的一致性和准确性. 根据测试用例的

执行结果, 测试人员能够进一步分析得出智能软件系统在正确性、鲁棒性、安全性和公平性等多个维度的表现情

况. 因此, 遵循数据驱动的测试思路, 探究如何使用足够且适配的测试用例对智能软件系统的一般行为和边界条件

下的行为进行评估是必要和可行的. 在测试用例生成过程中, 不同类型的测试输入对测试效果具有重要影响. 智能

软件系统的测试输入可分为对抗输入和自然输入, 其中对抗输入是在原始输入中增加扰动, 可能偏离正常数据分

布; 而自然输入指属于实际应用场景数据分布的输入 [16]. 本文重点关注基于应用领域特征生成自然输入测试用例

的相关工作.
目前, 已有多篇文献从不同的角度对现有的机器学习 (machine learning, ML) 以及深度学习 (deep learning,

DL)测试领域的相关研究成果进行了综述. Xiang等人 [17]总结了用于机器学习、自治系统以及神经网络的形式化

验证方法, 并重点关注如何确保信息物理融合系统的安全性. Huang等人 [18]从验证、测试、对抗攻击和可解释性

这 4 个方面, 对深度神经网络 (deep neural network, DNN) 的安全性和可靠性相关的研究工作进行了综述. Zhang
等人 [16]梳理了机器学习测试中的测试属性、测试组件、测试流程以及应用场景, 并进一步分析了数据集特点, 总
结了研究趋势. Braiek等人 [19]从发现的错误类型对机器学习测试方法进行了分类总结, 包括检测数据质量、检测

机器学习模型概念化错误以及模型实现错误的方法. 王赞等人 [20]从深度神经网络测试度量指标、测试输入生成、

测试预言方面对已有深度神经网络测试的研究成果进行了系统梳理.
虽然上述综述从不同角度总结了相关测试领域的工作, 但大多侧重于测试方法的技术属性或通用性讨论, 未

能充分体现不同应用领域中的独特测试需求和挑战. 特别是对于智能软件系统, 由于应用场景、任务目标及输入

数据特征的差异, 不同领域的系统往往需要定制化的测试用例生成方法. 为此, 本文从应用领域角度出发, 结合系

统任务目标, 梳理与归纳以人工智能模型为核心、数据模态多样、应用场景各异的智能软件系统的测试用例生成

方法, 相较于以往综述更突出领域差异性与针对性. 本文充分调研了智能软件测试领域的相关研究成果, 重点关注
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结合智能软件系统任务目标特征与应用场景特征时, 如何为各类智能软件系统生成真实有效的测试输入, 如何解

决测试预言缺失问题, 以及如何引导测试用例生成以提高测试效率. 此外, 本文区别于以往泛化面向机器学习或深

度学习模型的测试流程, 强调领域特异性问题的解决. 具体来说, 本文首先从应用领域以及完成的任务目标对智能

软件系统进行分类, 再对面向各类智能软件系统的测试用例生成方法进行梳理和总结, 最后对该研究领域的未来

提出展望, 以此帮助研究人员系统了解不同类型智能软件系统测试用例生成方法的研究现状及发展趋势.
本文第 1节从智能软件系统的概念定义、智能软件系统测试存在的挑战等方面系统介绍背景知识. 第 2节介

绍本文的文献收集、筛选以及汇总的过程. 第 3–7节分别从图像处理应用、自然语言处理应用、语音处理应用、

点云处理应用以及多模态数据处理应用这 5个软件类型的角度详细地梳理总结面向不同类型智能软件系统的测

试用例生成方法. 第 8 节对通用性的面向深度学习模型的测试用例评估指标和测试用例生成方法进行汇总整理.
第 9节对智能软件测试用例生成未来的研究方向以及挑战进行展望与分析. 第 10节对本文的内容进行总结.

 1   背　景

本节主要介绍智能软件系统的概念定义、采用的关键技术和对应的测试难点以及面向智能软件系统的测试

用例生成的研究背景与框架.

 1.1   智能软件系统

随着深度学习等技术的快速发展以及计算机硬件、云计算等领域的重大突破, 人工智能技术日益成熟, 已广

泛应用于不同场景的软件系统中. 人工智能通常是指数字计算机或计算机控制的机器人能够自主地或交互地执行

拟人任务 [21], 其相关科学研究领域包括机器学习 (ML)、自然语言处理 (natural language processing, NLP)、计算机

视觉 (computer vision, CV)、语音识别与合成 (speech recognition and synthesis, SRS)、机器人和专家系统等 [22]. 基
于人工智能技术的应用软件已经与人们的日常生活密不可分, 包括机器翻译 [23]、语音识别 [24]和对话机器人 [25]等.
此外, 人工智能技术也被应用于一些安全关键或者任务关键的生命攸关系统, 如自动驾驶 [26]、手术机器人 [27]等.
本文将这些采用了人工智能技术, 集成了人工智能模型, 能够模仿或再现人类行为和思维, 实现学习、推理和解决

问题的系统, 统称为智能软件系统 [28].
目前, 迅猛发展的深度学习技术逐渐成为智能软件系统所运用的关键技术 [20]. 深度学习最早由 Hinton等人 [29]

在 2006年提出, 指一种基于样本数据, 通过特定训练方法获得多层次网络结构的机器学习过程. 其动机在于建立

模拟人类大脑机制的深度神经网络, 用于进行数据学习和分析. 深度神经网络是由相互连接的计算单元层构成, 就
像大脑中的神经元以及之间的连接一样. 深度神经网络极大地提高了语音识别、计算机视觉、自然语言处理等领

域的先进水平 [30]. 比如, 卷积神经网络 (convolutional neural network, CNN)提取出的特征会更多地关注局部, 参数

共享的特点又能够很大限度地减少运算量, 因此常被用于图像处理应用 [31]; 循环神经网络 (recurrent neural network,
RNN)具有记忆性, 因此常被用于时序性的特征学习, 在语音识别、机器翻译等领域常被应用 [32]; 以 RNN为基础

的长短期记忆网络 (long short-term memory, LSTM) 可以保留长序列数据中的重要信息和忽略不重要信息, 解决

了 RNN的梯度消失和爆炸问题, 给各个应用场景带来了进一步的效果提升 [33].
从上文可以看出, 以深度学习模型为代表的人工智能模型的性能对于智能软件系统的质量来说至关重要, 因

此人工智能模型常被定义为智能软件系统中的核心部件. 与内部逻辑由软件开发人员手动编写代码确定的传统软

件系统不同, 人工智能模型通常采用数据驱动的编程范式, 其中所有的决策逻辑都是从大规模数据集中学习而

得 [34−36]. 这种“端到端”决策模式导致模型的可解释性极低, 结构复杂、参数众多的模型常被视为一个“黑盒”. 由于

这种范式的转变, 基于代码的传统软件测试方法已无法对智能软件系统进行全方位的质量评估. 智能软件系统与

传统软件系统一样, 也存在缺陷, 且对于生命攸关系统来说, 缺陷可能导致严重后果. 例如, 2016年和 2020年, 处
于自动驾驶模式下的特斯拉汽车均发生了未减速撞击前方白色卡车并导致人员伤亡的交通事故 [37]. 因此, 智能软

件系统的质量问题吸引了工业界以及学界的大量关注, 捕获智能软件系统的缺陷、评估其在真实应用场景中的性

能, 已成为当前研究的重点方向.
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 1.2   面向智能软件系统的测试用例生成

智能软件系统具有处理数据模态多样、内部结构复杂、应用场景多变的特性, 这导致在测试过程中难以模拟

出接近真实应用场景中的测试输入和构建出正确全面的测试预言. 若依赖人工从真实应用场景收集测试数据, 随
着测试需求的增加, 将面临人工标注成本高昂和测试场景覆盖率难以控制的问题. 目前, 已经有许多研究人员从智

能软件系统完成的任务目标及输入数据的特性入手, 提出了多种面向不同应用领域的测试用例生成方法以解决上

述挑战 [16]. 通常来说, 针对智能软件系统的测试用例生成方法都包含测试输入生成和测试预言生成这两个步骤.
为了提升测试效率, 有的研究者会在测试用例生成过程中使用引导算法, 以提高生成的测试用例质量. 测试输入生

成和测试预言生成方法都需要基于被测智能软件系统的所在应用领域、完成任务以及输入数据的特征进行设计,
输入数据和测试预言共同构成一个完整的测试用例.

图 1描述了当前面向智能软件系统的测试用例生成方法的研究框架. 在构造测试输入时, 模糊测试方法常被

用于自动化生成测试输入, 通过对种子输入数据实施随机变换或者按照特定规则变换, 来获取到多个新输入, 以缓

解测试数据获取困难的问题 [38]. 除此之外, 变异测试、符号执行等方法都被用于生成输入数据. 在测试预言生成

中, 研究者们通常采取蜕变测试和差分测试方法, 以应对正确输出难以获取和确定的问题. 蜕变测试是通过构造被

测对象的输出与测试输入之间相应的变化关系来解决预言缺失的问题, 这种关系被称为蜕变关系, 通常由研究者

自行定义 [39]. 差分测试是通过向一系列基于相同规约实现的应用程序提供相同的输入来观察他们的输出是否一

致, 若不一致则认为输出存在错误 [40]. 在测试用例的生成过程中, 受传统软件测试中覆盖率指标的启发, 研究者们

提出了多种面向智能软件系统的测试覆盖度量指标, 用于指导测试过程. 其他常见的提升测试效率的方法还包括

基于统计学设计的测试优先级排序方法和基于遗传算法的测试用例检索方法.
 
 

应用领域

使用测试用例捕获缺陷

测试引导算法测试预言生成测试输入生成

数据类型   测试预言问题: 在给定输入的
情况下, 如何确定测试用例是通
过还是失败

   测试引导目标: 提升测试效
率, 包括提高生成测试用例的覆
盖度、捕获到的缺陷的多样性等

文本 图像

模糊测试 变异测试

自动化生成测试用例

蜕变测试 差异测试
神经元
覆盖率

Gini

不纯度
遗传算法

语音 点云

领域、任务及数据特征

自然语言处理应用图像处理应用

图像识别

目标检测

语音识别

语音生成

自动驾驶

智能绘画

对话系统

机器翻译

语言处理应用 多模态处理应用

… … …

… ……

……

…

图 1　面向智能软件系统的测试用例生成方法研究框架
 

由于不同应用领域的智能软件系统在输入数据特征和任务目标上存在显著差异, 这些差异直接影响测试用例

生成方法的设计与适用性. 因此, 从应用领域视角对测试用例生成方法进行分类和分析, 能够揭示领域特定的测试

需求和挑战, 并为研究人员设计针对性测试方法提供指导. 为此, 本文在归纳相关文献的基础上, 基于智能软件系

统的应用领域及任务目标, 对测试用例生成方法进行系统梳理与总结, 以填补现有综述在领域针对性分析及应用

适配性分析方面的空白, 并构建更具实践意义的研究框架. 首先, 本文将智能软件系统按照人工智能技术的应用领

域进行初步划分, 并根据系统实现的任务目标进行进一步归纳. 这样的分类方式不仅揭示了不同测试方法在应对

特定领域挑战中的适配性, 还通过任务目标的进一步归纳, 体现了测试需求与系统功能的紧密关联.
具体来说, 智能软件系统可分为图像处理应用、自然语言处理应用、语音处理应用、点云处理应用以及多模

态数据处理应用等. 这些领域划分涵盖了当前人工智能技术在智能软件系统中的主要应用方向, 并有效反映了不
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同领域的测试需求与挑战. 在分类中, 前 4种类型的智能软件系统主要处理单一模态的数据, 而多模态数据处理应

用能够同时接收和处理多种类型的数据. 例如, 自动驾驶系统需要通过汽车上的摄像头、激光雷达等多种传感器

收集环境和车辆自身的多模态信息, 以在复杂多变的应用场景中实现高准确率和高安全性的目标 [41]. 此外, 部分

行业特定领域 (如金融风控、医疗诊断) 虽未单独列为分类, 但其测试需求通常可以归为多模态或特定单模态处

理的变种. 因此, 在测试方法层面, 这些行业领域的需求已被纳入上述分类的框架之中, 从而保证了分类的完整性

和覆盖广度.

 2   文献收集与汇总

本文采用如下步骤对文献进行了收集、筛选与分类, 具体流程如图 2所示.
首先, 本文定义文献纳入标准为: 文献需涉及面向某类智能软件系统的测试用例生成方法, 并公开发表于会议、

期刊、技术报告、书籍或收录于存储库的预印本中. 针对 2012 年 1 月 1 日–2024 年 12 月 31 日期间公开的相关

文献, 本文使用搜索关键词在国内外知名数据库与学术引擎中进行检索, 随后逐一检查收集文献的参考文献, 以发

掘与搜索关键词相关的补充文献. 具体的文件搜索步骤如下所示.
(1)使用 “object detection testing”“machine translation testing”“machine reading testing”“dialogue system testing”

“speech recognition testing”“autonomous vehicle testing”“self-driving cars testing”“deep learning testing”等关键词进

行文献检索, 并在线搜索 ACM Digital Library、IEEE Xplore Digital Library、Spring Link Online Library、Wiley
Online Library、Elsevier ScienceDirect、ProQuest Research Library、arXiv、中国知网和万方数据库等国内外的知

名数据库和学术搜索引擎, 并在标题、摘要、关键词和索引中进行检索 (G1).
(2)对于上述步骤所获得的文献, 逐一审查其参考文献, 识别与搜索相关的文献并纳入文献集合, 即从已经获

得的文献集合的参考文献当中识别遗漏的文献.
综上两个步骤, 本文收集到与搜索关键词相关的文献共 240 篇 (G2). 随后, 本文对这些文献进行了严格的人

工过滤与筛选. 通过分组审阅的方式, 手动过滤了与面向智能软件系统测试用例生成方法不相关的文献. 审阅过程

中采用交叉分组审查, 对于每一篇拟删除的文献, 需经研究小组一致审议后方可删除. 删除文献的具体步骤如下.
(1)在文献集合 G2 中, 删除与软件测试领域无关的 74篇文献, 得到包含 167篇文献的集合 G3.
(2)在文献集合 G3 中, 删除与深度学习框架测试相关的 32篇文献, 得到包含 135篇文献的集合 G4.
(3)在文献集合 G4 中, 删除 11篇综述与实证研究类文献, 得到包含 124篇文献的集合 G5.
(4)在文献集合 G5 中, 删除与对抗样本生成相关、与测试用例生成无关的 44篇文献, 最终得到包含 80篇文

献的集合 G6, 作为本文最终梳理总结的文献列表.
最终, 本文共筛选出 80篇与研究主题相关的文献. 在筛选过程中, 本文剔除了与对抗样本相关的文献, 主要原

因在于对抗样本生成与测试用例生成的目标和方法存在本质区别. 对抗样本生成的核心目标是通过设计微小但有

意的扰动, 干扰模型决策或诱导其产生错误输出, 更多关注的是模型在极端或边界条件下的鲁棒性与安全性, 而非

系统在实际应用场景中的表现 [42]. 相比之下, 测试用例生成的目标更广泛, 主要是验证系统在多样化输入条件下

的功能性、可靠性和表现一致性. 测试用例生成通常强调输入数据的多样性和覆盖性, 旨在通过模拟现实应用中

的输入场景 (包括正常和异常情况) 评估系统在实际任务中的行为是否符合预期, 而非依赖特定的攻击性算法或

梯度信息, 这决定了其与对抗样本生成方法的根本区别. 基于上述差异, 本文认为对抗样本生成更侧重于评估模型

的安全性与攻击防护能力, 而非软件测试领域中的功能性和可靠性验证 [43]. 由于本文综述的核心目标是总结测试

用例生成方法及其在智能软件系统中的应用, 决定删除与对抗样本生成相关的文献, 以避免主题混淆, 保持综述内

容的聚焦性与系统性.
随后, 由熟悉智能软件测试用例生成的研究人员同样采用交叉分组的方式, 对 80篇文献进行具体的分类, 文

献分类的总览图如图 3所示. 本文根据智能软件系统的应用领域, 将所收集文献划分为 6大类: 面向图像处理应用、

自然语言处理应用、语音处理应用、点云处理应用、多模态数据处理应用, 以及面向深度学习模型的测试用例生
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成方法相关文献. 其中, 图像处理应用细分为图像识别与目标检测, 自然语言处理应用细分为对话系统、机器翻译

与机器阅读理解. 此外, 本文还总结了面向深度学习模型的测试用例度量指标与选择方法.

在本文所总结的 80篇文献中, 65篇属于会议论文, 10篇属于期刊论文, 5篇收录于 arXiv预印本, 涵盖了软件

工程、人工智能等领域的国际顶级会议与期刊, 具有较高的权威性. 具体而言, 这些文献涵盖的会议和期刊分别来

自 7 个领域: 软件工程 (62 篇)、人工智能 (5 篇)、分布式系统 (1 篇)、系统软件 (1 篇)、计算机图形学与多媒体

(2 篇)、智能交通 (2 篇)、信息物理融合系统 (2 篇). 本文所收集到的文献分布领域如图 4 所示, 所有文献的发表

时间分布表如图 5所示.

 3   图像处理应用

图像处理是将图像转换为数字形式后, 进行特定操作以生成新的图像或提取有效信息的过程 [44]. 随着环境、

军事、医疗和工业等领域应用需求的增长, 图像处理技术在许多应用领域受到了广泛的关注并取得了突破性的进

展 [45−47]. 通常来说, 图像处理应用首先需要将空间分布和亮度取值均连续分布的模拟图像经采样和量化转换成数

字图像, 再对数字图像进行预处理, 以增强有关信息的可检测性并最大程度地简化数据, 从而提升后续处理的可靠

 

关键词

9 个数据库

衍生搜索文献集合 G1 中的参考文献

删除与智能软件测试领域无关的文献

文献收集

删除与深度学习框架有关的文献

删除综述和实证研究类文献

删除与软件测试用例生成无关

文献集合 G6 (#80)

文献集合 G1

文献集合 G2 (#240)

文献集合 G3 (#167)

文献集合 G4 (#135)

文献集合 G5 (#124)

图 2    文献收集和汇总的流程图

 

文献集合 G6

(80#)

图像处理应用 7 篇

目标检测 5 篇

图像识别 2 篇

对话系统 4 篇

机器阅读理解 4 篇

语音识别 5 篇

自动驾驶 2 篇

自动驾驶 23 篇

多传感器
融合感知 1 篇

测试度量指标 12 篇

测试用例生成 5 篇

测试用例选择 2 篇

机器翻译 15 篇自然语言处理 23 篇

语音处理应用 5 篇

点云处理应用 2 篇

多模态数据
处理应用 24 篇

深度学习模型
通用测试 19 篇

图 3    文献分类总览图
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图 4    文献领域分布图
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图 5    文献发表时间分布表
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性. 之后, 应用软件会使用卷积神经网络等人工智能模型对预处理的图片进行特征提取、预测分类等操作, 最终输

出一张新的图像或包含有效信息的分析结果 [48]. 其中所集成的人工智能模型的类别及功能与该应用需要完成的

图像处理任务密切相关.
在图像处理领域, 测试用例生成主要面临以下挑战: (1)目标动态变化的模拟: 为了验证被测对象对不同空间

布局的理解能力以及对视角和形状变化的鲁棒性, 测试用例需模拟出包含多种空间布局的场景动态变化过程, 同
时确保变异输入的语义不失真; (2)复杂场景图像的多样化仿真: 为了评估被测对象在噪声或背景干扰条件下的准

确性, 测试用例需仿真不同复杂程度与质量等级的图像场景, 并确保生成场景在语义上相关, 且变异幅度合理可控;
(3)基于图像语义特征的测试预言构建: 由于图像处理任务的结果与图像语义特性密切相关, 构建测试预言需精确

定位输入变化与预期输出之间的映射关系, 特别是在动态场景和复杂变异条件下的测试验证中.
当前, 测试领域的研究人员主要关注的两个图像处理任务是图像识别和目标检测. 这两个任务是计算机视觉

领域的核心任务, 也是许多图像处理应用的基础. 为解决上述挑战, 研究者们基于这两个图像处理任务的特性提出

了多种测试用例生成方法 (如表 1所示). 图 6展示了面向图像处理应用的测试用例生成方法研究框架. 针对现有

测试挑战, 研究者们设计了基于神经网络内部行为覆盖分析与基于图像特征或领域知识变异的技术路径, 以生成

涵盖多种场景和语义特征的输入图像数据, 此外, 通过测试预言的构建, 精准验证输入变异对神经元行为或输出语

义的影响, 从而评估图像处理系统的可靠性和稳健性. 接下来, 本文将按照图像处理任务对现有方法进行详细分析.
  

表 1　现有面向图像处理应用的测试用例生成方法总结
 

应用
任务

发表
年份

文献
来源

测试输入生成 测试预言构建

图像
识别

2020 [49] (1) 分割变异; (2) 融合变异 蜕变关系: 图像变异前后的识别结果不发生变化

2020 [50] 获取测试输入对应的神经元激活向量
混淆错误: 混淆分数小于设定阈值
偏差错误: 偏差分数大于设定阈值

目标
检测

2017 [51] 排列基本对象, 调整图像参数, 保留物体纵横比
工具可获取到生成图像中包含的对象, 并根据设
定的指标提供测试结果

2018 [52]
(1) 改变亮度和对比度; (2) 平移缩放、水平剪切、旋转;
(3) 模糊; (4) 模拟雾效果和雨效果

蜕变关系: 图像变异前后的检测结果不发生变化

2020 [53] 将给定的真实图像作为背景, 再将对象实例插入背景
蜕变关系: 在不考虑插入对象的检测结果时, 原始
图像和合成图像的目标检测结果是等价的

2021 [54] 将背景图像进行三维建模, 采用启发式方法插入新对象
蜕变关系: 在原始图像中被检测到的目标应该在
新合成的图像中仍然被检测到

2022 [55]
从图像中移除对象, 再使用随机像素噪声填充被移除的
位置

蜕变关系: 随机移除原始图像中检测到的对象之
一并不应该改变剩余对象的检测结果

  

目标动态变化的模拟 基于神经网络内部行为的覆盖分析

验证被测系统在不同空
间结构和排列变化场景
下的适应能力

验证被测系统在复杂场
景及低质量图像输入条
件下的准确性

构建能够准确验证图像
输入变化与输出语义关
系的测试预言

基于图像输入特征的变异生成
基于场景特性的领域知识驱动变异

复杂场景图像的
多样化仿真

基于图像语义特征的
测试预言构建

构建基于神经元行为分析和输出结果
映射的预言规则

利用变异策略构建语义一致性或者
不一致性的预言, 验证变异前后的
输出是否符合预期

测试挑战 技术路径 测试目标

图 6　面向图像处理应用的测试用例生成方法研究框架

 3.1   图像识别

图像识别是指利用计算机自动识别图像中物体、场景、人物、文字及动作等内容, 并对图像进行处理、分析

与理解的过程. 该任务通常分为两个步骤, 图像特征提取和图像分类预测. 随着计算机技术及硬件的发展, 图片分
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辨率持续提高, 传统图像识别方法已难以有效处理大规模高分辨率图像. 为解决该问题, 深度学习技术已经被用于

完成与图像识别相关的各项任务, 比如人脸识别、车牌识别和医学影像识别等. 在被用于图像识别的深度神经网

络中, 卷积神经网络的应用最为广泛. 该神经网络基于图像任务的平移不变性设计, 通过卷积层与池化层高效提取

图像特征, 同时显著降低参数量并提升计算效率.
针对当前图像识别技术的特征, 现有研究者们提出了基于卷积神经网络内部结构的白盒测试方法, 该类方法

能够有效洞悉在输入不同图像时被测对象核心模型内部显性的数据流动及变化过程. 根据这些显性清晰的信息,
研究者们能够通过特定的处理方法获取到在输入具有不同特征的图像时被测对象的即时反馈, 以进一步地达成预

设的测试目标. 该类方法在测试用例生成中, 侧重于构建能够识别特定类型错误的测试预言, 以实现与数据特征密

切相关的测试目标. 例如, 在测试方法 DeepInspect中, 测试用例生成方法的重点在于如何构建测试预言, 以分辨出

图像识别输出中的类混淆和类偏差错误 [50]. 类混淆错误是指被测对象将一个类别与另一个类别混淆, 类偏差错误

是指被测对象在某些情况下的输出偏向于某个类别. 对于每个图像类别, DeepInspect都会创建一个神经元概率向

量, 再计算不同向量之间的欧几里得距离去与混淆阈值和偏差阈值进行比较, 以捕获和区分这两种类型的错误.
此外, 还有一些研究者提出了关注输入图像特征多样性的黑盒测试方法. 与白盒测试不同, 该类方法不考虑被

测对象的内部结构与特性, 而重点验证其是否能按预期输出正确识别结果. 为了提升输入图像的多样性, 当前方法

会选择合适的策略去对种子图像进行变换. 常见的图像变换策略包括基于单张图像的几何变换、颜色空间变换和

像素点操作等, 也包括基于多张图像的图像拼接等 [56]. 由于需保证生成图像的真实性, 基于多张图像的变换策略

相较于单张图像的变换, 实施难度更大. 为应对这一挑战, Wang等人 [49]提出了一种基于领域知识的图像变异方法.
该方法首先从给定图像中提取并分类关键特征, 然后针对不同特征实施分割变异或与嵌入图像融合的伪装性变

异. 分割变异通过领域知识指导, 自动分割出可变异的图像成分; 融合变异则基于亮度量化结果, 确定原始图像与

嵌入图像的连通区域, 并调整亮度分布, 以生成高质量的伪装图像.

 3.2   目标检测

目标检测是指在数字图像或视频中识别并定位特定类别语义对象实例 (如人、建筑物和汽车等)[57], 不仅需识

别对象类别, 还需准确定位其在图像中的位置 [58]. 随着深度学习的快速发展, 基于深度学习的目标检测技术已逐

步取代传统的依赖人工特征提取与分类的检测方法 [59]. 许多计算机视觉任务, 如人脸识别、目标追踪和图像分割,
均基于深度学习的目标检测技术实现. 因此, 目标检测技术的可靠性对于计算机视觉的发展及应用至关重要. 研究

表明, 微小且视觉上难以察觉的扰动可导致目标检测模型产生错误的分类结果或定位偏差 [60]. 目前, 目标检测技

术已经被运用于自动驾驶系统中的感知模块, 许多研究人员结合目标检测的任务特性和自动驾驶的领域特性提出

了多种自动化测试用例生成方法.
当前, 针对图像目标检测任务的测试用例生成方法, 主要可分为两类: 基于完整图像的变异与基于目标对象的局

部修改. 第 1类方法通常结合自动驾驶应用场景特点, 设计图像变异策略, 以模拟汽车行驶过程中可能捕捉到的环境

图像. 随后, 通过对比图像变换前后的识别结果, 检测可能引发致命事故的错误行为. 与用于图像识别测试的变异策

略相比, 用于自动驾驶视觉感知模块测试的变异策略会着重考虑天气、汽车运动等给环境图像带来的影响. 以自动

驾驶系统测试工具 DeepTest为例, 通过在种子图像上应用改变亮度或对比度、平移缩放、水平剪切、旋转、模糊、

模拟雾效果和雨效果等转换算子,  以模拟摄像机镜头畸变、物体运动及多种天气条件 [ 52 ] .  为提升测试效率,
DeepTest以神经元覆盖率作为输入空间划分指标, 将空间划分为不同等价类, 并从每个等价类中选取样本以尽可能

覆盖整体空间. 在图像转换过程中, DeepTest使用了贪婪搜索技术, 以高效寻找提升神经元覆盖率的图像变换组合.
第 2类方法可根据对图像中对象的具体操作类型进一步细化, 具体操作类型包括插入对象和移除对象, 不同

的对象操作类型对应不同的蜕变关系. 例如, 插入新对象后, 检测结果中应包含对应标签, 且不应影响图像中原有

对象的检测结果. 类似地, 移除对象后, 其余对象的检测结果也应不被影响. 为了保证生成图像的真实性, 插入对象

类的测试用例生成方法需要着重考虑对象的插入位置、大小和合成图像参数等配置. 该类方法的基本流程包括:
1) 确定背景图像与插入对象; 2) 确定插入位置; 3) 完成图像合成; 4) 依据蜕变关系捕获错误检测结果. 具体来说,
Dreossi等人 [51]提出了用于测试自动驾驶感知模块的图像生成框架, 该框架的目标是生成真实的图像, 而不是在已
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有的图像中引入扰动. 该框架由 3个主要模块组成: 图像生成器、采样方法和可视化工具. 图像生成器通过排列基

本对象 (如道路背景、车辆), 调整亮度、对比度与饱和度等图像参数, 并保留物体纵横比, 从而渲染生成真实道路

场景图像. 基于主动优化的采样方法能够均匀地覆盖修改空间, 目标是为图像生成器提供修改点以生成能够被错

误分类的图片, 可视化工具根据设定的指标提供测试结果. 与之类似, MetaOD[53]首先收集了许多按类别区分的对

象集, 并基于设定标准, 从与背景图像相关的对象集中筛选对象实例. 图像合成阶段, MetaOD使用受 delta调试启

发的领域特定标准和技术来找到可能触发预测错误的位置, 并将对象插入.
此外, 还有的研究者着重评估自动驾驶系统中的感知模块对于其他交通参与者的检测性能, 重点关注被插入

参与者对被测对象的影响. 例如, Shao[54]提出的一种通过对真实图像中车辆进行三维重建来生成测试用例的方法.
该方法首先确定一个被插入的对象以及一个背景图像, 随后对背景图像进行三维建模, 并采用启发式方法完成对

象插入与图像合成. 该启发式方法使得边框和目标分割所得的物体之间不产生任何重叠. 与其他工作不同的是, 该
方法会根据输入的图像重现插入车辆的三维模型. 三维重建由边界估计和消失点估计两部分组成, 前者是为了识

别每个物体的边界, 后者是为了识别所有车辆和其他物体的视角.
与插入对象不同的是, 移除对象的测试生成策略需要考虑如何填充被移除对象对应的空缺位置, 同时需要保

证生成图像的语义正确, 即对剩余对象的语义不产生影响. 例如, Wang等人 [55]所提出的方法通过从给定的原始图

像中移除对象来构造测试输入, 再通过比较对象移除前后的目标检测结果来判断被测对象是否出现检测错误. 该
方法从图像中获取到可被移除的对象的位置和类别信息等, 并使用随机像素噪声填充被移除对象的位置. 随机像

素噪声并不会对图片中的其他语义成分产生影响, 极大地降低了该方法的误报率.

 3.3   现有方法优缺点分析

随着近年来自动驾驶技术的快速发展, 面向图像处理应用的测试用例生成方法亦受到广泛关注. 然而, 经总结

分析, 本文发现现有方法存在以下问题与局限性: (1)应用场景的局限性: 现有方法主要聚焦于自动驾驶系统的视

觉感知模块, 通过生成或变异输入图像模拟驾驶场景中的复杂情况. 然而, 当这些方法应用于其他类型的被测对象

时, 其有效性还有待考证. 这一局限性主要源于现有方法在测试用例生成过程中对领域特定知识的高度依赖, 缺乏

跨领域适配的通用性与灵活性. (2)测试输入真实性的不足: 部分方法通过调整整体图像参数以尽量降低变异对关

键对象的影响; 另一些方法则采用拼接或组合真实图像的方式生成接近真实世界的新图像. 然而, 多数方法未对生

成图像的有效性进行人工审核, 测试用例的真实性及不同图像变换方法对误报率的影响仍有待进一步验证与研

究. 如表 2所示, 本文结合各技术路径进行了更为详细的优缺点分析.
 
 

表 2　现有面向图像处理应用的技术路径优缺点总结
 

技术路径 优点 缺点

基于神经网络内
部行为的覆盖

分析

(1) 利用神经元激活状态引导输入生成过程, 提升模型内部行
为覆盖率, 以便更全面发现模型在不同输入特征下的潜在缺陷
(2) 不依赖具体语义标签, 即从被测对象的行为特征出发进行
输入空间划分, 提升测试用例生成的引导性和覆盖性

(1) 依赖于被测对象内部模型的结构信息,
限制在白盒测试场景下使用
(2) 神经元行为通常缺乏可解释性, 限制了
测试结果的直观性和可用性

基于图像输入特
征的变异生成

(1) 变异策略丰富, 易于实施, 可生成多样化的测试输入去模拟
现实应用环境
(2) 无需了解被测对象的模型内部结构, 适用于多种黑盒系统

(1) 难以系统性覆盖高阶语义或边界性场景
(2) 图像真实性要求限制了变异操作自由度

基于场景特性的
领域知识驱动

变异

(1) 具备更强的上下文建模能力, 可用于复杂的测试场景当中
(2) 有效提升测试用例的合理性与有效性, 减少误报率

(1) 测试生成质量高度依赖场景建模的准确
性, 领域知识存在偏差易引发误判
(2) 变异能力受限于知识库的覆盖范围, 容
易导致测试盲区, 难以触发缺陷

基于神经元行为
分析的测试预言

构建

能基于神经元行为与输出间的关系, 构建有针对性的测试预言,
有助于发现特定类别的错误

(1) 依赖神经元输出模式, 泛化能力有限
(2) 神经元行为与输出结果之间的因果关系
难以验证

基于图像语义的
测试预言构建

(1) 更易于人类理解, 适合高层语义的验证
(2) 不依赖被测对象的内部结构信息, 可用于黑盒测试

(1) 语义差异判断标准难以统一, 常需依赖
人为设定的阈值
(2) 语义提取通常依赖外部模型, 可能引入
误差干扰
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 3.4   小    结

综上所述, 当前面向图像处理应用的测试用例生成方法在测试效果提升方面已取得一定进展, 但仍存在真实

性保障不足、变异策略适配性有限等问题. 针对上述问题, 本文认为今后研究人员在设计面向图像处理应用的测

试输入方法时, 需更加注重结合图像数据特性, 重点保障测试输入的真实性, 尤其是确保被识别或被检测对象无失

真变形, 以避免蜕变关系失效及测试误报. 此外, 未来研究可重点关注测试用例变异过程中不同变换对测试结果的

影响机制, 分析易引发误报的变异类型, 并设计针对性的控制策略. 同时, 如何通过总结现有技术路径的不足并进

一步改进方法, 以拓宽适配的应用场景, 也是未来的重要研究方向.

 4   自然语言处理应用

自然语言处理 (NLP)是指使计算机能够理解、分析和处理人类自然语言的技术, 其核心目标是实现人类语言

与机器语言之间的相互转换. 自然语言处理可以细分为两个子领域: 一是围绕基本问题展开的核心研究领域, 如语

言建模、词法分析、句法分析与语义理解等; 二是面向实际应用场景的问题领域, 如命名实体识别、机器翻译、

阅读理解等 [61]. 通常, 自然语言处理应用需要首先成功解决一个或多个核心领域的基础任务, 再在此基础上进一

步实现具体的应用功能. 这些应用程序通常先利用自然语言理解技术, 将含有杂质、无序且不规则的自然语言文本,
转换为规则化、标准化、便于后续处理的结构化文本; 随后, 通过词袋模型 (bag-of-words)、词向量 (word embedding)
等文本表示方法, 将文本转化为计算机能够理解和运算的形式, 进而完成分类、推理或生成等后续处理. 这类应用

的输入数据普遍具有语义复杂性、上下文敏感性及结构多样性的特征, 给测试用例生成带来了显著挑战.
在自然语言处理领域, 测试用例生成主要面临以下几个挑战: (1)多样化输入特征的文本生成: 测试用例需要

能够覆盖多种输入特征, 例如文本长度、语言风格、语法结构与句型复杂度, 以满足不同自然语言处理任务的测

试需求, 并提升测试输入的多样性与覆盖范围; (2)文本语义和质量的可控: 在测试用例生成过程中, 需确保文本在

语义变化程度、语法正确性、语言流畅性及风格连贯性等方面具有可控性和合理性, 以保证生成文本既符合实际

应用情境, 又具备有效触发被测系统特定行为的能力; (3)基于上下文语义的测试预言构建: 测试预言的构建需要

结合具体任务特性与上下文预期语义变化, 设计可自动验证的规则、判别标准或度量机制, 从而减少对人工审核

的依赖, 提升测试效率, 并降低由于主观性判断导致的偏差或误差.
如表 3所示, 随着自然语言处理应用在智能对话系统、机器翻译系统及机器阅读理解系统等领域的广泛部署

与应用, 研究人员逐步提出了针对这些具体任务的测试用例生成方法. 通过对现有文献的系统调研, 本文发现, 当
前研究主要集中在智能对话 (intelligent dialogue system)、机器翻译 (machine translation)和机器阅读理解 (machine
reading comprehension)这 3个典型任务. 这些任务覆盖了自然语言理解与生成的多个关键环节, 测试用例生成方

法也在应对不同输入输出形式、多轮交互语境以及复杂推理能力的测试需求方面, 体现出不同的设计思路与技术

挑战.
 

表 3　现有面向自然语言处理应用的测试用例生成方法总结
 

应用
任务

发表
年份

文献
来源

测试输入生成 测试预言构建

智能
对话

2021 [62]
(1) 同义词替换; (2) 回译; (3) 插入单词

蜕变关系: 自然语言理解模块对于语义相同的测试用
例的输出应该是相同的

2023 [63]
2024 [64]

2024 [65]
(1) 对话轮次打乱; (2) 对话轮次减少; (3) 对话轮次
复制; (4) 对话轮次打乱并减少; (5) 对话轮次打乱
并复制

蜕变关系: 除不可回答问题外其他问题的答案在扰动
前后应该与原始问题的答案相似; 使用不同扰动算子
生成可回答性相同的问题的答案应相似; 基于同一原
始问题生成的可回答性不同的问题的答案应该不同

机器
翻译

2020 [66] 使用词性相同的词语替换句子中的词语
蜕变关系: 语义相似的语句的翻译结果应该具有相似
的语法结构

2021 [67] 从源句中提取名词短语
蜕变关系: 名词短语在不同的上下文中应该具有相似
的翻译
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根据表 2的内容, 并结合现有自然语言处理应用中测试用例生成所面临的挑战, 本文总结出如图 7所示的面

向自然语言处理应用的测试用例生成方法研究框架. 为应对当前存在的挑战, 现有方法主要围绕文本变异生成、

输入质量控制与测试预言构建这 3个方面展开. 文本变异方法基于句法结构、语义特征及任务特性, 旨在生成多

样化的输入文本, 以覆盖不同输入特征; 输入质量控制则通过语法正确性检测、语义变异幅度控制与文本适用性

筛选等策略, 确保测试数据的合理性与公平性; 测试预言构建方面, 研究者们依托人工或自动化语料库、句法变异

表 3    现有面向自然语言处理应用的测试用例生成方法总结 (续) 
应用
任务

发表
年份

文献
来源

测试输入生成 测试预言构建

机器
翻译

2020 [68]
(1) 使用词性相同但词义不同的词语替换原词语
(2) 删去原句中有意义的一个单词或者一个词组

蜕变关系: 具有不同语义的句子不应该具有相同的翻
译结果

2018 [69] 选定中间语言, 获取到直接翻译和间接翻译 蜕变关系: 直接翻译和间接翻译的翻译结果一致

2019 [70] 通过爬虫构造双语语料库
基于语料库检查正确翻译结果是否存在以及统计出现
的次数

2020 [71]
基于上下文相似度替换源句中的词语

采用 TF-IDF、BLEU、LCS、 ED等方法来计算翻译
之间的相似度, 相似度小于阈值则存在错误2022 [72]

2020 [73]

(1) 注入大写或小写类型的错别字; (2) 字母全部转
成大写; (3) 省略句号; (4) 修改标点符号; (5) 句子
尾部注入微小噪音; (6) 改变句子的主语; (7) 改变
句子的宾语; (8) 用语义相似的动词替换源句的动词

蜕变关系: 源句转换前后的翻译结果不应该发生显著
变化

2021 [74]
通过句子压缩模型获取到包含句子基础元素的模
板和修饰语, 再将变换后的修饰语按序插入模板

蜕变关系: 添加修饰语后句子的语义结构主干不应该
发生变化, 并且添加前后存在结构路径的包含关系

2022 [75]
将给定的文本或句子翻译成中间语言, 然后将结
果翻译回源语言

计算基于正则表达式的相似性、基于确定性有限自动
机的相似性和混合相似性, 如果相似度低于预期阈值,
则认为存在错误

2023 [76]
(1) 性别调换; (2) 肯定/否定调换; (3) 单复调换;
(4) 时态调换

基于多义词的词义库判断变异前后同一个多义词的译
文在词义库中的一致性

2024 [77] (1) 含义插入; (2) 部分词语替换

基于结果一致性的蜕变关系: 在原文上下文中添加术
语的适当参考, 应不影响术语和原文的翻译结果
基于结果不一致的蜕变关系: 修改多词术语的一部分,
应导致翻译结果的相应变化

2024 [78]
修改源句中的人口群体属性, 具体包括性别和国
籍

蜕变关系: 修改人口群体属性, 不应该改变与这些属性
无关内容的翻译结果

2024 [79] 基于依存关系裁剪源句
蜕变关系: 未裁剪到核心语义的句子的翻译结果应该
与源句的翻译结果保持较高的相似程度

2024 [80]
采用现有的基于结构和基于文本的机器翻译测试
输入生成方法, 并生成源输入、变异输入及对应
翻译之间在词闭包层面的关联关系

蜕变关系: 含义相似 (不同) 的输入变化词应被翻译为
语义相似 (不同) 的内容

阅读
理解

2021 [15]
(1) 使用反义形容词; (2) 时态改变; (3) 主动和被动
语态互换; (4) 添加否定词; (5) 使用同义形容词;
(6) 改变状语从句位置; (7) 语态变化

基于反义输出的蜕变关系: 输出应与原始输出反义
基于同义输出的蜕变关系: 输出应与原始输出同义

2021 [81]

(1) 由现有wh-疑问句的答案衍生出新的wh-问题
(2) 由现有wh-问题的答案衍生出新的一般疑问句
(3) 由现有一般疑问句或选择疑问句的答案衍生
出新的wh-问题

蜕变关系: 如果源输出和后续输出都是正确的, 那么源
输出与源问题构成的“伪事实”应该等价于后续输出与
后续问题构成的“伪事实”

2022 [82]
(1) 插入冗余子句; (2) 合并两个问句; (3) 将两段上
下文合并为一段文本

蜕变关系: 当变换前后问句和上下文都等价时, 输出答
案的语义应该一致

2022 [83]

(1) 整句反转翻译; (2) 状语前置; (3) 单词插入; (4) 同
义词替换; (5) 实体别名替换; (6) 单词缩写替换;
(7) 键盘临近字母输入错误 ; (8) 单词错误输入 ;
(9) OCR扫描识别错误; (10) 重复问号

蜕变关系: 当问题的语义不发生改变时, 输出答案的语
义同样不应该发生改变
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影响分析及语义变化趋势建模, 设计了可自动验证输入变异对系统输出影响的规则或度量标准. 接下来, 本文将按

照具体自然语言处理任务, 进一步细致地梳理和分析现有测试用例生成方法.
 
 

多样化输入特征的
文本生成

验证被测系统在不同文
本特征 (长度、风格、语
法结构)下的稳健性

确保被测系统在不同文
本条件下的稳定性和正
确性, 并降低误报

建立可自动验证的规则
或度量标准, 实现自动
化的错误输出捕获

文本语义和
质量的可控

基于上下文语义的
测试预言构建

测试挑战 技术路径 测试目标

基于句法结构的文本变异方法
基于语义特征的文本变异方法

基于任务特性的文本变异方法

控制语法正确性和文本流畅性
控制语义变化的幅度
控制文本输入的适用性和公平性

基于人工/自动化构建的语料库

基于句法结构的变异影响
基于变异前后的语义变化趋势

图 7　面向自然语言处理应用的测试用例生成方法研究框架
 

 4.1   智能对话

智能对话系统通过运用自然语言理解、自然语言生成和对话管理等技术, 实现与人类通过自然语言进行交

互, 主要分为面向任务的对话系统和开放域对话系统 [84]. 面向任务的对话系统专为特定领域或任务设计, 如航班

预订、酒店预订、客户服务和技术支持等; 而开放域对话系统则旨在支持关于任意主题的对话, 其最终目标是使

人机交互更加接近人与人之间的自然交流. 智能对话系统需要准确识别用户意图, 关注交互方式与情感感知, 从而

实现对用户问题的精准简洁回答. 本文仅讨论输入输出均为文本的智能对话系统, 不考虑输入输出为语音的系统

类型.
在基于文本的对话系统中, 文本处理流程通常由自然语言理解模块、对话管理模型和自然语言生成模块共同

完成. 目前, 已有研究者针对上述流程中的自然语言理解模块设计了多种测试用例生成方法. 自然语言理解模块主

要承担槽位填充 (slot filling)和意图检测 (intent detection)两项任务. 意图检测将输入句子分类至相应的意图类别,
有助于缩小后续模块的处理范围; 槽位填充则是在输入文本中识别关键单词并填充至预定义的语义槽位中. 针对

这两个任务的特性, DialTest基于模糊测试理论使用了 3种文本变异算子对种子文本进行变异以生成新的测试输

入, 并基于自然语言理解模块中语义相同输入应具有一致输出的核心思想, 设计了相应的蜕变关系 [62]. 3种文本变

异算子分别为: 使用同义词替换种子文本中的词语; 通过机器翻译将种子文本翻译至中间语言后再译回原语言; 使
用语言模型在种子文本中插入单词. 为了提高测试效率, DialTest采用了 Gini不纯度 [85]来引导测试用例生成过程.
然而, Shen等人 [63]和 Chen等人 [64]指出, DialTest在测试用例生成过程中将所有的种子文本平等看待, 导致在无法

检测到缺陷的种子上消耗大量的资源. 针对这一问题, 他们分别提出了改进方法——EcoDialTest和 DialTest-EA.
EcoDialTest优化了基于 Gini不纯度的测试用例生成过程, 它按照种子的初始 Gini不纯度对种子进行分类, 不同

类别的种子文本会采用不同的突变策略以提高新生成测试用例的 Gini 不纯度. DialTest-EA 同样是优化了基于

Gini不纯度的测试用例生成过程, 采用了基于蚁群优化算法 (ant colony optimization, ACO)的轻量级变异能量调

整策略, 能够自适应地调整各种子的变异优先级, 使潜在有效的种子有更多机会生成后续测试输入. 实验结果表

明, EcoDialTest和 DialTest-EA均能生成比 DialTest更多能够发现缺陷的测试用例, 但两者在性能上的优劣尚有

待进一步比较.
随着大语言模型的广泛应用, 研究者们开始探索如何面向基于大语言模型的对话系统设计有效的测试用例生

成方法. 此类系统具有高度依赖上下文、多轮交互频繁、易受训练数据污染影响, 以及输出内容不确定性高等特

点. 上述特点要求在生成测试用例时, 充分考虑上下文连贯性与一致性, 并设计能够验证多轮对话逻辑及语义理解

能力的测试预言. 为此, Guo 等人 [65]提出了基于多轮对话的蜕变测试工具 MORTAR. 给定原始种子测试用例,
MORTAR 首先通过 5 种对话级扰动 (对话轮次打乱、对话轮次减少、对话轮次复制、对话轮次打乱并减少、对

话轮次打乱并复制)生成问题序列, 并对每轮问题进行可回答性检查并分配预期答案. MORTAR包含了 3种可回
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答性检查方式: (1)基于语义的检查: 分析对话中代词、隐含信息等与其他实体 (具有明确指代意义的对象)之间的

关系, 判断能否从给定的对话上下文中找到问题的答案. (2)基于本体的检查: 利用基于知识图谱的对话信息模型,
将对话中实体和关系构建知识图谱, 通过对比原始问题、可独立回答问题及上下文信息图中实体和关系, 判断问

题能否独立回答或依赖上下文回答. (3)面向特定任务的检查: 针对阅读理解任务, 即使某个代词在上下文中未明

确被提及, 只要其在上下文中出现过, 就会被视为可回答. 如果生成的问题通过了可回答性检查, 那么预期答案就

是原始标注答案; 如果问题不可回答, 预期答案则为 “Unknown”. MORTAR 方法构建的 3种蜕变关系为: (1)除不

可回答问题外, 其他问题的答案在扰动前后应该与原始问题的答案相似; (2)使用不同扰动算子生成可回答性相同

的问题的答案应相似; (3)基于同一原始问题生成的可回答性不同的问题的答案应该不同. 实验结果表明, 基于上

述蜕变关系, MORTAR 能够高效且全面地检测基于大语言模型对话系统中的各类潜在缺陷.

 4.2   机器翻译

通常, 输入到机器翻译系统的语言被定义为源语言, 输出的语言被定义为目标语言. 因此, 机器翻译可描述为

是将源语言词语序列转换为目标语言词语序列的任务 [23]. 机器翻译可按实现方法分为基于规则、基于统计和基

于神经网络的 3类方法, 其中基于神经网络的方法具有当前最先进的性能. 尽管基于神经网络的机器翻译技术已达

到较高水平, 但其输出仍存在错译、漏译、逻辑混乱等问题 [74]. 本节不涉及依赖参考译文计算 BLEU[86]、METEOR[87]、

NIST[88]等译文质量指标的方法, 重点关注能够捕获翻译错误的自动化测试用例生成方法, 而重点关注能够捕获翻

译错误的自动化测试用例生成方法, 这些方法根据测试预言构建方式分为基于蜕变测试的方法和基于语料库的方法.
 4.2.1    基于蜕变测试的机器翻译测试用例生成方法

由于自然语言的复杂性, 相同语义往往具有多种不同的表达方式. 因此, 机器翻译的正确输出通常存在多种可

能, 且无法穷尽列举, 从而导致测试预言难以准确构建. 许多研究者采用蜕变测试理论, 通过定义正确翻译结果应

满足的属性来辅助判断翻译正确性. He等人 [66,67]提出了结构不变性、参考透明性这两种蜕变关系, 用于机器翻译

测试. 结构不变性是指语义相似的源句的翻译结果应具有相似的语法结构; 参考透明性是指名词短语在不同上下

文中应该具有相似的翻译. 上述方法的测试输入生成均基于选定的蜕变关系设计, 例如生成结构相似或包含同一

名词短语的一对句子. 与上述方法类似, 机器翻译自动化测试工具 CIT[74]基于成分不变性检测翻译结果. 成分不变

性指在添加修饰语后, 句子的语义结构主干不应发生变化, 且添加前后应存在结构路径的包含关系. 满足成分不变

性的一对源语言句子, 其翻译结果亦应满足成分不变性. 语义结构主干指句子的基础语法元素所对应的成分解析

树, 常见基础元素包括主语、谓语与宾语, 任何一个基础元素的缺失均可能导致语法错误. 修饰语是指句子的可移

除部分, 即它的存在不会对句子的主干和语法正确性产生影响. CIT结合句子压缩模型与 BERT模型生成具有成

分不变性的源语言句子, 其关键技术组件代表了所在领域的先进水平, 能够有效保证测试用例生成的正确性并降

低误报率. 与 CIT通过逐步插入修饰语的方法不同, Zhang等人 [79]提出的 STP方法利用句法树的基本句子结构与

依存关系裁剪输入句子, 以保留核心语义, 再通过词袋模型比较裁剪句子与原始句子的翻译结果一致性. Xie等人 [80]

指出, 上述方法在检测翻译错误时, 主要依赖翻译结果之间的整体相似性测量, 粒度过大, 容易导致误报. 因此, 他
们提出了基于词闭包的机器翻译测试方法. 该方法首先通过词对齐技术, 关联现有方法生成的源输入、变异输入

及对应的翻译输出; 随后, 使用 BERT模型生成词闭包层面的语义表示, 并计算变异前后具有关联关系的词闭包之

间的语义相似度, 以检测翻译错误.
上述方法中蜕变关系的构建主要以翻译结果的语法结构和成分特性为基础, 也有研究者选择更直观的语义维

度完成蜕变测试. 此类方法通常定义蜕变关系为: 具有不同语义的源语言句子不应具有相同翻译结果, 而具有相似

语义的源语言句子应具有相似翻译结果. 比如, PatInv通过使用语义不同的词语原词和删除有意义的词语来生成

具有不同语义的新句子, 如果新句子的翻译结果和种子句子的翻译结果一致, 则报告翻译错误 [68]. Lee等人 [73]使用

大小写替换、标点符号改变等针对鲁棒性测试的生成方法来获取语义不改变的新句子. Pesu等人 [69]提出的蒙特

卡洛测试方法和 Cao等人 [75] 提出的 SemMT均采用中间语言生成语义相同的句子. 前者获取直接翻译 (直接从源

语言到目的语言)和间接翻译 (从源语言到中间语言, 再到目的语言)的翻译结果, 并通过使用 BLEU、Levenshtein
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距离和余弦相似度来确定翻译结果之间的差异. 后者使用双向翻译, 即将给定的文本或句子翻译成中间语言 (前向

翻译), 然后将结果翻译回源语言 (后向翻译). 之后, SemMT基于 3种方式度量翻译结果与原始语句之间的语义相

似性, 分别是基于正则表达式的相似性 (regex-based similarity, SemMT-R)、基于确定性有限自动机的相似性

(DFA-based similarity, SemMT-D)和混合相似性 (hybrid similarity, SemMT-H). 若相似度低于预期阈值, SemMT则

报告一个翻译错误.
此外, 还有研究者将蜕变测试理论应用于机器翻译系统的公平性测试. Sun等人 [78]提出了首个基于蜕变测试

的机器翻译系统公平性测试框架——FairMT. FairMT采用基于语义相似性的蜕变关系, 即语义相近但包含不同人

口群体属性的句子, 其翻译结果应具有可比性. FairMT 首先构造涵盖多种人口群体 (demographic groups) 属性

(如性别、国籍和宗教等)的输入句子, 再基于语义相似度测量识别潜在的不公平翻译, 最终区分真正的公平性问

题与由其他类型翻译错误引发的误报. FairMT着重关注性别与国籍两个属性, 并借助 BiasFinder[89]来生成测试输

入. BiasFinder是一个通过修改人口群体属性来识别情感分析公平性问题的工具, 其中包含的测试输入生成方法符

合 FairMT的功能需求. BiasFinder是一个通过修改人口群体属性识别情感分析公平性问题的工具, 其包含的测试

输入生成方法符合 FairMT的功能需求.

 4.2.2    基于语料库的机器翻译测试用例生成方法

除了基于蜕变关系构造测试预言, 许多研究者还通过人工或自动化方式建立翻译语料库, 以确定正确的翻译

结果. 翻译语料库通常具有源文与译文一一对应、精确度高的特点, 因此常用于辅助特定类型的翻译错误检测. 例
如, Zheng等人 [70]提出了一种基于源文与译文映射关系的自动化翻译错误识别方法, 主要用于检测过度翻译与欠

翻译两类错误. 作者首先爬取了 1 600万个句子对和短语, 构建源语言与目标语言一一映射的双语语料库, 并利用

映射关系检查翻译结果. 欠翻译检测步骤为: 首先获得原文中对应单词/短语的正确翻译列表, 再检查列表内容是

否出现在翻译文本中; 过度翻译检测步骤为: 首先统计翻译中每个词语的出现次数, 再通过语料库查找对应源词并

统计其在源句中的出现次数, 若源词出现总和小于翻译词出现次数, 则标记为过度翻译. 类似地, Wang等人 [76]提

出了一种基于反向推理的机器翻译测试方法 BDTD, 致力于捕获翻译结果中的词义消歧错误. 词义消歧是指确定

多义词在给定语境中的确切含义. 作者首先构建并人工审查了多义词的词义库, 再使用性别调换、肯定/否定调换、

单复调换及时态调换等变异算子生成语义一致的新句子, 最后通过判断变异前后同一多义词的译文在词义库中的

一致性来测试翻译器的词义消歧能力.
还有一些研究者将蜕变测试理论与语料库构建结合, 实现对特定领域翻译的自动化测试. Xu等人 [77]提出了一

种针对术语翻译 (terminology translation)的蜕变测试方法 TermMT, 其核心在于基于术语特征构建蜕变关系: 在原

文上下文中添加术语的适当解释说明, 应不影响术语和原文的翻译结果; 修改多词术语的一部分, 应导致翻译结果

的相应变化. 为生成能够适配上述蜕变关系的测试输入, TermMT从现有的数据集 IATE和Wikitionary构建了用

于标注和变异的术语词典, 并选择包含单个多词术语的原始句子进行变异. 具体的变异策略包括: 一是含义插入,
即将术语对应的含义以括号形式插入原句; 二是部分替换, 即使用 BERT模型对术语中的单个单词进行替换. 这两

种变异策略分别对应上述两个蜕变关系, 以完成翻译错误的捕获.
此外, 还有一些研究者利用语料库的特性, 完成翻译结果的自动化修正. 这些方法通常都将翻译错误检测作为

第 1步, 因此也会包含测试用例生成. 例如, TransRepair能够自动检测翻译结果中的不一致性并完成自动化修复 [71].
TransRepair首先使用两个词向量模型构建上下文语义相似语料库, 当两个单词在两个模型中的相似度均超过 0.9
时, 即认为两词上下文相似, 可纳入语料库. 随后, TransRepair通过将原句中的词语替换为语料库中上下文语义相

似的词语生成测试输入, 并采用 TF-IDF、BLEU、LCS等方法计算翻译结果之间的相似度. 当结果小于设定阈值

时, 则认定翻译不一致, 可能存在翻译错误. 然而, Sun等人 [72]认为, TransRepair中的词语替换方法并不能保证生

成句子的正确性, 并提出了新的单词替换方法 CAT 用于生成测试用例. CAT 先使用基于神经网络的语言模型对

句子上下文进行编码, 再评估两个词之间的上下文感知语义相似度, 以实现具有可控影响的单词替换. 实验结果表

明, 使用 CAT生成的测试用例相比 TransRepair具有更高的质量, 能够发现更多数量并覆盖更多类型的翻译错误.
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 4.3   机器阅读理解

机器阅读理解根据输入类型可分为基于多模态的阅读理解任务 [90]和基于文本的阅读理解任务 [12], 本节重点

关注后者. 基于文本的机器阅读理解任务可以根据问题的回答方式分为 4类: 完形填空式任务、选择式任务、片

段抽取式任务和自由作答式任务. 这 4种类型任务的目标都是通过理解给定的上下文信息和问题, 选择或者生成

一个精简或者复杂的答案. 因此, 机器阅读理解任务的输入通常为一段文本和问题, 输出为问题的答案. 机器阅读

理解是自然语言处理领域中一项具有挑战性的任务, 它不仅需要深度理解自然语言, 还需要具备一定的推理能力.
为了多维度评估机器阅读理解系统的性能, 研究者们提出了摆脱传统评估范式限制的测试用例生成方法.

现有的机器阅读理解测试方法通常采用蜕变测试理论去解决测试数据的缺失、对人工标注数据高度依赖等

问题. 机器阅读理解任务的输入由一段给定上下文的文本和一个问题构成, 这两部分内容中的任意一个发生语义

上的改变, 都会导致正确输出的语义发生相应变化. 为了充分利用现有的人工标注数据 (即数据集中的正确答案集

合), 现有研究通常对上下文文本或问题进行变异, 再根据变异后输出的语义是否应发生变化、如何发生变化等相

关蜕变关系来确定测试预言. 相比于包含多句话的上下文文本, 输入到机器阅读理解应用的问题在变换过程中更

容易做到语义变化程度可控. 因此, 多个研究提出了基于问题变换的机器阅读理解测试方法. 例如, Chen等人 [15]提

出了用于自动化验证机器阅读理解软件各项性能的方法, 该方法根据机器阅读理解系统必须遵循的属性制定了两

类蜕变关系. 第 1类是基于反义输出的蜕变关系, 即输出应该与原始输出反义, 并对应 4种生成新问题的方法: 使
用反义形容词、时态改变、时序改变和添加否定词. 第 2类是基于同义输出的蜕变关系, 即输出应该与原始输出

同义, 并对应 3种生成新问题的方法: 同义形容词替换、状语从句位置改变和语态变化. 基于不同方式产生的测试

用例的错误率, 可以相应地估计每个特定属性所对应的自然语言理解能力. 与之类似, Liu等人 [83]设计并实现了一

个可用于机器阅读理解任务的模糊测试框架 QATest. QATest应用语法成分转换、句子结构转换和扰动注入, 对
原始种子问题进行变异. 与其他同类型研究工作相比, QATest的主要特点是采用基于问题数据特点设计的 N-gram
覆盖率和困惑度优先级来指导测试生成过程, 以提高测试效率.

此外, 还有一些研究完全打破了测试用例生成过程中对预标注数据的依赖, 自动生成新的问题或上下文文本.
例如, 基于递归蜕变测试的自动化测试方法 QAASKER, 基于源输入中的问题及被测对象给定的源输出生成一个

“伪事实”, 再基于“伪事实”提出一个新问题, 之后将新问题再次输入被测对象得到后续输出 [81]. 如果源输出和后续

输出都是正确的, 那么源输出与源问题构成的“伪事实”应该等价于后续输出与后续问题构成的“伪事实”; 否则, 源
输出和后续输出中至少有一个错误. QAASKER包含 3种衍生递归问题的方法: 一是由现有 wh-疑问句的答案衍

生出新的 wh-问题; 二是由现有 wh-问题的答案衍生出新的一般疑问句; 三是由现有一般疑问句或选择疑问句的

答案衍生出新的 wh-问题. Shen等人 [82]发现 QAASKER常常产生无效测试用例导致误报, 因此提出了能够生成等

价语义测试输入的 QAQA. QAQA使用了 5种基于句子级突变的蜕变关系, 并根据所提出的蜕变关系生成等价的

问题、等价的上下文、集成的上下文和问题等. 为了更精确地捕获输出错误, QAQA实现了增强的答案一致性度

量作为测试预言. 它使用最先进的短语嵌入模型 PBERT把输出答案和期望答案表示为向量, 再计算向量之间的余

弦相似度作为语义一致性得分. 如果一致性分数小于预定义的阈值, QAQA 则认为违反了蜕变关系, 检测到潜在

的缺陷.

 4.4   现有方法优缺点分析

为应对自然语言处理应用中输出空间庞大、正确输出难以判断等测试挑战, 现有面向自然语言处理应用的测

试用例生成方法大多选用蜕变测试作为核心思路. 现有方法的核心设计主要围绕文本变异策略的选择和测试预

言 (蜕变关系) 的构建, 以扩大测试输入空间并高效捕获被测对象的错误输出. 通过总结分析, 本文发现现有方法

存在以下待优化的问题: (1)变异策略与测试预言相互制约: 研究人员选用的文本变异策略主要基于句法结构、语

义特征和任务特性, 往往需要在保持或改变输入语义之间进行选择, 而这种选择受到蜕变关系设计与测试目标设

定的共同影响, 导致变异策略与蜕变关系之间存在相互制约关系; (2)输入空间探索性不足: 目前的很多测试输入

生成方法还停留在基于局部替换和注入微小扰动的变异策略, 受到种子文本内容制约, 存在输入空间探索有限的
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测试瓶颈. 基于上述观察, 表 4 总结了当前面向自然语言处理应用的测试用例生成关键技术路径的优势与不足, 为
后续方法设计与改进提供参考.
  

表 4　现有面向自然语言处理应用的技术路径优缺点总结
 

技术路径 优点 缺点

基于句法结构的
文本变异方法

(1) 可以对句子的句法成分 (如主语、谓语、宾语) 进行
精细控制, 从而实现对语义保持或变化程度的有效约束
(2) 生成的句子在句法层面上合法, 有助于生成语法正确、
结构清晰的测试输入

(1) 高度依赖句法解析模型的准确性, 在语法结构识
别不准确或文本不规范的情况下容易生成无效或错
误的测试输入
(2)主要围绕句法结构进行变化, 导致生成的测试用
例在表达多样性上存在局限

基于语义特征的
文本变异方法

(1) 能深入捕捉语义层面的微妙差异, 适用于检测模型对
语义变化的鲁棒性和推理能力
(2) 可结合反义、同义等自然语言现象, 设计更贴近真实
语言变异的测试预言

(1) 难以精确控制变异句子的语义偏移程度, 可能导
致测试预言模糊或失效
(2) 高度依赖语义词典、语言模型等外部工具, 方法
的稳定性和适用性容易受限于资源质量和任务领域

基于任务特性的
文本变异方法

(1) 能根据任务输入输出结构设定变异逻辑, 提高测试过
程的可控性与效率
(2) 有助于生成更贴合任务需求的测试输入, 便于评估被
测对象在关键子任务下的表现

(1) 对具体任务高度依赖, 通用性弱, 难以迁移至其他
任务
(2) 需深入理解任务流程与关键语义特征, 设计过程
复杂, 增加开发与维护成本

基于语法 /语义
控制的文本质量
保障策略

(1) 能确保测试用例具备良好的语法正确性和语义流畅
性, 贴近真实应用场景, 避免语法错误导致误判
(2) 可控制语义变异幅度与公平性, 生成更加可靠、适配
性强的高质量测试用例

(1) 文本质量与任务需求可能存在冲突, 过度控制反
而降低测试用例的多样性
(2) 需要精细设计控制策略, 不同任务间难以统一标
准, 实施难度较大

基于语料库的测
试预言构建

(1) 利用人工标注或自动构建的语料库可获得高置信度
的参考译文, 测试预言可靠性强
(2) 不依赖模型内部信息, 可用于黑盒测试

(1) 语义差异判断标准难以统一, 有时依赖人为设定
的阈值
(2) 语义提取通常依赖外部模型, 可能引入误差干扰

基于句法结构的
测试预言构建

(1) 支持覆盖常见错误模式(如遗漏、冗余、歧义), 具备
较强的问题定位能力
(2) 借助语料库中标注良好的输入输出对, 能直接构造高
精度测试预言

(1) 高质量语料依赖人工标注或数据爬取与清洗, 成
本高、领域适应性差
(2) 语料匹配方式通常较静态, 难以应对开放场景下
多样化的语言输入

基于语义变化趋
势的测试预言构建

(1) 可构建语义变化下的输出预期, 辅助验证模型输出是
否随语义调整而改变
(2) 不依赖固定标签, 适用于生成类任务中结果多样性高
的场景

(1) 常借助词级替换构造语义变化, 难以刻画真实语
义空间中的连续演化
(2) 语义变化前后的输出预期常依赖人工假设, 缺乏
统一标准

 

 4.5   小    结

综上所述, 当前面向自然语言处理应用的测试用例生成方法在提升输入多样性与捕获错误行为方面取得了初

步成效, 但仍面临变异策略与测试预言耦合度高、测试覆盖范围有限等问题. 因此, 未来的研究方向应着重突破当

前由测试预言主导变异策略的局限性, 探索更加灵活、多样化的文本变异方法, 使其能够适配不同类型的测试预

言和自然语言处理任务. 具体而言, 可以构建通用的文本变异框架, 确保变异策略适用于不同任务, 提高测试方法

的适配性和泛化能力; 引入多样化的文本变异方法, 例如结合大语言模型生成自然、合理的变异文本, 以提升输入

数据的多样性和真实性; 提升测试自动化和评估手段, 通过自适应变异、数据驱动方法和多级语义分析, 提高测试

覆盖率, 并优化变异策略的有效性, 从而进一步扩大测试输入空间的探索范围, 提高测试的全面性和可靠性.

 5   语音处理应用

语音处理通常指将语音信号视为数字信号的一种特例进行处理和研究, 涵盖语音信号的获取、操作、存储、

传输和输出等多个方面. 在日常生活中, 常见的语音处理任务包括语音识别、说话人识别等. 在进行分析之前, 语
音处理应用首先需要对采集到的语音信号进行语音活性检测, 以确定语音的始末端点, 再实施预加重、分帧、加

窗等预处理操作, 以降低人类发声器官和采集设备所带来的混叠、高次谐波失真等因素对语音信号质量的干扰.
之后, 以识别为目标的应用程序会逐帧提取语音特征, 传统特征类型包括MFCC、PLP、FBANK等, 并将提取的

特征传至解码器进行后续处理操作 [91]. 语音识别是语音处理应用的基础, 以语音翻译系统为代表的语音处理应用
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的性能与语音识别的精准程度呈显著相关性. 因此, 如表 5所示, 目前研究者们主要关注面向语音识别任务的自动

化测试用例生成方法.
 
 

表 5　现有面向语音处理应用的测试用例生成方法总结
 

发表
年份

文献
来源

测试输入生成 测试预言构建

2020 [92]
运用TTS模型从文本自动生成语音

生成的语音输入到不同的语音识别系统中, 对比他们
的输出结果2021 [93]

2022 [94]
(1) 音高变异; (2) 音量变异; (3) 速度变异; (4) 时长变
异; (5) 白噪声注入; (6) 环境噪声注入; (7) 麦克风位置
修改; (8) 声源位置修改

蜕变关系: 输入包含相同文本序列的语音, 语音识别
系统的输出应该相同

2023 [95]
利用ASR系统中的已知识别错误, 从错误文本合成多
个语音测试用例

生成的语音输入到不同的语音识别系统中, 对比他们
的输出结果

2022 [96]
(1) 噪音注入; (2) 振幅修改; (3) 频率修改; (4) 振幅剪
切; (5) 丢帧; (6) 低通滤波器过滤; (7) 高通滤波器过滤

记录了不同群体语音转换前后的识别错误率, 如果两
组错误率增量的差值超过了设定阈值, 则存在公平性
问题

 

结合面向语音处理应用的测试用例生成挑战和现有方法的特性, 本文总结出如图 8所示的面向语音处理应用的

测试用例生成研究框架. 现有测试挑战主要包括: (1)应用环境中的语音输入特征模拟: 语音输入受背景噪声、混响、

信道失真、录制设备差异及发音变化 (如语速、音调、口音)等因素影响, 需要测试系统在不同环境条件和说话方式

下的稳健性; (2)语音语义和质量的可控: 变异后的音频需要保持语义清晰且不失真, 同时控制信号变异幅度, 使其既

能触发系统错误, 又符合实际应用场景的合理性; (3)基于时序特征的测试预言构建: 语音数据的时间动态性会影响

被测对象对语音内容的理解, 测试预言需要考虑语音速率变化、语音截断、连续语流及停顿等时序特征, 并实现自

动化验证. 为了解决现有挑战, 现有方法从测试输入生成、音频质量控制和测试预言构建这 3个方面展开. 测试输入

生成采用基于文本转换、录音硬件特征及应用环境特征的语音生成方法, 模拟不同设备和噪声条件对语音处理系统

的影响. 语音质量控制通过语义约束、变异幅度控制和信号质量评估, 确保测试输入既可能触发错误又不会导致误

报. 测试预言构建基于被测对象的输出对比, 找出不一致的具体位置, 或者根据语音变异策略确定参考文本是否改

变, 以自动化识别丢词、重复、误识别等错误. 接下来, 本文将更为详细地介绍各类测试用例生成方法.
 
 

应用环境中的
语音输入特征模拟

验证语音处理系统在不
同设备、环境噪声及声
学条件下的稳健性

避免因信号失真或音频
质量下降导致误报

通过自动化分析输出,
识别例如丢词、重复、
误识别等错误的行为

语音语义和
质量的可控

基于时序特征的
测试预言构建

测试挑战 技术路径 测试目标

基于文本转换的测试音频生成
基于录音硬件特征的测试音频生成
基于应用环境特征的测试音频生成

基于文本变异方法的语义控制
基于语音特征变异幅度的控制
基于音频信号质量评估方法

基于不一致输出的错误捕获
基于音频生成/变异策略的预言构建

图 8　面向语音处理应用的测试用例生成方法研究框架
 

 5.1   语音识别

当前, 评估语音识别模型或系统的方法主要是使用现有数据集计算词语错误率 (word error rate, WER)、字符

错误率 (character error rate, CER)等指标 [97]. 然而, 通常情况下, 语音识别应用的部署环境包含许多干扰因素, 比如

环境噪声、室内回声等. 这些因素可能导致真实应用场景中的实际输入偏离训练数据集分布, 从而使语音识别系

统在应用场景中表现出不可预测的行为 [94]. 为了解决该问题, 一些研究者提出了基于模糊测试与蜕变测试理论的

语音识别测试方法, 设计了多种针对不同应用场景特征的语音转换算子. 这类方法的技术路线可概括为: (1)使用
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语音转换算子生成新语音; (2)将种子语音和新语音输入被测对象, 获取相应识别结果; (3)验证新语音与种子语音

的识别结果是否满足蜕变关系. 该类方法常用的蜕变关系是: 当输入包含相同文本序列的语音时, 被测对象的输出

应保持一致. 该类方法的典型代表为自动化语音识别测试工具 ASRTest, 它集成了 3组能够模拟真实应用场景中

语音的变换算子 [94]. 第 1组是特征变异算子, 即通过改变音高、音量、语速等语音特征来模拟不同人的声音和说

话方式, 以评估语音识别系统的说话者适应性. 第 2组是背景噪声注入算子, 包括白噪声注入与环境噪声注入, 以
评估语音识别系统面对各项噪声时的抗干扰能力. 第 3组是混响模拟算子, 包括麦克风位置修改与声源位置修改,
以评估在不同声学条件下语音识别系统的性能. 与 ASRTest相类似, 自动化测试框架 AequeVox使用 8种与真实

应用场景高度相关的转换算子对种子语音进行转换, 包括噪音注入、振幅修改、频率修改、振幅剪切、丢帧、低通

滤波器过滤和高通滤波器过滤 [96]. 虽然在语音转换方面, ASRTest和 AequeVox存在部分相同的转换算子, 但这两

个工具测试的侧重点并不相同. ASRTest致力于以更高的效率捕获语音识别系统的错误行为, 因此集成了基于语

音识别系统特性设计的 Gini不纯度测试用例生成引导算法, 以生成能够触发更多错误的测试用例. 而 AequeVox
致力于度量语音识别系统的公平性, 融合了蜕变测试与差分测试的思想. AequeVox记录被测对象在输入两组不同

群体的语音时的识别错误率以及在实施转换算子后的错误率增量, 若两个群体语音所对应的错误率增量的差值超

过了设定阈值, 则认为这违反了公平性.
除此之外, 还有一些语音识别测试方法可归类为差分测试技术, 技术路线可概括为: (1)基于文本生成测试语音;

(2)将测试语音输入多个被测语音识别系统; (3)比较多个语音识别系统的识别结果. CrossASR[92]和 CrossASR++[93]

是该类型语音识别测试方法的典型代表, 皆集成了不同的文本转语音 (text-to-speech, TTS)模型, 适配多个语音识

别系统, 并包含一个故障评估器. CrossASR和 CrossASR++的基本工作原理是运用 TTS模型从文本自动生成语音,
再将这些语音输入到不同的语音识别系统中进行差分测试, 以发现未通过的测试用例. 可以看出, CrossASR 和

CrossASR++生成的测试用例完全依赖于现有文本的质量与数量, 这在一定程度上限制了测试效率. 为解决上述问

题, ASDF在收集一组失败的测试用例后, 使用多种文本转换方法对失败的测试用例进行转换, 以获取更多测试用

例生成所需要的文本, 进一步地提升测试用例生成的数量 [95]. 例如, 改变一个句子的时态, 或者用其他音素相似的

词代替容易出错的词. 此外, ASDF还包含一个语音分析模块, 该模块通过分析失败的测试用例以找出语音识别系

统更倾向于产生错误的音素, 而不是仅汇报失败测试用例的数量. 这 3种工具具有良好的可扩展性, 用户可选择更

先进的 TTS模型、语音识别系统及更优的故障评估器, 以提升测试性能.

 5.2   现有方法优缺点分析

与图像和文本数据相比, 语音具有更强的时序性和声学复杂性, 其测试用例生成面临更多挑战. 目前方法虽已

覆盖从 TTS合成到语音变异的多类技术路径, 但仍存在若干共性不足: (1)语义一致性保障不足: 生成语音的语义

一致性缺乏保障, 尤其在复杂扰动或 TTS 模型精度不足时, 易引发误判, 降低了测试结果的可靠性和参考价值;
(2)测试语音多样性有限: 测试语音的声学多样性与真实环境匹配度仍有限, 难以全面覆盖应用场景, 导致部分特

殊场景下的系统鲁棒性评估不足; (3)错误归因与解释能力薄弱: 测试结果中错误类型的归因与解释能力较弱, 缺
乏精细化分析手段, 不利于定位问题根因并指导系统改进. 为进一步分析上述问题的具体表现, 后文表 6总结了现

有面向语音处理应用的测试用例生成技术路径在实践中的典型优缺点.

 5.3   小    结

综上所述, 当前面向语音处理应用的测试用例生成方法在模拟真实场景特征与揭示系统鲁棒性方面取得了积

极进展, 但仍存在声学变异控制不够精细、语义保持能力有限、测试语音多样性不足等问题. 因此, 未来的研究应

进一步突破现有语音变异策略的局限, 探索能够兼顾语音质量与语义一致性的多样化音频生成方法. 具体而言, 可
引入结合语音到文本回译机制与音素对齐技术的语义保持手段, 确保语音变异后的内容仍符合原始语义; 构建覆

盖多说话人特征、设备差异及环境噪声的系统化测试语音库, 以提升测试的代表性与覆盖广度; 同时, 发展面向不

同语音识别系统特性设计的自适应音频变异方法与差异分析机制, 以提高捕获错误输出的针对性与效率, 从而增

强面向语音处理应用的测试方法的实用性与泛化能力.
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表 6　现有面向语音处理应用的技术路径优缺点总结
 

技术路径 优点 缺点

基于文本转换的
测试音频生成

(1) 通过文本转换生成语音, 可精准控制测试输入的语
义特征, 便于构建一致性测试预言
(2) 结合TTS模型可快速批量生成多样性语音输入, 提
升测试效率和规模扩展能力

(1) 生成语音在音色、语调等方面受限于TTS模型,
难以覆盖真实环境中的声学多样性
(2) 生成效果高度依赖输入文本质量, 可能导致测试
样本分布偏窄或语音内容不自然

基于录音硬件特征
的测试音频生成

(1) 可模拟不同麦克风/声源布置对语音输入的影响,
更接近真实部署环境, 提升测试结果的实用性
(2) 有助于发现远场拾音、空间混响等问题下的识别
缺陷, 支持部署环境的适配性验证

(1) 受限于现有声学模拟工具的能力, 无法覆盖所有
实际声学变化
(2) 固定位置变异策略难以覆盖用户移动、遮挡等复
杂互动因素

基于应用环境特征
的测试音频生成

(1) 通过注入环境噪声、模拟混响等方式, 测试音频更
贴近真实应用环境, 有助于发现语音识别系统在自然
场景下的稳定性问题
(2) 可评估系统在多种声学环境下的性能表现(如车内、
街道、会议室等), 便于发现场景敏感型缺陷, 提高系
统的泛化能力

(1) 如果环境干扰过强或未受控注入, 可能引入语义
失真, 进而影响测试预言的准确性, 增加误报风险
(2) 当前缺乏有效的环境建模与验证机制, 无法证明
注入的干扰特征确实符合期望模拟的应用场景

基于文本语义变异
的语义控制

(1) 通过输入文本的语义调整, 可系统性地生成不同语
义层级的语音, 提升测试覆盖率
(2) 根据测试目标灵活选择保持或改变语义, 有助于构
造细粒度的蜕变关系或差分关系

(1) 缺乏高效手段去判断TTS输出是否准确传达了预
设语义, 可能影响测试可靠性
(2) 语义复杂或结构变化较大的输入文本可能导致
TTS生成的语音出现失真的现象

基于语音特征变异
幅度的质量控制

(1) 通过调节变异幅度, 实现语音扰动强度的精确控
制, 既能触发系统异常, 又能保持语音的可识别性, 确
保测试用例的有效性
(2) 可根据测试目的(如鲁棒性测试或边界测试)灵活
调整变异强度, 提升测试策略的灵活性和适用范围

(1) 不同被测对象对扰动的敏感度不同, 难以统一界
定最能揭示缺陷的变异幅度, 可能需要大量调试
(2) 需要借助语音质量评估模型或指标辅助判断变异
语音的可接受性

基于音频信号的
质量评估

(1) 直接从音频信号特征出发进行质量评估, 适用于不
同语音内容和多语言场景, 具有较强的通用性
(2) 可结合 PESQ、STOI 等音频质量评估指标实现自
动化检测, 提升语音测试流程的效率与客观性

(1) 仅依赖信号特征判断质量, 难以判断语音内容是
否仍保持原始语义
(2) 某些质量评估指标在特定语速、口音或说话风格
下表现不稳定

基于不一致输出的
错误捕获

可通过对比多个语音识别系统或同一系统在不同输入
下的识别结果, 自动捕获潜在错误, 降低测试人工成本

依赖多个自动语音识别系统对相同音频输入的输出
差异进行对比, 若训练数据趋同, 输出结果可能一致,
从而难以有效捕获错误或判断不一致性

基于音频生成/变异
策略的预言构建

通过控制生成或变异策略并构建预期的输出一致性关
系, 能在不引入人工参考的前提下完成自动测试

音频层面的变异是否保持语义不变在语音识别任务
中难以直接确认, 可能导致测试预言不准确

 

 6   点云处理应用

随着三维采集技术的快速发展, 能够提供丰富几何形状和比例信息的三维数据在多个领域得到了广泛应用,
包括自动驾驶、机器人、遥感与医疗 [98]. 三维数据通常以不同的格式表示, 如点云、深度图像和体积网格等. 其
中, 点云是最为常用的表示形式, 它是分布在三维空间中众多数据点的集合, 数据点是通过激光雷达等传感器来收

集. 点云能够在三维空间中完整保留原始几何信息, 且无需离散化处理, 因此成为自动驾驶、机器人等多种场景相

关应用的首选表示形式 [99]. 根据前文的归纳总结, 本文发现现有面向点云处理任务的测试方法主要围绕自动驾驶

任务展开研究. 点云在自动驾驶系统上的应用主要体现在两个方面: (1)实时环境感知和处理, 用于场景理解和目

标检测 [100]; (2)高清地图和城市模型的生成和构建, 用于可靠的定位和参考 [101]. 这些应用涉及的核心任务可归纳

为 3类: 三维点云分割、三维目标检测与定位、三维目标分类与识别. 面向自动驾驶领域的点云处理应用, 通常首

先需要完成数据接收与读取、运动畸变补偿、点云组帧、外参变化与滤波等预处理操作, 再进行后续的感知与定

位步骤 [102]. 如表 7所示, 本文主要关注面向自动驾驶领域中基于点云的目标分割与检测任务的测试用例生成方法.
如图 9所示, 本文总结了面向点云处理应用的测试用例生成方法的研究框架. 目前, 测试用例生成主要面临以

下几个挑战: (1)点云数据预处理的可控性: 需确保在不同预处理条件下, 点云数据仍能保持一致的几何与语义信

息, 以避免因预处理引入额外误差; (2)点云数据变异的复杂性: 点云数据的变异涉及多种维度, 包括几何形态、密
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度及环境因素 (如天气、光照、障碍物等), 且需生成能够覆盖多种现实场景的测试输入; (3)基于点云语义的测试

预言构建: 由于点云数据缺乏结构化的语法规则, 测试预言的构建需结合几何信息、任务特征与环境信息, 以确保

自动化评估的有效性. 为应对上述挑战, 现有方法主要通过以下技术路径生成点云数据的测试用例: 基于仿真工具

的点云数据合成方法, 通过从虚拟环境中收集点云数据, 确保生成的测试用例涵盖了各种可能的测试场景; 或者,
基于现有点云数据集的方法, 通过利用已有的点云数据集, 进行数据扩展和变异 (如基于仿射变换和环境因素的变

异方法), 快速生成多样化的测试用例, 以应对不同测试场景的需求和测试系统在不同实际环境中的稳健性; 最后,
可基于虚拟环境中获取的实例信息或蜕变测试理论, 定义蜕变关系, 以实现错误行为的自动化捕获. 接下来, 本文

将按照点云处理任务的分类来进一步地详细讨论分析.
  

表 7　现有面向点云处理应用的测试用例生成方法总结
 

发表年份 文献来源 测试输入生成 测试预言构建

2018 [103] 捕获游戏中的画面, 收集对应的点云数据
基于该点的坐标距离, 可获得距离该点的距离、被射线
集中的对象类别和实例ID等信息

2022 [104]
(1) 雨天变换; (2) 雪天变换; (3) 雾天变换;
(4) 平移; (5) 旋转; (6) 放缩; (7) 对称

蜕变关系: 天气变换后点云的目标检测结果与原始点云
的检测结果一致; 仿射变换后点云的目标检测结果与在
原始结果上应用仿射算子的结果一致

 

  

点云数据预处理
的可控性

避免因点云预处理引入
额外的误差, 从而影响
测试结果的可靠性

确保变异后的点云符合实
际应用需求, 评估系统在
不同应用环境下的稳健性

确保测试用例能够自动
化地有效捕获系统多样
化的错误行为

点云数据变异的
复杂性

基于点云语义的
测试预言构建

测试挑战 技术路径 测试目标

基于仿真工具的点云数据合成
基于现有点云数据集

基于仿射变换的点云数据变异
基于环境因素的点云数据变异

基于仿真工具的实例目标获取
基于语义一致性的测试预言构建

图 9　面向点云处理应用的测试用例生成方法研究框架
 

 6.1   目标分割与检测

当前, 面向自动驾驶领域中基于点云的目标分割和检测任务的测试用例生成方法主要分为两类: 一是从虚拟

场景中收集全新的点云数据, 二是对现有的点云数据实施变异. 第 1种类型的方法不仅需要保证点云数据收集的

准确性, 还需要获取到对应目标的相关信息作为测试预言. 例如, Yue 等人 [103]提出的点云数据生成框架可实现从

计算机游戏“Grand Theft Auto V”中快速创建点云及其对应的精确点级标签, 以生成测试用例. 当游戏中的车辆在

虚拟三维街道上行驶时, 该框架可同步采集雷达点云数据并捕获游戏画面. 在数据采集的过程中, 该框架将虚拟激

光雷达扫描仪和游戏摄像机置于虚拟三维空间中的相同位置, 这种设置带来了两大优点: 1)实现对点云数据与图

像数据的完整性与一致性检查; 2)自动完成游戏摄像机与激光雷达扫描仪的配准, 实现点云与图像数据的自动化

组合. 该框架使用射线投射 API来模拟虚拟雷达扫描仪发出的激光, 该 API可以将射线起始点和结束点的三维坐

标作为输入, 并返回射线到达的第 1个点的三维坐标. 该框架还可基于该点的坐标距离获取其到雷达的距离、被

射线命中的对象类别和实例 ID等信息, 从而实现对收集数据的自动化注释. 该框架生成的点云数据不仅可以用来

系统地测试完成点云分割任务的应用, 还可以在训练或是重训练阶段用来提升应用的性能.
第 2类方法与其他类型智能软件中的蜕变测试方法类似, 通常先使用符合蜕变关系要求的变换算子对点云数

据进行变异, 再判断变异前后的目标分割或检测结果是否满足预设蜕变关系. 例如, 用于自动驾驶汽车目标检测任

务的自动化测试工具 LiRTest, 定义了基于种子点云数据在不同转换算子作用下目标检测结果之间的蜕变关系, 若
违反这些蜕变关系, 则表明存在潜在缺陷 [104]. 在测试输入生成方面, LiRTest实现了两大类变换算子: 天气变换与

仿射变换. 天气变换包括模拟雨、雪和雾等环境条件, 仿射变换则包括平移、旋转、缩放与对称操作. 在应用天气
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变换算子时, LiRTest期望转换后点云数据的目标检测结果与原始点云的检测结果一致; 在应用仿射变换算子时,
LiRTest期望转换后点云数据的目标检测结果与在原始结果上应用仿射算子的结果一致. LiRTest生成的测试用例

能够激活目标检测模型的不同神经元, 并通过模拟多种驾驶条件, 有效检测出其错误行为.

 6.2   现有方法优缺点分析

点云以三维结构及每点特征对信息进行编码, 具备稀疏性、非结构化和高维度等特点, 使得相关特征提取、

变异与语义对齐等操作面临更高难度. 受限于此, 当前面向点云处理应用的测试用例生成方法数量相对较少, 技术

成熟度也不高. 尽管部分方法能够通过仿真工具构造数据或利用已有数据集进行变异以扩展输入空间, 但在模拟

复杂场景、控制目标语义和获取准确预期结果等方面仍存在诸多问题. 例如, 合成数据的真实性与适配性难以保

障, 现有点云数据集的覆盖范围有限, 部分点云变换策略缺乏对语义保持的建模机制, 且多数测试预言依赖于精确

标签或映射关系, 难以推广至开放环境中的真实测试. 为系统梳理现有方法存在的关键问题, 表 8 总结了当前面向

点云处理应用的主要技术路径及其各自的优势与局限性.
 
 

表 8　现有面向点云处理应用的技术路径优缺点总结
 

技术路径 优点 缺点

基于仿真工具的
点云数据合成

(1) 能控制采集过程中的环境变量和对象行为, 生成具备精确
语义标签的点云数据, 提高测试的可重复性与可信度
(2) 可在不依赖现实场景的条件下快速生成大规模多样化数
据, 扩展测试覆盖范围, 降低人工采集成本

(1) 合成点云与真实场景存在感知差异可能引
入模拟偏差, 影响测试结果的外部有效性
(2) 需要仿真平台与游戏引擎的配合, 部署复杂,
会受限于所选仿真工具的建模能力和灵活性

基于现有点云
数据集

(1) 利用已有数据可减少采集与合成成本, 便于直接开展测试,
提升测试效率
(2) 许多公开数据集带有精细标注, 适合用于算法验证、基准
对比与模型调优

(1) 数据覆盖范围受限, 难以满足多场景、多环
境下的稳定性测试需求
(2) 数据集设计目的不一, 预处理方式差异大,
易引入分布偏差影响测试准确性

基于仿射变换的
点云数据变异

(1) 可系统性模拟目标在不同空间姿态下的表现, 便于验证被
测对象对位姿变化的鲁棒性
(2) 变换方式定义明确、参数可控, 适合构建具有数学可解释
性的蜕变关系

(1) 仿射变换未改变点云本身的语义信息, 可能
低估模型在复杂真实环境中的潜在缺陷
(2) 仅适用于空间几何变换, 难以覆盖天气、遮
挡等更具现实复杂性的测试需求

基于环境因素的
点云数据变异

(1) 能模拟多种现实世界复杂环境, 提高测试场景多样性
(2) 有助于评估被测对象在非理想感知条件下的表现, 揭示潜
在鲁棒性问题

(1) 环境特征构造缺乏标准化, 难以确保生成点
云准确反映目标环境特性
(2) 某些变异可能引入非自然噪声, 干扰被测对
象的识别, 导致测试预言难以准确判断

基于仿真工具的
实例目标获取

(1) 可自动获取点云的标签与目标实例信息, 显著降低人工标
注成本
(2) 具备高度一致性和准确性, 有利于构建高质量的测试预言

(1) 实例信息的真实性依赖仿真环境的建模质
量, 存在与现实偏差风险
(2) 仅适用于仿真平台支持的对象类别, 难以覆
盖实际场景中的边缘场景

基于语义一致性
的测试预言构建

(1) 可利用目标检测或分割结果的一致性构建预言, 规避手工
标注需求
(2) 可广泛适配多种输入变异策略, 只要语义保持一致, 便可
构建可靠的预言

(1) 难以精确定义“语义一致”的检测结果标准,
存在误判可能
(2) 在复杂场景或多目标情况下, 保持整体语义
一致性具有挑战性

 

 6.3   小    结

综上所述, 当前面向点云处理应用的测试用例生成方法在扩展输入空间方面已初见成效, 但仍面临测试数据

来源有限、变异策略覆盖不足以及测试预言构建困难等问题. 本文认为, 未来的研究应聚焦以下两个方面, 以进一

步弥补当前方法的不足: (1)研究人员需拓宽点云数据的来源, 探索从更多实际环境中收集数据的可能性, 尤其是

针对不常见或难以获取的场景数据; (2)随着点云数据应用任务的不断多样化, 未来应更加注重设计适配不同应用

场景的变异算子, 以确保能够模拟各类环境条件下的点云数据变异. 例如, 在自动驾驶场景中, 点云数据通常还会

受到时间与地理位置等因素的影响, 因此需要设计能够适应这些变化的变异算子, 从而提高测试输入空间的多样

性, 全面捕获潜在的错误行为. 上述研究内容将有助于推动点云处理领域的测试方法更好地服务于自动驾驶、机

器人、遥感等多个行业, 满足这些领域对高效测试的实际需求.
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 7   多模态数据处理应用

模态被定义为不同的存在形式或信息来源, 例如人类的不同感官 (嗅觉、触觉、视觉等)、信息的载体 (语音、

视频、文字等)以及各种类型的传感器 (雷达、点云、红外线等), 上述每一种都可以被称为一种模态. 由两种或两

种以上模态组成的数据称为多模态数据, 如何充分运用多模态数据以提升软件性能, 已成为多个研究领域的重点

方向. 自动驾驶系统是当前多模态数据应用成功的典型代表, 其集成的多种传感器能够提供环境及车辆自身的多

模态信息. 通过调研发现, 现有面向多模态数据处理应用的测试方法主要围绕自动驾驶系统, 或是用于自动驾驶等

任务的感知模块展开. 自动驾驶系统通过融合多模态数据来充分挖掘信息, 提高目标检测和其他组件的性能. 在自

动驾驶测试领域, 研究人员通常将被测对象视为黑盒, 通过生成仿真测试场景模拟现实世界中的应用情境, 以全方

位评估自动驾驶汽车的安全性、智能性等测试属性 [105]. 在测试过程中, 自动驾驶系统可从仿真场景中捕获多模态

数据, 作为完成各项任务的基础. 如表 9 所示, 本节重点关注自动驾驶仿真测试中的测试场景生成方法与多传感器

融合感知系统的测试用例生成方法.
 

表 9　现有面向多模态数据处理应用的测试用例生成方法总结
 

应用
领域

发表
年份

文献
来源

方法
类型

测试用例生成

自动
驾驶

2018 [106] 交通仿真
利用数据集学习交通行为的基本分布, 并通过模仿学习来训练环境车辆行为的模型和描
述人类驾驶策略的模型, 再通过控制标准交通行为的基本分布以估计事故概率, 并将学
习到的概率值分配给环境状态和代理行为

2019 [107] 交通仿真
采用字符串结构和关联规则的语义语言, 分解定义场景的因素, 包括道路、参与者和交
通逻辑, 再使用一个基于矩阵的系统以概括场景特征

2019 [108] 交通仿真
将混合交通流中每个道路使用者的详细行为进行建模, 然后基于每个道路使用者给定的
初始状态 (位置和速度), 重建各种道路使用者及其相互作用的复杂行为

2019 [109] 交通仿真
使用可满足性模理论求解器来自动生成路径, 使用时间自动机的形式开发基于模型检查
的动态对象运行生成

2020 [110] 数字孪生 构造随机感知消息, 包含许多不同类型、大小和位置的静态障碍

2020 [111] 数字孪生
在模拟器中生成真实世界赛道测试区域的数字孪生, 之后通过使用Scenic语言及VERIFAI
工具包在此数字孪生的基础上生成仿真场景

2021 [112] 交通仿真 通过代码描述具有特定特征的复杂驾驶情况

2021 [113] 数字孪生 利用几何信息识别地图包含的交叉路口以生成带有交叉路口的抽象场景

2022 [114] 交通仿真
首先通过组合测试生成抽象场景, 再通过查询地图和模拟器从一个合成的抽象场景中生
成一个具体的场景

2022 [115] 数字孪生
基于UE4引擎和CARLA仿真平台, 生成了总面积10.8 km2的中国城市风格地图的数字孪
生, 并设计了29种模拟交通事件用于生成场景

2022 [116] 交通仿真 使用场景分布模型来预测无信号交叉口车辆-行人互动的场景的分布

2022 [117] 交通仿真 基于遗传算法去模拟具有挑战性的切入事件和跟车事件

2022 [118]
交通法规

使用基于真实世界的交通法规覆盖引导的模糊算法, 通过搜索违反交通法规的不同方式
以生成测试场景2023 [119]

2023 [120] 交通法规 利用遗传算法生成具有多辆自动驾驶车辆的交通控制场景

2023 [121] 数字孪生
使用带标签的有向图来模拟互通立交的拓扑结构, 并利用 k 路组合覆盖和差分进化生成
具体的互通式立交

2023 [122] 事故报告
使用全景分割模型去从图片和视频中提取真实事故的有效信息, 将不同交通参与者的独
立个体分离出来, 为场景恢复提供基础

2022 [123] 事故报告 使用自然语言处理技术实现现实生活中的文本事故报告到测试场景描述语言的转换

2022 [124] 交通仿真 从真实交通轨迹中挖掘出有影响力的行为模式以生成安全关键测试场景

2023 [125] 交通仿真 使用强化学习生成“自杀式”行人的智能体, 以生成涉及行人的安全关键场景

2024 [126] 交通仿真
运用基于模型的领域特定语言描述场景规范, 涵盖参数、参与者和约束这3部分, 再利用
搜索算法生成具体场景

2024 [127] 事故报告
使用大语言模型从文本车祸报告中提取交互行为, 再转换为逻辑场景, 最后基于搜索算
法将逻辑场景转换为具体场景
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由于当前面向多传感器融合感知系统的测试方法较为稀缺, 如图 10 所示, 本文总结了面向自动驾驶系统的

仿真测试场景生成研究框架. 当前, 面向自动驾驶系统的仿真测试场景生成主要面对以下挑战: (1)复杂环境中

的多样化模拟与多目标协同: 在自动驾驶系统复杂的应用环境中进行多样化场景与多目标协同行为的模拟具有

高度不确定性, 尤其是多目标协同行为之间的合理性与交互关系建模非常困难; (2)安全攸关场景的仿真数据来

源: 当前高质量安全攸关场景数据的获取存在显著困难, 特别是对于那些极端环境或高风险场景, 现有数据往往

无法覆盖所有潜在危险情况, 导致高质量仿真数据的收集与生成尤为困难; (3)自动驾驶系统错误行为的定义与

捕获: 由于自动驾驶系统的复杂性特性, 错误行为的定义与捕捉极具挑战性, 因此在测试生成过程中, 必须准确

识别不同错误情境, 并通过合适的测试预言进行捕捉, 以确保系统能够有效应对潜在问题. 为解决复杂应用场景

难以描述、分析与模拟的问题, 现有方法主要基于领域特定语言实现测试场景建模, 并结合搜索算法等技术手

段, 自动生成具有高覆盖率与多样性的测试场景. 部分研究者则使用大语言模型技术, 从仿真数据源中提取有效

信息, 并转换为可运行的仿真场景. 仿真数据源方面, 现有研究主要依赖于数字孪生技术、交通事故报告以及交

通法规等多种真实数据源. 这些数据源能够有效反映安全攸关场景, 确保测试场景不仅具有高度真实性, 而且能

够准确反馈自动驾驶系统在关键安全情境中的表现. 这些数据源也有助于构建测试预言, 例如, 基于交通事故报

告提取的场景信息, 可结合碰撞检测、非常规变速等行为模式制定测试预言; 而数字孪生与交通法规生成的场

景, 则可以与基于安全标准与合规性验证的测试预言相结合使用. 接下来, 本文将对各个类型的代表性工作进行

详细介绍.
 
 

复杂环境中的多样化
模拟与多目标协同

验证系统在接近真实的
场景中能够有效运行并
发现潜在问题

评估系统在应对安全攸
关情境时的稳定性和应
急反应能力

确保测试预言能够识别
那些可能影响安全或合
规性的关键错误行为

安全攸关场景的
仿真数据来源

自动驾驶系统错误行为
的定义与捕获

测试挑战 技术路径 测试目标

基于搜索算法的交通协同场景生成
基于大语言模型的场景描述解析
基于领域特定语言的测试场景建模

基于数字孪生的仿真场景生成
基于交通事故报告的仿真场景生成
基于交通法规的仿真场景生成

基于交通法规的测试预言构建
基于行为模式识别的测试预言构建
基于安全性标准的测试预言构建

图 10　面向自动驾驶系统的测试用例生成方法研究框架
 

 7.1   自动驾驶

 7.1.1    基于数字孪生的自动驾驶测试场景生成

自动驾驶系统在正式投入使用之前, 需要在各种复杂场景 (如极端操作条件) 中进行严格测试. 在此过程中,
数字孪生技术可以将物理世界中的场景迁移到计算机仿真软件中, 使工程师能够全面、安全地进行大规模测试.
例如, Fremont 等人 [111]提出了一种用于自动驾驶测试的安全性测试场景生成方法. 该方法首先在 LGSVL 模拟器

中生成真实世界赛道测试区域的数字孪生, 并通过 Scenic 语言及 VERIFAI 工具包在此基础上生成仿真场景, 进而

根据定义的安全指标识别自动驾驶系统在仿真场景中的不安全行为. 此外, 该方法通过度量时序逻辑 (metric temporal

表 9    现有面向多模态数据处理应用的测试用例生成方法总结 (续) 
应用
领域

发表
年份

文献
来源

方法
类型

测试用例生成

自动
驾驶

2024 [128] 事故报告
使用大语言模型从文本车祸报告中提取道路层、环境层和动态对象层的关键信息, 再结
合地图信息针对交互行为完成交通参与者的路径规划

多传感器
融合感知

2024 [129] 蜕变测试

采用物理感知的多模态对象插入策略, 从对象数据库选取 3D 对象实例, 经姿态估计确
定插入位置和方向, 利用虚拟传感器模拟多传感器数据并处理遮挡, 生成真实且模态一
致的测试数据, 运用基于适应度引导的蜕变测试方法, 设计适应度指标评估测试数据揭
示错误的能力, 借助蜕变关系自动检测感知系统的错误
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logic, MTL)计算每个场景的满意度, 并利用主成分分析与聚类技术自动分析安全性与错误分类, 最终通过提取不

同的行为模式, 筛选出具有代表性的测试场景. 类似地, Ding 等人 [115]提出了可模拟中国交通场景的自动驾驶测试

系统. 该系统基于 UE4 引擎与 CARLA 仿真平台, 生成了总面积达 10.8 km2 的中国城市风格地图的数字孪生. 针
对中国最常见的交通事故类型 (如摩托车/电动车事故) 及死亡率最高的事故类型 (如非机动车或行人相关事故),
该系统设计了 29 种模拟交通事件, 用于评估自动驾驶系统的行为. 上述方法均对自动驾驶相关的感知与决策算法

提出了更高要求, 有助于缩小仿真场景与现实世界之间的差距.
除了直接利用物理世界的数字孪生生成测试场景外, 还有部分研究进一步分析与处理已有数字孪生数据, 先

找出其中的关键场景, 再生成对应的仿真场景, 以提升测试效率. 例如, 自动化方法 SALVO 能够以地图的数字孪生

为基础, 利用几何信息识别地图中的交叉路口, 进而生成带有交叉路口特征的抽象场景 [113]. 为提升测试效率, SALVO
采用了基于距离度量与特征映射的贪婪算法, 筛选相似场景, 并通过在车道上放置静态障碍物进行场景扩增. 最
后, SALVO 将选定的抽象场景实例化到工业级驾驶模拟器中, 并自动化执行生成的场景. 该方法能够从不同复杂

地图中识别出大量与交叉路口相关的关键驾驶场景, 所生成的测试用例可有效暴露自动驾驶系统中不易察觉但安

全性关键的问题. 此外, 还有一些研究聚焦于利用数字孪生技术建模特殊的道路场景, 而不再需要建模的完整路面

地图. 例如, 模型驱动的测试方法 FLYOVER 针对当前缺乏公路互通式立交测试场景的问题, 使用带标签的有向图

模拟互通立交拓扑结构, 并参考现实世界中的立交数据以保证拓扑的实用性, 进而对拓扑模型进行分类, 提取不同

的拓扑等价类 [121]. 对于每个拓扑类别, FLYOVER 能够识别匝道的几何特征, 并通过 k 路组合覆盖与差分进化方

法, 生成具体的互通式立交场景. FLYOVER能够用于生成由不同互通式立交组成、具有可测量多样性的测试数

据集.
 7.1.2    基于交通事故报告的自动驾驶测试场景生成

基于数字孪生的自动驾驶测试场景致力于还原真实世界的环境, 但在某些情况下, 测试自动驾驶系统并不需

要完整的环境信息, 从事故信息中提取关键道路场景进行还原将更具效率与意义. 基于交通事故报告的测试场景

生成方法首先需要从事故报告中提取场景关键信息, 再将这些信息转换为仿真场景中的关键组成部分, 最终补全

缺失部分形成完整可运行的测试场景. 由于事故报告具有不同的载体形式, 相应的数据提取与处理技术也各不相

同. 例如, 全景分割模型M-CPS (multi-channel panoptic segmentation)用于从图片和视频中提取真实事故的有效信

息, 并将不同交通参与者的独立个体分离出来, 为场景恢复提供基础 [122]. 相比于传统的分割模型, M-CPS充分考

虑了事故现场图片和视频的特征, 提升了小物体检测的准确性, 更有效地提取现场信息. 为了进一步提升信息提取

的准确性, 作者采用了与文本描述交叉验证的方案, 以消除不必要的交通参与者, 并捕获核心交通参与者的运动轨

迹, 最终在自动驾驶开放平台 Apollo 和仿真器 CARLA 上建立了测试场景集.
此外, 自动驾驶测试平台 ADEPT 使用自然语言处理技术, 将现实生活中的文本事故报告转换为测试场景描

述语言 [123]. ADEPT 预设了一组与测试场景相关的问题和对应的 Scenic 代码模板, 将事故报告文本与预定义问题

输入 GPT-3 模型, 再根据模型回答, 从模板库中选择与描述相对应的模板, 并填充缺失信息. 具体来说, 问题查询

的内容包括碰撞的位置 (三叉路、四叉路或者非交叉路口)、时间、天气以及两辆车之间的相对位置关系 (包括车

道的左右关系、距离的前后关系等). 随着大语言模型 (large language model, LLM)的发展, 研究人员越来越多地

将 LLM 技术应用于基于文本车祸报告的仿真测试场景生成. 例如, SoVAR 通过多轮提示设计, 直接从文本车祸报

告中提取道路层、环境层与动态对象层的关键信息 [128]. SoVAR的研究重点在于仿真场景中交通参与者的路径规

划. SoVAR 将给定地图解析为一个包含详细道路类型记录的候选道路集合, 遍历其中的道路, 当当前道路与事故

发生道路类型匹配且交通参与者占用的最大车道数不超过所选道路车道数时, 调整参与者行驶方向与初始车道位

置以完成匹配. 最后, SoVAR依据对参与者驾驶动作以及驾驶动作之间的约束条件, 求解生成一系列路点, 从而完

成仿真场景中的轨迹规划. 与 SoVAR 不同, LeGEND 以文本车祸报告为输入, 通过设计两个提示语, 借助 LLM 先
提取事故参与者的关键信息和交互模式, 再将其转换为领域特定语言 (DSL)表示的逻辑场景 [127]. 基于生成的逻辑

场景, LeGEND 使用多目标遗传算法搜索关键具体场景, 以场景关键性、交互性与多样性为目标函数, 引导搜索方

向. 基于交通事故报告的场景生成方法为构建场景集提供了新的方向, 上述方法的实验结果表明, 该类方法更有助
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于捕获自动驾驶系统的性能边界.
 7.1.3    基于交通仿真的自动驾驶测试场景生成

在自动驾驶的测试场景中, 除了道路信息, 行人、其他车辆等参与者的行为也是交通场景中的重要组成部分.
因此, 许多研究者以参与者行为为切入点, 研究基于交通仿真的自动驾驶测试场景生成方法, 该类方法更关注参与

者对自动驾驶系统可能产生的影响. 基于交通仿真的自动驾驶测试场景生成方法通常通过分析现有交通数据, 提
取多种参与者的单独行为模式及参与者之间的交互模式, 并将其应用于仿真测试, 以生成更贴近真实应用场景的

测试用例. 例如, O’Kelly等人 [106]提出的罕见交通事件模拟工具利用美国交通部公共交通数据建模以学习交通行

为的基本分布, 并通过模仿学习来训练环境车辆行为的模型和一组描述人类驾驶策略的模型. 该方法通过控制标

准交通行为的基本分布估计事故概率, 结合自适应重要性抽样方法与交叉熵算法, 迭代近似最优重要性采样分布,
从而加速罕见事件的概率评估, 并将学习到的概率值分配给环境状态和代理行为. 与之类似, 自动驾驶测试工具

CRISCO 通过从真实交通轨迹中挖掘出有影响力的行为模式, 即一些常见的导致交通事故的参与者的行为 [124].
CRISCO通过检测参与者轨迹是否发生重叠来判断是否发生碰撞, 确定碰撞轨迹并进行分类, 最终获取到 8种汽

车的行为模式和两种行人的行为模式. 之后, CRISCO构建简单抽象的场景, 通过求解轨迹规范生成多个具体测试

场景, 并逐步引导参与者实施有影响力的行为, 以提升非关键场景的挑战性. 这类方法能够快速有效地生成使自动

驾驶系统发生崩溃的安全关键场景.
此外, 还有一些研究为解决现有的模拟器很少模拟自动驾驶车辆与其他交通参与者之间相互作用的问题, 提

出了多种模拟车辆与行人、车辆与自行车等交互模式的方法. 例如, Song等人 [116]提出了一个专注于无信号灯交

叉路口建模的场景分布模型, 该模型采用交通密度和碰撞时间 (time to collision, TTC)来预测车辆-行人交互的场

景分布. 该方法使用泊松分布来决定在给定时间范围内出现一定数量的车辆或行人的概率, 将行人进入交叉口的

瞬间前方车辆撞到行人之前的剩余时间定义为碰撞发生的紧急程度来评估自动驾驶系统的性能. Chao等人 [108]提

出的基于力的概念来实现异构交通仿真的方法可以通过简单统一的方式准确地复制各种道路使用者的复杂行为

及其相互作用. 在构建模拟环境的过程中, 该方法主要关注影响自动驾驶汽车决策的交互作用, 即车辆与行人的交

互作用和车辆与自行车的交互作用. 作者将混合交通流中每个参与者的详细行为进行建模, 然后基于参与者的初

始状态 (位置和速度)去重建各种参与者及其相互作用的复杂行为. Yang等人 [125]提出了一种在 CARLA 模拟器中

设计“自杀式”行人智能体的方法, 用于测试自动驾驶系统在涉及行人的危险情况下的安全性. 该行人被建模为一

个强化学习智能体, 并配备了两个自定义奖励函数, 使其不按照常规交通规则或行人行为模式行动, 而是倾向于与

自动驾驶汽车发生碰撞. 实验结果表明, “自杀式” 行人在识别自动驾驶系统的决策错误方面是有效的, 但生成的仿

真场景的真实性与合理性有待进一步确认.
目前, 将搜索优化算法与交通仿真相结合去实现更高效率地找到符合预设目标的关键交通仿真场景也是一个

值得探索的方向. 其中, 一些研究使用遗传算法生成关键交通仿真场景, 其主要原理是通过构造适应度函数, 对编

码后的参数进行搜索, 直到达到研究人员所设目标的最优解或是最大迭代次数. 例如, Zhou等人 [117]提出了基于遗

传算法的切入事件和跟车事件的模拟框架, 该框架由两个阶段组成: 初始场景生成和场景库生成. 在初始场景生成

阶段, 每个场景被视为一个个体, 个体的适应度 (TTC指数)代表了对场景的挑战性评估, 该框架对原始种群的个

体基因随机初始化, 并选择基于适应度的轮盘赌选择方法来确定初始场景. 在场景库生成阶段, 对于给定的初始场

景, 由该场景作为起点进行水平搜索和垂直搜索, 以找到具有挑战性的场景. 若找到, 算法将其更新为新的初始场

景, 由该场景作为起点重新进行搜索. 除了将生成具有挑战性的场景作为搜索或优化目标, 一些研究将场景多样化

作为最终求解目标, 例如 Kim等人 [109]提出的可以从路径和行为规范自动化生成仿真测试场景的测试用例生成框

架和 Li 等人 [114]提出的场景覆盖率驱动的自动驾驶安全测试工具 ComOpT. 前者使用了一种可满足性模理论

(satisfiability modulo theories, SMT)求解器来自动生成路径, 并引入了测试区域覆盖的概念, 根据生成的路径可以

覆盖的区域的多样性来量化生成路径的质量. ComOpT通过组合测试生成抽象场景, 并使用 k 路组合测试作为覆

盖标准, 其目标是确保测试场景集能够覆盖任意 k 个类别的所有组合. ComOpT将抽象场景生成问题定义为混合

整数线性规划问题以最大限度地增加覆盖率, 每个抽象场景都可以被视为概念等价类. 之后, ComOpT通过查询地
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图和模拟器从抽象场景中生成一个具体的场景, 包括找到满足所有地理条件的子地图, 车辆定位, 配置 NPC车辆

和行人, 以及设置天气等模拟参数. 该类方法的特征是在一定程度上对方法生成的场景完成了质量评估, 更有利于

高效率地完成自动驾驶系统的仿真测试.
除此之外, 还有一些研究者致力于研究如何用更利于测试人员理解和使用的方式去创建交通场景, 常采用

的方法是以类结构化语言的形式去灵活地定义场景. 例如, Medrano-Berumen等人 [107]提出的用于自动驾驶测试

的抽象仿真场景生成框架. 作者开发了一种采用字符串结构和关联规则的语言, 用于分解定义场景的因素, 包括

道路、参与者和交通逻辑. 基于此语言, 该框架可获取到单个路段的描述或不同类型角色 (汽车、卡车、行人

等)的行为描述, 并将这些描述解析以生成场景. 与之相比, Paracosm更注重系统化地探索自动驾驶系统的状态

空间, 包括视觉特征和与环境的反应性交互 [112]. Paracosm允许用户以编写代码的方式来描述具有特定特征的复

杂驾驶情况, 例如道路布局和环境条件, 以及其他车辆和行人的反应性时间等. 为了最大限度地覆盖到被测对象

的各种行为, Paracosm使用了基于组合测试和拟蒙特卡洛方法基本思想的测试覆盖率, 并在参数配置时结合了

模糊测试技术. 该类方法使用类似于代码编程的方式对参数化的测试环境进行建模, 能够实现高效率地生成可

以捕获自动驾驶系统缺陷的仿真测试场景. 与 Paracosm类似, Concretize 允许用户运用基于模型驱动的领域特

定语言描述场景规范, 涵盖参数、参与者和约束这 3部分 [126]. 不同的是, Concretize 利用元启发式搜索或完全搜

索方法将抽象规范转化为具体场景, 再对生成的场景进行可视化展示、模拟运行, 监测分析被测对象的行为, 并
生成测试结果的图表.
 7.1.4    基于交通法规的自动驾驶测试场景生成

为了确保道路安全, 自动驾驶汽车的行为必须满足一系列复杂的规则, 例如现有的交通法规以及未来可能针

对自动驾驶汽车的法律. 为了全面测试自动驾驶系统, 研究人员希望明确被测系统是否可能会违反某些交通法规,
提出了一些基于交通法规的自动驾驶测试场景生成方法. 这些方法通常是以现有的交通法规为自动驾驶系统的行

为判断标准, 探索如何生成会使自动驾驶系统违反交规的测试场景. 这些场景可以揭露出被测对象可能存在的各

个方面的安全性隐患. 例如, 可兼容不同场景描述语言的 LawBreaker 提供了面向驾驶员的特定领域语言来描述交

通法规, 并包含了一个模糊引擎, 其实现了基于法规覆盖引导的模糊算法, 可通过最大化覆盖范围来搜索违反交通

法规的不同方式 [118]. 以 LawBreaker为基础, 自动驾驶测试方法 ABLE使用 LawBreaker生成初始场景, 引入了具

有动态评分函数和主动学习的 GFlowNet 方法, 基于信号时序逻辑去实现动态更新测试目标, 再结合主动学习来

驱动测试过程, 以有效地探索广泛的搜索空间, 从而高效地生成多种违反交规的测试场景 [119]. 实验表明, ABLE生

成的场景比 LawBreaker生成的场景更加有效, 能使自动驾驶系统出现更多种违反交通法规的方式. 此外, 还有一

些研究结合了遗传算法去生成可能使自动驾驶系统违反安全和交通规则的场景. 例如, DoppelTest利用遗传算法

生成具有多辆自动驾驶车辆的交通控制场景, 来捕获自动驾驶系统的违规行为 [120]. 在该遗传算法中, 每个场景

被视作个体, 其基因由自动驾驶车辆, 行人以及交通控制配置组成. 这 3 类基因是彼此独立的, 可分别进行修改.
DoppelTest通过选择、突变和交叉这 3种方式对基因进行修改. 在每一代中, DoppelTest使用适应度对个体进行

评价, 以最小化场景对象间距离、最大化决策数量、最大化冲突轨迹和最大化违规次数为目标. 在进行违规分析

时, DoppelTest选择了 4类测试预言来评估自动驾驶系统, 包括碰撞违规, 交通信号违规, 停车标志违规以及模块

响应失败.

 7.2   多传感器融合感知

多传感器融合感知系统通过整合不同传感器的数据, 提升智能系统的感知精度和可靠性. 传统的单一传感器

存在局限性, 例如相机能提供丰富的语义信息但易受环境影响, 而激光雷达 (LiDAR)可获取高精度的三维几何数

据但缺乏语义理解, 因此相机-激光雷达融合成为常见方案. 基于融合阶段, 多传感器融合技术可分为早期融合、

晚期融合、深度融合和弱融合, 其中深度融合通过跨模态特征交互提升感知效果. 随着人工智能技术的迅猛发展,
多传感器融合感知系统在自动驾驶、机器人等众多前沿领域的目标检测等关键任务中发挥着不可替代的关键作

用. 因此, 现有测试用例生成方法也是基于目标检测的任务特征去设计.
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目前, 面向该类系统的测试用例生成仍然面临诸多挑战: (1)跨模态一致性的问题: 与单传感器感知系统不同,
多传感器融合感知系统需合成跨不同传感器的模态一致测试用例. 例如, 同一物体在图像和相应点云中的姿态应

保持一致. 然而, 现有的基于图像和点云的测试方法简单组合无法保证这种一致性. (2)语义真实性的问题: 在变异

种子测试用例时, 若没有适当的物理约束, 极大概率会出现不合理的情况. 比如, 插入的物体可能出现在无效位置,
或者导致错误的视角关系, 如被遮挡但仍可见的建筑物. 这些不真实的测试用例无法有效检测感知系统在实际场

景中的性能.
为解决上述挑战, Gao 等人 [129]提出了 MultiTest, 一种基于适应度引导的蜕变测试方法, 专门用于多传感器融

合感知系统的测试. MultiTest 包含 3 个主要步骤: 姿态估计、物理感知多传感器模拟和适应度引导测试. 在测试

开始时, 给定一个多模态测试种子 (即一对图像帧和点云帧), MultiTest 会自动从数据库中选择一个 3D 目标实例,
然后将其插入到原始数据中. 为了生成语义合理的测试数据, MultiTest 首先会搜索插入目标的有效姿态, 再使用

物理感知传感器模拟模块合成逼真的图像和点云帧. 这一过程包含激光雷达模拟、相机模拟和遮挡处理. 在激光

雷达模拟中, MultiTest模拟激光束发射并考虑噪声影响; 在相机模拟中, 利用 Blender 开源软件构建虚拟相机, 并
借助 S2CRNet模型优化插入对象的颜色, 使其与场景融合自然. 同时, MultiTest还处理了插入对象与背景数据之

间的遮挡问题, 确保数据的真实性. MultiTest 定义了蜕变关系来创建测试预言, 判断对象插入前后系统预测结果

是否满足特定条件, 从而自动检测感知结果中的错误, 避免了繁琐的手动标注. 此外, 为了提升测试效率, MultiTest
设计了一种适应度引导的测试过程. 通过计算包含对象漏检、误检和定位错误等因素的适应度指标, 优先保留具

有高错误揭示能力的测试用例, 使得生成的测试集能够更有效地检测系统错误. 实验结果表明, MultiTest 方法能

有效检测被测系统的错误行为, 并通过再训练提高系统的鲁棒性.

 7.3   现有方法优缺点分析

经过调研分析, 本文发现面向多模态数据处理应用的测试用例生成方法已在学术界和工业界引起广泛关注, 尤
其是在自动驾驶等典型场景中, 不同模态传感器数据的融合带来了更高的感知能力和系统鲁棒性. 但由于传感器之

间的数据形式差异大、语义融合复杂、测试任务多样, 现有方法在场景生成与测试预言构建方面仍面临诸多挑战:
(1)测试场景语义信息提取的准确性和一致性不足: 当前研究多依赖图像、点云、文本等模态进行融合建模, 但由

于各类模态中语义提取技术仍存在局限, 导致融合生成的测试场景在关键要素识别、行为重建等方面存在信息缺

失或语义冲突, 影响最终测试效果; (2)方法的适配性与可复用性不足: 多模态测试往往依赖特定平台、工具或仿真

环境, 许多方法缺乏跨平台部署能力, 通用性有限, 难以支撑规模化、系统化的测试实践. 为更全面地理解当前面向

多模态数据处理应用的测试研究现状, 表 10对已有主流技术路径的优缺点进行了系统性归纳与总结.
 

表 10　现有面向多模态数据处理应用的技术路径优缺点总结
 

技术路径 优点 缺点

基于搜索算法的交通协同
场景生成

(1) 可系统性探索大规模参数空间, 高效生成具有
挑战性的关键测试场景
(2) 支持优化多种目标函数 (如碰撞风险、多样
性), 生成场景具备更强测试覆盖能力

(1) 搜索过程依赖目标函数设计, 适应性和泛化能
力受限于目标定义的合理性
(2) 在真实地图或高保真模拟环境中搜索存在时
间和计算成本压力, 效率受限

基于大语言模型的场景
描述解析

(1) 能从自然语言中提取丰富场景信息, 支持从事
故报告等文本生成可复现场景
(2) 可结合prompt工程等技术实现语义补全与细节
推理, 提升场景还原度

(1) 场景语义解析结果依赖大语言模型, 存在理解
偏差与生成不一致的问题
(2) 缺乏对解析结果合理性与完整性的系统验证
机制, 影响测试场景的可靠性

基于领域特定语言的
测试场景建模

(1) 提供结构化、形式化的场景建模方式, 便于精
确控制交通元素与行为逻辑
(2) 可复用已有语法规则与模型库, 高效支持复杂
交通场景的快速构造与调整

(1) 语言设计需结合具体平台和测试需求, 通用性
受限, 迁移成本较高
(2) 场景建模灵活性依赖语言表达能力, 难以覆盖
非规则或极端复杂场景

基于数字孪生的仿真场景
生成

(1) 能高度还原真实世界环境, 增强测试场景的真
实性和代表性
(2) 可结合地图拓扑与场景行为特征, 系统挖掘高
风险或关键场景

(1) 数字孪生构建依赖高质量地图和传感数据, 成
本高、流程复杂
(2) 不同地区或环境的建模规范不统一, 难以跨平
台共享与复用
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 7.4   小    结

综上所述, 当前面向多模态数据处理应用的测试用例生成方法在自动驾驶等关键领域取得了积极进展, 但
仍面临场景语义提取和生成不准确、测试用例生成方法通用性不足等问题. 针对上述问题, 未来的研究可围绕

以下几个重点方向展开, 以提升自动驾驶测试场景的生成质量和测试方法的通用性. (1)基于国际标准的场景描

述语言进行测试场景生成: 未来研究可以依托符合国际标准的自动驾驶测试场景描述语言 OpenSCENARIO, 探
索更加灵活、高效的场景生成方法. OpenSCENARIO提供了一种结构化的方式来描述复杂的驾驶场景, 使其可

以适配多种自动驾驶仿真软件, 如 CARLA、LGSVL 等. 通过利用 OpenSCENARIO, 可在跨平台适配性和测试

覆盖面方面取得更大突破, 提高研究成果的工程可落地性. (2)跨模态数据融合提升场景语义提取能力: 结合多

模态数据融合的方法, 提高场景语义信息提取的准确性. 例如, 利用计算机视觉技术解析事故现场图像, 结合激

光雷达点云信息, 还原真实事故场景, 并通过自然语言处理技术解析对应的文本报告, 提高生成的测试用例的真

实性和有效性.

 8   深度学习模型

除了上述面向某个应用领域中具体任务的测试用例生成方法以外, 目前也有许多研究聚焦于面向智能软件系

统的核心组件——深度学习模型的测试用例生成方法. 数据驱动的深度学习模型通过学习一组训练数据来构造内

部逻辑, 因此这类方法在设计时重点考虑与模型内部逻辑相关的深度神经网络结构特征和数据流动, 比如神经元

状态与输出、层与层之间的连接等. 本文根据欲解决的实际研究问题, 将这些相关方法分为测试用例度量方法和

测试用例生成方法进行归纳总结.

 8.1   测试用例度量方法

由于被测对象的完整输入空间无法穷尽覆盖, 现有动态软件测试方法通常围绕测试用例设计展开, 旨在通过

有限测试用例触发的软件行为, 尽可能有效地反映整体软件质量. 测试用例对应的反映程度被定义为测试充分性.
测试用例充分性度量用于评估测试用例集或单个测试用例在覆盖被测对象行为方面的充分性. 传统软件测试方法

中的测试度量体系包含了语句覆盖、判断覆盖和条件覆盖等, 但这些方法并不能直接应用于深度学习模型测试.
如表 11所示, 受传统覆盖指标启发, 研究者们提出了多种面向深度学习模型测试的覆盖度量指标. 这些方法通过

分析模型内部神经元的激活值、状态变化及网络结构特性, 一方面支持面向测试用例集的粗粒度充分性评估, 另

表 10    现有面向多模态数据处理应用的技术路径优缺点总结 (续) 
技术路径 优点 缺点

基于交通事故报告的仿真
场景生成

(1) 能从真实事故中提取高风险行为模式, 生成具
有挑战性的关键测试场景
(2) 可提升测试效率, 聚焦自动驾驶系统的安全边
界与性能瓶颈

(1) 事故报告内容格式多样, 信息提取与结构化过
程依赖强大解析能力
(2) 语义理解和要素补全仍存在不确定性, 生成场
景的完整性和一致性难以保障

基于交通法规的仿真场景
生成/测试预言构建

(1) 明确以交通法规为基准, 可系统性地发现潜在
违规行为和安全缺陷
(2) 测试预言清晰、具备解释性, 便于对被测系统
的判断逻辑进行验证

(1) 交通法规复杂多变, 场景抽象与规则映射过程
存在不确定性
(2) 需要对法规进行形式化建模, 构建与模拟器兼
容的约束机制, 开发成本高

基于行为模式识别的
测试预言构建

(1) 能有效发现具有潜在危险性的异常行为模式,
提升对边缘场景的检测能力
(2) 基于轨迹或交互模式的判断方式可自动化构
建测试预言, 减少人工标注负担

(1) 行为模式的抽象和分类依赖大量真实轨迹数
据, 初始建模成本较高
(2) 不同系统对行为模式的反应差异较大, 测试预
言的通用性和一致性存疑

基于安全性标准的测试
预言构建

(1) 基于安全指标 (如碰撞、有无违规、TTC等)
构建测试预言, 可以直接衡量系统是否违反基本
安全约束, 评判结果更明确
(2) 安全性标准通常是跨平台的约束要求, 不依赖
于具体系统的实现细节, 适合广泛的系统对比和
统一评估

(1) 不同任务或系统下合理的TTC、车距等阈值可
能不同, 统一设定可能带来误判或漏判风险
(2) 无法识别非违反规则但存在隐患的行为模式,
难以全面评估系统的实际风险水平
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一方面也实现了针对单个测试用例揭示模型错误行为的细粒度度量. 目前, 许多面向深度学习模型的测试用例度

量指标都是受到传统软件测试的基本概念和方法的启发而被提出. 在这些指标中, 应用范围最为广泛的是用于深

度学习测试的神经元覆盖率 [130]. 类似于传统软件测试中的代码覆盖率, 神经元覆盖率被定义为输入测试用例后,
处于激活状态的神经元数量占神经网络总神经元数量的比例. Pei等人 [130]指出, 一组测试用例如果能够尽可能多

地激活神经元, 即神经元覆盖率越大, 则该测试集对于深度学习模型而言越全面, 也更有可能包含导致模型出错的

极端案例. 然而, 也有研究者指出, 简单地计算激活神经元比例无法充分反映深度学习模型的结构特性. 为此, 提出

了面向深度学习系统的多粒度测试指标——DeepGauge[131]. DeepGauge从单个神经元和层级两个粒度计算神经元

覆盖率, 分别是神经元级别的 k-多区域神经元覆盖率、神经元边界覆盖率和强神经元激活覆盖率, 以及层级的 top-k
神经元覆盖率. 相比于单维度的神经元覆盖率, DeepGauge中多粒度的神经元覆盖率计算方式能够更好地评估测

试用例对深度学习系统可靠性的检测能力.
 
 

表 11　现有面向深度学习模型的测试用例度量指标总结
 

方法来源 发表年份 度量指标

DeepXplore[130] 2017 神经元覆盖率

DeepGauge[131] 2018
神经元级: k-多区域神经元覆盖率、神经元边界覆盖率、强神经元激活覆盖率
层级: top-k神经元覆盖率

DeepCruiser[132] 2018
状态级: 基本状态覆盖率、k-step状态边界覆盖率
转换级: 基础转换覆盖率、输入空间覆盖率、加权输入覆盖率

DeepCT[133] 2019 t-way组合稀疏覆盖率、t-way组合密集覆盖率、(p, t)-完整性覆盖率

Structural test coverage[134] 2019 符号-符号覆盖、距离-符号覆盖、符号-值覆盖、距离-值覆盖

SADL[135,136] 2023 意外充分性、意外覆盖率

DeepImportance[137] 2020 重要性驱动覆盖率

DeepGini[85] 2020 Gini不纯度

Test selection for deep learning systems[138] 2021 模型不确定性

Diversity-guided method[139] 2022 蜕变测试用例对的多样性
 

除了代码覆盖率外, 一些研究者受修正条件判定覆盖率 (modified condition/decision coverage, MC/DC)启发,
提出了针对深度神经网络结构与语义特征的 4类覆盖率评估指标. MC/DC的核心思想是要求测试覆盖所有与决

策相关的条件变化. 在深度神经网络中, 可以通过不同方式定义决策受条件变化影响的机制. Sun等人 [134,140]基于

神经元符号、数值或距离变化特征, 提出了 4 种捕捉测试输入因果变化的测试度量指标: 符号-符号覆盖、距离-
符号覆盖、符号-值覆盖以及距离-值覆盖. 此外, 传统软件测试中的组合测试思想也被引入到深度学习测试领域.
传统的组合测试的核心思想是从系统输入的所有取值组合中选择一个小规模的子集作为测试用例集合. 该集合使

得对于任意 t 个参数的所有可能取值的组合被至少一个测试用例覆盖. 受此启发, Ma等人 [133]提出了 t-way组合稀

疏覆盖率、t-way组合密集覆盖率以及 (p, t)-完整性覆盖率.
然而, 一些研究者认为, 直接调整传统软件工程中的测试指标以适配深度学习模型, 难以有效捕获深度学习模

型的内在特性. 为解决这一问题, Gerasimou等人 [137]提出了系统性测试方法 DeepImportance, 并引入了重要性驱动

覆盖率 (importance-driven coverage, IDC). DeepImportance首先分析深度学习模型的输入、输出及内部神经元行

为, 明确内部神经元对输出结果的贡献关系. 随后, 它识别出与模型行为因果关联性更强的重要神经元, 并将每个

重要神经元的行为空间划分为自动确定的有限集群. DeepImportance利用 IDC度量测试用例集合的充分性, 即衡

量该集合覆盖的重要神经元行为集群组合的比例.
上述指标主要适用于测试用例集合, 属于粗粒度的度量方式. 而测试框架 SADL则支持更细粒度地度量单个

测试用例的测试充分性. SADL包含用于衡量深度学习模型在面对测试输入时相对于训练数据的意外程度的两个

指标, 即意外充分性 (surprise adequacy, SA)和意外覆盖率 (surprise coverage, SC)[135,136]. SA有两种计算方式, 可细

分为基于核密度 (kernel density estimation, KSE)计算的 LSA和基于欧几里得距离计算的 DSA. SC用于确定测试
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用例集合的意外充分性范围, 因此同样存在两种对应的计算方式. SADL通过对比测试用例和训练数据的 SA值,
来确定该测试用例相对于训练数据的意外程度.

前文所述的测试度量指标主要是面向 CNN网络, 并不适用于存在回路及网络内部状态转移的 RNN网络. 因
此, Du等人 [132]将 RNN抽象为马尔可夫决策过程模型, 以刻画 RNN的内部状态与动态行为. 在此基础上, 提出了

一套针对有状态深度学习系统的测试度量体系, 包含 2个状态级测试覆盖准则和 3个转换级测试覆盖准则. 状态

级测试覆盖指标分别是基本状态覆盖率和 k-step状态边界覆盖率, 前者主要比较测试输入访问的抽象状态数量与

训练阶段的抽象状态数量, 后者主要考察测试输入触发训练阶段从未访问过的抽象状态的情况. 转换级测试覆盖

准则针对的是由不同输入触发的时间动态行为, 分别是比较测试和训练阶段抽象转换的基础转换覆盖、为保证后

续转换多样性的输入空间覆盖和考虑后续转换范围的加权输入覆盖.
由于深度神经网络模型的特性, 基于模型内部神经元输出及状态的测试度量计算通常耗时较长, 可能导致测

试效率下降. Ma等人 [138]将模型返回的类别预测概率视为评估测试输入挑战性程度的依据, 并据此提出了基于概

率的模型不确定性度量指标. 实验结果表明, 与覆盖率度量指标相比, 基于不确定性度量的指标在识别导致分类错

误的输入方面表现更优. 且其计算开销更低, 在模型重训练期间也能更快速地提升分类准确性. 类似地, DeepGini
仅依赖于 Softmax层的输出即可计算 Gini不纯度, 用于预测输入引发分类错误的可能性 [85]. DeepGini不纯度的设

计原理是, 当模型对各类别输出的概率相近时, 测试输入发生分类错误的概率较高. 与需要完整深度神经网络内部

信息的覆盖指标相比, DeepGini仅依赖于输出层向量信息, 因此具有更高的测试效率和更强的可扩展性. 由于测试

用例通常具有不同的输出向量, 但可能拥有相同的神经元覆盖率, 因此 Gini不纯度相比神经元覆盖率具有更好的

区分能力.
尽管已有多种衡量测试用例充分性的指标被提出, 但这些指标难以有效评估蜕变测试用例对 (metamorphic

test case pair, MP)的多样性, 因而难以进一步明确测试充分性的提升方向. 基于神经元覆盖率的指标主要考虑几

个固定的神经元激活状态, 无法细粒度地描述深度神经网络的内部执行状态. 为此, Xie 等人 [139]提出了用于度量

MP多样性的指标, 以识别缺陷敏感的MP, 并采用更细粒度的方法对神经元输出差异建模, 从而获得更精确的内

部执行状态表示. 该度量将MP中两个测试用例的神经元输出之间的分布差异作为该MP的多样性. 两个测试用

例具有较大神经元输出分布差异的MP可能覆盖更多不同的深度神经网络执行模式, 例如依赖于更多不同特征的

路径, 从而更容易揭示潜在缺陷. 该度量指标不仅能够有效且稳定地促进深度学习测试中缺陷信息的揭示, 还能辅

助选择和设计更具效能的蜕变关系.
测试用例度量指标常会与测试用例选择方法相结合, 研究者们已将传统的基于覆盖的测试用例选择技术中的

基于总覆盖率的选择方法 (coverage-total method, CTM)和基于附加覆盖率的选择方法 (coverage-additional method,
CAM)用于深度学习模型测试, 实现测试用例优先级排序 [141]. CTM总是优先选择覆盖率最高的测试用例, 其次是

覆盖率第 2高的测试用例, 以此类推. 对于具有相同覆盖率的测试用例, CTM将随机对测试用例进行优先级排序.
CTM 的优点在于仅需根据测试用例的覆盖率进行排序, 因而高效且易于实现. CAM 与 CTM 的不同之处在于,
CAM在选择下一个测试用例时, 会根据已有选择结果的反馈信息进行决策. 它迭代地选择一个可以覆盖更多未覆

盖情况的测试用例, 以提升测试场景的多样性. CAM 相比于 CTM 会更加耗时, 每次选择时都需要重新计算剩余

未选择测试的覆盖率信息. 除此之外, 也有一些研究者针对深度学习模型测试常用的蜕变测试理论设计了测试用

例选择方法. 例如, Arreita[142]提出了一种基于多目标搜索的测试用例选择方法用于深度学习系统的蜕变测试.
蜕变测试需要对多个测试用例 (种子测试用例和基于它生成的新测试用例) 的输入和输出进行断言, 因此会更加

耗时. 为了解决该问题, 该方法通过选择置信度低的对应种子测试用例来选出具有高概率违反蜕变关系的新测试

用例.

 8.2   测试用例生成方法

由于本文不涉及对抗性样本生成, 所以下文所提到的方法都是将测试目标定为最大化选定的模型度量指标,
或者使用特定的方法对种子测试用例进行变换去模拟深度学习模型可能会处理到的输入数据, 以扩大测试覆盖的
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输入空间. 其中大多数方法的输入数据类型是图片, 种子数据集包括 MNIST[143]、CIFAR-10[144]和 ImageNet[145]

等, 因此涉及的种子变换方法都是以第 3节中讨论的图片变换方法为主.
DeepHunter[146]和 DeepConcolic[147]都是选择基于覆盖的度量指标作为测试用例评估标准, 将最大化覆盖率指

标设为测试用例生成的引导方向. DeepHunter 的完整测试流程包括: 首先通过种子选择策略筛选合适种子, 随后

应用蜕变变异策略生成新的语义保留测试用例, 并以覆盖率指标作为反馈, 指导测试生成及新测试用例是否进一

步突变的决策. 目前, DeepHunter已经集成了 5种基于覆盖率的度量指标和 4种种子选择策略. 与使用模糊测试方

法的 DeepHunter不同, DeepConcolic将 Concolic测试技术应用到深度学习系统测试中. Concolic测试结合程序执

行与符号分析, 以探索软件程序的执行路径, 其中符号分析能够引导程序执行, 从而以更少的执行次数发现潜在错

误. DeepConcolic通过基于启发式的具体执行和符号执行, 增量地生成高覆盖率的测试用例. 相比于同样使用神经

元覆盖率的 DeepXplore[130], DeepConcolic能够在更短的时间内达到更高的覆盖率, 具有更高的测试性能.
此外, 研究者们也将搜索算法应用到面向深度学习模型的测试用例生成中, 例如 DeepJanus[148]和 DeepAtash[149].

DeepJanus 针对 DNN 的行为边界实现了一个多目标进化算法, 通过产生真实的输入对被测对象的行为边界进行

彻底探索. 深度学习的行为边界是一组彼此相似并触发深度学习系统不同行为的输入对, 表示深度学习系统可以

按预期正常输出的输入区域的边界. 一个低质量的深度学习系统的行为边界可能包括有效性域相交的输入对, 而
高质量的深度学习系统更偏向于在面对大幅度偏离的输入时表现异常, 与有效域的交集很小或没有. 与 DeepJanus
不同, DeepAtash旨在解决开发人员需要获取应用场景中新特征数据以微调 DNN模型、达到所需精度水平的问

题. DeepAtash支持配置不同的搜索策略 (单目标或多目标)和稀疏度指标. 它将所需的目标特征值范围作为输入,
并把生成输入的稀疏度和生成输入与目标在特征图中的接近程度作为优化目标. 最终, DeepAtash 生成具有预定

义特征的能够诱导被测对象产生错误行为的输入.

 8.3   小    结

目前, 大多数的面向深度学习模型的测试度量指标和测试用例生成方法都是以神经元覆盖的思想为核心. 但
已有研究表明, 该类型的度量指标与模型质量并不一定相关, 尤其是无法体现出模型的鲁棒性、公平性等质量属

性 [150]. 未来, 研究人员可以着手于进一步明确覆盖度量指标与测试用例多样性之间的关系, 重点探究能够反映模

型质量属性的度量指标. 同时, 在保证效果的前提下, 应致力于将度量指标的计算过程轻量化, 以简化深度学习模

型的测试流程, 降低其在工程应用场景中的适配难度. 上述研究路线可作为当前研究的补充, 不仅能够量化深度学

习模型的缺陷, 还能够为在不同维度上提升模型质量提供依据和设计思路. 此外, 现有一些研究, 比如 Aries[150]、
PACE[151]和 CES[152], 聚焦于深度学习模型的性能预估, 主要目的是减少数据标注成本. 尽管它们的研究重点并不

是如何度量测试用例, 但将此类技术与细粒度测试用例选择相结合仍具有潜力, 未来探索这一方向将有助于提升

测试效率与精准度.

 9   未来研究方向

虽然已经有许多研究聚焦于面向智能软件系统的测试用例生成, 但当前仍然存在许多不足与挑战. 本文立足

于现有研究成果, 系统概括了当前面临的主要挑战, 并对未来的研究方向进行了展望, 旨在为后续工作提供思路,
助力智能软件系统质量的持续提升.

 9.1   面向智能软件系统的多模态测试用例生成

经过系统地梳理, 本文发现当前面向智能软件系统的测试用例生成方法大多适配于文本和图像这两种数据类

型, 面向语音、点云等存储形式和处理方式更为复杂的数据类型的测试用例生成方法较少. 近年来, 研究人员致力

于将不同模态的数据进行整合, 以让智能软件系统获得更丰富、全面和准确的信息. 除了典型的自动驾驶场景, 当
前多模态数据的热门应用还包括: 结合文本、语音和视频数据进行情感分析与识别; 结合医学影像、病历文本和

生理参数进行病情评估、病灶检测与患者风险预测; 结合视频监控、传感器数据和交通事件报告实现交通拥堵检

测、事故预警和路径规划等任务. 因此, 面向智能软件系统的多模态测试数据生成具有较大的探索价值和空间.
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当前多模态测试用例生成方法主要关注于覆盖不同模态的组合状态, 但在生成多样化测试用例方面的研究仍

然存在不足. 未来的研究可以探索如何通过引入更多的变异算子来增加生成测试用例的多样性, 以更全面地覆盖

多模态数据的不同情况和特征. 其次, 多模态数据通常包含异构模态, 未来研究可以关注如何有效地生成针对异构

模态数据的测试用例, 这通常涉及如何处理和整合不同模态数据的特征表示、语义关联以及模态间的转换和映射

等问题. 此外, 多模态数据在各个领域得到广泛应用, 未来研究可以关注如何生成针对不同应用场景的多模态测试

用例, 以更好地模拟实际应用中的数据特征和需求, 提高测试用例的真实性.

 9.2   面向智能软件系统的测试用例生成效率优化

目前, 许多智能软件系统测试方法把智能软件系统看成黑盒, 其中的测试用例生成方法属于数据驱动, 与模型

内部无关. 数据驱动测试将数据从逻辑脚本中分离出来, 并通过调整参数来更新测试数据以增加灵活性. 数据驱动

测试可以高效地构建测试数据集, 满足智能软件系统测试的大规模数据需求. 然而, 与生成的庞大测试数据集相

比, 真正能够捕获错误的测试用例比例较小, 导致大部分测试时间被消耗在运行未能揭示错误的测试用例上. 因
此, 如何在测试用例的生成过程中去引导生成能够较大概率揭示问题的测试用例, 或者基于测试用例的输入去预

测系统的行为, 将是提升智能软件测试效率的关键突破口.
经过观察与分析, 本文发现, 一些基于数据驱动的测试方法由于未利用系统核心模型的结构等内部特性, 难以

高效生成能够发现错误的测试用例, 从而降低了整体测试效率. 现有的一些灰盒测试方法结合了基于模型内部输

出的度量指标去对生成过程实现引导, 并取得了不错的效果提升. 从中可以看出, 结合模型内部输出或者结构特性

的测试方法是切实可行的, 研究者们可以在不同类型的智能软件上进行更多的尝试. 此外, 如何与提高模型行为可

解释性的相关技术有效结合, 以提升测试用例的生成效率, 也可能是提升智能软件测试用例生成方法效率的重要

切入点.

 9.3   面向智能软件系统的测试用例生成迭代优化

当前在智能软件测试方法中, 错误行为被定义为错误的输出, 通常可被表示为代表输入输出的数据对, 具体的

表现形式与被测试的任务紧密相关. 当前的测试用例生成方法大多聚焦于如何找出智能软件系统的错误行为, 而
对如何利用捕获到的错误行为数据进行错误溯源、因果分析等反馈机制的研究较少. 这导致现有方法难以基于测

试用例的执行结果进行迭代优化, 在后续生成过程中也无法有针对性地产生高质量测试用例. 上述研究内容能够

最大化测试用例执行结果的利用率, 不仅能够提升智能软件测试的效果和效率, 对于后续的缺陷修复也能够提供

更多有价值的信息.
智能软件系统的错误溯源是指通过分析系统的错误行为来追溯和定位错误产生的原因和过程. 未来的研究可

以利用数据挖掘和机器学习等技术, 对测试用例捕获的错误日志等信息实施系统化分析与挖掘, 以发现错误产生

的模式和规律. 分类、聚类和关联规则算法等也可以用来分析错误行为的特征和属性, 以识别常见的错误类型和

错误相关因素. 基于错误溯源的结果, 测试用例生成方法可以在下一轮生成过程中, 产生与错误原因相对应的测试

用例以验证溯源结果, 或生成符合错误模式或规律的测试输入以捕获类似缺陷. 此外, 还可以设计具有不同特征和

属性的新测试输入, 以探索尚未覆盖的输入空间. 未来的研究还可以进一步地设计相应的系统质量改进措施, 包括

代码修复、数据清洗、模型调优等技术手段, 以改善智能软件系统的可靠性、稳定性和一致性.

 10   总　结

目前, 研究者们基于不同的技术路线提出了面向各类智能软件系统的测试用例生成方法, 以不断完善智能软

件系统的质量评价体系. 本文将智能软件系统按照人工智能技术的应用领域进行初步划分, 再按照系统实现的任

务目标进行归纳. 具体来说, 本文介绍了面向图像处理应用、自然语言处理应用、语音处理应用、点云处理应用、

多模态数据处理应用以及深度学习模型的各类测试用例生成方法, 形成全面详细的综述. 在此基础上, 本文进一步

讨论了当前面向智能软件系统的测试用例生成方法的不足之处以及未来的研究方向. 随着智能软件系统在众多领

域中的广泛应用, 它已成为当前工业界和学界重点关注的研究与应用焦点. 针对智能软件系统复杂的决策逻辑和
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动态环境适应性, 设计合理、效果优异的测试用例生成方法对于系统质量保障至关重要. 因此, 面向智能软件系统

的测试用例生成方法不仅具有良好的工程应用前景, 还在理论研究上展现出巨大的发展潜力, 预计将在未来的软

件工程等领域持续引领新的研究热点.
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