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摘　要: 智能合约作为一种自动执行的计算机交易协议, 广泛用于实现区块链网络中的各种业务逻辑. 然而区块链

严格不变性使得智能合约维护存在困扰, 关于智能合约的可升级性讨论成为热点研究问题. 致力于以可升级智能

合约为研究对象, 系统性地梳理可升级智能合约的国内外发展现状, 并介绍 7种主流的可升级智能合约模式. 将从

可升级智能合约、应用需求、升级框架与安全监管这 4个角度进行总结, 涵盖可升级智能合约的设计、实现、测

试、部署及运维多个阶段, 总结可升级智能合约的研究进展与未来挑战, 以期为区块链应用发展提供参考.
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Abstract:  Smart  contracts,  as  automatically  executed  computer  transaction  protocols,  are  widely  applied  in  blockchain  networks  to

implement  various  types  of  business  logic.  However,  the  strict  immutability  of  blockchain  poses  significant  challenges  for  smart  contract

maintenance,  making  upgradeability  a  prominent  research  topic.  This  study  focuses  on  upgradeable  smart  contracts,  systematically

reviewing  their  development  status  both  domestically  and  internationally,  and  introducing  seven  mainstream  upgradeable  contract  models.

The  research  is  summarized  from  four  key  perspectives:  upgradeable  smart  contracts,  application  requirements,  upgrade  frameworks,  and

security  oversight.  It  covers  multiple  stages,  including  design,  implementation,  testing,  deployment,  and  maintenance.  The  goal  is  to

provide insights and references for the further development of blockchain applications.
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智能合约的发展与区块链技术的演进密切相关. 1994年, Szabo[1] 首次提出智能合约的概念: “智能合约是一种

执行合约条款的计算机化交易协议.” 1996年, Grigg[2]提出李嘉图合约, 更明确地定义由计算机编写的智能合约的

意图和用途. 2008年, Nakamoto[3]提出比特币的设计构想, 标志着区块链 1.0时代的开始, 使得智能合约有望在安

全且去中心化的环境中有效部署. 2013 年, Buterin[4]提出一个用户可自由创造实例的区块链——以太坊, 该项目

在 2015 年上线, 是第 1 个支持可编程的智能合约平台. 以太坊虚拟机实现代表区块链 2.0 时代, 推动去中心化应

用的发展. 智能合约作为去中心化应用的基础模块, 与传统程序相比, 具有显著的去中心化特性 [5]: 能够在区块链

上自动执行合约条款, 不依赖任何中介机构或第三方服务, 执行过程和结果对所有人公开透明, 其代码和交易记录

在区块链上任何人都可以审查. 有效防止数据篡改和欺诈行为, 确保合约内容和执行过程的完整性与可信度 [6].
2016–2018年间, 多个开源区块链平台如 EOS[7]、NEO[8]、Fabric[9]、Libra[10]、Zilliqa[11]的陆续诞生, 标志着区

块链技术进入 3.0 时代 [12]. 区块链 3.0 时代强调可扩展性、隐私性和效率, 以支持更复杂的交易协议和多样化的

并行应用. 在金融领域, Hyperledger Fabric、Corda和 Tron等平台以支持企业级智能合约自主开发 [13], 用作市场预

测. 在政府部门中也可用于自治管理 [14], 如电子政务 eGov-DAO、数字版权管理、智能交通等应用. 可升级智能合

约是未来智能合约发展的新趋势, 它使得合约在部署后仍具备动态升级的能力, 从而提高其可维护性和适应性.
2022年, Compound Finance[15]和 Open Sea[16]项目中, 通过可升级智能合约技术实现功能的灵活升级.

尽管智能合约具有诸多好处, 但为修复漏洞和进行潜在的功能改进, 升级合约代码仍然是必要的 [17]. 由于上

市时间的压力、发布的紧迫性、开发工具的不成熟 [18]、高质量的培训资源的缺乏, 以及以太坊路线图的不明确

和生态系统的快速发展, 合约开发者难免会在智能合约中引入一定程度的技术债务 [19], 例如代码中的漏洞、临时

性解决方法和非最优实现. 此外, 区块链的严格不变性也会造成智能合约功能的固化 [20], 这意味着后续业务功能

扩展面临挑战. 在过去的几年里, 已经发生几起备受瞩目的智能合约攻击事件. 以 2016年 DAO黑客攻击为例. 攻
击者利用重入漏洞窃取价值超过 5 000万美元的以太币 [21]. 此类安全事件的主要攻击目标通常是持有大量以太币

的智能合约, 考虑到人为失误、技术改进和新发现的漏洞, 这些智能合约一直存在升级的需求.
对于以太坊开发人员来说, 智能合约升级并不是一个全新的概念. 升级既可以允许在不改变合约地址的情况

下迅速修复安全漏洞, 防止潜在攻击和资金损失, 也可以通过逐步添加新功能实现系统持续迭代. 最早关于合约升

级的讨论可以追溯到 2016年 Johnson[22]在 GitHub上的提案, 自此合约升级便成为以太坊发展历程中的重要话题:
2017年开始探索代理合约模式以解决智能合约的不可变性问题 [23]. 2018年, OpenZeppelin推出代理合约库, 为可

升级智能合约提供标准化工具 [24]. 2019年, EIP-1822提案进一步标准化代理合约机制 [25]. 2020–2022年 [26], 随着以

太坊 2.0和 Layer2网络扩展方案的推广 [27], 可升级智能合约的性能和灵活性得到显著提升. 2023年, OpenZeppelin
发布 OpenZeppelin Contracts 5.0[28], 添加对 Foundry 的升级支持, 并集成了 Defender 2.0, 发布了升级插件和合约指

南的更新, 使得可升级智能合约的开发和管理更加便捷和安全. 2024 年, 基于可信执行环境的完全可编辑智能合

约升级平台得到关注 [29]. 目前, 智能合约可升级方法主要在非学术的技术博客中讨论 [30−39]. 例如, 以太坊 Stack
Exchange 中包含近 10 万个有关于以太坊智能合约可升级性的讨论帖子, 其中很多开发者都有升级合约的需求.
主要原因可以归纳为: 功能扩展、性能优化和漏洞修复 [40]等.

基于区块链的可升级智能合约技术在商业化创新驱动下取得较大进展, 但学术研究方面相对滞后, 截至 2024年
7月, 以知网为中文数据源, Web of Science、IEEE Xplore、DBLP、Google Scholar等英文数据源, 如表 1检索主

题包含“可升级智能合约/Upgradable Smart Contracts”相关的学术论文仅有中文 2篇和英文 40篇. 其中体现应用升

级需求类相关的论文占比最高, 达到 44% (26/59), 其中 16篇论文发表在高水平学术期刊; 其次是智能合约升级规

范相关的论文占比 37% (22/59), 其中 13篇论文发表在高水平学术期刊; 介绍相关可升级智能合约的论文较少, 占
比 19% (11/59), 但 6篇论文发表在高水平学术期刊.

根据统计, 目前关于可升级智能合约的现实需求主要集中在以下 3个方面.
1)介绍类说明: 大多为综述类介绍智能合约的升级方式, 主要工作涉及代理模式的大规模探索性研究 [41].
2)需求类分析: 分析可升级合约时调用优化、部署或后期的维护问题, 主要工作围绕需求分析和框架应用展开.
3)规范类讨论: 关注智能合约升级的安全性和规范性问题, 提出合约升级的安全开发流程.

郭涛 等: 智能合约可升级技术综述 35



 

表 1　主要文献来源
 

领域 CCF/SCI等级 发文数量 发表源简称

会议

A类 4 USENIX Security、IWWWC、ASE
B类 4 DSN、LCTES、ICPC、SNAER
C类 1 FC 2022

期刊

Q1 18

Empir. Softw. Eng.、Inform. Software Tech.、IEEE Trans. Softw. Eng.、ACM Trans. Softw.
Eng. Methodol.、Inform. Syst. Front.、Int. J. Prod. Res.、J. Netw. Comput. Appl.、IEEE
Internet Things J.、IEEE Commun. Mag.、Autom. Constr.、J. Cleaner Prod.、Blockchain:

Research and Applications
Q2 1 Electronics

Q3 5
Software and Systems Modeling、Information、Frontiers in Blockchain、The Journal of The

British Blockchain Association

Q4 2 KSII Transactions on Internet and Information Systems、Secur. Commun. Netw.
 

可升级智能合约需求类和规范类的讨论占据主导地位. 这表明大多数开发人员仍然停留在应用与设计阶段,
对可升级智能合约的理解尚不深入. 图 1展示与本文研究主题相关的文献发表时间信息, 而可升级智能合约的研

究主要集中在欧美国家, 国内处于起步阶段. 造成这种分布不均的主要原因包括以下几点.
1)对合约缺陷的前期规避更受重视, 然而这往往会忽视智能合约后期的可维护性.
2)智能合约在国内应用起步较晚, 健全的代码规范和开发经验需要时间积累. 所以目前关于可升级智能合约

的论文数量还相对较少.
图 2进一步总结过去 4年中相关文献综述 [18,40−47]对于可升级智能合约的使用情况. 如图 2(a)所示, 目前智能

合约的主要类型包括但不限于非同质化代币 (NFT)市场合约、治理合约、去中心化金融 (DeFi)合约、代理合约

和代币合约. 其中代币合约占据 40%左右, 而代理合约占据 20%[41].

此外, 如图 2(b)所示收集并展示可升级智能合约的发展趋势. 从 2019年起, 透明代理是当时最流行的可升级

方案, 市场占有率约为 60%, 此时钻石合约提案尚未发布, 几乎没有应用 [42]. 2020年, 受 DeFi项目的兴起推动透明

代理使用量的显著增加 [43]. 同时, 最小代理和通用可升级代理标准 (UUPS)模式开始受到开发者关注. 2021年, 透
明代理仍是主流升级方案, NFT和区块链游戏需求推动最小代理的增长, 而 UUPS也因存储效率较高得到广泛使

用, 钻石合约和信标代理逐渐在大规模复杂部署项目中使用 [44]. 2022年, 透明代理增长趋缓, 主要在需要稳定性的

项目中继续使用. 最小代理被大量应用于 DApp 和 NFT 市场, UUPS 模式逐渐成为热门选择之一, 钻石在模块化

需求高的项目中应用增加, 信标代理则因其灵活性在 NFT和 DeFi项目中被频繁采用 [41]. 2023年, 透明代理被更

高效的 UUPS模式逐步取代, 数量增速放缓 [45], UUPS广泛用于 DeFi和 NFT项目, 最小代理随着轻量化应用的进

一步发展. 区块链游戏和中心化自治组织 (DAO)项目对钻石合约的需求持续增长, 而信标代理由于跨链项目需求

也逐渐增加. 2024年, 透明代理的应用量稳定在 19 000–21 000之间, 仍用于对升级稳定性要求较高的传统项目 [47].
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图 1    可升级智能合约时空研究分布
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UUPS模式进一步扩展到新的区块链和协议中, 其应用量已超过透明代理. 最小代理广泛应用于需要批量实例的

轻量级合约中, 而钻石合约和信标代理在复杂协议中的应用逐步成熟.
上述活动反映出智能合约设计模式的演变和社区对灵活性需求的日益增长. 这一显著增长不仅突显 UUPS模

式在智能合约开发中的广泛普及, 也展示开发者对于能够灵活升级和维护智能合约的强烈需求.
如表 2所示提供一些可升级智能合约的相关数据集.

  

表 2　可升级智能合约分析的相关数据集
 

文献 类型 地址 备注

[18] 官方文档 https://ethereum.org/en/developers/docs/smart- contracts/upgrading/ 以太坊社区引入的升级模式

[36] 开源仓库 https://github.com/tintinweb/smart-contract-sanctuary 包含各种网络的智能合约源

[41] 开源仓库 https://github.com/USCHunt-Anon/USCHunt 原型工具、数据集和分析结果

[43] 官方文档 https://etherscan.io/contractsVerified 过经验证的智能合约的源代码

[43] 开源仓库 https://github.com/safe-global/safe-contracts 安全合约升级部署及其地址的集合

[45] 开源仓库
https://www.selectdataset.com/dataset/547f3b7b06015118aec0d672

a2ca74b4
智能合约升级版本谱系数据集

[45] 源代码
https://cloud.google.com/blog/products/data-analytics/ethereum-

bigquery-publicdataset-smart-contract-analytics
BigQuery中公开的以太坊数据集

[45] 官方文档 https://info.etherscan.com/what-is-proxy-contract/ 代理合约实现相关的可识别的字节码模式
 

本文致力于按时间顺序梳理和讨论区块链发展过程中的智能合约可升级方法, 针对相关文献梳理, 从可升级

智能合约的模型构造、优化方法、升级框架与安全监督这 4个角度进行总结, 涵盖可升级智能合约的设计、实现、

测试、部署及运维多个阶段. 引言部分概述可升级智能合约的研究进展和分布. 第 1节整理可升级智能合约的概

念模型和基本工作流程. 第 2节介绍相关优化方法、升级需求. 第 3节介绍相关设计框架、工具与应用工具. 第 4
节讨论升级规范和安全监管问题. 第 5节对本文内容进行总结, 提出未来研究方向.

 1   可升级智能合约

可升级智能合约与可编辑区块链 (redactable blockchain)[48]有本质区别. 智能合约本身是不可变的, 这使得在

合约部署后无法直接对其业务逻辑进行更新. 为解决业务逻辑地址更新的问题, 最初引入“合约迁移 (contract
migration)”机制.

合约迁移是指在区块链系统 (如以太坊)中将已部署的智能合约从一个地址或版本迁移到另一个地址或版本

的过程, 通常涉及旧合约的停用和新合约的部署. 为了确保数据和状态的平滑过渡, 在进行迁移之前, 需要明确原

合约的优化需求或漏洞, 是否有必要升级合约的数据结构 (如更改存储方式). 例如在 2015–2016年, 最早的合约迁

移方式是数据迁移 (data migration)模式. 如图 3所示, 数据迁移模式主要包括以下两个步骤.
(1)数据恢复: 从迁移源区块链中读取相关区块数据, 并根据合约的数据结构使用相应的方法恢复数据.
(2)数据写入: 收集完需要迁移的数据后, 在目标区块链上部署并初始化新合约.

  

智能合约 V1 智能合约 V2

确定迁移
需求

部署者

② 数据恢复: 

解析数据
格式

③ 数据写入: 

链上迁移,

链下迁移

①
部署新合约

图 3　合约迁移流程
 

合约迁移后, 新版本的合约将被部署, 并且需要将所有状态和余额迁移至新合约实例. 数据迁移方法的优点在

于其简单直接, 可以避免旧逻辑中的漏洞延续到新逻辑中. 新部署的合约还能够进行全面优化以摆脱旧合约的技

术债务. 然而数据迁移会导致合约生成新的地址, 这一过程中高度依赖人工操作, 如果在迁移期间状态更新出现错

误, 会破坏原有功能并引入新的安全漏洞. 此外, 新版本与旧合约之间的关联性丧失会削弱用户体验, 并降低用户
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对系统的信任. 因此数据迁移方法在实践中面临较大的挑战, 通常并非首选.
考虑到新旧合约之间的关联性丧失问题, 如图 4, 一些项目采用同时运行多版本并存 (versioning)[49]的模式, 让

用户选择是否升级. 多版本并存适用于长期运营、用户基础庞大的区块链项目, 它提供了更高的兼容性和安全性,
这在 2017–2018 年 DeFi 生态逐渐成熟时更常见, 特别是在去中心化交易所和借贷协议 (如 Compound、Aave)中.
但多个版本的链上治理、身份管理和数据同步将变得复杂, 可能导致不同版本的状态不一致, 开发团队需要花费

额外精力管理多个代码库的修复漏洞、发布升级. 此外, 由于用户可以自由选择合约版本, 会造成流动性分散问题.
例如 Uniswap V2 和 V3 版本由于机制不同, 一部分用户仍选择留在 V2, 导致资金分散 [50].
 
 

合约版本 V1

合约版本 V2

合约版本 V3

加入

加入

加入

迁移更新

迁移跟新

用户 1

用户 2

用户 n

…

图 4　多版本并存模式
 

显然这需要更加全面的解决方案: 如何在不更改其地址的情况下更新其核心逻辑? 以及如何最小化操作开

销? 如表 3所示, 从这些问题中形成了代理模式 (proxy pattern).
 
 

表 3　基于代理的可升级智能合约方法小结
 

模式
部署
成本

升级
成本

调用
成本

扩展性 安全性 优点 缺点

数据迁移 高 高 高 低 中 根据需求可动态调整
人工操作敏感、Gas费用昂贵和版本
关联缺失

多版本并存 高 高 低 高 中
兼容性强, 历史数据保留, 支持审计与回溯
分析

流动性分散, 管理难度大, 维护成本
高, 数据同步问题

代理模式 低 低 中 中 低 业务逻辑和数据存储分离
delegatecall()调用漏洞、存储布局不
匹配和权限管理问题

最小代理 低 低 低 低 中
多个代理合约共享相同的实现代码, 节省
存储空间和Gas费用

合约后续不具备可升级性, 存在实现
合约单点故障和存储冲突问题

透明代理 高 高 中 低 中 利用插槽方法解决逻辑冲突问题
实现合约Gas调用消耗、权限判定复
杂问题和升级权限集中风险

变形合约 中 中 中 高 低
在不改变合约地址的情况下进行升级, 保持
用户体验的连续性

地址重用风险、数据在迁移风险、
用户信任问题

UUPS 低 低 低 中 中 不需要代理合约参与, 减少Gas消耗 升级逻辑漏洞和权限管理风险

钻石模式 高 低 中 高 中
模块化设计允许在多个切面以及一次交易
中添加或替换多个功能

切面设计相对复杂, 权限边界定义和
逻辑不一致问题

信标代理 高 中 低 高 高
通过更新一个指向最新实现合约的指针来
实现升级, 消除对非结构化存储的需求

单点故障和中心化风险问题

 

 1.1   代理模式

代理本质上是充当两个对象之间的中介 [51], 而代理模式提供一种用于更新合约逻辑而不改变其地址状态的

升级方法——数据分离 (data separation). 如图 5所示, 将代理模式合约拆分为两部分.
(1)代理合约 (proxy contract): 处理合约的数据存储和用户请求, 并将这些请求转发给逻辑合约.
(2)逻辑合约 (logic contract): 包含具体的业务逻辑, 可随时替换以实现合约的升级.
数据分离的核心思想是通过代理合约进行逻辑调用, 将逻辑合约的地址存储在代理合约中. 当用户调用合约
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的方法 (如执行 method_call()操作)时, 代理合约使用 delegatecall()函数将调用转发给逻辑合约. 逻辑合约则通过

操作代理合约的状态数据 (通过 getter()和 setter()方法)来完成数据读取和修改. 另一方面, 代理模式引入额外的

代理地址, 使得逻辑和存储合约地址之间的持续调用增加额外 Gas消耗. 此外, 逻辑合约调用 delegatecall()操作代

理合约的存储, 如果两者存储布局不匹配, 变量错位会引发关键数据 (如地址或权限) 的覆盖问题. 一旦权限管理

被攻破, 攻击者可以将逻辑合约地址更新为恶意合约地址, 利用 delegatecall()在代理合约上下文中执行恶意代码,
窃取资金或破坏合约状态. 因此, 根据不同的需求, 衍生出最小代理、透明代理、可升级代理、钻石合约和信标代理等

模型.
 
 

代理合约
存储逻辑地址

实现合约 V1

返回值 返回值

创建

用户

①
method_call()

②
delegatecall()

③

④
实现合约 V2

图 5　代理模型
 

 1.2   最小代理

2018年, EIP-1167提案 [52]规定了最小代理 (minimal proxy)的概念, 它允许开发者创建一个代理合约, 该代理

合约可以将调用转发到另一个实现合约 (implementation contract, 也称为基础合约). 图 6展示最小代理的模型设

计, 支持多个代理合约共享相同的实现代码, 但每个代理拥有独立的存储状态, 从而降低部署成本和存储需求.
 
 

代理工厂

CloneFactory.sol

调用_clone()方法

实现合约

Implementation.sol

轻量级代理
合约

请求创建 部署 指向

①调用

用户
③②

图 6　最小代理
 

1)代理工厂 (proxy factory): 用户将调用工厂的一个函数, 而工厂将克隆一份实施合约的副本, 但拥有自己的

存储空间. 这意味着每个克隆都有相同的逻辑, 但存储状态独立.
2)代理 (proxy): 代理合约是执行合约的克隆, 但具有独立的存储.
3)实现合约 (implementation contract): 有时被称为逻辑合约或执行合约, 强调该合约包含实际的业务逻辑, 但

由代理合约调用.
开发者首先需要编写包含业务逻辑的实现合约 Implementation.sol, 然后将其部署到区块链上. 如图 7, 当用户

编写并部署一个代理合约时, 将触发 clone()函数, 代理工厂将输出代理的地址, 而在代理合约中设置指向实现合

约的地址, 代理合约使用 delegatecall()函数将调用转发至实现合约.
最小代理模式通过简化代理合约的结构, 显著降低部署和运行时的 Gas成本. 代理合约本身不包含业务逻辑,

仅存储状态变量, 充当一个静态的前端接口, 它通过极简字节码部署多个合约实例, 利用 delegatecall()函数将调用

请求转发给后端的实现合约实现业务逻辑. 多个代理合约可以共享同一实现合约, 从而进一步节省部署成本.
尽管最小代理支持实现合约地址的动态更新, 但通常不包含复杂的升级机制和权限验证功能. 升级时无需修

改代理合约, 仅需更新内部引用的实现合约地址. 确保用户和外部系统始终通过统一代理合约接口与智能合约交

互, 从而保证合约地址的一致性与稳定性.
然而, 当多个最小代理共享实现合约时, 整个系统的复杂性显著增加. 实现合约在升级时, 新增状态变量时必

须附加至存储布局的末尾, 避免调整原有变量顺序, 以防存储错位导致关键数据被覆盖或权限被意外篡改, 否则会
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引发存储冲突 [53], 例如管理员地址被覆盖为随机地址, 导致权限被篡改或丢失. 此外, 以太坊中函数调用是根据数

据有效负载的前 4个字节函数选择器 (函数名称及其签名的哈希值)标识, 4个字节长度的低碰撞性这意味着两个

函数之间可能会发生冲突: 两个具有不同名称的不同函数最终可能会具有相同的选择器. 当代理和执行合约为不

同的目的使用相同的存储槽时, 代理合约的调用意图因函数选择器冲突而发生偏移时, 可能意外触发实现合约中

的其他函数, 导致代理合约被错误升级至随机地址. 这种情况下, 系统的安全性取决于对实现合约地址的严格管理

和权限控制.
 
 

图 7　clone()函数
 

 1.3   透明代理

2019年, EIP-1967提案 [54]规定了透明代理 (transparent proxy), 旨在避免函数冲突, 并确保只有管理员 (admin)
才能调用升级函数. 这意味当普通用户调用代理合约时, 始终会执行实现合约中的函数, 而不会意外触发代理合约

的管理函数. 并且利用代理存储槽 (proxy storage slots)的方法, 明确规定代理存储地址的位置, 确保代理不会向最

终用户暴露可能与实现合约冲突的函数. 函数调用对于用户来说是透明的. 图 8展示透明代理的设计结构.
 
 

代理合约

地址权限
检查

proxy admin

other

代理存储槽

透明代理: EIP-1967

现实合约 V1

现实合约 V2

地址 V1

地址 V1

调用地址 逻辑函数

fallback()

upgrade()

调用方

图 8　透明代理
 

1)透明代理 (transparent upgradeable proxy) 主要实现 3个核心功能.
● 构造函数: 初始化 admin和实现合约地址.
● fallback(): 回调函数, 将调用委托给实现合约, 并禁止 admin调用.
● upgrade(): 升级函数, 改变实现合约地址, 仅允许由 admin调用.
2)管理员合约 (proxy admin): 负责管理 admin地址和升级功能.
3) EIP-1967 Proxy: 规定代理存储地址的特定位置, 并确保数据位置一致, 以防止存储冲突.
4) 实现合约 (implementation): 管理核心业务代码.
透明代理首先检查调用方的地址, 依据其权限将调用委托给底层逻辑代理. 如果调用方是 other地址, 则代理

合约只接受调用实现合约, 通过 delegatecall()将调用转发给当前存储的实现合约地址. 实现合约在代理合约的上

下文中执行, 并返回结果给代理合约. 代理合约再将结果返回给用户; 如果调用方是代理的管理员, 则代理不会接
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受其他委派调用并执行管理员特定的逻辑, 如升级合约、更改权限等. 例如当存放当前实现合约的地址需要被更

新时, 透明代理发出 Upgraded事件, 以便外部代理合约监听到实现合约的变更. 计算方式为 bytes32(uint256(keccak256

(“eip1967.proxy.implementation”))–1). 存储插槽也可以通过 AdminChanged 事件更新管理员地址. 计算方式为

bytes32(uint256(keccak256(“eip1967.proxy.admin”))–1).

如图 9, 为避免实现合约的版本迭代而造成的存储冲突, 代理合约和实现合约升级过程中共享相同的存储结

构. 两者通过直接继承相同的变量定义来确保存储布局完全一致, 使得实现合约的版本迭代可以与之前的版本无

缝兼容. 此外, 如图 10 使用恒定变量哈希的方法 (如 keccak256) 来定义存储槽的位置, 将每个关键变量存储在特

定的槽中. 这样即使实现合约版本升级, 新增或调整变量也不会影响已有存储的正确性, 从而保证向后兼容性. 伪

随机存储槽方法, 使新地址具有足够的随机性. 即便实现合约中的某个变量不慎占用同一槽位, 其影响也可以忽略

不计, 从而进一步降低潜在冲突的风险.
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图 9　透明代理存储布局示意图
 

 
 

图 10　继承存储函数
 

透明代理模式在提升用户体验和升级便捷性的同时, 需要在性能和安全性之间进行权衡. 首先是 Gas消耗过

高问题, 透明代理的设计需要将升级逻辑存储在代理合约中, 这意味着调用类似 upgradeTo(address newImple-

mentation)的函数时, 代理必须更新实现合约地址. 由于每次用户调用均需通过代理层转发到实现合约, 代理合约

承担额外的处理步骤, 从而增加 Gas消耗, 使得透明代理的部署和运行成本高于普通合约. 其次是权限判定的复杂

性, 普通用户的调用应优先转发至实现合约, 而管理员调用应直接执行代理合约的升级逻辑. 为区分这两种情况,

代理合约需要额外的逻辑判断用户权限. 此外, 由于透明代理对权限的判断依赖管理员地址的存储加载, 在伊斯坦

布尔 (Istanbul)分叉之后, 由于 Gas计算规则的变化, 每次存储加载的成本进一步增加, 尤其是在读取管理员地址
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时消耗显著, 这进一步加剧 Gas消耗问题. 而权限管理逻辑的复杂性也增加代码实现的难度, 一旦开发不慎, 可能

引发权限漏洞. 最后是升级权限集中风险, 透明代理模式的升级逻辑由管理员集中管理, 这种设计虽然便于操作,
但也引入安全风险. 如果管理员权限被泄露或遭到攻击, 攻击者可能通过恶意升级替换实现合约地址, 从而接管整

个系统.

 1.4   变形合约

2019年 2月 28日, 以太坊从 7 280 000区块开始执行君士坦丁堡 (Constantinople)硬分叉, 并引入新的操作码

CREATE2, 该操作码为合约部署提供一种通过指定部署参数生成固定地址的机制. 它允许在不依赖部署者地址的

情况下, 通过哈希计算确定合约的部署地址. 这一特性间接支持一种创新的合约升级方式, 即变形合约 (metamorphic
contract)[55], 变形合约利用 CREATE2操作码, 在同一地址上通过销毁原有合约并重新部署新合约的方式, 实现合

约逻辑的替换. 与传统升级模式相比, 变形合约无需额外的代理合约或存储迁移, 因而在存储需求较少或合约地址

不变场景中更具效率. 如图 11所示, 合约“变形”过程可通过以下 3个步骤实现.
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图 11　变形合约
 

1)通过工厂合约部署具有自毁功能的合约.
2)触发该合约的 SELFDESTRUCT操作码自毁, 将原合约地址上的代码和状态清除.
3)工厂合约结合 CREATE2操作码, 在相同地址重新部署一个新的合约.
在这一过程中, SELFDESTRUCT 操作码的作用是销毁原合约及其状态, 清理合约地址空间. 随后, 通过

CREATE2操作码, 使用固定的、不确定的初始化代码创建一个新合约, 确保新合约的地址在部署前即可预计算得

出. 这样, 新部署的合约既能与链上尚未存在的地址交互, 又不会改变其原有地址. 与透明代理的地址管理方式不

同, 这种升级方式更适用于无需持久状态或状态易于重建的合约, 例如时间敏感或一次性用途的代币合约或无需

复杂余额管理的身份合约.
变形合约利用 CREATE2操作码的确定性特性, 在销毁旧合约后可以在相同地址重新部署新实现合约. 然而,

若开发者未完全清除旧合约的数据状态, 这种地址重用会导致新逻辑与残留数据的冲突或兼容性问题. 攻击者可

以利用合约销毁后出现的地址空档期, 部署恶意合约伪装成预期的实现合约, 占用预定地址. 这种“地址抢占”攻击

使得重部署失败会导致功能中断, 影响应用的正常运行. 此外, 由于变形合约销毁旧合约时会丢失原有的存储状

态, 部署者需要额外的存储管理机制 (例如, 外部状态存储合约) 来保留数据. 如果状态数据在迁移过程中丢失或

被篡改, 则导致数据不一致或系统功能瘫痪. 变形合约的设计允许在不更改地址的情况下更换逻辑, 但这种灵活性

可能降低透明度, 使得用户对系统的信任度可能下降.

 1.5   通用可升级代理标准

2019年, EIP-1822提案 [25]规定通用可升级代理标准 (universal upgradeable proxy standard, UUPS), 该标准与所

有合约普遍兼容, 通过在代理合约中唯一存储位置来完成实现合约的地址存储. 实现合约本身包含升级功能, 不需

要代理合约直接参与升级操作. 而是通过让它继承一个包括升级逻辑的通用标准接口, 使实现合约符合 UUPS标

准, 如继承 OpenZeppelin的 UUPS Upgradeable接口, 继承该接口的实现合约不仅包含业务逻辑, 还包括更新存储

42  软件学报  2026年第 37卷第 1期



在代理存储空间中特定插槽中实现地址所需的代码. 这种方式简化部署者在管理代理和实现合约方面的操作流

程. 如图 12, UUPS代理需要部署 3个合约.
  

存储数据

现实合约地址 V1
代理合约

现实合约地址 V2

通用可代理合约

①
升级调用

地址: V1

地址: V2

权限验证
upgradeTo

④

②
delegatecall() ③

proxiableUUID

升级校验

部署者

图 12　UUPS
 

1)代理合约 (proxy contract): 存储数据的合约. 代理合约接收并处理部署者所有传入的升级调用, 通过 delegate-
call()将这些调用委托给实现合约.

2)实现合约 (implementation contract): 包含代理合约使用逻辑的合约. 实现合约包含实际的业务逻辑和功能.
3)可代理合约 (proxiable contract): 在实现合约中继承此功能以提供升级能力. 该合约提供升级所需的标准接

口, 同时确保升级操作符合安全性要求. 通常称为 upgradeTo的功能, 它允许授权实体 (例如管理员或治理机制)升
级实现合约. 此函数将代理合约的指针更新为新实现合约的地址. 每次升级实现合约时, 需要部署一个新的实现合

约, 并通过 upgradeTo函数进行切换.
首先部署代理合约, 并设置初始的实现合约地址. 可代理合约编写包含业务逻辑的实现合约, 并确保其实现

upgradeTo和 proxiableUUID函数. 所有对合约功能的调用都通过代理合约进行, 代理合约将调用委托给当前的实

现合约. 当需要升级时, 通过调用实现合约的 upgradeTo函数, 更新代理合约中存储的实现合约地址.
UUPS模式通过将升级逻辑放在实现合约中而不是代理合约中, 消除对 proxy admin合约的需要, 只需在实现

合约内进行权限检查逻辑, 从而减少每次调用时的 Gas消耗. UUPS模式的另一个优势在于灵活性, 由于升级逻辑

位于实现合约中, 因此它本身也可以升级, 提供更大的灵活性. UUPS模式还允许通过停止继承可代理合约、删除

authorizeUpgrade等逻辑来实现永久性锁定不可升级状态, 这是透明代理模式无法做到的.
在 UUPS模式中, 所有的升级逻辑都集中在实现合约中, 每次升级实现合约时, 都可能改变授权升级逻辑. 这

意味着如果实现合约内升级函数被意外删除或修改, 可能导致合约永久锁死. 此外, 升级权限管理不当被攻击者

利用或存在漏洞, 整个系统的安全性可能会受到威胁 [33]. 每次升级实现合约时, 都可能改变授权升级逻辑, 从而

增加安全风险. 为避免此类问题, 开发者需要在实现合约中自定义实现 authorizeUpgrade函数, 以严格限制升级权

限. 即便如此, 用户权限管理会增加代码实现的复杂性, 并需要仔细的权限管理和审计管理以防止未经授权的

升级.

 1.6   钻石模式

2020年, 以太坊的 EIP-2535[56]提案定义了一种称为钻石合约 (diamond contract)的模块化智能合约开发架构,
以解决智能合约的可拓展性挑战. 钻石模式允许在多个切面中添加或替换功能, 同时支持在一次交易中完成多个

功能的升级, 这一过程称为“钻石切割 (diamond cut)”. 如图 13 所示, 单个钻石和核心面孔可以构建一个分散的、

可升级的治理框架 [57].
1)钻石合约 (diamond contract): 合约本身不包含业务逻辑, 而是通过代理模式调用其他合约的逻辑.
2)切面 (facet): 切面包含实际业务逻辑的合约, 可以被钻石合约调用. 每个切面合约实现特定的功能, 并且可

以独立升级或替换, 而不会影响其他切面合约的运行.
3) 放大镜 (loupe): 特殊的切面合约, 提供查询功能, 外部用户可以查询钻石合约所包含的所有切面合约以及

其提供的函数选择器 (function selector).
4)钻石切割 (diamond cut): 管理钻石合约功能的一组函数, 支持添加、替换或删除切面合约及其函数选择器
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等功能.
5)函数选择器 (function selector): 每个函数都由一个函数选择器标识, 这是一个 4字节的标识符, 用于在调用

时唯一标识并确定要执行的具体函数.
6)非结构化存储 (unstructured storage): 钻石合约使用非结构化存储来保存状态变量, 非结构化存储的布局更

加灵活, 但在合约升级时需要特别注意存储的兼容性, 以避免因布局不匹配而导致潜在问题.
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图 13　钻石合约结构
 

升级过程中, 基于钻石模式的 DAO使用单一的管理地址进行智能合约治理, 该地址由 DAO拥有, 并由社区

共识进行调整. 社区成员可以通过提案和投票系统来决定是否对智能合约进行升级. 一旦提案获得通过, 就可以执

行钻石切割事件, 包括添加新的切面、替换现有切面或移除不再需要的切面 [54]. 虽然社区参与投票过程, 但投票

结果并不具有自动执行性. 相反, 结果只是对行政行为的建议. 此外, 管理员有权修改 DAO的财政资金 (treasury),
包括多重签名钱包 (multisig treasury)和代币合约 (token contract), 例如包括铸造 (mint)、销毁 (burn)或重新分配

DAO 代币, 而不需要 DAO会员的许可.
钻石图案允许功能性的集体升级. 对 DAO实施变更的过程包括以下 4个步骤, 如图 14所示.
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图 14　钻石升级流程图
 

1)共识确定: 首先, 社区必须就升级达成共识. 包括调整刻面内的特定变量值或从钻石中添加和移除切面.
2)创建提案: 至少有一个 DAO成员在 DAO中创建一个提案, 通过命令行接口 (CLI)或者用户界面 (UI)附加

相对应的动作.
3)提案接受和部署: 如果一个提案被社区接受, 任何人都可以部署它, 这个步骤需要支付 Gas费用, 因为提案

的部署记录在区块链上.
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4)提案执行: 当提案被执行时, 通过自动调用钻石合约中的相应函数来执行与提案相关的动作. 例如当提议执

行钻石切割的动作, 那么 IDiamond_Cut接口中定义的 diamond_Cut函数将被调用, 其中的参数定义具体动作.
社区投票的升级方式保留智能合约的原始状态, 通过模块化设计提供更高的扩展性, 支持按需升级特定功能

模块, 而无需重写或替换整个实现合约, 减少对单一合约的存储依赖. 并通过社区投票机制引入去中心化治理, 允
许社区成员参与合约的管理和升级. 这样既增强治理的透明度, 也赋予用户更大的控制权.

钻石模式的灵活性伴随着一定的复杂性, 尤其在权限边界定义和业务模块升级等方面. 由于逻辑和存储的分

离, 多重模块化设计需要开发者明确每个 facet 的权限边界, 以确保不同模块的功能调用不会产生权限越界问题.
由于 Solidity使用固定的存储槽管理变量, 不同模块若未采用明确的存储布局规划, 可能会导致关键变量 (如管理

员地址、余额等)被覆盖或篡改, 引发权限失控或功能异常. 如果在实现中发现错误并部署修复程序, 在多个切面

依赖共享状态的情况下, 需要同步更新业务逻辑以防止不一致问题.

 1.7   信标代理

2022年, EIP-4788[58]定义了信标代理 (beacon proxy), 合约本身不包含任何业务逻辑, 而是通过更新一个指向

最新实现合约的指针来实现升级. 因此, 不再需要在状态合约上保留任何状态, 消除对非结构化存储的需求. 如图 15
展示信标代理部署过程.
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1) 实现合约 (implementation contract): 实际执行业务逻辑的合约. 实现合约的地址可以由 beacon 合约动态

更新.
2)信标合约 (beacon proxy): Beacon类似于指针, 通过公共函数向代理合约提供当前的实现合约的地址. 允许

更新实现合约的地址.
3)代理合约 (proxy contract): 所有用户的交互通过代理合约进行, 代理合约本身不包含任何业务逻辑, 只负责

从 beacon合约中获取当前的实现合约地址, 并将调用转发给该实现合约.
4)合约工厂 (可选): 用于自动化部署和管理代理合约. 并在代理合约中设置 beacon合约的地址, 以便代理合

约可以从 beacon合约获取逻辑地址.
当合约工厂的轻量级代理合约收到一个传入交易时, 根据轻量级代理合约中存储 beacon 的地址, 首先调用

beacon上的 view函数以获取当前的实现合约地址, 然后轻量级代理合约 delegatecall()到实现合约的地址. 这种模

式具有高度可扩展性, 因为每个额外的代理只需从 beacon读取实现地址, 然后使用 delegatecall()函数. 多个代理

共享一个信标, 可以一次性集中升级所有代理的逻辑. 因此它们不需要关心诸如管理员是谁或如何更改实现地址

等细节. 这样, 当需要升级实现合约时, 只需部署新的实现合约并更新 beacon合约中的地址, 无需更改代理合约或

用户的交互方式, 所以一般比 UUPS或透明代理更简单和节省 Gas费用.
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然而信标模式中容易产生单点故障和中心化风险. Beacon合约作为所有代理合约的核心, 如果 beacon合约的

逻辑或存储出现问题, 所有依赖它的代理合约都会受到影响. 例如实现合约地址更新到错误地址 (例如未初始化或

不存在的合约)或指向一个恶意或存在漏洞的实现合约. Beacon合约的控制权通常集中于少数管理员. 如果这些

管理员的权限被恶意行为者获取 (如私钥泄露), 攻击者可以更改实现地址, 影响所有代理合约的安全性.

 2   升级需求

对于区块链系统而言, 修复漏洞最直接的方法是修补源代码, 因此智能合约代码的升级被称为“软分叉”. 然而,
合约源代码并不总是可供参考: 目前部署在以太坊上的 4 900万智能合约中, 只有 0.3%的源代码公开可用. 此外,
由于合约可能调用其他合约的函数, 闭源合约中存在的安全漏洞, 也可能影响到它依赖开源合约. 因此, 本节从合

约优化、合约部署、合约维护 [59]这 3个方面分析当前的相关工作.

 2.1   合约优化

目前关于可升级智能合约的应用研究仍较为薄弱 [60,61], 特别是在部署和执行升级操作的 Gas成本方面. 已部

署合约中超过 90%的包含死代码或不透明的代码, 并且超过 70%的合约使用 Gas消耗较大的循环语句 [62], 意味

着代码优化不足的问题几乎困扰着所有的智能合约 [63].
Marin[17]基于 DApp架构系统化分析可升级智能合约的设计模式, 通常需要考虑合约的结构大小、升级的频

率以及调用的复杂性. Marchesi等人 [64]分类出 24种设计模式, 并提供一套优化方案帮助在以太坊上开发可升级智

能合约时节省 Gas. Chen等人 [65]总结 10种 Gas效率低下的编程模式, 并提出一种基于符号执行的方法, 用于检测

智能合约字节码中的这些问题. Hu等人 [66]分析当前最新的智能合约构建和执行方案, 从合约构建的设计范式、工

具、扩展方案中发现: 不完整的范式、效率低下的分析工具、复杂性有限的合约以及权限隐私性缺失是阻碍智能

合约应用的主要挑战.

 2.2   合约部署

一旦合约部署或升级, 存储在上一版本合约中的所有数据都会被清除 [4], 这与当前通过代理合约解决漏洞、

增加功能的思路并不相符. Kim等人 [67]提出一个允许加密资产恢复的智能合约, 通过设置截止日期使资产可退回,
用于确保区块链加密资产意外丢失或烧毁时能够恢复.

Dai等人 [68]讨论物联网产业升级的相关挑战, 针对工业中固件升级功能应如何在整个工业网络中部署. Dorri
等人 [69]提出一个基于区块链的互联智能汽车框架, 提供及时的个性化服务例如无线远程软件更新及动态车辆保

险费用等新兴服务. Wang等人 [70]提出基于区块链的预制施工供应链溯源和信息共享框架, 根据预制建筑项目供

应链的加工情况对智能合约功能进行更新.
为保证数据合约的可信性与复杂实现合约的可操作性, Zhang等人 [71]提出一种基于区块链的碳交易智能合

约设计, 将交易智能合约拆分为入口合约、实现合约、存储合约这 3个模块. 这种拆分方式不仅绕过合约大小限

制, 还简化智能合约的升级, 同时实现复杂功能. 出现问题时, 拆分方式还可以让管理员账号直接关闭关键操作.
Leng等人 [72]设计一个四合一的金字塔型区块链智能合约以实现去中心化的工业制造控制, 合约上层实现各种个

性化需求的初始任务调度, 而下层应对内部随机中断的快速自主控制. Lu等人 [73]在非现场物流和现场装配服务

的背景下, 开发一个区块链赋能的建筑供应链管理系统架构, 并分为 4个主要的智能合约对服务质量和信誉评价

的更新.
当多个合约同时执行时, 同步和并发操作会导致访问合约逻辑数据的冲突问题. Feng等人 [74]提出一种分解方

法将合约分解为多个原子合约. 并根据合约内容顺序或并行执行多个步骤, 防止死锁, 一旦合约履行或到期, 就需

要注销. Nelaturu等人 [75]提出 VeriSolid框架, 引入图形符号来指定合约类型之间可能的交互. 该框架允许开发人

员在较高的抽象层次上推理和验证一组交互合约的行为. 访问控制逻辑与业务逻辑的解耦进一步提高系统效率.
Sookhak等人 [76]讨论智能合约用户在医疗保健中的访问控制挑战, 在区块链中添加一个新区块用于数据拥有者更

新智能合约. 然而, 在用户数量巨大的大公司中, 区块链上实现撤销功能的存储开销极高. Gilani等人 [77]提出一个

46  软件学报  2026年第 37卷第 1期



自我主权身份的概念, 用户可以维护与特定属性相关联的身份, 并通过智能合约的证明机制进行验证. Chatterjee
等人 [78]提出一个基于角色的 DApp动态访问控制框架, 允许业务逻辑的独立管理和访问控制策略的执行. 促进访

问控制策略的去中心化治理和高效的智能合约升级. Xue等人 [79]基于智能合约的移动车联网漫游服务分布式认证

方案, 通过存储有限的智能合约实现撤销验证功能, 支持 5G移动网络的庞大用户规模. 但也存在匿名和用户冒充

攻击的漏洞.
为修复复杂的业务逻辑问题, Kim等人 [80]提出一种可更新智能合约的分布式和联邦身份验证方案, 对原有的

区块链加密服务提供商模块进行升级. Yang等人 [81]提出一种联盟区块链信息系统, 智能合约通过权限管理减少数

据总量, 提高查询效率. Kumar等人 [82]提出基于区块链的零接触网络 (zero touch network), 通过执行合约操作 (如
签名验证、时间戳和公钥验证)进行验证. 验证成功后, 返回的响应会被记录并授予访问权限 (如创建、读取、更

新和删除操作).

 2.3   合约维护

以太坊智能合约开发部署后通常会面临一系列的代码维护问题. Chen等人 [83]总结 4种常见的维护类型, 即纠

正维护、适应性维护、完善维护和预防性维护. Samreen等人 [84]讨论 DApp代码复杂性、安全性、可维护性之间

的关系, 并定义维护合规系数. 结果显示: 以太坊 DApp的可维护性与代码大小、函数数量成正比, 传出调用操作

与语句的数量成正比.
目前在闭源合约 (即 EVM字节码)上运行的最流行的修补工具是 EVM Patch[85], 利用字节码重写器将最小侵

入式补丁应用到 EVM智能合约中. 如图 16, EVM Patch框架由以下 4个部分组成.
1)漏洞检测引擎: 由自动分析工具和公开的漏洞披露组成, 用于检测合约中的漏洞.
2)字节码重写器: 将补丁应用到合约中, 通过字节码重写来修复漏洞.
3)补丁测试机制: 验证补丁的有效性, 确保补丁不会影响合约之前的事务.
4)合约部署组件: 上传补丁版本的合约, 将更新后的合约部署到区块链上.

 
 

自动分析
工具 漏洞报告

漏洞披露

字节码
修改

补丁模板

合约单元测试 攻击性交易

补丁测试

合约部署

交易记录
开发者

取证分析

在线部署

开始
分析

漏洞检测

易受攻击的
合约字节码

修复后的
合约字节码

EVM Patch

Ethereum

升级智能
合约

图 16　EVM Patch的体系结构
 

漏洞检测引擎首先识别漏洞的位置和类型. 然后将这些信息传递给字节码重写器, 字节码重写器根据先前定

义的补丁模板对合约进行补丁. 补丁合约随后被转发给补丁测试人员, 测试人员将所有过去的交易重新回放到合

约中, 该过程不仅对合约进行修补, 还允许开发商检索原始合约和补丁合约之间异常行为和结果的交易列表. 这些

交易可作为潜在攻击的指示器, 如果列表为空, EVM Patch框架将自动在链上部署补丁合约.
如图 17 所示, 这种字节码重写方法允许开发者通过 ADD 指令自动引入补丁, 并将其部署在合约的末尾

(0xFFB处)的基本块, 而不需要更改位于较高编号地址的代码中的任何地址. 用 INVALID指令填充原始基本块的

其余部分, 以确保基本块与原始基本块具有完全相同的大小. 0xCD处的基本块通过结尾处与之前的基本块相连.
并以 JUMPDEST 指令作为合法的跳转目标. 为确保在地址 0xCD 处的原始合约代码能够继续执行, 再写入器将

在 0xFFB处的补丁基本块上追加一个跳转指令.
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类似的方法, 如 Zhang等人 [86]提出 Smart Shield用于自动修复智能合约中的安全漏洞, 并确保修复的合约对

后续重入、拒绝服务等攻击免疫, 而且对 Gas消耗友好. 如图 18所示, Smart Shield工具通过 3个步骤来修复合约

中的安全漏洞.
 
 

...

PUSH 1 0x01

ADD

POP

...

JUMPDEST

...

PUSH 2 0x0FFB

JUMP

INVALID

INVALID

...

INVALID

JUMPDEST

...

PUSH 1 0x01

[CHECKED_ADD]

POP

...

PUSH 1 0xCD

JUMP

JUMPDEST

...

源代码

补丁点

0xAB 0xCD

0xAB 0xCD
0xFFB

重写代码

图 17　源代码和重写代码的控制流图
 

 
 

0000: PUSH1 0x80

0002: MLOAD

0003: ISZERO

0004: PUSH 

0x0011

0007: JUMPI

0008: STOP

0009: JUMPDEST

...

智能合约

未经修正的 EVM 字节码

语义提取

抽象语法树

字节码层面语义信息

合约修复

控制流
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数据插入
保护机制

字节码
重定位

字节码
验证

整改修复

修复后的
智能合约

图 18　Smart Shield工作流程
 

1)语义提取: 分析每个合约的抽象语法树及其未校正的 EVM字节码, 修复不安全的代码模式, 同时保持其他

功能的一致性.
2)合约修复: 采用控制流转换和数据插入保护机制两种策略来修复合约中的漏洞, 并优化 Gas消耗.
3)修正合约生成: 字节码重定位和字节码验证可能导致功能行为变化或兼容性副作用, 并将修复报告发送给

开发人员改进合约的代码质量.
EVM Patch和 Smart Shield都是利用纯硬编码模板的补丁修复模式, 因此无法动态适应正在打补丁的字节码,

这严重限制它们的灵活性和可扩展性. 例如, 当使用硬编码模板修补整数溢出时, 需要使用特定的补丁模板, 因为

要检查的边界对于每个整数大小都是不同的 (即一个模板用于 uint256, 另一个模板用于 uint64). Ferreira等人 [87]提

出 Elysium, 能够在字节码级别实现自动智能合约修复的可扩展. 通过从字节码推断上下文信息, 结合基于模板和

语义补丁自动修补合约中的 7种不同类型的漏洞, 并且可以使用新的模板和漏洞查找工具进行扩展. Qin等人 [88]

提出一种可理解描述语言合约, 实现从自然语言合约到“可理解描述句子”的合约转换, 用于修补合谋风险. Chen
等人 [89]提出一种将 EVM 智能合约升级到 WASM 的二进制翻译方案 (EVMBT), 并配备 LLVM 汇编的优化能力

和 5个修复智能合约漏洞的插件. Chu等人 [90]总结现有的研究, 主要集中在合约部署前如何对检测到的漏洞进行

修复. 表 4为基于可升级智能合约的应用升级需求方法的小结.
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表 4　基于可升级智能合约的应用升级需求方法小结
 

类型 名称 发表年份 主要工作

合约效率

Lopez Marin[17] 2022 分析DApp架构的可升级智能合约设计模式

Marchesi等人[64] 2020 分析24种设计模式, 提供一套基于以太坊的Gas优化方案

Chen等人[65] 2020 分析10种Gas效率低下的编程模式, 并提出一种基于符号执行的方法

Hu等人[66] 2021 分析当前最新的智能合约构建和执行方案

合约应用

Kim等人[67] 2022 允许加密资产恢复的智能合约

Dai等人[68] 2019 讨论工业智能合约的固件升级功能如何部署在工业网络中

Dorri等人[69] 2017 基于区块链的互联智能汽车个性化远程软件更新服务

Wang等人[70] 2020 根据预制建筑项目供应链的加工情况进行合约功能更新

Zhang等人[71] 2023 提出一种基于碳交易的智能合约拆分设计

Leng等人[72] 2023 智能合约个性化需求调度更新服务

Lu等人[73] 2021 对建筑供应链管理服务质量和信誉评价的更新

Feng等人[74] 2019 智能合约分解, 根据合约内容顺序或并行执行多个步骤, 防止死锁

Nelaturu等人[75] 2022 引入图形符号 (称为部署图) 来指定合约类型之间交互推理

Sookhak等人[76] 2021 数据拥有者的用户控制访问权限更新智能合约

Gilani等人[77] 2022 自我主权维护与特定属性相关联的身份

Xue等人[79] 2022 移动车联网中基于智能合约的漫游服务实现撤销验证功能

Kim等人[80] 2023 可更新智能合约的分布式和联邦身份验证方案

Yang等人[81] 2022 提出一种联盟区块链信息系统优化查询效率

Kumar等人[82] 2022 基于区块链的零接触网络执行合约升级操作授予访问权限

合约维护

Chen等人[83] 2021 讨论部署后以太坊智能合约开发的维护相关问题

Samreen等人[84] 2023 定义DApp代码维护合规系数

Rodler等人[85] 2021 利用字节码重写器将最小侵入式补丁应用到EVM智能合约中

Zhang等人[86] 2020 通过控制流转换和数据插入保护机制两种策略来修复合约

Ferreira等人[87] 2022 提出Elysium, 在字节码级别实现自动智能合约修复的可扩展方法

Qin等人[88] 2021 提出一种可理解描述语言合约, 实现合约转换, 用于修补合谋风险

Chen等人[89] 2024 提出一种将EVM智能合约升级到WASM的二进制翻译方案EVMBT
Chu等人[90] 2023 总结现有的研究主要集中在合约部署前如何对检测到的漏洞进行修复

 

 3   升级框架

2021年, Reijers等人 [91]通过反思法律哲学中关于构建实证主义法律秩序的长期辩论, 探讨“链上”和“链下”治
理的问题 [18]. 对于未部署的智能合约, 需要更高效的链下修复方案来保证合约安全. 而对于已部署的合约, 则需要

进一步发展链上升级技术, 以便实时更新补丁合约确保合约安全. 为实现这一目标, 需要全面分析智能合约安全升

级框架, 从链下和链上两个维度来保护智能合约的安全.

 3.1   链下升级框架

智能合约的链下升级通常指在区块链之外对合约数据或逻辑进行更新, 这种更新不会直接影响链上合约代

码. 链下升级涉及数据层和计算层的优化, 例如使用链下计算来减轻链上计算负担, 或者通过链下数据存储来提高

效率. 这种方法的优点在于能够提高交易性能和扩展性, 但同时会牺牲一定的去中心化程度, 因为链下组件可能不

如链上合约那样透明和不可篡改.
OpenZeppelin[92]是用于在以太坊平台上构建安全、模块化和可重用智能合约的插件. 它提供一套全面的库和

工具, 利用代理允许开发人员部署合约作为用户和实现合约之间的中介, 帮助开发人员编写包括透明代理、可升

级代理或信标代理等升级模式. 主要目标是通过提供经过审计和测试的合约模板和工具, 减少智能合约开发中的
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安全漏洞和常见错误. 例如, 许多 DeFi协议使用 OpenZeppelin升级合约来更新和改进功能, DAO将其用于升级新

的治理规则和决策.
类似的工具例如 Foundry[93], 它由 Paradigm 开发, 用于以太坊智能合约开发的高效、模块化和安全的框架.

Foundry提供两个主要开发组件: Forge和 Cast. Forge用于编写和测试合约的工具, 而 Cast是用于与以太坊网络交

互的命令行工具. 此外 Foundry也能够提供详细的 Gas消耗报告, 帮助开发者识别和优化高 Gas消耗的操作. 虽然

正在快速发展, 但相比于更成熟的框架如 Truffle和 Hardhat. Foundry的社区和文档资源相对较少. 对于没有使用

过该框架的开发者来说, 可能需要一些时间来适应 Foundry的工具链和工作流程.
2020年, Angelo等人 [94]提出一种通过对大量智能合约进行分类, 使用差分代码的方式来支持智能合约链下升

级的方法. 同年, Shao等人 [95]开发一个智能合约漏洞监控框架, 该框架将日志异常分析方法引入区块链日志系统,
并将检测结果传输到相关合约, 最后实现智能合约链下升级的提示. Jean-Louis等人 [29]提出基于可信执行环境的

智能合约修复区块链架构 SGXonerated, 讨论访问模式泄露、软件升级机制和状态一致性等问题, 并介绍基于可

信执行环境的智能合约安全平台, 包括秘密网络 (secret network)、Oasis、Phala和 Obscuro等.

 3.2   链上升级框架

链上升级通常指的是在区块链上直接对智能合约进行升级. 这种方式需要在合约代码中实现升级机制, 允许

合约逻辑在保持合约地址和状态不变的情况下进行更新. 链上升级的常见实现方式是使用代理模式, 其中代理合

约负责存储状态和转发调用, 而实现合约包含实际的业务逻辑. 当需要升级时, 只需更新代理合约中指向实现合约

的引用地址即可. 这种方式的优点是用户无需知道合约已经升级, 因为他们总是与代理合约交互. 缺点是实现相对

复杂, 并且如果代理模式使用不当, 可能会引入安全风险, 如函数选择冲突等问题. 如图 19所示, 传统的 3层智能

合约模型包括接口层、业务层、数据层. 其中数据层不能升级, 同时也忽略合约链上升级的安全性.
  

合约验证

代理合约

业务合约 1−n

存储合约

链下合约检测 链上合约认证 升级合约

业务合约 1

  业务合约 n

版本管理协议

记录

...

合约拆分合约签订

图 19　智能合约部署架构和链下数据流程
 

1)接口层 (interface layer): 通常由代理合约实现, 作为与用户或其他合约直接交互的接口, 定义包括函数的声

明和用户可以调用的方法.
2)业务层 (business logic layer): 包含合约的核心业务逻辑, 放置在一个或多个独立的实现合约中. 当需要升级

时, 只需替换或更新这些实现合约, 而不需要改变接口层.
3)数据层 (data layer): 数据层通常由代理合约实现, 它保存实现合约的地址和合约的状态变量.
当需要升级智能合约时, 通常会部署一个新的实现合约, 并通过接口层的代理合约更新对实现合约的引用, 而

不需要改变接口层或数据层. 接口层将调用转发到业务层的实现合约, 实现合约包含实际执行的代码. 数据层存储

合约的状态 (如账户余额、所有权信息等), 这些状态信息由代理合约管理. 因此用户通过同一个接口层与合约交

互, 无需知道背后发生升级, 而合约的业务逻辑已经更新.
2021 年, Liu 等人 [96]提出一个智能合约访问控制服务框架, 通过将昂贵的访问控制规则 (access control rule,

ACR)验证和管理操作的负担转移到链下基础设施, 同时仅实现链上轻量级的基于令牌的访问控制. 例如, 存储公
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钥、解析令牌和每次调用都会执行一次签名验证. 这种方法减少链上存储和计算需求, 以低成本实现智能合约的

可更新和复杂的 ACR. 2021年, 刘云霞等人 [97,98]提出基于区块链的通证智能合约链上升级方法研究, 将传统智能

合约拆分为接口合约、实现合约、数据合约这 3 个子集, 3 个子集间保持互相调用的松耦合关系, 共同实现对事

务的处理. 此外, 考虑到现有的 3层模式只能实现部分链上升级, 无法保证链上升级的安全性. 2023年, Du等人 [99]

提出一个 4层合约模型应用于区块链架构, 如图 20, 包括代理层、验证层、业务层和存储层. 与 3层模型相比, 重
新定义存储层, 以面向库表开发方式抽象底层的库表合约, 并实现数据的统一存储. 增加一个验证层, 并引入交易

回滚机制, 所提出的 4层模型和算法能够实现链上升级, 以部分整体部署为代价降低合约复杂度和数据迁移成本.
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图 20　4层模型的总体设计
 

Nelaturu 等人 [75]引入 VeriSolid 框架, 用于具有严格操作语义的基于抽象状态机模型, 指定合约的正式验证.
该框架利用 initialize_public 方法, 可在整个合约生命周期的任何时间点使用, 用于动态改变合约逻辑. VeriSolid
支持正确设计、开发和部署多个交互智能合约. 并扩展功能以满足复杂应用场景的需求. Jin等人 [100]提出一种名

为 Aroc 的通用智能合约修复程序, 能够修补部署在链上的脆弱合约. Aroc 首先基于固定模板生成包含安全规则

的补丁合约, 并将补丁部署到区块链上, 然后将存在安全漏洞的合约与补丁合约捆绑在一起, 从而使后续交易在调

用原始合约之前, 必须先调用补丁合约. 表 5为基于链上/链下升级框架的方法小结.
 
 

表 5　基于链上/链下升级框架的方法小结
 

类型 名称 发表年份 主要内容

链下升级框架

Angelo等人[94] 2020 对大量智能合约进行分类, 使用差分代码来支持智能合约链下升级

Shao等人[95] 2020 智能合约漏洞日志异常分析, 实现智能合约链下升级的提示

Jean-Louis等人[29] 2024 基于可信执行环境的智能合约修复区块链架构SGXonerated

链上升级框架

Liu等人[96] 2020 智能合约访问控制服务框架, 实现链上轻量级的基于令牌的访问控制

刘云霞等人[97,98] 2021 基于区块链的通证智能合约链上升级方法

Du等人[99] 2023 提出4层合约模型, 引入交易回滚机制实现链上升级

Nelaturu等人[75] 2022
提出VeriSolid框架, 用于使用具有严格操作语义的基于抽象状态机的模型指
定的合约的正式验证

Jin等人[100] 2021 提出Aroc通用智能合约修复程序, 修补部署在链上的脆弱合约
 

 4   升级规范

尽管以太坊的生态系统有了明显的改善, 但开发人员仍然声称缺乏标准、组件库和有用的参考代码 [101]. 这种

情况在设计可升级智能合约中体现得更加明显. 由于上市时间的压力、发布的紧迫性、软件开发工具的不成熟、

高质量培训资源的缺乏, 以及以太坊路线图的不明确和生态系统的快速发展, DApp 开发者难免会在智能合约中
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引入一定程度的技术债务 [19], 例如代码中的漏洞代码、临时性解决方法和非最优实现. Ebrahimi等人 [19]研究智能

合约中的技术债务, 指出开发人员通常通过代码注释在源代码中明确承认存在的技术债务, 导致选择一个快速的、

次优的解决方案需要更长的时间来解决该方案所造成的额外工作成本. 此外, Li等人 [47]讨论一些合约升级时潜在

的安全问题, 包括缺少权限限制性检查、逻辑地址检查、合约版本检查问题.

 4.1   升级性安全管理

首先, 需明确区分“合约升级”与“合约可升级性”这两个概念. Qasse等人 [18]认为合约升级是指在部署后修改智

能合约代码, 同时维护合约数据和状态的过程. 而合约可升级性指的是合约是否具备被修改和升级的潜在能力, 因
此并非所有具备可升级性的合约都会被实际修改或升级. 区分这两者一个关键的特性是: 可升级性是否可能在不

经意间被移除? 在代理模式中, 如果升级机制被设计在代理合约之外, 无论是嵌入在实现合约中还是在外部合约

控制, 合约的可升级性都可能被意外且永久地移除. 一些以太坊改进提案 (EIP, 如 EIP-1822)警告, 为保留可升级

性, setter()必须存在于实现合约中. 但其他一些以太坊改进提案 (如 EIP-2535)则持不同立场, 认为使其代码不可

变是一种功能特性而非代码漏洞.
 4.1.1    升级性风险

在设计智能合约时, 合约的可升级性是一个重要的考虑因素. Xu等人 [102]研究两种旨在提高合约升级能力的

模式: 合约注册模式和数据合约模式. 合约注册模式通过合约注册中心来管理合约地址, 从而实现合约的升级, 例
如, AAVE的早期版本就使用这种模式. 数据合约模式则是将数据和逻辑分离, 通过升级实现合约来实现合约的升

级, 同时保留数据不变. 此外, 考虑到合约升级的安全性, 提出嵌入许可和工厂合约两种模式. 嵌入许可模式通过在

合约中嵌入权限控制逻辑, 确保只有授权的实体才能执行关键操作. 工厂合约则通过创建标准化的合约实例来简

化部署和管理过程. 例如钻石框架就是一种特殊的合约升级模式, 通过预定义的逻辑, 在不影响其状态的情况下来

处理升级, 并有效避免硬分叉问题.
在设计复杂的智能合约时, 必须综合考虑包括可升级功能、版本约束以及数据治理在内的多个方面 [103]. 在代

理合约中, 如果未正确地实现升级功能, 具有升级控制的单个实体可能会引入潜在的漏洞或恶意更改. 此外, 在去

中心化的系统就升级达成共识是复杂和漫长的, 同样会增加用户信任和运营担忧. Salehi等人 [46]将可升级性的安

全控制策略细分为 3个主要类别: 私钥控制问题、版本升级延迟以及代码重用灾难.
1)私钥控制问题: 由于私钥的高度集中, 一个恶意的管理员或被泄露的私钥可能是灾难性的 [57]. 事实上已经

报道几起关于代理合约的事件. 例如, 在 PAID事件中, 攻击者破坏管理员的私钥并篡改实现合约, 使他们能够随

意燃烧和铸造 PAID代币. 如果攻击者获得控制代理的管理特权, 他们可以将代理重定向任何逻辑.
2)版本升级延迟: 如果在可升级合约中发现漏洞并需要修补, 恶意用户在下一个版本升级之前的时间窗口内

利用该漏洞. Chen[104]提出一种通过比较以太坊智能合约的历史版本来识别安全问题的方法, 通过寻找自毁合约的

更新版本并计算代码相似性, 来追踪升级过程中的安全问题. 然而, 代理模式为 DApp引入额外的层次, 这可能会

增加事务处理时间. 此外, 与单个合约相比, 开发人员至少需要维护两个合约 (代理合约和实现合约). 这种升级增

加维护负担, 因为开发人员需要监控、更新并确保在不同版本的代理合约之间的兼容性. 对于最终用户来说, 他们

可能并不总是清楚地知道他们正在与代理合约进行交互, 这种差异导致对当前合约实际功能的混淆或误解, 特别

是在用户不知情的情况下更改逻辑.
3)代码重用灾难: Abuhashim等人 [105]将智能合约聚类为 39个可升级的集群, 每个集群包含大量在嵌套智能

合约数量和每个组件如何编写方面相似的智能合约. 一旦发现初始重用合约存在漏洞时, 代码重用将会无形中传

播漏洞灾难.
 4.1.2    自毁智能合约

无论是不可升级的合约, 还是使用代理模式的可升级合约, 基本共识是: 已经部署在区块链上的原始合约是不

可变的. 然而 EVM有一个操作码 SELFDESTRUCT, 使得改变链上的合约可以被删除. 自毁合约是从以太坊区块

链中删除智能合约的唯一方法. 当执行此 SELFDESTRUCT时, 合约可以将所有以太币余额转移到特定地址, 然后
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废弃合约本身. 通过使用 SELFDESTRUCT, 开发人员可以在紧急情况发生时 (如受到攻击)删除智能合约并转移

以太币. 此外, 当不再需要合约时, 调用 SELFDESTRUCT可以帮助清理以太坊环境.
自毁智能合约 [106]的概念主要有两种实现方式, 它们允许在特定条件下通过合约自身的机制终止其功能.
1)如果实现合约中包含 SELFDESTRUCT操作, 并通过调用它来执行自毁.
2)对具有 SELFDESTRUCT逻辑的合约进行 delegatecall()或 CALLCODE.
在这种情况下, 应该检查实现合约是否使用 SELFDESTRUCT方法或将 delegatecall()、CALLCODE设置为

恶意方可以控制的地址. 如果有该方法, 恶意方可以通过调用 SELFDESTRUCT来自毁合约, 所有对代理的调用失

败. 这就构成对 DApp的拒绝服务攻击. 当然, 代理合约的管理员也可以通过升级到新版本的实现合约来应对这种情

况. 另外, 可以通过计算代码相似性来识别自毁合约 (即前任合约)及其更新版本 (继任者合约). 然而 SELFDESTRUCT
函数对于合约用户和合约所有者而言也存在一定的风险, 恶意方可能会利用自毁功能打开攻击向量 [107].

尽管使用自毁功能和开发可升级合约在成本上可能更为经济, 但也会因合约可变性而产生信任威胁. Chen[104]

提出一种权利分配方法来减轻使用自毁函数所带来的信任和安全问题, 这种方法同样适用于可升级合约的安全管

理. 作者建议开发者应该将权利分配给合约的使用者, 让他们投票决定合约是否应该被销毁或升级. 通过引入延迟

升级步骤以降低以太币被锁定的风险, 因为转移到销毁地址的以太币将永远无法取回. 在投票和延迟步骤中, 开发

者应该暂停合约的功能, 以防止攻击或其他不必要的行为.

 4.2   形式化升级规范

代理模式允许对智能合约进行修补, 但它并未解决故障升级问题: 如何确保升级后合约内容的正确性. 此外,
升级过程通常赋予合约维护者较大的权力, 允许他们在缺乏适当监管的情况下更改合约代码, 然而这种更新过程

没有任何强制执行保证; 只要正确的参与者批准更改, 合约实现就可以相当随意地更改. 鉴于智能合约的不可变性

和自动执行特性, 以及“代码即法律”的原则 [108], 在合约的创建和升级之前, 必须进行严格的代码规范验证, 确保其

符合预定的“法律”和逻辑规范.
 4.2.1    合约升级规范

Casolari等人 [109]就合约规范探讨《欧盟数据法》提案对智能合约的实际影响, 并强调在创建和升级合约之前

进行正式验证的必要性. 然而, 目前大多数合约规范都是非正式的, 一些区块链社区使用的规范格式, 例如以太坊

征求意见 (ERC)[110], 在 ERC-20中仅描述合约实现的功能签名, 以及关于功能应如何表现的简短文本、非正式解

释等相关规范. 并未提及如何确保合约规范在其生命周期内保持不变. 参与者可以通过框架检查合约是否已部署,
以便他们可以确定他们想要执行的合约具有预期的行为.

Antonino等人 [108,111]提出一种“规范即法律”智能合约安全部署与演化方法, 该方法基于可信部署者创建的安

全框架来管理智能合约升级. 该框架通过在链上的钻石代理执行升级操作, 而链下依靠受信任的部署者对合约创

建以及升级规范进行审查. 仅当新的实现满足预期规范时才允许执行升级操作. 图 21介绍受信任部署者的基础架

构. 其中可信部署程序依赖于以下组件:
1)验证者 (verifier): 检查合约的创建和升级是否符合规范.
2)升级者 (upgrader): 执行合约的创建与升级.
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图 21　可信部署者架构
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部署者在执行合约的创建与升级操作时, 会先调用验证创建和验证升级进行合约验证. 若验证通过, 部署者才

会将调用请求转发给升级者, 最终在以太坊平台上完成合约的创建或升级; 获取规范函数可用于查询受信任的部

署者是否已经部署某个合约实例, 并确定该合约满足的规范. 该机制确保智能合约的演化过程始终符合既定的安

全要求, 同时避免未经验证的恶意升级.

 4.2.2    合约升级证明

区块链的共识机制在于确保智能合约的所有更新都符合原始规范, 任何后续对实现合约的更新都必须伴随着

规范化的有效证明. Dickerson等人 [112]将 Necula[113]的携带证明代码改造成携带证明的智能合约, 将正式证明 (API
和原始规范)附加到智能合约上, 在部署前信任一个规范的第三方来验证所有合约升级. 图 22展示携带证明的智

能合约的升级过程.
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图 22　携带证明的智能合约
 

1)假定合约拥有者需要发布父合约 (包含 API和规范)以及候选子合约的代码, 因为这些操作不需要验证. 合
约拥有者首先生成一个证明, 证明提议的子合约满足规范的不变量.

2)合约拥有者将此证明打包并更新事务, 作为交易传输到区块链网络进行挖矿.
3)矿工验证子合约的代码证明, 并生成一个包含安全更新的新区块. 如果证明无效, 区块仍会将尝试的更新记

录为事务, 但安全更新将失败并出现异常.
4)最后, 区块链网络的其余参与者重新运行并验证安全更新.
此外, 合约之间重用关系也可以实现升级证明, Kondo等人 [114]研究显示, 超过 79.2%的智能合约包含代码克

隆, 且克隆合约大部分为代币合约. 从而增加代码维护的可重用性因素. Ringer等人 [115]通过对比新旧合约之间的

结构相似性, 在更新的代码上重用形式化完成修复证明. 在此基础上, Sorensen等人 [116,117]提出合约演化概念, 提出

一个合约升级的形式化框架 in ConCert, 形式化地编码智能合约之间的结构关系, 用它来指定和推理合约升级的

结构和行为. 解决对区块链系统进行范式转换的再工程问题. Galimullin等人 [118]引入的前后时间关系指的是以前

版本的合约, 从而为代码设置增加自省功能, 用于验证和规范化智能合约升级的逻辑.

 4.3   结构化开发流程

区块链软件开发的范式与传统方法存在显著差异. 主要源于区块链系统对安全性和可靠性的严格要求, 以及

去中心化应用开发领域所特有的挑战, 包括数据不可变性、软件升级复杂性, 以及在高度复杂、去中心化的网络

环境中运行的安全需求. 然而商业浪潮总是催促应用程序的快速开发, 往往以牺牲良好的开发实践、全面的测试

和安全评估为代价. 尽管敏捷开发流程在传统软件开发中取得成功, 但其在满足区块链系统的高标准要求方面存

在局限性.
面向区块链的软件工程是一个新兴领域. Porru等人 [119]于 2017年首次呼吁使用面向区块链的软件工程. 强调

“需要新的专业角色、增强的安全性和可靠性、新颖的建模语言和专门的指标”, 并提出“面向区块链的软件工程

的新方向, 关注大型团队之间的协作、测试活动和用于创建智能合约的专门工具”. 还建议采用现有的设计符号,
如统一建模语言 (UML), 以明确地指定和记录 DApp开发流程. 尽管有大量资金投入开发, 但健全的软件工程流程

和实践的应用仍然相对较低. 因此目前的可升级智能合约更像是一种系统维护手段.
开发既安全又可升级的智能合约是一项重大挑战, 它要求开发人员具备高度的安全意识和专业知识. 随着越
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来越多的智能合约集成升级功能, 攻击者针对这些合约攻击的可能性也成倍增加 [47]. Destefanis等人 [120]通过对平

价钱包这一研究案例的深入分析, 强调建立专门的区块链软件工程学科的必要性. 智能合约依赖于非标准的软件

生命周期, 然而根据常规生命周期, 交付的应用程序很难通过发布新版本的软件来更新或解决错误. Wöhrer等人 [121]

认为在智能合约应用 DevOps 中, 需要一种更加灵活的结构化方法和指导方针, 以便将新版本完全自动化地部署

到生产环境中. Klinger等人 [66]考虑到不断发展的业务需求或不断变化的业务合作伙伴, 引入流程版本控制概念,
设置民主化的投票机制, 以确保智能合约的可信升级. Marchesi 等人 [122]提出一种名为 ABCDE 的敏捷区块链

DApp 工程框架, 该框架详尽地描述设计、开发、测试和集成智能合约及链外软件所必需的关键活动. 该方法使

用形式化图表来记录智能合约, 旨在辅助开发、安全评估和维护工作. 它具有通用性, 并通过适当的调整, 可以适

用于任何区块链软件项目. Taherdoost[123]探讨数据科学智能合约的潜在发展方向, 提出一种可扩展的方法论, 以支

持数据科学领域中可信的数据共享、去中心化的信任建立、数据完整性维护和访问控制. 表 6为基于可升级智能

合约的升级规范小结.
  

表 6　基于可升级智能合约的升级规范小结
 

类型 名称 发表年份 主要内容

可升级性问题

Qasse等人[18] 2023 讨论以太坊区块链平台上智能合约的可升级性研究

Xu等人[102] 2018
认为合约注册和数据合约是两种旨在提高智能合约升级能力的模式. 嵌入许

可和工厂合约两种模式旨在提高智能合约的安全性

Salehi等人[46] 2022 总结3类安全控制问题

Chen[104] 2020 比较以太坊智能合约的历史版本来识别安全问题

Abuhashim等人[105] 2022 分类编写方面相似的智能合约发现初始重用合约存在漏洞问题

Chen等人[107] 2020 投票方法应用于可升级合约, 来减少使用自毁函数的信任和安全问题

形式化升级规范

Casolari等人[109] 2023 讨论《欧盟数据法》提案中智能合约的法律形式

Antonino等人[108,111] 2022/2024 提出一种新的“规范即法律”智能合约安全部署与演化方法

Dickerson等人[112] 2018 提出携带证明的智能合约

Kondo等人[114] 2020 发现超过79.2%的智能合约包含代码克隆, 提出代码的可重用性维护

Ringer等人[115] 2021 对比新旧合约之间的代码相似性, 代码重用完成修复证明

Sorensen等人[116,117] 2022/2024 提出合约演化概念, 推理升级智能合约的结构和行为

Galimullin等人[118] 2022 引入的智能合约的前后时间关系用于规范和验证智能合约升级

结构化开发流程

Porru等人[119] 2017 提出面向区块链的软件工程

Destefanis等人[120] 2018 通过案例分析, 提出区块链软件工程学科

Wöhrer等人[121] 2021 在智能合约应用DevOps需要一种结构化的方法和相应的指导方针

Klinger等人[66] 2020 引入流程版本控制概念, 设置民主化投票机制进行智能合约的可信升级

Marchesi等人[122] 2020 提出一种ABCDE——敏捷区块链DApp工程框架

Taherdoost[123] 2023 提出数据科学智能合约潜在发展作为一种可扩展的方法
 

 5   总结与展望

在可编程区块链的框架下, 引入可升级智能合约极大的提升区块链的灵活性. 随着业务需求与技术的不断演

进, 开发者能够借助可升级智能合约轻松添加或更新功能, 而无需重新部署整个合约. 这一特性不仅简化合约的维

护流程, 也显著降低部署的成本与复杂度. 然而, 当前基于代理模式的可升级智能合约的具体特性尚不为公众所熟

知. 本文从可升级智能合约、应用需求、升级框架与安全监督这 4个角度进行总结, 涵盖可升级智能合约的设计、

实现、测试、部署及运维多个阶段, 总结当前可升级智能合约的研究进展, 最后通过本文的总结与展望, 以期为区

块链可升级智能合约应用未来发展提供参考.
随着区块链技术的不断进步与应用的深入拓展, 智能合约可升级技术的持续改进与优化, 以满足高效、安全、

去中心化的需求. 当前研究的核心目标是优化 Gas费用、提升可信升级、实现自动优化, 并增强跨链兼容性. 在此
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背景下, 未来的研究方向和挑战主要集中在以下 4个方面.
1)优化 Gas费用

智能合约升级通常依赖代理模式来维护状态的连续性, 但其调用逻辑会额外消耗 Gas. 为降低升级成本, 目前

主要采用模块化和分层设计, 使单个模块的升级不会影响整体架构, 从而优化合约的性能与可维护性. 例如 UUPS
通过存储插槽减少额外的存储操作. Compound协议探索模块化分层设计, 使业务功能与治理机制相互独立, 降低

全局更新的复杂性和成本. Polygon zkEVM采用预编译合约进行计算密集型任务 (如哈希计算、椭圆曲线签名验

证), 减少 Gas费用. 除架构上的模块化复用, 还可以利用抽象语法树和代码复用机制来减少升级时的代码变更范

围, 提高可扩展性和开发效率.
2)可信升级技术

对于被赋予合约升级权限的开发者, 试图在不变性与灵活性之间寻求平衡. 当前被广泛采纳的折衷方案是引

入延迟升级功能. 例如 Uniswap V3的治理机制, 允许社区成员在提案批准后有足够时间审查和反应, 以防止恶意

升级. 此外, 智能合约的升级权通常由治理合约或多签钱包控制, 然而此模式可能导致中心化风险. 因此, 寻求可信

的升级机制是目前的重要研究方向, 一些区块链项目采用携带证明代码和零知识证明. 以增强升级的内容可验证

性和安全性. 例如, zkSync在 Layer2通过零知识证明实现高效计算的同时, 确保升级过程的透明性, 防止未经验证

的合约升级. 未来的研究重点在升级权限与升级内容之间的双重保障, 以确保智能合约在演化过程中兼顾安全性

与透明性.
3)自动优化技术

在智能合约中执行 for或 while循环会导致 Gas消耗迅速增加, 尤其是在链上存储和计算涉及大量数据时. 未
来智能合约将不仅局限于“if-then”式的规则, 而是通过结合特定任务的离散动作与语言描述, 实现在大规模语言模

型中融合推理与执行的能力, 例如 ChainGPT结合 AI和区块链技术, 使智能合约能够通过自然语言解析与逻辑推

理自动优化代码, 并适应不断变化的业务需求, 这为智能合约的自动优化提供新的可能性. 因此如何结合大规模语

言模型形成更为复杂的多智能体-合约系统是未来的研究方向之一.
4)跨链兼容性

为确保合约在不同区块链上的逻辑和数据一致性, 去中心化跨链治理协议通过统一的升级规则进行协作和治

理. 例如, XCM、IBC跨链协议允许不同的区块链通过共享的中继链进行安全通信, 实现智能合约的跨链升级. 链
下存储或 Layer2扩展将状态存储从合约中完全分离的架构, 提高系统可扩展性. 未来可以结合 UUPS、透明代理

和信标代理等模式的优点, 设计适用于多场景的混合升级架构, 确保合约在多链之间的逻辑和数据一致性情况下,
兼顾灵活性、安全性和性能.

上述研究方向不仅将推动区块链技术的发展, 还将为各行各业带来更高效、更智能的解决方案. 随着升级技

术的不断成熟, 可升级智能合约将在未来的数字经济中扮演至关重要的角色.
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