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摘　要: 随着基于格的后量子密码体制快速发展, 格上困难问题求解算法已成为评估后量子密码方案安全性的关

键技术. 当前, 经典计算模型下已存在枚举、筛法、格基约化等格上困难问题求解算法, 同时量子筛法、量子枚举

等格上困难问题量子求解算法正逐步引起关注. 围绕后量子密码研究中涉及的格上困难问题, 对格上困难问题量

子求解算法给出综述. 首先, 分类整了格上困难问题量子求解算法研究现状. 其次, 梳理各类格上困难问题量子求

解算法的设计思路和应用的量子计算技术, 并总结各类格上困难问题量子求解算法的复杂度. 最后, 展望格上困难

问题量子求解算法的未来发展趋势.
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Abstract:  With  the  rapid  development  of  Lattice-based  post-quantum  cryptography,  algorithms  for  hard  problems  in  Lattices  have  become
an  essential  tool  for  evaluating  the  security  of  post-quantum  cryptographic  schemes.  Algorithms  such  as  enumeration,  sieve,  and  Lattice
basis  reduction  have  been  developed  under  the  classical  computing  model,  while  quantum  algorithms  for  solving  hard  problems  in  Lattices,
such  as  quantum  sieve  and  quantum  enumeration,  are  gradually  attracting  attention.  Although  Lattice  problems  possess  post-quantum
properties,  techniques  such  as  quantum  search  can  accelerate  a  range  of  Lattice  algorithms.  Given  the  challenges  involved  in  solving  hard
problems  in  Lattices,  this  study  first  summarizes  and  analyzes  the  research  status  of  quantum  algorithms  for  such  problems  and  organizes
their  design  principles.  Then,  the  quantum  computing  techniques  applied  in  these  algorithms  are  introduced,  followed  by  an  analysis  and
comparison  of  their  computational  complexities.  Finally,  potential  future  developments  and  research  directions  for  quantum  algorithms
addressing Lattice-based hard problems are discussed.
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为应对量子计算对经典密码的安全威胁 [1−5], 基于格上困难问题设计的后量子格密码凭借抵抗量子计算的特

性成为研究热点 [6−8]. 美国国家标准与技术研究院经过 2012–2022 年的多轮后量子密码算法征集与遴选后, 于
2023年 8月发布了 3种后量子公钥密码方案, 其中 2种方案是基于格设计的 [9−11], 足以体现格密码的重要地位, 格
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上困难问题求解算法作为评估后量子格密码安全性的手段也日益受到重视 [12]. 已有的格上困难问题经典求解算

法针对最短向量问题 (shortest vector problem, SVP)、错误学习 (learning with errors, LWE)等问题的求解积累了丰

富成果 [13−15]. 但随着量子计算机的快速发展, 量子计算技术直接应用成为可能, 采用量子搜索等加速技术 [16,17]的格

上困难问题量子求解算法逐渐兴起, 受到国内外研究者广泛关注 [18−30]. 格上困难问题量子求解算法中最常用的量

子加速技术是 Grover搜索、量子碰撞搜索、量子傅里叶变换等. 这些量子加速方法与格上困难问题求解的基本

原理相结合, 发展出一系列量子算法, 如图 1所示.
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图 1　格上困难问题量子求解算法基本技术
 

2004年, Regev等人 [31]最早对 SVP的量子求解做了分析, 将其转化为二点问题, 进而归约至量子计算中二面

体群隐含子群问题, 证明了其在量子计算中复杂性仍为亚指数级的. 此后, 研究者提出了一系列 SVP量子求解算

法, 可分类为量子筛法、量子枚举、量子格基约化等. 图 2给出了格上困难问题量子求解算法主要类型的发展概况.
后量子格密码研究领域中, 格上困难问题求解思路主要分为两类: (1)将问题归约后使用 SVP求解算法 [32–40],

(2) 针对问题的特定结构设计专用算法 [41–47]. 基于这两种求解思路, 可将格上困难问题量子求解算法同样分为基

于 SVP求解的通用算法和针对特定格问题的专用算法.

√
T

(1) 量子 SVP 求解算法. 大多数格上困难问题都可以归约为 SVP, 进而利用 SVP 求解算法解决, 这也是求解

格上困难问题最基本的思想. 量子计算模型下 SVP求解算法主要包括量子筛法、量子枚举、量子格基约化. 量子

筛法方面, 2013年, Laarhoven等人 [48]提出使用 Grover量子搜索加速筛法中向量组对约减的步骤, 进而对 AKS筛

法、列表筛法等启发式筛法实现了平方级次加速 [49]. 2016 年, Becker 等人提出了正轴体筛法 [50]和 LD 筛法 [51].
2019年, Kirshanova等人 [52]研究了量子计算下 k 列表问题的求解方法, 并将其应用于元组筛法, 给出了查询复杂

度的分析. Albrecht等人 [53]对量子筛法中多种关键组成部分进行了量子实现和复杂度分析, 如高维球的临近向量

算法、过滤搜索、向量和的重量计数等. 2021年, Chailloux等人 [54]在量子筛法的基础上进一步扩展, 使用量子漫

步替代量子筛法中的 Grover量子搜索步骤, 并利用局部敏感过滤加速. 2023年, Bonnetain等人 [55]基于量子漫步给

出了同时求多组碰撞的算法, 并应用在量子筛法中; Chailloux等人 [56]结合量子加速与编码技术加快了元组筛法的

运行. 量子枚举方面, Grover量子搜索在枚举过程中难以适用. 为了构造量子枚举, 主要有两种设计思路. 一种是依

托经典枚举的搜索树结构, 在枚举过程中应用量子回溯算法, 对 T 个节点的搜索树, 时间复杂度约为  , 该方法

由 Aono等人 [57]提出, 并由 Bai等人 [58]给出了复杂度分析. 2023年, Bindel等人 [59]进一步降低了该方法的复杂度

上界. 另一种量子枚举方法由 Albrecht等人 [60]提出, 主要思路是将 SVP通过编码转化为哈密顿算符的基态, 并利

用变分量子算法求解. 量子格基约化方面, LLL 是最基础、应用最广的约化算法. 2019 年, Tiepelt 等人 [61]首次将

LLL算法的流程通过量子线路进行实现, 并利用该方法构造了对梅森素数密码系统的攻击.
(2) 特殊问题量子求解算法. 主要包括对于 LWE、NTRU、CVP 等特定的格上困难问题的求解算法, 以及带

结构的特殊格上困难问题求解算法. 这些特殊问题是多种后量子公钥密码标准的安全性基础, 其量子求解算法具

有重要研究价值. LWE方面, 2018年, Esser等人 [41]基于 c-求和方法提出一种基于组合的 LWE求解算法, 并利用

Grover量子搜索算法对其主要操作 (向量组合查找)实现量子加速, 相比经典计算下的时间复杂度达到平方加速.
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2022年, Albrecht等人 [42]改进了 LWE的对偶格攻击, 提出算法中可以使用量子傅里叶变换替代经典算法. Liu等
人 [43]针对 LWE问题的特性对组合算法做了进一步优化, 使算法的应用条件得到放松. 2024年, Chen等人 [44]基于

带有复高斯窗口的窗口量子傅里叶变换, 将 LWE 转换为具有纯虚高斯振幅的量子态. 进而提出针对特定参数

LWE的多项式级量子求解算法. NTRU方面, 2015年, Fluhrer[45]首次提出基于 Grover量子搜索的 NTRU求解, 主
要思想是根据密钥多项式的生成结构设计搜索算法. 2019 年, Laaji 等人 [46]针对三元 NTRU 提出了两种基于

Grover量子搜索的量子算法, 目标分别是恢复密钥与密文. 2021年, 董经等人 [47]提出利用 Claw-Finding量子碰撞

算法替代 Grover 量子搜索算法进行密钥多项式搜索, 可进一步降低 NTRU 量子密钥恢复的复杂度. CVP 方面,
2016年, Eldar等人 [62]利用系统范式设计了特殊参数的 CVP量子求解算法. 2018年, Aono等人 [57]使用改进的量

子枚举算法直接进行问题求解, 并探讨了一系列枚举剪枝技术的量子加速. Eldar等人 [63]、Allen等人 [64]提出并分

析了基于问题归约的最差情况问题量子求解算法. 特殊结构格方面, 2017年, Cramer等人 [65]由实际密码方案的攻

击出发, 提出主理想格上 SVP 的量子求解算法, 并通过经典归约扩展至任意的理想格. 此后, Cramer 等人 [66]、

Ducas等人 [67]、Boer等人 [68]从算法输出结果、量子比特复杂度等方面对理想格上 SVP量子求解算法进行了分析

与提高.
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本文立足于后量子格公钥密码的安全性评估, 对格上困难问题量子求解算法的相关研究进行回顾和梳理. 首
先, 归纳格上困难问题量子求解算法分类. 其次, 介绍格上困难问题量子求解算法设计中应用到的量子加速技术,
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并讨论格上困难问题量子求解算法的复杂度. 最后, 展望未来可以继续探索的问题. 本文第 1节介绍格上困难问题

量子求解算法相关的基础知识, 包括格理论和格问题相关定义、量子计算相关背景知识等. 第 2–4节介绍量子筛

法、量子枚举、量子格基约化这 3类 SVP的量子求解算法, 基于算法实例梳理了格上困难问题求解算法由经典

计算模型向量子计算模型迁移的基本设计思想, 并对其设计方法、复杂度估计进行讨论. 其中, 第 2节介绍量子筛

法, 包括量子可证明筛法和量子启发式筛法. 第 3节介绍量子枚举算法, 包括基于回溯的枚举和基于变分量子算法

的枚举. 第 4节介绍量子格基约化. 第 5–8节介绍针对特殊格上困难问题的量子求解算法, 通过考察特定格问题的

结构, 结合量子计算特性进行加速的算法设计方法, 探讨了多种量子计算技术对问题复杂度的影响. 其中, 第 5节
介绍 LWE问题的量子求解算法. 第 6节介绍对 NTRU公钥加密体制的量子攻击方法. 第 7节介绍最近向量问题

的量子求解算法发展现状. 第 8节介绍特殊结构格上困难问题量子求解算法. 第 9节对全文进行总结, 并对未来可

以继续探索的问题进行展望.

 1   预备知识

本节介绍本文中用到的基础知识, 首先说明格的基本定义与主要的格上困难问题, 如 SVP、 CVP等, 随后简

介量子计算与量子算法的基本知识.

 1.1   格和格上困难问题

本节介绍格的基本知识, 包括格的定义、主要性质和格上困难问题. 更多关于格的知识可参考文献 [6].
Rm b1, b2, . . . , bn ∈ Rm Rm L定义 1. 格.   上 n 个线性无关向量   的整数组合得到的集合, 称为   上的格  , 表示为: 

L(b1, b2, . . . , bn) =

 n∑
i=1

xibi : xi ∈ Z

 ,
b1, b2, . . . , bn ∈ Rm

P(B) =
{∑n

i=1
λibi, 0 ⩽ λi < 1

}其中, 向量   为一组格基, n 为格的秩, m 为格的维度. 当 m=n, 称格为满秩的. 将基向量为行向量排

列为格基矩阵 B. 对给定的 B, 定义  .

b = [b1,b2, . . . ,bn] ∈ L ||b|| = (b2
1+b2

2+ . . .+b2
n)

1/2 b

b

定义 2. 长度. 令向量  , 称   为向量   的欧几里得范数, 又称为向量

 的长度. 在求解格上困难问题时通常考虑向量的长度.
b1, b2, . . . , bn ∈ Rm L b∗1, b∗2, . . . , b∗n b1, b2, . . . , bn

det(L) = Πn
i=1||b∗i || L

定义 3. 行列式. 设   为格   的一组基,   为   进行施密特正交化后所得的

向量, 则称   为格   的行列式或体积. 格的行列式仅与格本身有关, 与格中基的选取无关.
L ||v|| =min{||b|| : b ∈ L\{0}}

v λ1(L)

定义 4. 最短向量问题. 给定格  , 最短向量问题要求寻找最短的非零格向量, 即满足 

的向量  . 最短向量长度表示为  .
L t v ∀b ∈ L, ||v− t|| ⩽ ||b− t||定义 5. 最近向量问题. 给定格   和目标向量  , 最近向量问题要求寻找格向量  , 满足     .

s Zn×1
q

A ∈ Zm×n
q e ∈ Zm×1

q (A, b) = (A,< A, s > +e) ∈ Zn
q×Zq s

bi =< Ai, s > +ei, i = 1, . . . ,m

定义 6. 错误学习问题. 假设 n, q 是正整数, χ 是整数上的一个概率分布.   是   上的一个秘密向量. 已知给定

矩阵   和根据 χ 采样得到的噪音向量  . 给定  , LWE 问题需要求出  ,

满足  .

h(x) = p f −1
q (x) ·g(x) mod q

定义 7. NTRU问题. 假设 n 是正整数, q 是素数, p 是一个小整数. 私钥多项式 f(x)和生成多项式 g(x)是未知

量, f, g 的系数为 0或±1, 公钥多项式   是已知量. NTRU问题要求由给定的 h 恢复 f 和 g.

 1.2   量子计算的基本知识

|0⟩ |1⟩
本节介绍量子算法的基本概念, 主要参考文献 [69]. 量子计算的基本单元是量子比特, 与经典计算的二进制比

特对应, 表示为   和  , 其向量形式为: 

|0⟩ =
[

0
1

]
, |1⟩ =

[
1
0

]
.

|0⟩ |1⟩ |ψ⟩ = α |0⟩+β |1⟩ ,
α β |α|2+ |β|2 = 1 |ψ1⟩⊗ |ψ2⟩ |ψ1ψ2⟩

两个基态   和   构成二维希尔伯特复空间的基, 其线性组合称为叠加态, 表示为   其中复数

、  满足  . 使用量子系统的张量积   作为其复合系统  . 量子计算通过各种量子门电路

构造各种功能. 一个量子门对应一个酉矩阵 U, 实现特定的计算功能. 常见的单量子比特门包括 Hadamard 门、

曹金政 等: 格上困难问题量子求解算法综述 401



|c⟩ |t⟩ 7→ |c⟩U |t⟩
|1⟩

f (x) : {0,1}n→ {0,1}

O(
√

N/M)

Pauli-X门、Pauli-Y门、Pauli-Z门、Phase门等. 另一类特殊的门当一个量子比特满足特定条件时, 才对另一个量

子比特执行操作, 称为受控量子门. 对于受控 U 门, 控制位记为 c, 目标位记为 t. 量子门执行  , 即当

c 为   时, 对 t 执行 U 操作, 对其他情况不执行操作. 格上困难问题量子求解算法中最常见的组成部分是 Grover
量子搜索算法. 给定大小为 N 的无序列表 L, 其中目标元素个数为 M, 引入函数  , 表示为从 n 比

特的元素地址到 0和 1上的映射. 若地址 x 上的数据 dx 是一个目标元素, 有 f(x)=1, 否则 f(x)=0. Grover量子搜索

算法以   的复杂度找到使 f(x)=1的 x, 即找到 L 中一个目标元素. Grover量子搜索算法中 f(x)的计算通过

量子预言实现, 包括两部分: 一部分是将数据 dx 通过索引地址 x 读出来, 这一部分常称为 LOAD; 另一部分是通过

判断数据 dx 是否为目标, 若是目标则将目标量子态翻转, 否则量子态保持不变. Grover量子搜索算法首先准备量

子态, 之后进行多次目标态翻转和关于平均值翻转的迭代. 经过一次迭代, 目标态的幅值增大. 使用 Grover量子搜

索迭代足够次数, 目标态的幅值可以比较接近 1. 随后进行测量, 算法可以接近 1 的概率得到目标态, 即搜索到了

目标.

(x1, . . . , xN) (y1, . . . ,yN) yk =
1
√

N

∑N−1

j=0
x je

2πi jk
N , i2 = −1.

(x1, . . . , xN)
∑N−1

j=0
x j | j⟩∑N−1

j=0
x j | j⟩ 7→

∑N−1

k=0
yk |k⟩.

量子傅里叶变换是另一种重要的量子算法, 可用在多种组合类算法中. 经典的离散傅里叶变换将时域中 N 维

向量   映射到频域中的 N 维向量  , 其中   类似地, 量子傅里叶变换

作用在量子态上可实现类似映射. 任意 N 维向量   在量子环境下表示为量子态  . 经过量子傅里

叶变换后, 得到新的量子态为   用计算基表示, 有:
 

| j⟩ 7→ 1
√

N

N−1∑
j=0

e
2πi jk

N |k⟩ = (|k⟩+ e2πi0. jn |k⟩)(|k⟩+ e2πi0. jn−1 jn |k⟩) . . . (|k⟩+ e2πi0. j1 ... jn |k⟩)
√

N
,

j1 j2 . . . jn 0. j1 . . . jn = j1/2+ j2/22+ . . .+ jn/2n

O(N2N) O(N2)

其中,   是量子态 j 的二进制表示,   是小数的二进制形式. 经典傅里叶变换

的时间复杂度为  , 而量子傅里叶变换的时间复杂度  .

 2   量子筛法

本节从算法分类、量子加速原理、算法复杂度估计等方面对量子筛法进行介绍. 量子筛法的算法主要结构与

已有经典筛法相近, 其主要的量子加速手段是用量子搜索替代经典筛法中的格向量筛取、短向量搜索等关键步

骤 [70]. 最早的可证明筛法是 Ajtai等人 [34]提出的 AKS筛法, 算法的主要思想可以总结为: 1) 生成指数级的格向量;
2) 进行多轮筛选, 直到获得足够多的格上短向量; 3) 将上述向量两两相减, 得到格上最短向量. 研究者后续在

AKS筛法基础上提出了 NV筛法 [71,72]、层次筛法 [73,74]等启发式筛法. 另一类可证明筛法是Micciancio等人 [35]提

出的列表筛法, 该算法定义一个空列表作为初始列表, 随后不断抽取格向量并使用已经在列表中的向量对其进行

约化, 再添加至列表中, 重复此过程直至找到格中最短向量. 后续的研究者参考列表筛法提出了元组筛法 [75,76]、

BDGL筛法 [75]等启发式筛法.
量子计算模型下, 筛法的研究整体表现出从直观到深入, 从交叉融合到结构创新的发展态势. 相比枚举、格基

约化等格上困难问题求解算法, 筛法的量子化较早受到研究者关注, 产生了较多的量子筛法研究成果, 如图 3 所

示. 从筛法算法基本思想与量子加速相结合的方式观察, 量子筛法的整体发展可分 3个阶段.
第 1阶段, 量子筛法开始由经典算法向量子算法迁移. 主要设计思路遵循已有经典筛法结构, 将向量搜索步骤

替换为 Grover量子搜索算法, 其设计方法较为直观. 2013年, Laarhoven等人 [48]首先提出使用 Grover量子搜索加

速筛法, 在指数层面降低了时间复杂度. 该阶段量子筛法的研究主要聚焦于已有经典筛法向量子计算模型的迁移,
通过原有经典算法结构与量子搜索的交叉产生一系列基于 Grover量子搜索的量子筛法.

第 2阶段, 在基于 Grover的量子算法基础上, 开始对筛法本身的设计思路与算法结构进行调整, 设计更加适

合量子计算模型的量子筛法. 2019年, Kirshanova等人 [52]提出了新的筛法模型 k-结构问题, 最终利用 Grover搜索

算法求解, 并据此设计对应的量子筛法, 得到了优化的时间存储效率. 该阶段量子筛法突破了已有筛法的常用结

构, 开始针对量子搜索的性质对筛法进行改造, 更好发挥量子加速的作用.
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第 3阶段, 随着量子算法的发展, 研究者开始探索多种途径设计量子筛法. 2021年, Chailloux等人 [54]将 k-结构

问题进一步分解, 将其转化为碰撞搜索问题, 进而使用基于量子漫步的碰撞搜索算法给出了新的量子筛法复杂度.
Bonnetain等人 [55]进一步提出了量子多碰撞搜索技术, 通过一次量子漫步同时求出多个碰撞. 该阶段量子筛法的加

速原理已不局限于 Grover量子搜索, 而开始探索更多样化的量子算法设计方式.

  
Becker 等人[51], 2016

BDGL 筛法等优化算法
Laarhoven 等人[48], 2013

基于Grover 量子搜索的筛法

Chailloux 等人[54], 2021

筛法结合量子碰撞

Chailloux 等人[56], 2023

量子3、4筛法
Bonnetain等人[55], 2023

量子多碰撞筛法

Albrecht 等人[60], 2023

多种量子筛法分析

Kim 等[72], 2021

量子NV 筛法线路设计

Wang 等人[73], 2021

量子2筛法
Herold 等人[76], 2018

量子元组筛法新结构

图 3　量子筛法主要研究成果发展过程
 

从量子筛法与经典算法结构对比观察, 量子筛法与经典筛法具有较清晰的对应关系, 可参照经典筛法将量子

筛法分类为量子可证明筛法与量子启发式筛法, 如图 4所示. 本节按照对量子筛法的分类, 依次介绍量子可证明筛

法与量子启发式筛法的对应量子算法.

 
 

经典筛法

启发式筛法

可证明筛法

经典搜索

可证明筛法

启发式筛法

量子复杂度经典复杂度

量子筛法Grover搜索

搜索复杂度 O(N ) 复杂度 O( N )￣√

替代

图 4　量子筛法设计与分析模型
 

 2.1   量子可证明筛法

O(N1 · |L|) = 2(cg+2ct)n+o(n), O(N2 · |L|) = 2(cg+cb/2+ct)n+o(n)

O(|S |2) = 2(2cg+cb)n+o(n) cg, cb, ct 22.465n+o(n)

对量子可证明筛法的研究起始于 Laarhoven 等人提出的多种量子筛法 [48,49], 包括列表筛法和 AKS 筛法等可

证明筛法的量子版本, 这两种筛法提出时间最早, 结构简洁, 其设计思路也为后续一系列启发式筛法提供了基本的

设计模式. 本节主要介绍以量子列表筛法为代表的量子可证明筛法设计思路. 列表筛法的主要过程如算法 1所示,
其经典复杂度如下: 生成列表 L 需要时间   生成列表 S 需要时间  ,
在 S 中搜索向量对需要时间  , 其中   是算法参数, 算法整体的时间复杂度为  . 在
文献 [48,49]中, o(n)表示上界小于 n, O(n)表示上界小于等于 n. 为了实现对列表筛法的量子加速, Laarhoven等人 [48,49]

在算法的 6、14、19步使用 Grover量子搜索替代经典搜索, 达到了与经典算法中相同的效果, 即穷举搜索得到满

足一定条件的短向量.

算法 1. 列表筛法.

B, N1, N2输入: 基矩阵  ;
L(B)输出: 格   的一个短向量.
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N′1 ∈ [0,N1]1. 随机采样整数 

2. 初始化空列表 L, S
i← 1, . . . ,N′13. FOR 

e← Bn(0, ξµ)4.　 采样扰动向量 

v′← e modP(B)5. 　转化向量 

w← search{w ∈ L : ||v′±w|| < γ|| v′||}6. 　WHILE 
7. 　　用 w约化 v'

e : v← v′− e8. 　减去扰动向量 

||v|| > Rµ9. 　IF 
10. 　　将格向量 v加入列表 L

i← 1, . . . ,N′211. FOR 
e← Bn(0, ξµ)12. 　采样扰动向量 

v′← e modP(B)13. 　转化向量 

w← search{w ∈ L : ||v′±w|| < γ|| v′||}14. 　WHILE 
v′15. 　　用 w约化 

e : v← v′− e16. 　减去扰动向量 

||v|| > Rµ17.　 IF 
18. 　　将格向量 v加入列表 S

(s1, s2)← search{(s1, s2) ∈ S 2 : ||s1− s2|| ⩽ µ, s1 , s2}19. 
s1− s220. 输出 

(s1, s2) ∈ S 2下面以列表筛法第 19 行搜索近似向量对   的操作为例, 讨论如何利用量子计算实现向量搜索. 假
设 S 中已存储足够多的短向量, 计算列表中所有向量对的叠加: 

1
√

N2

∑
s1∈S

|s1⟩⊗
1
√

N2

∑
s2∈S

|s2⟩ 7→
1
N2

∑
s1 ,s2∈S

|s1, s2⟩ .

s1− s2该步骤起到了经典算法中遍历所有向量对的作用. 下一步, 计算向量差   的长度并存储在辅助寄存器中: 

1
N2

∑
s1 ,s2∈S

|s1, s2⟩ |0⟩aux 7→
1
N2

∑
s1 ,s2∈S

|s1, s2, ||s1− s2||⟩ .

||s1− s2|| ⩽ µ ||s1− s2|| ⩽ µ
|s1, s2, ||s1− s2||⟩
接下来, 使用 Grover 量子搜索算法找到满足   的向量对. 该算法实际上对满足   的量子

态   进行了幅值放大, 能以高概率得到如下叠加态: 

1
N2

∑
s1 ,s2∈S

|s1, s2, ||s1− s2||⟩ 7→
1
√

N2

∑
s1 ,s2∈S ,||s1−s2 ||⩽µ

|s1, s2, ||s1− v2||⟩.

(s1, s2) ||s1− s2|| ⩽ µ
O(N1 ·

√
|L|) = 2(cg+3/(2ct))n+o(n) O(N2 ·

√
|L|) = 2(cg+cb/2+ct /2)n+o(n)

O(|S |) = 2(cg+cb/2)n+o(n) 21.799n+o(n)

最后, 通过测量得到一对    满足   . 在不改变筛法基本运行流程的前提下, 量子可证明筛法

将第 6、14、19行中向量搜索的时间复杂度分别降低至  、 、

. 综合以上结果, 可得量子列表筛法的整体时间复杂度为  .

2(c0+cs)n+o(n) c0 cs

2(c0+cs/2)n+o(n)

(s1, s2) 2(2cR+cu)n+o(n) 2(3cR/2+cu)n+o(n) cR cu

23.398n+o(n) 21.985n+o(n)

23.398n+o(n) 22.672n+o(n)

AKS筛法 [35,77]也可使用类似设计思路进行量子加速. AKS筛法的主要步骤与列表筛法有所区别, 其筛选操作

主要通过 sieving 子过程实现, 但该子过程同样需要在向量列表中搜索符合条件的格向量, 故可以使用 Grover 量
子搜索算法替代经典的穷举搜索. 经典模型下, 一轮 sieving子过程的时间复杂度为  , 其中   与   是算法

参数, 而 Grover 量子搜索使其复杂度降低至  . 与列表筛法类似, 在 AKS 筛法最后也需要搜索向量对

 使其向量差最短, 该步骤复杂度可以由经典算法的   降低至量子算法的  . 其中,   与 

是算法参数. 经典 AKS筛法的时间复杂度为  , 存储复杂度为  . 综合上述两个部分的改进, 算法的

整体复杂度可由   降低至  .
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总体而言, 量子可证明筛法作为量子加速算法在格上困难问题求解中的典型应用, 是最早被关注和研究的格

上困难问题量子求解算法的类别. 在该类算法提出之后, 其设计思路可以广泛地启发其他类别的格算法. 在此基础

上, 研究者设计了量子启发式筛法等结构类似的量子筛法.

 2.2   量子启发式筛法

AKS筛法、列表筛法等可证明筛法使用了随机扰动技术, 增大了算法的实现难度. 实际的格问题求解中常使

用由可证明筛法发展而来的各种启发式筛法, 如 NV 筛法 (NV sieve)、高斯筛法 (Gauss sieve)、元组筛法 (tuple
sieve)等. 启发式筛法在可证明筛法的基础上取消扰动向量并引入启发式假设, 虽然正确性的理论证明弱于可证明

筛法, 但是时间复杂度显著降低. 在多种量子启发式筛法中, 元组筛法应用了多种量子加速技术, 产生了较多研究

成果. 本节主要以元组筛法为例介绍量子启发式筛法的设计思路与发展过程.
 2.2.1    基于 Grover搜索的量子启发式筛法

||u− v|| ⩽ γR

u,v

元组筛法的核心思想是将 k 个向量进行组合, 得到一个新的短向量, 其特殊形式是 2筛法, 即组合两个向量得

到新的短向量. 假设 2筛法过程中 S 集合储存了足够多长度不超过 R 的格向量, 并要求查找符合条件 

的   向量, 这可以通过量子搜索算法实现. 首先计算列表中所有向量对的叠加: 

1
√

N

∑
u∈S ,||u||⩽R

|u⟩⊗ 1
√

N

∑
v∈S ,||v||⩽R

|v⟩ = 1
N

∑
u,v∈S

|u,v⟩.

||u− v||对应经典算法中遍历所有向量对的操作. 接下来计算  : 

1
N

∑
u,v∈S

|u,v⟩|0⟩aux 7→
1
N

∑
u,v∈S

|u,v, ||u− v||⟩.

γR之后, 使用 Grover量子搜索, 可获得一个满足向量差长度小于   的向量对: 

1
N

∑
u,v∈S

|u,v, ||u− v||⟩ 7→ 1
N

∑
u,v∈S ,||u−v||⩽γR

|u,v, ||u1− v||⟩+
∣∣∣ϕjunk
⟩
.

∣∣∣ϕjunk
⟩

Udiff u− v v1通过测量可以去除  , 下一步使用酉变换   计算   并存储在第 1个寄存器中, 将新向量命名为  :
 

1
N

∑
u,v∈S ,||u−v||⩽γR

Udiff |u,v⟩ 7→
1
N

∑
u,v∈S ,||u−v||⩽γR

|u− v,v⟩ = 1
N

∑
v1=u−v

Udiff |v1,v⟩.

γR

t = poly(n) 2t

此时, 量子 2筛法已经将向量的长度上界由 R 降至  . 递归运行量子 2筛法可以进一步缩短向量, 形成一个

二叉树结构. 完整的量子 2 筛法运行   次迭代需要使用   个叠加态. 该方法的设计思路与量子可证明筛

法类似, 都是将经典算法中的搜索步骤替换为 Grover搜索. 这种设计思路的优点是算法原理较为直观, 也可以充

分利用量子搜索的平方加速性质.
 2.2.2    基于 k 结构问题的量子启发式筛法

||u± v|| ⩽ γR u,v k ⩾ 2

||u1±u2± . . .±uk || ⩽ γR u1,u2, . . . ,uk

L1,L2, . . . ,Lk (u1,u2, . . . ,uk) ∈ L1×L2× . . .×Lk ||u1+u2+ . . .+uk || ⩽ t

L1,L2, . . . ,Lk ϵ > 0

(u1,u2, . . . ,uk) ∈ L1×L2× . . .×Lk < ui,u j−Ci, j >⩽ ϵ

u1 ∈ L1 k−1 < u1,ui−C1,i >⩽ ϵ, i ∈ [2,k] ui

u2 < u2,ui−C1,i >⩽ ϵ, i ∈ [3,k] ui

2 筛法要求找到满足    的向量对   , 而一般形式的元组筛法需要对确定的整数    找到满足

 的向量组  . 除了直接利用 Grover搜索算法设计量子元组筛法, Kirshanova等人 [52]

提出了另一种量子元组筛法的设计思路, 将 k 个向量的组合抽象为近似 k 列表问题, 即给定目标长度 t 和相同指数

级别大小的 k 个列表  , 找到 k 元组   满足     . Kirshanova
等人进一步将近似 k 列表问题转化为 k 结构问题: 给定 k 个列表  , Gram矩阵 C (称为结构)和  , 求

    满足  . 量子元组筛法使用以下方法求解 k 结构问题. 首先, 抽取一个

, 并使用 Grover 量子搜索在剩余   个列表中找到满足   的元素  . 其次, 抽取

, 用类似方法搜索得到满足   的元素  . 最后, 迭代以上步骤, 直至 i=k. 2023年, Chailloux
等人 [56]在文献 [52]基础上结合编码技术的改进, 简化了归约所得的 k 结构问题, 进一步提高了量子元组筛法效率.

上述基于直接使用 Grover搜索的方法和转化至 k 列表问题的方法, 区别在于: (1)设计产生的算法结构不同;
(2)解决的优化方向不同: 基于 Grover搜索的方法通过直接替换穷搜索步骤, 意图达到最快的速度, 而基于 k 列表

问题的方法通过调整归约过程的参数, 可以实现算法时间与存储的折中. 考虑到影响筛法效率的一大因素是消耗
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存储资源过大, 因此需要考虑具体求解的问题规模和掌握的计算资源选取转化至 k 列表问题的量子筛法或直接使

用 Grover搜索的量子筛法.
 2.2.3    基于碰撞搜索的量子启发式筛法

(u1,u2, . . . ,uk) ui

以上介绍的多种量子筛法, 虽然结构不同, 但其基本的设计思路都是将经典搜索转化至量子 Grover搜索. 事
实上, 该方法应用至元组筛法等算法结构仍有一些不足: (1) 对于元组筛法中的 k 列表问题, 需要求出 k 个系数

, 而 Grover搜索每次运行只能取得一个系数  , 降低了问题求解的效率; (2)筛法中的某些步骤要求

得到满足相同条件的大量短向量, 而 Grover 搜索在列表中只能搜索得到一个满足条件的元素. 为解决这些问题,
应考虑采用新的量子加速技术应用至量子筛法.

f : {0,1}n→ {0,1}m, n ⩽ m ⩽ 2n

2m/3

2021 年, Chailloux 等人 [54]在筛法中使用量子碰撞问题替代 Grover 搜索. 令   是

随机映射, 量子碰撞问题要求找到此函数的一个碰撞. 该问题的构造相比穷举搜索文献可以将搜索位数折半, 更适

合在元组筛法等筛法版本中应用. 文献 [54] 通过量子漫步构造了量子碰撞求解算法, 复杂度约为  . 2023 年,
Bonnetain等人 [55]改进了量子漫步流程, 通过链式漫步算法使量子元组筛法能在同一次漫步过程中求多组碰撞而

不需要反复进行碰撞搜索, 该算法的性质结合元组筛法的结构, 降低了筛法时间复杂度. 除了以上介绍的 2筛法和

元组筛法, 一系列启发式筛法均可利用 Grover量子搜索算法进行加速. 由于量子筛法的主要结构与经典算法一致,
故主要的经典筛法都有对应的量子版本. 一些量子启发式筛法的复杂度如表 1所示.
 
 

表 1　部分量子启发式筛法的复杂度指数
 

筛法类型 空间 经典时间 量子时间

高斯筛法[35] 0.208 0.415 0.311
哈希筛法[48] 0.208 0.337 0.286
球筛法[49] 0.208 0.292 0.268

正轴体筛法[50] 0.208 0.292 0.268
LD筛法[51,54] 0.208 0.292 0.257

元组3筛法[52,56] 0.189 0.566 0.311
NV筛法[71] 0.208 0.415 0.311
两层筛法[73] 0.208 0.415 0.311
三层筛法[74] 0.208 0.415 0.311
元组2筛法[75] 0.208 0.415 0.311

 

总结以上量子筛法研究成果, 可将其基本思路和设计模型分为 3类. (1)在经典筛法的算法结构基础上, 直接

将向量搜索环节替换为 Grover量子搜索, 这也是最初始的量子筛法设计方法; (2)为了针对性加速 k 元组筛法, 将
其中 k 个向量组合得短向量的环节转化为 k 结构问题, 进而得到新的时间存储折中; (3)将向量组合转化为函数碰

撞的搜索, 以此将搜索空间维数折半, 更进一步使用量子多碰撞算法快速得到一系列碰撞. 上述设计模型的分析比

较见表 2. 量子筛法的下一步发展方向, 一是继续针对算法特殊结构采用创新的量子加速技术; 二是将已构造的量

子加速技术应用至更多的筛法结构或其他算法结构中.
 
 

表 2　量子筛法设计模型
 

文献 算法设计类型
应用的量子
加速技术

加速环节 加速效果 模型优势 模型劣势

Laarhoven等人[48,49] 直接替换经典穷
搜索构造筛法

每步单次运行Grover
量子搜索算法

单个短向量
搜索

相比经典搜索
平方级加速

通用性较强 , 可适用
于各种筛法类型

加速效果不
充分

Kirshanova等人[52]

Albrecht等人[53]
转化至k结构问题
构造筛法

反复运行Grover量
子搜索算法

元组筛法中k
列表问题

调整k改变时间/
空间折中

结合筛法特殊结构 , 
针对性加速 需要特殊的

筛法结构 , 
通用性不强Chailloux等人[54]

Bonnetain等人[55]
基于量子碰撞构
造筛法

量子漫步算法
元组筛法中k
列表问题

相比经典搜索
立方级加速

采用新的量子加速技
术, 降低搜索复杂度
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 3   量子枚举算法

u ∈ L b1, . . . , bn u =
∑

i
uibi

(u1,u2, . . . ,un)

本节介绍量子枚举算法的设计思想、算法结构与复杂度估计. 量子枚举的发展脉络如图 5所示. 枚举是与筛

法并列的 SVP精确求解算法, 也是求解多种上困难格问题的重要方法. 经典模型下的枚举算法考虑以原点为中心

的特定球中包含的向量. 由于任意的格中向量   均可分解为格基向量   的组合  , 故枚举算法

通过系数   表示格向量并构造枚举树.
 
 

经典模型枚举算法量子回溯算法

量子回溯枚举 面向 NISQ 模型构造量子枚举

有限深度下复杂度分析 量子 Ising 枚举

Montanaro 等人[78], 2018
变分量子算法

Albrecht 等人[60], 2023 Joseph 等人[80], 2020
绝热量子计算构造枚举

Bindel 等人[59], 2023
量子枚举复杂度估计

Bai 等人[58], 2023 Joseph 等人[81], 2021

Cerezo 等人[79], 2021

Aono 等人[32], 2018

图 5　量子枚举算法发展概况
 

(u1,u2, . . . ,un) (u′1,u
′
2, . . . ,u

′
n−1,un) un

un un un−1 un−1

ui ui−1

相比筛法多样化的量子版本设计模式, 枚举的算法结构决定了其与量子计算的结合更加困难. 枚举算法在球

中所有的   组合中从右至左进行深度优先搜索, 查找所有满足存在   的参数  . 找到所

有可能的   之后, 再针对每个   搜索对应的  , 进而以此类推搜索至  . 可以发现枚举算法对系数进行顺序搜

索 [49], 前一个   的值引出多个可能的   值, 搜索空间随算法运行不断变化; 然而 Grover量子搜索要求搜索集合

是提前已知且可编号的, 故枚举算法中无法直接调用量子搜索进行优化. 虽然 Grover量子搜索无法直接应用于枚

举算法, 但研究者通过考察枚举算法结构和量子物理和量子计算模型设计了多种量子枚举. 总体而言, 量子枚举的

设计思路有: (1)沿用经典算法的枚举树结构, 利用树结构上量子回溯算法加速目标节点搜索; (2)将短向量搜索过

程转化为量子物理模型中 Hamilton算子求基态, 并利用对应量子算法进行模拟. 下面分别对两种量子枚举类型进

行介绍.

 3.1   基于量子回溯的枚举算法

T ui,ui+1, . . . ,un u1,u2, . . . ,ui−1

T #V(T )

ϵ > 0 d(T ) = O(1) T P
FindSolution(T ,P,n, ϵ) P(x)

O(
√

#V(T )n3/2log(n)log(1/ϵ)) T P 1− ϵ O(1) poly(n)

Aono等人 [57]提出了第 1种设计量子枚举算法的新思路, 其主要应用的量子加速技术是量子回溯算法. 枚举算

法构造的枚举树   中上每个节点代表部分候选值  , 其子节点代表扩展信息  . 回溯算法可

以判定树   中是否包含目标向量即标记点, 并输出这样的目标点. 经典回溯算法需要访问预言机   次, 即搜

索树上节点的个数, 而 Montanaro[78]提出了量子版本的回溯算法: 给定  , 度为   的树  , 预言机  ,
树深度的上界 n, 存在量子回溯算法   输出 x 使得   为真, 或输出“不存在”. 量子回溯算法进

行   次对   和   查询, 正确概率至少  , 每次查询使用   次辅助操作, 使用 

个量子比特. 基于量子回溯构造枚举的主要步骤总结如下.
(1) 按照经典枚举的方法进行格向量投影和枚举树构造.
(2) 将经典枚举树转化为等价二叉树.
(3) 以新的二叉树为输入, 运行量子回溯算法找到目标节点.
(4) 由该节点恢复目标短向量.

ϵ > 0 T P N
1− ϵ O(

√
T (n logd)3/2 log(n logd) log(

⌈
log2 R

⌉
/ϵ)
⌈
log2 R

⌉
) T P T = #V (T )

Aono等人 [57]给出了量子枚举算法复杂度的理论估计. Bai等人 [58]给出了枚举量子线路设计, 并对量子枚举的

复杂度做了更详细的估计. Bindel 等人 [59]进一步讨论了量子计算深度受限情况下量子枚举算法的复杂度. 给定

, 枚举树   的度上界 d, 预言机  , 向量长度的函数为 g, 此时量子枚举算法可以输出使 g 取最小值的节点  , 概率为

. 量子枚举算法需要    次对    和    的访问, 其中   .
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T O(logd) poly(n logd, logR)

O(nn/(4e)) · poly(log(n), log(1/ϵ), β)

poly(n,β) β

每个对   的访问需要   次辅助操作. 算法需要   个量子比特. 利用基础量子枚举算法的复

杂度可估计各种枚举算法版本的量子复杂度. 例如, 使用量子加速的Kannan算法需要 

次预言机访问和   个量子比特, 其中   是格向量元素的比特长度.

O(
√

Tn3)·
poly(log(n), log(1/ϵ)) O(n2

√
M) · poly(log(n) ,

log(M), log(1/ϵ), β) poly(n,β)

O(
√

Tn3β) · poly(log(n), log(1/ϵ), log(β), log(m)) O(
√

M) · poly(n, log(M), log(1/ϵ), β)

经典模型下的枚举算法通常使用剪枝方法对枚举树结构进行修改, 以一定的成功率为代价提高求解速度. 类
似地 ,  基于量子回溯的量子枚举算法也可使用剪枝方法实现加速 .  量子圆筒剪枝的时间复杂度是  

, 其中 T 是剪枝枚举所搜索的节点个数. 量子离散剪枝的时间复杂度 

         , M 是剪枝过程中使用的参数, 代表最优标签的个数. 量子极限剪枝的时间复杂度

 和  . 具体复杂度如表 3所示.
  

表 3　基于量子回溯的量子枚举算法复杂度 (省略对数部分)
 

枚举 经典时间 量子时间

无剪枝 O(nn/(2e)) O(nn/(4e))

离散剪枝 O(n4M) O(n2
√

M)

圆筒剪枝 O(Tn6) O(
√

Tn3)

极限圆筒剪枝 O(Tn6β2) O(
√

Tn3β)

极限离散剪枝 O(M) O(
√

M)
 

 3.2   基于变分量子算法的枚举算法

O(n logn) O(3n log(n/2)+n+ logdet(L))

以上介绍了典型的通过枚举树上量子回溯算法实现的量子枚举算法. 除此之外, 还存在一类基于量子物理模

型实现的量子枚举算法, 基本思路是通过编码将 SVP 归约为 Hamiltonian 算子的基态, 并采用变分量子算法

(variational quantum algorithm, VQA)[79]等方法进行搜索. Joseph等人 [80,81]考虑使用绝热算法求解 SVP中的量子态

能量差, 在理论上给出了算法的成功条件. Albrecht 等人 [60]考虑了在受限的量子计算 (noisy intermediate scale
quantum, NISQ)模型下实现枚举的量子加速. 基于量子绝热算法的量子枚举算法一般情况下使用的量子比特数为

, 而在特定的格结构上所需的量子比特个数为  . 基于变分量子算法的量子枚

举算法的主要步骤如下.
H(1) 将最短向量问题编码至   算子的基态;

θ |ϕ(θ)⟩(2) 对参数  , 取一个拟设态  : 一个简单量子线路输出的一系列量子态;
⟨ϕ(θ)|H |ϕ(θ)⟩ θ(3) 制备其中一个量子态并测量. 估计   的期望值, 用以计算新的参数值  ;

θ(4) 使用新的   重复以上步骤, 直到得到符合条件的量子态.
考察量子枚举算法相关研究成果, 可以将量子枚举按照图 6所示分类. 相比更适合利用量子搜索技术的筛法,

枚举的树搜索结构限制了应用 Grover量子搜索加速的效果. 为了更好地将枚举与量子计算技术进行结合, 研究者

探索了在枚举算法中使用量子回溯算法和变分量子算法, 实现了量子加速技术与格算法结构的进一步融合, 为格

上困难问题的量子求解算法的后续发展提供了新思路.
  

经典枚举 构造枚举树 剪枝枚举树 深度优先搜索

树结构对应

枚举算法

基于回溯

基于 VQA 构造枚举树

构造枚举树 剪枝枚举树

求算子基态

量子回溯搜索

量子 NISQ 模型

量子绝热算法

量子
枚举

图 6　量子枚举算法分类
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 4   量子格基约化算法

本节介绍基于量子线路的量子格基约化算法, 包括算法设计原理及算法量子线路结构. 经典格基约化算法不

仅是求解格上近似 SVP的重要手段, 而且在求解多种格上困难问题的过程中发挥关键作用. 实际上, 大多数格问

题都可以归约为求近似最短向量, 进而利用格基约化算法求解. 实际求解格问题过程中, 最常用的算法是 LLL约

化算法 [39]、BKZ约化算法 [40]及其变形 BKZ 2.0[82], 其中 LLL是第 1种实用的格基约化算法, 也是后续各种格基

约化算法的结构基础和重要组成部分. LLL约化算法的一般步骤如算法 2所示.

算法 2. LLL算法.

输入: 格基矩阵 B, 参数 δ;
输出: LLL约化基.

i← 21. 
i ⩽ n2. WHILE 

ui, j ui, j||b∗j ||2, j = 1, . . . , i−13. 　计算施密特正交系数   和    

bi = bi− [ui,i−1]bi−14.　  , 更新施密特正交化系数

δ||b∗i−1||2 ⩽ ||b∗i ||2+u2
i,i−1||b∗i−1||25. 　IF 

j← i−26. 　　FOR   to 0

bi = bi− [ui, j]b j7.　　　  , 更新正交化系数

v← x, N← ⌈(N +N′)/2⌉8. 　　 

9. 　ELSE
bi−1 bi10.　　交换   和  , 更新正交化系数

i← i+111.　　 

b1, . . . , bn12. 输出约化基 

B̃ O(n6log3B̃)

O(n+ log B̃)

O(n4 log B̃(n+ log B̃)2) O(n5 log B̃(n+ log B̃))

O(nw(n+ logB̃)1+ϵ), w ∈ (2,3]

文献 [39]证明, 设给定的 n 维格基中最大长度为  , 则通过有理数运算实现的 LLL约化算法复杂度为  .

Schnorr[83]给出了一个可证明的浮点数近似版本 LLL 约化算法, 将正交化系数用   精度表示, 整体复杂

度为  . Nguên等人 [84]提出了 L2 约化算法, 复杂度为  . Ryan等人 [85]在 LLL

运行过程中进行浮点数精度调整, 得到新的启发式 LLL版本, 复杂度为     . 近年来, 量子

格基约化方面的研究成果集中在量子 LLL约化算法的量子线路设计. Tiepelt等人 [61]首次提出 LLL约化算法的量

子版本, 并利用其攻击梅森素数密码体制. 量子 LLL将主要算法操作通过量子线路进行实现, 主要使用的量子寄

存器种类如表 4所示.
 
 

表 4　量子 LLL使用量子寄存器种类
 

寄存器符号 对应变量

|B⟩ 格基

|B∗⟩ 正交基

|L⟩ 格基中向量长度∣∣∣U(i)
⟩

第i轮的Gram-Schmidt矩阵M

|L⟩ 单个量子比特, 判定格向量是否符合Lovász条件

|I⟩ 主循环计数

|ctl⟩ 控制比特
 

A: |x,y,0⟩ 7→ |x,y, x+ y⟩ M: |x,y,0⟩ 7→ |x,y, xy⟩ D: |x,y,0⟩
7→ |x,y, x/y⟩

量子 LLL中应用的基本量子线路包括加法  、乘法      和除法 

. 在基本线路之上, Tiepelt等人 [61]为经典 LLL的循环结构、存储复位、正交化与系数取整、取大值等
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步骤设计了对应的量子线路, 如图 7所示.

r4dlog2B̃+ r2 log B̃+max(d,r) ·m B̃

量子 LLL算法中 Size-reduce过程代表格基向量满足 Lovász条件时运行的约减步骤, Swap过程代表不满足

时进行的向量交换步骤. 量子 LLL 使用   个量子比特, 其中   是初始基向量长度上

界, m 是算法所计算数值的比特长度, r 是格的秩, d 是维度. 文献 [61]进一步设计了可逆的 LLL线路, 减小了量子

存储的消耗量. 总体上, 格基约化较为依赖经典算法结构, 其对应量子算法的设计也主要集中于各个步骤的量子线

路实现. 在 LLL算法的量子化的基础上, 如何应用各种优化的格基约化算法和量子线路设计技巧 [85–88]改进现有的

量子格基约化算法, 是未来的潜在研究课题之一.
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图 7　量子 LLL 算法线路图
 

格密码研究中的另一种重要格基约化算法是 BKZ 算法, 其流程结合了 LLL 约化算法与局部枚举、筛法等

SVP求解算法, 在约化效果与时间消耗等方面达到较好平衡. 理论上, BKZ格基约化算法在量子计算模型下一方

面可受益于本节介绍的 LLL 量子化改进, 另一方面可受益于前两节介绍的量子筛法、量子枚举改进. 当前对

SVP量子求解算法的研究多数关注各环节本身的进一步加速与分析, 对 BKZ综合多方面量子改进的整体优化与

分析尚待深入, 这也是 SVP量子求解算法领域未来的潜在研究课题之一.

 5   LWE 问题的量子算法

s ∈ Zk
q e ∈ Zk

q A = {ai} ∈ Zm×k
q

b ≡ A · s+ e mod q

使用以上介绍的量子筛法、量子枚举、量子格基约化这 3类算法可以解决精确或近似版本的 SVP, 进而通过

格问题的归约解决大部分格上困难问题, 这也是格上困难问题的一种通用解法. 除此之外, 针对特定格上困难问题

专门设计的量子求解算法也是格上困难问题量子求解算法的重要组成部分. 目前, 越来越多的后量子公钥密码方

案选择 LWE 问题或其变形作为安全性基础, 对该问题的量子求解算法作为重要的密码分析手段也成为研究热

点. 设 k、q 是整数,   是未知秘密向量,   是未知噪音向量, 给定已知矩阵    和已知向量

, LWE问题要求计算秘密向量 s和噪音向量 e. 该问题有多种求解方法, 除了归约至格上 SVP的

通用求解方法 (称为 Primal方法), 还存在 BKW算法、对偶算法等专门的求解方法, 其具体关系如图 8所示, 对这

些算法的量子加速是格上困难问题量子求解算法的重要研究内容. 近年来基于变分量子算法的 LWE求解研究也

得到了学术界的关注.
按照求解方法和问题归约路径, 可将常用的量子 LWE 求解方法分为以下几种: (1) 基于量子 SVP 求解的攻

击, 遵循 Primal攻击的基本思想, 实质上是量子筛法等量子 SVP算法在 LWE中的应用; (2)量子 BKW算法, 该算

法的量子加速有两个方面, 其一是格向量组合的量子加速, 其二是量子傅里叶变换的加速; (3)量子对偶攻击, 该方
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法结合了格方法与傅里叶分析, 可以从这两个方面进行量子加速; (4)变分量子算法等其他量子算法. 本节从算法

结构、主要技术、复杂度分析等方面介绍 LWE的量子求解算法, 重点梳理量子 BKW算法的量子采样组合过程

和量子对偶算法的量子傅里叶变换过程, 并介绍基于变分量子算法的 LWE求解发展情况.
 
 

求解策略 问题归约 经典算法 量子算法

Primal

方法
格上 BDD基于

格归
约方
法

筛法、枚举、
格基约化等

对应量子 SVP

求解算法
Dual

方法
对偶格上 SIS

LWE 问题

密钥区分阶段 FFT 密钥搜索 量子 FFT 搜索
基于
组合
方法

BKW

算法

向量约化阶段 组合算法 量子组合算法

图 8　LWE问题求解主要算法分类
 

 5.1   量子 BKW 算法

(ai,bi) a′i
(a′i ,b′i)

s′

s′

BKW算法是一种基于组合的求解算法, 可用于求解错误学习问题 LWE和含噪奇偶校验问题 LPN. 该算法分

为约化和区分两个阶段. BKW算法的约化阶段将输入的 LWE采样   进行加减组合, 最终得到满足   的前若

干个元素均为 0的 LWE采样  . 迭代进行以上描述的采样组合过程之后, BKW算法的约化阶段输出大量的

LWE采样, 其非零部分构成一个新的 LWE实例. 新 LWE实例的维度相对原 LWE降低, 且新的秘密向量   就是

原秘密向量 s在对应位置的分量. BKW算法的区分阶段利用多数投票或傅里叶变换方法得到约化后新 LWE实例

的解  , 即原 LWE问题的部分秘密向量. 由 BKW的基本结构可知, 算法的主要计算消耗来自第 1阶段中向量组

合的操作. Albrecht等人 [89]首先提出了针对 LWE的 BKW求解算法, 主要工作是推广求 LPN的 BKW算法版本,
其约化阶段只涉及 2个向量的组合. Esser等人 [41]为优化 BKW算法约化阶段的时间/空间复杂度折中, 讨论了以 c
个向量为一组进行组合, 将此过程描述为 c-求和问题 (c-sum problem, c-SP), 基于此思路提出了 c-求和 BKW算法,
并分析了此算法的经典复杂度和量子复杂度. Wei等人 [90]对 BKW求解多种参数集的复杂度进行了总结. Guo等
人 [91]讨论了 BKW算法与量子筛法的结合运用.

c ⩾ 2

li L = (l1, . . . , lN) l−i = −li t SPb(L, t)

[±N] = {±1,±2, . . . ,±N} L
∑

j∈L
l j ≡ t mod q L

L

{i1, i2, . . . , ic}

本节介绍基于 Grover量子搜索的量子 c-求和算法和量子 c-求和 BKW算法, 如算法 3和 4所示, 主要聚焦约

化阶段, 实际上初始版本的 BKW 也可以视为 c-求和问题取 c=2 的特例. 对 c-求和 BKW 算法实现量子加速的关

键是优化第 1 阶段的量子组合方法, 即使用量子加速技术求解 c-求和问题. 设自然数   和素数 q, 给定由 b 维

随机向量   组成的列表  , 且定义  . 对于 b 维目标向量  , c-求和问题 c-   要求找到集合

 的大小为 c 的子集  , 满足  . 一个指数组合   称为 c-求和问题的一个单

解, 而完整的 c-求和问题解是 N 个不同   的集合. 要将 c-求和问题应用于 BKW算法, 可以设定目标向量 t是全零

向量. 理论分析证明当输入的 LWE采样足够多, c-求和问题可以有解. 经典 c-求和问题求解算法通过搜索所有可

能的   系数组合来找到 c-求和问题的解. c-求和问题可以使用 Grover量子搜索算法进行加速, 但首先需

要解决的一个问题是对经典内存的大量访问. 为实现量子算法访问经典内存, 文献 [41] 使用量子随机访问存储

(QRAM)模型. 在此量子计算模型下, 量子 c-求和算法构造了如下定义的目标函数 f: 
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ft :
 [±N]

c−1

→ {0,1} , ν 7→


1, ∃ic ∈ [±N]\ν :
c−1∑
j=1

li j = −lic + t

0, else

.

 [±N]

c−1

 ft(i1, i2, . . . , ic−1) = 1 i1, i2, . . . , ic−1Grover 量子搜索算法能在定义域   中搜索使   的系数  , 进而得到 c-求和问

题的一个单解. 基于 Grover量子搜索算法构造的量子 c-求和步骤如算法 3所示.

算法 3. 量子 c-求和算法.

L = (l1, . . . , lN)输入:  ;
输出: 集合 S 或⊥.

OW1. 初始化 QRAM存储 

l j OW2. 对 L 中每个  , 加入   第 j 位
Ô(i1, i2, . . . , ic−1)3. 定义预言  :

OW li1 , li2 , . . . , lic−1
4. 　从   中取出 

lc

c−1∑
j=1

li j = −lic + t5. 　IF 存在   使得 

6. 　　输出 1
O(N)7. 以下步骤重复   次:

i1, . . . , ic−1 Ô(i1, . . . , ic−1) = 18. 　Grover搜索找到  , 使 

(i1, i2, . . . , ic−1) ic

c−1∑
j=1

li j = −lic + t9.　 根据   恢复   满足 

S ← S ∪{{i1, . . . , ic}}10.　 

|S | = N11.　　IF 
12.　　　输出 S
13. 输出⊥

(i1, i2, . . . , ic) (−i1,−i2, . . . ,−ic)

ft(i1, i2, . . . , ic−1) |D| =
∣∣∣∣∣∣∣
 [±N]

c−1


∣∣∣∣∣∣∣ · 12 =

 N

c−1

2c−2 ⩽ Nc−12c−2

O(
√
|D|/| f −1(1)|) = O(

√
Nc−12c−2/N) = O(Nc/2−12c/2−1) O(N ·Nc/2−12c/2−1)

= O(Nc/22c/2−1) O((2N)c−1)

mBKW

由于 BKW 中 c-求和的目标向量为零向量, 故系数   与   不应重复出现. 所以, 函数

 的定义域大小可折半为  . Grover量子搜索算法找到单解的复杂

度可估计为  , 量子 c-求和算法的总时间复杂度为 

. 相比经典 c-求和算法的时间复杂度  , 采用量子 Grover 搜索的 c-求和算法实现了平方级

加速. 基于此 c-求和算法, 给定   个 k 维 LWE采样, 设计量子 BKW如算法 4所示.

算法 4. 量子 c-求和 BKW算法.

a > 0 b =
k(1+ ϵa)

a
ϵa > 0输入: 分块个数  , 分块长度  ,  ;

输出: LWE秘密向量 s.

(约化阶段)
i← 1,2, . . . ,mBKW1. FOR 

j← 1,2, . . . ,a−12. 　FOR 
L← c-SP(L,0b)3.　　 
L = ∅4.　 IF 
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5. 　　输出⊥

k′ (ai,bi)6. 　在 L 中选取新生成的   维 LWE采样 

(区分阶段)

mBKW k′7. 使用傅里叶变换以   个新 LWE采样作为输入并求解, 作为原 LWE解的   个分量

8. 递归进行前两阶段, 恢复完整的秘密向量 s
9. 输出 s

q = nνq δ = nνδ

T = 2θ(1+ϵ) M = 2µ(1+ϵ)

上述量子 BKW 算法在经典算法的基础上, 通过反复调用量子 Grover 搜索实现了格向量组合环节的平方级

加速. 更进一步, 相比原始 BKW算法每次只组合一对向量, c-求和 BKW每次进行 c 个向量的组合, 通过调节 c 值

可以改变算法的时间复杂度存储折中. 给定 n 维 LWE问题, 其中模数  , 噪音标准差  , 则 BKW算法的

时间复杂度   和空间复杂度   可以表示为: 

θ = t · 1
2
·

νq

νq− νδ+
1
2

·n, µ = m · 1
2
·

νq

νq− νδ+
1
2

·n,

其中, 不同 BKW版本的复杂度参数 t、m 如表 5所示. 应用量子搜索方法后, BKW算法的时间复杂度得到了平方

级的下降. 下一步量子 BKW算法在向量组合阶段的发展方向有: (1)给出更精确的量子 BKW复杂度估计; (2)参
考量子筛法等, 探索 BKW算法结构与更多量子加速技术的融合应用.
 
 

表 5　c-求和 BKW算法复杂度参数
 

类型 算法 t m 条件

经典算法

原始BKW 1 1 －

c-求和BKW logc logc
c−1

c ⩾ 2

量子算法

原始BKW
1
2

1 －

c-求和BKW
c logc

2(c−1)
logc
c−1

c ⩾ 2

 

 5.2   基于量子傅里叶变换的 LWE 求解

第 5.1节介绍了 BKW第 1阶段中利用 Grover量子搜索算法加速向量组合的算法原理和复杂度. 第 1阶段之

后, BKW第 2阶段需要使用快速傅里叶变换恢复秘密向量, 此过程也可以使用量子加速技术, 即量子傅里叶变换

(quantum Fourier transform, QFT)[92–94]. 量子傅里叶变换不仅应用于求解 LWE 的量子 BKW 算法, 同时也是求解

LWE的对偶攻击 (dual attack)[42,95]的重要组成部分. 对偶攻击经过 Guo等人 [96]的改进, 已经在求解 LWE的效率上

超过 Primal方法; Albrecht等人 [42]指出, 对偶攻击能够量子傅里叶变换结合; Pouly等人 [95]给出了对偶攻击的理论

证明. 下面以对偶攻击为例介绍量子傅里叶变换在求解 LWE问题的应用.

A = [A0|A1] s = [s0|s1] b ≡ A0 · s0+ A1 · s1 +e mod q

x, y xT · A0 ≡ y mod q < x, b >

≡ xT · A0 · s0+ xT · A1 · s1+ < x,e >=< y, s0 > +xT · A1 · s1+ < x,e > s1 < x, b > −xT · A1 · s1

s1 s1 s < x, b > −xT · A1 · s1

s1

对偶攻击的基本思路是将 LWE转化为格上小整数解问题, 并用傅里叶变换找到秘密向量. 首先, 将 A矩阵分

块表示为  , 并将 s 相应地分段表示为  , 则有     . 随后, 要求找到向量

 使得  , 这一操作相当于求小整数解问题, 可以通过对偶格上的格基约化实现. 此时有等式 

. 接下来, 对任意可能的    计算   .
对随机的   值, 得到的值均匀随机分布; 而当   猜测恰好是秘密向量   的对应分量时, 得到的 

是一个小值. 这个猜测   的过程可以通过傅里叶变换实现, 进而使用量子傅里叶变换达到量子加速效果.

cos(2π(< wi, b >)/q) fW(b) =
1
N

∑N−1

i=0
cos(2π(< wi, b >)/q) ϵ, δ > 0 Ô b ∈ Zn

q Ô(b)

1−δ |Ô(b)− fW(b)| ⩽ ϵ

要将量子傅里叶变换应用于对偶攻击, 需解决的关键问题是计算余弦值   . 定义  

. 对任意  , 存在量子算法可以实现预言  , 使得给定   后得到输出  , 以

 的概率满足  , 此结果保证了量子傅里叶变换可以适用于对偶攻击. 在进行傅里叶变换后, 将
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N = 2n

O((log2N)2) O(Nlog2N)

结果存储在列表中, 最后使用 Grover量子搜索算法寻找符合条件的解. 对于长度为   的输入, 量子傅里叶变

换的时间复杂度为  , 相比经典的快速傅里叶变换复杂度   有指数级加速.
相比将格上困难问题归约为 SVP 的通用解法, 专用的 LWE 量子求解算法立足于 LWE 问题特殊结构, 通过

量子搜索、量子傅里叶变换等技术降低问题复杂度. 除了以上 LWE 量子求解方法, 研究者还基于量子计算特性

设计了更多特殊的求解算法. 如 Lv等人 [97]结合编码方法和变分量子算法提出了一种 LWE量子求解方法, 使用两

个量子比特编码格基组合系数的随机浮动, 将向量扰动过程进行指数级加速. 作者还利用这种扰动加速了对

LWE的 Primal求解方法. 未来 LWE量子求解发展可以探索的问题包括根据具体密码方案中 LWE的特殊结构调

整求解算法 [64,98]、 采用最新的量子加速技术 [99]提高量子求解算法效率等, 本节总结了量子模型下 LWE求解研究

的发展概况, 如图 9所示.
  

LWE 求解

向量组合应用 Grover 搜索

BKW 算法

对偶攻击

向量组合方法

量子增强对偶攻击

变分量子算法

傅里叶变换

利用变分量子算法的 LWE 求解

量子 BKW 复杂度优化

编码 BKW 中应用量子筛法
Guo 等人[91], 2017

Lv 等人[97], 2022

Albrecht 等人[42], 2022

Liu 等人[43], 2022Esser 等人[41], 2018

图 9　量子 LWE求解算法发展概况
 

 6   NTRU 量子密钥恢复

本节介绍针对 NTRU公钥密码体制 [29]的量子密钥恢复算法, 包括利用 Grover量子搜索的量子密钥恢复和利

用量子碰撞的量子密钥恢复. NTRU 提出于格理论发展早期, 至今仍是重要的格密码之一, 并且是 NIST 于 2022
年公布的后量子公钥密码标准之一. 同样入选 NIST标准算法的 Falcon数字签名也是构造在 NTRU格上的. 虽然

NTRU 的安全性基础是格上 SVP, 但除了通用的归约至 SVP 求解还存在基于量子搜索算法的密钥恢复方法, 如
图 10所示.
 
 

NTRU 体制攻击

通用攻击方法 专用攻击方法

归约至格上 SVP

搜索
归约至碰撞
搜索

经典 SVP

求解算法
量子 SVP

求解算法 Grover 量子搜索 Claw-Finding 搜索

密钥穷举

图 10　NTRU量子密钥恢复分类
 

L(d1,d2) d1

d2 g(x) ∈
Lg(dg,dg) d f dg fp(x) fq(x)

h(x) ≡ p fq(x)g(x) mod(xN −1)

f1(x)、 f2(x)、 f3(x) f (x) = f1(x) f2(x)+ f3(x)

对 NTRU 进行密钥恢复的基本操作是在 N 维模多项式环上进行的 [100]. 定义   为含有   个+1 系数、

 个–1 系数, 其余全为 0 的三元多项式集合. 定义素数 q 和小整数 p. NTRU 中, 接收方 Bob 选取多项式, 
, 其中  、  是给定参数, 多项式对 f, g 是私钥. Bob分别求 f 模 p、q 的逆多项式  、 , 并在 N 维

模 q 多项式环上做卷积计算, 得到      作为公钥. 为了加速私钥 f 的生成, NTRU 在实现

中通常采用乘积多项式模式: 选择 3 个小系数多项式   组合得  . 针对这种
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密钥结构, 研究者构造了对应的量子密钥恢复攻击, 包括基于 Grover 量子搜索的 NTRU 量子密钥恢复和基于

Claw-Finding量子碰撞的量子密钥恢复, 如图 11所示.
 
 

基于 Claw-Finding基于 Grover

Fluhrer 等人[45], 2015 董经等人[47], 2021

NTRU 量子密钥恢复

针对 NTRU 的量子密钥恢复攻击

量子密钥、明文恢复攻击

基于漫步 Claw-Finding 的密钥恢复攻击

Laaji 等人[46], 2019

图 11　NTRU量子攻击发展概况
 

 6.1   基于 Grover 搜索的 NTRU 量子密钥恢复

h(x) = h0+h1x+ . . .+hN−1xN−1

Fluhrer等人 [45]基于 Grover量子搜索提出了对 NTRU的量子密钥恢复, 该方法之后由 Laaji等人 [46]扩展为针

对密钥或明文的恢复攻击. 本节总结基于 Grover搜索的 NTRU量子密钥恢复原理. 首先将 NTRU的公钥生成过

程用向量乘积表示, 根据公钥   的系数定义矩阵. 

H =



h0 h1 . . . hN−1

hN h0 . . . hN−2

...
...

. . .
...

h2 h1 . . . h0


.

( f ,g) f ·H = pg mod q ( f ·H = 0 mod q) mod p

(( f1 f2) ·H = − f3 ·H mod q) mod p

将   用系数向量表示, 则得到等式  . 模 p 可得     . 在乘积多项式模式

下, 等式可表示为  .

( f3, (− f3 ·H mod q) mod p)

f1 f2 (( f1 f2) ·H mod q) mod p (( f1 f2) ·H =
− f3 ·H mod q) mod p | f1 f2|
| f1 f2|/N F[x]/(xN −1) f1, f2 (xm f1) f2 = (xm) f1 f2 (xm f1)(x−m f2) =

f1 f2 x−m f ·H = px−mg mod q F[x]/(xN −1) xm

h,

x−m f , x−mg (x−m f , x−mg)

( f ,g) ((xm f1 f2) ·H = −xm f3 ·H mod q) mod p

(( f1 f2) ·H = − f3 ·H mod q) mod p f ′1、 f ′2、 f ′3
O(
√
| f1 f2|/N)

基于 Grover量子搜索算法的 NTRU量子密钥恢复分两步. 首先, 将所有可能的二元组 

存储在列表 L. 随后, 搜索  , 使得对应的   存在于列表 L, 即可找到一个满足 

 的碰撞. 该过程的搜索空间大小为  . 根据 NTRU 的循环移位特性, 搜索空间可还继续降

至  : 多项式环   中的任意两个多项式   存在关系  . 更进一步, 

, 故 NTRU 密码方案中有  . 该结果表示环   中多项式乘   表示多项式向右

或向左循环移动 m 位, 循环移动前后的多项式的系数只有位置发生了变化, 而数值保持不变. 因此, 对于公钥 

 也是一组可用的私钥, 对密文进行解密之后, 仅需再次循环位移即可得到明文信息, 且私钥对 

的恢复方法与   的恢复方法相同. 在乘积多项式模式下, 同样有  , 即只要

有满足     的多项式   就可以构造 NTRU 的私钥或其循环移位多项式. 综

上所述, 基于 Grover量子搜索的 NTRU量子密钥搜索的查询复杂度为  .

O(1) Ô (− f3 ·H mod q) mod p (( f1 f2) ·H
mod q) mod p ( f3, (− f3 ·H mod q) mod p)

文献 [45]要求使用复杂度   的预言机   来判定列表 L 中是否存在   与特定的 

 值相等, 从而恢复私钥 f. 对存储于 L 中的  , 预言定义如下: 

Ô( f1 f2) =

 1, ( f1 f2 mod q) mod p在列表L中有对应值

0, 其他
.
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在此预言机基础上, 文献分析了部分 NTRU参数下密钥恢复的复杂度, 如表 6所示.
 
 

表 6　部分 NTRU参数集的量子复杂度
 

参数集 N df2 df1 df3 k 量子复杂度 L列表大小

EES593EP1 593 10 10 8 192 2136 2107.3

EES587EP1 587 10 10 8 192 2132 2107.1

EES401EP2 401 8 8 6 112 2103 275.9

EES439EP1 439 9 8 5 128 2111 265.9

EES743EP1 743 11 11 15 256 2196 2195.2
 

 6.2   基于 Claw-Finding 量子碰撞的 NTRU 量子密钥恢复

( f3, (− f3 ·H mod q) mod p)

基于 Grover量子搜索的 NTRU量子密钥恢复需要使用判断矩阵乘积匹配的预言机, 且假定其容易通过量子

实现, 但这种预言机在实际的量子算法设计中较为复杂. 此外, 基于 Grover量子搜索的 NTRU量子密钥恢复需要

预先计算大量的   值并储存在列表中, 这进一步增加了实现难度. 为避免以上问题, 需要考

虑新的 NTRU量子攻击算法. 除了使用 Grover量子搜索算法, 还存在使用 Claw-Finding量子碰撞算法 [17]的 NTRU
量子密钥恢复.

f : X→ Z g : Y → Z

(x,y) f (x) = g(y)

(( f1 f2) ·H mod q) mod p (− f3 ·H mod q) mod p

( f1 f2) f3

Claw-Finding 量子碰撞算法的思路类似中间相遇攻击. 给定有限集合上的两个函数   和  ,
Claw-Finding量子碰撞算法可以找到一对   称为 claw, 使得  . 要将该算法应用于 NTRU量子密钥恢

复中, 可将   与   定义为两个函数, 之后用 Claw-Finding量子碰撞算法求

出满足两个函数相等的   和  , 进而得到私钥 f.

J(n,k)

{1,2, . . . ,n}
(a,b,c,d,e) J(5,3)

J1(| f1 f2|, l), J2(| − f3|,m)

G = J1×J2 J1, J2 F, G G (F,G) G (F,G) (F′,G′)

F, F′ G, G′

为了构造 Claw-Finding量子算法, Tani等人 [17]依靠 Johnson图来描述 Claw-Finding问题. 一个 Johnson图 

是一个连通正则图, 图上每个顶点都用   的大小为 k 的子集表示. 当且仅当两个点对应的子集仅有一个元

素不同时, 两点之间有边. 如图 12 给出了点集合   组成的 Johnson 图   示例. 为了将 NTRU 的密钥

恢复攻击转化为 Claw-Finding 问题, 首先定义两个 Johnson 图   . 由此两个图定义图类积

, 将    上的点分别表示为   , 则    上点为   .   上两个点    和    之间有边当且仅当

 和   之间分别有边.
 
 

abc

abd

abe

acd

ace

ade

bcd

bce

bde

cde

图 12　Johnson图 J(5, 3)示例
 

( f1 f2 ·H) (− f3 ·H)

Q2(clawfinding (M1,M2))

实现 Claw-Finding量子碰撞算法的基本思路是在 (f, g)的定义域中选取一定数量的输入值构造 Johnson图上

的点, 进而按照定义生成图类积 G, 如果当前的点中含有一对输入可构成碰撞, 则该点为目标点. 为了利用量子漫

步找到目标点, 需要利用自循环将原始的 Johnson图由无向图变为部分有向图, 令目标点只会漫步到自身, 否则依

据转移概率继续进行散射. 通过此方法构造的 Claw-Finding量子碰撞算法分为检测算法和搜索算法两部分, 其中

检测算法是搜索算法的子过程. Claw-Finding量子碰撞算法使用的预言机仅需读取   和   的函数值,
且不需要存储大规模列表, 相比基于 Grover搜索的 NTRU量子密钥中的预言机更为简单. 令 
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f : X = [M1]→ Z g : Y = [M2]→ Z,

O(
√

M1M2/l) O(l+m)

M1 ⩽ M2 < M2
1 l = m = Θ

(
(M1M2)1/3

)
M2 ⩾ M2

1 l = m = M1

表示找到函数  ,   的碰撞需要查询标准预言机的次数, 则其复杂度分析如下. 搜索

算法调用常数次检测算法, 而检测算法的查询复杂度为   次插入/删除操作和   次预言机查询;
当   时, 令  ; 当   时, 令  ; 综合以上分析, Claw-Finding量子碰撞

算法总体的时间复杂度如下: 

Q2(clawfinding (M1,M2)) =

 O((M1M2)1/3 log(M1)), M1 ⩽ M2 < M2
1

O(M1/2
2 log(M1)), M2 ⩽ M2

1

.

f3 f1 f2 O(
√
| f1 f2|/N)

董经等人 [47]针对 NTRU 的求解修改了 Claw-Finding 量子碰撞算法, 使其适用于 NTRU 的多比特输出形式.
由于算法中所搜索函数的自变量分别为   和  , 根据分析可得算法复杂度为  . 除了理论上的复杂度

下降, 基于 Claw-Finding量子碰撞的 NTRU量子密钥恢复相比基于 Grover搜索的量子密钥恢复不需要维护大规

模的指数列表, 同时不需要强量子预言假设, 实现难度更低. 综合对 NTRU的量子密钥恢复, 基本的设计思路是在

密钥搜索的过程中应用 Grover搜索、量子碰撞搜索等技术, 结合量子算法的特殊性质对算法加速. 在具体的攻击

方法中, 还针对 NTRU 的密钥的特殊结构与具体量子加速方法的实现方式, 进一步提高密钥搜索攻击效率. 下一

步可以考虑优化问题归约方法, 将原问题转化为新的量子计算问题, 并利用量子碰撞的最新成果 [101–103]进一步提

高算法效率. 此外, 可以结合侧信道信息 [104], 改进对 NTRU的分析方法.

 7   CVP 的量子算法

最近向量问题 (closest vector problem, CVP)是格理论中重要的基础问题, 也是多种格公钥密码设计与分析的

必要工具. 格密码研究中较受关注的是 CVP的一种变体, 即有界距离解码问题 (bounded distance decoding, BDD).
该问题中, 需要寻找与目标向量间距离小于给定值的格向量. CVP与多数格问题相似, 存在两类量子求解方法: 第
一, 与 SVP类似, 使用量子枚举等通用量子求解算法进行处理; 第二, 根据问题特定结构设计直接求解算法. 本节

据此分类方法, 对 CVP、BDD的量子求解算法进行介绍, 基本脉络如图 13所示.
  

基础求解
方法

枚举
算法

量子枚举算法

量子剪枝改进

CVP 问题
基于系统范式的量子算法

特殊求解
方法

基于归约的量子算法

基于 Voronoi 图的量子算法

图 13　CVP量子求解算法分类
 

L∩S S =

Balln(u,R)

n− k πk+1(L)∩S πk+1(L)∩S

πk(L)∩S

CVP 的基础求解算法方面, 较有代表性的是量子枚举算法. Aono 等人 [57]将针对 CVP 的枚举算法进行量子

化, 并进一步推广至 BDD 问题的求解. 设目标向量为 u, 量子枚举算法可输出集合    中的向量, 其中  

. 接下来通过比较所有向量与 u 的距离, 获得满足条件的向量. 枚举的具体过程与 SVP 求解过程类似,
可以视为对枚举树的深度优先搜索: 深度为   的节点代表   中的格点, 当算法遍历   中每个

点时, 通过以该点为中心遍历一个小球体可得到   中所有格点. 除了基本的枚举算法, Aono等人还针对圆

柱体剪枝等多种剪枝技术进行量子算法设计, 实现枚举的多方面加速. 以 BDD的求解为基础, 作者探讨了该量子

算法在 LWE求解中的应用.
CVP的特殊求解算法方面, Eldar等人 [62]利用系统范式 (systematic normal form)进行格的平滑分析, 并依此设

计量子算法, 可以在特定参数下有效求解 BDD 问题. Eldar 等人 [63]更进一步提出一种量子求解算法, 利用量子傅

里叶变换、量子相位估计等手段, 可将最差情况的 BDD实例归约为随机格上的 BDD, 并提出了一种多项式级的

量子求解算法. Aggarwal等人 [105]对 Eldar等人提出的算法进行了详细讨论, 给出了量子算法与对应经典算法的原

理分析. 在此基础上, Aggarwal 等人将 BDD 的研究成果与格向量采样等技术结合, 提出了新的量子筛法, 以
20.8345n 的时间复杂度求解 SVP. 另一种重要的 CVP 求解算法是基于 Voronoi 图的算法 [106], 主要原理是将空间分
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割, 使得每一部分内的向量之间互相接近. 随着量子机器学习等量子信息技术的发展, 基于 Voronoi图的量子算法

逐渐受到关注 [107]. 因此, CVP、BDD的量子 Voronoi图算法也是未来的重要研究课题.

 8   特殊结构格上的量子算法

n = φ(m) RK = [ωm] h ⊂ RK

ςm = exp(2iπ/m) ⊂C ψi : K→C ωm ςi
m

h ⊂ RK

后量子密码学中, 特殊结构的格具有重要的研究意义. 尽管格问题已成为多种密码方案的理论基础, 然而实际

的密码方案运行过程中, 随机格上加解密操作需要大量计算. 为追求更高效率, 很多基于格的公钥密码方案选择使

用带特殊结构的格作为底层安全性基础. 在此背景下, 针对特定的格结构设计适合的算法成为后量子格密码研究

的关键课题, 其中理想格上 SVP的求解算法尤其受到研究者关注: 当前格密码方案大量使用环 SIS、环 LWE, 而
这些特殊结构问题的复杂度可归约至最差情况理想格上的 SVP. 本节重点介绍理想格上 SVP量子求解算法. 一个

理想格的构造如下: 设 m 阶分圆域 K, 度  , 其上整环表示为  , 在环上取一个整理想  ; 在域

K 上通过 Minkowski 嵌入定义典型的 Hermite 向量空间, 即令  ,   是由   至   的域

同态, i 与 m 互素. 基于以上定义, 任一理想   均可通过映射转化为一个格结构. 随着越来越多格密码方案采

用特殊结构格, 理想格上的 SVP求解算法持续吸引研究者的关注, 产生了一系列算法设计与分析成果, 如图 14所示.
  

特殊结构格上量子算法

量子算法设计 量子算法分析

主理想格上
密码方案攻击 基于算法

经典步骤
的求解质
量分析

基于量子
计算原理
的算法复
杂度分析主理想格

上 SVP 求解
一般理想格
上 SVP 求解

图 14　特殊结构格上量子求解算法发展脉络
 

g ∈ RK J = (g)

J

2O(
√

n)

RK γ = exp(O(
√

n))

exp(O(
√

n)) exp(O(
√

m))

理想格量子算法设计方面, 理想格上的 SVP 量子求解算法源于主理想格上全同态加密、多线性映射等密码

方案的量子攻击, 其基本原理如下. 对已有的私钥, 选择失真较小的整元素  , 则对应的公钥为理想  ,
可由一组约化程度较低的格基描述. 攻击方法分为两个阶段: 首先, 利用量子计算求解主理想问题, 即恢复   的一

个生成元 h; 随后, 使用 CVP算法在对数单位格中恢复私钥 g, 此两个步骤的时间复杂度都是多项式级的. Cramer
等人 [108]总结此类攻击, 针对主理想格提出了 SVP求解算法: 假定已知主理想的任一生成元, 则算法在主理想格上

能以多项式级别的时间复杂度得到近似因子为   的短向量. 该算法相比随机格上的 SVP算法, 考虑了主理想

格的特殊性质, 达到明显的加速效果, 具体对比见图 15. 虽然该方法可以成功实现对理想格的攻击, 但其明显短板

是只讨论了主理想, 而实际格密码中常用的环 SIS、环 LWE等结构的安全性依赖于一般理想上最差情况的 SVP
复杂度. Cramer等人 [65]总结了已有的针对主理想格密码方案的攻击, 并扩展至一般的理想格, 提出了最差情况的

理想格 SVP求解方法. 给定分圆域 K 上任意理想  , 其量子算法可在多项式时间内求解近似因子 

的理想格 SVP问题. 总体而言, 该算法主要步骤包括: (1) 以量子多项式时间求解近似主乘积问题, 从而将一般理

想格上的 SVP 归约至主理想格; (2) 应用已有结果, 求主理想格上的短向量, 并由求解结果恢复理想格上短向量.
Cramer等人 [66]进一步将近似因子从   放宽至  , 提出了多项式时间内求较短理想格向量的量

子算法.
理想格量子算法分析方面, Ducas等人 [67]在启发式假设的基础上定量估计了上述量子算法的近似因子; 通过

理论估计, 20 000阶以上的分圆域上, 基于理想格性质设计的专用量子算法输出结果优于 BKZ-300. Ducas等人进

而提出多种启发式的优化技巧, 如利用已知的大量短向量构造 Voronoi 结构, 进一步降低近似因子的具体取值.
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Boer等人 [68]从量子计算基本原理考察理想格的量子算法, 系统分析了求解所需的量子比特数量. 总结已有的多种

理想格上问题求解算法, 其突出特点是量子化的步骤集中于主理想格上的 SVP求解, 而大量的准备步骤仍然是在

经典计算模型下进行的, 这为下一步的工作指出了两个可能的重点方向: (1) 结合算法的经典部分与量子部分, 建
立系统的复杂度分析模型; (2) 在已有算法框架之上设计新的理想格 SVP求解算法, 更充分发挥量子计算在各环

节的加速作用.
  

(a) 随机格上最差情况 SVP (b) 主理想格上最差情况 SVP
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图 15　随机格与主理想格上算法复杂度对比
 

 9   总　结

量子计算机的快速发展使得量子计算技术直接应用成为可能, 亦对公钥密码体制的量子安全性提出了越来越

高的要求. 本文围绕格上困难问题量子求解算法设计原理、格上困难问题量子求解算法中应用的量子加速技术、

格上困难问题量子求解算法复杂度估计等方面进行综述, 分类梳理了已有的研究成果, 分析了格上困难问题量子

求解算法的计算原理, 评估了各类算法的复杂度.
结合当前格上困难问题量子求解算法的研究进展, 可进一步研究的问题包括如下.
(1) 格上困难问题量子算法设计方法创新, 根据量子加速技术的特性设计更适合量子计算模型的新算法;
(2) 新型量子加速技术的应用, 在格上困难问题中应用量子搜索等方面的最新研究成果, 并在可行的量子计算

模型下优化量子线路设计;
(3) 格上困难问题量子求解算法的复杂度折中与效率优化, 考虑量子加速对各个步骤时间复杂度和存储复杂

度的影响, 针对具体问题寻找最优的效率平衡.
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