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摘　要: (t, N)门限多方隐私集合交集协议 (threshold multi-party private set intersection, TMP-PSI)允许当指定参与

方的集合元素 x在其余不少于 t–1 (t＜N)个参与方的私有集合中出现时, 数据元素 x作为交集结果输出, 在提案投

票、金融交易威胁识别、安全评估等场景具有广泛应用. 现有的门限多方隐私集合交集协议运行效率低、通信轮

数多且只能由某一个指定参与方获取交集. 针对这些问题, 设计一种基于弹性秘密共享的参与方门限测试方法, 结
合不经意键值对存储 (oblivious key-value store, OKVS)提出一种 TMP-PSI方案, 能够有效减少计算开销和通信轮

数. 为了满足多参与方获取私有集合中交集信息的需求, 提出第 2 种拓展门限多方隐私集合交集 (extended
threshold multi-party private set intersection, ETMP-PSI)协议对份额分发方式进行改变, 与第 1种方案相比, 秘密分

发者和秘密重构方没有额外增加通信轮数和计算复杂度, 实现了多参与方获取私有集合中的交集元素. 所设计的

协议在数据集合大小为 n = 216 的三方场景下运行时间为 6.4 s (TMP-PSI)和 8.7 s (ETMP-PSI), 与现有的门限多方

隐私集合交集协议相比, 重构方和分发方的通信复杂度由 O(nNtlognλ)降为 O(bNλ).
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Abstract:  The  (t, N)  threshold  multi-party  private  set  intersection  (TMP-PSI)  protocol  allows  a  given  party’s  data  element  x  to  appear  in
the  private  sets  of  no  fewer  than  t–1  other  parties.  The  data  element  x  is  then  output  as  the  intersection  result,  which  is  widely  applied  in
scenarios  such  as  proposal  voting,  financial  transaction  threat  identification,  and  security  assessment.  Existing  threshold  multi-party  private
set  intersection  protocols  suffer  from  low  efficiency,  high  communication  rounds,  and  a  limitation  that  only  a  specific  participant  can
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obtain  the  intersection.  To  address  these  issues,  this  study  proposes  a  threshold  testing  method  based  on  robust  secret  sharing  (RSS)  and  a
TMP-PSI  scheme  combined  with  oblivious  key-value  store  (OKVS),  which  effectively  reduces  both  computational  overhead  and  the
number  of  communication  rounds.  To  meet  the  demand  for  multiple  participants  to  access  the  intersection  information  from  their  private
sets,  this  study  also  proposes  a  second  extended  threshold  multi-party  private  set  intersection  (ETMP-PSI)  protocol,  which  modifies  the
share  distribution  method.  Compared  to  the  first  scheme,  the  secret  distributor  and  secret  reconstructor  do  not  incur  additional
communication  rounds  or  computational  complexity,  allowing  multiple  participants  to  obtain  the  intersection  elements  from  their  private
sets.  The  proposed  protocol  runs  in  6.4  seconds  (TMP-PSI)  and  8.7  seconds  (ETMP-PSI)  in  a  three-party  scenario  with  a  dataset  size  of
n=216.  Compared  to  existing  threshold  multi-party  private  set  intersection  protocols,  the  communication  complexity  between  the
reconstructor and distributor is reduced from O(nNtlognλ) to O(bNλ).
Key words:  threshold  multi-party  private  set  intersection  (TMP-PSI)  protocol;  communication  round;  computational  overhead;  robust  secret

sharing; oblivious key-value store (OKVS)

数字技术作为世界科技革命和产业变革的先机, 日益融入经济社会发展各领域全过程, 数据资源已经成为数

字经济时代的基础性生产要素. 为了保护用户隐私信息在数据交互过程中的安全, 研究人员提出了各种隐私保护

方法, 其中安全多方计算是保护隐私的有效手段之一. 隐私集合交集 (private set intersection, PSI)[1−14]作为安全多方

计算的一个重要应用, 与其他隐私保护框架 [15,16]被广泛应用于医疗、金融和社交网络等领域.
隐私集合交集协议允许各个参与方之间执行协议获得所有参与方持有数据元素的交集, 但不泄露除了交集以

外的任何信息. 隐私集合交集技术在数据交互的过程中, 发挥了保护个人隐私的关键作用, 允许不同实体在共享数

据时保护数据的隐私, 同时允许参与者在不暴露私有信息的情况下进行集合运算.

t t−1

t

但是标准隐私集合交集协议在现实生活中的某些场景并不适用, 例如议案投票时, 投票支持人数超过一定数

量即可, 并不需要全部投票人员都支持才通过议案. 此外可用于金融机构协作识别交易威胁: 某个金融机构 A 需

要检测用户账户是否存在交易威胁且不泄露金融机构的隐私信息, 假设采用多方隐私集合交集协议 (multi-party
private set intersection, MP-PSI)[17−25], 将金融机构 A中的异常用户与其他金融中心进行联合筛查, 一旦金融机构 A
中的异常用户在其他金融机构都存在异常交易行为, 就标记为交易威胁, 并上传至监管名单, 但该交易威胁的设置

过于严格, 因为用户不一定在全部金融机构都存在异常交易行为. 此场景可以采用门限多方隐私集合交集协议判

断交易威胁, 设置预警阈值  , 在检测时间段内, 金融中心 A的异常交易用户, 在其余   个金融中心中存在异常

交易行为, 将被标记存在交易威胁. 此协议同样适用于网络操作中心协作识别常见威胁, 只要   个网络中心受到攻

击, 就被设置为常见威胁 [26].
P1

P2, . . . ,PN X1, . . . ,XN N X1

t (t < N)

针对问题, Bay等人 [17]提出了门限多方隐私集合交集协议 (TMP-PSI)的概念, 允许一个服务器端   和多个客

户端  , 输入他们的私有数据集  ,   个参与方共同计算服务器端数据集   中, 哪些数据元素是至

少   个参与方共同拥有的, 并且除了服务器端以外, 其他参与方不知道任何信息, 如图 1所示.
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图 1　门限多方 PSI示意图
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 1   相关工作

t N > 2

现有门限隐私集合的研究主要分为两种, 一种是数据集门限 (multi-party threshold private set intersection, MP-

TPSI)[27−32], 各个参与方私有集合中, 数据元素的交集数量达到门限值. 张恩等人 [27]采用混淆布隆过滤器和秘密共

享的方式实现了数据集门限测试方法, 设计了一种多方门限隐私集合交集协议. Liu等人 [28]将确定型门限通过 GS

协议转化成概率型门限, 设计了一种概率门限测试协议, 使得协议性能显著提高. Mohanty等人 [29]提出了一种两方

抗量子的 TPSI协议, 通过可信第三方生成抗量子密钥来完成两方之间的隐私集合交集操作, 文中仅提供了理论基

础, 并未实现. Ghosh等人 [30]提出了一种 TPSI协议, 基于加性同态加密设计门限测试方法, 使得协议的通信复杂度

仅依赖于阈值  . Badrinarayanan等人 [31]将 Ghosh等人 [30]的工作由两方拓展到多方, 研究了多方设置下 ( )门

限测试的通信复杂度. Ghosh等人 [32]将 TPSI协议分为隐私集合交集基数测试 (private intersection cardinality test,

PICT)和 PSI两个部分, 通过通用安全计算框架实现 PICT功能, 实现多方设置下更好的通信复杂度.

P1 P1 x t

P1 P1

N N

O(n(N logn/t)2t) t

另一种是参与方数量门限 (TMP-PSI)[17,24,26,33], 拥有相同数据元素的参与方数量达到门限值, 则该数据元素作

为交集输出给指定方. Bay 等人 [17]使用同态加密和加密布隆过滤器结合的方式设计了一种判断参与方门限的方

法. 这个协议的性能瓶颈在于同态加密和加密布隆过滤器设计的门限测试, 在交互过程中的通信开销随着数据集

的增多呈指数型增长, 使得协议的运行效率受到较大影响. Chandran等人 [24]提出了一个 Quorum PSI协议, 他们采

用了电路的方式实现了此功能, 选择一个参与方   作为领导者,   拥有的某个数据元素  , 如果在不少于   个参与

方的集合中存在, 则作为交集输出给  , 此方案仅有领导者   得到输出, 其他参与方不得到任何输出. Chandran

等人使用通用电路框架构造协议, 因此随着数据集和参与方数量的增多, 需要生成大量的三元组以及更多的通信

轮数, 且无法适应门限值的变化. Mahdavi 等人 [26]采用多次执行多方 PSI 技术实现超阈值隐私集合交集协议, 每

次 PSI协议仅有一个参与方可以得到自己集合中满足条件的元素, 想要所有参与方都得到输出需要执行   (  为

参与方数量)次多方 PSI协议, 随着参与方数量的增多, 执行多方 PSI次数过多, 无法实现有效拓展. 魏立斐等人 [33]

提出了一个半诚实模型下高效的双云辅助超阈值隐私集合交集协议, 此协议额外引入第三方云的强大算力, 将复

杂的重构操作交给第三方云来辅助计算. 在重构阶段计算复杂度为  , 随着门限值   的增加, 协议重

构阶段计算开销增长过快, 导致协议整体运行效率下降.

本文构造了两种门限多方隐私集合交集协议, 第 1种协议仅有一个指定参与方获取自己数据集合中达到门限

的交集信息. 第 2种拓展门限多方隐私集合交集协议, 实现了多参与方获取私有集合中的交集元素, 除此以外得不

到其他任何信息, 保证了协议的安全性, 如图 2所示.
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本文的主要贡献如下.
(1) 提出了一种兼顾通信轮数与计算开销的参与方门限测试方法, 设计的门限测试方案采用弹性秘密共享和

不经意键值对存储, 实现了任意门限下的高效计算. 秘密分发者在本地生成所需的秘密份额, 仅需要一轮通信就可

以完成所有秘密份额的发送, 参与方通过秘密份额隐藏自己的私有数据集合后执行重构操作, 不仅保护了交集以

外其他信息, 而且能够有效减少通信轮数和计算开销.

O(nNt lognλ) O(bNλ) n N

t λ

(2) 针对现有的 TMP-PSI 协议只能单参与方获取交集, 无法满足多参与方获取私有集合中交集信息的需求,
本文通过对弹性秘密共享份额分发阶段进行拓展, 实现了多参与方获得私有集合中达到门限值的交集信息, 相比

较于第 1种协议不需要额外增加通信轮数. 本文设计的 ETMP-PSI协议与Mahdavi等人 [26]和魏立斐等人 [33]提出

的超阈值隐私集合交集协议相比, 重构方计算复杂度由   降为   (  是数据集合大小,   是参与方

数量,   是门限值,   是计算安全参数).
(3) 通过实验测试了两种协议的性能, 从计算和通信复杂度方面、不同数据集大小和不同参与方数量等多种

情况下给出了详细的分析和实验数据, 实验结果表明两种方案与现有的方案相比拥有更好的性能.

 2   基础知识

本节介绍本文协议中用到的相关技术以及安全模型.

 2.1   布谷鸟哈希和朴素哈希表

bin

布谷鸟哈希 (cuckoo hash)技术最早于 2001年由 Pagh等人 [34]提出的一种哈希技术, 不仅可以高效地构造哈

希表, 而且数据元素的插入算法性能较高. 布谷鸟哈希表是通过多个 (通常是 2、3 或 4 个) 不同的哈希函数实现

的, 其特性是哈希表中的每个位置 ( )只存储一个数据元素, 具体流程如下所示.
b T k hash : {0,1}∗→ {0,1}λ H1, . . . ,Hk(1) 初始化一个长度为   的哈希表  , 选取   个   函数  .

Hi(·), i ∈ [1,k] x T Hi(x) bin(2) 使用某个哈希函数   将数据元素   映射到哈希表   的   位置, 每个   中只允许存储一个

数据元素. 如果此位置不为空则踢出此位置原有的数据元素, 将其放入待插入队列中重新插入.
stash(3) 当上述替换操作达到一定次数后, 则将未插入的数据元素放置在额外的存储空间 ( )中.

(4) 对于表中的空位置使用随机值填充.
stash

H1 H2 x1 x2 x3 x4

本文采用无   的布谷鸟哈希表, 如图 3所示. 在布谷鸟哈希中, 有多个哈希函数 (图 3中使用两个哈希函数

 和  )和数据元素 (图 3中的  、 、 、 ).
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图 3　布谷鸟哈希示意图
 

x1 H1 H1(x1) x2 H1

H1(x2) x3 H2 H2(x3) x4 H2 H2(x4)

初始映射: 首先使用哈希函数将数据元素映射到哈希表中的位置,   使用   映射到位置  ,   使用   映

射到位置  ,   使用   映射到位置  ,   使用   映射到位置  .
x5 H2 H2(x5)

x2

H1 H1(x2)

冲突处理: 当有新的数据元素 (图 3中的  )要插入时, 它首先使用哈希函数   映射到位置  . 然而, 这个

位置已经被占用 (图 3 中显示有冲突). 为了解决冲突, 被占用位置上的数据元素   会被 “踢出”, 并通过另一个哈

希函数   重新映射到新的位置  . 如果新的位置仍然有冲突, 这个过程会继续, 直到找到一个空的位置或者

达到一定的迭代次数限制.
k b stashPinkas 等人 [14]通过实验分析出哈希函数个数   和哈希表长度   的最佳关系, 确定了无   情况下哈希函数
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b k = 3 b = 1.27n k = 4 b = 1.09n k = 5 b = 1.05n n个数和哈希表长度最小值   的关系,   时  ,   时  ,   时   (  为元素集合大小).

k hash : {0,1}∗→ {0,1}λ H1, . . . ,Hk x

bin

朴素哈希表 (simple hash) 使用   个   函数  , 将数据元素   映射到朴素哈希表中,

与布谷鸟哈希不同的是, 朴素哈希表每个   中可以存放多个映射元素, 以应对冲突问题, 如图 4所示.

 
 

x1

x2

x3

H1(x1)

H1(x2)H2(x1)

H1(x1)

H2(x1)

H1(x2)

H2(x3)

H2(x3) H2(x2)

H2(x2)

H1(x3)

H1(x3)

图 4　朴素哈希表示意图
 

x1 x2 x3

H1 H2

在朴素哈希中, 有多个数据元素 (图 4中的  、 、 ), 每个数据元素使用多个哈希函数 (图 4中显示有两个

哈希函数   和  )映射到哈希表中的位置.

x1 H1 H1(x1) H2 H2(x1)

x2 H1 H1(x2) H2 H2(x2) x3

H1 H1(x3) H2 H2(x3)

映射过程: 数据元素   使用哈希函数   映射到哈希表中   的位置, 同时也使用哈希函数   映射到 

位置. 数据元素   使用哈希函数   映射到位置  , 同时也使用哈希函数   映射到位置  .   数据元素使

用哈希函数   映射到位置  , 同时也使用哈希函数   映射到位置  . 朴素哈希的特点是简单直接, 当遇

到哈希冲突的问题, 即不同的数据元素使用哈希函数映射到了相同的位置, 此时朴素哈希并不会“踢出”数据元素,

而是采用如链地址法 (如图 4中所示)的方式解决冲突.

 2.2   弹性秘密共享

(t,n) s s n n

n t si, i ∈ [1,n]

s (t,n)

t

t

   Shamir秘密共享 [35]是由秘密分发者选择一个秘密  , 将秘密   进行特定运算, 得到   个秘密份额, 将   个

秘密份额分别交给   个参与方保存, 当不少于   个参与方同时拿出自己所拥有的秘密份额  , 即可还原出

原始秘密  . 在其基本形式中,   Shamir秘密共享要求所有参与方是诚实的, 并在重构秘密时提供正确的秘密份

额. 在现实加密场景中, 通常需要防止参与方的恶意行为. 随着研究的深入, 一个秘密共享的强化版本被设计出来,

称为弹性秘密共享 (RSS)[27,36], 即使部分参与方输入了错误的份额, 只要提供的正确秘密份额数量达到门限值   依

然可以恢复秘密. 形式上, 所有参与方将他们的份额集中在一起, 当不少于   个参与方提供正确的秘密份额, 即可

还原原始秘密, 如图 5所示. 弹性秘密共享正确性验证在第 3.2节的引理 1进行详细说明.

 
 

秘密 S

参与方 1 参与方 2 参与方 t 参与方 N

... ...

s1 s2 st sN

重构算法

s1

~ ~ ~ ~
s2

st sN

秘密 S

正确份额数量不少于 t

图 5　弹性秘密共享功能示意图
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弹性秘密共享在实现过程中分为两个阶段: 一是秘密份额分享阶段, 二是秘密份额重构阶段. 本文基于拉格朗

日插值和里德-所罗门解码分别设计了弹性秘密共享份额生成算法和弹性秘密份额重构算法, 如算法 1 和算法 2
所示. 与同态加密算法相比, 降低了计算复杂度.

FRSS-Gen算法 1. 弹性秘密共享份额生成算法 ( ).

s n输入: 输入一个秘密值   和需要生成的份额数量  ;
n si, i ∈ [1,n]输出:   个秘密份额值  .

i = 1 n1. for   to   do //生成随机值.
rand()2.         //选择一个随机值生成函数.
ri = rand()3.       

4. end for
t−1 {r1, . . . ,rt−1} t−1 f (x) = s+ r1x+ . . .+ rt−1xt−1 f (0) = s5. 随机抽样   个随机值  , 生成一个   次多项式  , 使得  .

n {x1, . . . , xn}6. 随机选择   个随机值  .
i = 1 n7. for   to   do //计算秘密份额.

ci = f (xi)8.       
9. end for

si = ci||xi, i ∈ [1,n]10. 输出  .

FRSS-Rec算法 2. 弹性秘密份额重构算法 ( ).

si, i ∈ [1,n]输入: 一个秘密份额集合  ;
s′输出: 重构结果  .

n si, i ∈ [1,n]1. 将   个秘密份额   输入.
Decode(·) f ′(·)2. 使用里德-所罗门解码算法   (见引理 1), 解码得到一个多项式  .

f ′(·) = Decode(si)3. 

s′ = f ′(0)4. 计算秘密  .
s′5. 输出  .

 2.3   不经意键值对存储

不经意键值对存储 (oblivious key-value store, OKVS)是一种数据结构 [1], 用来隐藏数据中键值对的映射关系

以及原始数据, 它由编码算法生成, 并可以通过解码算法进行查询.
FEncode {(k1,v1), . . . , (kq,vq)} ∈ K×V K×V

D = FEncode(K,V) FDecode D k v = FDecode(D,k)

k = kq v = vq

编码算法  : 输入一组  , 其中   是有限键值字段, 并返回一个抽象数据结构

; 解码算法  : 输入一个数据结构  , 一个查询值  , 返回一个值  . 当输入的查询

值   时, 则返回的值  .
M ∈ K×VKVS的正确性需要保证对于所有的  , 其中密钥是不同的.

Pr[FEncode(M) = ⊥](1)   可以忽略不计.
FEncode(M) = D , ⊥ (k,v) ∈ M FDecode(D,k) = v(2) 当  , 即编码成功. 使得存在  , 使得  , 即解码结果唯一.

S µ(λ) m K1 K2

D

定义 1. 对于一个概率多项式时间算法  , 存在一个可忽略函数  . 如果对于所有大小为   的  ,   作为数

据结构   的输入, 输出的结果是不可区分的, 那么 KVS是一个不经意键值对存储. 

|Pr[S (D,K1)]−Pr[S (D,K2)]| < µ(λ) (1)

由于 OKVS编码结构在通信过程中开销较小, 本文将 OKVS与弹性秘密共享结合, 设计了一种高效的多参与

方门限测试算法, 如算法 3所示. 该算法具有较小的通信和计算开销.
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FMTT算法 3. 多参与方门限测试算法 ( ).

TC[i] D j H(si) i输入: 布谷鸟哈希表  , OKVS编码之后的数据结构   和原始秘密  , 其中   为哈希表的长度;
I输出: 达到门限值的交集集合  .

1. for i = 1 to b do
j = 2 N2.　　 for   to   do
si, j = FDecode(D j,TC[i]) TC[i] D j i3.　　　　   //秘密重构者通过   中的数据元素解码数据结构  , 得到   组秘密份额.

4.　　 end for
5. end for

i = 1 b6. for   to   do
s′i = FRSS-Rec(si,1, . . . , si,N) i i7. 　　   //输入   组秘密份额到弹性秘密份额重构算法, 重构出   个秘密.

8. end for
i = 1 b9. for   to   do

H(s′i) == H(si) s′i == si TC[i]10.　　 if   // 当   时, 此时由   解码出来的秘密份额与原始秘密相同.
insert TC[i] I TC[i] I11.　　　　     to   //此时   中的数据元素为交集, 将其插入交集集合  .

12.　　 else continue
13. end for

I I14. return   //输出交集集合  .

 2.4   单向散列函数

单向散列函数有一个输入和一个输出, 其中输入称为消息 (message), 输出称为散列值 (hash value). 单向散列

函数可以根据消息的内容计算出散列值, 而散列值就可以被用来隐藏原始消息的内容.
H(·) x y首先, 我们将明确给出单向散列函数的数学定义: 设   为一个单向函数, 其输入为  , 输出为  .

x X X X n

X = {0,1}n
输入类型及范围: 输入   属于集合  , 其中   可以是某一特定数据类型的集合, 例如   可以是长度为   比特的

二进制字符串集合, 即  , 或者是某一特定有限域上的元素集合等, 具体取决于协议所处理的数据类型.
y Y Y H(·)

Y λ Y = {0,1}λ
输出类型及范围: 输出   属于集合  , 通常   也是某一特定数据类型的集合. 当   用于数据哈希, 输出集合

 是长度为   比特的二进制字符串集合, 即  .
H(·) x ∈ X y ∈ Y在本文   用于数据哈希, 其作用是将任意长度的数据   映射为固定长度的哈希值  .

 2.5   安全模型

本文在无合谋的半诚实模型下证明了协议的安全性, 假设所有协议参与者都在概率多项式时间内运行. 各
方诚实地执行协议, 腐败的参与方不表现出主动的恶意行为, 也不偏离协议. 本文采用理想-现实模型进行安全性

证明.
f : ({0,1}∗)N → ({0,1}∗)N fi π Pi

Xi Yi C λ

定义 2. 令   是一个确定性函数,   为安全计算协议   的底层执行功能函数.   分别拥有

输入和输出数据集   和  ,   为腐败的参与方集合,   为安全参数.

ViewπC(λ,X1, . . . ,XN) N Pi Xi π Yi现实模型  :   个参与方   分别输入   到协议   中, 获得输出  . 即: 

Yi← π(Xi) (2)

Ideal f
C(λ, (X1, . . . ,XN), fC(X1, . . . ,XN)) Sim理想模型  : 模拟器 ( ) 模仿现实模型中敌手视图, 控制腐败方的输入和

输出.
S C ⊆ [N]安全性: 如果在多项式时间   内, 对于任意   满足: 

Ideal f
C{S , (X1, . . . ,XN), fC(X1, . . . ,XN)}X∈({0,1}∗)N

c≡ViewπC{X1, . . . ,XN}X∈({0,1}∗)N (3)

则认为协议在多项式时间内是安全的.
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 3   门限多方隐私集合交集协议

stash

bin

本节提出了一种基于弹性秘密共享的门限多方隐私集合交集协议, 协议中符号的定义见表 1. 根据第 2.1节给

出的布谷鸟哈希定义, 本文采取无   的布谷鸟哈希表生成方式. 预处理阶段秘密分发者需要根据协议将自己的

数据元素哈希到朴素哈希表并为每个   关联对应的秘密份额. 在线阶段需要秘密重构者根据自己的数据元素去

查询获得份额值进行重构, 协议流程图如图 6所示, 具体协议如下.
 
 

表 1　协议符号表
 

符号 含义 符号 含义

t 门限值 m ∈ [1,b] 哈希表的索引

N 参与方数量 sm m bin第   个   生成的秘密

n 私有数据集大小 s j
m j发给参与方   的秘密份额

λ 计算安全参数 Pi i参与方 

σ 统计安全参数 Xi i参与方   的私有数据集

k 构造哈希表的哈希函数数量 Di i参与方   编码的OKVS结构

hk 生成哈希表的哈希函数 TSi i参与方   的朴素哈希表

bin 哈希表放置数据的位置 TCi i参与方   的布谷鸟哈希表

b bin哈希表的长度 (  的数量) q bin朴素哈希表每个   中的位置索引

H(·) 单向哈希函数 η 秘密共享需要添加的冗余值数量

F 整数域 stash 布谷鸟哈希暂存区

f (·) 秘密共享插值出的多项式 I 交集集合

 
 

秘密分发者

本地计算
1-2. 生成朴素哈希表
并为每个 bin 

生成秘密 s

秘密重构者

本地计算

1-1. 生成布谷鸟
哈希表

其他参与方

本地计算

1-3. 生成朴
素哈希表

2-2. 分发秘密份额和
原始秘密 s

2-1. 分发秘密份额

秘密洗牌

3. 根据哈希表编码
OKVS 数据结构作为

输入

3. 根据哈希表编码
OKVS 数据结构作为

输入

4. 得到打乱顺序的
OKVS 结构

5. 本地解码

6. 执行秘密重构算法

7. 得到交集
结果

重构算法

图 6　TMP-PSI协议流程图
 

 3.1   协议构造

ΠN,n,t
TMP-PSI协议 1. 基于弹性秘密共享的门限多方隐私集合交集协议 ( ).

N Pi, i ∈ [1,N] Xi n H : {0,1}∗→
{0,1}λ t k hk : {0,1}∗→ {0,1}λ

参数:   个参与方  , 每个参与方的私有数据集合   的大小为  , 选择一个单向哈希函数 

, 门限值设置为  , 所有参与方共同商议   个哈希函数   用于构造哈希表.
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P1 P2 P3, . . . ,PN选择   作为秘密重构参与方,   作为秘密分发参与方,   作为普通参与方.
预处理阶段如下.

P1 X1 k TC1(1)   输入集合元素   由   个哈希函数生成布谷鸟哈希表  , 如图 6步骤 1-1所示.
Pi, i ∈ [2,N] Xi k TS i P2 TS 2 bin

s b sm, m ∈ [1,b]

N − t P2

sm 2N − t N N − t FRSS-Gen

t−1 fm(·) 2N − t sm→ {s1
m, . . . , s

N
m, s

N+1
m , . . . , s

2N−t
m }

(2)   输入集合元素   由   个哈希函数生成朴素哈希表  .   作为秘密分发者为   中每个 

生成秘密  , 得到   个秘密值  , 如图 6步骤 1-2和 1-3所示. 为了保证每个秘密可以在任意门限值下正

确重构, 要求在生成秘密份额时额外生成   个冗余份额值 (在第 3.2节的引理 1中进行了详细说明), 因此   需

要将每个秘密   和需要生成的份额数量   (  个参与方和   个冗余份额值) 执行   秘密份额生成算

法, 每个秘密对应插值出一个   次多项式  , 每个秘密对应   个秘密份额  .
在线阶段如下.

P2 s j
m, m ∈ [1,b] P j, j ∈ [1,N] {sN+1

m , . . . ,

s2N−t
m } H(sm) P1

(1)   共享秘密份额   给参与方  , 如图 6步骤 2-1所示. 此外, 将冗余秘密份额 

 和原始秘密的哈希   发给  , 如图 6步骤 2-2所示.

Pi, i ∈ [2,N] TS i[m] TS i[m][q] q bin

si
m, m ∈ [1,b] TS i[m][q]⊕ si

m {TS i[m][q],

TS i[m][q]⊕ si
m}

(2)   将朴素哈希表   中的每个元素 ( ,   是朴素哈希表每个   中元素的位置索引)
与在线阶段步骤 (1) 中获得的秘密份额    异或, 即   , 构建一个新的键值对  

.

Pi, i ∈ [2,N] FEncode Di = FEncode(TS i[m][q],TS i[m][q]⊕ si
m)

Pi, i ∈ [2,N] Di

Di P1

(3)   输入自己的点集对执行  , 编码一个 OKVS结构  , 如
图 6步骤 3所示.   执行一个简单的洗牌算法, 打破数据结构   与参与方之间的关系, 将洗牌之后的数

据结构   发给  , 如图 6步骤 4所示.
(4) P1 本地解码数据结构 Di, i∈[2, N] 得到对应的秘密份额, 如图 6步骤 5所示.

P1 TC1 Di FMTT I(5)   将布谷鸟哈希表   和数据结构  , i∈[2, N] 输入多参与方门限测试算法  , 输出交集  , 如图 6 步

骤 6和 7所示.

 3.2   安全证明

引理 1. 弹性秘密共享的正确性验证.
(n− t)/2

η t+η ⩾ t+ (n+η− t)/2 η ⩾ n− t

N η ⩾ N − t n

证明: 在弹性秘密共享中, Reed-Solomon Codes解码需要确保错误共享的数量不超过   
[36], 因此需要添

加   个冗余值, 保证任意门限值下正确份额的数量满足  , 因此  , 在本文协议中参与方

数量表示符号为  , 因此协议中的冗余值为  . 在下文的验证中依然采用   进行普适性验证.
n ai ∈ Fq, i ∈ [1,n] q k

mi ∈ Fq f (x)

编码 Reed-Solomon Codes: 对于   个抽样元素  ,   是一个素数幂, 对包含   个信息符号的数据

包进行编码  , 首先生成一个消息多项式  : 

f (x) = m1+m2x+ . . .+mk xk−1 (4)

ai ci然后计算每个数据元素   对应的多项式值  : 

ci = f (ai) ∈ Fq, i ∈ [1,n] (5)

c得到对应的码字   是: 

c = (c1, . . . ,cn) (6)

Fq qk n c Fq

d = n− k+1 n,k n,k,d

当信息符号的所有值在   上, 可以得到   个   长的码字. 很容易看到, 这些码字   在   上形成一个线性码, 最
小距离为   (这对任何 ( )线性码都是最优的). 这是由里德和所罗门提出的, 即所谓的 ( )里德-所
罗门码.

c b = (b1, . . . ,bn) ∈ Fq t (t ⩽ (d−1)/2)

f (x) = m1+m2x+ . . .+mk xk−1 c f (x)

解码 Reed-Solomon Codes: 获得一组来自码字   的向量  , 其中包含了   个错误.
解码算法的目标是在多项式   中找到定义了原始码字   的消息多项式  . 需要预先计

算多项式: 

g0 =

n∏
i=1

(x−ai) ∈ Fq (7)

deg ⩽ n−1 g1(x) ∈ Fq在解码过程中可以找到一个多项式次数   的特殊多项式  , 使得: 
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g1(ai) = bi, i ∈ [1,n] (8)

g0(x) g1(x) g(x) deg ⩽ (n+ k)/2然后应用扩展的欧几里得算法来实现   和  . 当剩余部分, 如   为   时停止. 假设现在有:  g(x) = u(x)g0(x)+ v(x)g1(x)
g(x) = v(x) f (x)

(9)

v(x) ai多项式   实际上是误差定位器多项式, 它的根包含了发生错误的所有位置  . 

u(x)go(x) = v(x)( f (x)−g1(x)) (10)

v(x)( f (x)−g1(x)) = 0 f (x)−g1(x) = 0 g(x) v(x)因此令  , 即  . 用   除以   得到: 

g(x)
v(x)
=

u(x)g0(x)
v(x)

+g1(x) (11)

变换形式得到:  g(x) = f (x)v(x)+ r(x)
degr(x) < degv(x)

(12)

r(x) = 0 f (x) deg < k f (x) (d−1)/2如果   并且   满足  , 输出  . 否则解码失败, 此时意味着错误超过了  .
快速傅里叶变换 (fast Fourier transform, FFT): Reed-Solomon Codes解码需要高效的算法来实现多项式的乘法、

插值等, 这些操作都可以通过快速傅里叶变换来实现.
f (x) =

∑n−1

i=0
aixi

g(x) =
∑n−1

i=0
bixi

 O(n2)

O(n logn)

例如多项式   的乘积可以通过   的复杂度计算这个乘积的每一项的系数, 但 FFT可以

将多项式系数表示形式变换成点值表示形式, 以   的时间复杂度来计算这个乘积.
n n {x0, . . . , xn−1} n { f (x0), . . . , f (xn−1)} fp(x) f (x)

{(x0, f (x0)), . . . , (xn−1, f (xn−1))}
对于   次多项式可以代入   个不同的点  , 得到   个值  . 令   为多项式   的

点值表示形式, 其点值形式表示为  . 

f gp(x) = {(xi, f (xi) ·g(xi)), i ∈ [0,n−1]} (13)

O(n2)于是多项式的乘法在点值表示法下可以   的复杂度计算, 如果能够在较低的时间复杂度内将系数表示法

转化为点值表示法, 再将点值表示法转回系数表示法, 就能以较低的时间复杂度计算多项式的乘法. 证毕.
s ⩾ 1 a S Pr(S ⩾ s) = O(n−s)引理 2. 对于任意整数  , 存在一个足够大的常数  , 插入所有元素项后存储的大小   满足  .

D G(m,m,D) m = (1+ε)n ε m

vi, i ∈ [1,m] T (G) G f (G) G Po

B(u) u i−1 v k

c ⩾ 1 n

证明: 对于分布  , 设   表示双向图上的分布, 其中  ,   是一个常数, 每个双向图上有   个

节点用   表示. 设   表示   至少有一个循环的连接分量的数量,   为   中坏边的总数.   表示满

足泊松分布, 将   定义为连接   到距离   的节点的边数, 假设此时包含   的连通分量的大小最多为  . 意味着

存在一个常数  , 对于足够大的  , 满足以下概率, 如公式 (14)所示. 

Pr( f (G(m,m,Po(λ)))−T (G(m,m,Po(λ))) ⩾ s)

⩽ Pr

 2m∑
i=1

B′i ⩾ s+ |{i : B′i ⩾ 1}|
 ⩽ ∑

j1, . . . , j2m∑2m
i=1 ji = s

∏
i1, . . . , i2m

ji ⩾ 1

Pr(B ⩾ ji+1) =
∑

j1, . . . , j2m∑2m
i=1 ji = s

∏
i1, . . . , i2m

ji ⩾ 1

cn− ji−1

⩽
∑

j1, . . . , j2m∑2m
i=1 ji = s

csn−s−|{i: ji⩾1}| ⩽
2m∑
k=1

(
2m
k

)
kscsn−s−k ⩽

2m∑
k=1

(
2(1+ε)ne

k

)k

kscsn−s−k = n−scs
2m∑
k=1

(
2(1+ε)e

k

)k

ks = O(n−s) (14)

k stash

b stash

布谷鸟哈希表的初始化, 本文引用了 Pinkas 等人 [14]中的实验结果, 更加详细地证明请参考 Kirsch 等人 [37]发

表的论文. 哈希表的长度取决于哈希函数的数量   以及暂存区   的大小, 随着哈希函数的数量增多, 数据元素

在哈希表的插入过程中可插入位置就增多, 所以哈希表的长度   就减小, 另一方面, 暂存区   的空间越大, 可以

容纳的冲突元素就越多. 证毕.
ΠN,n,t

TMP-PSI定理 1.   在半诚实场景下是安全的.
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证明: 首先验证该协议在执行过程中的正确性, 然后证明该协议在半诚实模型下的安全性.
P1 k TC1 Pi, i ∈ [2,N]

k TS i[m], m ∈ [1,b] P1 t−1

f ′(·)

● 正确性. 份额分发阶段, 秘密重构者   使用   个哈希函数映射出布谷鸟哈希表  , 其他参与方 

使用   个哈希函数映射出朴素哈希表  .   需要在与其他参与方交互过程中得到   个正确的份

额即可重构秘密多项式  . 秘密重构者解密操作如下.
P1 N −1 Pi Di

N −1

在线阶段, 当   得到其余   个参与方   编码的数据结构  , 将布谷鸟哈希表中的数据元素作为查询元素

输入, 每个数据元素对应解码得到   个份额值.
TC1[m] ⊂ TS i[m] TS i[m][q] = TC1[m] P1 rsi

m

Di

当  , 即存在  . 参与方   可以通过查询得到正确的秘密份额值, 令   为解

码   得到的结果: 

rsi
m = FDecode(Di,TC1[m])
= FDecode(FEncode(ki

m,v
i
m),TC1[m])

= FDecode(FEncode(TS i[m][q],TS i[m][q]⊕ si
m),TC1[m])

= TS i[m][q]⊕ si
m (15)

P1参与方   异或自己的查询元素即可解出正确份额: 

si
m = rsi

m⊕TC1[m] (16)

ΠN,n,t
TMP-PSI P1

P2 Pi, i ∈ [3,N]

● 安全性. 证明协议   在半诚实模型下是安全的. 模拟器分别模拟腐败的秘密重构者  , 腐败的秘密分

发者   和腐败的普通参与方   的视图.
Sim1 P1 Sim1 P1 X1 λ

I

第 1种情况, 模拟器 ( )模拟腐败的秘密重构者   的视图.   收到来自   的输入   和安全参数   以及

交集  .
Sim1 P1 X1 TC1(1) 在预处理阶段,   根据   的输入   构造布谷鸟哈希表  .

Sim1 b s′m, m ∈ [1,b] 2N − t

{s1′
m , . . . , s

N′
m , s

N+1′
m , . . . , s2N−t′

m } H(s′m) m ∈ [1,b]

(2) 在线阶段,   均匀随机采样   个秘密   以及   个随机点值执行弹性秘密共享生成算法,
计算秘密份额   和   其中  .

Sim1 I n− |I| Xr = {x1, x2, . . . , xn−|I|} D′i ← FEncode({I,Xr}, {s1′
m , . . . , s

N′
m ,

sN+1′
m , . . . , s2N−t′

m })
(3)    根据交集    均匀随机抽样    个随机值   ,  计算  

.

Sim1 P1 (X1, {s1′
m , . . . , s

N′
m , s

N+1′
m , . . . , s2N−t′

m },H(s′m),D′i) {s1′
m , . . . , s

N′
m , s

N+1′
m , . . . , s2N−t′

m } H(s′m)

P2 P1 D′i , i ∈ [2,N] Pi P1

(4)   输出    的视图为   , 其中    和    模

拟的是真实协议中   发送给   的消息,   模拟的是真实协议中参与方   发送给   的消息.

{s1′
m , . . . , s

N′
m , s

N+1′
m , . . . , s2N−t′

m } P2 {s1
m, . . . , s

N
m, s

N+1
m , . . . , s

2N−t
m }

H(s′m) P2 P1 H(·)
P1 H(s′m) H(sm) Di, i ∈ [2,N] Pi

P1 P1 P1

D′i , i ∈ [2,N] Di, i ∈ [2,N]

模拟器模拟出的   与真实协议执行过程中   随机抽样的   是计

算不可区分的.   模拟的是秘密分发者   发送给重构者   的原始秘密, 由于   的单向不可逆性, 保证了重

构方   无法区分模拟器生成的秘密   和真实协议执行过程中产生的  .   是其他参与方   发

给重构方   的 OKVS数据结构, 由于   没有其他参与方的输入, 基于 OKVS编码的安全性保证了   在理想世界

获得的   与真实世界获得的   是不可区分的. 因此秘密重构者理想世界的视图与现实世界视

图是计算不可区分的, 即: 

{Sim1(1
λ,X1, I)} c≡{Viewπ1((X1, . . . ,XN),λ)} (17)

Sim2 P2 Sim2 P2 X2 λ第 2种情况, 模拟器 ( )模拟腐败的秘密分发者   的视图.   收到来自   的输入   和安全参数  .
Sim2 P2 X2 TS2(1) 在预处理阶段,   根据   的输入   构造朴素哈希表  .

Sim2 seed D′2(2) 在线阶段,   抽样一个洗牌规则   执行洗牌算法, 获得输出  .
Sim2 P2 (X2,D′2)(3)   输出   的视图为  .

P2 D′2 seed

P2 P2 D′2
D2 P2

   与其他诚实参与方进行洗牌算法, 只需证明输出值   的隐私性即可, 秘密洗牌算法中   的选择是参与

方私有的,   不知道其他参与方的洗牌规则使得   无法区分模拟器在理想模型中随机生成的   和真实协议中执

行打乱洗牌算法得到的  . 因此秘密分发者   的视图在理想世界与现实世界上计算不可区分. 即: 

{Sim2(1λ,X2)}
c≡{Viewπ2((X1, . . . ,XN),λ)} (18)

Simi Pi, i ∈ [3,N] Simi Pi, i ∈ [3,N] Xi第 3 种情况, 模拟器 ( ) 模拟腐败的普通参与者   的视图.   收到来自   的输入 
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λ和安全参数  .
Simi Pi, i ∈ [3,N] Xi TSi(1) 在预处理阶段,   根据   的输入   构造朴素哈希表  .

Simi b s′m, m ∈ [1,b] {si′
m}(2) 在线阶段,   均匀随机采样   个秘密  , 计算秘密份额  .

Simi seed D′i(3)   抽样一个洗牌规则   执行洗牌算法, 获得输出  .

Simi Pi, i ∈ [3,N] (Xi, si′
m,D

′
i)(4)   输出   的视图为  .

{si′
m} P2 {si

m} Pi, i ∈ [3,N]

D′i seed Pi, i ∈ [3,N]

Pi, i ∈ [3,N] D′i
Di Pi, i ∈ [3,N]

模拟器模拟出的   与真实协议执行过程中   随机抽样的   是计算不可区分的.   与其他诚实

参与方进行洗牌算法, 只需证明输出值   的隐私性即可, 秘密洗牌算法中   的选择是参与方私有的, 
不知道其他参与方的洗牌规则使得   无法区分模拟器在理想模型中随机生成的   和真实协议中执行

打乱洗牌算法得到的  . 因此秘密分发者   的视图在理想世界与现实世界上计算不可区分. 即: 

{Simi(1
λ,Xi)}

c≡{Viewπi ((X1, . . . ,XN),λ)} (19)

 4   拓展的门限多方隐私集合交集协议

 4.1   协议构造

拓展的门限多方隐私集合交集协议是在 TMP-PSI 协议的基础上对秘密份额共享部分进行拓展, 实现了多参

与方获得各自私有集合中达到交集的数据元素. 本节继续采用表 1中定义的符号, 协议流程图如图 7所示.
 
 

秘密分发者

本地计算
1-1. 生成朴素哈希表
并为每个 bin 

生成秘密 s

秘密重构者

本地计算

1-2. 生成朴素和
布谷鸟哈希表

秘密重构者

本地计算

1-2. 生成朴素和
布谷鸟哈希表

2. 分发秘密份额和
原始秘密 s

秘密洗牌

3. 根据哈希表编码
OKVS 数据结构作为

输入

3. 根据哈希表编码
OKVS 数据结构作为

输入

4. 得到打乱顺序的
OKVS 结构

5. 本地解码

重构算法

6. 执行秘密重构算法

7. 得到交集结果

5. 本地解码

2. 分发秘密份额和
原始秘密 s

4. 得到打乱顺序的
OKVS 结构

3. 根据哈希表编码
OKVS 数据结构作为

输入

7. 得到交集结果

6. 执行秘密重构算法

图 7　ETMP-PSI协议流程图 (以 3个参与方为例)
 

ΠN,n,t
ETMP-PSI协议 2. 拓展的门限多方隐私集合交集协议 ( ).

参数: 与协议 1参数设置相同.
P1 P j, j ∈ [2,N]选择   作为秘密分发参与方,   作为秘密重构者, 拓展协议中没有普通参与方.

预处理阶段如下.
P1 X1 k TS 1 P1 TS 1 bin

s b sm, m ∈ [1,b] FRSS-Gen t−1

(1)   输入集合元素   由   个哈希函数生成朴素哈希表  .   作为秘密分发者为   中的每个   生成秘

密   , 得到    个秘密值    并执行    秘密份额生成算法, 每个秘密对应插值出一个    次多项式
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fm(·) 2N − t sm→ {s1
m, . . . , s

N
m, s

N+1
m , . . . , s

2N−t
m }, 每个秘密对应   个秘密份额  , 如图 7步骤 1-1所示.

P j, j ∈ [2,N] X j k TS j TC j(2)   输入集合元素   由   个哈希函数生成朴素哈希表   和布谷鸟哈希表  , 如图 7步骤 1-2所示.
在线阶段如下.

P1 {s j
m, sN+1

m , . . . , s
2N−t
m } H(sm) P j, j ∈ [2,N](1)   将秘密份额   和   发给重构方  , 如图 7步骤 2所示.

Pi, i ∈ [1,N] TS i[m] si
m, m ∈ [1,b] TS i[m][q]⊕ si

m

TS i[m][q]← hk(Xi) {TS i[m][q],TS i[m][q]⊕ si
m}

(2) 所有参与方   将朴素哈希表   中的每个元素与   异或, 即  , 其中

 并构建一个新的点集对  .

Pi, i ∈ [1,N] {TS i[m][q],TS i[m][q]⊕ si
m} FEncode Di = FEncode

(TS i[m][q],TS i[m][q]⊕ si
m) Pi, i ∈ [1,N] Di

P j, j ∈ [2,N]

(3)   输入自己的点集对    执行    得到一个 OKVS 结构  

, 如图 7 步骤 3 所示.   执行一个简单的洗牌算法, 将洗牌之后的数据结构 

发给重构参与方  , 如图 7步骤 4所示.

P j, j ∈ [2,N] Di, i ∈ [1,N](4)   本地解码数据结构   得到对应的秘密份额, 如图 7步骤 5所示.

P j, j ∈ [2,N] TC j FMTT I j(5)   将布谷鸟哈希表   和秘密份额输入多参与方门限测试算法   得到各自的交集  , 如图 7
步骤 6和 7所示.

 4.2   安全证明

ΠN,n,t
ETMP-PSI定理 2.   在半诚实场景下是安全的.

证明: 首先验证该协议在执行过程中的正确性, 然后证明该协议在半诚实模型下的安全性.
Pi, i ∈ [2,N] k TCi

TS i Pi TCi[m] N − t Pi

t−1 f (·)

● 正确性. 预处理阶段, 每个秘密重构者   通过   个哈希函数映射出布谷鸟哈希表   和朴素哈希

表  .   可以通过   表中的值, 在对应份额中找到   个冗余值生成的对应秘密共享份额.   只需要在与

其他参与方交互过程中得到   个正确的份额即可重构秘密多项式  . 秘密重构者解密操作如下.
Pi N −1 Di

N −1

在线阶段, 当   获得其余   个参与方编码的 OKVS数据结构  , 将布谷鸟哈希表中的数据元素作为查询

元素输入, 每个数据元素对应得到   个份额值. 正确性证明方式与定理 1中的正确性证明方式相同.
P1 Pi, i ∈ [2,N] ΠN,n,t

ETMP-PSI

P1 Pi, i ∈ [2,N]

● 安全性. 当秘密分发者   不与其他秘密重构者   合谋的情况下, 此协议   在半诚实模型下

是安全的. 模拟器分别模拟腐败的秘密分发者  , 腐败的秘密重构者   的视图 (依然采用第 3.1节中的符号).
Sim1 P1 Sim1 P1 X1 λ第 1种情况, 模拟器 ( )模拟腐败的秘密分发者   的视图.   收到来自   的输入   和安全参数  .

Sim1 P1 X1 TS 1(1) 在预处理阶段,   根据   的输入   构造朴素哈希表  .
Sim1 seed D′1(2) 在线阶段,   抽样一个洗牌规则   执行洗牌算法, 获得输出  .

Sim1 P1 (X1,D′1)(3)   输出   的视图为  .
P1 D′1 seed

P1 P1 D′1
D1 P1

   与其他诚实参与方进行洗牌算法, 只需证明输出值   的隐私性即可, 秘密洗牌算法中   的选择是参与

方私有的,   不知道其他参与方的洗牌规则使得   无法区分模拟器在理想模型中随机生成的   和真实协议中执

行打乱洗牌算法得到的  . 因此秘密分发者   的视图在理想世界与现实世界上是计算不可区分的. 即: 

{Sim1(1
λ,X1)}

c≡{Viewπ1((X1, . . . ,XN),λ)} (20)

Simi Pi, i ∈ [2,N] Simi Pi, i ∈ [2,N] Xi

λ Ii

第 2 种情况, 模拟器 ( ) 模拟腐败的秘密重构者   的视图.   收到来自   的输入 

和安全参数   和交集  .
Simi Pi, i ∈ [2,N] Xi TCi TS i(1) 在预处理阶段,   根据   的输入   构造布谷鸟哈希表   和朴素哈希表  .

Simi b s′m, m ∈ [1,b] 2N − t

{s1′
m , . . . , s

N′
m , s

N+1′
m , . . . , s2N−t′

m } H(s′m)

(2) 在线阶段,   均匀随机采样   个秘密   以及   个随机点值执行弹性秘密共享生成算法,
计算秘密份额   和  .

Simi Ii n− |Ii| Xr = {x1, x2, . . . , xn−|Ii |} Simi

D′j← FEncode({Ii,Xr}, {s1′
m , . . . , s

N′
m , s

N+1′
m , . . . , s2N−t′

m }), j ∈ [1,N], j , i

(3)   根据交集   均匀随机抽样   个随机值  ,   可以模拟出其他参与方发送的消

息  .

Simi Pi (Xi, {s1′
m , . . . , s

N′
m , s

N+1′
m , . . . , s2N−t′

m },H(s′m),D′j) {s1′
m , . . . , s

N′
m , s

N+1′
m , . . . , s2N−t′

m } H(s′m)

P1 D′j P j, i ∈ [1,n], j , i Pi

(4)   输出   的视图为  , 其中   和   模拟

的是秘密分发者   发送给重构者的消息.   模拟的是其他参与方   发送给   的消息.

{s1′
m , . . . , s

N′
m , s

N+1′
m , . . . , s2N−t′

m } P1 {s1
m, . . . , s

N
m, s

N+1
m , . . . , s

2N−t
m }

H(·)
模拟器模拟出的   与真实协议执行过程中   随机抽样的   是计

算不可区分的.   的单向不可逆性, 保证了重构方无法区分模拟器生成的秘密和真实协议执行过程中产生的
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H(sm) D′j, j ∈ [1,N], j , i P j Pi Pi

Pi D′j, j ∈ [1,N], j , i D j, j ∈ [1,N], j , i

{D′j} = {F(X j,TS j, s
j
m)} F

.   是其他参与方   发给   的 OKVS数据结构, 由于   没有其他参与方的输入, 基于 OKVS

编码的安全性保证了   在理想世界获得的   与真实世界获得的   是不可区分的,

即  ,   为真实协议执行中根据输入执行的算法. 因此秘密重构者理想世界的视图与现实世界

视图是计算不可区分的. 即: 

{Simi(1λ,Xi, Ii)}
c≡{Viewπi ({X1, . . . ,XN},λ)} (21)

 5   实验结果与分析

λ = 128 σ = 40

k = 3, b = 1.27n

本文设计的两种协议均使用 C++实现, 调用 GMP、NTL、LIBOTE 和 CRYPTO++等密码学库并在 Linux
Ubuntu 20.04系统上进行演示实验, 其中 CPU为 AMD RYZEN7 6800H @ 3.20 GHz, 运行内存为 32 GB. 设置协议

计算安全参数  , 统计安全参数  . 本文在实验部分选择构造哈希表的哈希函数数量与生成的哈希表长

度为  . 为保证比对实验的准确性, 本文与其他文献的对比实验均在同一网络带宽环境下运行. 数据

集大小、参与方数量等设置在第 5.3节实验数据部分进行具体说明.

 5.1   计算复杂度

O(kn+bN)

O(kn) O(2kn+bN)

O(n) O(nN)

O(bN log N) O(bN log N +nN)

O(2kN)

第 1 种 TMP-PSI 协议中存在 3 类参与方 (秘密分发者, 秘密重构者和其他参与方). 预处理阶段, 秘密分发者

生成朴素哈希表和秘密份额的计算复杂度为  , 在线阶段, 秘密分发者执行 OKVS编码协议的计算复杂

度为  , 因此协议中秘密分发者的整体计算复杂度为  . 预处理阶段, 秘密重构者生成布谷鸟哈希表

其计算复杂度为  . 在线阶段, 秘密重构者执行 OKVS解码算法的计算复杂度为  , 执行 RSS的重构算法

复杂度为  , 因此协议中秘密重构者的整体计算复杂度为  . 其他参与方生成朴素哈希表

并执行 OKVS编码协议, 其计算复杂度为  .
第 2种 ETMP-PSI协议, 协议中只有两类参与方 (秘密分发者和秘密重构者). 秘密分发者与秘密重构者的计

算复杂度与 TMP-PSI协议相同.

 5.2   通信复杂度

N −1

N b O(b(N −1)λ)

O(bλ) O(bNλ)

O(b(N − t+1)λ)

N −1 O((N −1)bλ)

O(b(2N − t)λ) O(bλ)

O(bλ) O(2bλ)

在 TMP-PSI协议在线阶段, 秘密分发者为其余   个参与方发送秘密份额给其他参与方, 其通信复杂度与

参与方数量   和朴素哈希表的长度   有关, 通信复杂度为  . 重构时, 秘密分发者发送 OKVS数据结构

给重构方, 通信复杂度为  , 因此协议中秘密分发者的通信复杂度为  . 在线阶段, 秘密重构者接收到秘

密分发者发来的份额值, 其通信复杂度与哈希表的长度和冗余值的大小有关, 通信复杂度为  . 重构

时, 秘密重构者得到其余   个参与方发送的信息, 其通信复杂度为  , 因此协议中秘密重构者的通信

复杂度为  . 在线阶段, 其他参与方接收到秘密分发者发来的份额值, 通信复杂度为  . 重构时, 其
他参与方发送 OKVS数据结构, 通信复杂度为  , 因此协议中秘密分发者的通信复杂度为  .

N −1

N b bin N − t+1 O(b(N −1)(N−
t+1)λ) O(bNλ)

O(bN2λ) O(b(N − t+1)λ)

N −1 O(b(N −1)λ)

O(b(2N − t)λ)

在 ETMP-PSI协议的在线阶段, 秘密分发者为其余   个参与方分发秘密份额, 秘密份额的数量与参与方数

量   以及朴素哈希表的长度   有关, 此外每个   分发的份额数量为  , 因此其通信复杂度为 

. 重构时, 秘密分发者发送 OKVS编码之后的数据结构, 通信复杂度为  , 秘密分发者的总通信复杂度

为  . 在线阶段, 秘密重构者接收到秘密分发者发送的秘密份额, 通信复杂度为  . 重构时, 秘
密重构者得到其余   个参与方的 OKVS数据结构, 通信复杂度为  , 因此协议中秘密重构者的通信

复杂度为  .

 5.3   实验数据

n = 26, 28, 210, 212, 214, 216本节首先在参与方集合   的设置下, 测试了两个协议在预处理阶段生成布谷鸟哈希表

和朴素哈希表的运行时间, 如表 2所示.

n = 26, 28, 210, 212, 214, 216然后测试了数据集   的设置下, 不经意键值对存储 (OKVS) 的运行时间和通信开销,
如表 3所示.
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N = 3, 4, 5, 7, 10

n = 26, 28, 210, 212, 214, 216

0.3N 0.6N 0.8N N

n

本文基于弹性秘密共享设计了一种参与方门限测试方法. 在参与方数量   和参与方集合大小

 的设置下, 测试不同门限下 RSS算法的运行时间, 如图 8–图 10所示, 分别为门限值等于

、门限值等于   和门限值等于   时 RSS运行时间. 此外, 通过实验测试了随着参与方数量   以及参与

方集合大小   的变化, OKVS的运行效率的变化, 如图 11所示.

N = 3, 4, 5, 7, 10 n = 26, 28, 210, 212, 214, 216 t = 0.3N, t = 0.6N, t = 0.8N

基于上述组件, 测试了第 1种 TMP-PSI协议的整体运行时间以及通信开销, 本文设置实验梯度为参与方数量

 和参与方集合大小  . 测试了在门限值   的设置

下协议的运行时间如表 4所示.

 

表 2　预处理阶段哈希时间 (ms)
 

数据集大小 布谷鸟哈希 朴素哈希

26 0.91 0.32
28 1.46 0.74
210 2.17 1.44
212 3.55 2.42
214 9.23 7.45
216 27.03 15.81

 

表 3　OKVS运行时间和通信开销
 

数据集大小 运行时间 (s) 通信开销 (MB)

26 0.07 0.02
28 0.11 0.09
210 0.19 0.37
212 0.32 1.49
214 1.01 6.07
216 2.33 24.30

 

26 28 210 212 214 216

数据集大小

0

1

2

3

4

5

6

7

时
间

 (
s)

3 方 

4 方 

5 方 

7 方 

10 方 

t = 0.3N图 8       时 RSS运行时间

 

26 28 210 212 214 216

数据集大小

3 方 

4 方 

5 方 

7 方 

10 方 

0

1

2

3

4

5

6

7

8

9

10

11

时
间

 (
s)

t = 0.6N图 9       时 RSS运行时间

 

26 28 210 212 214 216

3 方 

4 方 

5 方 

7 方 

10 方 

数据集大小

0

2

4

6

8

10

12

14

时
间

 (
s)

t = 0.8N图 10       时 RSS运行时间

 

26 28 210

212 214 216

3 4 5 7 10

参与方数量

0

1

10

102

103

104

通
信
开
销

 (
M

B
)

图 11    OKVS通信开销 (多参与方)
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表 4　TMP-PSI协议整体运行时间 (s)
 

门限值 参与方数量 26 28 210 212 214 216

t = 0.3N

3 0.142 0.227 0.409 0.742 2.472 6.432
4 0.213 0.340 0.605 1.093 3.044 9.111
5 0.283 0.452 0.813 1.444 4.721 12.355
7 0.425 0.678 1.211 2.171 7.184 18.731
10 0.639 1.015 1.832 3.248 10.597 27.761

t = 0.6N

3 0.143 0.229 0.410 0.754 2.490 6.640
4 0.214 0.341 0.611 1.115 3.122 9.665
5 0.284 0.454 0.814 1.496 4.878 12.824
7 0.426 0.684 1.216 2.221 7.402 19.454
10 0.640 1.025 1.834 3.404 11.636 31.200

t = 0.8N

3 0.144 0.229 0.410 0.754 2.490 6.640
4 0.215 0.341 0.614 1.123 3.272 10.133
5 0.285 0.456 0.823 1.518 4.960 13.457
7 0.428 0.690 1.225 2.262 7.582 20.354
10 0.642 1.029 1.864 3.545 12.127 34.332

 

t = 0.3N

在 TMP-PSI 协议中通信开销与数据集大小和参与方数量相关性较大, 门限值的改变对协议的通信开销影响

小, 因此仅测试了在门限值为   的设置下的总体通信开销如表 5所示.
  

t = 0.3N表 5　   时 TMP-PSI通信开销 (MB)
 

参与方数量 26 28 210 212 214 216

3 0.05 0.22 0.89 3.58 14.57 58.32
4 0.07 0.32 1.33 5.36 21.85 87.48
5 0.10 0.43 1.78 7.15 29.14 116.64
7 0.14 0.65 2.66 10.73 43.70 174.96
10 0.22 0.97 4.00 16.09 65.56 262.44

 

t = 0.3N, t = 0.6N,

t = 0.8N t = 0.3N

在相同实验梯度的设置下, 测试了第 2种 ETMP-PSI协议的运行时间和通信开销, 在门限值为 

 的设置下, 协议的运行时间如表 6所示, 以及门限值   的设置下总体通信开销如表 7所示.
  

表 6　ETMP-PSI协议整体运行时间 (s)
 

门限值 参与方数量 26 28 210 212 214 216

t = 0.3N

3 0.213 0.338 0.601 1.066 3.481 8.786
4 0.425 0.673 1.179 2.060 6.562 15.822
5 0.707 1.117 1.959 3.375 10.748 25.191
7 1.479 2.335 4.072 6.988 22.23 50.927
10 3.167 4.986 8.688 14.79 46.67 107.03

t = 0.6N

3 0.214 0.340 0.602 1.080 3.499 8.994
4 0.426 0.674 1.185 2.082 6.640 16.37
5 0.708 1.119 1.960 3.427 10.90 25.66
7 1.480 2.341 4.077 7.038 22.44 51.65
10 3.168 4.996 8.690 14.95 47.70 110.46

t = 0.8N

3 0.214 0.340 0.602 1.080 3.499 8.994
4 0.427 0.675 1.188 2.090 6.790 16.84
5 0.709 1.121 1.969 3.449 10.98 26.29
7 1.482 2.347 4.086 7.079 22.62 52.55
10 3.170 5.009 8.720 15.093 48.20 113.60

 

本文的对比实验首先与文献 [17]、文献 [26]和文献 [33]比较协议的计算和通信复杂度, 如表 8所示. 本文通

过仿真实验对比协议整体性能, 如表 9 所示为 TMP-PSI 协议与文献 [17] 的对比实验结果, 由于文献 [17] 仅提供
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N = 10, n = 103

N = 10, n = 103

了协议的整体运行时间, 没有提供通信开销, 因此本文与文献 [17]仅在整体运行时间上进行了比较. 图 12所示为

ETMP-PSI协议与文献 [26]和文献 [33]的性能对比图, 图 12(a)所示为在   的设置下, 不同协议的计

算开销比较, 图 12(b)所示为在   的设置下, 不同协议的通信开销比较. 

t = 0.3N表 7　   时 ETMP-PSI通信开销 (MB)
 

参与方数量 26 28 210 212 214 216

3 0.13 0.44 1.78 7.16 29.14 116.64
4 0.21 0.96 3.99 16.08 65.55 262.44
5 0.40 1.72 7.12 28.60 116.56 466.56
7 0.84 3.90 15.96 64.38 262.20 1 049.76
10 1.98 8.73 36.00 144.81 590.04 2 361.96

  

表 8　计算与通信复杂度比较
 

协议 通信轮数
秘密重构方 秘密分发方 其他参与方

计算 通信 计算 通信 计算 通信

文献[17] t O(nN) O(nNt lognλ) O(nN) O(nNt lognλ) － －

文献[26] (t-PSI0) 2 O(n(N logn/t)2t) O(nNλ) O(nN) O(nNλ) O(n) O(nλ)

文献[26] (t-PSI) 3 O(n(N logn/t)2t) O(nNλ) O(nN) O(nNtλ) O(n) O(tnλ)

文献[33] 3 O(n(N logn/t)2t) O(nNλ) O(nN) O(nNλ) O(n) O(nλ)

TMP-PSI 2 O(bN log N) O(b(2N − t)λ) O(bN) O(bNλ) O(kn) O(bλ)

ETMP-PSI 2 O(bN log N) O(b(2N − t)λ) O(bN) O(bN2λ) － －
  

表 9　TMP-PSI协议性能比较 (s)
 

参与方数量, 门限值 协议 26 28 210 212 214 216

N = 3, t = 2
文献[17] 11.7 46.1 186.6 760.3 － －

TMP-PSI 0.14 0.23 0.41 0.75 2.49 6.64

N = 4, t = 3
文献[17] 15.2 72.6 297.1 1 123 － －

TMP-PSI 0.22 0.34 0.61 1.12 3.27 10.13

N = 5, t = 2
文献[17] 28.1 111.2 469.7 － － －

TMP-PSI 0.28 0.45 0.81 1.44 4.72 12.36

N = 7, t = 5
文献[17] 50.7 214.7 832.5 － － －

TMP-PSI 0.43 0.69 1.23 2.26 7.58 20.35

N = 10, t = 8
文献[17] 80.4 315.5 1 364.1 － － －

TMP-PSI 0.64 1.03 1.86 3.55 12.13 34.33
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 6   总　结

本文针对现有 TMP-PSI 协议仅允许指定参与方获取交集信息以及计算开销大与通信轮数多的问题, 设计了

一种兼顾通信轮数与计算开销的参与方门限测试方法, 提出了两种不同场景下的门限多方隐私集合交集方案. 第
1种方案是指定参与方获取交集结果, 通过降低通信轮数和减少计算复杂度, 能有效提高运行效率. 第 2种方案通

过改变秘密份额分发方式, 使得秘密分发者在没有额外增加通信轮数和计算开销的同时, 实现了多参与方计算私

有集合中交集信息的同时不泄露交集以外任何信息. 通过算法分析与实验结果表明, 所设计的协议与现有的方案

相比拥有更好的性能.
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