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摘　要: 域名系统 (domain name system, DNS)协议的性能和操作特性引起了研究和网络运营界的极大兴趣. 在这

项工作中, 通过测量分析来自一个大型 DNS 服务商的递归服务器数据, 从一个大型 DNS 运营商递归服务的角度

考察了用户访问模式及解析状况. 面向海量的 DNS数据, 首先提供一种多机分布式并行测量机制和大数据平台存

储监控方案, 实现了对 DNS 海量数据的高效测量分析. 然后, 从用户请求响应率、请求域名的情况、请求用户的

情况和域名解析的情况多个维度系统分析了 DNS 数据的特征, 并呈现了多个有价值的测量结果, 对提升 DNS 的

运维和洞察 DNS的特性具有重要价值. 最后, 基于对 DNS缓存命中率的测量分析, 提出一种适用于 DNS大型运

营商进行在线异常检测的通用框架, 并初步验证了框架方案的正确性和可行性.
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Abstract:  The  performance  and  operational  characteristics  of  the  domain  name  system  (DNS)  protocol  continue  to  attract  significant
attention  from  both  the  research  community  and  network  operators.  In  this  study,  data  collected  from  a  large-scale  DNS  recursive  service
is  measured  and  analyzed  to  examine  user  access  patterns  and  resolution  behavior  from  the  perspective  of  a  major  DNS  operator.  To
handle  the  massive  volume  of  DNS  data,  this  study  proposes  a  distributed  parallel  measurement  mechanism  and  a  big  data-based  storage
and  monitoring  solution,  enabling  efficient  processing  and  analysis.  The  characteristics  of  DNS  data  are  systematically  examined  across
several  dimensions,  including  user  request  response  rates,  domain  name  request  patterns,  user  distribution,  and  resolution  outcomes.  Several
valuable  insights  are  presented,  offering  meaningful  guidance  for  DNS  operation  optimization  and  improved  understanding  of  DNS
behavior.  Finally,  based  on  the  analysis  of  DNS  cache  hit  rates,  this  study  proposes  a  general  framework  for  online  anomaly  detection
tailored to large-scale DNS operators. The correctness and feasibility of the proposed framework are preliminarily verified.
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域名系统通过实现域名与 IP地址的双向关联, 在互联网的运行中发挥着重要作用. 其架构实现为一个具有几

个受信任的根服务器的分层系统, 这些根服务器将管理域名到 IP地址映射的责任分配给与每个域对应的数亿个

权威名称服务器, 负责相应域名的权威解析. 递归服务器直接面对用户, 负责将用户的 DNS请求对权威服务器进

行迭代查询, 并向用户返回最终解析结果. DNS在互联网运行中起着至关重要的作用, 在文献 [1]中我们从递归侧

安全的角度对 DNS运行及相关安全及防御问题进行了全面的梳理, 总结和分析.
鉴于 DNS对互联网的运行和安全至关重要, 在过去 10年中, 它一直是许多测量研究的主题. 先前的测量研究

包括测量 DNS 缓存的行为 [2], 从根服务器的角度测量全局 DNS 活动 [3,4], 并评估了 DNS 在 CDN 中的有效性 [5].
Danzig等人 [6]首次对全球 DNS活动进行了研究, 揭示了 DNS实现中许多漏洞的普遍性. Gao等人 [7,8]通过分析从

安全信息交换 (security information exchange, SIE)[9]采集的全球几百个递归服务器解析数据, 揭示了超过 50%到根

服务器的 DNS请求不能返回正确的应答. Kim等人 [10]对域名系统漏洞和攻击进行了调查, 为了解 DNS面临的安

全挑战提供了全面的视角. 文献 [11]从客户端测量递归服务器的部署情况, 文献 [12]测量了 DNS加密协议 (DNS-
over-encryption, DoE)的部署和服务状况, 文献 [13]对 DNS over HTTPS流量的测量和表征提供了对新兴 DNS协

议性能的深入分析. 还有些工作 [14−17]测量了解析路径被劫持的状况. 文献 [18]的研究关注了 IPv6-only环境下的

DNS解析问题, 揭示了大型 DNS提供商在推动 IPv6适应性方面的重要作用, 强调了在全球范围内推广 IPv6的必

要性, 而我们对 IPv6解析情况的研究也与此呼应.
目前尚无测量工作专门针对一个大型的 DNS运营商, 从大型 DNS服务商的角度分析域名的访问模式, 特别

是缺乏对国内大型 DNS 服务商域名访问模式的测量. DNS 服务商难以从海量的 DNS 流量数据中掌握用户的访

问情况及自身的解析状况, 难以更具针对性地进行服务质量和安全状况的运维提升, 本文针对这一现状, 通过对国

内一个著名 DNS大型运营商 DNS服务的具体测量, 提出了一种高效的海量 DNS数据的测量方法, 并基于该方法

对海量 DNS数据进行了详细的测量结果分析, 进一步提出针对测量结果的运维和部署建议, 对提升 DNS 运维效

率、优化服务质量以及加强互联网基础设施的安全具有重要意义.
通常, 对于大型的 DNS服务商, 可以利用 ISP提供的 DNS服务, 也可以利用第三方商业 DNS运营商 (如谷歌、

OpenDNS、CloudFlare、阿里 DNS、114DNS、360DNS、DNSPod等)提供的 DNS服务. 在许多情况下, ISP很少

向外提供数据服务, 需要求助于第三方商业 DNS提供商. 在此项工作中, 通过和中国最大的几家商业服务商中的

其中一家 DNS服务商合作, 从服务商中用户请求 DNS服务的角度分析域名的访问情况和 DNS的具体解析状况.
合作方服务商是中国最大的第三方 DNS提供商之一, 全国递归服务节点超过 100个, 覆盖了国内主流的运营

商, 每日 DNS解析量超过千亿次, 小时在线域名解析用户数超过 1 000万, 分布在全国多个省和直辖市, 服务了中

国大约 1/10的用户. 因此, 针对此服务商的 DNS服务数据进行分析, 对全面了解我国的 DNS服务情况非常重要,
可以窥一斑而知全豹.

在这项工作中, 面向大型 DNS服务商的用户请求和 DNS解析的海量 DNS数据, 本文首先提供了一种多机分

布式并行测量机制和大数据平台存储监控方案, 对 DNS海量数据进行高效的测量分析; 然后, 从用户请求响应率,
请求域名的情况, 请求用户的情况和域名解析的情况系统分析了 DNS数据的特征; 最后, 基于对 DNS数据的测量

分析, 本文提出了一种适用于 DNS大型运营商在线检测异常的通用框架, 本文的主要贡献如下.
1) 通过对不同线程解析 DNS报文的比对分析, 本文提出了一种多机分布式并行报文分发和分析机制, 高效地

完成对运营商级别海量数据的分析处理, 并对分析处理结果进行大数据平台存储和状态监控, 以高效实现对各类

分析的查询, 并及时处理测量分析程序的异常情况.
2) 通过 DNS具体数据的分析, 本文从 DNS用户请求及响应、用户请求状况、根服务器解析情况多角度分析

了国内大型运营商的域名访问模式和解析状况, 对比了国内大型运营商和国外 DNS服务商在域名访问模式上的

具体差异, 并提出了提升 DNS 运维效率、优化服务质量的具体建议.
3) 基于对缓存命中率的测量结果, 本文探索了一种适用于大型 DNS运营商的基于黑白名单机制的检测框架,

这个框架方案适用于已有的 DNS异常检测方法, 实现了从递归服务器用户侧端口的检测转移到权威侧端口流量

的检测目标, 待检测的流量极大下降, 使得大型服务商实时在线的检测实施成为可能, 并初步验证了检测框架的正
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确性和可行性.
本文第 1节介绍 DNS测量相关的工作. 第 2节简要介绍被测量的 DNS数据. 第 3节对具体的测量方案进行

详细剖析. 第 4节对 DNS数据进行全面的测量分析和对 DNS异常检测框架的探索. 第 5节进行简要总结.

 1   相关工作

许多先前的研究已经测量了 DNS基础设施的性能, 主要有对根服务器服务状况的测量, 对解析劫持情况的测

量, 对递归服务器服务情况的测量及其他方面的测量, 本文分别简要介绍.
对根的测量: 在根服务器上进行的多项测量研究报告称 [3,4,19,20], 根服务器上很大一部分流量是无效的. 特别

是, Brownlee等人 [3]发现, 对 F-根服务器的 60%–85%的查询是重复的. Castro等人 [4]分析了从多个根服务器收集

的流量, 并报告称 98%的流量是无效的. Castro等人 [19]在后来的一项研究中证实, 一小部分繁忙的客户端 (0.55%)
在根服务器上产生的无效流量最多.

对解析劫持的测量: 文献 [12−15]测量了解析路径被劫持和解析错误的状况, 文献 [14]通过对 IP的 DNS请

求, 测量推断出互联网上有 291 528台主机执行不正确或恶意的 DNS服务, 以及许多其他主机提供了不正确和误

导性的答案. 文献 [15] 通过主动向 3 种类型的 DNS 解析器发送 83 个特定域名的 DNS 查询, 并跟踪解析器的响

应随时间和空间的变化, 揭示了评估 DNS 过滤机制的影响应考虑 3 个因素: DNS 解析程序、客户端位置和阻止

域. 文献 [16]测量发现防火墙在阻止用户访问 Twitter和 Facebook等网站的同时, 可能会因一些伪造的回复而受

到附带损害. 文献 [17]对 DNS拦截进行了大规模的分析, 利用全球 14 8 478个住宅和蜂窝 IP地址进行分析, 在检

查的 3 047个 AS中, 有 259个 (8.5%)表现出 DNS拦截行为, 此外, 发现拦截请求的 AS的 DNS服务器可能使用

过时的易受攻击软件.
对递归服务器的测量: Gao等人 [7,8]通过分析从 SIE[9]采集的全球几百个递归服务器解析数据, 发现尽管 DNS

流量的特征在不同网络中差异很大, 但组织内的解析器往往表现出类似的行为, 进一步测量发现向根服务器发出

的 DNS查询中有 50%以上没有返回成功的应答, 并且根服务器查找失败的主要原因是具有无效顶级域的格式错

误的查询. 文献 [11] 从客户端测量递归服务器的部署情况, 通过推出了两个独立的广告活动, 引发了超过 3M 次

DNS查找, 识别和研究超过 7 600个递归 DNS解析器, 为 178个国家的 25 000多个 AS提供支持, 发现用户对第

三方 DNS提供商的偏好, 比如, Google、OpenDNS、Level3和 Cloudfare提供的递归解析服务就占 DNS请求总数

的 13%.
其他测量: 文献 [13]对 DoE进行了第 1次端到端的大规模分析, 通过从互联网扫描、用户端测量和被动监控

日志中收集数据, 发现 DoE服务质量在可访问性和延迟方面是令人满意的, 对于 DNS客户端, 与传统 DNS相比,
DoE 查询不太可能被路径内拦截破坏, 然而, 该文献发现 25% 的 DoE 服务提供商使用无效的 SSL 证书, 与传统

的 DNS相比, DoE虽然有上升趋势, 但实际用户要少得多. 文献 [21]通过测量俄乌战争前后俄罗斯互联网基础设

施服务, 特别是 DNS服务和证书服务在战争前后的变化情况, 发现在战争后部分机构对俄出现域名和证书服务的

限制, 引发互联网主权的担忧. 文献 [22]提出了一种轻量级的主动数据收集方法, 目的是在网络靶场上进行 DNS
模拟, 所提出的收集方法可以在短时间内收集 DNS数据, 并以较低的存储成本存储收集的数据. 文献 [23,24]收集

了互联网上主要顶级域下所有域的每日 DNS测量结果 (包括.com、.net和.org, 占全球 DNS名称空间的 50%), 提
出了一种大数据分布式收集和存储方案, 解决了扩展日常测量以收集最大 TLD (.com, 拥有 123M个名称)的数据,
并确保这种规模的测量不会给全球 DNS 基础设施带来不可接受的负担. 而对于 DoH, 文献 [25] 表明, 尽管 DoH
(DNS over HTTPS)和 DoT (DNS over TLS)等加密 DNS协议旨在提升隐私保护, 但在实际应用中, 由于受到握手

时延、底层传输协议和加密协议的束缚, 其性能可能不如预期. 此外, 还有一些研究专注于评估 DNS over QUIC
(DoQ) 的性能表现. 例如, 文献 [26] 中通过代理网络在全球范围内部署了超过两万个客户端进行测量, 以比较

DoH 和传统 DNS 的性能差异. 文献表明, 尽管 DoH 在某些场景下可以提供性能优势, 但全球范围内仍有相当一

部分客户端在使用 DoH时经历了性能下降. 文献 [27]则进一步深入, 从基础设施的角度探讨了 DNS的集中化问
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题. 研究指出, DNS 基础设施呈现出比以往认知更为集中的趋势, 超过 90% 的转发解析器最终由少数几个大型

DNS服务提供商支撑, 这引发了对潜在单点故障和服务可靠性的担忧.
关于 DNS 系统的测量工作还有很多, 文献 [28] 从组件、结构、流量、安全这 4 个方面对 DNS 测量研究工

作进行了综述, 有兴趣的读者可以具体参见文献 [28], 本文主要对紧密相关的一些文献的工作做了简要描述. 从目

前对 DNS递归服务器测量的相关工作中可以看到, 现有研究对递归服务器的测量主要集中在递归服务器的流量

特征研究和递归服务器的部署情况等方面, 目前仍缺乏从一个大型 DNS运营商的角度来分析 DNS运行情况, 本
文通过对大型 DNS服务商的递归服务器的流量测量与分析, 弥补现有工作的不足.

 2   DNS 数据

分析一个大的服务商的 DNS数据不是一件容易的事情, 一方面的原因是, 大的服务商的 DNS数据量非常大,
我们分析的 DNS服务商递归服务器平均请求量日均约 37亿条, 平均解析量日均约 36亿条. 在 DNS服务商提供

的 DNS数据中, 每天的 DNS请求和应答流量都以 1 min为一个 PCAP源文件进行存储, 这样每天的 DNS请求和

应答流量的源文件就各有 1 440 个, 每个 DNS 请求源文件大小根据时段的请求量不同大约在 100M–500M 之间,
每个 DNS应答源文件大小根据不同时段大约在 200M–1 200M之间, DNS服务商每天的 DNS数据量都在 TB级

别, 本文分析的数据时段在 2022年 2月 19日–3月 30日之间, 大约跨越了一个多月的数据, 如何建立有效的测量

分析方案对如此巨大的数据来进行行之有效的分析是面临的巨大挑战.
另外一个方面, 服务商为了保护具体用户的隐私信息, 不能公开每个 DNS 请求客户端的 IP 地址, 所有的

DNS请求他们都用特定 3个转发节点的 IP地址 (221.130.199.19、112.65.210.190、1.192.136.235)对 DNS用户请

求地址进行了替换, 这样就无法分析具体用户的请求情况, 为了达到分析目标, 他们在请求流量中通过符合 RFC7871
标准的 EDNS subnet扩展携带用户的 IP地址的 /24子网地址, 具体如图 1所示.
 
 

图 1　DNS请求携带标准 EDNS扩展 (包含客户端 IP地址的/24子网掩码)
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 3   测量分析方案

对于 DNS服务商提供的如此庞大的数据量, 如何进行有效的测量分析是本文首先要解决的问题. 测量需要实现

周期数据存储不遗漏, 数据不重算, 不少算; 每天汇总数据存储不遗漏, 累加数据不重算, 不少算; 并且在常态下, 分析

速度接近留存速度, 平均滞后在 30 min以内; 同时, 保证分析程序状态和存储数据程序状态可被持续监控.

 3.1   多机分布式并行测量机制

数据的分析目标是一系列大量的包括 DNS报文的 PCAP压缩文件, 需要对这些文件的内容进行快速有效的

读取和分析. 测试发现, 使用 Python 直接读一个 PCAP 压缩包耗时 120 s 以上, 而先解压缩再读包时间超过 50 s,
主要原因是直接读 PCAP压缩包实际是在内存中解压输出文件流, 支持在内存中读压缩包的组件是 Python内置

的, 性能比较差, 而通过执行 Linux系统的 tar命令解压, 采用 C语言实现, 性能较好, 所以采用先解压再读方式读

取 PCAP.
但是, 对于这些文件, 需要考虑在一台机器中用一个线程一次读取一个文件, 还是用多个线程并行读取多个文

件, 哪种方式读取效率更高的问题. 表 1是具体的测试数据, 按照正常推算, 在一台机器上单线程顺序读取两个文

件时间为 110 s, 小于表 1中单台机器两个线程读取两个文件的时间 141 s, 在单台机器单线程顺序读取 5个文件

的时间为 275 s, 远小于在单台机器上启动 5 个线程读取同样 5 个文件的时间, 对于更多的线程通过进一步测试,
并没有单线程处理文件效率更高. 可能的原因在于线程在使用多个内核或处理器的 CPU 密集型任务上获得更好

的性能, 但文件读取不是 CPU 密集型任务, 磁盘 IO是大文件读取的主要性能瓶颈, 使用多线程对文件读取还额外

需要进行互斥锁的竞争, 反而降低了效率. 因此, 采用单线程的方式具有更加快速的读取效率.
但是, 由于要处理的文件量比较大, 采用分布式多机的处理方式, 需要把文件及时分发到不同机器上进行并行

处理, 具体分发 PCAP的逻辑如图 2所示. 主要机制是当解析文件速度不落后留存文件太多时 (≤3个文件)时, 只
让本机分发节点处理, 减少跨节点传输文件带来的时间消耗. 采用此分发机制的主要因素是 PCAP文件较大, 特别

是应答报文要远大于请求报文, 传输的网络带宽有限, 而过于频繁的文件分发会降低文件的读取效率, 经过测试,
留存 3个文件以内只在本机分发可以获得较好的文件处理效率. 后续, 对于文件的分发过程可以进行进一步的动

态优化, 对于较大的文件留存更少, 而较小的文件留存量增加, 同时增加网络状态参数进行控制.

这样, 一天 DNS流量对应的 PCAP压缩文件, 主要解析和分析流程如图 3所示. 流程分为留存 PCAP分发, 解
析 IP和分析 IP, 其中分发流程由留存文件所在机器执行, 并轮询被分发的机器获取 IP列表文件, 被分发的机器包

含多台, 每个机器启动解析 IP 的程序, 负责把分发的 PCAP 压缩包解析出 IP 文件; 分析 IP 程序也在 PCAP 留存

机器执行, 负责分析 IP的归属地和运营商等信息, 并做实时累加统计, 完成分析每天留存文件后再通过 Kafka发
送到一个分布式实时存储和搜索引擎 Elasticsearch服务平台存储. 这样, 后续分析的所有特征和统计信息都进入

Elasticsearch 服务平台.

 

表 1　不同线程读取时间的对比
 

线程数 耗时 (s) 读取的文件数

1 55 1
2 141 2
5 1 007 5
10 1 101 10
15 1 453 15

 

分发 PCAP

待处理
PCAP 数
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否

是

只分发到本机节点

分发结束

均衡分发

图 2    PCAP压缩文件分发流程
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图 3　子网地址解析和分析流程
 

 3.2   大数据平台存储和监控

子网分析输出的数据按时间维度划分为两类, 一类是当天的累加数据, 每小时输出一次, 后一次数据输出后覆

盖前一次的存储记录; 一类是小周期内的汇总数据, 每周期输出一次, 每周期的数据输出后追加存储记录, 每周期

间隔时长 20 min. 对于周期内的输出数据, 目前的子网分析是基于解析 PCAP生成的 IP列表文件. IP列表文件和

每分钟的 PCAP 文件一一对应, 每个文件处理时长不完全一样, 所以把每周期定义为处理每 20 个 PCAP 即每 20
个 IP列表文件作为周期结束标志, 这样后续进行周期之间数据比较才会有意义. 由于系统解析 PCAP采用分布式

处理, 不是严格按照记录的时间顺序获得 IP列表文件, 所以每 20个文件的留存时间不一定顺序排列, 可能个别文

件时间顺序会颠倒.
两类数据均通过 Kafka消息输出, 大数据平台端通过消费 Kafka消息存储记录. 其中累加数据, 在大数据平台

端采用 Elasticsearch 存储, 便于对外提供实时查询. 每周期的汇总数据, 在大数据平台端采用离线文件系统存储,
后续分析时采用离线分析实现. 基于这样的大数据平台, 就非常便于分析和搜索所需要的结果.

大数据平台端实现了任务运行状态监控, 能及时发现任务终止, 同时实现了上传数据的消息堆积监控, 能及时

发现上传数据处理阻塞. 程序在每个周期完成后, 向监控平台发送周期标识的数据, 监控平台如果在间隔半个小时

内没有收到该数据则预警通知. 接收预警通知后, 到机器上排查进程状态和数据输出状态, 确认程序是否异常. 分
析程序异常退出或升级后重启自动恢复, 对于当天重启的情况, 图 4展示了分析程序接续之前的分析位置, 避免重

新开始分析或者重复分析的情况.
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图 4　分析程序实现重启自动恢复流程
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 4   测量结果

在本节, 本文从不同的角度分析测量收集的 DNS流量的特征.

 4.1   用户解析请求规模与响应率

如图 5 所示, 在 2022 年 3 月 4 日前请求数图像波动明显, 而在之后就趋向平稳. 主要原因是自 2022 年 2 月

18 日–22 日为调试阶段, 只启用了一台转发服务器 (IP 地址为 221.130.199.19), 请求量日均约 12 亿条, 平均每秒

约 1.4万条. 2月 22日–3月 4日期间由于 DNS服务器问题导致波动. 自 3月 4日起, 为正常平稳阶段, 请求量日

均约 37.89亿条, 平均每秒约 4.38万条.
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图 5　递归服务器收到的请求数与响应率
 

响应率是指在一段时间内响应数除以请求数, 响应数为从递归服务器返回给用户的报文数量. 从图 5中可以

看到, 绝大部分的响应率保持在 90%以上, 但是在 2月 9日出现了较大的波动, 产生了较低的响应率. 起初推断是

递归服务器遭受了比较大的攻击或是服务器进行升级造成的情况, 后面经过运行状态监控程序的排查发现, 是数

据监控程序出现了 bug, 导致间歇的中断和重启, 经过当天的修复, 后续实现了连续稳定的数据监控.
根据 3 月 30 日数据统计, 递归服务器上的总请求数为 37.66 亿, 总响应数为 36.89 亿, 响应率为 97.96%. 从

图 5 的数据中可以看到, DNS 服务商尽管面临着海量的用户请求, 绝大部分 (平均 95% 左右) 请求可以得到正常

响应, 只有少量没得到响应的请求才需要数据重传. 响应率在一定程度上也反映了 DNS服务商的服务质量.

 4.2   请求的域名情况

图 6显示了请求数量排名在前面 10位的域名情况, 排在第 1的“teredo.ipv6.microsoft.com” 请求量超过 6亿
次, 主要是用户通过微软的 Teredo服务器隧道连接 IPv6; 排在第 2的“stactic2.servyou.com.cn” 请求量将近 6亿次,
主要是用户通过税务 APP进行税务申报的访问流量. 排在第 3的“jpupdate.jianpianupdate.com”来自应用程序“荐
片”, 它的请求量将近达到 3亿次. 接着分别是新浪、淘宝、京东、360等国内大型网站或其相关应用软件引起的

访问量比较靠前. 这个明显和国际上 Alexa提供的排名前 10的域名服务有很大差别, 只有百度在 Alexa前 10里
面, 奇怪的是中国的“www.qq.com”排在 Alexa前 10中, 而没在此国内大型 DNS服务商排名前 10的域名列表中,
这说明了全球域名的访问情况和以中国网民为主的国内服务商的访问情况并不尽相同.

图 7 显示了各个顶级域名的访问占比情况, 用户请求流量总共覆盖了 1 167 个顶级域, 其中 Top10 顶级域名

包括: COM、CN、NET、ORG、XYZ、RU、ME、CO、TV、IE. 这个数据也和全球 10大顶级域名访问总量的

排名有所不同, 目前全球 10 大顶级域名总量的排名为: COM、CN、DE、NET、UK、ORG、NL、RU、BR、
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XYZ. 这 10 大顶级域中排名第 3 的德国国家顶级域 DE 和英国国家顶级域 UK, 及排名第 7 的荷兰国家顶级域

NL 和排名第 9 的巴西国家顶级域的访问量没有出现在以中国网民为主的前 10 大访问中, 而黑山共和国国家域

名ME, 哥伦比亚共和国国家域名 CO, 图瓦卢国家域名 TV, 及爱尔兰的国家顶级域 IE则分列第 6–10位, 这与国

内 DNS服务商中国用户的访问偏好有关, 不能代表全球用户的访问情况.
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图 6　Top10 用户请求域名规模
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图 7　各个顶级域名请求访问占比
 

本文进一步测量分析了前面 1万个二级域名在请求域名总量的占比情况, 如图 8所示. 排名前 1 000的二级域

名占总请求域名的 93%, 然后依次上升, 基本是越靠前上升趋势越快, 在前 2 000处出现一个拐点, 后面上升稍微

趋缓, 到前 9 000处后基本比较平缓, 上升较慢. 这个结果具有一定的实用价值, 由于平时用户请求的二级域名访问量前

1 000的占到 93%, 因此, 一些 DNS服务商可以选用访问量靠前的二级域名作为 DNS缓存服务器的缓存, 具体的

选取量可以根据缓存大小以及上升的拐点位置进行平衡.

图 9显示了按照不同访问解析类型的域名访问情况. 其中包含 A、MX、AAAA、PTR、DS、CNAME、NS、

NAPTR、SOA、RRSIG共 10种解析类型, 具体含义如表 2所示.

从图 9 可以看到, 用户的绝大部分请求是请求域名的 IP 地址, 包括 IPv4 和 IPv6 地址, 占总请求数的 99.5%

以上. A记录在所有记录中占主导地位, 这和文献 [8,9]的测量结果一致. AAAA记录相对于文献 [8,9]的测量结果

明显攀升, 一定程度说明了近些年 IPv6在我国逐渐呈现较快的部署和应用. 相比于 A/AAAA记录, 其他记录相对

于文献 [8,9]的测量结果都占比明显较少.
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表 2　不同解析类型含义说明
 

解析类型 含义说明

A 将域名指向一个IPv4地址

CNAME 别名记录, 将域名指向一个域名, 实现与被指向域名相同的访问效果

AAAA 将域名指向一个IPv6地址

MX 建立电子邮箱服务, 将域名指向邮件服务器地址

NAPTR
名称权威指针, 提供了正则表达式方式去映射一个域名, 它是一种用于电话号码解析和转换的DNS记录类型,
通常用于ENUM (电话号码与互联网名称对应) 系统

NS 域名服务器记录, 全称为name server, 用于指定域名由哪个DNS服务器来进行解析

PTR PTR记录是A记录的逆向记录, 又称为IP反查记录或指针记录, 负责将IP反向解析为域名

DS DS记录用于验证 DNSSEC区域的子区域的真实性. 父区域上的DS记录包含子区域中KSK的哈希

SOA 起始授权机构记录, SOA记录用于在众多NS记录中哪一台是主服务器

RRSIG RRSIG记录存储DNSSEC签名. 这些签名用于验证其他DNS记录的真实性和完整性
 

除了占比最大的 A/AAAA 记录外, 其次是 PTR 反向查询, 由 IP 地址对域名进行反向查询. 再其次是与 PTR
记录占比相差不大的 NS 记录, 用于指定域名由哪个权威服务器来进行解析, 实现域名的权威快速解析. 再者是

CNAME 记录, CNAME 记录的一个重要应用场景是 CDN 服务. 在使用 CDN 服务时, 服务商提供给用户的是一

个 CNAME地址, 而不是一个 IP地址, 如果服务商需要将 IP地址更换, 只需要更改自己的服务器设置, 而无需通
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知所有使用该 CDN服务的用户更改域名对应的 IP地址, 因此可以实现 IP地址的透明更换.
图 9中显示其他 DNS记录占比很小, 比如用于管理域名区域的 SOA记录, 用于邮件服务的MX记录, 用于电

话号码到 IP地址或其他标识符的转换的 NAPTR记录, 这些特殊用途的 DNS记录占比很小. 同时, 图 9中和 DNSSEC
记录相关的用于存放 DNSSEC公钥散列值的 DS记录, 及用于存放域名 DNSSEC签名的 RRSIG记录占比也很小.
在一定程度上反映了 DNSSEC在中国用户使用中的比例较少, 和 DNSSEC相关的记录与文献 [8,9]中的测量结果

相比明显较小, 一定程度上也说明了中国相对国际上部署和应用 DNSSEC的用户量较小.

 4.3   请求的用户情况

图 10显示了每天用户所在子网数量的变化情况, 用户的 IPv4/24子网数量在 50–55万间浮动, 日均约 52万,
基本没有很突兀的变化. 在连续的两天中, 用户上网也具有一定的连续性, 经统计, 相邻两日用户子网地址重合率

约 94.22%. 可以利用这个数据监测子网变动的异常情况, 如果这个数据发生突变, 可能预示着那天的用户访问规

模可能出现了异常的情况, 也有可能预示那天出现热点事件. 比如在 3月 15日, 尽管突变不明显, 但是子网数量增

加还是比较多, 可能与当天发生的热点事件相关.
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图 10　每天用户所在子网的数量
 

图 11 显示了用户子网所在国家前 10 名的统计分布. 中国的子网数量排名第 1, 子网规模达 70 万以上, 远超

过其他国家, 这也是可以预料的合理结果. 其他国家的子网规模都低于 1 000, 其中美国最多, 一定程度上说明美国

华人相比其他国家使用国内 DNS服务商访问居多. 较难想象一个外国人会通过国内 DNS服务进行访问. 经统计,
用户子网地址覆盖全球 213个国家和地区, 用户子网地址归属于全球 220个运营商, 国外这样的用户应用子网规

模也一定程度上说明了中国大型 DNS服务商的跨国服务能力.
图 12显示了用户子网在我国省份及地区的分布. 用户子网地址覆盖我国所有省份和地区, 其中山东省、广东

省、江苏省、河南省、辽宁省、四川省、河北省、浙江省、北京市、湖南省分列前 10. 这个排名在一定程度上

揭示了各个省份和地区的用户使用国内 DNS服务商上网情况, 但不绝对, 由于 DNS流量中用户具体 IP地址是提

供的子网掩码, 无法统计各个省内的具体用户情况. 但可以推断, 用户子网各个省份的排名并不能完全代表各个省

用户量的排名, 有些省可能一个子网内的用户量很大, 存在较大子网的情况, 而有些地区可能存在子网内的用户量

比较少.
图 13 显示了用户子网所在的前 10 个运营商分布. 经统计, 用户子网地址归属于全球 220 个运营商, 数量

Top10 运营商包括: 电信、联通、移动、鹏博士、教育网、阿里云、JIO (印度运营商)、墨西哥电信、西班牙电

信、康卡斯特 (美国运营商). 每天平均约 500个子网地址属于私有 IP地址范围, 包括来自运营商内部网络的域名
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解析请求. 中国 3大运营商排在前 3, 但中国第 1大运营商中国移动的子网数量远比其他两家还要少, 是比较意外

的情况. 一方面可能说明中国移动的用户使用此 DNS服务商相对较少, 另一方面也有可能中国移动存在较大的子

网, 即子网内的用户数量较多.
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 4.4   域名解析情况

图 14显示了 DNS递归服务器的解析成功率. 解析成功率是指在一段时间内解析成功的响应数除以总的响应
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数, 其中解析成功的响应状态为 NOERROR、NXDOMAIN, 解析失败的响应状态为 SERVFAIL、REFUSED.
NOERROR意思是成功的响应, 即这个域名可以正常解析成需要的类型; NXDOMAIN意思是不存在的记录, 也就

是这个被解析的域名在权威服务器中并不存在; SERVFAIL意思是服务器失败, 也就是这个域名的权威服务器拒

绝响应或者响应拒绝; REFUSED意思是拒绝, 也就是这个请求源 IP不在服务的范围内.
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图 14　递归服务器解析成功率
 

通过分析解析失败的记录, 发现基本上是因为 SERVFAIL的响应状态引起, SERVFAIL的响应状态分 3种情

况: 1)递归服务器至权威服务器中间的网络存在异常, 递归服务器在发出递归请求并完成重试超时后, 给请求源一

个 SERVFAIL的应答; 2)权威服务器向递归服务器应答 REFUSED, 即当权威服务器不存在主域名及对应的 SOA
记录时, 权威会向递归服务器返回 REFUSED, 即不在我服务的范围内, 递归服务器在收到这个 REFUSED应答后,
给请求源一个 SERVFAIL 的应答; 3) 当权威服务器存在主域名但是由于区文件被破坏导致权威域上的 NS 记录

异常时, 权威服务器会向递归服务器返回 SERVFAIL即解析失败, 递归服务器收到 SERVFAIL应答后, 给请求源

即客户端一个 SERVFAIL的应答.
表 3 统计了对于不同 DNS 记录的各种应答结果的占比情况. 其中 NOERROR 代表可以解析到正常的结果,

NXDOMAIN表示用户请求的域名有误, 可能是用户的误操作等原因导致的, 这两种情况都代表域名解析成功的

情况, 占用户请求总数的 97.4%以上. 解析成功率较高的记录依次为: NAPTR、A、AAAA, 达到 95%以上, 而A/AAAA
记录从图 9中可以看到是用户请求的主要记录. 表 3显示, 除了 RRSIG记录, 其他记录的解析成功率都在 90%以

上. RRSIG记录解析成功率低也一定程度上说明了很多 DNSSEC签名无法进行验证, 侧面反映了 DNSSEC在实

际部署应用中存在的问题.
 
 

表 3　不同 DNS记录应答结果占比 (%)
 

解析类型 NOERROR SERVFAIL NXDOMAIN REFUSED
SOA 57.565 094 3 8.006 960 5 34.427 945 2 0
A 77.542 446 4 1.889 964 4 20.567 589 3 0

AAAA 81.264 067 6 4.073 141 9 14.662 790 5 0
CNAME 76.510 577 8 15.606 644 9 7.882 777 2 0

NS 83.070 125 16.589 95 0.339 925 0
MX 65.526 94 20.786 455 3 13.686 604 7 0
PTR 30.142 166 7 19.622 610 8 50.235 222 5 0

NAPTR 99.058 650 7 0.791 154 4 0.150 195 0
DS 89.913 667 7 8.210 131 2 1.876 201 2 0

RRSIG 51.811 373 9 48.073 756 4 0.114 869 6 0
全部记录 79.412 2.503 4 18.083 2 0

 

表 3 中也可以看到, 导致用户解析失败的原因主要由 SERVFAIL 造成, 很少出现服务器拒绝服务的情况. 经
对递归服务向根和权威服务器的迭代查询应答结果统计, 绝大部分的 SERVFAIL的应答出自第 1种情况, 即来源
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于递归服务器到上级权威服务器的正常丢包. 总体来讲, 针对用户域名请求, 递归服务器的解析成功率约为 97.5%,
这个值是比较高的, 充分说明了 DNS服务器的高可用性和高可靠性.

递归服务器在进行递归解析前先由缓存服务的历史解析记录进行解析, 如果到来的 DNS请求有对应的缓存

记录, 则直接向用户返回缓存中的解析记录, 图 15为缓存服务器在测试期间的缓存命中率. 如图 15所示, 针对用

户域名请求, 缓存服务器的总缓存命中率约 94.59%, 这个缓存命中率比较高, 说明绝大部分的请求会在递归服务

的本地缓存进行解析, 缓存的高命中率大大增强了 DNS请求的解析效率.
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图 15　缓存命中率
 

递归服务器收到用户的 DNS查询请求后, 如图 15所示, 绝大部分在本地缓存完成解析并向用户返回应答结

果, 少部分未命中的 DNS请求则需要从根服务器进行迭代查询. 图 16显示了递归服务器向根服务器的迭代请求

次数, 递归服务器向根服务器发送解析请求日均 691万条, 平均每秒约 80条, 平均约 548条用户请求会触发一条

递归服务器到根服务器的请求, 覆盖 1 168个顶级域.
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图 16　递归服务器向根服务器的迭代请求次数
 

递归服务器向上对根服务器进行迭代查询时, 由于根服务器拒绝响应, 线路丢包等问题, 递归服务器也无法得到

每个请求的应答. 后文图 17显示了递归服务器向根服务器每日请求的平均响应率, 总的平均响应率约 81.78%, 这个

响应率比预想的要低很多, 可能的原因是递归服务器距离根服务器较远. 基于此, 本文建议运营商采用 RFC8806提出

的本地根策略, 通过直接在递归服务器上设置根区镜像, 将根区文件设置在本地使用, 从而避免从根服务器的迭代查询.
递归服务器向根服务器进行迭代查询时, 请求报文发出到对应的应答报文返回为这个 DNS请求报文的时延.

每天所有报文的时延的平均值为这天报文的平均时延, 后文图 18显示了递归服务器向根服务器的请求应答的平

均时延. 最小在 40 ms左右, 最大在 80 ms左右, 基本相差一倍. 总的平均请求响应时延为 58.81 ms, 这个时间体现

了根服务器对递归服务器的服务效率.

 4.5   大型 DNS 运营商异常检测探索

学术界目前已经提出很多利用 DNS流量进行异常检测的方法, 比较著名和典型的有: Notos[29]、Exposure[30]、

张宾 等: 基于大型 DNS递归服务的域名访问模式测量与分析 1813



FluxBuster[31]、ExecScent[32]、Segugio[33]、DNSMap[34]、BotGAD[35,36]、BotDAD[37]等, 这些方法都涉及深度报文检

测. 利用 DNS 报文进行检测必须对 DNS 报文完成解包, 无法像网络流量通过流技术快速统计流特征进行检测,
DNS 报文检测方法都是通过对报文进行解析后然后统计特征, 再利用模型或其他技术进行检测. 从表 1 中得知,
对于 DNS 大型运营商, 1 min 的流量解析时间都要将近 1 min, 而且多线程并不能提高解析效率, 因此, 目前已有

的 DNS流量检测技术难以满足大型运营商实时在线的检测需求. 通过 DNSMap[34]和 BotDAD[37] 方法对我们分析

的 DNS流量进行了测试, 其检测效率无法在大型运营商上进行在线部署应用.
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图 17　递归服务器向根服务器的请求平均响应率
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图 18　递归服务器向根服务器的请求应答的平均时延
 

因此, 需要探索未来在大型 DNS服务商中的检测方案. 如图 19所示, 通常对 DNS流量检测是在递归服务器

到用户侧的端口流量上进行检测, 但在大型服务商中这个端口流量太大, 解包时间太长, 无法达到实时在线的检测

目标. 根据缓存命中率的测量结果 (图 15), 绝大部分的解析在递归服务器的缓存完成, 递归服务器向权威侧的迭

代查询流量只占用户侧流量的很少一部分. 因此, 最有效的提高检测效率的思路是将异常检测从递归服务器用户

侧端口转移到权威侧端口.
但如果只用权威侧端口流量进行检测, 只能检测到这部分流量的异常情况, 没有检测缓存中具体记录, 并不能

反映整个用户的异常情况. 由于缓存没有区分正常和异常记录的能力, 它只留存记录, 因此缓存中的解析记录本身

可能存在异常的情况, 比如缓存污染等, 递归服务器会将缓存中异常的解析结果向客户应答, 导致解析异常. 探索

的思路是, 能否找到一种替代缓存的应答技术, 使得绝大部分流量在递归服务本地解析, 同时该技术可以区分正常

和异常记录, 只将正常的解析记录向客户应答, 阻断异常的记录, 这样就可以实现在权威侧端口进行检测, 不仅大

大提高了检测效率, 而且具有恶意域名阻断能力.
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图 19　大型 DNS服务商检测框架方案
 

沿此思路, 将前面一段历史 DNS流量通过已有的异常检测方法如 DNSMap[34]等把记录分成正常和异常两个

部分, 那些不确定的去除掉, 带有正常和异常标记的记录写入递归服务器, 解析器通过一种机制优先处理用户请

求, 匹配到正常的部分直接应答, 异常的部分应答 NXDOMAIN或者一个警告网站 (实现阻断功能), 未能匹配的请

求将经由权威侧端口进行迭代查询, 这样就可以在权威侧部署传统的异常检测方法进行检测, 异常检测方法将检

测到的异常和正常记录进一步更新到递归服务器中. 这样就实现了从递归器用户侧端口转移到权威侧端口的检

测, 极大地减少了待检测的流量, 使得大型服务商的实时检测成为可能.
这种机制本文称为域名黑白名单机制, 具体使用响应策略区域 (response policy zone, RPZ)技术实现. RPZ由

ISC 首度发明并在 BIND 中实现, 它是一个开放的厂商中立的标准, 用于交互 DNS 防火墙配置信息, 它是配置在

一种特殊的 DNS区文件中的 DNS防火墙策略, 目前大部分 DNS服务软件都具有 RPZ功能. RPZ为 DNS服务器

提供一种应答拦截机制, 匹配过滤特定的域名或 IP, 改变应答结果. RPZ通过 RPZ区文件设置记录拦截规则, 规则

包括匹配条件和执行相应的干预动作. 通过 RPZ机制实现内网解析, 匹配到的域名直接由 RPZ本地返回.
本文应用 RPZ实现黑白名单机制, 创建 RPZ区域以存储域名黑白名单, 白名单部分存储正常解析记录, 黑名

单部分存储恶意域名记录, 用户请求首先与递归服务器中的 RPZ区域存储的记录进行匹配, 匹配到的记录直接向

用户返回, 包括通过白名单返回正常解析记录, 和通过黑名单对恶意域名阻断或者转到一个提示网站, 具体使用

BIND中的 RPZ区域配置进行说明, 如下所示.

zone "rpz" {
type master;
file "/etc/bind/rpz.zone";
allow-query any; ;
allow-transfer localhost; ;
};
rpz.zone 文件配置如下:
;whitelist part
www.hit.edu.cn A 32.23.32.34
A 23.4.45.6
nextcloud.your-domain.com A 192.168.0.103
www.facebook.com A 23.23.232.2
…
;blacklist part
malicious1.org CNAME .
*.malicious1.org CNAME .
malicious2.org CNAME .

张宾 等: 基于大型 DNS递归服务的域名访问模式测量与分析 1815



www.malicious.net. CNAME drop.garden.example.com.
drop.garden.example.com. A 192.168.7.89
…

未匹配到 RPZ 区文件中的用户请求将进一步向权威服务器进行迭代查询, 在递归服务器权威侧端口部署检

测系统对这部分流量进行检测, 并依据检测结果更新 RPZ区文件记录的黑白名单. 此方案实现了在权威侧端口实

施检测的目标, 待检测的流量极大下降. 权威侧端口流量的具体检测方法可以使用文献 [29−37] 任何一种方法进

行, 将检测后正常的记录更新进白名单, 恶意记录更新进黑名单. 目前我们开发了一个自动化程序, 可以完成将

DNS历史解析记录自动写入 RPZ 区文件, 由 RPZ实现黑白名单机制, 对用户请求实时应答的能力, 并初步验证了

该机制的正确性和可行性.
通过使用 DNS 流量测试了 RPZ 区文件的命中率, 如图 20 所示. 对于当前分钟的 DNS 请求, 如果保留其前

1 min的 DNS解析记录, 则命中率约为 55%, 如果保留其前 2 min的 DNS解析记录, 命中率约为 60%, 命中率随着

保留更多的 DNS 记录而不断增加. 如果保留其前 1 h 的 DNS 记录, 则命中率达到 88%. 也就是说, 如果将前 1 h
DNS请求的历史解析结果记录在 RPZ区文件中, 递归服务器只需要向权威侧服务器发送大约占用户总请求流量

的 12%, 而在递归服务器权威侧端口也只要检测总流量的 12%, 将会大大地提高检测效率.
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图 20　RPZ区文件的命中率
 

 5   总　结

本文从一个大型 DNS 运营商的角度测量分析了用户域名的访问模式及解析状况, 针对大型运营商海量的

DNS 数据, 本文提出了一种多机分布式并行测量机制和大数据平台存储和监控方案, 实现了对 DNS 海量数据的

高效测量分析, 此项技术可为其他大型数据的测量和分析提供参考. 基于测量机制, 多维度丰富的 DNS数据测量

分析结果展示了中国用户的访问特征以及和国际互联网用户访问的差异情况, 对提升 DNS的运维和洞察 DNS的

特性具有重要价值. 本文基于测量提出并初步验证了一种适用于 DNS大型运营商部署异常在线检测的通用框架,
此项技术对大型运营商部署异常检测系统具有重要的参考价值.
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