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摘　要: 基于 IPv6的段路由 (segment routing over IPv6, SRv6)作为下一代网络架构的关键使能技术, 通过引入灵

活的段路由转发平面, 为提升网络智能化水平、拓展业务服务能力带来革新机遇. 旨在全面梳理近年来 SRv6的演

进趋势和研究现状. 首先, 系统总结 SRv6 在网络架构与性能、网络管理与运维以及新兴业务支撑等方面的应用,
凸显了 SRv6精细调度、灵活编程、服务融合等独特优势. 与此同时, 深入剖析 SRv6在性能与效率、可靠性与安

全性、部署与演进策略这 3个方面所面临的关键挑战, 并重点讨论当前主流的解决思路和发展趋势. 最后, 立足产

业生态构建、人工智能引入、行业融合创新等视角, 对 SRv6未来的发展方向和挑战进行前瞻性思考和展望. 研究

成果将为运营商构建开放、智能、安全的新一代网络提供理论参考和实践指导.
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Abstract:  Segment  routing  over  IPv6  (SRv6),  as  a  key  enabling  technology  for  the  next-generation  network  architecture,  introduces  a
flexible  segment  routing  forwarding  plane,  offering  revolutionary  opportunities  to  enhance  network  intelligence  and  expand  service
capabilities.  This  study  aims  to  provide  a  comprehensive  review  of  the  evolution  and  research  status  of  SRv6  in  recent  years.  First,  the
study  systematically  summarizes  the  applications  of  SRv6  in  network  architecture  and  performance,  network  management  and  operation,
and  emerging  service  support,  highlighting  the  unique  advantages  of  SRv6  in  fine-grained  scheduling,  flexible  programming,  and  service
convergence.  Meanwhile,  the  study  deeply  analyzes  the  key  challenges  SRv6  faces  in  performance  and  efficiency,  reliability  and  security,
and  deployment  and  evolution  strategies,  and  focuses  on  discussing  the  current  mainstream  solutions  and  development  trends.  Finally,  from
the  perspectives  of  industrial  ecosystem  construction,  artificial  intelligence  integration,  and  industry  convergence  innovation,  the  study
provides  forward-looking  thoughts  and  prospects  on  the  future  development  directions  and  challenges  of  SRv6.  The  research  findings  of
this  study  will  provide  theoretical  references  and  practical  guidance  for  operators  in  building  open,  intelligent,  and  secure  next-generation
networks.
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随着互联网业务的爆发式增长, 网络流量无论是在体量还是种类上都日趋多样化. 据 Cisco预测, 到 2023年
全球联网设备将达 299 亿, 其中物联网设备占比 50%[1]. IDC 的报告则显示, 2025 年全球连接设备数将超过

410亿, 物联网设备占比高达 75%[2]. 在“人-机-物”三元世界加速融合的大背景下, 以云计算、人工智能、虚拟现实

等为代表的创新应用, 对网络提出了更高的带宽、时延和可靠性要求. 面对日益复杂的网络场景和苛刻的性能要

求, 传统网络架构在可扩展性、灵活性、服务质量保障等方面的不足日益凸显. SRv6技术作为面向未来的创新网

络架构, 通过重塑网络转发平面, 为破解网络发展瓶颈、加速网络智能进化提供了先进理念和关键使能.
SRv6的出现并非偶然. 回望互联网发展的 30余年历程, 网络技术经历了 3次重大变革: 一是 20世纪 80年代

末期 TCP/IP协议栈的建立, 奠定了互联网的技术根基; 二是 21世纪初 IPv6、多协议标记交换 (multiprotocol label
switching, MPLS) 等技术的引入, 推动网络走向规模化与智能化; 三是近 10 年来软件定义网络 (software defined
network, SDN)、网络功能虚拟化 (network functions virtualization, NFV)和段路由 (segment routing, SR)等理念的

兴起, 加速网络的软件化转型与服务化升级. SRv6正是在前人工作基础上, 顺应时代发展而提出的下一代网络范

式. 秉承 IPv6先进理念, 叠加 SDN可编程、NFV灵活部署、SR路径感知等关键技术优势.
SRv6网络引入了 IPv6编程机制, 实现了网络转发面与控制面的深度解耦与敏捷协同. 它允许网络运营者直

接利用 IPv6 地址空间对网络服务进行灵活编程和动态控制, 简化了控制平面, 降低了网络运维的复杂度. 同时,
SRv6 为网络服务提供了端到端编排与感知能力, 为服务质量保障、故障定位等问题提供了新的解决思路. 尽管

SRv6展现出诸多技术优势, 但在源路由开销优化、运维管理与安全、部署策略等方面仍面临挑战.
近年来, SRv6 的标准化和产业化进程正在快速推进. IETF 的 SPRING 工作组发布了一系列 SRv6 相关的

RFC文档 [3−12], 为该领域提供了规范引导. 华为、思科、Juniper等企业推出了成熟的 SRv6商用产品和解决方案.
运营商和云服务商也积极开展 SRv6 概念验证和试点建设, 如中国电信在国内率先开通了基于 SRv6 的 5G 承载

网络试点, 实现了跨域端到端的 5G网络切片. 这些产业实践为 SRv6的规模商用积累了宝贵经验.
尽管 SRv6技术在各方面取得了丰硕成果, 但现有文献缺乏对该领域的全局梳理和系统总结. 例如, 文献 [13]

主要关注 SR标准化进程和专利布局, 难以反映 SRv6领域的最新进展, 特别是创新应用场景、关键技术优化和演

进式部署演进等方面的重要成果. 因此, 有必要对 SRv6相关领域的研究现状进行全面调研和梳理. 本文第 1节介

绍 SRv6技术的基本原理、关键特性和演进历程. 如图 1所示. 第 2节归纳 SRv6在网络架构与性能、网络管理与

运维、新兴业务支撑等领域的应用创新, 并总结面临的技术挑战. 第 3节深入讨论 SRv6技术自身的挑战, 分析性

能与效率、可靠性与安全性、部署与演进策略方面的研究进展. 第 4节总结全文并展望 SRv6技术的发展前景.
  

SRv6 技术的应用
与挑战优化

 2 SRv6 技术的应用

 3 SRv6 技术自身的挑战与优化

(深入探讨 SRv6 技术在多个领域中的创新
应用及其显著成效)

(系统分析 SRv6 技术在实际部署和应用中
面临的主要挑战和优化方案)

2.1 SRv6 在网络架构与性能优化中的应用
2.2 SRv6 在网络管理与运维领域的创新应用
2.3 对新兴业务的支持与增强
2.4 SRv6 技术应用方案分析与对比

3.1 SRv6 性能与效率问题及优化
3.2 SRv6 的可靠性与安全性提升策略
3.3 演进式部署方案

图 1　本文结构框架图
 

 1   背景概述

 1.1   SRv6 技术原理

SR是 IETF在源路由理念基础上提出的新型路由转发架构. SR将端到端的转发路径分割为多个段, 每个段由

一个段标识符 (segment identifier, SID)唯一标识. 通过将数据包的转发信息编码在数据包头中, SR实现了数据平

面的直接路径编程和转发控制. 基于 IPv6的段路由技术 SRv6则是 SR理念在 IPv6数据平面的具体实现. 与传统

IPv6 网络不同, SRv6 充分利用了 IPv6 灵活的地址结构和可定义的报文头, 通过引入段路由扩展头 (segment
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routing header, SRH), 在 IPv6数据平面实现了对转发路径和服务功能的直接编程控制.

SRv6支持两种工作模式: SRv6尽力转发模式 (segment routing IPv6 best effort, SRv6 BE)和 SRv6流量工程模

式 (segment routing IPv6 traffic engineering, SRv6 TE). SRv6 BE 模式与 IPv6 报文格式一致, 提供了一种与传统

IPv6网络兼容的尽力而为转发模型, 数据平面完全基于目的地址转发, 不支持显式路径编程和精细的服务质量保

障. 而 SRv6 TE模式则支持显式的端到端转发路径规划. 如图 2所示, 源节点根据 SR Policy信息, 通过向 IPv6基

本头中插入 SRH, 精确指定流量经由的中间 SID 节点, 实现路径的灵活编程. 转发过程中, SRv6 节点仅需解析

SRH并执行 SID对应的操作, 避免了传统网络中庞大转发表项的维护开销. SRv6 TE模式为网络流量的精细化控

制提供了灵活的编程原语, 在网络架构与性能、网络管理与运维、新兴业务支撑场景展现出广阔的应用前景.
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图 2　SRv6 TE路径转发示意图
 

总的来看, SRv6通过重塑传统网络“管道化”的数据平面, 将路由能力与服务语义高度融合, 使能了一种“服务

化”的网络架构. 这种网络模式, 有望从路由转发、流量工程、安全可信等多个维度, 解决未来网络发展所面临的

技术痛点, 推动网络向灵活智能演进.

 1.2   SRv6 的发展历程

段路由 SR理念最早可追溯到 2015年, 当时 SPRING工作组提出了基于MPLS转发平面的段路由 (segment
routing over MPLS, SR-MPLS) 方案 [6], 希望通过引入全局唯一的 SID 替代传统的标签分发协议 (label distribu-

tion protocol, LDP), 以更灵活的方式实现源路由能力. SR-MPLS一经推出便引起业界的广泛关注, 被视为MPLS
技术的一次重要演进.

随着 SR理念的逐步成熟, 以及 IPv6在互联网规模应用的持续推进, 研究者开始思考 SR与 IPv6技术融合的

可能性. 2017年, 基于 IPv6的段路由技术 SRv6正式问世, SRv6从现有 IPv6协议栈和路由转发机制出发, 在 IPv6

扩展头选项中定义了 SRH, 将 SR所需的转发信息巧妙地与 IPv6数据包相融合. IPv6原生的地址族语义则被借鉴

表示为 SID. 通过这种设计, SRv6极大简化了网络协议栈, 使 SR转发信息处理高度融入 IPv6转发面, 开创性地提

出了网络编程的崭新思路.
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SRv6概念提出后, IETF开始了紧锣密鼓的标准化工作. RFC 8754[3]系统定义了 SRv6在 IPv6数据平面的头

部结构和转发行为. RFC 8986[4]定义了一系列基本的 SRv6 SID函数行为, 如 End、End.X 等, 这些“原语”为实现灵

活的网络编程提供了必要的语法基础. IETF还相继发布了一系列标准文档 [5−12], 对 IGP、BGP等路由协议作出针

对性扩展, 支持了 SRv6网络中的前缀和 SID信息分发等. 这些标准规范的发布标志着 SRv6网络架构的日益成熟.
与此同时, 学术界在 SRv6原型系统研发方面也取得了重要进展 [14]. Linux内核从 4.10版本起原生支持 SRv6

数据平面转发, 在 5.1 版本中进一步实现了对 SRH 插入和解析的处理, 以及对“End”系列 SID 函数的支持. 这为

SRv6相关研究提供了理想平台. 此外, 西班牙 CTTC研究所开发的 SRPerf工具 [15], 为评估 SRv6网络性能提供了

重要支持. SRv6 在具体应用场景中的潜力也得到了学术界的广泛关注, 尤其是在流量工程方面. 研究人员利用

SRv6对转发路径的显式编程能力, 提出了 SRv6 TE方案, 实现对关键性能指标的灵活优化调控, 丰富了网络运维

手段.
随着 SRv6技术生态的成熟, 商用系统也在快速发展. 思科 IOS XR[16]和 Arrcus ArcOS[17,18]等操作系统提供了

对 SRv6 的全面支持, 包括 SRv6 TE、VPN、服务链等功能. 这些系统在性能优化、可编程性和开放接口等方面

都有创新, 为 SRv6 的大规模部署和灵活应用提供了保障. 随着软件定义、服务化理念的持续渗透, SRv6 作为面

向未来网络演进的关键使能技术, 有望在构建新一代网络基础设施中发挥越来越重要的作用.

 1.3   SRv6 技术特点总结与分析

SRv6作为一种创新的网络技术, 为未来网络的发展带来了诸多机遇. (1) SRv6继承了 IPv6的优良特性, 无需

引入新的封装格式, 可直接利用 IPv6 进行端到端编程控制, 大大降低了网络部署和集成的复杂度. (2) 得益于

IPv6广阔的地址空间, SRv6可用 SID数量远超MPLS标签, 可支持海量网络服务和应用实例的灵活映射与编排,
满足未来网络服务多样化的需求. (3) SRv6是以 IPv6数据平面为基础构建的网络转发架构, 对 SDN、NFV等新

兴技术具有天然的亲和力. 二者在架构理念和接口定义上高度契合, 为网络转发与服务能力的深度融合提供了技

术基础. 为了更好地凸显 SRv6技术的特点和优势, 表 1从多个角度对 SRv6与 SR-MPLS、SDN技术进行了对比.
  

表 1　SRv6与 SR-MPLS、SDN技术对比
 

对比项 SRv6 SR-MPLS SDN

路由协议
IPv6路由协议如 IS-IS、OSPF和
BGP

在MPLS控制平面协议如LDP、RSVP-
TE基础上扩展

不依赖特定路由协议, 控制器直接
下发转发规则

标识符
使用IPv6地址作为标识符, 兼容
现有IPv6网络

使用MPLS标签作为标识符, 需与MPLS
网络配合

使用多种标识如MAC、IP、VXLAN
等, 由控制器分配

路由聚合能力
通过灵活定义SID语义实现高度
路由聚合

通过灵活使用标签栈实现低程度路由
聚合

控制器可针对流量特征进行路由聚
合优化

与传统网络共存
兼容 IPv6, 可与传统IPv6网络无
缝互通

兼容MPLS, 可与传统MPLS网络平滑
过渡

需在传统网络上叠加部署, 与传统
网络互通需特殊处理

跨域部署
通过IPv6地址, 不同AS域间SRv6
路径可端到端维护

不同域间需建立互信关系, 路径分段
传递

多域SDN控制器间需协同, 东西向
接口尚不成熟

端到端网络
从源到目的IPv6地址携带端到端
语义

标签只在MPLS域内有语义, 端到端语
义能力有限

控制器直接配置端到端语义, 灵活
性强

网络可编程能力
SID语义可编程, 通过网络编程满
足差异化需求

标签语义相对固定, 可编程能力有限
控制器高度集中, 流表规则可编程
性强

网络可靠性
无中心 , 路由收敛快 , 支持 IP及
SRv6混合组网, 可靠性高

无中心, MPLS可靠性经过验证, 运维
技术成熟

控制器故障影响大, 仍需进一步提
升可靠性

 

尽管当前 IPv6部署尚不完善, 且对硬件转发能力提出更高要求. 但这些挑战并不影响 SRv6的长远价值. SRv6
在多个领域展现出革新性的应用实践. 在网络架构与性能领域, SRv6通过灵活的 Segment路径编程实现了端到端

的精细化流量调度, 显著提升了链路利用率和负载均衡水平. 同时也简化了网络协议栈, 增强了网络的可扩展性,
为网络带来了可编程控制能力. 在网络管理与运维领域, 为全方位、立体化的网络性能监测提供有力工具, 助力网

络运维智能化. 在新兴服务支撑领域, 通过在 IPv6地址中嵌入服务功能语义, 实现灵活高效的服务链部署与动态
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重构, 提供高性能、低时延的服务交付新途径.

 2   SRv6 技术的应用

随着 5G、云计算、人工智能等新兴技术和应用的蓬勃发展, 网络服务呈现出多元异构、动态变化的新特征.
智能网络作为未来网络发展的重要方向, 旨在通过软件定义、服务化等关键使能技术, 实现网络架构和运营管理

模式的智能化变革. SRv6作为智能网络的关键支撑技术之一, 以其灵活的编程能力、精细化的路径控制、服务感

知的端到端转发机制, 被广泛应用于网络的流量优化、资源配置、业务编排等多个领域, 助力网络向自动驱动、

智慧内生方向演进. SRv6通过对网络转发面的智能化改造, 在提升网络资源利用效率、优化业务服务质量等方面

展现出巨大优势. 本节将重点分析 SRv6在网络架构与性能、网络管理与运维和新兴业务支持等方面的技术创新

和实践进展.

 2.1   SRv6 在网络架构与性能优化中的应用

互联网技术的快速发展对网络架构提出了新的挑战, 传统架构在功能灵活性、部署成本和优化精度等方面已

难以满足复杂的网络环境和业务需求. SRv6凭借其可编程转发平面和灵活路径控制, 在网络性能优化领域展现出

巨大潜力. 本节将深入探讨 SRv6在网络架构和性能优化方面的实践应用以及面临的挑战.
SRv6网络编程的概念最初由 RFC 8986[4]定义, 该标准规定了一组基本的 SRv6端点行为, 为不同厂商设备的互

通奠定了基础. 这一标准化工作为灵活控制业务路径、实现网络切片等高级应用提供了技术支撑. 随后, RFC 9433[9]

进一步探讨了 SRv6 在移动网络用户面中的应用, 利用 SRv6 灵活控制业务路径的特性, 显著降低了端到端时延,
提升了用户体验. 在协议扩展方面, RFC 9252[5]和 RFC 9514[12]分别定义了基于 SRv6的 BGP服务以及 BGP-LS协

议扩展. 前者定义了支持 SRv6数据平面的 BGP L3VPN和 EVPN服务, 后者则引入了 BGP-LS扩展以传递 SRv6段
及相关属性, 为 SRv6网络中服务路径的有效计算提供了必要支撑.

在许多对时延敏感的应用中, 如金融交易、在线游戏等, 端到端传输时延是影响服务质量的关键因素. 针对这

一需求, 文献 [19]提出了 SRv6下层联邦 (segment routing IPv6 under-layer federation, SRUF)分布式路由方案. 如
图 3所示, SRUF利用互联网中普遍存在的三角不等式违背现象, 通过选择时延更优的中继路径, 实现端到端时延

最小化. 在仿真实验中, SRUF能够显著改善端到端时延性能, 且具备良好的动态自适应能力. 然而, SRUF在大规

模网络中的性能表现和对网络资源的额外消耗仍需进一步优化.
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图 3　SRv6下层联邦 (SRUF)分布式路由方案
 

除端到端时延保障外, 提升网络链路负载均衡水平也是网络性能优化的重要目标. 文献 [20]提出了基于多智

能体强化学习的链路负载均衡方案 SR-LILLC. 该方案将 SRv6转发平面建模为多智能体系统, 并利用深度强化学
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习实现分布式的路由策略优化. 每个智能体负责感知局部链路状态, 并根据全局回报函数动态调整数据包的转发

路径, 将流量分担至负载较轻的链路. 在仿真实验中, SR-LILLC表现出显著的性能改善和动态自适应能力, 但其在

实际大规模网络中的部署复杂性和计算开销仍需进一步评估.
为了更好地满足不同应用的服务质量需求. 文献 [21]提出了 NetworkAPI允许应用通过扩展的 SRv6网络编

程接口直接向网络表达服务质量需求. 文献 [22]提出了 SNAPS网络增强 Pub/Sub架构. SNAPS利用 SRv6的网

络可编程特性, 构建了跨多个管理域的高效共享数据分发树. 这些框架充分利用了 SRv6转发语义的灵活性, 使应

用能够精细控制流量的端到端转发路径, 显著提升了应用性能和网络资源利用率. 然而, 这些方案可能增加网络管

理的复杂性, 且在大规模异构网络中的实际效果还需进一步验证. SRv6技术在一些特殊网络场景中也展现出了独

特的优势, 文献 [23]重点探讨了 SRv6在战术通信网络流量优化中的价值, 战术网络面临频繁的拓扑变化和链路

中断等挑战, 对数据传输可靠性提出了极高要求. TactSR系统利用 SRv6编程特性, 通过控制平面预先计算备份路

径, 并将流量导向更稳定的链路, 最大限度降低因链路故障导致的关键数据丢失. 此外, TactSR还融合加权最短路

径等智能路由算法, 进一步提升了网络资源利用效率和业务生存性.
内容分发网络 (content delivery network, CDN)的优化是一个备受关注的研究方向. 对于内容提供商而言, 如

何选择最优的出站路径将内容分发到多个自治域至关重要, 直接影响最终用户的服务质量. 针对这一问题, 文献 [24]
利用 SRv6 提出了面向 CDN 的细粒度链路探测方案. 在该方案中, 内容提供商通过将待评估的出口路径编码至

SRv6的 Segment List, 将探测数据包引导至目标出口节点, 同时在数据包中携带各种性能评估参数. 通过主动探测

和被动反馈相结合, 该方案可精准评估各备选路径的服务质量, 从而指导内容提供商做出最优选路决策.
时间敏感确定性网络 (time-sensitive deterministic networking, TSDN)因其低时延、高可靠等特性, 在工业自

动化、智慧电网等领域有广泛应用前景. 然而, 现有研究主要聚焦局域网场景, 而忽视了端到端服务质量保障. 为
突破这一局限, 文献 [25]提出了 C-TSDN端到端确定性网络新架构, 融合 SRv6、网络切片等 SDN使能技术, 打
造全新的可编程控制平面. 利用 SRv6实现关键业务的精细化调度, 利用切片实现业务隔离, 利用集中控制优化端

到端资源配置. C-TSDN在端到端服务质量保障的同时, 极大提升了网络效率, 拓展了 TSDN的应用边界.
在传统多播优化方面, SRv6同样带来了创新思路. 传统 IP多播面临组管理复杂、网络状态过重等诸多困境,

难以匹配新兴多播业务的性能需求. 文献 [26]提出了源特定多播 (source-specific multicast, SSM)新机制. 该机制

将“端-组-端”语义引入多播, 并设计了数据包级控制模式, 通过 SRv6路径编程使源端直接管控关键组播分发策略.
在灵活性与高效性之间取得了良好平衡.

随着网络规模的不断扩大, 跨域资源调度和优化成为一个重要挑战. 文献 [27]针对该挑战, 设计了 SMA多域

协同优化架构. SMA的一大创新点在于其分层异构的控制器部署. 在每个管理域内, SMA利用 SRv6转发机制构

建了多个本地控制器, 负责域内路径编排和故障检测. 在域间层面, SMA又引入一个全局控制器, 负责跨域资源的

统一调度优化. 实验表明, 当 30%节点部署 SMA控制器时, 网络中已有近 80%的流量实现 SRv6调度, 最大链路

利用率也得到显著控制.
除此之外, SRv6技术在全球范围内得到了越来越多电信运营商和设备厂商的关注. 国内如中国电信、中国联

通与华为、中兴等厂商紧密合作 [28], 在北京、上海等重点地区部署了 SRv6试验网, 探索 SRv6在 5G承载、网络

切片等关键场景中的应用. 力争通过 SRv6 实现网络资源的灵活调度和精细化管理, 大幅提升网络性能和运营效

率. 在国外, 日本电信运营 KDDI与思科开展了 SRv6技术验证试验 [29], 探索利用 SRv6简化网络架构, 提高网络灵

活性和可编程性. 通过将众多网络功能融合到 SRv6的转发平面, KDDI希望打造一张敏捷、高效的智能网络.
SRv6技术以其可编程性和精确路径控制为特征, 显著提升了网络性能优化的广度和深度. 它在降低端到端延

迟、优化链路负载均衡、集成应用语义和增强传输可靠性等方面取得了显著进展. 然而, 性能改善往往伴随着资

源开销的增加. SRv6通过在 IPv6扩展头中引入 SRH来承载路径信息, 这不可避免地增加了数据平面的处理复杂

度. 在细粒度流量调度场景中, 可编程路径虽然提供了灵活性, 但也可能导致额外的数据包解析开销. 因此, 在转发

性能和资源利用之间寻求最优平衡成为一个关键挑战.
此外, SRv6的规模商用仍面临诸多现实部署挑战. 它对网络设备转发性能提出了更高要求, 意味着运营商需
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要进行全面的软硬件升级. 同时, 运营商还需要审慎制定演进式部署策略, 以确保在引入创新技术的同时保持业务

连续性和平稳过渡. 未来, 在复杂多变的网络环境中充分发挥 SRv6的技术潜力, 实现网络性能、资源利用和服务

质量的多维度协同优化, 仍是一个亟需深入研究的重要课题. 特别是在大规模异构网络中 SRv6 的性能表现、资

源开销优化以及与现有网络技术的无缝集成等方面, 都需要进行更深入的探索和实践验证.

 2.2   SRv6 在网络管理与运维领域的创新应用

随着网络规模的急剧扩张和业务复杂度的持续攀升, 传统的网络性能监测和故障处置机制正面临前所未有的

挑战. 如粗粒度统计、被动感知、固定阈值告警等机制局限性日益凸显, 现有方案在实时性、准确性、灵活性等

方面难以满足智能网络运维需求. 在这一背景下, SRv6技术凭借其可编程特性, 为网络监控和保障体系带来了新

的可能性. 本节将聚焦研究人员在 SRv6网络管理与运维领域的创新应用研究成果.
RFC 9259[7]和 RFC 9487[11]分别引入了 SRv6 OAM机制和 IPFIX信息元素, 极大丰富了 SRv6网络的可观察

性, 体现了 SRv6在提升网络可视化、实现主动运维方面的优势. 上述两个标准的提出, 体现了 SRv6在提升网络

可视化、实现主动运维方面的独特优势. 然而, 值得注意的是, SRv6的引入也带来了新的挑战. 首先, SRv6引入的

新概念和机制增加了网络管理的复杂性, 运维人员需要掌握新的技能和知识. 其次, 在现有网络中部署 SRv6可能

面临与传统设备和协议的兼容性挑战, 需要谨慎规划过渡策略.
在 5G 承载网中, 不同类型业务对网络可靠性提出了差异化要求. 传统路由保护技术难以匹配多样化的服务

等级协议. 文献 [30]针对这一痛点, 提出了 SRv6驱动的差异化可靠路由新机制. 该机制巧妙利用 SRv6编程特性,
在源端定制备份路径, 并将其编码封装于 SRH中. 当发生故障时, 源端可快速切换至相应备份路径, 将业务引流至

备份链路, 大大缩短业务中断时长.
针对确定性网络的严苛可靠性需求, 文献 [31]设计了一种 SRv6增强的共享备份带宽方案. 区别于传统专用

保护, 该方案允许不同业务共享备份资源. 通过精心设计共享机制和调度策略, 既保证关键业务的资源独占, 又能

在故障恢复竞争中确保公平性. 仿真结果表明, 该方案在网络流接收率、带宽占用率和网络流时延上具有明显优势.
时间敏感网络 (time-sensitive networking, TSN)作为确定性组网的重要分支, 因其苛刻的时延抖动需求, 对故

障响应提出了极高要求. 现有 TSN故障保护方案存在响应慢、局部优化不足等问题. 文献 [32]利用 SRv6提出了

TSN 快速局部修复新方案. 该方案聚焦受故障影响的局部区域, 利用 SRv6 编程特性提取关键节点形成 Segment
子图, 通过局部化调整快速修复, 避免全局扰动. 此外, 该方案还优化调整了局部区域的 TSN调度配置, 最小化端

到端时延抖动. 相比全局修复, 该方案可显著缩短收敛时延, 提升网络稳定性.
面向海量物联网 (Internet of Things, IoT)设备接入场景, 文献 [33]构建了 SRv6驱动的多层测试模型, 对物联

网流量特征进行端到端评估. 在控制层, 该模型协调测试流程与资源管理; 在数据层, 复杂可定制的业务流被灵活

编排; 待评估的物联网承载网则作为一个整体的评估对象, 该方案为物联网领域流量调度优化奠定了理论基础.
运维自动化和业务优化也亟需高效准确的网络测量作为支撑. 然而, 权衡测量性能与开销一直是业界面临的

难题. 传统主动探测方式易扰动用户流量, 被动测量方式则局限于固定路径, 难以全面掌握网络状态. 被动测量与

主动探测的有机融合, 是网络性能监测的重要发展趋势. 文献 [34]提出的 SONM方案就是一次有益尝试. SONM
最大的特色在于其结合了 SRv6的可编程性和带内网络遥测 (in-band network telemetry, INT)的遥测效率的新型

网络测量机制, 即选择性按需网络测量机制. 网络运维人员可以灵活定义测量任务, 聚焦于当前最关键的评估指

标. 在具体实施时, SONM将待测设备映射为旅行商问题 (traveling salesman problem, TSP) [35]并求解, 获得开销最

优的主动探测路径. 而被动测量则内嵌于网元中持续运行. 实验表明, SONM 能够有效地在保持测量准确性的同

时减少主动探测的开销, 对于网络性能监控和故障诊断是非常有价值的.
此外, 面向日益复杂的网络架构, 文献 [36]提出了一种 SRv6驱动的主动式网络遥测 (active network telemetry,

ANT)方案 SFANT. 其核心理念是让网络控制器主动发起探测, 有的放矢地分析采集必要的状态数据, 以期最小代

价获得最大收益. 利用 SRv6 语义丰富的头部扩展, SFANT 将待测数据类型、期望路径等关键信息编码封装, 指
导探测数据包的端到端行为, 代替被动等待的低效方式. 在仿真实验中, 相比基于 TCP/UDP的主动探测, SFANT
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将网络开销降低 2个数量级, 且对网络性能影响可忽略不计. 然而, 上述两种方法的实际部署可能面临设备兼容性

和网络资源占用的挑战, 在大规模网络中的可扩展性还需要进一步研究.
总体来看, SRv6在网络性能监测与故障保护领域正涌现出诸多研究成果, 但也面临着不容忽视的挑战. SRv6

的可编程特性和精细的状态感知能力为网络可靠性带来了新的实现方式, 但同时也增加了故障场景的复杂性. 运
维人员不仅要熟悉 IP、传输等各层故障特征, 还需及时更新 SRv6业务感知故障诊断的知识库, 以应对服务质量、

业务体验下降等新型故障.
未来, 网络向自动化、智能化方向演进已成必然趋势, SRv6原生支持的可编程能力为运维系统的智能化升级

提供了理想的技术载体. 如何围绕 SRv6 构建端到端、全方位、多粒度的网络监测体系, 将成为运营商的核心

诉求.

 2.3   对新兴业务的支持与增强

随着 5G、物联网、云计算等新兴技术的快速演进, 网络服务呈现出异构化、个性化的新特征. 服务功能链

(service function chaining, SFC)作为一种灵活的服务组合与交付模式, 能够根据应用需求动态地编排和调度网络

服务功能, 为用户提供定制化的端到端服务保障. 如图 4所示, 传统网络架构在支撑 SFC部署时, 往往面临着灵

活性不足、扩展性有限等挑战. SRv6通过在 IPv6头中引入灵活可编程的 SRH扩展头, 极大增强了数据平面的

语义处理能力, 为 SFC的精细化调度提供了新的思路和手段. 本节将重点探讨 SRv6技术在 SFC优化领域的创

新应用.
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图 4　基于 SRv6的服务功能链示意图
 

在多域网络环境下实现 SFC的高效编排调度, 面临着资源协同、负载均衡、部署成本等多重挑战. 文献 [37]
提出了一种 SRv6驱动的多域 SFC动态协同优化方案. 该方案引入面向 5G的 NFV架构, 并构建了两阶段求解模

型, 在满足端到端时延约束的同时, 兼顾跨域链路的负载均衡, 以期最大化网络资源利用效率. 得益于 SRv6 灵活

的路径特性和 SRH 携带的丰富语义, 该方案实现了跨域 SFC 的无缝调度, 并通过仿真实验证明了其在时延、带

宽利用等关键指标上的优越性. 但其在实际大规模网络中的部署可能面临复杂性增加和管理难度提升的挑战.
除跨域协同外, 如何在多接入边缘计算 (multi-access edge computing, MEC)场景下, 保障 SFC的移动性和服

务连续性, 也备受业界关注. 文献 [38]针对该问题提出了一种基于标识/定位分离的 SFC移动性管理方案. 该方案

将服务功能实例与其托管位置解耦, 实现了用户移动过程中 SFC的快速重定位和状态无缝迁移. 利用 SRv6语义

丰富的转发机制, 该方案在控制开销、重定位时延等关键性能指标上较传统机制有显著改善. 但这种方法可能需

要对现有网络设备进行大规模升级, 实施成本和兼容性问题需要进一步评估.
提升服务功能链的交付质量是 SFC领域的核心诉求, 面向时延敏感的 VR应用. 文献 [39]提出了 SRFog优化

框架. SRFog将 SFC与微服务理念相结合, 通过抽象 SFC请求为一系列微服务单元. 并利用 SRv6路径规划能力,
优化服务单元的部署位置和执行次序, 实现了 SFC 的低时延交付. 仿真结果显示, SRFog 在减少 VR 服务的平均

响应时延方面表现出了显著的效果.
在提升 SFC性能的同时, 增强其安全防护能力也至关重要. 文献 [40]设计了一个 SRv6驱动的网络安全服务
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功能链系统. 该系统通过对入侵检测、分布式拒绝服务 (distributed denial of service, DDoS)攻击清洗、蜜罐诱捕

等安全功能进行虚拟化封装, 定义了一套完备的 SRv6 安全语义. 同时, 该系统还根据全局流量的实时特征, 动态

优化安全 SFC 的执行路径, 通过及时引流和策略更新快速阻断恶意流量, 最大程度降低安全事件的影响范围. 这
为提升日趋复杂的网络环境下业务系统的整体免疫力提供了新的思路.

随着网络服务的日益复杂和个性化, 传统的单路径 SFC编排模式逐渐面临服务质量瓶颈, 难以有效平衡用户

体验与网络成本. 文献 [41]提出了一种 SRv6驱动的多路径并行 SFC编排方案. 该方案利用智能算法将 SFC请求

分解为若干子请求, 并基于 SRv6 实现这些子请求的多路径并行传输. 实验结果表明, 相比传统的单路径部署, 并
行方案在服务时延、可靠性、能耗等多个性能指标上比其他算法更优, 并展现出良好的可扩展性. 但是, 在大规模

部署时需要权衡效益和成本.
SRv6为服务功能链优化提供了一种全新视角, 通过对网络转发面语义的革新, 有力支撑了跨域协同、移动性

管理、低时延交付等关键场景下 SFC 的精细化部署和灵活调度. 此外, SRv6 在服务功能链编排中引入多路径并

行传输等创新思路, 进一步释放了网络资源优化潜力. 然而, 我们也应看到 SRv6使能的服务功能链在带来灵活编

排能力的同时, 也引入了新的安全隐患. SRH的开放性和可编程性, 使得恶意攻击者有可能通过篡改 SFC请求, 将
用户流量劫持到非法的服务功能, 造成业务中断甚至数据泄露. 未来, 如何在 SRv6 的使能下, 构建智能、高效、

安全的 SFC 编排体系, 实现网络功能的按需快速部署和弹性调度, 满足差异化业务的多样化需求, 仍是网络学术

和产业界进一步探索的重点方向.

 2.4   SRv6 技术应用方案分析与对比

SRv6 凭借灵活开放的可编程特性和精细全面的转发控制能力, 在网络优化的诸多领域不断实现新的突破.
对 SRv6 优化方案的横向比较可以看出, 从应用目标来看, 网络架构和性能类方案聚焦提升时延性能和链路利用

率, 充分挖掘资源潜力. 网络业务支撑类方案强调用户体验与成本的均衡, 而在网络管理与运维类方案中, 实时感

知、快速定位、精准预测等智能化特征尤为突出. 从关键使能技术来看, SR灵活转发、路径编程、可编程状态等

能力的充分运用是各类方案的共同特点, 而主动探测、被动分析、AI 算法等工具的引入, 则进一步拓展了 SRv6
的优化广度和深度. 总的来看, 在提升网络性能、强化业务质量的同时兼顾资源利用效率, 已成为新时期网络优化

的主流诉求. SRv6 以其开放灵活的架构优势和平滑演进的部署特性, 必将在未来网络智能化变革中占据重要一

席. 表 2为 SRv6技术应用方案的对比.
 

表 2　SRv6技术应用方案的对比
 

类别 方案应用场景 优化目标 主要贡献

网络架构和性能[19–27]

通用场景 通信时延
提出SRv6下层联邦机制, 利用网络三角不等式实现跨域路径时延优
化, 降低传统覆盖网络复杂性

5G网络 负载均衡
将SRv6网络建模为多智能体强化学习系统, 通过实时优化路由策略
实现链路负载均衡

应用感知流量调度 应用性能
设计应用感知流量工程框架, 允许应用携带SRv6语义表达需求, 网络
据此映射服务质量

战术通信网络 服务可靠性
针对战术通信网络动态性, 提出智能路径规划和多路径传输方案, 最
大限度降低关键数据丢失

发布/订阅系统 性能稳定性
利用SRv6构建跨域高效数据分发树, 通过应用网络层解耦设计, 显著
提升系统性能

工业互联网 端到端性能
针对工业互联网多域环境, 提出基于SRv6的多层次分布式控制器架
构, 通过全局路径优化提升端到端性能

IP多播优化 组播分发策略
该机制将“端-组-端”语义引入多播, 并设计了数据包级控制模式, 源端
直接管控关键组播分发策略

内容分发网络 出站路径
提出内容分发网络出口路径性能评估新方法 , 结合主被动测量和
SRv6路径规划, 提高选路精度

确定性网络 服务质量保障
针对确定性网络, 提出端到端服务质量保障新框架, 利用SRv6网络切
片隔离关键流量, 满足确定性需求
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总的来说, SRv6凭借其灵活性、可编程性和跨域能力等卓越特性, 正被业界视为未来网络技术演进的重要方

向之一. 然而, 作为一项颠覆性创新, SRv6在实际落地部署过程中仍面临一些亟待解决的挑战. (1) SRH的引入可

能会增加数据平面的开销, 进而影响网络转发性能和资源利用效率. (2) SRv6引入的新字段和选项如果被恶意篡

改, 可能诱发非预期的网络行为, 甚至导致通信流量被劫持, 因此安全防护也是一个值得关注的问题. (3) 运营商需

要制定周全的 SRv6分阶段部署策略, 在不同网络层次和业务场景中平滑、渐进地引入 SRv6. (4) 业界目前尚缺乏

大规模 SRv6网络部署运维的成熟经验, 需要进一步探索和完善全生命周期管理机制.

 3   SRv6 技术自身的挑战与优化

作为一项创新的网络架构技术, SRv6凭借其独特的路径编程能力和灵活的网络功能实现, 在网络流量工程和

服务质量保障方面展现出巨大优势. 通过引入段路由扩展头, SRv6 实现了对数据包转发路径的精确控制. 然而,
SRH 需要携带完整的端到端路径信息, 导致头部长度较大, 增加了数据平面的处理负担和带宽消耗. 此外, SRv6
策略的复杂配置和管理, 以及与不同网络功能和服务的协调, 也为网络维护带来了新的挑战. SRv6细粒度的路径

编程和控制机制在提供灵活性的同时, 也引入了潜在的安全风险和部署困难. 本节将重点分析 SRv6 在性能与效

率、可靠性与安全性和演进部署策略等关键方面存在的问题, 并综述相关研究工作提出的针对性优化方案.

 3.1   SRv6 性能与效率问题及优化

SRv6 性能与效率的优化问题体现在多个应用场景. 例如, 在流量工程的应用领域中, 充分利用了 SRv6 灵活

编程、精细调度的独特优势, 在端到端时延优化、链路负载均衡等方面取得了显著成果. 然而, 在实现这些性能改

进的同时, SRv6也引入了一些资源开销方面的挑战. SRv6通过在 IPv6扩展头中引入 SRH, 实现了灵活的编程转

发能力. 然而, SRH的引入不可避免地导致了数据平面开销的增加, 主要体现在以下两个方面: 首先, SRH需要携

带完整的端到端转发路径信息, 导致报文头部长度显著增加. 以每个 SID 占用 128 bit 计算, 当 Segment 数量为

8时, 仅 SRH就引入了 128字节的开销 [3]. 其次, SRH的处理涉及复杂的解析和查找操作, 对转发平面的处理性能

表 2    SRv6技术应用方案的对比 (续) 
类别 方案应用场景 优化目标 主要贡献

网络管理和运维[30–36]

5G承载网 快速故障恢复
针对5G承载网差异化可靠性需求, 提出SRv6编程备份路径方案, 通过
快速故障检测和切换满足多样化SLA

确定性网络 资源利用率
针对确定性网络, 提出基于SRv6全局规划备份路径资源保护方案, 在
保障关键业务带宽的同时节省备份资源

时间敏感网络 局部故障修复
提出基于SRv6的TSN局部故障快速修复方案, 通过局部化处理在最
小化业务扰动的同时缩短恢复时延

物联网流量监测 分析流量特征
提出面向物联网流量端到端测试框架, 通过分层测试和自适应建模,
实现关键流量特征精准分析

主被动测量结合 高效测量
针对监测效率和开销矛盾, 提出按需选择性探测机制, 通过主被动测
量结合实现灵活高效监测

网络性能监测 透明状态感知
提出主动式网络遥测新框架, 控制器主动发起探测和就近分析, 实现
端到端可控透明状态感知

新兴业务支撑[37–41]

跨域服务编排 跨域时延
针对跨域SFC编排, 提出两阶段跨域协同优化模型, 同时考虑时延带
宽因素, 降低端到端时延, 提高链路利用率

MEC服务编排 服务移动性
针对MEC服务连续性, 提出基于定位/标识分离的移动性管理方案, 实
现服务功能无缝重定位

虚拟现实VR 服务时延
将微服务理念引入SFC设计, 通过SRv6路径编程实现服务就近快速部
署, 使VR服务响应时延显著降低

网络安全 增强防护能力
利用SRv6的路径可编程性对安全功能进行虚拟化封装, 定义了SRv6
安全语义. 可以快速地阻断恶意流量

通用场景 服务质量
提出SRv6驱动的多路径并行SFC编排模型, 通过子流粒度优化实现服
务质量和网络利用率均衡
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提出了更高要求. 除此之外, SRv6相比传统 IP网络的转发行为存在显著差异, 端到端路径动态多变, 流量工程策

略灵活多样. 传统监测运维技术难以直接应用于 SRv6场景. 面对这些挑战, 研究人员从 SID编码优化、软硬件转

发加速和性能监测等层面提出了一系列优化策略, 以期在保证性能和效率的同时最小化资源消耗.
 3.1.1    SID编码优化

为了应对 SRH 带来的头部开销问题, 研究人员提出了多种 SID 编码优化方案. 这些方案主要通过压缩 SID
的长度或减少 SID的数量, 来达到优化 SRH头部开销的目的. 其中, G-SRv6和基于功能解耦的 FDSRM方案采用

了紧凑编码的思路, 而Micro SID方案则通过引入微指令的方式实现了 SID的极致压缩.
文献 [42] 提出了 G-SRv6, G-SRv6 通过移除 SID 列表中重复的公共前缀和参数部分实现了 32 位 SID. 理论

上可以减少高达 75%的开销. 使得大多数商用芯片组能够处理多达 10个 SID, 而无需引入数据包重新循环, 显著

缓解了 SRv6硬件处理开销的挑战. 文献 [43]提出 FDSRM的机制, 它通过逻辑上解耦 SID/G-SID的功能, 结合机

器学习算法优化标签分配, 取得了比 G-SRv6更优的效果. 文献 [44]提出的Micro SID的压缩率接近 75%, 但这种

极致的压缩方式损失了一定的灵活性.
除了优化 SID编码外, 另一类 SRH开销减小方案是基于路径语义的压缩技术. 这类方案利用 SR路径的拓扑

特性, 通过提取和编码路径的差异信息或关键节点, 在保证转发语义不变的情况下最小化 SRH长度.
文献 [45]提出了一种基于路径差异的 SRH压缩算法 CARD. 如图 5所示, 其核心思想是充分利用 SR路径与

最短路径之间的相似性, 通过编码路径之间的“差异”信息, 在保证语义不变的情况下最大限度地减小 SRH 长度.
此外, 论文还提出了简化的 CARD 算法, 适用于大型网络和长路径场景, 以及针对特定应用场景的“不精确路径”
计算方法 RC-CARD, 实验表明, RC-CARD算法可以显著降低计算开销, 提高网络的可扩展性和经济性.
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图 5　CARD算法运行样例
 

另一类方案是结合多路径路由的特点, 利用路径差异和共同节点压缩技术, 进一步减少 SRH中冗余的 SID信

息. 文献 [46] 提出了一种基于多维路由差异的 Hop 压缩算法 HCMD. 该算法在保证数据平面转发语义不变的前

提下, 找出多条路径汇聚的公共节点, 仅将这些关键节点编码到 SRH中. 通过减少冗余的 SID, HCMD算法可以获

得尽可能减小的 SRH. 这两种方法不仅具有通用性, 而且可以与其他现有的压缩方法结合使用, 以进一步提高效果.
除了上述方案外, 还有一些其他的研究工作, 从不同角度对 SRv6路径控制进行了优化和扩展. 文献 [6,47]则

结合 SRv6 BSID来抽象端到端网络转发路径, 形成了具有差异化特性的统一服务资源池, 服务层可以按需调度差

异化服务. 这些方案为实现更灵活、高效的网络服务提供了新的思路.
 3.1.2    SRv6转发平面的软硬件加速技术

在部署 SRv6网络时, 转发平面的性能瓶颈是一个关键挑战. SRv6网络的核心转发性能主要取决于骨干网中

的核心交换机和主机侧的 SRH 处理性能. 为了充分发挥 SRv6 的优势, 需重点关注核心交换机的硬件优化, 同时

辅以主机侧软件优化措施. 以满足不断增长的网络带宽和服务质量需求. 为了应对这一挑战, 业界和学术界的研究

人员分别从硬件和软件两个方面提出了优化方案.
在硬件层面, 可编程交换芯片是一种前景广阔的优化方案. 业界领先的芯片厂商如 Broadcom、Intel、Marvell

等纷纷推出了支持 SRv6的可编程交换芯片, 如 Trident-4、Tofino-2、Prestera CX 8500等 [48−50]. 这些芯片内置了

P4可编程引擎, 支持灵活定义 SRv6转发行为, 并提供了丰富的流水线资源和专用加速单元, 可显著提升 SRv6转
发性能. 例如, Tofino 2芯片采用了 Elastic Pipe技术, 可提供高达 12.8 Tb/s的交换容量和 4.8 Bpps的数据包处理

能力, 足以满足未来 5G和云数据中心等应用场景的需求.
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在学术界也提出了一些 SRv6转发芯片架构. 文献 [51]设计了一种可编程的 SRv6处理器架构, 引入了协议无

关的 P4指令集和对应的执行模型, 支持灵活描述和高效处理 SID语义. 该架构集成了 SID解析器、SRH编辑器

等专用硬件单元, 可加速 SRv6关键操作, 并支持多种 SR扩展, 具有较强的通用性. 文献 [52]进一步提出了一种敏

捷可定制的网络处理器架构 ChipletNP. 其采用芯粒化技术, 将内存、交换矩阵、专用加速单元等异构资源解耦为

独立的芯粒, 并通过高速互联实现灵活组合, 可充分发挥成熟工艺优势, 降低设计难度和成本. 相比传统定制芯片,
ChipletNP可显著提高芯片的研发速度和性价比, 加速 SRv6网络的更新迭代.

在软件层面, 学术界和工业界也提出了一些优化方案, 作为硬件优化的有益补充. 例如, 基于扩展伯克利包过

滤器/快速数据路径 (extended Berkeley packet filter/express data path, eBPF/XDP)技术的混合 SDN架构 HIKE[53],
通过在内核态实现 SRv6转发, 避免了用户/内核态频繁切换, 降低了系统开销; 基于数据平面开发套件 (data plane
development kit, DPDK) 的 SRv6 处理方案 [54]充分利用了其数据平面优化优势, 结合向量包处理 (vector packet
processing, VPP)等高性能虚拟路由器, 能够直接从网卡访问数据包, 显著提升了主机侧 SRH处理性能.

综上所述, 硬件优化是提升 SRv6转发平面性能的根本出路. 业界在可编程交换芯片、定制 SRv6转发处理器

等方面取得了一系列研究成果, 显著提高了 SRv6网络的灵活性、性能和可扩展性. 尽管主机侧 SRH处理的软件

优化方案可以进一步挖掘硬件潜力, 提供灵活编程支持, 但从长远来看, 高性能、低成本、可定制的专用硬件仍将

是推动 SRv6规模化应用的核心驱动力. 未来, 持续突破硬件设计和制造工艺瓶颈, 将是加速 SRv6网络更新发展

的关键所在.
 3.1.3    SRv6性能监测

在实际部署中, SRv6的性能和效率直接影响其实际应用效果, 高质量的性能测量能够帮助网络运营商深入了

解 SRv6的实际表现, 发现潜在瓶颈、优化网络配置、并确保服务质量. 然而, 由于 SRv6转发平面引入了全新的

SRH, 传统的基于五元组的流量识别规则难以准确刻画 SRv6业务语义, 导致现有性能监测手段无法直接适用. 针
对这一挑战, 一些研究人员提出对主动测量协议进行 SRv6特性化改造. 文献 [55]引入了 STAMP测量协议, 通过

在 SRv6扩展头中携带测量元数据, 实现了 SRv6路径的精准时延监控. 设计并开发了 STAMP会话发送者和会话

反射器两个关键组件, 它们分别部署在网络中的不同节点上. 发送者负责发送测试数据包, 并收集由反射器反射回

来的数据包中的时序信息, 以此来计算路径的延迟. 该方案保证探测包与实际业务流量的转发路径完全一致, 有效

避免了路径不一致导致的测量偏差. 评估结果表明, 基于 eBPF的方案可以实现高精度测量, 且对转发性能影响很小.
文献 [56]进一步聚焦 SRv6关键性能指标的准确实时评估, 提出了 EPM-SR测量框架. 该框架结合 TWAMP-

Light主动探测和交替标记被动分析, 通过在数据包头部插入 2 bits或更少的测量字段, 实现了时延、抖动、丢包

等多个核心指标的流级统计. 同时, 该框架在数据平面充分利用 gRPC、epoll、IPset等技术优化处理效率, 当 SID
列表长度小于 8时使得单个探测节点可支持数百个业务流的并发监控. 仿真结果表明, EPM-SR与其他应用程序

测量结果的误差可控制在 5%以内. 此外, 当 SRv6路径的 SID列表长度不超过 8时, 该框架可满足大规模监控场

景的性能需求.
此外, 文献 [15]关注 SRv6转发行为的性能基准测试问题, 开发了 SRPerf测试框架. 该框架遵循 RFC 2544[57]

定义的测试方法, 可评估 Linux/VPP等不同转发面的吞吐量、时延等关键指标. 同时还实现了基于二分搜索的自

适应算法, 以用户定义的精度估算 NDR/PDR. CloudLab平台上的测试结果表明, VPP能够达到所有 SRv6端点行

为的线包速率, 优于 Linux方案. SRPerf为 SRv6转发性能测试提供了可扩展的通用工具集.
除了主动测量协议的改进, 构建面向 SRv6 全生命周期管理的端到端综合监测平台是另一个重点优化方向.

文献 [58]提出的 SRv6-PM架构从数据平面、控制平面和管理平面这 3个层面入手, 对 SRv6网络进行全方位性

能提升. 其中, 数据平面引入 eBPF程序在 Linux内核中实现高效的数据包处理, 在确保数据包线速转发的同时完

成时延、丢包等关键指标的实时测量; 控制平面采用 gRPC等标准南向接口, 灵活下发各类测量任务配置, 实现网

络范围内多节点测量行为的统一协调; 管理平面则融合大数据平台, 汇聚海量测量数据, 并通过机器学习算法实现

网络性能的多维分析、异常诊断和趋势预测. 实验表明, SRv6-PM 能够以相对较低的时延检测丢包事件, 从而为

业务质量保障提供了有力支撑.
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 3.1.4    性能与效率优化方案的分析与对比

通过对 SRv6资源优化领域已有工作的系统梳理, 我们可以看到目前的研究主要聚焦于压缩 SID编码、软硬

件加速和性能监测这 3 个方面. 这些工作从不同角度入手, 以期降低 SRv6 的部署开销, 提升网络性能. 纵观这些

研究, 可以得到以下几点认识. (1) SRv6资源优化在本质上是一个多目标权衡的过程, 未来的重点在于如何从全局

出发统筹设计, 协同调度不同的优化机制, 实现整体性能最优. (2) 随着网络体系结构的日益多元化, 软硬协同优化

将是 SRv6资源优化的主要方向. 一方面, 需要持续突破硬件设计和制造工艺瓶颈, 提升硬件平台的性能和灵活性;
另一方面, 也需要在软件层面加强与硬件的适配, 充分发挥软件定义的优势, 实现 SRv6转发行为的灵活编程和实

时调度. (3) 性能监测是 SRv6资源优化不可或缺的一部分, 当前的研究主要致力于改进主动测量协议和构建综合

监测平台, 以适应 SRv6 网络的特性. 未来, 性能监测应该与其他优化策略深度融合, 利用实时性能数据动态调整

资源配置, 实现 SRv6网络的整体效率和可靠性提升.
为了直观地比较不同的 SRv6资源优化方案, 表 3从核心思想、优化方式、方案优势与存在不足这 4个维度

对代表性的方案进行了归纳. 可以看出, SID编码压缩、软硬件加速、性能监测这 3类方案在侧重点上各有不同,
但都以降低资源开销、提升网络性能和效率为根本目标.
 
 

表 3　性能与效率优化方案的对比
 

方案 核心思想 优化方式 方案优势 存在不足

G-SRv6[42] 移除SID列表中重复的公共前
缀和参数部分

压缩SID长度 减少开销, 适用于硬件处理
可能干预段路由 , 影响
转发决策

FDSRM[43] 解耦SID功能, 分为寻址管理和
路由实现

压缩SID长度
在G-SRv6基础上进一步优化, 压缩
效果更好

实现复杂度较高

Micro SID[44] 在IPv6地址中编码微指令, 用
uSID表示

压缩SID长度 极大地压缩头部空间 损失一定灵活性

CARD[45] 编码SR路径与最短路径的差
异信息

减少SID数量 通用性强, 可与其他方法结合 计算开销相对较大

HCMD[46] 找出多条路径的公共节点, 仅
编码关键节点

减少SID数量 充分利用多路径特性, 通用性强 实现复杂度较高

SRv6芯片架构[51] 引入P4模型, 设计专用硬件单
元

硬件优化 提高芯片灵活性和通用性
受限于芯片制造工艺和
成本

ChipletNP[52] 采用芯粒化技术, 异构资源解
耦为独立芯粒

硬件优化 提高芯片研发速度, 降低成本 互联架构复杂度高

HIKE[53] 引入eBPF/XDP技术, 在内核态
实现SRv6转发

软件优化
避免用户态和内核态频繁切换, 降
低开销

优化收益较低 , 且依赖
专有技术框架

DPDK[54] 绕过内核处理 , 利用DPDK和
VPP等技术

软硬协同优化
充分利用硬件加速能力, 适合高速
网络

依赖于硬件的处理速度,
且部署成本较高

STAMP[55] 在SRv6扩展头中携带测量元
数据, 实现精准时延监控

时延测量

探测包与实际业务流量转发路径
一致, 避免测量偏差; 基于eBPF实
现, 高精度低开销

仅关注时延指标 , 监测
维度相对单一

EPM-SR[56] 结合主动探测和被动分析, 实
现多KPI流级统计

链路拥塞

支持时延、抖动、丢包等多个核
心指标监测; 充分利用数据平面优
化技术, 满足大规模监控需求

SID列表较长时, 性能有
所下降

SRv6-PM[58] 从数据、控制、管理这3个层
面入手, 实现全方位性能提升

业务性能
引入eBPF实现高效测量; gRPC灵
活配置测量任务; 大数据和机器学
习赋能智能分析

实现复杂度较高 , 对设
备性能要求较高

SRPerf[15] 遵循RFC 2544测试方法, 评估
不同转发面的关键性能指标

性能监测

支持Linux/VPP等多种转发面评测;
二分搜索自适应算法高效估算NDR/
PDR

测试场景相对单一 , 扩
展性有待提升

 

 3.2   SRv6 的可靠性与安全性提升策略

SRv6的特性对网络可靠性和安全性提出了新挑战. 传统故障诊断工具难以适应 SRv6环境, 导致定位效率和
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准确性下降. SRv6也为攻击者提供可乘之机, 网络信息泄露、SRH注入 [59]等安全威胁日益凸显. 本节将重点分析

SRv6在提升可靠性和安全性方面的挑战和研究进展.
 3.2.1    故障诊断

在 SRv6网络故障诊断领域, 传统的定位工具如 Traceroute和 Ping也面临诸多挑战. 根本原因在于, SRv6通
过引入灵活的路由转发语义, 打破了原有网络体系下源到目的地址不变的假设. 这导致传统工具所依赖的 ICMP
响应机制难以正常工作. 此外, SRv6网络中大量应用等价多路径 (equal-cost multi-path, ECMP)路由等负载均衡技

术, 导致不同探测数据包的转发路径频繁变化, 也极大增加了故障定位的难度.
针对 SRv6故障定位问题, 文献 [60]提出了一种增强的 IPv6 OAM机制. 该方案巧妙利用 SRv6的可编程特性,

为每个 SRv6数据包分配全局唯一标识. 同时, 结合 eBPF内核技术实现对数据包转发路径的跟踪和验证. 与传统方

案相比, 该机制可精准定位到 SRv6转发路径上的故障节点, 提高网络故障诊断的效率, 提升了 SRv6网络的可运维性.
研究人员进一步关注到, 在 SRv6 场景下, 转发平面所面临的安全问题也给故障诊断带来了新的挑战. 其中,

文献 [61]重点讨论了一种新型的 SRv6黑洞攻击及其检测方法. 文献提出了 SR-BHD检测框架. 该框架采用被动

测量的思路, 通过对网络中转发节点上报的流量计数信息进行实时采集和关联分析, 构建了基于流量守恒定律的

网络全局状态视图. 当发现流量异常, 即某些路由路径上出现非预期的丢包时, 即判定为疑似黑洞攻击并定位故障

链路. 仿真实验结果表明, SR-BHD 算法在检测 SR 黑洞时表现出了高精确度和召回率, 平均精确度达到了

97.22%. 该成果对于构建安全可信的 SRv6转发平面, 提供了重要的理论参考和实践指导.
 3.2.2    安全性分析

在 SR架构中通过将转发面策略编程能力开放给网络中的各个节点, 打破了传统网络中转发面与控制面的界

限, 并由此扩大了网络受到攻击的可能面 (即系统潜在的薄弱点). 分析 SRv6的行为特征发现, 恶意节点可通过精

心构造 SRH, 诱导其他节点泄露核心网络信息. 这些信息一旦被不法分子获取, 可用于实施有针对性的网络拓扑

探测和目标流量分析, 带来严重的安全隐患. 由于 SRH携带了从源到目的完整路径信息, 若中间节点存在安全漏

洞, 则可能造成用户通信隐私泄露, 并成为流量劫持和用户画像分析的切入点 [62].
文献 [63]分析了 SRv6的新颖转发语义也为 DDoS攻击提供了可乘之机. 攻击者可滥用 SRv6的路径灵活指

定能力, 轻易将受害者地址伪装成源地址, 向大量支持 SRH的节点发送探测报文. 这些节点在收到报文后, 会严格

执行 SRH中指定的转发路径, 将海量响应数据发送给受害者, 最终导致受害者的带宽资源被恶意耗尽. 相比传统

的 DDoS反射攻击, 这种基于 SRv6反射的新型攻击更加隐蔽, 危害性也更大. 根据测算, 当反射节点支持 SRH处

理时, 其放大效果可达 120倍之多.
除了信息泄露和反射攻击外, SRv6 还面临 SRH 注入、SID 欺骗等诸多安全威胁. 恶意节点可通过向正常数

据包中注入虚假 SRH, 劫持流量, 绕过目的地址过滤等安全策略; 上游节点也可能因无法辨别 SID的真伪, 错将流

量引入预设的恶意路径. 这些安全问题的根源在于, 单点异常难以被及时发现和管控, SRv6架构下网络节点权责

划分边界模糊. 因此, 如何在分布式的网络环境中构建行之有效的全局安全防护成为亟待破解的难题.
面对 SRv6所特有的多样化安全威胁, 研究者们开展了卓有成效的探索. 文献 [64]提出了一种面向 SRv6的轻

量级网络路径验证机制 SR-TPP. 它要求源节点基于既定转发路径计算一个哈希验证码, 并将其封装在 SRH中. 转
发节点通过验证已处理路径的哈希值, 即可甄别当前 SRH 的合法性, 有效防范中间节点的恶意篡改. 同时, SR-
TPP还引入了变长掩码机制, 仅在 SRH中携带下一跳节点的完整 SID, 而将后续 SID进行掩码隐藏. 这种方式在

保护路径隐私的同时, 也避免了端到端路径信息的泄露. 仿真实验表明, SR-TPP能够以较小代价即可获得 SRH的

完整性和隐私性保障.
文献 [65]通过引入异常行为检测功能, 网络中的流量模式可以被实时监测, 及时发现如 DDoS攻击等恶意行

为. 这种检测机制结合了主动探测和大数据分析两种手段: 主动探测可以感知全网范围内的 SRv6 节点的异常行

为, 而大数据分析则从海量实时流信息中智能提取可疑行为特征. 当检测到异常时, 系统可以采取主动防御措施,
例如通过动态调整 SR Policy, 将恶意流量引导至清洗中心, 从而最大程度地减少对正常业务的影响. 案例研究显

示, 这种方案可以将 DDoS攻击流量降低 90%以上, 显著提升了 SRv6网络的整体鲁棒性.
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 3.2.3    可靠性与安全性提升策略的分析与对比

本节分别从可靠性与安全性的视角, 对 SRv6 技术的研究现状进行了系统梳理. 可以看到, 在可靠性方面, 一
方面通过扩展诊断协议语义, 克服了传统诊断工具面向 SRv6网络的局限性, 提升了故障定位的精准度和实时性;
另一方面, 通过智能化故障检测和关联分析, 实现了对 SRv6转发平面异常的快速发现和准确定位. 二者相互配合,
初步形成了端到端、全维度的 SRv6智能诊断技术框架. 在面对 SRv6所特有的安全隐患问题, 以 SR-TPP为代表

的主动防御方案通过完善 SRH验证机制, 强化了 SRH自身的鲁棒性. 而以异常行为检测为代表的被动防御方案

则着眼于全局, 通过引入数据驱动的异常分析提升了转发平面的整体免疫力. 对比不同防护机制可以看出, 局部和

全局防护的系统协同将成为未来构建 SRv6 立体安全防御体系的关键所在. 在提升防御性能的同时, 资源开销的

优化也至关重要. 这要求未来研究在单点防护与全局协同、主动预防与快速响应、高性能与轻量化实现等方面实

现更加精细的权衡. 表 4为 SRv6的可靠性与安全性提升策略的对比.
  

表 4　SRv6的可靠性与安全性提升策略的对比
 

方案 优化目标 核心思想 优化位置 不足

IPv6
OAM[60] 故障诊断

利用SRv6可编程特性, 为数据
包分配全局唯一标识, 跟踪转
发路径

精准定位SRv6转发路径上的故障节
点, 提高诊断效率

实现复杂度较高, 引入额外
的数据平面开销

SR-BHD[61]
黑洞路由

通过流量计数信息的实时采集
和关联分析, 构建全局状态视
图

高精确度和召回率检测定位SR黑洞
攻击; 为构建安全可信SRv6转发平面
提供重要参考

依赖各转发节点的协同配
合, 部署成本较高

SR-TPP[64] SRH篡改和路
径隐私泄露

哈希验证SRH合法性, 变长掩
码保护路径隐私

有效防范中间节点防篡改, 保护用户
隐私, 链路低开销

引入计算和封装开销, 可能
影响转发效率

异常检测[65] DDoS攻击等恶
意行为

主动探测和大数据分析检测异
常, 动态调整策略引流清洗

全网实时感知, 大数据提升准确性,
主动防御减少影响

算法复杂度高, 依赖全局信
息实时采集

 

 3.3   演进式部署方案

SRv6作为未来网络的重要演进方向, 通过可编程转发面和精细化转发控制, 为传统网络性能优化带来了革新

契机. 但这种革新也给 SRv6向传统网络平滑演进带来了挑战. 业界普遍认为, 运营商在规划 SRv6商用部署时, 不
仅要重点评估部署成本、难度、服务质量收益等因素, 还要兼顾新老网络的互通和业务的平稳过渡, 避免一次性

全网升级带来的高额投资压力和潜在业务中断风险, 如何制定 SRv6分阶段演进部署策略已成为运营商亟需攻克

的难题. 对此, 研究者们已经展开了富有成效的探索, 提出了一些切实可行的 SRv6演进式部署方案.
在跨域互联场景下, 文献 [66]提出了一种基于关键节点选取的 SRv6演进部署策略. 其核心思路是在网络拓

扑中选取流量汇聚度高的关键节点作为 SRv6边界路由器, 替代传统的 BGP互联设备, 并利用段路由实现端到端

的精细化流量调度. 这种方法通过最小代价的局部 SRv6改造, 即可在互联链路上实现灵活高效的流量工程, 尤其

适用于地理位置分散的多数据中心组网. 通过整数规划及图模型刻画了 SRv6 部署过程中的流量分配问题. 实验

结果表明, 该方法能显著降低网络最大链路利用率, 为逐步过渡到 SRv6网络提供了理论和技术基础.
针对域内网络的 SRv6 演进部署, 文献 [67] 提出了一种联合优化 OSPF 权重和 SR 转发路径的方法 WA-

SRTE. 该方法巧妙地利用流量调度和拓扑信息之间的内在关联, 通过适当调整 OSPF链路权重, 将流量有策略地

引导至已完成 SRv6升级改造的节点和链路, 进而利用这些 SRv6节点实现灵活精细的转发路径优化, 最小化网络

中的最大链路利用率. 此外, 针对实际网络中流量需求动态变化的特点, WA-SRTE 还引入深度强化学习技术, 实
现了面向典型流量模式的自适应部署方案. 大规模仿真结果表明, 在真实网络流量下, 当升级比例达到 20%–40%
时, WA-SRTE即可获得与全网部署 SR相媲美的流量工程性能.

除此之外, 文献 [68]提出了一种更具普适性和灵活性的演进式 SRv6部署框架 SDRO. 该方案在全 SRv6网络

上训练一次深度强化学习智能体, 然后将训练好的模型应用于不同比例的 SRv6部署场景, 避免了随着 SRv6节点

增加而带来的训练成本剧增问题. SDRO还引入了关键流量的概念, 智能体只优化一部分关键流量, 最终由线性规

划方法完成路由优化, 有效降低了路由优化问题的求解难度. 与现有工作相比, SDRO 在大幅降低训练成本的同
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时, 能够快速生成高质量的 SRv6部署和路由优化方案.
通过对比可以看出, 跨域互联场景中的关键节点策略充分利用了流量分布的不均衡性, 通过少量关键节点的

升级即可实现显著的端到端性能提升, 投资回报率相对较高; 而域内组网场景下的联合优化方法从全局视角出发,
在时延、利用率等多个性能指标之间展开均衡, 对网络资源实现整体优化, 但算法复杂度相对较高. 而 SDRO 框

架针对大规模网络提供了一种通用的演进式部署优化思路, 能够以较低的训练成本快速适应不同的部署比例和流

量模式. 因此, 实际 SRv6部署决策需要充分考虑不同场景的差异性诉求和约束条件, 在性能、成本、运维等多目

标之间进行系统权衡.
在 SRv6 演进部署方面, 针对跨域互联和域内组网两类典型场景, 现有研究分别从边界设备升级和网络内部

局部升级两个角度, 提出了关键节点部署、分阶段升级等演进部署策略. 这些研究成果为运营商因地制宜地制定

SRv6升级路线图提供了重要参考. 但从纵向来看, 当前研究大多聚焦链路层的性能优化, 对上层业务语义的感知

还不够, 这使得网络升级与业务发展的耦合度不高. 未来研究需要进一步强化业务视角, 在网络部署的实时性、灵

活性方面下功夫, 以支持 SRv6网络能力与业务需求的动态匹配. 表 5为演进式部署方案的对比.
 
 

表 5　演进式部署方案的对比
 

方案 优化目标 核心思想 优化位置 不足

SRv6部署策略[66]
跨域互联

关键节点作为SRv6边界路由器,
精细化调度流量

局部改造, 高投资回报率, 适合
多数据中心互联

未考虑性能指标, 可能存在单
点故障风险

WA-SRTE[67]
域内组网

联合优化OSPF权重和SR路径,
利用升级节点优化转发

全局均衡多指标, 整体优化资
源, 自适应生成部署方案

算法复杂, 实时性和可扩展性
待验证

SDRO[68]
部署成本

通过优化关键流量, 降低了部署
的训练成本和优化难度

针对SRv6网络的部署和路由
优化进行优化

在实际复杂网络环境中的表现
可能受限

 

 4   总结与展望

本文全面梳理了 SRv6技术的研究现状, 聚焦 SRv6在网络优化、技术创新、安全防护、部署策略等方面的

代表性工作. 研究表明, SRv6为网络带来了灵活性和可编程性, 但也面临资源开销、性能瓶颈、安全隐患等挑战.
学者们从多个角度提出了切实可行的 SRv6优化方案, 在流量工程、服务链等领域展现出显著的性能优势和应用

价值, 彰显了 SRv6作为未来网络关键使能技术的优异特性. 然而, 当前 SRv6在标准成熟度、产业成熟度等方面

仍有不足, 亟需各界携手攻坚.
未来, 加速 SRv6标准完善和产业规模化至关重要. 应加快推进关键标准制定, 构建开放、可信的跨界产业生

态, 形成成熟的端到端 SRv6 系统解决方案, 并在 5G 承载、车联网等场景率先商用, 以点带面, 促进规模普及.
SRv6 将加速与人工智能、垂直行业的融合创新, 机器学习、知识图谱等 AI 技术与 SRv6 结合, 将优化路径和资

源配置, 实现故障智能诊断和自愈, 提升网络智能化水平. SRv6也将与车联网、工业互联网等深度融合, 通过灵活

的编程和服务链能力, 提供定制化、高品质的行业应用服务. 构建自愈性安全防护体系是 SRv6 持续健康发展的

关键. 应从架构设计之初入手, 在转发平面引入主动防御、异常检测等增强机制, 利用区块链、可信计算、隐私保

护等新技术构建可信安全基础, 并通过灵活编排实现端到端协同联动防护, 全面提升 SRv6网络免疫力.
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