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摘　要: 智能合约是运行在区块链上的计算机程序, 在扩展区块链功能、实现复杂应用的同时, 其潜在的安全漏洞

也带来巨大风险. 基于符号执行的安全漏洞检测方法具有精确度高、可生成能复现漏洞的测试用例等优势. 然而,
随着代码规模的增大, 符号执行技术容易受到路径爆炸、约束求解开销过大等问题的影响. 为此, 提出一种基于目

标制导符号执行的智能合约安全漏洞检测方法, 首先将静态分析工具或人工标注的漏洞语句作为目标, 分析目标

依赖语句, 补充事务序列以添加相关变量的符号约束. 然后, 基于智能合约字节码构建控制流图, 定位目标语句以

及目标依赖语句所在的基本块, 剪枝控制流图以生成制导信息. 最后, 根据制导信息优化符号执行的路径探索策略,
减少需要分析的基本块数量以及求解路径条件的时间, 最终高效地检测目标语句是否存在安全漏洞, 并输出可复

现漏洞的测试用例. 基于上述思路实现 Smart-Target原型工具, 在 SB Curated数据集上与符号执行工具Mythril进
行对比. 实验结果表明 Smart-Target在安全漏洞检测和漏洞复现场景分别减少 60.76%和 92.16%的时间开销, 大
幅提高符号执行效率. 此外, Smart-Target通过分析目标依赖语句使其多检测到 22.02%的安全漏洞, 有效提升了漏

洞检测能力.
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Abstract:  Smart  contracts  are  computer  programs  running  on  blockchain  platforms,  which  extend  the  functionality  of  the  blockchain  and
enable  complex  applications.  However,  the  potential  security  vulnerabilities  of  smart  contracts  can  lead  to  significant  financial  losses.
Symbolic  execution-based  security  vulnerability  detection  methods  offer  advantages  such  as  high  accuracy  and  the  ability  to  generate  test
cases  that  can  reproduce  vulnerabilities.  Nevertheless,  as  the  code  size  increases,  symbolic  execution  faces  challenges  such  as  path
explosion  and  excessive  constraint-solving  overhead.  To  address  those  issues,  a  novel  approach  for  detecting  smart  contract  security
vulnerabilities  through  target-guided  symbolic  execution  is  proposed.  First,  vulnerable  statements  identified  by  static  analysis  tools  or
manually  are  treated  as  targets.  The  statements  that  depend  on  these  target  statements  are  analyzed,  and  the  transaction  sequence  is
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augmented  with  symbolic  constraints  for  the  relevant  variables.  Second,  the  control  flow  graph  (CFG)  is  constructed  based  on  the  bytecode
of  smart  contracts,  with  the  basic  blocks  containing  the  target  statements  and  the  dependentstatements  located.  The  CFG  is  then  pruned  to
generate  guidance  information.  Third,  path  exploration  in  symbolic  execution  is  optimized  by  reducing  the  number  of  basic  blocks  to  be
analyzed  and  reducing  the  time  required  for  solving  path  constraints.  With  the  guidance  information,  vulnerabilities  are  efficiently  detected,
and  test  cases  capable  of  reproducing  the  vulnerabilities  are  generated.  Based  on  this  approach,  a  prototype  tool  named  Smart-Target  is
developed.  Experiments  conducted  on  the  SB  Curated  dataset  in  comparison  with  the  symbolic  execution  tool,  Mythril,  demonstrate  that
Smart-Target  reduces  time  overheads  by  60.76%  and  92.16%  in  vulnerability  detection  and  replication  scenarios,  respectively.  In  addition,
the analysis of target statementdependencies enhances vulnerability detection capability by identifying 22.02% more security vulnerabilities.
Key words:  smart contract; symbolic execution; target-guided testing; security vulnerability detection; security vulnerability reproduction

 1   引　言

随着区块链技术的发展, 众多领域都在探索利用区块链解决实际问题. 智能合约是运行在区块链平台上的计

算机程序 [1,2], 能够按照预先定义的代码自动执行, 具有无需第三方信任、去中心化以及不可篡改的特性 [3], 在金

融、物联网 [4]以及智慧医疗 [5]等领域被广泛应用. 然而, 由于其管理和存储数字资产, 吸引大量攻击者企图利用智

能合约中的安全漏洞非法窃取利益, 如 2016 年 TheDAO 合约被攻击, 造成价值 6 000 万美元的以太币被恶意转

移 (DAO攻击事件, https://www.wired.com/2016/06/50-million-hack-just-showed-dao-human); 2017年 Parity合约被

攻击, 导致价值 3 000 万美元的以太币被冻结或窃取 (Parity 攻击事件, https://hackingdistributed.com/2017/07/22/
deep-dive-parity-bug). 此外, 与传统软件不同, 智能合约一旦部署在区块链平台后将无法更新代码 [6], 难以通过补丁

等方式对安全漏洞进行修复, 因此在部署智能合约前进行全面的安全漏洞检测尤为重要.
目前, 已有一些研究基于区块链以及智能合约的特点, 将静态分析 [7–9]、模糊测试 [10,11]、机器学习 [12,13]、形式

化验证 [14]以及符号执行 [15–19]等软件分析与测试中较为成熟的技术应用到智能合约安全漏洞检测中, 已取得了较

好的检测效果. Durieux等人 [20]对 9种静态分析和符号执行工具进行了实证研究, 结果表明静态分析工具 Slither[9]

和符号执行工具Mythril (https://github.com/ConsenSys/mythril)能够检测出较多的漏洞, 具有较好的漏洞检测能力.
Ren等人 [21]在 Durieux等人的基础上更全面地从查准率、查全率等方面评估了 9种静态分析、符号执行和模糊

测试工具的漏洞检测能力, 发现虽然 Slither能够找到较多的漏洞, 但具有较高的误报率.
结合其他相关实证研究 [22]及综述 [23–27]可以发现: 基于静态分析的方法通常分析控制流、数据流或调用关系

等信息, 结合预先定义的漏洞模式或比较相似度等方式检测漏洞, 具有查全率高以及检测效率较快的优势, 但由于

对合约状态、路径条件或调用方式等进行了假设, 导致误报率较高; 基于符号执行或模糊测试的方法符号化或实

际部署并执行被测合约, 在检测过程中根据收集到的符号约束或执行信息判断是否存在安全漏洞, 具有更高的精

确度且能够生成复现漏洞的测试用例, 但检测所消耗时间较多.
目标制导符号执行能够利用静态分析查全率高以及符号执行精确度高的优势, 将静态分析报告的语句或函数

作为目标, 剪枝与目标无关的控制流路径, 优化符号执行的路径探索策略, 从而高效地覆盖和分析指定目标, 并检

测安全漏洞. 此外, 在漏洞复现场景中, 还可利用符号执行能够生成测试用例的特点, 将人工标注的漏洞语句作为

目标, 快速地生成能够触发漏洞的测试用例, 从而帮助开发或测试人员复现漏洞.
目标制导符号执行技术在缺陷检测以及确认等场景已有较多的研究与应用. 甘水滔等人 [28]从程序功能文档

提取功能标签, 结合控制流信息构建各功能标签和程序基本块之间的映射关系, 针对给定的目标点对程序进行切

片, 并剪枝无关的功能分支提高制导效率. 鲍铁匀等人 [29]根据静态分析的缺陷报告剪枝控制流图中与缓冲器溢出

无关的路径, 制导符号执行沿着特定路径探索, 通过约束求解对静态分析的报告进行确认. 我们在前期研究中将静

态分析所报告的可疑语句作为目标, 制导动态符号执行并生成覆盖待检测缺陷语句的测试输入, 提高了缺陷检测

的效率 [30]. 然而, 上述研究主要针对基于 C/C++等语言编写的软件, 智能合约则是由 Solidity等程序设计语言编写,
且运行在区块链环境中, 与 C/C++等语言编写的程序在语法、语义、运行平台和运行机制上具有较大差异. 将目

标制导符号执行技术应用到智能合约中面临两个研究挑战.
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首先, 智能合约是具有状态的程序 [15,31], 与 C/C++语言从单一程序入口 (即 main函数)开始执行程序不同, 智
能合约对外界提供多个函数接口, 通过不同的事务序列 (即函数调用序列)对合约内的状态变量进行修改, 从而使

合约达到不同状态. 若仅将疑似漏洞所在语句作为目标, 可能会导致无法满足目标语句 (即漏洞语句)所在分支的

约束条件, 使符号执行错误地判断目标语句的可达性. 然而, 如果将状态变量假设为任意值, 会降低目标语句所在

分支可达性判断的准确性, 导致产生误报增加人工确认的成本.
其次, 可达性分析是目标制导符号执行技术中的关键步骤, 该步骤对控制流图进行剪枝以优化符号执行的路

径探索策略. 然而, 智能合约的控制流跳转信息无法直接获取, 需要根据字节码分析堆栈以构建控制流图; 并且, 静
态分析或人工标注通常仅提供目标语句的行号, 因此需要对目标信息进行处理, 基于编译器提供的映射关系定位

到目标基本块, 进而结合控制流图进行可达性分析.
针对上述挑战, 本文提出了一种基于目标制导符号执行的智能合约安全漏洞检测方法, 以 Solidity 语言编写

的智能合约为例, 借鉴现有目标制导符号执行技术的思想, 将其适配并应用到智能合约领域中. 针对目标语句所在

分支需要状态变量满足一定约束条件的情况, 本文通过分析目标依赖语句, 补充事务序列以添加相关变量的符号

约束, 提高目标语句所在分支可达性判断的准确性. 在可达性分析中, 根据字节码划分基本块并构建控制流图, 解
析源代码与字节码之间的映射关系, 定位目标语句并剪枝控制流图以生成制导信息, 优化符号执行的路径探索策

略, 减少时间开销并快速生成测试用例.
本文的主要贡献如下.
● 提出一种基于目标制导符号执行的智能合约安全漏洞检测方法. 该方法能够降低符号执行的时间开销, 提

高安全漏洞检测效率, 并能够快速生成覆盖指定目标的测试用例, 达到复现漏洞的目的.
● 提出目标依赖语句分析, 定位与目标语句存在控制依赖或数据依赖关系的语句, 补充事务序列以添加相关

变量的符号约束, 提高目标语句所在分支可达性判断的准确性.
● 实现了原型工具 Smart-Target (https://github.com/yagol2020/Smart-Target), 在 SB Curated (https://github.com/

smartbugs/smartbugs/tree/master/dataset)人工标注数据集上与非目标制导的Mythril符号执行工具进行对比实验,
分析并评估了所提出方法的有效性.

本文第 2 节介绍相关工作. 第 3 节通过示例说明现有符号执行方法的局限性, 并引出本文所提方法的动机.
第 4节给出智能合约语句、函数以及事务的符号化表示, 并详细介绍目标依赖语句分析、可达性分析以及目标制

导符号执行的具体流程. 第 5 节描述实验设计, 并对实验结果进行分析. 第 6 节讨论方法的泛用性以及有效性威

胁. 最后, 第 7节总结全文, 并对未来工作进行展望.

 2   相关工作

本节将从基于符号执行的智能合约安全漏洞检测方法和目标制导符号执行技术这 2个方面介绍相关工作.

 2.1   基于符号执行的智能合约安全漏洞检测方法

符号执行 [32,33]在安全漏洞检测以及测试用例生成等领域被广泛应用 [34]. 基于符号执行的智能合约安全漏洞检

测方法将函数调用中的参数、调用者和携带以太币的数量等信息, 以及区块时间戳、块号和哈希值等区块链环境

信息使用符号值作为替换, 符号化执行智能合约的字节码指令, 收集路径分支的约束条件, 通过约束求解器对路径

条件进行求解, 判断路径分支的可达性, 并根据预先定义的漏洞模式判断路径条件是否满足漏洞触发条件, 从而进

行安全漏洞检测并输出触发漏洞的测试用例.
Luu等人 [17]构建了 Oyente工具, 对智能合约中的重入、整型溢出以及时间戳依赖等漏洞进行了描述, 并通过

符号化表示各个漏洞模式, 从而能够利用符号执行对安全漏洞进行检测. 在 Oyente 的基础上, Chen 等人 [18]构建

了 DefectChecker工具, 在符号执行过程中构建堆栈事件, 提取金钱调用、循环体和支付函数 3种特征检测安全漏

洞. Tsankov等人 [19]构建了 Securify工具, 使用特定领域语言作为中间表示, 分析合约依赖关系以及语义信息, 利
用符号执行检查是否违反了预先定义的模式, 相较于 Oyente能够达到更高的代码覆盖率.
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上述研究仅考虑了单一事务, 没有考虑对多个函数调用所组成的事务序列进行符号化分析. Mossberg等人 [16]

基于 KLEE 构建了 Manticore 工具, 将事务的参数与携带的以太币数量等信息符号化, 重复地符号化执行事务从

而探索合约各个状态. Nikolić等人 [35]构建了Maian工具, 提出贪心、自杀以及挥霍 3种类型漏洞, 构建事务序列

并在符号执行过程中分析以太币转移和合约销毁相关的指令, 判断以太币转移的地址是否能被外部控制, 从而检

测安全漏洞. So等人 [15]提出了 SmarTest, 从已知存在漏洞的事务序列中得到统计模型, 并基于该统计模型判断候

选事务序列存在漏洞的概率, 选择概率较高的事务序列进行符号执行, 减少事务序列组合数量提高检测效率.
ConsenSys构建了Mythril工具, 结合污点分析与符号执行技术, 能够对运行在 Ethereum、Hedera和 Quorum等兼

容 EVM的区块链平台上的智能合约进行安全漏洞检测. Huang等人 [36]提出了动态符号执行框架, 构建了能够检

测整型溢出漏洞的 NOVA和多事务漏洞的MTVD, 为解决状态变量非均匀数据访问 (nonuniform data accesses)不
精确的问题, 通过符号化状态变量的插槽序号, 生成具体值并结合哈希结果寻找状态变量存储的地址, 实验结果表

明 NOVA和MTVD优于现有工具, 具有较高的召回率和较低的误报率.
Durieux等人 [20]以及 Ren等人 [21]的实证研究结果表明, 考虑了事务序列的符号执行方法相较于仅检测单一事

务的方法, 对代码的覆盖以及合约状态的探索更加充分, 通常能够检测出更多的漏洞. 但同时, 随着智能合约代码

规模的增长, 程序代码的分支数量以及事务序列的组合数量快速增多, 符号执行可能遇到路径爆炸问题, 导致约束

求解时间过长甚至失败, 对基于符号执行的安全漏洞检测方法的可扩展性以及漏洞检测能力产生较大的影响.
本文所提出的方法能够优化基于符号执行的智能合约安全漏洞检测, 通过目标制导符号执行技术缓解路径爆

炸问题对符号执行效率以及检测能力造成的影响, 剪枝与目标无关的路径与基本块, 减少需要被分析的代码规模、

调用约束求解的次数以及事务组合的数量, 提高了符号执行的检测效率.

 2.2   目标制导符号执行技术

目标制导符号执行是一种能够有效缓解路径爆炸问题的技术手段, 利用静态分析等方式获得目标语句, 对控

制流图中各基本块的可达性进行分析, 剪枝与目标语句无关的基本块, 优化符号执行的路径探索策略, 高效地遍历、

分析并检测指定的基本块, 以提高符号执行的效率.
崔展齐等人 [30]构建了 TARGET工具, 将静态分析报告的疑似缓冲区溢出漏洞语句作为目标, 计算程序各分支

到可疑语句的可达性, 插桩待检测程序并进行目标制导动态符号执行检测, 实验结果表明相较于无目标制导的动

态符号执行方法, TARGET能在更短的时间内发现更多的缓冲区溢出漏洞. 甘水滔等人 [28]提出 OPT-SSE方法, 根
据功能标签对程序进行切片, 分析程序控制流图并构建功能标签与基本块之间的映射关系, 对于给定的代码目标

点, 提取相关的功能标签切片并进行制导符号执行, 实验表明 OPT-SSE能够提高符号执行的效率, 并且通过并行

的方式对多个程序功能切片进行符号执行能够提高整体分支和指令的覆盖率. Guo等人 [37]提出断言制导的剪枝框

架, 在符号执行过程中剪枝不会引发错误的路径, 并总结探索过程中无法覆盖错误语句的原因, 剪枝冗余路径减少

搜索空间, 同时针对并发程序提出了静态并发程序切片, 提高符号执行的效率.
目标制导符号执行技术还能够被应用于漏洞报告确认中, 减少误报率以及人工确认的成本, 同时生成能够复

现漏洞的测试用例. Ge等人 [38]构建了 DyTa工具, 将静态分析和动态符号执行结合, 在静态分析阶段获得缺陷描

述以及潜在缺陷的位置, 基于缺陷描述中的预定义条件插桩被测代码; 在动态符号执行阶段, 当遇到需要对路径条

件翻转时, 根据静态分析的结果以及控制流图判断翻转后的路径是否能够达到存在潜在缺陷的代码, 若不能则不

进行翻转, 从而对探索状态空间进行剪枝. Li等人 [39]提出了静态内存泄露警报自动确认方法, 针对静态分析报告

的内存泄漏语句信息, 对目标程序进行控制流图分析并计算可达性, 生成制导信息, 在动态符号执行过程中监控内

存对象的状态, 判断内存泄漏是否发生, 减少确认漏洞报告的人工成本. 李筱等人 [40]在文献 [39]所提出方法的基

础上补充了与其他内存泄漏动态测试工具的对比试验, 并尝试将高覆盖率的测试用例作为动态符号执行的输入,
实验结果表明方法能够有效降低需要人工验证的警报数量, 并且在测试用例质量提高的情况下警报分类的准确性

更高. 鲍铁匀等人 [29]同样利用目标制导符号执行技术对静态缓冲区溢出报告进行自动确认, 剪枝与漏洞无关的路

径, 制导符号执行沿特定确认路径执行, 能够减少 59.9%的缓冲区溢出误报.
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然而, 现有的目标制导符号执行技术通常以 C/C++程序作为分析对象, 难以直接应用到智能合约领域中, 一方

面是因为智能合约具有状态变量且能够通过不同的事务序列对合约状态进行修改, 相较于单一入口的 C/C++程序

具有更多程序状态. 另一方面从智能合约字节码中无法直接提取控制流信息以及定位目标基本块, 需要进一步结

合编译器提供的信息进行分析. 本文通过分析目标依赖语句, 添加与目标相关变量的符号约束, 基于字节码构建控

制流图并分析编译器提供的 Source Mappings定位目标基本块, 将目标制导符号执行技术适配、改进并应用到了

智能合约安全漏洞检测领域, 实验结果表明能够提高安全漏洞检测效率并高效生成测试用例.

 3   研究动机示例

2256−1

本节以一个真实的智能合约为例说明研究动机. 图 1为存在整型溢出漏洞的智能合约代码片段 (PFG, https://
etherscan.io/address/0xa2c4f961b93fc7bc200d2c8e55b6fe6958366787#code), 根据 CVE以及相关引用的信息 (CVE-
2018-13328, https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-13328), 该示例中第 72行和第 90行存在整

型溢出漏洞. 整型溢出漏洞指经过运算的结果超出了存储变量数据类型的最大存储范围, 第 41行 balances存储的

数据类型为 uint256, 即存储范围为 0至  . 如果_value或 amount中存储的数值过大, 又或 balances已存储较

大的数值, 都将可能引发整型溢出漏洞, 导致 balances中记录的数据出现错误, 进而引发代码逻辑错误. 整型溢出

漏洞是智能合约中常见漏洞之一 [41], 且由于智能合约能够存储和管理区块链上的数字资产, 因此数值类型的数据

更应被重视, 应在合约部署前对智能合约中的整型溢出、除零或算术符号错误等安全漏洞进行全面的检测.
 
 

41 mapping (address => uint256) balances;

42 mapping (address => mapping (address => uint256)) allowed;

70 function transferFrom(address _from, address _to, uint256 _value) public {

71
require(balances[_from] >= _value && allowed[_from][msg.sender] >= _value && _value > 

0);

72 balances[_to] += _value; //整型溢出
73 balances[_from] -= _value;

74 allowed[_from][msg.sender] -= _value;

75 Transfer(_from, _to, _value);

76 }

78 function approve(address _spender, uint256 _value) public {

79 allowed[msg.sender][_spender] = _value;

81 }

87 function mint(uint256 amount) public {

88 assert(amount >= 0);

89 require(msg.sender == owner);

90 balances[msg.sender] += amount; //整型溢出
91 totalSupply += amount;

92 }

图 1　存在整型溢出漏洞的智能合约代码片段
 

此外, 该 CVE中没有提供相应的测试用例用于复现所提到的安全漏洞, 难以判断引发整型溢出漏洞的具体原

因 (如未限制_value大小、balances[_recipient] 在其他函数被错误赋值等), 对安全漏洞的修复缺少有效的帮助

信息.
符号执行能够有效地检测整型溢出等与数值相关的漏洞. 例如, 使用Mythril工具可在运行 560.8 s后检测出

第 72行和第 90行存在整型溢出漏洞, 并生成了对应的测试用例. Mythril在符号执行分析过程中, 约束求解器分

析路径条件所消耗的时间为 457.8 s.
然而, 并非该合约中所有的代码均与该漏洞相关, 该合约中未在图 1 展示的其余 2 个函数 (balanceOf和

allowance)以及 2个事件 (Transfer和 Approval)用于输出合约的状态变量以及调用日志接口, 不会影响或触发

漏洞. 直接使用符号执行进行安全漏洞检测将会对该合约中的所有代码进行分析, 不能充分利用 CVE、人工

标注或静态分析提供的信息. 如果能在安全漏洞检测之前, 通过静态分析等方式获得疑似漏洞的位置, 将其作

为目标, 剪枝控制流图中与目标无关的路径, 仅对目标语句相关的基本块或路径条件进行符号执行和约束求
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解, 将会减少安全漏洞检测的时间开销. 此外, 针对静态分析工具仅提供疑似漏洞语句位置, 但缺少测试用例而

难以复现漏洞的场景, 如果将漏洞语句作为目标, 可利用符号执行快速生成对应的测试用例, 以帮助开发或测

试人员确认漏洞.

 4   基于目标制导符号执行的智能合约安全漏洞检测方法

针对现有工作中符号执行检测效率较低问题, 本文提出了基于目标制导符号执行的智能合约安全漏洞检测方

法. 图 2为方法的流程图, 共包括 3个步骤, 即目标分析、可达性分析以及目标制导符号执行. 首先进行目标分析,

从静态分析、人工标注等途径获取源代码中的漏洞目标信息, 包括目标语句所在的行号以及漏洞类型等, 再通过

目标依赖语句分析, 获得与目标语句存在数据依赖或控制依赖的其他语句. 然后进行可达性分析, 将源代码编译为

字节码并进一步翻译为指令, 根据指令模拟构建堆栈, 分析跳转指令并构建智能合约控制流图, 将目标分析步骤中

得到的目标语句以及目标依赖语句作为分析对象, 定位其所在的基本块, 对控制流图进行剪枝以生成制导信息. 最

后进行目标制导符号执行, 根据制导信息判断下一步跳转基本块的可达性, 制导符号执行跳过与目标语句无关的

基本块, 并输出漏洞检测报告以及用于复现漏洞的测试用例.
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图 2　基于目标制导符号执行的智能合约安全漏洞检测方法流程图
 

本节的余下部分首先给出智能合约语句、函数以及事务的符号化表示, 然后介绍智能合约目标依赖语句分析、

可达性分析以及目标制导符号执行.

 4.1   智能合约语句、函数以及事务的符号化表示

Solidity智能合约的代码由任意数量的状态变量、结构体、枚举、事件、函数以及函数修饰器组成. 表 1为
智能合约各代码结构的中英文名称和描述. 其中, 状态变量是用于持久存储数据的变量, 通常存储合约管理者、参

与者或代币价格等信息; 结构体和枚举能够定义新的数据类型或有限的数据集合; 事件能够调用 EVM 的日志接

口, 将合约的运行情况反馈给调用者; 函数和函数修饰器由任意数量的语句组成, 前者定义了智能合约的执行逻

辑, 后者用于修饰函数的执行, 带有函数修饰器的函数需要先执行修饰器的内容, 例如在执行函数前检查执行条件

是否满足.
根据语句执行的操作不同, 可将语句分为变量操作语句、假定语句、函数调用语句以及跳转语句. 同时, 根据

智能合约中状态变量存储结构的长度是否固定, 可分为定长类型状态变量 (如 uint、address 等) 和非定长类型状

态变量 (如动态数组、映射表等, https://docs.soliditylang.org/en/latest/internals/layout_in_storage.html). 由于上述 2
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种类型的状态变量在读取和赋值时寻址方式不同 [36], 因此本文将变量操作语句分为定长变量赋值语句和非定长

变量赋值语句.
  

表 1　Solidity智能合约代码结构
 

中文名称 英文名称 描述

状态变量 State variable 持久存储数据

结构体 Struct 定义由多种数据类型组成的结构

枚举 Enum 定义有限的数据集合

事件 Event 调用EVM日志接口

函数 Function 合约的可执行单元

函数修饰器 Function modifier 修改函数执行的语义
 

x x [i]

x i value symb (s) s

symbfunc ( f ) symblib (l) f l

f (sender,value,data, sign, param,S )

sender value data sign

param S S = s1∧ s2∧ . . .∧ sn si

i ∧ si s1∧ s2∧ . . .∧ si−1

{a = param;b = a+2;a = b}
(a′ = param∧b′ = a′+2∧a′′ = b′)

表 2描述了 Solidity智能合约语句类型, 并给出了对应的符号化表达式. 其中,   表示变量,   表示非定长变

量   中位于位置   的元素,   表示常量、变量或由变量组成的符号化表达式,   表示符号化执行语句   的

结果,   和   分别表示符号化执行函数   和库合约函数   的返回值, REVERT表示回滚合约中的状

态变量. 根据表 2中智能合约语句的符号化表达式, 可将函数调用   表示为六元组  .
其中,   为函数的调用者地址,   为函数调用携带的以太币数量,   为函数调用携带的数据,   为函数

名称,   为调用函数的参数,   为此次函数调用过程中所执行的语句的路径条件, 即  , 其中   表

示符号化执行第   条语句后的符号约束条件, 各语句之间通过“合取”逻辑符 (即  )连接, 表示语句   在 

的基础上添加符号值约束. 对于变量操作类型中的赋值语句以及函数调用类型语句中涉及利用返回值赋值的语

句, 对被赋值对象添加上标以区分符号化执行赋值语句前后变量的符号值, 例如函数内语句 

经过符号化执行后, 其路径条件为  .
  

表 2　Solidity智能合约语句类型、示例以及符号化表达式
 

语句类型 示例 符号化表达式

变量操作

变量声明
uint a;
uint[] b;

－

定长变量赋值 a = 12; x := value

非定长变量赋值 b[2] = 3; x [i] := value

假定

条件判断 if(a == 20){s1;}else{s2;}
{

x = value∧ symb (s1)
x! = value∧ symb (s2)

条件约束
s1

s1

require(a == 20); ;
assert a == 10; ;

{
x = value∧ symb (s1)
x! = value∧REVERT

函数调用
合约函数调用 b = foo(a); x := symbfunc ( f )

库合约函数调用 c = lib(a, b); x := symblib (l)

跳转
返回值 return a; －

抛出异常 revert(); REVERT
 

T

T = {init, f ∗} init f ∗ f ∗ = { f1, f2, . . . , fn}
T S T = S init ∧S 1∧S 2∧ . . .∧S n S init S i

fi S init S i S i S init ∧S 1∧S 2∧ . . .∧S i−1

S n

T

此外, 智能合约可通过事务序列改变合约的状态变量, 进而影响函数的执行逻辑. 我们将事务序列   表示为

. 其中,   表示合约状态变量的初始化,   为该事务序列中函数调用的次序, 即  . 事
务序列   执行的语句的路径条件为  , 其中,   表示初始化合约状态变量的路径条件, 
表示函数调用   所执行的语句的路径条件,   以及   之间通过“合取”逻辑符连接, 即   在 

对状态变量操作的基础上添加符号值约束. 此外, 在   中根据预先定义的安全漏洞模型添加漏洞检测符号约束,
从而检测事务序列   是否存在相应的安全漏洞.

 4.2   目标依赖语句分析

智能合约是具有状态的程序, 能够通过不同的事务序列改变合约的状态变量, 从而使合约处于不同的状态, 函
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数将根据状态变量判断当前合约状态是否满足分支的条件约束 [15,31]. 因此, 若仅符号化执行控制流图中可到达目

标语句的基本块, 缺少相关变量的符号约束, 将无法满足目标语句所在分支的条件约束, 使符号执行错误判断路径

的可达性, 影响对目标语句的安全漏洞检测.
本文将影响目标语句可达性判断的语句称为目标依赖语句, 接下来将以图 1中第 72行的整型溢出漏洞为例,

具体描述利用符号执行对智能合约进行安全漏洞检测的具体过程, 以及目标依赖语句的作用.
T

¬(a+ v > a) T

在符号化执行事务序列   的过程中, 会收集变量的符号约束. 当存在漏洞模型预定义的操作时, 将在路径条件

中添加相应的漏洞检测符号约束, 如图 1中在第 72行进行加法运算前添加符号约束  . 如果事务序列 

执行语句的路径条件约束求解的结果为可满足, 则该事务序列中存在整型溢出漏洞, 约束求解的结果可以作为复

现该漏洞的测试用例.

Tonly若仅将漏洞语句作为目标, 由于漏洞语句位于函数 transferFrom中, 因此事务序列   可表示为: 

Tonly = {init, transferFrom (p1, p2, p3)} ,

p1 p2 p3 Tonly执行语句的路径条件S only其中,  、  和   分别表示参数_from、_to和_value的符号化表示. 将   展开可得: 

S only = balances′ = 0∧allowed′ = 0 (s1)
∧balances

[
p1
]′ ⩾ p3 (s2)

∧allowd
[
p1
] [

sender (transferFrom (p1, p2, p3))
]′ ⩾ p3 (s3)

∧ p3 > 0 (s4)
∧¬(balances

[
p2
]′+ p3 > balances

[
p2
]′) (s5)

S only S only

其中, s1为第 41行和第 42行对合约状态变量的初始化, s2–s4为第 71行的 require语句判断条件, s5则为整型溢

出漏洞的检测条件. 从   可以看出, 由于 s1、s2和 s4无法同时满足, 因此约束求解器将判断   无法满足, 导
致符号执行未能检测出整型溢出漏洞.

Tonly

33 = 27 T sv

若将漏洞语句作为目标的同时, 定位与其存在依赖关系的其他语句, 补充事务序列以添加相关变量的符号约

束, 能够更准确地判断路径可达性. 从图 1可以看出, 第 72行目标语句受到第 71行分支语句的控制, 分支语句读

取了变量 balances和 allowed, 第 79行 (位于 mint函数)和第 90行 (位于 approve函数)分别对这两个变量进行赋

值. 将这 2个函数作为事务序列   的补充, 可得到由 mint、approve以及 transferFrom共 3个函数调用所组成的

事务序列. 当事务序列的长度限制为 3时共有   种组合方式, 其中一种事务序列   为: 

T sv = {init,mint(p4),approve (p5, p6) , transferFrom(p1, p2, p3 )} ,
p4 p5 p6

T sv执行语句的路径条件S sv

其中,   为函数 mint的参数 amount的符号化表示,   和   为函数 approve的参数_spender和_value的符号化表

示. 将   展开可得: 

S sv = balances′ = 0∧allowed′ = 0 (s1)
∧ p4 ⩾ 0∧ sender (mint (p4)) = owner′ (s2+)
∧ (balances

[
sender (mint( p4 ))

]′+ p4 > balances
[
sender (mint (p4))

]′) (s3+)
∧balances

[
sender (mint (p4))

]′′ = balances
[
sender (mint( p4 ))

]′+ p4 (s4+)
∧ (totalSupply′+ p4 > totalSupply′)∧ totalSupply′′ = totalSupply′+ p4 (s5+)
∧allowed

[
sender (approve (p5, p6))

] [
p5
]′ = p6 (s6+)

∧balances
[
p1
]′ ⩾ p3 (s2)

∧allowd
[
p1
] [

sender (transferFrom (p1, p2, p3))
]′ ⩾ p3 (s3)

∧ p3 > 0 (s4)
∧¬(balances

[
p2
]′+ p3 > balances

[
p2
]′) (s5)

T sv S only s2+ s6+

S sv

S sv mint (p4) p4 2255−1 approve
(
p5, p6

)
p5

p6 transferFrom (p1, p2, p3) p5 p1 p2 p3 p6

由于事务序列   在 transferFrom前执行了 mint和 approve函数, 因此在   的基础上, 新增了   –   共 5
条路径条件, 添加了 balances和 allowed的符号约束, 使   可以满足, 即检测出整型溢出漏洞. 经约束求解, 可得

到   的一个可满足解为:   的调用者为 owner,   为  ;   的调用者为 owner,   为任意

地址,   为大于 0的整型数值;   的调用者为  ,   和   为 owner,   为  .
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由 mint、approve以及 transferFrom这 3个函数调用所组成的其他 26种事务序列同样可能触发第 72行所示

的漏洞. 本文所提出的目标制导符号执行方法能够减少事务序列的组合数量, 具体描述和讨论见本文第 4.4节.
上述示例中, 第 71、79 和 90 行的语句为第 72 行目标语句的目标依赖语句. 通过符号化执行目标依赖语句,

可以更准确地判断目标语句的可达性. 为了更准确地描述目标依赖语句, 本文参考Wang等人 [42]关于依赖关系的

定义, 对智能合约中的数据依赖和控制依赖进行了定义.
stmti stmt j stmti v stmt j stmti

stmt j stmtk v stmt j stmti dataDep(stmti,

stmt j) = T dataDep
(
stmti, stmt j

)
= F

定义 1 (数据依赖). 对于智能合约中的语句   和  , 若   对变量   进行赋值,   读取 v, 且由 

到   的路径中不存在语句   对   进行赋值, 即   读取的变量数值依赖于   的赋值操作, 称 

; 否则  .

stmti stmt j stmt j f unc stmti

f unc stmt j stmti

f unc stmt j stmti controlDep
(
stmti, stmt j

)
= T controlDep(stmti,

stmt j) = F

定义 2 (控制依赖). 对于智能合约中的语句    和   , 其中    是函数    中的语句, 若 (1)   为

 中的分支语句, 且对应判定条件满足时才能执行  ; 或 (2)   为函数修饰器中的分支语句, 且对应判定条

件满足时才能执行函数  , 即   的执行受到   的控制, 称  ; 否则 

.
需要注意的是, 智能合约的函数修饰器能够改变函数的行为, 从而影响语句的执行. 例如图 3中函数 abort函

数被函数修饰器 onlySeller所修饰 (https://docs.soliditylang.org/en/latest/structure-of-a-contract.html#function-
modifiers). onlySeller通过 require判断函数的调用者是否为 seller, 若不是则引发异常并输出信息, 若满足条件则

继续执行 abort函数. 因此, 在智能合约中函数内的语句能否执行, 不仅受到函数内分支语句的控制, 同时还被函

数修饰器的分支条件所影响.
  

1 address public seller;

2 modifier onlySeller() {

3 require(msg.sender == seller, "Only seller can call this.");

4 _;

5 }

6 function abort() public view onlySeller {

7 //do somethings…

8 }

图 3　包含函数修饰器的智能合约代码示例
 

由上文中智能合约符号执行的分析过程可知, 为了更准确地判断目标语句可达性, 需要预先执行合约中的部

分语句, 其与目标语句之间存在由控制依赖和数据依赖构成的传递闭包关系. 本文称这类语句为目标依赖语句.
stmti stmt j transitiveDep

(
stmti, stmt j

)
= T

transitiveDep stmti stmt j stmti stmt j

定义 3 (目标依赖语句). 对于智能合约中的语句   和目标语句  , 若  , 其中

 表示   和   之间存在由控制依赖和数据依赖构成的传递闭包, 则称   为   的目标依赖

语句.
C target

ret queue queue stmt j

stmt j stmtD ret queue stmt j

stmtC ret queue

根据上述 3个定义, 可对智能合约   中目标语句   的目标依赖语句进行分析, 分析过程如算法 1所示. 第
1, 2 行初始化目标依赖语句集合   和待分析语句队列  , 第 3–9 行对   中的待分析语句   进行分析,
其中第 4–6行获得与   存在数据依赖的语句   并添加到   和  , 第 7–9行则获得与   存在控制依

赖的语句   并添加到   和  , 通过循环进行迭代分析, 最后在第 10行输出目标依赖语句集合.

算法 1. 分析目标依赖语句.

C target输入: 智能合约  ; 目标语句  ;
输出: 目标依赖语句集合.

ret = ∅1. 
queue target2.   = Queue( )

stmt j queue3. while   =  .pop() != None:
stmtD stmt j,C4.　   = getDataDep( ) //数据依赖

ret stmtD5. 　  .add( ) //添加到目标依赖语句集合
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queue stmtD6.　  .push( )
stmtC stmt j,C7.　   = getControlDep( ) //控制依赖

ret stmtC8. 　  .add( )
queue stmtC9. 　  .push( )

ret10. return 

target ret在可达性分析中, 目标语句   和目标依赖语句集合   将用于标记智能合约控制流图中各基本块的可达

性, 达到剪枝控制流图的目的.

 4.3   可达性分析

可达性分析指判断控制流图中各基本块是否与目标相关, 剪枝与目标无关的基本块生成制导信息, 用于指导

符号执行优化路径探索策略. 首先解析智能合约字节码并翻译为指令集合, 将指令集合根据终止和跳转指令划分

为多个基本块, 并根据跳转指令分析控制流的跳转信息, 以生成控制流图; 然后, 基于源代码和字节码之间的映射

关系, 定位目标语句和目标依赖语句所在基本块; 最后, 遍历控制流图并标记各基本块的可达性, 剪枝无法到达目

标语句的基本块以生成制导信息.
 4.3.1    控制流图生成

根据表 3 所示的终止和跳转指令可将 Solidity 智能合约的指令集合划分为多个基本块. 其中, 跳转指令除了

用于划分基本块外, 还用于计算各个基本块之间的跳转关系, 结合基本块和跳转关系可生成控制流图.
  

表 3　智能合约字节码的终止指令和跳转指令
 

指令类型 名称 控制流跳转 描述

终止指令

STOP － 终止合约的执行

RETURN － 读取内存值, 作为返回值并结束此次调用

REVERT － 回滚此次调用的状态变量修改

SELFDESTURT － 销毁合约, 返还以太币给予栈顶地址

跳转指令

JUMP pc = pop () 无条件跳转

JUMPI pc =
{

pc+1
pop () 条件跳转

 

Solidity智能合约中跳转指令有 2种, 即无条件跳转 JUMP指令和条件跳转 JUMPI指令. 表 3中 pc (program
counter, 程序计数器)用于表示当前指令的序号. 对于无条件跳转 JUMP, 当执行该指令时弹出栈顶元素, 该元素所

表示的 16 进制数值即为跳转的目的地基本块中的首个指令的序号. 对于条件跳转 JUMPI, 当执行该指令时连续

弹出 2个栈顶元素, 分别记为 destination和 condition, 判断 condition是否为真, 若为真则跳转并执行指令序号为

destination的指令 (即跳转到首个指令序号为 destination的基本块), 否则顺延执行下一个指令 (即跳转到首个指令

序号为 pc+1的基本块).
 4.3.2    制导信息生成

制导信息的生成需要遍历控制流图, 标记各基本块的可达性, 然后将各基本块的可达性信息输出为便于符号

执行工具识别的存储形式.

pos : length

pos : length

首先, 由于目标语句以及目标依赖语句均仅提供源代码行号, 因此需要通过源代码与字节码之间的映射关系

定位目标基本块. 源代码与字节码之间的映射关系可通过解析编译器 (如 solc)提供的 Source Mappings (https://docs.
soliditylang.org/en/latest/internals/source_mappings.html)得到. 具体地, 先将源代码转换为   的形式, pos
为源代码语句首个字符在代码文件中的位置, length为源代码语句的字符长度. Source Mappings经过处理后可得

到指令序号与   之间的映射关系. 得到该映射关系后, 可记录目标语句以及目标依赖语句所对应的指令

序号集合作为目标指令集合.
然后, 遍历控制流图并判断各个基本块是否为目标基本块, 并对控制流图进行剪枝, 具体流程如算法 2所示.
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算法 2. 控制流图剪枝.

输入: 控制流图 cfg, 目标指令集合 target_ins;
输出: 剪枝过的控制流图.

1. visited = Set()
2. check(cfg.entrancy)
3. return cfg
4. Procedure bool check(bb):
5.　 if bb in visited:
6.　　 return bb.targeted //若基本块被遍历过则返回目标值

7.　 visited.add(bb)
8.　 temp = false
9.　 for ins in target_ins:
10.　　 if bb.start.pc ≤ ins ≤ bb.end.pc: //若目标指令位于该基本块中

11.　　　 bb.targeted = true //标记基本块的目标值为 true
12.　　　 temp = true //标记临时目标值为 true, 用于递归判断

13.　　　 break
14.　　 for next_bb in bb.outgoing_bbs:
15.　　　 temp = check(next_bb) or temp //递归遍历, 并更新临时目标值

16.　　 bb.targeted = temp //更新该基本块的目标值

17.　　 return bb.targeted

算法 2中第 1–3行是算法的主体, 第 4–17行是遍历控制流图的递归过程 check. 其中, check以 cfg的入口基

本块作为输入, 第 5–7 行判断该基本块是否被遍历过, 若遍历过则返回该基本块是否可达; 第 8 行声明临时变量

temp用于表示基本块是否可达, 并赋初值为 false; 第 9–13行遍历目标指令集合, 若该基本块包含目标指令, 则定

位该基本块为目标基本块, 标记该基本块为可达 (第 11 行), 并更新 temp值为 true; 第 14, 15 行遍历跳转基本块,
递归调用 check函数对其余基本块进行分析和标记可达性; 第 16, 17行更新并返回该基本块的可达性.

算法 2在递归过程中, 如果定位到目标基本块, 则 check函数将返回 true. 根据 check函数的返回值与临时变

量 temp进行“或”操作 (第 15 行), 从而将目标基本块的所有父基本块均标记为可达, 得到从控制流图入口基本块

到目标基本块之间的路径. 各基本块的可达性信息可用于生成制导信息.

 4.4   目标制导符号执行

目标制导符号执行指在符号执行判断跳转基本块是否需要被符号化执行前, 根据制导信息中对各基本块可达

性的标记情况, 跳过与目标语句无关的基本块, 减少求解路径条件的次数, 以及需要被分析的基本块数量, 达到提

高符号执行效率的目的.
如第 3.3节所述, 智能合约中的控制流跳转由 JUMP和 JUMPI指令实现. 在符号执行的过程中, 遇到 JUMPI

指令时会复制当前路径条件, 分别添加分支条件为 true和 false的符号约束, 调用约束求解器分别对两个路径条件

的可满足性进行求解, 并将能够满足的路径条件所指示的基本块作为可达基本块, 进一步对该基本块进行符号化

执行. 本文在求解路径条件是否可满足之前, 根据制导信息中基本块的可达性进行判断, 若跳转基本块的可达性

为 false, 则不对其路径条件进行求解, 即剪枝该控制流路径.
智能合约目标制导符号执行的流程如算法 3所示. 算法 3的输入为第 3.3.2节中得到的制导信息 target_info、

合约创建成功后的事务序列队列 trans_queue以及事务序列的最大长度 limit, 算法 3的输出为能够覆盖目标语句

的测试用例集合.
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算法 3. 目标制导符号执行.

输入: 制导信息 target_info, 事务序列队列 trans_queue, 事务序列长度 limit;
输出: 能够覆盖目标的测试用例集合.

1. solutions = dict()
2. while trans_seq = trans_queue.pop() != None or limit– – > 0:
3.　 state_queue = Queue(trans_seq.state)
4. 　while state = state_queue.pop() != None:
5.　　 for ins in state.bb.ins:
6.　　　 switch JUMP: //若为跳转指令 JUMP
7.　　　　 jumpdest = pop_stack()
8.　　　　 if target_info[jumpdest] == true: //判断 jumpdest是否被标记为可达

9.　　　　　 state_queue.add(generate_state(state, jumpdest, JUMP, None)) //生成新状态, 并添加到队列

10.　　　 switch JUMPI: //若为跳转指令 JUMPI
11.　　　　 jumpdest, condition = pop_stack(), pop_stack() //弹出 2次堆栈, 作为跳转目的地和条件

12.　　　　 if target_info[jumpdest] == true:
13.　　　　　 if isSatisfy(state.condition, condition): //判断路径条件是否满足

14.　　　　　　 state_queue.add(generate_state(state, jumpdest, JUMPI, condition))
15.　　　　　 if target_info[state.pc+1] == true:
16.　　　　　　 if isSatisfy(state.condition, !condition):
17.　　　　　　　 state_queue.add(generate_state(state, state.pc+1, JUMPI, !condition))
18.　　　 switch STOP or RETURN or REVERT or SELFDESTURT: //若为终止指令

19.　　　　 trans_queue.add(trans_seq.update(state)); //更新事务序列并添加至事务序列集合

20.　　　　 solutions[state.pc] = (solve(state.condition), trans_seq) //求解状态的约束条件并添加到测试用例

21.　　　 default: //若为其他指令

22.　　　　 symbolic_execution_ins(state, ins) //符号化执行该指令

23. return solutions

算法 3第 1行初始化测试用例集合, 第 2–22行循环读取事务序列队列 trans_queue直到为空, 或达到事务序

列的最大长度 limit; 第 3行将事务序列 trans_seq的合约状态 state将其放入 state_queue队列中, 其中 state表示

trans_seq经过符号化执行后的合约状态, 包含状态变量等符号约束信息; 第 4–22行从 state_queue中取出队首的

状态进行分析, 逐行符号化执行基本块指令: 对于 JUMP (第 6–9行), 弹出 1次堆栈并将其作为跳转目的地 jumpdest,
根据制导信息 target_info判断 jumpdest是否可达, 若可达则调用 generate_state函数生成新的状态. 函数 generate_
state的参数中, JUMP表示跳转指令, 用于计算 gas消耗, None表示当前跳转需要满足的条件约束, 由于 JUMP为

无条件跳转, 因此约束条件为空. 对于 JUMPI (第 10–17行), 连续弹出 2次堆栈, 分别作为跳转目的地 jumpdest和
跳转条件 condition, JUMPI的跳转地址有 2种, 满足跳转条件 condition则跳转至 jumpdest, 否则跳转至 state.pc+1.
对于这 2个跳转地址, 首先通过 target_info判断是否可达, 然后分别将 condition以及!condition (condition的取反)
添加到路径条件中, 调用约束求解器判断路径条件是否满足, 若满足则调用 generate_state函数生成相应的新状态,
并添加到 state_queue中; 对于 STOP 等终止指令 (第 18–20 行), 首先更新 trans_seq中状态变量的符号约束等信

息, 用以记录在 trans_seq的基础上符号化执行该状态后的合约状态, 并将其添加至 trans_queue以继续组合和探

索其他事务, 然后调用约束求解器求出满足当前约束条件的测试用例, 并添加到测试用例集合 solutions中. 对于其

他指令 (第 21, 22行), 如 ADD、SUB或MUL等, 符号化执行该指令并更新 gas数量以及堆栈信息等.
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需要注意的是, 算法 3中第 2行和第 4行的 trans_queue.pop函数和 state_queue.pop函数分别对应事务序列

的生成策略和合约状态的探索策略, 这 2 种策略的优化方法是符号执行以及智能合约研究工作中的重点 [43], 如
SmarTest[15]基于语言模型判断事务序列触发漏洞的概率, 优先执行较高概率的事务序列以缓解组合爆炸问题;
Smartian[31]基于数据依赖关系生成事务序列, 通过随机插入函数调用等策略对事务序列进行变异, 以增加模糊测

试过程中对智能合约代码的覆盖率; Mythril 可选择深度优先、广度优先或随机路径选择等策略遍历合约状态;
KLEE[44]采用随机路径选择并结合覆盖率优化搜索策略探索程序路径空间等.

本文所提出的方法不依赖于特定的事务序列生成策略或合约状态探索策略, 在算法 3中可尝试应用不同的事务

序列生成策略或合约状态探索策略以达到更高的安全漏洞检测效果. 在算法 3中, 目标制导符号执行策略主要体现

在第 8行和第 12行, 即在探索合约状态时剪枝无法到达目标语句的基本块, 减少需要被探索的合约状态数量, 以达

到优化合约状态探索策略的目的. 同时, 若通过可达性分析判断某一函数与目标语句无关, 则制导信息中会将该函数

对应的基本块设置为不可达, 不会将该函数添加至事务序列, 从而减少事务组合的数量以提高安全漏洞检测效率.
接下来以Mythril使用的事务序列生成策略为例, 描述目标制导符号执行方法如何优化现有的事务序列生成

策略. Mythril默认采用广度优先策略, 根据字节码中函数基本块出现的顺序对各函数进行探索, 在遇到 REVERT
或 RETURN 等终止指令后, 记录当前符号状态并选择另一个函数继续执行. 当合约内所有函数均被符号化执行

后, Mythril还原首个函数执行后的符号状态, 并再次根据函数基本块的顺序进行探索, 直到代码覆盖率无法提升

或达到事务序列的最大长度.
⊗

32 = 9 22 = 4

图 4中红色矩形表示已经符号化执行的函数调用, 蓝色矩形表示候选函数调用. 若蓝色矩形右上角存在“   ” 
符号标记, 则表示该函数与目标语句无关, 无需对其进行符号化执行. 由图 4可以看出, func2函数被标记为与目标

语句无关, 因此在符号执行过程中不会对该函数进行探索. 具体来讲, 当事务序列长度为 2时, 若采用Mythril默认

策略, 则需要执行   种事务序列; 而通过目标制导过滤无关函数后, 仅需执行   种事务序列即可. 随着事务

序列长度的增加, 目标制导所带来的效率提升会更加明显.
  

···

事务序列长度=n事务序列长度=2事务序列长度=1

func1 func1

func1 func2 func1 func2
init func2

init func2 func3 init func2 func3 func2

func3 func3

func1

func3

func1

func3

图 4　目标制导符号执行事务序列生成策略示意图
 

 4.5   示例分析

本节以第 2节中图 1所示的代码为例, 说明本方法的主要流程. 根据 CVE的信息, 我们将第 72行和第 90行
语句作为目标, 然后进行目标依赖语句分析、可达性分析以及目标制导的符号执行.

首先进行目标依赖语句分析, 通过分析源代码得知, 第 72 行的目标依赖语句为第 71、79、88、89 和 90 行,
第 90行的目标依赖语句为第 88行和第 89行. 由此可知, 第 72和 90行这 2条目标语句的目标依赖语句为第 71、
79、88和 89行.

第 2步进行可达性分析, 将源代码编译为字节码并划分基本块, 通过分析跳转指令构建控制流图, 图 5(a)为该

合约代码的控制流图, 其中每个节点对应各个基本块, 节点上的序号为基本块中首个指令的序号. 然后, 通过编译

器提供的 Source Mappings 定位目标语句以及目标依赖语句的基本块, 定位的结果如表 4 所示, 即 1371、1826、
1837、2529、2542 和 2634 共 6 个基本块为目标基本块. 根据上述定位的 6 个目标基本块遍历并剪枝控制流图,
剪枝后的控制流图如图 5(b)所示, 其中红色节点表示目标语句所在的基本块, 绿色节点表示目标依赖语句所在的
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基本块, 蓝色节点表示由入口 (即 0号节点)出发到达红色或绿色节点所经过的基本块. 根据剪枝后的控制流图生

成制导信息.
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图 5　图 1所示代码片段控制流图
 
 

表 4　图 1代码片段的定位结果
 

类型 行号 源代码位置 指令序号 基本块序号

漏洞语句
72 2645:23 1904–1914 1837
90 3172:30 2701–2711 2634

目标依赖语句

71 2547:88 1827–1836 1826
79 2859:38 1497–1500 1371
88 3117:19 2535–2541 2529
89 3140:28 2642–2633 2542

 

最后进行目标制导符号执行, 在符号执行过程中根据制导信息判断跳转基本块是否被标记为可达, 跳过与目

标语句或目标依赖语句无关的基本块. 目标制导符号执行的结果显示, 仅用时 107.4 s即完成了安全漏洞检测, 并
成功检测出第 72行和第 90行的整型溢出漏洞, 检测结果与Mythril相同.

对比图 5(a)和 (b)两张子图可以看出, 符号执行仅需对红色、绿色和蓝色共 35个 (总基本块的 30%)基本块进行

遍历和分析, 对 28条 (总基本块跳转的 28.6%)路径的约束条件进行求解, 即可对该智能合约代码进行安全漏洞检测.
若直接使用Mythril对全部代码进行测试, 用时 560.8 s可检测出第 72行和第 90行的整型溢出漏洞. 总体上

看, 本文提出的方法减少了 80.85%的符号执行时间开销, 提高了安全漏洞检测的效率, 并成功生成了能够复现漏

洞的测试用例.

 5   实验设计及评估

基于所提出方法, 我们在智能合约符号执行工具Mythril的基础上实现了原型工具 Smart-Target. Mythril结合
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了符号执行和污点分析等技术, 能够检测出包括整型溢出、重入以及未检测低级调用等安全漏洞, 具有较强的漏

洞检测能力 [20–22]. 在事务序列生成以及合约状态探索策略的选择上, 本文沿用Mythril中的生成和探索策略, 即根

据字节码中函数基本块出现的顺序生成和执行事务序列, 并采用广度优先策略探索合约状态. 此外, Smart-Target
基于 Python第三方库 evm-cfg-builder (https://github.com/crytic/evm_cfg_builder)识别基本块并生成控制流图以进

行可达性分析, 基于静态分析工具 Slither (https://github.com/crytic/slither)对智能合约源代码进行解析, 获得状态

变量类型、状态变量操作语句以及结构体定义等信息.
为了验证本文提出的方法的有效性, 我们提出了 3个研究问题, 分别从安全漏洞检测、安全漏洞复现以及目

标依赖语句对漏洞检测能力的影响 3个角度出发, 对 Smart-Target进行实验和评估. 具体研究问题如下.
RQ1: 在安全漏洞检测场景中, 使用静态分析的结果作为目标, Smart-Target 能否减少符号执行的时间开销?

是否会影响安全漏洞检测性能?
安全漏洞检测场景指在部署智能合约前进行全面的安全漏洞检测. 静态分析检测效率高但可能存在误报, 且

无法生成测试用例; 符号执行精确度较高且能生成对应的测试用例, 但由于路径爆炸以及约束求解难度等问题, 检
测效率较低. 因此, 安全漏洞检测场景中可将静态分析与符号执行结合, 使用本文提出的目标制导符号执行方法快

速生成测试用例. RQ1将静态分析报告的多个漏洞同时作为目标, 确认静态分析的报告并生成测试用例.
RQ2: 在安全漏洞复现场景中, Smart-Target能否快速复现指定漏洞并生成测试用例?
安全漏洞复现场景指合约的参与者、用户或其他安全专家发现或报告源代码中存在安全漏洞问题, 但未提供

具体的测试用例用于复现. 本文提出的目标制导符号执行方法可将人工标注的漏洞语句作为目标, 生成能够复现

漏洞的测试用例, 帮助智能合约开发或测试人员复现、分析和修复安全漏洞. RQ2将数据集中人工标注存在漏洞

的语句逐一作为目标, 生成复现指定漏洞的测试用例.
RQ3: 目标依赖语句分析是否提升了 Smart-Target的安全漏洞检测能力?
为了评估目标依赖语句分析对 Smart-Target检测安全漏洞能力的影响, RQ3与 RQ2类似, 将数据集中人工标

注存在漏洞的语句逐一作为目标, 比较分析目标依赖语句分析对目标制导符号执行检测安全漏洞的能力以及时间

开销的影响.

 5.1   实验设计

本文选取 Durieux 等人 [20]的实证研究中使用的 SB Curated 公开数据集 (https://github.com/smartbugs/
smartbugs/tree/master/dataset)作为实验对象. 该数据集中包含 10种漏洞类型, 即权限控制 (access control, AC)、算

术相关 (arithmetic, ARM)、弱随机性 (bad randomness, BD)、拒绝服务 (denial of service, DoS)、前端运行 (front
running, FR)、重入 (reentrancy, RE)、短地址 (short addresses, SA)、时间操作 (time manipulation, TM)、未检查低

级调用 (unchecked low level calls, ULLC)以及其他尚未分类的漏洞 (other, OT), 各漏洞类型的文件数量以及漏洞

数量如表 5所示.
 
 

表 5　SB Curated数据集相关信息
 

漏洞类型 文件数 漏洞数 简介

权限控制 18 24 函数或语句能够被外界任意地执行

算术相关 15 23 整型上溢或下溢

弱随机性 8 34 基于区块链环境变量生成随机数, 但环境变量能够被外界 (如矿工) 控制

拒绝服务 6 14 代码中存在大量耗时操作, 如循环中发起外部调用

前端运行 4 7 事务执行的结果与当前合约状态有关

重入 31 32 合约函数非预期地外界再次被调用

短地址 1 1 利用短地址使EVM读取非地址数据, 造成数据异常

时间操作 5 7 基于区块链时间戳执行某些函数或语句, 而时间戳能够被矿工影响

未检查低级调用 52 75 使用call等函数但未检查返回值, 当出现调用失败情况时将影响合约执行逻辑

其他 3 5 其他不属于以上9种类型的漏洞, 如未初始化变量等
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本文选择静态分析工具 Slither和符号执行工具Mythril作为实验的比较对象, 这 2个工具开源且更新频率较

快, 同时实证研究表明这 2个工具的漏洞检测能力较优于其他工具 [20–22]. 需要注意的是, 由于 Slither和Mythril均
不支持对弱随机性、拒绝服务、前端运行、短地址以及其他这 5 种类型漏洞的检测, 且 Slither 不支持对算术相

关漏洞的检测, 为了保证实验的正确性与公平性, 在实验中不使用弱随机性、拒绝服务、前端运行、短地址以及

其他这 5种类型的漏洞, 且在 Slither相关的实验中不使用算术相关漏洞.
根据提出的 3个实验问题设计了 3组实验, 各个实验问题对应的实验设计如表 6所示. 其中, 对于 RQ1 (安全

漏洞检测场景), 采用静态分析工具 Slither检测结果作为目标, 并将报告的多个漏洞语句位置同时作为目标, 评估

检测时间、TP (即与人工标注的漏洞位置和类型一致的报告数)、FP (即与人工标注的漏洞位置或类型不一致的

报告数)、FN (即没有报告出人工标注漏洞语句的数量)以及 F1值等; 对于 RQ2 (安全漏洞复现场景), 采用数据集

中标注的漏洞语句位置作为目标, 并逐一尝试复现漏洞, 评估复现时间以及复现成功率; 对于 RQ3 (验证目标依赖

语句分析有效性), 为了避免其他语句对实验的干扰, 同样将数据集中标注的漏洞语句逐一作为检测漏洞目标, 评
估在分析目标依赖语句分析前后检测时间以及检测出的漏洞数量变化.
 
 

表 6　各个研究问题对应的实验设计
 

序号 漏洞类型选择 目标来源 目标方式 评价指标

RQ1 AC、RE、TM、ULLC Slither 多目标 检测时间、F1值等

RQ2 AC、ARM、RE、TM、ULLC 人工标注 单目标 复现时间、复现成功率

RQ3 AC、ARM、RE、TM、ULLC 人工标注 单目标 检测时间、漏洞数量

 

上述实验均运行在 Ubuntu 20.04操作系统、Intel(R) Xeon(R) E5-2680v4@2.40 GHz处理器以及 16 GB内存

的环境中. Smart-Target基于Mythril v0.23.3、Slither v0.8.3以及 evm_cfg_builder v0.3.1实现, 实验比较的对象选

择相同版本的Mythril和 Slither.

 5.2   实验结果及分析

 5.2.1    RQ1的结果与分析

RQ1以静态分析工具 Slither的漏洞报告作为目标, 使用重入、权限控制、未检查低级调用以及时间操作这

4 类漏洞相关的智能合约进行实验, 从时间消耗和安全漏洞检测能力两个方面比较 Slither、Smart-Target 以及

Mythril这 3种工具的性能差异. 实验结果如表 7所示.
 
 

表 7　安全漏洞检测场景中各工具性能比较
 

漏洞类型 工具 时间 (s) TP FP FN Recall Precision F1 测试用例生成数量 事务序列执行数量

重入

Slither 6.88 32 10 0 1 0.762 0.865 － －

Smart-Target 17 268.95 28 2 4 0.875 0.933 0.903 30 952
Mythril 63 434.55 28 2 4 0.875 0.933 0.903 30 1 595

权限控制

Slither 3.31 5 3 19 0.208 0.625 0.315 － －

Smart-Target 333.96 6 0 16 0.273 1 0.429 6 38
Mythril 7 957.689 6 0 16 0.273 1 0.429 6 167

未检查低级调用

Slither 14.79 71 3 4 0.947 0.959 0.953 － －

Smart-Target 74 434.35 55 0 20 0.733 1 0.846 55 1 414
Mythril 162 747.77 56 0 19 0.747 1 0.855 56 2 772

时间操控

Slither 0.85 3 3 4 0.429 0.5 0.462 － －

Smart-Target 137.51 2 2 5 0.286 0.5 0.364 4 10
Mythril 744.43 2 2 5 0.286 0.5 0.364 4 101

总计

Slither 25.83 111 19 27 0.804 0.854 0.828 － －

Smart-Target 92 174.76 91 4 45 0.669 0.958 0.788 95 2 414
Mythril 234 884.44 92 4 44 0.676 0.958 0.793 96 4 635
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在时间消耗方面, Slither漏洞检测所需时间为 25.83 s, Smart-Target所需的时间为 92 174.76 s, Mythril所需的

时间为 234 884.44 s. 相较于 Slither仅分析源代码的语法语义, Mythril逐条指令进行符号化执行, 收集路径条件并

对其进行求解以分析可达性, 因此Mythril所需的时间远大于 Slither. 而 Smart-Target通过目标制导优化符号执行

的路径探索策略, 跳过了与目标语句无关的基本块, 减少了需要分析的指令数量以及路径条件求解的次数, 因此相

对于非目标制导的Mythril, Smart-Target节省了 60.76%的时间开销.
在安全漏洞检测能力性能比较上, Slither的 F1值为 0.828, Mythril的 F1值为 0.793, Smart-Target的 F1值为

0.788. 其中, Smart-Target与Mythril的 FP相同, TP相差 1. 分析发现, Smart-Target比Mythril少检测到的漏洞为

未检查低级调用漏洞, 该漏洞语句 (ClockAuction#1496, https://github.com/smartbugs/smartbugs/blob/master/dataset/
unchecked_low_level_calls/0x663e4229142a27f 00bafb5d087e1e730648314c3.sol#L1496)没有被 Slither报告为漏洞,
因此 Smart-Target没有将其设置为目标, 导致漏报. 当把该漏洞语句作为目标时, Smart-Target能够检测出该漏洞.
上述结果表明, Smart-Target在安全漏洞检测能力上与Mythril相同, 并没有因为剪枝控制流图而降低漏洞检测能力.

从表 7可以看出, Slither比Mythril和 Smart-Target能够检测出更多漏洞. 但是在安全漏洞分析、定位和修复

的应用场景上, 由于 Slither仅能报告漏洞类型以及漏洞所在行数, 相较于Mythril和 Smart-Target缺少生成测试用

例复现漏洞的能力. 实验结果显示, Smart-Target和Mythril分别生成了 95和 96个测试用例, 其中除了生成触发人

工标注的漏洞 (即 TP)之外, 还在重入以及时间操作的漏洞检测过程中为 4个未被数据集标注的语句生成了测试

用例. 分析发现, 其中 1个测试用例触发了未涉及以太币转移的重入行为, 另外 3个触发了人工标注的漏洞, 但由

于人工标注的语句不完整 (如仅标注函数调用语句或时间戳的声明语句), 导致报告的漏洞位置未能与数据集中人

工标记的语句匹配. 上述结果表明, 相较于 Slither仅提供漏洞所在位置, Smart-Target和Mythril能够生成测试用

例触发相应的安全漏洞, 并且 Smart-Target能够为 Slither检测出的 111个安全漏洞中的 91个生成对应的测试用

例, 成功生成测试用例的比例达 81.9%.
表 7中最后一列统计了各工具生成和执行事务序列的数量, 从中可以看出, 静态分析工具 Slither相较于符号

执行工具Mythril和 Smart-Target缺少生成并执行事务序列的能力, 因此在检测存在多个函数的复杂智能合约时,
难以为开发或测试人员复现、理解和修复漏洞提供有效的帮助. 相较于Mythril共执行了 4 635条事务序列, Smart-
Target在仅执行了 2 414条测试用例的情况下, 检测出与Mythril相同数量的安全漏洞, 这是因为 Smart-Target能
够通过可达性分析将与目标语句无关的函数基本块设置为不可达, 因此在目标制导符号执行过程中能够过滤掉无

关函数, 从而减少事务的组合数量以及需要执行事务序列数量. 随着需要执行的事务序列数量减少, 符号执行的时

间开销也相应减少, Smart-Target的时间开销相较于Mythril减少了 60.76%.
此外, 由于 Slither未考虑上下文约束, 相较于Mythril和 Smart-Target产生了较多误报. 图 6为一个 Slither误

报的重入漏洞代码示例 (spank_chain_payment, https://github.com/smartbugs/smartbugs/blob/master/dataset/
reentrancy/spank_chain_payment.sol). Slither报告了第 803–806行存在重入漏洞, 但实际上 804行的外部函数调用

需要满足第 802行的 if条件, 该条件需要 tokenbalanceA或 tokenbalanceI不为 0. 当 channel.token.transfer函数存

在重入行为时 (channel.token存储 HumanStandardToken类, 该类的 transfer函数可能由攻击者重写, 从而引发重

入), 由于第 794行和第 795行已将值设置为 0, 因此 tokenbalanceA和 tokenbalanceI均为 0, 无法满足第 802行的

函数条件, 即无法引发重入漏洞. 由于 Slither未考虑语句的上下文, 因此误报了 803行的漏洞. 而Mythril和 Smart-
Target能够收集 channel结构体中各个成员变量的符号值, 在第 1次执行第 792–795行时, 将 channel中相关的成

员变量数组的符号值置为 0, 在重入过程中判断第 802 行的路径条件无法满足, 因此能够正确判断该智能合约中

不存在重入漏洞.
还需要注意的是, Smart-Target是基于Mythril实现的安全漏洞检测工具, 仅在Mythril的基础上优化了路径

探索的策略, 而没有改变或增强漏洞检测逻辑 (Oracle), 因此 Smart-Target的安全漏洞检测能力依赖于Mythril. 若
将本文所提出的目标制导符号执行方法应用到其他符号执行工具中, 如 SmartTest[15]、Manticore[16]或 Oyente[39]等,
可能会取得更高的安全漏洞检测能力.

综上所述, 我们对 RQ1的回答是: 在安全漏洞检测场景中, 相较于静态分析工具 Slither, Smart-Target减少了
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误报并成功为 81.9%的 Slither报告漏洞生成了测试用例; 相较于非目标制导的Mythril, Smart-Target在没有损失

安全漏洞检测能力的情况下减少了 60.76%的检测时间.
  

787 uint256 ethbalanceA = channel.ethBalances[0];

788 uint256 ethbalanceI = channel.ethBalances[1];

789 uint256 tokenbalanceA = channel.erc20Balances[0];

790 uint256 tokenbalanceI = channel.erc20Balances[1];

792 channel.ethBalances[0] = 0;

793 channel.ethBalances[1] = 0;

794 channel.erc20Balances[0] = 0;

795 channel.erc20Balances[1] = 0;

797 if(ethbalanceA != 0 || ethbalanceI != 0) {

798 channel.partyAddresses[0].transfer(ethbalanceA);

799 channel.partyAddresses[1].transfer(ethbalanceI);

800 }

802 if(tokenbalanceA != 0 || tokenbalanceI != 0) {

803 require(

804 channel.token.transfer(channel.partyAddresses[0], tokenbalanceA),

805 "byzantineCloseChannel: token transfer failure"

806 );

807 require(

808 channel.token.transfer(channel.partyAddresses[1], tokenbalanceI),

809 "byzantineCloseChannel: token transfer failure"

810 );

811 }

图 6　Slither误报示例
 

 5.2.2    RQ2的结果与分析

为模拟漏洞复现场景, RQ2 使用重入、权限控制、未检查低级调用、时间操作以及算术相关 5 类漏洞相关

的智能合约进行实验, 将 SB Curated数据集中标注了上述 5类漏洞的 161条漏洞语句作为目标. 在实验过程中每

隔 60 s对漏洞复现情况进行一次采样, 统计并比较在不同时刻 Smart-Target和Mythril复现漏洞数量以及复现成

功率.
实验结果如图 7所示, 其中横轴为复现时间, 纵轴表示截至该时刻各个工具能够复现的漏洞数量. 从图中可以

看出, Smart-Target 在 60–3  600 s 之间的任何时刻, 复现漏洞的数量均高于 Mythril. 在复现时间为 120 s 时
(绿色竖线), Smart-Target能够复现 85个漏洞, 复现成功率达 52.80%, 此时Mythril仅能复现 47个漏洞, 复现成功

率为 29.19%. 在复现时间为 1 200 s时 (红色竖线), Mythril仍仅能复现 73个漏洞. 这表明Mythril在多花费 10倍
时间的情况下仍无法复现与 Smart-Target相同数量的漏洞.
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图 7　各工具在不同时刻的复现漏洞数量比较
 

此外, 在复现时间为 1 800 s 时, Smart-Target 达到最大复现漏洞数量 (109 个), 而此时 Mythril 相较于 Smart-
Target仍有 11个漏洞无法复现. 总体上看, Smart-Target复现 109个漏洞所需的总时间为 16 340.69 s, 其中复现单
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个漏洞所需最长时间为 1 789.98 s. Mythril复现 109个漏洞所需的总时间为 208 555.23 s, 比 Smart-Target多花费

12.8倍的时间, 其中复现单个漏洞所需最长时间为 35 226.65 s, 而 Smart-Target仅需 1 166.21 s即可成功复现该漏

洞, 减少了 96.69%的时间开销.
对于未能复现的 52 个漏洞中, Smart-Target 的分析时间为 5 396.06 s, Mythril 的分析时间为 175 824.48 s, 即

Smart-Target减少了 96.93%的分析时间, 这有助于及时更换其他检测工具或考虑人工复现漏洞.
综上所述, 我们对 RQ2 的回答是: 在漏洞复现场景中, Smart-Target 的复现漏洞能力明显优于非目标制导的

Mythril. 在复现相同数量的安全漏洞情况下, Smart-Target相较于Mythril减少了 92.16%的复现时间.
 5.2.3    RQ3的结果与分析

Smart-Target−
为评估目标依赖语句分析对 Smart-Target安全漏洞检测能力以及时间开销的影响, RQ3在 RQ2的基础上进

行了一组对比试验, 比较不启用目标依赖语句分析的   与启用目标依赖语句分析的 Smart-Target之间

的性能差异.

Smart-Target−

RQ3 的实验结果如图 8 所示. 从图 8(a) 可以看出, 除了权限控制漏洞中两种策略检测到相同数量的漏洞外,
启用目标依赖语句分析的 Smart-Target 均能检测到更多安全漏洞. 具体地, Smart-Target 检测到 109 个漏洞, 而

 检测到 85个漏洞, 即开启目标依赖语句分析能够多检测 24个 (22.02%)漏洞, 有效增强了安全漏洞

检测能力.

Smart-Target−目标依赖语句分析在增强漏洞检测能力的同时, 也增加了符号执行的时间开销. 具体地,   需要

8 361.01 s完成安全漏洞检测, Smart-Target增加了 13 375.74 s (61.54%)的分析时间. 这是因为目标依赖语句分析

引入了更多的语句作为符号执行需要遍历的路径和基本块. 如图 8(b) 所示, 在启用目标依赖语句分析后, 检测重

入和未检测低级调用两种类型漏洞所花费的时间增幅最大.
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图 8　目标依赖语句对性能影响情况对比图
 

表 8统计了 Smart-Target执行目标依赖语句的数量. 如表 8所示, 发现在存在重入和未检查低级调用两类漏

洞的合约中执行了较多结构体赋值状态变量的语句. 智能合约中, 当状态变量通过非定长类型结构 (如动态数组

或 mapping)存储结构体时, 能够将存储的结构体以内存引用的形式赋值给局部变量, 通过对该局部变量的访问与

修改, 达到赋值状态变量的目的. 例如图 9 中第 7 行从状态变量 Acc 中取出用户信息 acc, 并在第 8 和 9 行对
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Holder 结构体类型的成员变量进行修改. 由于 mapping 中存储的是结构体地址, 因此修改 acc会改变状态变量

Acc中的数值. 由于第 14 行目标语句与第 13 行存在控制依赖, 且第 13 行与第 8 和 9 行赋值存在数据依赖, 因此

第 8和 9行的赋值语句需要被符号化执行, 以更准确地判断目标语句的可达性. 然而, 结构体在符号执行分析的过

程中所需要的测试资源较多, 需要对结构体中各个成员变量进行符号化表示, 导致分析结构体相关的赋值操作需

要花费较多的时间. 需要注意的是, 结合 RQ1和 RQ2的分析可知, 相较于非目标制导的Mythril, 启用了目标依赖

语句分析的 Smart-Target仍能在安全漏洞检测和复现场景中分别减少 60.76%和 92.16%的时间开销.
  

表 8　Smart-Target执行的目标依赖语句数量统计
 

漏洞类型 直接赋值状态变量 结构体赋值状态变量

时间操作 8 0
权限控制 11 0
数值相关 73 0
重入 77 35

未检查低级调用 290 29
总计 459 64

 

  
1 struct Holder { //结构体声明，定义用户相关信息
2 uint256 unlockTime;

3 uint256 balance;

4 }

5 mapping(address => Holder) public Acc; //状态变量，记录用户相关信息

6 function Put(uint256 _unlockTime) public payable { //用户存储以太币的函数

7 var acc = Acc[msg.sender]; //从 mapping中取出用户信息

8 acc.balance += msg.value; //记录用户发送的以太币金额

9 acc.unlockTime = _unlockTime > now ? _unlockTime : now; //记录解锁时间
10 }

11 function Collect(uint256 _am) public payable {

12 var acc = Acc[msg.sender];

13 if (acc.balance >= MinSum && acc.balance >= _am && now > acc.unlockTime) {

14 if (msg.sender.call.value(_am)()) { //重入漏洞
15 acc.balance -= _am;

16 }

17 }

18 }

图 9　通过结构体赋值状态变量的以太坊智能合约片段
 

综上所述, 我们对 RQ3的回答是: 目标依赖语句能够有效提升 Smart-Target的安全漏洞检测能力, 多检测到

22.02%的安全漏洞; 在时间开销上, 当代码中存在较多结构体状态变量赋值操作时, 启用目标依赖语句分析会增

加较多的符号执行分析时间.

 6   讨　论

 6.1   泛化性分析

用于开展 Smart-Target 的实验评估需要数据集提供行级别的漏洞语句信息, 即漏洞语句所在的代码行. 而
Ren 等人 [21]、So 等人 [41]以及 Luo 等人 [45]的数据集仅对漏洞位置进行了文件级别的标注, 无法直接用于评估

Smart-Target的有效性和泛用性. 为了进一步评估本文所提方法的泛用性, 我们参考并简化了 Zhang等人 [46]的测

试框架, 在 Luo等人 [45]经过人工标注的 SCVHunter数据集 (https://doi.org/10.6084/m9.figshare.24566893.v1)基础

上, 使用 GPT-4o分析智能合约源代码, 并根据 GPT-4o的回答标注疑似漏洞语句.
具体来讲, SCVHunter数据集中包含重入、区块信息依赖、嵌套调用以及事务状态依赖 4种类型漏洞. 根据

Luo等人对上述漏洞的定义和描述, 区块信息依赖和事务状态依赖漏洞与 SB Curated数据集中弱随机性以及权限

控制漏洞的定义相似, 嵌套调用漏洞指在无限制循环中执行 CALL指令, 导致 gas不足引发异常, 进而影响合约正
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常执行. 根据第 5.1节中对Mythril支持检测的漏洞类型, 我们选择重入和事务状态依赖这 2种类型的漏洞进行实验.
首先, 从上述 2 种漏洞类型中分别随机选取了 10 个智能合约文件. 然后, 使用图 10 所示的提示词 (Prompt)

向 GPT-4o提问, 其中#Vul#为 SCVHunter提供的漏洞标签, #Define#为 SCVHunter论文中对#Vul#的定义和描述,
#SourceCode#为待检测的智能合约源代码. 最后, 根据 GPT-4o 的回答, 标注该源代码中存在#Vul#类型漏洞的行

号, 从而获得可用于实验的数据集.
  

...

图 10　用于向 GPT-4o提问的 Prompt
 

将数据集中的漏洞语句作为 Smart-Target的目标, 可用于检测 GPT-4o所报出的疑似漏洞, 进而帮助开发和测

试人员对其进行修复. 实验结果如表 9所示, 其中Mythril的 F1值为 0.564, Smart-Target的 F1值为 0.579. Smart-
Target 在检测出相同数量的安全漏洞的同时, 其所需时间相较于 Mythril 减少了 71.05%. 实验结果表明, Smart-
Target在未减少漏洞检测能力的同时, 有效减少了测试所需的时间开销. 该实验结果与第 5.2.1节中基于 SB Curated
数据集的实验结果相同, 表明 Smart-Target的实验评估具有泛化性.
  

表 9　Smart-Target和Mythril检测漏洞性能比较 (SCVHunter)
 

漏洞类型 工具 时间 (s) TP FP FN Recall Precision F1 测试用例生成数量 事务序列执行数量

重入
Smart-Target 12 448.29 3 0 7 0.3 1 0.462 3 228

Mythril 38 850.62 3 0 7 0.3 1 0.462 3 484

权限控制
Smart-Target 243.54 8 0 9 0.471 1 0.640 8 24

Mythril 4 990.93 8 1 9 0.471 0.889 0.615 9 98

总计
Smart-Target 12 691.83 11 0 16 0.407 1 0.579 11 252

Mythril 43 841.55 11 1 16 0.407 0.917 0.564 12 582
 

 6.2   有效性威胁

内部有效性分析主要与影响实验正确性的因素相关. 在本文中, 内部有效性主要体现在 Smart-Target的实现

是否正确. 本文基于 Slither获得状态变量的操作语句 (读取或赋值)、修饰器的调用关系等信息, 分析目标语句与

状态变量之间的依赖关系. Slither 开源并且更新频繁, 能够快速响应智能合约版本的变化, 提高了本方法的适用

性. 此外, 本文使用 Solidity编译器 solc (v0.4.25)和 Python第三方库 crytic-compile编译源代码并获得 Source Mappings
信息, 利用 evm_cfg_builder构建控制流图, 尽可能减少内部有效性威胁. 需要注意的是, 由于 evm_cfg_builder没
有完全模拟 EVM 堆栈, 因此无法分析部分 JUMP 指令的跳转地址, 导致可达性分析中构建的 CFG 不完整, 缺失

部分基本块的制导信息. 本文的实验表明即使制导信息存在不完整的情况, 仍能够达到与非制导符号执行方法相

同的安全漏洞检测能力, 未来工作可尝试在 evm_cfg_builder的基础上完善 CFG的构建, 从而更精确地制导符号

执行.
外部有效性分析主要关注实验结果的一般性. 本文实验中所使用的数据集为 Durieux等人 [20]的实证研究中公

开的 SB Curated数据集以及 Luo等人 [45]的 SCVHunter数据集. SB Curated数据集包含 10种漏洞类型, 并且漏洞

信息由人工进行标注. 在实验过程中我们发现数据集在部分合约文件中不仅标记了触发漏洞的语句, 同时标记了

漏洞相关变量声明或其他信息, 存在冗余标记的情况. 例如时间戳类型漏洞中不仅标记了存在时间戳判断条件的

语句, 同时标记了获得时间戳的变量声明语句 (lottopollo, https://github.com/smartbugs/smartbugs/blob/master/
dataset/time_manipulation/lottopollo.sol). 对于这类标记我们没有做特殊处理, 可能导致部分漏洞能够被 Slither、
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Mythril 或 Smart-Target 检测, 但是实验结果记录为漏报的情况. 需要说明的是, 在实验过程中我们检查了 Slither
等工具的漏洞报告, 均没有在冗余标记的语句位置产生相应的漏洞报告, 因此冗余标记不会对实验结果中的 TP
或 FP产生影响. SCVHunter数据集同样为人工标注数据集, 但仅提供文件级的漏洞标注信息, 为了进一步确定漏

洞语句的具体行号, 我们利用 GPT-4o 自动确认漏洞目标并得到行级别标注的数据集. 上述 2 种数据集包含了重

入、权限控制以及整型溢出等智能合约中常见的安全漏洞, 可以在一定程度上确保数据集的代表性以及本文所提

方法的泛化性, 未来工作考虑使用更多数据集进行实验验证, 以更全面的评估本文所提方法的有效性. 此外, 本文

仅在Mythril的基础上实现了目标制导符号执行, 对于 Oyente (https://github.com/enzymefinance/oyente)、Manticore
(https://github.com/trailofbits/manticore)等其他符号执行工具, 可能由于符号执行的实现不同导致方法的性能有所

差异. 本文所提出的目标依赖语句分析和可达性分析等步骤独立于符号执行的具体实现形式, 未来工作可尝试将

本方法应用到其他基于符号执行的智能合约安全漏洞检测方法中, 比较不同符号执行技术对安全漏洞检测性能的

影响.
构造有效性分析主要关注实验使用的评估指标. 本文使用安全漏洞检测领域常用的查全率、查准率以及 F1

值作为评估指标, 并且增加了符号执行时间开销的统计与对比. 在安全漏洞复现场景的相关实验中, 使用漏洞复现

领域常用的复现数量、复现成功率以及复现时间作为方法的评价指标 [47,48], 尽可能从多个角度评价本方法的有效性.

 7   总结与展望

本文提出了一种基于目标制导符号执行的智能合约安全漏洞检测方法. 首先根据静态分析报告或人工标注提

供的目标语句位置, 分析与目标语句存在依赖关系的目标依赖语句; 然后进行可达性分析, 通过字节码构建控制流

图, 定位目标语句以及目标依赖语句所在的基本块, 遍历并剪枝控制流图生成制导信息; 最后基于制导信息优化符

号执行的路径探索策略, 跳过与目标无关的基本块, 减少需要被分析的基本块数量以及求解路径条件的时间, 高效

地对目标语句进行安全漏洞检测. 实验结果表明, Smart-Target在漏洞检测以及漏洞复现场景中均优于非目标制导

的Mythril工具, 减少了 60.76%的安全漏洞检测时间以及 92.16%的复现时间, 提高了符号执行效率. 此外, 目标

依赖语句分析能够使 Smart-Target多检测到 22.02%的安全漏洞, 有效提高了漏洞检测能力.
未来工作计划进一步针对复杂合约或存在嵌套调用的合约进行安全漏洞检测, 这类合约中可能存在多个漏洞

目标, 可考虑使用多目标制导优化本文所提方法. 一方面, 可以根据各目标点的相关性、路径距离或探索难度等信

息计算智能合约中各基本块的适应度, 在符号执行中基于适应度优化探索策略; 另一方面可以逐一进行目标制导

符号执行, 借鉴现有工作中对约束求解的优化方法 [49], 在符号执行过程中记录各个语句对应状态的路径条件, 在
对其余目标点进行分析时, 根据状态信息匹配已知的路径条件以及约束求解结果, 提高符号执行效率. 此外, 还可

将本文所提方法与并行符号执行、重用约束求解 [50]等策略相结合, 进一步提高安全漏洞检测和复现的效率.
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