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摘　要: 软件漏洞是软件中易于被攻击利用的代码片段, 确保软件不易受到攻击是软件开发中必须重视的安全性

需求. 软件漏洞预测是指对软件代码进行分析预测, 从而及时找出潜在的漏洞. 深度学习驱动的软件漏洞预测是近

年来一个热门的研究领域, 时间跨度大、研究数目众多、研究成果丰厚. 为梳理相关研究成果、总结研究热点, 对

2017–2024年间发表的 151篇深度学习驱动的软件漏洞预测相关的文献进行综述, 总结相关文献的研究问题、进

展以及遇到的问题与挑战等内容, 为后续研究提供参考.
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Deep-learning-driven Software Vulnerability Prediction: Problems, Progress, and Challenges
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Abstract:  Software  vulnerabilities  are  code  segments  in  software  that  are  prone  to  exploitation.  Ensuring  that  software  is  not  easily
attacked  is  a  crucial  security  requirement  in  software  development.  Software  vulnerability  prediction  involves  analyzing  and  predicting
potential  vulnerabilities  in  software  code.  Deep  learning-driven  software  vulnerability  prediction  has  become  a  popular  research  field  in
recent  years,  with  a  long  time  span,  numerous  studies,  and  substantial  research  achievements.  To  review  relevant  research  findings  and
summarize  the  research  hotspots,  a  survey  of  151  studies  related  to  deep  learning-driven  software  vulnerability  prediction  published
between  2017  and  2024  is  conducted.  It  summarizes  the  research  problems,  progress,  and  challenges  discussed  in  the  literature,  providing  a
reference for future research.
Key words:  software vulnerability; deep learning; prediction; software quality; feature representation

随着时代和科技的进步, 软件在工业生产和日常生活中的重要性不断增加. 确保软件的准确性和正常运行、

防止软件受到攻击, 已成为每位软件开发者和维护者必须重视的安全性需求. 软件漏洞是软件中易于被攻击利用

的代码片段. 一旦软件受到攻击, 不仅可能引发系统故障、信息丢失、隐私泄露等严重后果, 同时生产者还需承担

为易受攻击的系统开发和分发补丁、信用下降、市场价值下跌等困难, 导致巨大的经济损失. 例如, 发生于 2017
年的 Equifax数据泄露事件由黑客利用软件漏洞入侵 Equifax内部服务器导致. Equifax是美国 3大信用评分报告

机构之一, 拥有超过 1.4亿美国公民的敏感个人信息. 在这起事件中, Equifax使用的 Apache Struts框架存在一个

软件漏洞 (CVE-2017-5638), 允许攻击者通过特制的 HTTP请求执行任意代码. 由于 Equifax在漏洞被报告后未及
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时应用 Apache公司提供的安全补丁, 攻击者在 2017年 5–7月间利用这一漏洞访问了 Equifax的内部系统, 并持

续进行数据窃取. 这一事件导致了 1.47 亿人的信息泄露, 其中包括姓名、住址、身份证号, 以及护照、信用卡信

息等隐私内容. 事件发生后, Equifax受到了大量的集体诉讼和法律索赔, 最终被处以 7亿美元的罚款和赔偿. 相关

研究表明, 为单个设备修复漏洞的典型成本超过 250美元; 漏洞的报告会导致生产者的市场价值下降 0.6%[1]. 随着

现代软件规模和复杂性的增加, 攻击软件的方法也日益多样化. 手动查找代码中的漏洞是一项相当费时费力的任

务. 然而, 通过自动预测软件代码中潜在的漏洞, 并快速准确地确定可能出现漏洞的位置, 可以帮助开发和维护人

员将精力集中在最易受攻击的代码部分, 从而节省大量时间, 降低人工和动态检测的成本. 自动化软件漏洞预测技

术主要包括统计学习和深度学习两类方法. 传统的统计学习方法通常将一系列代码度量、开发过程度量等人工设

计指标作为预测变量来分析漏洞的位置 [2]. 这类预测方法的实现难度较低, 可解释性良好. 然而, 由于上述指标与

漏洞存在的相关性难以保证, 其预测效果存在较大的不确定性. 因此, 这类方法的实现中, 需要针对指标的有效性

进行深入分析, 并不断试探, 才能获得优良的性能.
近年来, 随着机器学习技术的不断发展, 深度学习技术在软件漏洞预测领域开始得到广泛应用, 涌现出一系列

深度学习驱动的软件漏洞预测方法. 这些方法利用现有的软件漏洞数据集进行模型训练, 自动学习漏洞代码的特

征, 并根据这些特征进行漏洞预测 [3]. 自 2017年以来, 软件漏洞预测领域的研究热度呈现逐年上升趋势, 成为时下

的一大热门领域. 本文采用系统文献综述方法, 对 2017–2024年间发表的 151篇深度学习驱动的软件漏洞预测相关

文献进行综述, 全面梳理和总结软件漏洞预测的研究问题、研究进展以及面临的问题与挑战. 本文的主要贡献如下.
(1) 研究趋势分析: 对 151篇使用深度学习进行软件预测的研究文献的发表时间、发表趋势、发表场所进行

了总结分析.
(2) 研究内容分析: 在编程语言、代码表示形式、代码向量化方式、深度学习技术、漏洞数据集和性能评估

指标等方面, 对现有的研究进行了详细分析和归纳, 总结了研究的现状、进展以及存在的问题.
(3) 研究技术总结: 根据所采用方法的特点和效果, 对现有研究中使用的代码表示形式、代码向量化方式、深

度学习技术进行了分类汇总, 以便更好地理解各类方法在软件漏洞预测方面的应用情况.
(4) 问题及挑战总结: 对现有的研究中提出的问题及挑战进行了分类汇总, 同时在此基础上分析了深度学习驱

动的软件漏洞预测领域未来的重点研究工作, 为进一步推动该领域的发展提供了有价值的参考.
本文的综述结果可能会对软件研究人员和质量保证人员产生积极影响, 特别是对软件漏洞的预测和缓解感兴

趣的人群. 他们可以通过本文了解这一领域的最新进展, 从而致力于构建更有效、更稳定、更高效的软件漏洞预

测模型. 进一步, 本研究的发现也可能为软件供应商、软件采购人员等关心软件的安全性和质量的人提供有益帮

助, 有助于降低软件风险管理的成本.
本文第 1节简述综述背景和相关工作. 第 2节详细说明所使用的综述方法. 第 3节介绍研究所针对的编程语

言的情况. 第 4节深入分析研究所使用的代码表示形式的情况. 第 5节详细阐述研究所使用的代码向量化方式的

情况. 第 6节描述研究所使用的深度学习技术的情况. 第 7节提供研究所使用的漏洞数据集的详细情况. 第 8节回

顾研究所使用的预测有效性评估指标. 第 9节讨论现有研究中遇到的挑战及未来的研究工作. 第 10节汇总本次综

述的研究成果并给出展望. 第 11节总结全文.

 1   背景及相关工作

 1.1   软件漏洞预测

软件漏洞预测是一类设计并构建模型, 自动化地对软件代码中可能存在漏洞的位置进行预测的任务. 这项任

务的复杂性和挑战性促使人们在该领域进行了持久而深入的研究, 导致了许多针对不同问题、不同编程语言, 采
用不同类型研究方法的文献的发表. 尽管各项研究使用了不同的技术和算法, 但常规的软件漏洞预测任务可以总

结为以下几个主要步骤: 数据收集、代码转换、特征提取、分类模型训练和性能评估. 图 1展示了这些主要步骤

的流程概览.
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图 1　软件漏洞预测任务的主要流程概览
 

(1) 数据收集. 需要收集大量包含与不包含漏洞的软件代码及其对应的标签, 作为后续模型训练和模型评估过

程所需的漏洞数据集. 数据的来源包括大型漏洞数据库、现有漏洞数据集、代码追踪系统的提交、软件错误追踪

系统等. 在数据收集完成后, 数据集会被划分为训练集和测试集两部分. 在此之外, 可以留出一部分样本作为验证集.
(2) 代码转换. 将文本形式的原始代码转换为能够作为神经网络的输入的向量形式, 包括表示形式转换和文本

向量化两个步骤.
● 表示形式转换. 将代码文本转换为某种适合于学习特征的表示形式, 例如语法树、控制流图、数据流图、

代码切片等. 这一步骤是可选的.
● 文本向量化. 又称代码嵌入. 将代码中的自然语言标识符转换为数值, 从而将文本转换为能够作为特征提取

模块的输入的向量形式. 在进行转换之前, 部分方法会将代码中用户定义的变量名及函数名替换为统一的通用名

称, 例如将变量名 user_count、函数名 user_search分别替换为 VAR1、FUN1. 可以使用映射、编码等传统方法进

行向量化, 或使用单词转换模型、深度神经网络等转换模型自动学习每个标识符的表示方法. 这一步骤是可选的.
(3) 特征提取. 特征提取模型对代码的表示形式进行学习转换, 形成对应的特征向量. 主要的特征可以分为人

工设计特征及表示学习特征两类. 人工设计特征通常包含传统的软件度量指标、文本特征等与代码中漏洞的存在

相关的模式, 而表示学习特征则使用神经网络, 实现从代码中自动抽取特征.
(4) 分类模型训练. 分类模型能够对提取到的特征向量进行分类, 从而将代码映射为有漏洞或无漏洞. 常用的

分类模型包括逻辑回归、决策树、随机森林等传统分类器, 以及卷积神经网络 (CNN)、长短期记忆神经网络

(LSTM)、图神经网络 (GNN)等深度学习神经网络. 部分研究中, 表示学习与分类步骤使用同一神经网络进行. 分
类模型构建好后, 在训练集与可选的验证集上对模型进行训练.

(5) 性能评估. 对测试集进行 (2)、(3)中所述的转换操作, 将生成的特征向量送入 (4)中训练好的模型进行分

类, 得到分类结果, 使用性能评估指标对模型获得的性能进行评价. 最常用的指标为精度、召回率、F1 score等分

类性能评估指标.
随着现代软件的代码复杂程度的提高、漏洞利用方式的增加, 软件漏洞开始呈现涉及代码行数多、代码行之

间依赖关系复杂、隐蔽而不易被发现等特点, 开展软件漏洞预测的重要性日益提升. 同时, 各类深度学习技术已经

在多个其他领域内获得了成功应用, 并得到了广泛的认可 [4−6]. 自软件漏洞预测领域诞生以来, 研究人员针对这一

问题进行了持久而丰富的研究. 除尝试使用传统方法来预测漏洞之外, 还尝试将多种类型的深度学习技术引入这

一领域, 同时对研究中遇到的主要挑战进行深入思考与探索, 不断发展和设计更强大、更高效的软件漏洞预测手

段. 相关研究包括将经典的错误预测方法应用于漏洞预测 [7]、解决数据不平衡问题的算法设计 [8]、采用基于图神

经网络 [9]、注意力神经网络 [10]的方法、多种深度学习技术的组合使用 [11]、针对跨域漏洞预测进行研究 [12]、对漏

洞预测模型的可解释性进行研究 [13]等. 总体来看, 软件漏洞预测领域的发展日新月异, 新的方法和技术不断涌现,
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丰富了该领域的研究与应用.

 1.2   相关研究工作

深度学习是机器学习的一个分支, 是一类基于深度神经网络的方法. 将深度学习技术应用于软件漏洞预测任

务是一个新兴且备受关注的领域, 已经产生了大量的研究内容和丰富的研究成果. 一般来说, 只要在特征提取或分

类步骤中使用了深度学习技术, 就可以将其视为深度学习驱动的软件漏洞预测方法.
为了深入理解各项研究所使用的方法、系统梳理各项研究的成果及遇到的挑战, 许多研究人员对这一领域的

相关研究进行了调研及综述. 例如, Singh等人 [14]进行了简短的调研, 探讨了代码表示形式的转化、漏洞数据集的

选择以及神经网络的设计等问题. Kubiuk等人 [15]对比分析了基于抽象语法树 (AST)和程序依赖图 (PDG)两种代

码表示形式的漏洞预测方法, 并确定了最佳的神经网络结构. Chakraborty等人 [16]使用精心设计的现实世界漏洞数

据集, 测试了现有性能优良的深度学习漏洞预测方法, 并发现这些方法的性能大幅降低. 为了解决这一问题, 他们

提出了自己的漏洞预测模型. Alaoui等人 [17]则调查了深度学习驱动的Web应用程序漏洞预测问题, 研究了数据集

的生成、漏洞预测模型的设计以及可预测的漏洞类型等关键问题. 而 Zheng等人 [18]回顾了最近 22项采用深度学

习来预测漏洞的研究, 并确定了 4项对深度学习驱动的漏洞预测领域产生重大影响的研究工作, 将其他研究工作

进行了分类. 这些调查研究为深度学习技术在软件漏洞预测领域的应用提供了有价值的见解, 促进了这一领域的

发展进步.
上述综述文献描述了近年来深度学习驱动的漏洞预测领域的研究成果, 提出了有价值的发现和建议, 为后续

研究指明了方向. 然而, 随着时间的推移, 这一领域正以前所未有的速度蓬勃发展, 并不断涌现新的研究成果.
Wartschinski等人 [19]设计了一种基于源代码的文本表示的深度学习漏洞预测工具 VUDENC, 能够从 Python代码

库中自动学习易受攻击的代码特征. Zhang等人 [20]提出了一种基于权重图和深度学习的漏洞预测方法 VDBWGDL,
使用代码变体方法及控制流图切片获取易受攻击的关键字和关键语句. Zhou等人 [21]设计了一种基于代码属性图

及图记忆力网络对漏洞函数进行预测的新方法 GraphEye. Cao 等人 [22]提出了一种基于流敏感图神经网络 (FS-
GNN)的语句级内存相关漏洞预测方法MVD, 通过联合嵌入非结构化信息 (即源代码)和结构化信息 (即控制流和

数据流)来捕捉漏洞模式. Gong等人 [23]从源代码中提取并解析函数原型, 接着将函数原型拆分为具有语义含义的

片段进行分类. Kim等人 [24]通过在易受攻击的代码数据集上微调预先训练的 BERT神经网络, 提出了一种漏洞预

测方法 VulDeBERT. Yan等人 [25]构建了一个名为 Juliet+的新漏洞数据集, 利用注意力机制实现了 4个深度学习模

型, 并使用 Hit@k 等评估指标分析其可解释性. Lin等人 [26]利用图神经网络, 提出了一种基于敏感函数及 PDG切

片 (子依赖图, SDG) 的漏洞预测方法 VulEye. Dong 等人 [27]构建源代码的代码属性图, 基于中心节点对其进行切

片, 构建出它们的子图并进行嵌入, 使用关系图神经网络进行学习. Wu等人 [28]针对二进制代码中的漏洞预测问题

进行研究, 基于语言模型嵌入 (ELMo)和 GRU神经网络, 设计了一种同时考虑单词级和指令级特征的特征融合漏

洞预测模型. 胡雨涛等人 [29]对源代码进行规范化及切片, 使用图神经网络及漏洞解释器得到具体的漏洞代码行,
提出了一种切片级别的漏洞预测方法. 2023年以来, 大型语言模型 (LLM)爆发式发展, 涌现出一批使用 GPT等人

工智能技术进行软件漏洞预测的研究. 这些新的研究成果丰富了深度学习驱动的软件漏洞预测领域, 为这一领域

未来的发展提供了新的方向和可能性.
近年来的各项新研究及其提出的新方法对这一领域的发展进步有着显著的推进作用, 但由于发表时间较晚, 未被

各类综述收录. 此外, 现有的综述各有侧重点, 或篇幅较短, 或未能系统、全面地覆盖相关研究的研究问题、研究进

展、研究中遇到的挑战等主要内容. 为此, 本文对 2017年以来这一领域中发表的相关研究进行综述, 重点关注研究

所针对的编程语言、研究所使用的代码表示形式、代码向量化方式、深度学习技术、性能评估指标、漏洞数据集,
以及研究中遇到的挑战等问题. 本文系统地总结软件漏洞预测任务的各个主要步骤, 对近年来的新研究进行概括, 从
而能够为后续研究提供参考和指导, 帮助人们更好地了解这一领域的最新进展, 并为未来的研究提供明确的方向.

 2   综述方法

本次综述包含确定搜索关键词及搜索范围、文献筛选、滚雪球、人工审查这 4个步骤.
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 2.1   关键词及搜索范围

自 2017年以来, 软件漏洞预测领域迅速发展, 针对深度学习驱动的软件漏洞预测这一研究问题的文献大量发

表. 本文所调研的文献发表时间范围设定为 2017–2024年. 在文献选择方面, 我们综合考虑文献数据库所属的领域、

影响力、权威性等因素, 优先选取来自美国电气和电子工程师协会 (IEEE)、美国计算机学会 (ACM)、多学科数

字出版机构 (MDPI)、Applied Sciences、软件学报、网络与信息安全学报等著名出版社的文献. 为了尽可能涵盖

国内外相关研究, 我们使用百度学术、Google Scholar、IEEE Xplore、ACM Digital Library、中国知网、Springer
Link等检索平台对文献进行全面检索. 这样的综合检索策略能够确保获取到最具代表性和价值的文献, 为本文的

综述提供可靠的研究依据.
漏洞是一类特殊的软件缺陷, 可被攻击者利用以对软件系统进行攻击, 导致栈溢出、root权限窃取、数据丢

失等问题. 与普通缺陷不同, 针对软件漏洞进行的研究文献应当包含“漏洞”或“有漏洞的”等关键词, 并需排除针对

普通缺陷的研究. 漏洞预测任务中, 根据漏洞代码的特征, 将给定的代码分类为易受攻击或不易受攻击, 或定位易

受攻击的片段. 因此, “漏洞预测”“漏洞探测”“漏洞发现”等关键词都与该领域相关. 另一方面, 深度学习是机器学

习的子领域, 涵盖了各类线性神经网络、图神经网络以及部分机器学习方法, 用于特征提取和分类步骤. 因此, 包
含“深度学习”“神经网络”“表示学习”“特征提取”等关键词的文献也可能与该领域相关. 为了综合考虑这两类关键

词, 我们将它们相互连接形成中文及英文数据库的检索规则, 以便获取与软件漏洞预测相关的文献.
● 对英文数据库的检索规则: (“vulnerability detection” OR “vulnerability prediction” OR “vulnerability discovery”

OR “vulnerability analysis” OR “vulnerability location” OR “vulnerable code” OR “vulnerable function” OR
“vulnerable method”) AND (“deep learning” OR “neural network” OR “attention network” OR “representation learning”
OR “feature extraction” OR “feature learning”).

● 对中文数据库的搜索规则: (“漏洞预测” OR “漏洞检测” OR “漏洞探测” OR “漏洞发现” OR “漏洞挖掘”)
AND (“深度学习” OR “神经网络” OR “卷积网络” OR “特征提取” OR “特征学习” OR “表示学习”).

对于提供不同搜索模式的搜索平台, 我们根据不同平台的功能来调整搜索规则. 首先, 我们尽可能利用高级搜

索功能来搜索标题中出现上述关键词的文献. 通过高级搜索, 可以更精准地筛选符合条件的文献, 提高搜索结果的

相关性. 其次, 如果搜索平台不支持高级搜索, 或者不支持搜索标题中的关键词, 我们会选择尽可能与上述关键词

匹配的文献. 这可能包括文献标题、关键词或者摘要中出现的相关词汇, 以确保尽量涵盖与软件漏洞预测相关的

文献. 总体而言, 我们灵活运用不同搜索平台的功能, 以确保获取到与研究领域相关的文献, 并尽可能提高搜索结

果的准确性和相关性.

 2.2   文献筛选及滚雪球

搜索到的文献与研究领域的相关性受到许多因素的影响. 例如, 关键词“vulnerability”一词在其他领域 (如地理

学、社会学等)中也可能出现, 导致搜索结果包含与软件漏洞预测无关的文献. 此外, 文献中使用的特征提取和分

类技术并非都属于深度学习技术. 因此, 搜索到的文献可能存在不符合本次综述内容的情况, 例如文献并非发表于

计算机领域的期刊会议、文献的主要研究领域并非软件漏洞预测、文献所提出的主要方法并非使用深度学习技

术预测软件漏洞等. 因此, 需要根据文献的出版机构、标题、关键词、摘要等内容进行初步筛选, 以确保文献的相

关性和可信度. 综合考虑这些因素, 我们对搜索到的文献进行仔细筛选和评估, 确保只有符合文献搜索范围、与软

件漏洞预测领域相关的高质量文献被纳入综述中. 这样的筛选过程有助于确保文献的质量和综述的准确性. 具体

地, 我们将文献的纳入排除规则设置如下.
● 纳入规则: (1) 软件工程、信息安全、人工智能等相关领域的文献; (2) 研究内容为软件漏洞预测的文献;

(3)所用方法或所研究内容属于深度学习技术的文献.
● 排除规则: (1) 文献所使用的语言并非中文或英文; (2) 文献无法通过数字方式获取; (3) 文献并非完整版;

(4)文献为学位论文.
在初步筛选得到文献集后, 进行滚雪球操作. 具体做法是从每篇文献所引用的参考文献中选择未被当前文献

集包含的文献, 并按照预先设定的纳入排除规则进行筛选. 这样可以获取被上述搜索规则遗漏的相关文献, 并将其
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加入到文献集中. 这一滚雪球操作是递归进行的, 即对新纳入文献再次进行引用分析, 获取其引用的参考文献, 并
再次进行筛选. 通过这种方式, 可以最大程度地扩充文献集, 确保覆盖尽可能多的相关研究. 滚雪球操作是一种有

效的文献获取方法, 它允许我们发现一些潜在的重要文献, 尤其是那些不容易通过常规搜索规则获取到的文献. 通
过逐步扩展文献集, 可以获得更全面、更有代表性的研究文献, 为综述提供更可靠的依据.

 2.3   人工审查

在进行滚雪球操作后, 得到的文献可能存在一些问题, 例如主要研究内容并非软件漏洞预测、未对软件漏洞

预测问题进行深入研究, 或者使用的主要漏洞预测方法不属于深度学习驱动的方法等, 这些文献不符合综述的目

标. 为确保综述的准确性和可信度, 我们阅读这些文献并进行人工审查. 在人工审查过程中, 关注并提取文献所使

用的代码表示形式、深度学习技术、漏洞数据集、性能评估指标等主要信息. 具体而言, 人工审查过程中我们关

注两类信息: 基本信息和其他信息.
基本信息如下.
● 进一步审查文献的研究内容及结论, 根据软件漏洞预测是否为该文献的主要研究内容、文献是否深入研究

了软件漏洞预测问题、文献中使用或调查的主要漏洞预测方法是否为深度学习驱动的方法等因素最终确定文献

是否应包含在本综述中.
● 文献发表的期刊/会议在《中国计算机学会推荐国际学术会议和期刊目录》(CCF)中对应的等级.
● 文献所研究的编程语言, 如 Python、Java、C++等.
● 文献所使用的代码表示形式, 如原始代码、抽象语法树、程序控制流图 (CFG)等.
● 文献所使用的代码向量化方式, 如直接映射、编码、单词转换模型等.
● 文献所使用的深度学习技术, 如卷积神经网络、图神经网络、长短期记忆神经网络等.
● 文献所使用的性能评估指标, 如精度、召回率和 F1 score等.
● 文献所使用的软件漏洞数据集及数据集的来源, 如 NVD、SARD、Juliet test suite等.
● 综述类文献关注深度学习驱动的软件漏洞预测领域内的哪些问题.
其他信息如下.
● 文献所提出的在研究过程中遇到的问题与挑战、未来值得进行的研究工作.
● 综述类文献对各研究中存在的问题、挑战与未来研究工作的分析总结.
经过人工审查, 共获得了 137篇英文文献与 14篇中文文献, 其中包括 14篇综述类文献 (综述类文献中有 1篇

还提出了自己的方法), 构成了本次综述的文献数据集. 每篇文献都包含上述内容中的一部分基本信息, 并可能包

含一些其他信息.

 2.4   文献数据集

所有 137篇英文文献和 14篇中文文献均以深度学习驱动的软件漏洞预测为主要研究内容. 由于文献出版时

间、数据库更新等原因, 搜集到的 2024年的文献数目较少. 图 2对发表于 2017–2023年间的文献进行统计, 展示

了这些文献的发表时间, 并说明了它们所发表的期刊/会议在《中国计算机学会推荐国际学术会议和期刊目录》

中的分类情况.
从发表时间来看, 发表于 2017年、2018年的文献分别仅有 3篇、7篇. 从 2019年开始, 文献的发表数目大幅

提升. 2019年有 12篇文献发表, 2020年翻倍, 达到 24篇. 这可能是由于深度学习技术大幅发展, 加之整个软件工

程领域迎来了鼎盛的研究时期, 因而相关内容的研究大量涌现. 2021 年的文献数目相较 2020 年增加 5 篇, 达到

29篇. 2022年的文献数目为 27篇. 2023年的文献数目为 37篇, 热度持续增加. 由于文献出版时间、数据库更新

等原因, 搜集到的 2024 年的文献数目为 8 篇. 总体而言, 近几年研究人员对这一领域的兴趣呈现迅速上升趋势,
自 2019年以来一直保持着较高的关注度.

从出版机构来看, 137篇英文文献中来源较多的出版社包括: IEEE, 61篇 [3,8,9,11−13,16,18,20,21,24,25,28,30−77]; ACM, 22
篇 [22,49–51,54,62–67,77–87]; 施普林格出版集团 (Springer), 14篇 [10,14,23,88−98]; 爱思唯尔 (Elsevier), 22篇 [19,27,99−118]; 多学科数
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字出版机构 (MDPI), 5篇 [17,26,119−121]; 约翰威立国际出版集团 (Wiley), 5篇 [122−126]; 欣达维 (Hindawi), 3篇 [127−129]. 其
余 16篇文献 [15,130−144]中, 有 3篇文献 [133−135]发表于 NDSS、USENIX Security Symposium 等国际著名顶级期刊及会

议. 从 CCF分类来看, 137篇英文文献所发表的期刊/会议中被 CCF推荐的共有 82篇, 占比约 60%. 其中来自 A类

期刊/会议的文献有 27 篇, B 类有 30 篇, C 类有 25 篇. 发表在 B 类及以上高水平期刊/会议的文献共 57 篇, 占比

约 42%, 说明这一领域的各项研究成果得到了学术界的广泛认可.
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图 2　2017–2023年间每年发表的文献数目及其所属的期刊/会议的 CCF分类
 

14篇中文文献 [29,145−157]分别发表于电子与信息学报 [152]、软件学报 [29,148]、通信学报 [156]、网络与信息安全学

报 [145,157]、信息安全学报 [146]等国内知名高水平期刊. 可以看出, 绝大部分文献都来源于国内外著名的、权威的、

有影响力的出版机构, 有着极高的地位和广泛的受众.
表 1列示了 14篇综述类文献的主要关注内容, 包括了各文献的发表时间、文献名称、调研范围、主要关注

内容, 以及本综述与之相比所具有的独特之处和创新点. 尽管这些文献各自侧重点不同, 但总体上涵盖了代码的表

示形式、向量化方法、深度学习技术、性能评估指标以及研究中遇到的问题与挑战等方面. 其中, 部分文献的调

研范围包括基于传统机器学习方法的内容, 而本综述的调研范围专注于深度学习驱动的方法. 本综述的研究范围

涵盖了 2017–2024年间共 151项深度学习驱动的漏洞预测研究, 而之前的综述文献则涉及不同的调研范围和关注

点, 与本综述有显著不同.

 

表 1　各综述类文献主要关注的内容
 

发表
时间

文献 作者 调研范围 主要关注内容 本综述的不同与创新点

2020 [14] Singh等人 未说明
软件漏洞分析方法、机器学习技术、代码
的向量化方式、漏洞数据集、深度学习技
术

仅针对深度学习驱动的方法; 包含对编程
语言、代码表示形式、问题与挑战等内
容的综述

2020 [18] Zeng等人 22项研究

4项游戏规则改变者、漏洞预测发展趋势、
漏洞数据集、代码表示形式、深度学习技
术、漏洞粒度、问题与挑战、未来的研究
工作

包含更多的文献; 并非围绕部分研究而展
开; 包含对编程语言、代码的向量化方式、
评估指标等内容的综述

2020 [55] Lin等人 未说明
软件漏洞的不同视角、机器学习技术、深
度学习技术、代码表示形式、代码标记方
式、漏洞粒度、挑战与未来研究工作

仅针对深度学习驱动的方法; 包含对编程
语言、代码的向量化方式、评估指标等
内容的综述

2020 [16] Chakraborty
等人

未说明 (主要
针对4项研究)

代码表示形式、深度学习技术、漏洞数据
集、模型实际性能、问题与挑战

包含更多的文献; 并非针对现有模型的实
际性能; 包含对编程语言、代码的向量化
方式、评估指标等内容的综述

2020 [125] Abdallah
等人

2014–2020年的
28项研究

常规检测方法、机器学习技术、深度学习
技术、漏洞数据集、漏洞分析目标、代码
表示形式、问题与挑战、未来的研究工作

包含更多的文献; 仅针对深度学习驱动的
方法; 包含对编程语言、代码的向量化方
式、评估指标等内容的综述
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后文图 3按照不同分类方法显示了我们的综述组织各项研究的方式. 其中, 括号中的数字表示该类别包含的文

献数目. 在第 3–9节中, 我们将按照这一组织形式介绍上述文献的主要研究问题、研究进展以及研究所面临的挑战.
具体内容包括研究所针对的编程语言, 研究所使用的代码表示形式、向量化方式、深度学习技术、漏洞数据集、性

能评估指标, 以及在研究过程中遇到的问题与挑战. 在第 10节中, 我们将总结上述内容并探讨未来可能的研究方向.

 3   编程语言的选择

几乎每一项涉及软件漏洞预测的研究都会专注于特定的编程语言. 本节将首先综合概述上述研究所涉及的编

程语言及各编程语言被研究的次数, 接着从多个角度解释这一现象出现的原因, 最后分析上述研究在选择编程语

言时面临的问题.

 3.1   研究所针对的编程语言

在提出了自己的方法的 138 篇文献 (137 篇非综述类文献及 1 篇综述类文献) 中, 其中 2 篇 [75,136]针对模型训

练方法进行改进, 未涉及具体的编程语言; 其中另外 2篇 [34,62]不针对特定的编程语言. 故针对编程语言的研究共涵

盖了 134篇文献. 图 4显示了针对每种编程语言的文献数目, 其中部分文献涉及多种编程语言. 可以看出, 134篇
文献中有 113篇 (约 84%)文献所针对的编程语言为 C/C++语言, 而针对其他语言的研究数目极少. 在其他编程语

言中, 数目排在首位的是对汇编语言或二进制代码等非源代码形式进行漏洞预测的文献, 共 10篇. 排在之后的是

常用的应用程序开发语言 Java (9篇)、常用的Web后端开发语言 PHP (6篇). 针对 Python语言、Swift语言进行

漏洞预测的文献则非常稀少, 而针对其余常用编程语言, 例如 C#、Go等重要语言的文献暂未搜集到.

表 1    各综述类文献主要关注的内容 (续) 
发表
时间

文献 作者 调研范围 主要关注内容 本综述的不同与创新点

2021 [30] Alagöz等人
2020–2021年的

4项研究
深度学习技术、漏洞数据集、性能评估指
标、模型性能

包含更多的文献; 包含对编程语言、代码
表示形式、代码的向量化方式等内容的
综述

2021 [15] Kubiuk等人 未说明
代码表示形式、深度学习技术 (主要针对
基于AST和PDG的方法)

并非针对特定的代码表示形式; 包含对编
程语言、代码的向量化方式、评估指标
等内容的综述

2022 [17] Alaoui等人
2010–2021年的

63项研究

研究趋势和研究类型、框架及平台、深度
学习技术、漏洞数据集、性能评估指标、
网络攻击的类型、模型性能、研究重点、
问题与挑战

包含更多的文献; 仅针对漏洞预测, 不包
含网络攻击; 包含对编程语言、代码表示
形式、代码的向量化方式等内容的综述

2022 [42] Nong等人
2016–2020年的

55项研究
开放科学中的可用性、可执行性、可再现
性和可复制性

包含更多的文献; 并非主要针对开放科学
领域进行研究; 包含对编程语言、代码表
示形式、代码的向量化方式、评估指标
等内容的综述

2022 [129] Wu等人 未说明
代码表示形式、预处理方式、向量化方式、
深度学习技术、漏洞数据集、挑战与未来
研究工作

包含对编程语言、评估指标等内容的综
述

2023 [63] Steenhoek
等人

2018–2022年的多
项研究 (主要针对

11项研究)

模型性能、漏洞数据集、模型学习到的漏
洞特征

主要内容并非复现模型并评估其性能; 包
含对编程语言、代码表示形式等内容的
综述

2023 [144] Harzevili
等人

2011–2022年的
67项研究

研究趋势、漏洞数据集、机器学习及深度
学习技术、代码表示形式、向量化方式、
漏洞类型、挑战与未来研究工作

包含更多的文献; 仅针对深度学习驱动的
方法; 包含对编程语言、评估指标等内容
的综述

2023 [98] Zhu等人 近5年的48项研究
感知差距、漏洞数据集、代码表示形式、
深度学习技术、特定场景优化、挑战与未
来研究工作

包含更多的文献; 并非针对某一现象而展
开; 包含对编程语言、代码的向量化方式
等内容的综述

2024 [141] Ding等人
未说明 (主要
针对7项研究)

漏洞数据集、评估方法、模型性能、挑战
与未来研究工作

主要内容并非探讨漏洞数据集存在的问
题; 包含对编程语言、代码表示形式等内
容的综述
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SARD (45)

Juliet (18)

FFmpeg+Qemu (18)

SeVC and SyVC (12)

其他

其他

其他

漏洞数据集 (第 7 节)

代码表示形式 (第 4 节)

编程语言 (第 3 节)

C/C++ (113)

Java (9)

Python、Swift (3)

汇编/二进制 (10)

原始代码 (48)

树结构 (19)

图结构 (49)

代码切片 (26)

直接映射 (10)

编码 (11)

单词转换模型 (66)

语句转换模型 (11)

深度神经网络 (31)

代码向量化方式 (第 5 节)

深度学习技术 (第 6 节)

CNN (36)

RNN (10)

LSTM (28)

Bi-LSTM (37)

其他

性能评估指标 (第 8 节)

挑战及未来研究方向 (第 9 节)

召回率、精度、准确率 (129)

预测其他编程语言的漏洞 (43)

样本缺乏标记或错误标记 (19)

预测其他类型的漏洞 (18)

在真实场景中预测漏洞 (17)

F1 score (111)
组织各项研究的方式

图 3　组织各项研究的方式
 

 
 

C/C++

(113 篇)

所针对的
编程语言

汇编/

二进制
(10 篇)

PHP

(6 篇)

Python

(2 篇)

Java

(9 篇)

Swift

(1 篇)

图 4　针对每种编程语言的文献数目
 

可以从语言特性、实际应用、漏洞分布这几个角度解释为何现有研究大量集中在 C/C++语言上.
从语言特性的角度来看, C/C++语言是偏向底层、抽象与封装相对较少的语言, 涉及大量易于导致漏洞的操

作. (1)整数运算. FFmpeg是一个多媒体编码/解码库, 其中涉及大量的整数运算. 使用 C/C++语言编写的 FFmpeg
源代码中存在大量数值错误 (CWE-189)或整数溢出 (CWE-190)漏洞. 这与 C/C++语言在进行整数存储时存在数

值范围限制, 且涉及有符号与无符号整数之间的转换及运算有关. 上述特性涉及复杂的运算规则, 可能出现编程人

员无法预期的运算结果, 进而导致各种漏洞的产生. 而 Python语言中不存在整数符号或范围限制, 从而避免了此

类型的漏洞. (2)数组、指针、动态内存等内存操作. 越界写入漏洞 (CWE-787)是指程序将数据写入预期缓冲区边

界之外, 覆盖相邻的内存区域. 这可能导致程序崩溃、执行任意代码等后果. C/C++语言中, strcpy函数在进行字符

串拷贝时不检查待拷贝字符串长度是否会超出数组边界. 若超出, 则导致越界写入漏洞. 而 Java语言中存在的数
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组边界检查将会阻止程序对数组范围之外的内存进行访问, 从而避免了此类型的漏洞. 空指针解引用 (CWE-476)、
未初始化的指针访问 (CWE-824) 等漏洞均由程序对指针的管理不当导致; 重复释放 (CWE-415)、释放后使用

(CWE-416)等漏洞均由程序对指针或动态内存的管理不当导致. 而 Java、Python等语言中不存在对指针或动态内

存的管理. (3)进程管理、访问权限控制等内核操作. 此类操作涉及许多与资源、信号、系统状态相关的语句, 可
能被攻击者所利用. 争用条件 (CWE-362)、对权限的不当处理 (CWE-280)等漏洞均由此类操作导致.

从实际应用的角度来看, C/C++语言常常被用于实现相对底层的软件及系统. Linux操作系统内核、PHP语言

官方解释器、安全通信协议 OpenSSL等重要系统均由 C/C++语言编写. 若此类系统受到攻击, 可能导致严重的后

果. 例如, 著名漏洞 Dirty COW (CVE-2016-5 195)中, Linux内核对写时复制 (copy-on-write, COW)机制的处理不

当, 使得攻击者能够利用一个竞争条件, 对系统中共享的只读页进行修改, 进而导致系统完全被攻击者所控制. 相
比其余编程语言, 由 C/C++语言编写的大量底层代码中存在的漏洞往往导致更加严重的安全问题, 影响更为深远.

从漏洞分布的角度来看, 相比 Java、Python等编程语言, C/C++语言编写的应用程序可能具有更高的漏洞数

目及漏洞密度. 漏洞密度表示软件源代码中包含漏洞的数目与源代码行数的比例. 2021年, Nikitopoulos等人 [158]

收集了超过 40 种编程语言的应用程序源代码. 统计结果显示, 数据集中最常见的 5 种漏洞类型中, 4 种漏洞类型

大量出现在 C语言编写的应用程序中, 含量远多于 Python、PHP等编程语言. 同时, 包含最多漏洞的 10个应用程

序中, 超过半数的应用程序由 C/C++语言编写. 同年, Venson等人 [159]对源代码中的安全相关代码 (PSC)比例与漏

洞密度之间的关系的研究表明, 在特定来源的源代码中, C++语言相比 Java和 Python语言具有更高的 PSC比例,
从而具有更高的漏洞密度.

 3.2   选择编程语言时存在的问题

本节汇总了上述文献在深度学习驱动的软件漏洞预测问题的研究中所针对的编程语言. 通过分析我们发现,
当前研究中编程语言的选择存在如下问题.

(1) 缺乏在其他主流编程语言上进行的研究. 现有的各项研究 [3,38,83]所使用的编译器 Clang、代码分析器

Cppcheck、代码解析器 Joern 等工具主要针对 C/C++语言, 漏洞数据集的主要编程语言也是 C/C++. 在性能评估

时, 常使用的基线模型也是基于 C/C++语言设计的. 许多主流编程语言缺乏经典而高性能的工具及漏洞预测基线

模型. 例如, 现有的针对 Java语言的研究使用软件指标、神经网络等作为基线方法 [41], 或不使用基线方法 [25]. 总体

来看, 其他流行的编程语言所开发的项目同样需要进行漏洞预测, 但针对这些编程语言的研究数量很少. 如 Java、
Python、Swift等主流编程语言几乎没有相关研究, 而其他编程语言如 Go、C#、Ruby等则完全空缺.

(2) 现有方法在其他编程语言上的泛化能力未知. 各编程语言具有独特的语法结构和应用场景, 不同编程语言

中包含的漏洞代码可能具有完全不同的格式. 这限制了特定漏洞预测模型在其他编程语言上的泛化能力. 因此, 目
前在 C/C++语言训练集上训练得到的模型是否能够在其他编程语言的测试集上取得优良性能仍然是未知的 [32].
即使重新进行训练, 这些模型是否适用依然是巨大的挑战. 这启示我们应当更多关注那些流行但未被深入研究的

编程语言, 加强数据集收集、代码表示形式设计以及基线方法开发, 以提高使用这些编程语言编写的软件的质量.
(3) 针对汇编语言或二进制代码进行的漏洞预测需要得到更多重视. 我们能够获得的许多软件, 例如各类商业

应用程序通常不是开源的 [92], 源代码获取困难, 或者存在编程语言不流行、代码编写质量不佳等问题. 因此, 应当

寻找能够便捷而准确地预测非源代码中存在的漏洞的方法. 然而, 汇编语言或二进制代码往往复杂, 指令间存在复

杂的逻辑关系, 并且涉及与底层系统和硬件交互的问题. 从二进制代码中提取语义特征往往困难 [42], 针对源代码

的方法难以应用于二进制代码的漏洞预测. 同时, 构建汇编语言或二进制代码的漏洞数据集的难度较大. 对代码片

段进行编译及反汇编的过程复杂 [28], 对汇编语言或二进制代码进行准确标记也不易. 因此, 非源代码的漏洞预测

问题需要采用全新的方法和思路、进行更深入的探索来解决.

 4   代码的表示形式

由于常用的卷积神经网络、循环神经网络等深度学习模型通常只接受向量形式的输入, 故若希望从代码中提
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取特征, 往往需要对原始代码进行一系列转换. 通常这一转换包括表示形式转换与文本向量化两个步骤. 在表示形

式转换中, 代码被转换为某一包含数据流或控制流关系的、易于提取特征的形式. 在文本向量化中, 上述形式被编

码为向量, 从而能够被送入神经网络. 本节首先汇总介绍上述研究所选择的代码表示形式, 接着分析这些文献在选

择代码表示形式时存在的问题.

 4.1   研究所使用的代码表示形式

在上述 138 篇文献中, 有 2 篇文献 [78,91]提出的方法主要针对特征选择, 不涉及代码表示形式的转换; 另外还

有 2篇文献 [75,136]着重于模型训练方法的改进, 未涉及具体的代码表示形式. 因此, 针对代码表示形式的研究共涵

盖了 134篇文献. 表 2中展示了这些文献所使用的代码表示形式, 其中包括方法所属的类别、名称、对方法的说

明以及方法的使用情况.
 
 

表 2　各项研究使用的代码表示形式汇总
 

类别 名称 说明 使用情况

原始代码 原始代码
直接对汇编指令、源代码片段、函数名称等进行指
标计算、向量化等后续处理

[3,11,19,20,23,28,32,33,41,46,50,51,
54,57–59,66,68,69,71,72,76,82,84,86,
88–90,92–96,102,121,124–126,128,130,
132,140,142,143,149,150,152,155]

树结构 抽象语法树 (AST) 由源代码进行一定的处理得到的树状中间形式
[8,10,12,13,34–36,44,45,91,97,107,109,
112,113,122,125,131,146]

图结构

控制流图 (CFG) 包含代码中语句之间的控制流关系的图结构, 跨函
数构建的CFG称为过程间控制流图 (ICFG)

[10,47,48,64,87,105,107,109,113,116,
145,154]

数据流图 (DFG) 包含代码中语句之间的数据流关系的图结构 [65,107,113,134,138]
数据依赖图 (DDG) 包含代码中语句之间的数据依赖关系的图结构 [25]

程序依赖图 (PDG) 包含代码中语句之间的数据依赖和控制依赖关系的
图结构

[22,26,29,49,77,80,85,109,118,151,
157]

代码属性图 (CPG) 由AST、CFG、PDG组合而成的图结构
[16,21,27,43,56,60,73,103,108,115,127,
137,139,148,153]

代码复合图 (CCG) 由AST、CFG、DFG组合而成的图结构 [99]

切片属性图 (SPG) 由DDG、CDG、函数调用依赖图 (FCDG)组合而成
的图结构

[61]

切片依赖图 (SDG) 由带函数调用的PDG切片而得的图结构 [117]
特征依赖图 (FDG) 由AST、CDG、DDG组合而成的图结构 [156]
系统依赖图 (SDG) 基于PDG和函数调用关系构造的图结构 [117,147]
语义漏洞图 (SVG) 包含控制、数据、执行流边等多种边的图结构 [74]

异常流图 (EFG) 包含与漏洞相关的关键程序元素及其依赖关系的图
结构

[67]

循环流抽象语法树 (LFAST) 由AST、CFG、DFG组合并进行简化而成的图结构 [106]
ePDG 包含LLVM IR之间的数据流和控制流关系的图结构 [135]

代码切片

基于语义的源代码切片

基于关键点构建, 由一系列在数据流及控制流上相
互关联的源代码行、线性IR行、汇编代码行或伪代
码行组成

[9,24,31,35,37,39,52,53,69,70,76,79,
101,104,114,120,125,133,142,146]

基于语义的线性中间
代码 (IR)切片

[38,83,119]

基于语义的汇编代码切片 [100,110]
基于语义的伪代码切片 [111]

 

不同代码表示形式包含不同的特征及信息. 我们按照所属类别对上述各表示形式进行介绍.
● 原始代码. 最直接的代码表示方法为不进行转换, 直接使用原始代码文本片段进行后续处理工作. 为了细化

漏洞预测的粒度, 尽量去除无关代码, 可以选取更精细的片段进行特征学习, 例如选取代码中所有函数的名称、使

用词法分析及语法分析提取出所有的方法等. 此类直接使用代码片段进行漏洞预测的方法是最简单、最便捷、处
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理速度最快的方法.
● 树结构. 对源代码进行语法分析后得到的 AST也可以用于进行漏洞预测. AST使用树状结构表示源代码所

具有的抽象语法结构, 通过树中的节点和边信息来描述源代码中包含的内容及结构, 能够指示源代码中各个标识

符间具有的层次嵌套关系. AST所具有的非线性结构使得其难以直接进行向量化, 通常需要使用遍历的方式将其

转换为线性的文本形式. 常用的遍历方式包括深度优先遍历 [35]、前序遍历 [44]等. AST与具体的文法、语言的细节

无关, 屏蔽了源代码的编程风格、自然语言等可能会导致模型过拟合的信息. 同时其与机器无关, 避免了汇编代码

中需要进行的底层操作, 从而适合于进行特征学习.
● 图结构. 图是一类包含节点及边的网状结构, 能够表示元素之间具有的关系. 基于图结构的代码表示形式包

含许多信息, 适合用于漏洞预测. 图中的节点可以为源代码、线性 IR或汇编代码片段, 节点之间的边则表示代码

片段之间所具有的数据流、控制流关系. 常用的图结构包括 CFG、DFG、PDG、CPG等. 另外有文献定义新的图

结构. 例如 CCG、SPG、SDG等. 一般地, 基于图结构的代码表示形式按照图节点进行向量化后, 使用图神经网络

进行学习, 图中的边以邻接表、邻接矩阵等形式作为图神经网络的输入. 各类常用的图结构均与代码中的数据流、

控制流等信息相关, 能够尽可能保留代码的结构特征, 更好地表达各代码行之间的关系, 从而常常能够拥有较好的

漏洞预测性能.
● 代码切片. 基于图结构的代码切片是一种综合考虑了线性及图结构而得到的表示形式. 许多漏洞的产生与

程序中特定类型的关键操作相关, 例如算术运算、指针操作、内存分配等. 此类操作通常和一系列与其存在依赖

关系的语句共同作为漏洞的特征. 因此, 可以将包含关键操作的代码行作为中心, 构建各类图结构, 将与关键操作

存在数据流、控制流关系的代码行包含在图中. 接着, 从原始代码中选取包含在图中的代码行, 从而得到一系列相

互关联的代码行组成的代码切片. 将其视作包含敏感操作的代码片段, 进行后续处理工作. 此类方法最常使用到的

图结构包括 PDG、CFG、DFG、CPG等. 基于代码切片的方法能够最大程度减少无关代码的影响, 将漏洞代码具

有的语法结构完整呈现给神经网络.

 4.2   代码表示形式的使用现状

图 5显示了使用每种类型的代码表示形式的文献数目, 其中部分文献使用了多种表示形式, 或将表示形式进

行组合. 可以看出, 原始代码是使用数目最多的表示形式. 这可能与这一方法简单易行、无需复杂的数据处理步骤、

能够利用简单的线性神经网络等因素有关. 与之类似的是基于 AST的方法. 有 67篇 (50%)文献使用原始代码或

AST进行漏洞预测.
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图 5　使用每种类型的表示形式的文献数目
 

截至目前, 上述搜索到的文献中已有 49篇文献采用了基于图结构的方法, 占比约为 37%. 最早的使用基于图

结构的方法的文献可以追溯到 2019年. 图 6显示了 2019–2023年间使用基于图结构的方法的文献数量, 以及这些

文献在各自年份发表的所有文献中所占的比例. 从图中可以观察到, 在 2021年之前, 使用基于图结构的方法的文

献很少. 但是自 2021年起, 这类文献的数量和占比急剧上升, 直至 2023年的 37篇文献中有 21篇采用了基于图结

构的方法, 占比约为 57%. 可以看出, 近年来, 研究人员对基于图结构的软件漏洞预测方法越来越感兴趣. 这可能是
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由于在大规模复杂数据集上进行的研究证明了基于图结构的表示形式与图神经网络相结合的方法能够获得出色

的性能. 基于图结构的表示形式能够更好地捕捉代码中变量之间深层次的关联, 从而更有效地提取与漏洞相关的

特征. 特别是在源代码中存在大量变量和复杂的控制结构的情况下, 需要使用设计精巧的图结构, 提取控制流和数

据流信息, 才能对漏洞特征进行准确捕捉. 因此, 在软件漏洞预测领域中, 基于图结构的方法需要持续得到关注和

重视.
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图 6　2019–2023年间使用基于图的方法的文献数目及占比
 

 4.3   选择代码表示形式时存在的问题

本节汇总了上述文献在深度学习驱动的软件漏洞预测问题的研究中所使用的代码表示形式. 通过分析我们发

现, 当前研究中代码表示形式的选择存在如下问题.
(1) 基于标识符的表示形式存在关系缺失问题. 原始代码等基于标识符的表示形式常常会缺乏标识符之间的

数据流及控制流关系 [16]. 代码中标识符之间具有的数据流、控制流依赖关系在漏洞预测中常起到重要的作用, 许
多漏洞基于这些关系而产生. 例如, 在缓冲区溢出漏洞中, 待分配内存大小的计算语句可能与内存分配语句相隔甚

远, 但前者计算得到的数值会通过数据流流入后者. 因此, 此类漏洞必须通过数据依赖关系才能捕捉. 简单的表示

方法, 例如仅能显示出代码的语法层次结构的语法树, 难以捕捉到此类漏洞所具有的内在特征, 从而导致相对不佳

的预测结果 [19].
(2) 对非线性结构的表示形式的遍历存在信息丢失问题. 对 AST、CFG等非线性表示形式进行的遍历会丢失

其中含有的分层结构信息. Zeng等人 [18]在研究中发现, 许多项研究中, 对 AST和 CFG等结构进行的遍历结束后,
所有节点被按照神经网络难以理解的线性次序排列. 这导致图中原有节点之间的层次结构、标识符间的连接关系、

数据流及控制流等信息变得难以捕捉, 甚至丢失. 因此, 应当尽可能地使用图神经网络对非线性表示形式进行学

习, 避免对其进行遍历操作.
(3) 许多表示形式包含与漏洞存在无关的信息. Wu等人 [129]在研究中发现, 源代码中常常包含许多与漏洞的存

在无关的语句, 会影响模型对漏洞特征的学习; Zheng等人 [61]在研究中发现, AST等结构的表示中包含许多与漏洞

的存在无关的节点和边. 这对各类代码表示形式的有效性提出了挑战, 启示研究人员设计方法对其进行评估.
(4) 许多大型的复杂漏洞必须综合考虑复合代码语义才能进行预测. 现实世界中的软件漏洞往往复杂, 需要使

用信息量大、表达能力强的代码表示形式, 综合考虑控制流、数据流、支配关系等众多因素进行推理. 使用简单

的预测方法可能难以获得优良的性能. 例如, Zhou等人 [134]在研究中发现, 单独使用 AST只能找到不安全的参数,
将 AST与 CFG相结合可以得到更好的结果; Wang等人 [40]在研究中发现, 简单地组合关系图所获得的效果较差;
Cheng等人 [48]在研究中发现, 考虑数据依赖而忽略控制依赖的方法存在缺陷. 因此, 许多方法在现实世界的代码上

所获得的准确性可能会不及预期.

 5   代码的向量化方式

将代码表示形式转换为能够作为神经网络的输入的向量形式的过程被称为代码向量化. 部分文献 [13]直接将
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文本形式作为神经网络的输入, 将向量化作为神经网络学习的一部分进行联合训练; 另有部分文献 [82,84,93]从代码

文本中提取一系列文本特征或软件指标, 从而能够直接进行分类. 除此之外, 各类代码表示形式通常需要专门经历

向量化步骤. 部分文献在进行向量化前, 还将代码中用户定义的标识符替换为统一的通用名称. 本节首先总结现有

研究中使用的代码向量化方式, 接着分析现有研究在选择向量化方式时存在的问题.

 5.1   研究所使用的代码向量化方式

在上述 138篇文献中, 有 2篇文献 [78,91]提出的方法主要关注于特征选择, 没有涉及代码向量化. 另外还有 2篇

文献 [75,136]着重于改进模型训练方法, 也未涉及具体的代码向量化方式. 因此, 针对代码向量化方式的研究共涵盖

了 134篇文献. 表 3列出了这 134篇文献所使用的代码向量化方法, 包括方法所属的类别、名称、对方法的说明

以及方法的使用情况.
 
 

表 3　各项研究所使用的代码向量化方式汇总
 

类别 名称 说明 使用情况

映射 直接映射 直接将每个单词转换为其对应的数值 [8,12,28,34,35,47,58,72,104,122]

编码

one-hot编码 向量的某一位表示当前语句中是否包含这一单词 [3,33,78,117,152]
特征张量编码 根据CPG的节点之间是否满足某种关系进行编码 [148]

VecG 将CPG中的4个属性进行one-hot编码 [56]
VecCPG 将CPG中的5个属性进行one-hot编码 [21]

单词转换模型

Word2Vec 词向量之间的距离与单词的语义相关

[8–12,16,19,25,27,29,31,35–40,
43–45,52,53,60,61,73,79,83,88–
90,95–97,99–104,106,108,110–
116,120,125,127,128,130,132–
134,137,139,145,146,149,153,
155–157]

GloVe 词向量之间的距离与单词的共同出现情况相关 [85,88,101,128,130]
FastText 对Word2Vec中函数进行灵活使用, 提高了性能 [88,96,101,128,130]

语句转换模型

Sent2Vec 基于FastText, 能够对整个语句进行编码 [77,118]

Doc2Vec
基于Word2Vec, 能够对文档中的每条语句进行编码, 识别文档的唯
一性

[22,26,48,80,95,101,147,151]

Node2Vec
一种用于图结构的节点嵌入方法, 使得嵌入空间中距离较近的节
点在图中也具有相似的特性

[67]

深度神经网络

Transformer 一种基于注意力的神经网络, 能更好地捕捉长序列中的依赖关系 [107,138]

BERT
将Transformer模型中的编码器进行组合而得到, 能够生成双向的
语言表示

[68,74,95,131]

CodeBERT BERT神经网络的扩展, 能够捕捉自然语言与编程语言的语义联系
[49,50,62,66,69,70,105,126,
128]

ELMo 基于深层上下文, 能够生成单词的不同表示形式 [28,121]
 

在上述向量化方式中, 代码被看作是由一系列语句组成的文本, 而标识符则被视为单词. 各类方法通过建立单

词或语句的映射关系, 将它们转换为向量形式. 我们按照所属类别对上述各向量化方式进行介绍.
● 直接映射. 最简单的向量化方式是直接将标识符映射到对应的数值表示. 可以通过单词查找表来实现映射.

例如, 建立一个单词查找表, 将每个出现的单词加入表中, 并按照它们在表中的索引将其转换为对应的数值或向量

表示. 部分研究 [34]在建表时还会考虑单词所属的类别, 以进一步优化向量化方法.
● 编码. 编码是一种广泛使用的向量化方法, 能够将文本、属性、关系等信息转换为数值形式. 在这类方法中,

代码语句或图中的单词、属性等内容按照规则被编码为数值. 有许多文献设计了自己的编码规则. 最简单的编码

方式是 one-hot编码. 在 one-hot编码中, 向量的长度为语料库中的单词数目, 向量的某个位置表示当前语句中是否

包含对应的单词. 由于 one-hot编码可能需要巨大的向量长度, 各项研究几乎不直接使用 one-hot编码, 而是在其基
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础上设计自己的编码方法. 特征张量编码是一种应用于 CPG的方法, 由段旭等人 [148]于 2020年提出. 在特征张量

编码中, CPG中的节点按照特定关系被编码为三维特征张量, 然后通过形状校正、线性变换等操作压缩映射为固

定长度的特征向量. VecG 也是一种应用于 CPG 的编码方式, 由 Zhang 等人 [56]于 2021 年提出. 在 VecG 中, CPG
中每个节点的标签、函数、常量和变量类型这 4个属性被 one-hot编码为固定长度的特征向量. VecCPG是另一

种应用于 CPG的编码方式, 由 Zhou等人 [21]于 2021年提出. 在 VecCPG中, CPG中每个节点的标签、运算符、API
函数调用、常量和变量类型这 5个属性被 one-hot编码为固定长度的特征向量.

● 单词转换模型. 随着深度神经网络技术的发展, 各类单词转换模型被提出, 并得到了广泛应用. 这些模型

基于神经网络设计, 考虑单词之间的位置关系, 并通过大量语料的训练来学习单词的语义. 其中, 一系列高效、

高性能的单词转换模型已经被研究人员提出, 包括Word2Vec、GloVe、FastText等. Word2Vec模型是最常用的

转换模型之一, 由 Mikolov 等人 [160]于 2013 年提出. 它基于分布假设, 通过滑动窗口查看当前单词的周边单词,
不断更新当前单词的词向量. Word2Vec模型能够保留代码的语义信息, 使得词向量之间的距离越近, 对应词的

语义就越接近. GloVe模型是一种基于单词共同出现的概率的转换模型, 由美国斯坦福大学的研究小组于 2014
年发表 [161]. GloVe模型能够反映整个语料库的统计信息, 兼顾全局信息和局部信息, 生成的词向量能够更好地

捕捉全局语义关系, 在多个自然语言处理问题上取得了优良的性能. FastText模型是 Facebook公司于 2017年发

表的一种快速文本转换模型, 是对 Word2Vec 模型的一种扩展. FastText 模型将单词分解为字符序列进行处理,
考虑单词出现的先后次序, 提高了模型在语料库不足情况下的处理能力, 在保证效率的同时大幅缩减了训练时

间 [162,163].
● 语句转换模型. 除对单词进行编码外, 直接对语句、文档或图中节点进行编码的转换模型也得到了广泛的

应用. Sent2Vec模型是一种考虑单词及短语的嵌入形式的句子转换模型 [164]. Sent2Vec模型将滑动窗口大小扩展

到整个句子, 通过将句子中的词向量进行组合, 生成高质量的句子表示形式. Doc2Vec模型是一种基于Word2Vec
的文档转换模型 [165]. Doc2Vec模型将整个句子或文档转换为一个固定长度的向量, 从而捕捉文档的语义信息. 相
比于简单地拼接由单个标识符转换得到的向量, Doc2Vec模型能够接受不同长度的句子作为训练样本, 从而提供

更精确的代码语句表示. Node2Vec 模型是一种基于 Word2Vec 模型的图节点嵌入模型, 由 Grover 等人 [166]于

2016年提出. Node2Vec模型通过将图中的节点嵌入到低维向量空间中, 使得在向量空间中距离较近的节点在图

中也具有相似的特性.
● 深度神经网络. 部分研究直接将原始代码作为神经网络的输入, 将代码向量化作为神经网络特征学习的一

部分进行联合训练. 除此之外, 一些具有单词转换功能的神经网络模型也适用于代码向量化. Transformer模型是

一种同时关注单词及其位置的序列模型, 由 Vaswani等人 [167]于 2017年提出. Transformer模型能够动态关注输入

的不同部分并捕捉到其中存在的重要信息, 从而具有更优秀的单词转换能力. BERT模型是 Transformer模型中编

码器的组合, 由 Devlin等人 [168]于 2018年发表. BERT模型能够生成双向的语言表征, 相比 Transformer模型具有

更好的编码能力. CodeBERT模型由微软于 2020年开发, 是一种 BERT神经网络的扩展. 它是一个双峰模型, 输入

中同时包含源代码和自然语言 [169]. CodeBERT模型能够捕捉自然语言与编程语言的语义联系, 获得整个函数及各

语句的向量化表示. ELMo模型是 Peters等人 [170]于 2018年发表的一种上下文敏感的词嵌入模型. 不同于Word2Vec
等传统模型, ELMo模型基于双向语言模型, 能够根据同一单词在不同上下文中的使用情况及含义, 动态地生成其

不同的表示形式.

 5.2   选择代码向量化方式时存在的问题

图 7展示了不同类型代码向量化方式在文献中的使用情况, 其中部分文献使用了多种代码向量化方式. 可以

观察到, 共有 66篇 (约 49%)文献使用了单词转换模型进行向量化, 远超过使用其他向量化方式的文献数量. 其中,
有 65篇文献使用了Word2Vec模型. 总体来看, Word2Vec模型是这一领域中的文献最常用的代码向量化方式. 使
用 FastText模型及 GloVe模型的文献均仅有 5篇, 且几乎在所有使用 FastText模型及 GloVe模型的文献中, 都将

它们与Word2Vec模型进行对比分析. 文本转换模型是最主要的代码向量化方式, 有 75篇 (约 56%)文献使用了单
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词或语句转换模型进行转换. 接下来是深度神经网络驱动的方法, 有 31 篇 (约 23%) 文献使用深度神经网络进行

向量化, 其中有 14篇将向量化与特征提取步骤相结合进行联合训练. 有 11篇文献使用了各种类型的编码方法, 使
用直接映射及编码方法的文献共有 21篇, 占比约为 16%.
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图 7　使用每种类型的向量化方式的文献数目
 

通过分析我们发现, 当前的研究中代码向量化方式的选择存在如下问题.
(1) 最常用的Word2Vec模型存在性能缺陷. Word2Vec模型无法很好地捕捉目标单词与其上下文之间的相互

依赖关系, 且难以反映整个语料库中单词的共同出现信息. 此外, 对于出现次数较少的单词, Word2Vec模型的准确

性较低, 可能会错过一些重要的语言关键字. 多项研究 [101,128,130]已经表明, 在软件漏洞预测任务中, 许多情况下

FastText、CodeBERT等模型具有比Word2Vec模型更高的准确性. 然而, FastText、CodeBERT等模型尚未得到

广泛使用. 因此, 有必要针对Word2Vec模型的弱点进行优化改进, 同时对 FastText等其他单词转换模型进行更广

泛、更深入的研究. 这可以提高代码向量化的准确性和效果, 改进漏洞预测任务的性能.
(2) 映射及编码方法忽略了有价值的信息. 在常用的映射及编码方法中, 多数方法假设单词之间相互独立, 忽

略了单词的出现次序、单词之间的关系等有价值的信息. 然而, 这可能影响所得向量的质量. 例如, 许多漏洞的产

生与特定类别语句及其出现次序相关, 若仅指示出语句中含有的标识符, 易导致包含与不包含漏洞的代码段所对

应的向量相似, 难以分辨. Wartschinski等人 [19]在研究中发现, 简单的代码表示形式及向量化方式在过去获得了平

庸的性能. 这对许多采用直接映射或编码的研究提出了挑战.
(3) 填充和截断向量的操作将导致信息丢失. 对于许多向量化方式来说, 标识符与数值或词向量是一一对

应的关系. 由于每条语句包含的标识符数目不同, 不同长度的语句所生成的向量长度也会不同. 一种常用的解

决方案为设定一个合适的标准长度, 超过这一长度的向量进行截断, 不足这一长度的向量在末尾进行填充. Zheng
等人 [104]在研究中发现, 相比无需进行向量的截断填充操作的 CountVectorizer工具, 进行这一操作的Word2Vec
模型会导致性能下降, 这可能是由于上述向量截断填充操作导致了信息丢失; Yuan 等人 [128]在研究中发现, 填
充操作带来的与漏洞无关的信息会干扰模型对漏洞特征的判断. 这一问题对各类向量化方法的有效性提出了

挑战.
(4) 对词汇表外单词的处理存在信息丢失问题. Wei等人 [121]在研究中发现, 未出现在训练集中的单词, 称为词

汇表外 (OOV)单词, 在使用Word2Vec进行向量化时, 会被省略或替换为特殊标识符. 这一操作会导致信息丢失.
不同来源的源代码中可能包含完全不同的单词. 若希望模型能够学习到健壮的、概括性好的源代码表示, 必须重

视模型处理 OOV单词的能力.
(5) 代码中的函数及变量名称可能产生噪音, 但也包含了一定的语义信息. 将代码中的标识符名称替换为标准

名称能够防止模型学习无关特征, 但也可能会导致语义信息丢失. 总体来看, 各项研究对如何处理代码中的自然语

言信息未达成一致. 部分研究使用自然语言信息作为特征的一部分, 部分研究则将其作为噪音进行删除处理.
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Semasaba等人 [123]认为, 使用函数名称来表示函数功能是各项研究的限制之一. 而 Zheng等人 [104]则在研究中发现,
进行函数及变量名称替换工作对提高模型的漏洞预测性能没有帮助. 可以看出, 如何合理利用代码中的自然语言

信息是一个值得研究的问题.

 6   深度学习技术

随着深度学习技术的发展, 越来越多的深度神经网络开始被用于软件漏洞预测领域. 这些神经网络能够从

原始代码对应的向量中寻找规律, 按照是否包含漏洞对它们进行分类. 本节首先汇总介绍现有研究所使用的深

度学习技术, 接着分析这些研究在深度学习技术方面的使用现状, 最后分析现有研究选择深度学习技术时存在

的问题.

 6.1   研究所使用的深度学习技术

在上述 138篇文献中, 有 1篇文献采用了特征选择的方法来增强漏洞预测的可解释性 [78], 另外还有 2篇文献

对模型训练方法进行了改进 [75,136], 3篇文献均未涉及具体的深度学习技术. 因此, 针对深度学习技术的研究共涵盖

了 135 篇文献. 表 4 详细列出了这些文献所使用的深度学习技术, 包括方法所属的类别、名称、对方法的说明、

方法通常用于处理的预测粒度以及方法的使用情况.
从神经网络的结构特点与功能来看, 各项研究所使用的神经网络大致可以分为卷积神经网络、循环神经网络、

随机神经网络、注意力神经网络、双向神经网络以及图神经网络这几大类. 我们按照所属类别对上述各深度学习

技术进行介绍.
 

表 4　各项研究所使用的深度学习技术汇总
 

类别 名称 说明 常用预测粒度 使用情况

卷积神
经网络

卷积神经网络
(CNN)

使用卷积操作, 能够捕捉到处于不同位置的
特征

代码片段、
函数

[3,9,11,13,23,31,34,37,54,58,59,70,72,
77,84,88,90,93–96,102,104,107,110,115,
118–120,124,125,131,146,149,150,152]

循环神
经网络

循环神经网络 (RNN) 具有反馈结构, 具有记忆输入上下文的能力 [3,20,23,37,54,59,81,83,100,119]

长短期记忆神经网络
(LSTM)

对RNN的一种改进, 能够分析更大更复杂的
文本

[9,13,19,31,32,41,46,51,57–59,67,83,
85,88,90,91,94,96, 100,101,117,120,
124,130,132,142,146]

门控循环网络 (GRU) 一种简化版的LSTM, 具有更低的计算代价
[9,13,20,31,47,64,83,88,90,91,96,100,
101,104,106,108,128,130,146,149]

双向循
环神经
网络

双向循环神经网络
(Bi-RNN)

输入序列分别以正序和逆序输入至两个循
环神经网络进行特征提取, 能够保留过去和
未来两方面的信息

[92,100,154]

双向长短期记忆神经
网络 (Bi-LSTM)

[8–13,25,31,33,35–39,46,52,79,81,86,
88–90,95,96,100,103,104,111,120–122,
125,130,133,146,148,155]

双向门控循环网络
(Bi-GRU)

[25,28,31,38,44,45,52,79,85,88,90,100,
102,110,125,130,146]

随机神
经网络

随机神经网络 (SNN) 包含概率因素, 具有跳出局部最小寻找全局
最小的能力

代码片段

[93]

深度置信网络 (DBN) 基于受限玻尔兹曼机, 能够有效表征复杂数
据结构

[37]

注意力
神经
网络

层次注意力神经网络
(HAN)

具有层次结构, 在单词和语句级别应用不同
级别的注意力机制

代码片段 [25,53]

Transformer
使用注意力机制, 具有更强大的并行计算能
力及处理长序列的能力

代码行、代码
片段

[52,60,112]

BERT
基于Transformer, 采用了其中的编码器机制,
具有强大的自然语言处理能力 代码行、代码

片段、函数

[20,24,46,50,68,95,126,142]

GPT
基于Transformer, 通过自回归方式生产文本,
能够进行语言理解、翻译、问答等多种任务

[65,66,69,71,76,109,140,142,143]
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● 卷积神经网络. CNN是一种具有广泛应用的经典神经网络模型, 是深度学习领域的基本模型之一. CNN拥

有多个卷积核, 能够从不同角度理解数据样本, 并通过卷积层进行特征提取. 非全连接的结构使得 CNN能够专注

于捕捉局部特征, 并在更高层次上对这些特征进行整合, 以获取全局信息. 同时, CNN具备平移不变性, 能够捕捉

数据样本中任意位置的特征. CNN在文本分类、图像处理等领域获得了良好的效果. 在应用于软件漏洞预测问题

时, CNN 具有的线性结构使得其适合于处理基于标识符的表示形式. CNN 能够学习标识符序列中潜在的漏洞细

节, 并将这些细节进行组合, 从而找出代码中潜在的漏洞位置. 在预测粒度方面, CNN能够处理从代码片段到文件

的各种粒度. 其中, 文件粒度过于粗糙, 可能导致较大的人工查找工作量, 故常用的预测粒度为代码片段或函数. 由
于 CNN无法记忆输入数据, 故随着粒度的增大, CNN可能遗忘之前的输入, 从而导致其性能受到影响. 另外, CNN
存在输入长度限制, 过长的代码序列作为输入时可能会被截断, 这也会对其性能产生影响. CNN的简洁性及有效

性使得其成为软件漏洞预测领域最常用的神经网络模型之一, 且其常用于与其他类型的神经网络进行组合, 以提

高预测能力.
● 循环神经网络类. 主要包括 RNN、LSTM和 GRU. RNN是一种带有反馈结构的神经网络模型, 在每个时刻

都包含一个状态. RNN的当前状态不仅依赖于当前的输入, 还取决于之前的状态. 这使得 RNN具备记忆输入数据

的能力, 能够根据已有的数据来预测接下来可能出现的数据信息. LSTM在 RNN的基础上引入了输入门、输出门

和遗忘门的结构. 通过控制这些门的开闭状态, LSTM可以选择性地读取输入数据并遗忘之前的信息, 提取到当前

状态所需的信息. 因此, 相比 RNN, LSTM能够分析更长、更复杂的文本数据. GRU是 LSTM的一种简化版本, 仅
包含复位门和更新门这两个门结构, 其内部状态向量和输出向量被合并为状态向量. 相比 LSTM, GRU拥有更高

的计算效率. 在应用于软件漏洞预测问题时, 各循环神经网络具有的记忆能力使其能够有效地捕捉标识符序列中

包含的信息, 例如标识符的先后顺序、特定标识符是否出现等, 从而更加有效地学习潜在的漏洞细节. 在源代码

中, 与漏洞的产生相关联的数据流可能跨越多条语句. 因此, 捕捉到在位置上间隔较远的语句之间的关系, 即远程

依赖关系, 是进行漏洞预测的关键之一. 相比 RNN, LSTM与 GRU在这一问题上具有更出色的性能, 因而得到了

更加广泛的应用. 在预测粒度方面, 各循环神经网络均能够处理从代码片段到文件的各种粒度. 相比 CNN, 其更加

擅长处理长而复杂的文本数据, 性能更加稳定, 受到预测粒度的影响更小.
● 双向循环神经网络类. 主要包括 Bi-RNN、Bi-LSTM和 Bi-GRU. 双向循环神经网络由两个相同的独立循环

神经网络模块组成. 输入序列分别以正序和逆序输入至两个神经网络进行特征提取, 两个神经网络的输出组合得

到该序列的最终特征表示. 在应用于软件漏洞预测问题时, 双向循环神经网络在任意时刻可以同时保留当前输入

的过去和未来两方面的信息, 从而能够捕捉到双向的语义关系, 深入理解各单词的语义, 具有比单向神经网络更好

的分析代码标识符序列之间的关系的能力. Bi-LSTM具有强大的捕捉长期依赖关系的能力, 是软件漏洞预测领域

内应用最为广泛的神经网络模型之一. 在预测粒度方面, 各双向循环神经网络均能够处理从代码片段到文件的各

种粒度, 且处理长文本的能力相比循环神经网络有进一步的提升.

表 4    各项研究所使用的深度学习技术汇总 (续) 
类别 名称 说明 常用预测粒度 使用情况

图神经
网络

图卷积神经网络
(GCN)

能够传递并聚合各个节点的特征, 能够学习
到高质量的节点特征及节点之间的关联特征

代码行、代码
片段、函数

[21,26,47,48,62,67,74,80,85,87,105,106,
116,139,145]

关系图卷积神经网络
(R-GCN)

对GCN的扩展, 能够处理包含了节点及边所
属类型的图结构

[25,27,61,153]

门控图神经网络
(GGNN)

存在数据的遗忘与保留机制, 具有更强的在
图中长期传播信息的能力

[16,29,40,60,62,64,97,103,106,108,113,
134,137]

图注意力网络 (GAT)
在节点和边之间高效地并行化进行操作, 在
处理复杂的图结构时具有更好的灵活性及
表达能力

[21,43,49,56,73,80,147,154]

双向图神经网络
(Bi-GNN)

具有前向和后向传播的能力, 在每个节点的
表示中包含了更多上下文信息

函数 [99]
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● 随机神经网络类. 主要包括 SNN和 DBN. SNN是一种模拟能量的特性而构造出的特殊神经网络. 传统神经

网络中, 随着能量函数梯度下降, 网络单调地沿能量递减方向演化, 容易陷入局部最小值而无法收敛于全局最优

解. SNN 中则包含概率因素, 网络总体上以较大概率向能量函数减小的方向演化, 但也能够在一定程度上暂时接

受能量函数增大的结果, 从而更有可能跳出局部最小值. DBN是一种由多层受限玻尔兹曼机堆叠而成的神经网络,
具有能够捕捉到高层次抽象特征、训练时更加稳定高效、能够有效表征复杂数据结构等优势. 目前随机神经网络

在软件漏洞预测问题上的应用较为罕见. SNN用于绑定两类不同的代码特征, DBN则用于对代码片段进行分类.
两者的预测粒度均为代码片段.

● 注意力神经网络类. 神经网络的注意力机制是一种将模型的关注点集中到一部分输入或特征的能力, 允许

模型动态地关注输入的特定部分, 从而能够更加有效地完成任务. 在应用于软件漏洞预测问题时, 带注意力的神经

网络能够识别同一标识符在不同上下文中的重要性, 从而具有更优良的分类性能; 能够更好地识别对最终分类结

果有影响的标识符或语句, 从而具有更好的可解释性. 在预测粒度方面, 注意力神经网络具有的聚焦能力使得其擅

长在较细的粒度进行漏洞定位, 故其常用于进行代码片段或代码行级漏洞预测. 注意力神经网络主要包括 HAN、
Transformer、BERT和 GPT.

(1) HAN是一种层次结构的神经网络, 由 Yang等人 [171]于 2016年提出. HAN包含单词级别和语句级别的注

意力层, 在单词和语句级别分别应用注意力机制, 从而能够在构建文档的表示时区分出重要的内容. 在应用于软件

漏洞预测问题时, 通过提取语句中更重要的标识符并进行信息聚合, HAN可以学习到更细致的漏洞模式, 从而具

有更高的准确性, 同时更加擅长于处理细小的预测粒度. 目前 HAN在软件漏洞预测问题上的应用较为罕见, 用于

对图中各个节点进行特征提取, 或对代码切片进行特征提取及分类.
(2) Transformer是一种基于注意力机制的序列神经网络. Transformer考虑输入单词之间的相关性, 将注意力

应用于多组不同的输入矩阵, 能够学习到相同单词在不同上下文中的表示形式. 同时, Transformer具有位置编码

机制, 输入序列中的每个单词所对应的向量均显式包含其位置信息. 在应用于软件漏洞预测问题时, 相比 LSTM、GRU
等神经网络, Transformer能够保持单词之间的距离关系, 从而更好地确定单词所具有的语义, 使得提取到的特征

更加准确; 能够更容易地捕捉到远程依赖关系, 从而具有更强的处理长标识符序列的能力. 目前 Transformer在软

件漏洞预测问题上的应用较为罕见, 用于对代码片段进行特征提取及分类, 或在代码行级别进行漏洞定位.
(3) BERT是一种基于 Transformer的双向神经网络, 采用了其中的编码器机制. BERT由多层 Transformer编

码器堆叠而成, 能够生成双向的语言表征, 具有强大的自然语言处理能力. 在应用于软件漏洞预测问题时, BERT
经过微调后即可使用, 且其相比 Transformer具有更好的编码及特征提取能力. BERT在软件漏洞预测问题上的应

用多于 HAN与 Transformer, 适用于代码片段或代码行级漏洞预测.
(4) GPT是一种由 OpenAI公司设计, 基于 Transformer的生成式预训练模型. GPT在经过大量文本数据的预

训练后, 能够通过自回归的方式, 不断根据已生成的词汇对下一个可能出现的词汇进行预测, 从而生成高质量的自

然语言文本. GPT 能够进行语言理解、翻译、问答等多种任务, 是目前在自然语言处理问题上性能最佳的模型.
在应用于软件漏洞预测问题时, GPT能够根据提示对代码中是否存在漏洞进行判断, 以及对可能存在漏洞的语句

进行定位.
● 图神经网络类. GNN是一类专门用于处理图结构的神经网络, 能够接收格式化的图形数据 (包括节点信息、

边信息、属性信息等)作为输入, 在相互连接的节点之间传播信息, 聚合各个节点的特征, 从而学习到节点或整个

图的表示形式. 在应用于软件漏洞预测问题时, GNN能够对 DFG、CFG、CPG等图结构进行学习. 在预测粒度方

面, 由于各类图结构通常在代码片段或函数的基础上构建, GNN 通常被用于进行代码片段或函数级别的漏洞预

测. 通过将漏洞定位到图中的节点, GNN也能够进行代码行级漏洞预测. 上述文献中, 将图结构作为代码表示形式

的文献均使用了某种结构的图神经网络, 主要包括 GCN、R-GCN、GGNN、GAT和 Bi-GNN.
(1) GCN是最常用的图神经网络模型, 由 Kipf等人 [172]于 2016年提出. GCN通常由多个卷积层堆叠而成, 每

个卷积层对节点特征进行卷积操作, 通过卷积层的逐步聚合能够实现非邻接节点间的信息传递. 在应用于软件漏

洞预测问题时, GCN能够学习到高质量的节点特征及节点之间的关联特征, 适合于对图结构的代码表示形式进行
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分类.
(2) R-GCN是 Schlichtkrull等人 [173]于 2018年提出的一种基于 GCN的图神经网络模型. R-GCN是对 GCN的

扩展, 主要用于处理包含多种类型的节点和边的复杂图结构. R-GCN引入不同类型的关系, 根据关系对节点特征

进行卷积操作, 能够捕捉到不同关系对节点特征的影响. 在应用于软件漏洞预测问题时, 可以将语句节点及边所属

的类型作为标签嵌入构建的图结构中, 使用 R-GCN进行处理. 这一操作能够补充与漏洞的存在相关的潜在信息,
从而有望获得更好的性能.

(3) GGNN是 Li等人 [174]于 2016年提出的一种基于 GRU的图神经网络模型. GGNN在 GCN的基础上引入

了门控机制以及时间步更新算法, 能够选择性地遗忘及记忆信息, 从而更好地捕捉图中节点间的关系, 更加有效地

处理包含大量节点和边的复杂图结构. 在应用于软件漏洞预测问题时, 相比 GCN, GGNN具有更加强大的表征能

力及长期依赖关系处理能力, 更适合于学习图结构中包含的语义关系, 在大型复杂函数构建而成的图结构上有着

更好的处理效果.
(4) GAT是 Veličković等人 [175]于 2018年提出的一种基于注意力机制的图神经网络模型. GAT能够为每个节

点及其邻居节点分配不同的权重, 从而描述节点的重要程度, 对不同邻居节点的信息进行差异化处理. 在应用于软

件漏洞预测问题时, 与 GGNN、GCN等图神经网络模型相比, GAT能够关注到与漏洞存在更加相关的节点, 能够

在节点和边之间高效地并行化进行操作, 在处理复杂图结构时具有更好的灵活性及表达能力. 与注意力神经网络

类似, 注意力权重对 GAT的可解释性也有一定的帮助.
(5) Bi-GNN是 Cao等人 [99]于 2021年提出的一种基于 GGNN的双向神经网络模型. Bi-GNN结合了前向和后

向的信息传播, 从而在每个节点的表示中包含了更多上下文信息. 目前 Bi-GNN在软件漏洞预测问题上的应用较

为罕见, 用于从 CCG中提取并聚合节点特征.

 6.2   深度学习技术的使用现状

图 8显示了使用次数较多的深度神经网络被各文献使用的次数, 其中部分文献使用了多种神经网络, 或将神

经网络进行组合. 可以看出, 大部分文献使用线性神经网络进行特征学习及分类. 在线性神经网络中, CNN 及

Bi-LSTM是两种使用最广泛的神经网络模型, 分别被 36篇、37篇 (约 27%)文献所使用. 这可能是由于各类线性

深度神经网络在图像分类、目标检测、网络入侵检测等领域内取得了良好的效果, 且适合于处理由单词组成的文

本, 因此有希望在基于文本的漏洞预测方法中得到应用. 由于存在漏洞的代码行可能受到位于其之前或之后的代

码的影响, 故基于双向神经网络的方法的使用较为普遍. 使用各类图神经网络的文献共 44篇, 占比约 33%, 且近年

来得到了越来越多的重视. 各类结构精巧的图神经网络在学习到节点间的依赖关系后, 能够准确地基于一系列相

互连接的节点预测到漏洞的存在. 基于图神经网络的方法的性能常常优于基于线性神经网络的方法. 因此, 基于图

神经网络的方法需要得到持续的关注及重视. 使用 GPT 的文献共 9 篇, 可以看出研究人员正在努力将 GPT 应用

于软件漏洞预测领域中.
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图 8　各项研究使用次数较多的深度神经网络
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总体来看, 各项研究尚未在使用深度学习技术方面达成一致. Feng 等人 [44]使用了基于 GRU 的方法, 他们认

为, 与 LSTM相比, GRU能够取得相同的效果, 但运行速度更快. Wei等人 [121]则认为, 与 RNN和 GRU相比, LSTM
在跟踪长期依赖性方面表现更好, 因此他们使用了基于 LSTM 的方法. 而 Aumpansub 等人 [79]在研究中发现,
Bi-GRU具有更高的准确性、精度和特异性, 在许多指标上要优于 Bi-LSTM, 拥有更强的漏洞预测能力. 这启示我

们对各类深度学习技术进行更多的研究与评估.

 6.3   选择深度学习技术时存在的问题

本节汇总了上述文献在深度学习驱动的软件漏洞预测的研究中所使用的深度学习技术. 通过分析我们发现,
当前的研究中深度学习技术的选择存在如下问题.

(1) 线性神经网络本质上学习的是与漏洞的存在不相关的特征. Chakraborty等人 [16]使用 Lemma工具对一系

列基于标识符的方法所学习到的特征进行重要性识别, 发现在许多情况下此类方法所认为的特征与存在的实际漏

洞无关. 也就是说, 简单的线性神经网络可能忽略了内在的、重要的代码特征, 无法真正理解代码中漏洞产生的原因.
(2) 神经网络的能力存在一定限制. Wang等人 [40]在研究中发现, 常用神经网络的预测能力受到模型的深度和

宽度的限制. 现实世界中的漏洞可能包含数目繁多的代码行和复杂的控制流结构, 需要使用更深更宽的神经网络

以及更多的训练数据. 而大型神经网络的训练需要耗费大量的时间和资源, 且复杂的神经网络结构易于出现过拟

合现象. Chakraborty等人 [16]在研究中发现, 对于图神经网络来说, 训练其需要的代价远高于训练各类线性神经网

络的代价, 并且其在资源受限的场合中表现不佳.
(3) 现有的神经网络模型忽略了一些有用的源代码信息. Zhang 等人 [56]在研究中发现, Bi-LSTM、GCN 等神

经网络仅限于提取特征向量, 忽略了节点信息、节点间关系等有用的源代码信息. 事实上, 虽然这些经典的神经网

络结构在图像识别、自然语言处理等领域具有良好的性能, 但代码的结构与图像、自然语言文本等信息完全不

同. 常用的神经网络并不是为漏洞预测任务服务的, 难以保证准确地捕捉到源代码中指示漏洞存在的信息. Alaoui
等人 [17]认为, 将应用程序安全方面与机器学习方面的专业知识联系起来, 设计出专门进行软件漏洞预测任务的深

度神经网络, 是一个有趣的研究问题.

 7   漏洞数据集

在深度学习模型构建完成后, 必要的步骤之一是在漏洞数据集上对其进行有效性评估. 为此, 研究人员建立

了一系列包含代码漏洞的网站和数据集. 这些资源包含了大量来自真实软件的易受攻击代码片段, 或人工生成

的特定格式代码片段, 不仅易于提取和处理, 还能够被转换为不同格式. 软件漏洞预测任务的最终目的是使用训

练得到的模型发现真实项目中的潜在漏洞. 部分研究除在测试集上进行评估外, 还选取来自真实项目的无标签

软件代码作为检测对象, 判断模型能否从中发现未知漏洞. 在本节中, 我们首先介绍上述研究所创建和使用的漏

洞数据集, 接着总结各研究选择的真实检测对象及检测结果, 最后分析这些文献在选择漏洞数据集时所面临的

问题.

 7.1   研究所使用的漏洞数据集

不同研究所使用的数据集差异较大. 许多研究使用代码追踪系统、软件错误追踪系统 (如 NVD、GitHub、
CWE数据库)中的漏洞代码, 或来自大型开源项目 (如 Linux kernel、FFmpeg)的源代码. 部分研究基于上述资源

构建了自己的数据集, 或使用先前的研究所使用的经典数据集. 表 5详细展示了这些研究所构建和使用的漏洞数

据集, 其中包括数据集的名称、发表时间、数据来源、所涉及的编程语言、数据集的粒度、数据集的来源文献、

数据集被使用的次数, 以及数据集的使用情况. 其中, 原始文献来源是指创建该数据集的文献, 或该数据集的官方

链接, 而使用情况则记录了除来源文献外直接采用该数据集的文献. 对于使用次数和使用情况栏位, 若为“－”, 则
表示除来源文献外, 没有发现直接使用该数据集的文献.

不同漏洞数据集包含不同编程语言的代码. 我们按照数据集中包含编程语言的情况对数据集进行分类, 在每

种类别内按照发布时间对数据集进行排序, 并按照这一次序对上述各数据集进行介绍.
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表 5　各项研究所构建及使用的漏洞数据集汇总
 

名称 发表年份 数据来源 语言 粒度
来源
文献

使用
次数

使用情况

Software
assurance

reference dataset
(SARD)

2005
含有150多种不同漏洞类型的
合成代码和真实软件代码

C/C++、
Java、PHP、

C#
函数 [176] 46

[9,13,21,22,24,26,27,31,36–40,
44–48,57,68,69,77,80,83,89,100,
101,103,104,106,110,117–119,
128,131,132,142,145–148,151,
155–157]

Juliet test suite
(J-DS) 2010

含有118种不同漏洞类型的合
成代码

C/C++、
Java、PHP、

C#
函数 [177] 18

[3,25,28,44,51,54,56,60,72,84,
87,88,102,111,130,135,137,
143]

Firefox 2013 Firefox C/C++ 文件 [7] 1 [41]
POSTER 2017 FFmpeg、LibTIFF、LibPNG C/C++ 函数 [81] 2 [8,125]

Draper VDISC
(R-DS) 2018

Juliet test suite、Linux Debian、
GitHub C/C++ 函数 [3] 8 [34,54,72,84,113,125,137,138]

VulDeePecker
(NDSS18) 2018

Linux kernel、Firefox等19种
流行开源产品

C/C++
文件、代码

片段
[133] 12 [35,75,76,78,93,96,113,114,120,

122,125,152]

s-bAbI 2018
含有缓冲区溢出漏洞的合成

代码
C/C++ 文件 [178] 1 [137]

Transferable
representation

learning
2018

LibTIFF、LibPNG、FFmpeg
等6个开源项目

C/C++ 函数 [12] 7 [8,10,36,92,113,121,126]

Android and
Firefox 2018

Android study dataset、
Firefox

C/C++、
Java 文件 [41] － －

NDSS18 binary
dataset

(ICLR 2019)
2018

NDSS18数据集删除重复函数
并编译

汇编/二进制 函数 [179] 5 [28,87,92,102,154]

FFmpeg+Qemu
(Devign) 2019

Linux kernel、QEMU、
Wireshark、FFmpeg C/C++ 函数 [134] 18

[43,61,68,70,73,74,85,107－
109,125,136,138,139,142,153,
154,156]

SQLI-LABS 2019 SQLI-LABS PHP 文件 [132] － －

Big-Vul 2020 Chrome、Linux等348种产品 C/C++ 函数 [180] 12 [29,49,50,64,70,71,73,85,95,
109,127,139]

Nine-projects 2020
Asterisk、FFmpeg等9个开源

项目
C/C++ 函数、文件 [88] 2 [128,130]

Code metrics
dataset 2020

对来自SySeVR数据集的代码
进行指标计算

C/C++ 指标 [32] 1 [59]

FUNDED 2020 NVD、SARD、GitHub C、Java、
PHP、Swift 提交 [40] 1 [43]

SeVC and SyVC
dataset (SySeVR) 2021

Linux kernel、Firefox等19种
流行开源产品

C/C++
文件、代码

片段
[37] 12 [32,52,53,61,69,78,79,94,124,

125,142,150]
GitHub archive
dataset (GH-DS) 2021 GitHub事件 C/C++ 函数 [54] － －

D2A 2021
FFmpeg、OpenSSL、

LibTIFF等多种开源产品
C/C++ 函数 [181] 7 [43,60,68,74,116,127,142]

CodeXGLUE 2021 Devign数据集进行随机拆分 C/C++ 函数 [182] 2 [62,105]

Reveal 2021
Linux Debian kernel、

Chromium C/C++ 函数 [16] 10 [43,68,70,73,74,85,108,109,
139,156]

DeepWukong 2021 SARD、lua、redis C/C++
函数、代码

片段
[80] 1 [115]

CVEfixes 2021 NVD、CVE 多种语言
文件、函数、

提交
[183] 3 [76,117,143]
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(1)多语言程序漏洞数据集 (两种及以上语言)
SARD 是 2005 年发布的一个大型数据集, 是最著名、使用最广泛的软件漏洞数据集, 包含由 C/C++、Java、

PHP及 C#编写的合成代码, 以及从真实世界中收集到的开源软件源代码片段 [176]. SARD包含近 20万个测试用例,
涵盖超过 150 种类型的软件漏洞. 大量现有的漏洞数据集是由 SARD 中的漏洞代码进行预处理、切片等工作构

建得到的. SARD是被使用最为广泛的数据集, 共被 45篇文献所使用.
J-DS是美国国家安全局的安全软件中心于 2010年发布的一个大型漏洞数据集 [177], 包含人工合成的约 5.7万

个 C/C++测试程序和 2.4万个 Java测试程序, 涵盖 118种类型的软件漏洞. J-DS中的每个示例都包含易受攻击版

本和非易受攻击版本的代码. J-DS的被使用次数仅次于 SARD, 被 18篇文献所使用.
在 2018 年, Dam 等人 [41] 利用已有的 Android study dataset 和 Firefox 数据集, 人工检索了来自 F-Droid 和

Android OS的源代码文件, 并从 Firefox代码存储库中提取了 Firefox 2.0的源文件, 从而发布了一个包含超过 24
万个 Java序列以及 1.1万个 C/C++文件的大型数据集.

在 2020年, Wang等人 [40]发布的多语言数据集 FUNDED由 SARD、NVD和 GitHub上的开源项目构建而来,
包含 CWE2019中定义的 top-5到 top-30最危险的安全漏洞. 他们使用 SARD和 NVD提供的修补版本作为无漏

洞代码示例, 并通过补丁提交来获得 GitHub上收集到的易受攻击样本的无漏洞版本.
在 2021年, Bhandari 等人 [183]发布了一种从 NVD和 CVE数据库中自动收集漏洞数据及其修复程序的方法,

并同步构建了一个大型多语言数据集 CVEfixes. CVEfixes 收集工具能够自动从 NVD 获取所有可用的 CVE 记录,
并从关联的开源存储库中收集易受攻击的代码及相应的修复程序. CVEfixes 数据集包含了从文件到提交等多粒

度的漏洞代码及其无漏洞版本, 涵盖了大量 CWE类型及开源项目.
在 2022年, Yan等人 [25]发布了一个人工构建的数据集 Juliet+. 他们将 Juliet test suite中的测试用例分为易受

攻击和不易受攻击两部分, 并对源代码进行解析, 提取了其中的方法和调用信息. 然后, 他们根据函数名称, 基于正

则表达式对其进行标记. 特别地, Yan等人发现 Juliet test suite中的部分代码行被错误标记, 因此他们使用源变量

和接收变量对漏洞相关的代码行进行了重新标记.

表 5    各项研究所构建及使用的漏洞数据集汇总 (续) 

名称 发表年份 数据来源 语言 粒度
来源
文献

使用
次数

使用情况

SARD
preprocessed 2021 SARD进行预处理 C/C++ 函数 [46] － －

Draper processed 2021 Draper数据集进行数据平衡 C/C++ 函数 [84] － －

ICLR19 2021 ICLR 2019删除重复样本 汇编/二进制 函数 [102] － －

PHP security
vulnerability

dataset
2021

phpMyAdmin、Moodle、
Drupal PHP 指标 [91] － －

LKSC+ 2022
Linux kernel、GitHub、

StackOverflow C/C++ 函数 [23] － －

Juliet+ 2022 Juliet test suite进行重新标记
C/C++、
Java、PHP、

C#
函数 [25] － －

VulCNN 2022 NVD、SARD C/C++ 函数 [77] 1 [115]

MVD 2022 SARD、CVE C/C++ 代码片段 [22] 1 [74]

VUDENC 2022 GitHub Python
提交、代码

片段
[19] － －

DeepVD 2023 CVE C/C++ 函数 [67] － －

VulF 2023 GitHub、NVD C/C++ 函数 [74] － －

TrVD 2024 SARD C/C++ 函数 [112] － －
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(2) C/C++程序漏洞数据集

在 2013年, Shin等人 [7]从Mozilla基金会安全公告 (MSFA)收集了 Firefox 2.0报告的漏洞信息, 与 Firefox中
的错误报告进行关联, 根据文件的修改情况识别出源代码中存在漏洞的文件, 发布了包含约 1.1万个文件的 Firefox
数据集.

在 2017 年, 针对开源项目 FFmpeg、LibPNG 和 LibTIFF, Lin 等人 [81]从 GitHub 上获取源代码, 从 NVD 和

CVE数据库中收集数据, 根据 CVE记录将对应函数标记为有漏洞, 将剩余的函数标记为无漏洞, 发布了包含超过

6 000个函数的 POSTER数据集.
在 2018年, Russell等人 [3]发布了 Draper VDISC漏洞数据集, 包含来自 Juliet test suite、Linux Debian发行版

和 GitHub的数百万个 C/C++代码示例. 其中, 代码标签由 3个开源静态分析器 Clang、Cppcheck和 Flawfinder生
成, 并由人工映射到相应的 CWE类型. Li等人 [133] 从 NVD及 SARD中收集数据, 重点考虑缓冲区漏洞和资源管

理漏洞, 发布了一个涵盖 19个流行开源产品的漏洞数据集 VulDeePecker. Lin等人 [12]从 NVD和 CWE数据库中

收集数据并手动进行标记, 发布了一个涵盖 6个流行开源软件、超过 3.2万个函数的漏洞数据集. Sestili等人 [178]

认为 Juliet test suite太小太复杂, 无法用于软件漏洞预测, 因而提出了一个 C语言源代码数据集生成器, 用于提供尽

可能简单的、包含缓冲区溢出漏洞的源代码. 在此基础上, 他们构建了包含超过 3.8万个文件的漏洞数据集 s-bAbI.
在 2019年, 为了分析自己所设计的模型 Devign的有效性, Zhou等人 [134]在 Linux内核、QEMU、Wireshark

和 FFmpeg中收集与安全相关的提交, 判断这一提交是否与漏洞修复相关, 进而从中提取易受攻击及非易受攻击

的函数, 据此构建了一个大规模的漏洞数据集 Devign.
在 2020年, Fan等人 [180] 抓取了 2002–2019年的 CVE数据库, 从中获取漏洞的描述性信息. 接着, 他们将其关

联到相关的 GitHub代码库链接, 提取与漏洞相关的代码更改, 得到了包含超过 25万个函数、涵盖 91种漏洞类型

的数据集 Big-Vul. Zagane 等人 [32] 在搜集到的 SySeVR 数据集的基础上, 对其中的每个代码切片计算 McCabe、
Halstead 等 18 个代码度量指标, 删除冗余数据, 构建了一个包含超过 9.5 万个实例的漏洞数据集. Lin 等人 [88]在

Asterisk、FFmpeg等 9个用 C语言编写的流行开源软件项目的基础上, 基于 NVD和 CVE网页的描述进行标记,
构建了一个双粒度数据集, 包含超过 5 700个文件和 6万个函数.

在 2021年, Li等人 [37]构建了包含 126种漏洞类型的数据集 SySeVR, 其中有 1 500个 C/C++文件来自于 NVD、
1.4 万个 C/C++文件来自于 SARD. Mazuera-Rozo 等人 [54]在 GitHub Archive 数据集的基础上构建了一个包含约

31.5万对易受攻击/不易受攻击的 C/C++函数、涵盖 29种不同漏洞类型的大型数据集. Zheng等人 [181] 从 FFmpeg、
OpenSSL、LibTIFF等多个开源 C/C++项目的多个版本中收集数据, 使用静态程序分析及差异分析技术收集其中

的漏洞, 同时保留更多漏洞的详细信息, 构建了一个包含超过 130万个函数样本的 D2A漏洞数据集. Chakraborty
等人 [16]构建了一个来源于 Linux Debian内核和 Chromium这两个开源项目、包含超过 1.8万个函数样本的漏洞

数据集 Reveal. Cheng等人 [80]收集数据并根据提交信息进行标记, 构建了一个包含函数和代码片段两种粒度的, 基
于 SARD 以及两个真实开源项目 lua、redis 的大型数据集. Ziems 等人 [46]发布了一个基于 SARD 的大型数据集,
包含超过 10万个文件, 涵盖 123种类型的漏洞. Alqarni等人 [84] 认为常用的 Draper数据集存在数据不平衡问题,
因此采用欠采样方法对其进行优化, 构建出一个包含相同数目的有漏洞与无漏洞函数的大型数据集, 包含近 200
万个函数实例. Lu等人 [182] 随机打乱 Devign漏洞数据集, 按照训练/验证/测试集分别为 80%/10%/10%的比例对其

进行拆分, 得到 CodeXGLUE漏洞数据集.
在 2022年, Gong等人 [23]构建了一个基于 Linux内核源代码 (LKSC)的漏洞数据集 LKSC+. LKSC 包含多种

类型的函数, 适合训练分类模型. 由于 LKSC 中包含的某些种类的函数不足, Gong 等人对其进行了扩展, 插入了

从 GitHub 和 StackOverflow 收集到的函数. 最终得到的 LKSC+数据集包含超过 3.4 万个函数. Wu 等人 [77] 从
NVD、SARD中收集数据, 构建了一个包含超过 1.3万个有漏洞函数及近 2.7万个无漏洞函数的大型漏洞数据集.
Cao等人 [22] 从 SARD及 CVE数据库中收集数据, 构建了一个包含 10个 C/C++开源项目、涵盖 13种 CWE类型和

1 200个 CVE记录的大型数据集.
在 2023年, Wang等人 [67] 从 CVE数据库中收集数据, 根据提交信息收集各函数的有漏洞及修复版本, 最终得
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到了一个包含 303个流行 C/C++项目, 涵盖大量 CVE记录的大型数据集. Islam等人 [74] 从 GitHub和 NVD中收集

数据, 将易受攻击的函数关联到对应的 CWE 类型, 最终得到的数据集中包含超过 14 万个函数, 涵盖超过 40 种

CWE类型.
在 2024年, Tian等人 [112] 在 SARD的基础上, 使用 tree-sitter处理代码, 识别易受攻击的函数及其修补的版本,

并将其与 CWE类型相关联, 构建了一个包含超过 26万个函数、涵盖 118种 CWE类型的大型 C/C++漏洞数据集.
(3)汇编/二进制漏洞数据集

在 2018年, Le等人 [179]从 NDSS18源代码数据集中提取函数, 进行预处理过滤掉重复的函数, 并将其中的大

部分编译为二进制文件, 得到包含超过 3.2万个二进制函数的漏洞数据集 NDSS18 binary dataset (ICLR 2019). 具
体而言, 他们使用 gcc/g++编译器进行编译, 在编译过程中捕获并解析错误消息, 使用 Joern了解错误消息在源代

码中的位置, 并修复相应的错误, 重复这一过程直到源代码能够编译为二进制文件为止.
在 2021年, Yan等人 [102] 通过删除上述 ICLR 2019数据集中的重复样本, 得到了一个新的二进制漏洞数据集

ICLR19. 数据集中包含 3 400 个有漏洞样本和 3 743 个无漏洞样本, 涵盖 CWE-119 和 CWE-399 这两种类型的漏

洞, 并按照 6:1:3分为训练集、验证集和测试集.
(4) PHP程序漏洞数据集

在 2019 年, Fang 等人 [132]构建了一个 PHP 数据集 SQLI-LABS. SQLI-LABS 是一个专门为学习和演练 SQL
注入漏洞 (CWE-89)而设计的实验平台, 用户可以通过这一应用学习 SQL注入漏洞的相关理论知识. SQLI-LABS
数据集中包含从这一应用中收集的 69个与漏洞相关的示例文件.

在 2021 年, Şahin 等人 [91]构建了一个带有软件度量的漏洞数据集, 包含 233 个经过验证的代码漏洞, 数据来

源于 95个版本的 phpMyAdmin 3.3.0、Moodle 2.2.0和 Drupal 6.0.0. 对每个实例, 该数据集提供了代码行、圈复杂

度、函数数目、扇入和扇出等特征信息.
(5) Python程序漏洞数据集

在 2022年, Wartschinski等人 [19] 利用 GitHub上公开的 Python项目创建了 VUDENC漏洞数据集. 项目数据

以包含安全相关修补程序的提交形式收集. 在这些提交中, 被修改或删除的代码以及与其最接近的代码被标记为

易受攻击, 而其余代码和修复后的新版本则被标记为非易受攻击. 为了保持数据集的平衡, 数据被划分为代码块.
如果一个代码块与某个易受攻击的代码段重叠, 那么它被标记为易受攻击; 否则, 它被标记为不易受攻击. 通过这

种方法, Wartschinski等人收集了超过 1.4万个漏洞修复提交. 最终生成的数据集中包含源代码片段和相关提交信

息, 涵盖了 7种不同类型的漏洞.

 7.2   研究所选择的检测对象及检测结果

在模型训练完成后, 除使用测试集对模型性能进行评估外, 部分研究还将真实世界中的大型开源软件作为检

测对象, 判断模型是否能够真正检测出其中未知的漏洞. 常见的做法为, 从代码仓库中收集来自开源软件的源代

码, 使用训练好的模型进行检测, 人工确定模型报告出的漏洞是否真实存在. 上述过程模拟了将软件漏洞预测模型

部署于实际开发流程中的情况, 能够很好地评估模型的可扩展性及实用性. 151篇文献中, 有 8篇文献按照上述过

程进行了评估, 并检测出了至少 1个从未被披露的未知漏洞. 部分未知漏洞在软件的后续版本中被开发人员静默

修补, 最新版本中仍未修补的漏洞由作者报告给软件供应商. 表 6显示了这 8项研究所选择的检测对象, 以及研究

检测出漏洞的情况.
 

表 6　各项研究选择的检测对象及检测结果汇总
 

发表时间 文献 作者 检测对象 检测结果

2018 [133] Li等人 Xen、Seamonkey、Libav 检测出4个NVD中未报告的漏洞

2020 [38] Li等人 FFmpeg、Wireshark、Libav 检测出2个NVD中未报告的漏洞

2020 [89] Guo等人 SEACMS、ZZCMS、CMS Made Simple 检测出3个未知漏洞

2021 [37] Li等人 Libav、Seamonkey、Thunderbird、Xen 检测出15个NVD中未报告的漏洞, 其中7个报告给供应商
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除上述 8项研究外, 其余研究所使用的测试集往往来源于现有数据集, 评估结果是基于已知漏洞得到的. 部分

研究中, 提出的模型检测出了数据集中未报告的漏洞, 但研究人员并未对漏洞的真实性进行确认. 这一现状导致现

有模型的性能是否能够扩展、现有模型在实际的漏洞预测任务上是否具有实用性仍然是无法确定的. 软件漏洞预

测的最终目的是发现真实项目中的潜在漏洞. 因此, 尝试以检测出真实世界中的未知漏洞为导向进行软件漏洞预

测任务, 是评估模型能够获得的实际性能最直接而有效的方式.

 7.3   选择漏洞数据集时存在的问题

本节汇总了上述文献在深度学习驱动的软件漏洞预测问题的研究中所构建及使用的漏洞数据集. 通过分析我

们发现, 当前的研究中漏洞数据集的选择存在如下问题.
(1) 现有的数据集在极大程度上偏向 C/C++语言. 大部分文献所获取的漏洞数据集来源于 NVD、SARD、

CWE数据库等著名漏洞数据库及数据集, 而这些数据库及数据集中包含的样本大部分为 C/C++语言所编写. 许多

经典而常用的漏洞数据集, 例如 VulDeePecker[133]、Devign[134]、SySeVR[37]等数据集的编写语言均为 C/C++. 其余

流行而常用的编程语言, 如 Java、Python等语言的数据集数目稀少, 缺乏经典数据集, 且漏洞数据难以收集, 多数

情况下需要研究人员自行构建. 而 Go、C#、Swift等常用语言的数据集几乎无法搜索到. 上述对 C/C++语言的偏

向严重限制了对其他编程语言进行的漏洞预测工作. 因此, 除 C/C++语言之外的漏洞数据集的构建应得到更多重视.
(2) 使用最为广泛的数据集存在较大问题. SARD及 Juliet test suite是使用最为广泛的漏洞数据集, 数目众多

的研究从 SARD或 Juliet test suite中收集数据, 对模型性能进行评估. 然而, 上述数据集存在较大问题. Rabheru等
人 [47] 的研究表明, SARD中包含的函数相当简单, 且其中包含大量重复代码, 代码间仅有 1–2行的差异. J-DS是一

个合成数据集, 而合成数据集往往难以代表真实世界中的软件代码 [115]. 另外, Juliet test suite中还存在代码被错误

标记的情况 [25]. 使用上述数据集进行研究可能导致模型的性能被错误估计, 甚至出现过拟合问题. 这启示研究人

员选择更真实、更精确的漏洞数据集, 或对上述数据集进行去重、重新标记等步骤后再进行使用.

(3) 数据集的质量参差不齐, 部分数据集质量较低. Li等人 [119]在研究中发现, 现有的漏洞数据集中存在错误的

标记和粗粒度的漏洞描述. 例如, Draper VDISC数据集是通过传统的静态检测方法生成的, 这一方法存在误报率

高的问题; NVD中仅提供了漏洞代码和修复后版本之间的差异, 很难找到与安全相关的程序点. Chen等人 [184]在

一项针对现有数据集 CVEFixes、Big-Vul和 CrossVul的研究中发现, 这些数据集的标签准确率非常低, 其中 Big-Vul

数据集的准确率仅为 25%. Jain等人 [185]在一项评估现有数据集质量的研究中发现, Big-Vul数据集中存在将空函

数映射到 CWE-416 的现象, 且部分函数被标记为有漏洞仅仅是由于其调用了另一个并非库函数的函数. 总体来

看, 现有的漏洞数据集存在包含大量合成代码、标签大量错误、样本高度相似甚至重复、数据不平衡等问题. 这

对使用这些数据集进行训练及测试得到的漏洞预测模型的真实性能提出了挑战.
(4) 高效的漏洞数据集获取手段缺乏. Russell 等人 [3]在研究中发现, 来自 GitHub 的代码通常质量较低; 来自

Debian及 GitHub的代码及提交没有标记或包含了低质量的标记, 需要手动进行检查. Yan等人 [25]在研究中发现,
即使对于经验丰富的安全专家来说, 在现实世界中的漏洞数据集中标记与漏洞存在相关的重要代码段也是复杂且

耗时的. Nong等人 [42]从开放科学的角度对深度学习驱动的软件漏洞预测进行研究, 发现只有低比例的研究为他们

的方法提供了公开可用的数据集, 且数据集的可用性不佳. 总体来看, 漏洞数据集的获取存在漏洞代码搜集困难、

标记困难、可用性差等问题.

表 6    各项研究选择的检测对象及检测结果汇总 (续) 
发表时间 文献 作者 检测对象 检测结果

2021 [101] Jeon等人 boringssl、mpc、expat 检测出4个未知漏洞, 其中2个报告给供应商

2022 [77] Wu等人 Libav、Xen、Seamonkey 检测出73个NVD中未报告的漏洞, 其中52个报告给供应商

2023 [135] Mirsky等人 来自GitHub的9个无标签项目 检测出1个未知漏洞

2023 [29] 胡雨涛等人 Libav、Xen、OpenSSL、httpd 检测出59个NVD中未报告的漏洞, 其中38个报告给供应商
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(5) 数据集缺乏质量评估、更新迭代过程. 常用的漏洞数据集或多或少存在质量方面的缺陷, 但对数据集进行

质量评估、对数据集进行去重、对数据集进行类平衡化、对数据集进行整合形成更大更全面的新数据集等工作

存在较大程度上的缺乏. 例如, 上述文献中, 仅有 ICLR19 数据集 [102]、ICLR 2019 数据集 [144]、Juliet+数据集 [25]、

Draper processed数据集 [84]等少数数据集是经过删除重复样本、重新标记、数据平衡化等优化操作得到的. 此类

优化操作有助于获得更公正、更全面的漏洞数据集, 需要得到重视.
(6) 在现有数据集上进行评估所得到的模型性能常常被错误估计. 现有漏洞数据集存在的各类问题对各项研

究所设计的漏洞预测模型提出了挑战: 在存在质量缺陷的数据集上进行评估所得到的模型性能往往是不真实的.
Nong等人 [42]在研究中得出结论, 由于常用的数据集存在数据不平衡、样本过于简单等问题, 深度学习驱动的软件

漏洞预测技术的实际整体有效性可能被严重高估了. Chakraborty等人 [16]也认为, 现有数据集存在数据复制、数据

不平衡等问题, 导致现有模型的性能被错误估计了. Nie等人 [186] 在研究中发现, 标签错误严重影响了主流漏洞预

测模型, 最坏情况下平均 F1 score下降 20.7%.
(7) 各项研究工作使用各自的数据集, 难以相互比较. Alaoui等人 [17]在研究中发现, 比较这一领域的研究工作

几乎是不可能的. 这是因为大多数研究使用的漏洞数据集是自行构建的私人数据集, 即使它们使用经典而常用的

公共数据集, 也会使用其中不同的部分. 另外, 这些研究对数据集进行的预处理也是不同的. Alaoui等人认为, 需要

标准的、真实的公共数据集, 促进研究工作之间的比较分析.

 8   漏洞预测有效性评估指标

在完成模型的建立和测试后, 需使用一系列指标对漏洞预测模型的有效性进行评估. 评估指标的选择会直接

影响评估结果. 若选取的评估指标不恰当, 将无法真实地描述模型在实际漏洞预测任务中所表现出的有效性. 本节

首先综述上述研究中所采用的漏洞预测性能评估指标, 接着分析这些文献在评估指标选择方面存在的问题.

 8.1   研究所使用的漏洞预测性能评估指标

表 7显示了上述文献所使用的漏洞预测性能评估指标, 表中列出了评估指标的名称、计算公式、描述以及评

估指标的使用情况.
 

表 7　各项研究所使用的漏洞预测性能评估指标汇总
 

名称 计算公式 描述 使用情况

Recall (召回率) Recall =
T P

T P+FN

有漏洞样本中预测正确的
样本占比 , 又称为TPR  (真
阳性率)、查全率

129篇文献至少使用了
召回率、精度、准确率
这3个指标之一

Precision (精度) Pre =
T P

T P+FP

预测为有漏洞的样本中实
际有漏洞的样本占比, 又称
为查准率

Accuracy (准确率) Acc =
T P+T N

T P+FP+T N +FN
所有样本中预测正确的样
本占比

Fβ Fβ =
(1+β)2T P

(1+β)2T P+β2FN +FP
β

召回率和精度在实际情况
中的不同重要性 (  通常取
0.5、1或2)

F1 score: 被111篇文献所
使用
F2 score: [33,96]

FPR (假阳性率) FPR =
FP

FP+T N

无漏洞样本中被预测为有
漏洞的样本占比, 又称为误
报率

[27,43,94,110,111,114–116,
124,127,131]

FNR (假阴性率) FNR =
FN

T P+FN
有漏洞样本中被预测为无
漏洞的样本占比

[27,43,94,110,111,114–116,
124,127,131]

MCC
(马修斯相关系数)

MCC =
T P ·T N −FP ·FN

√
(T P+FP) (T P+FN) (T N +FP) (T N +FN)

样本的预测类别与实际类
别之间的相关系数

[3,35,37,43,108,138,150]

汉明距离 DHamming (ŷ,y) =
1
n

n−1∑
j=0

I
(
ŷ j , y j

) 样本的预测类别与实际类
别之间的不一致程度

[132]
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不同的评估指标能够反映模型在不同方面的性能, 同时适用于不同的漏洞预测场景. 我们按照评估指标所适

用的预测场景对指标进行分类, 并按照类别对上述各评估指标进行介绍.
(1)二分类性能指标

准确率、精度和召回率这 3个指标是广泛应用的经典二分类性能评估指标, 在漏洞预测领域的绝大多数文献

中都有涉及, 它们从正面的角度评估模型正确分类的情况. 有 129篇文献使用了上述指标中的至少一个来进行模

表 7    各项研究所使用的漏洞预测性能评估指标汇总 (续) 
名称 计算公式 描述 使用情况

IFN (Informedness) Informedness = Recall + Inverse Recall – 1

量化预测模型对指定条件
的知情程度, 表示预测相比
随机预测而言多包含的信
息量

[80]

MKN (Markedness) Markedness = Precision + Inverse Precision – 1
量化预测模型对指定条件
的标记程度, 表示预测模型
的正确标记能力

[80]

Kappa系数 k =
po − pe

1− pe

用于检查一致性和衡量分
类准确性

[132]

M_FPR、
M_FNR、M_F1

M_FPR =
1
|L|
∑
l∈L

FPl

FPl +T Nl

M_FNR =
1
|L|
∑
l∈L

FNl

T Pl +FNl

M_F1 = 2× M_FPR×M_FNR
M_FPR+M_FNR

每种漏洞类型对应的指标
的算术平均

[39]

W_FPR、
W_FNR、W_F1

W_FPR =
1∑

l∈L
|Xl|

∑
l∈L
|Xl|

FPl

FPl +T Nl

W_FNR =
1∑

l∈L
|Xl|

∑
l∈L
|Xl|

FNl

T Pl +FNl

W_F1 = 2× W_FPR×W_FNR
W_FPR+W_FNR

每种漏洞类型对应的指标,
按照该类型样本数目在所
有样本中占比的加权平均

[39]

AUC ROC曲线下面积
模型对随机选择的正类评
分高于随机选择的负类的
概率

[28,32,41,43,45,48,49,69,72,
80,85,87,92,95,132,135,140,
142,154]

top-k准确率 A@k =
T P@k+T N@k

T P@k+FP@k+T N@k+FN@k
在被预测为最可能存在漏
洞的前k个代码或文件上进
行指标计算

[60]

top-k召回率 R@k =
T P@k

T P@k+FN@k
[36,81,88,90,121,126,128,
130]

top-k精度 P@k =
T P@k

T P@k+FP@k
[12,35,35,71,88,90,121,126,
128,130]

IoU值 IoU =
|U ∩V |
|U ∪V |

模型预测存在漏洞的样本
中, 漏洞行位置的准确性

[157]

|V|值 |V | = M
N

样本中模型预测出的漏洞
行数量的平均值

[157]

预测距离 Distance = |lpred − ltrue| 反映模型预测的漏洞行位
置与真实位置之间的距离

[60]

FIRR
(函数检查减少率)

FIRRA-to-B = 1− NB

NA

与使用方法B相比 , 方法A
可以节省的精力

[12]

Loss (损失率) H (p,r) = H (p)+DKL (p| |r)
可由交叉熵损失函数计算,
反映预测结果和真实结果
之间的差距

[149]
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型性能评估, 并且其中大部分文献同时使用了多个指标.
Fβ 是一项综合指标, 以加权平均的方式反映了召回率和精度之间的关系. 当 β 设置为 1 时, 召回率和精度被

认为同等重要, 产生的 F1 score是最常用的性能评估指标之一, 在 111篇文献中得到了应用. 漏洞预测的主要目标

是尽可能准确地预测出漏洞, 因此在分析预测结果时, 虽然误报会增加工作量, 但漏报可能会导致系统存在易受攻

击的代码, 这是代价高昂且难以容忍的. 基于这一理念, 召回率的重要性超过了精度. 因此, 一些研究将 β 设置为 2,
从而使召回率的权重是精度的两倍.

除了从正面的角度评估模型的正确预测情况外, 还可以从负面的角度考虑模型出错的情况. 常见的此类指标

包括假阳性率和假阴性率, 它们的计算也基于混淆矩阵, 能够反映出模型预测错误的样本所占比例. 与正面评估指

标相比, 使用这些指标的文献相对较少.
马修斯相关系数 MCC 是一项综合的分类性能评估指标, 用于描述分类预测结果与实际结果之间的相关性.

MCC 综合考虑了正面和负面两个角度, 在其计算过程中涵盖了所有 4 种样本类别, 因此被视为较为平衡的指标,
即使在数据不平衡的情况下也能得到较好的应用. MCC 的取值范围在−1~1之间, 数值越大, 表示预测模型的性能

越优秀.
汉明距离是一个类似于准确率的指标, 源自信息论, 用于度量两个相同长度字符串在对应位置上不同字符的

个数. 在应用于分类问题时, 它表示样本预测的类别与实际类别之间的不一致程度, 即在所有样本中, 预测类别与

实际类别不一致的样本所占比例. 值得注意的是, 这一指标的值等同于 1减去准确率. 汉明距离的取值范围在 0–1
之间, 数值越小表示预测模型的性能越优秀.

为了克服传统评估指标的偏见性问题, Powers等人 [187]于 2011年提出了两个分类性能评估指标 IFN和MKN,
用于对召回率和精度进行无偏修正. Powers等人研究了多种传统评估指标, 并发现它们大多存在偏差. 因此, 他们

引入了一系列包括 IFN和MKN在内的新指标, 以优化传统评估方法. IFN用于度量预测模型对特定条件的了解

程度, 衡量在特定条件下模型的预测相对于随机预测所包含的额外信息量. MKN是 IFN的补充概念, 用于量化模

型在特定条件下输出标签的可信程度, 表示模型预测所包含的可信信息比例. IFN和MKN都具备无偏性, 能够消

除标签偏见和数据不平衡等因素对评估结果的影响. IFN和MKN的取值范围均在–1~1之间, 且均与预测模型的

性能呈正相关.
(2)多分类性能指标

部分文献在进行漏洞预测时, 还考虑了漏洞所属的 CWE 类型, 将各个代码片段映射到无漏洞或某种特定类

型的漏洞. 此时的漏洞预测问题是一个多分类问题, 需要使用多分类指标进行评估. Kappa系数是一个基于混淆矩

阵进行计算、能够用于多分类结果衡量的指标. Kappa系数适合用于数据不平衡的情况, 它能够对偏重其中某些

类别, 而在其余类别上预测结果较差的模型给出较低的分数. 只有在各类样本上均能取得较好的预测结果, 才能获

得较好的 Kappa系数. Kappa系数的取值在−1~1之间, Kappa系数越大, 预测模型的性能越好.
M_FPR、M_FNR、M_F1、W_FPR、W_FNR、W_F1是一系列对多类漏洞预测模型进行性能评估的指标. 为

了按照漏洞的不同类型对预测模型的性能进行评估, 可以分别在包含各个类型的漏洞的样本上计算评估指标, 并
将其进行综合, 得到最终的评估结果. 可以直接将所有评估结果进行算术平均, 得到 M_*系列指标; 也可以按照包

含各个漏洞类型的代码片段的数目占比对所有指标进行加权平均, 得到 W_*系列指标. M_F1、W_F1与预测模型

的性能呈正相关, M_FPR、M_FNR 等指标则与预测模型的性能呈负相关.
(3)排序性能指标

AUC是一项经典的排序指标, 广泛用于分类模型的性能评估和比较. AUC定义为 ROC曲线下与坐标轴所围

成的面积. ROC 曲线以假阳性率为 x 轴、召回率为 y 轴绘制, 表示分类阈值从小到大变化时模型的表现. 当模型

将所有样本按照预测为存在漏洞的概率从大到小排序时, AUC 表示实际存在漏洞的样本排在前面的概率. AUC
的取值范围在 0–1之间, 数值越大表示预测模型性能越佳.

top-k 召回率和 top-k 精度是在特定条件下对召回率和精度的计算方法. 真实的软件漏洞预测任务往往需要人

工检查以最终确定漏洞的存在, 而最有效的方法是检查被模型预测为最易受攻击的代码部分. 因此, 在进行模型性
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能评估时, 可以将所有代码或文件按照模型预测为存在漏洞的概率进行排序, 然后选取前 k 个样本进行指标计算.
这样可以在保证效率的同时对模型的性能进行有效评估.

(4)行级性能指标

为了实现更精细的漏洞预测, 某些研究文献聚焦于漏洞在代码行级别的定位, 由此衍生出一系列用于评估漏

洞定位性能的指标. 其中, IoU 值是一个表征漏洞预测模型对样本中漏洞代码行所在位置的预测的准确性的度量

标准. IoU 值综合考虑了实际漏洞行与预测模型所标记的漏洞行的交集与并集比例, 衡量了模型对漏洞代码行的

定位的准确性. 较大的 IoU 值意味着漏洞预测模型性能更佳.
|V|值是一个与 IoU 值相辅相成的指标, 用于描述漏洞预测模型对漏洞代码行的定位的精确性. 该指标表示各

样本中模型预测出的平均漏洞行数, 定义为预测出的漏洞行总数与样本数目的比值. 在 IoU 值较大且|V|值较小的

情况下, 模型能够更精确地定位漏洞, 从而提供更有效的预测信息.
预测距离是另一种衡量模型漏洞定位能力的标准. 针对在代码行粒度进行预测的漏洞预测模型, 预测距离定

义为模型预测的漏洞位置与实际漏洞位置之间的行数差. 较小的预测距离表示预测模型性能更佳.
(5)其他性能指标

FIRR 是 Lin 等人 [12]在 2018 年提出的一个指标, 这一指标从工作量的角度比较不同方法的漏洞预测效果.
FIRR 的含义为相对于方法 B, 方法 A可以节省的工作量. 在期望找出数据集中一定数量的漏洞时, 召回率较低的

方法需要检查更多的函数. 因此, 通过比较两种方法需要检查的函数数量, 可以比较它们的漏洞预测性能.
Loss 是机器学习领域常用的预测性能评估指标, 用于衡量预测结果与真实结果之间的差距. 预测模型的损失

率可以通过多种损失函数进行计算. 在分类问题中, 常用的损失函数为交叉熵损失函数. 交叉熵损失函数通常用于

衡量两个分布之间的差异, 它受到两个因素的影响: 预测结果的熵、预测结果与真实结果之间的 KL距离. 交叉熵

损失函数的值越小, 预测模型的性能越好.

 8.2   选择性能评估指标时存在的问题

本节汇总了上述文献在深度学习驱动的软件漏洞预测问题的研究中所使用的性能评估指标. 通过分析我们发

现, 当前的研究中性能评估指标的选择存在如下问题.
(1) 数据集的特点会影响评估指标的有效性. 由于某些评估指标自身的局限性, 其易受到数据集的特点的影

响. 例如, 当数据集中存在的绝大部分样本均为无漏洞样本时, 简单地将测试集中的所有样本均预测为无漏洞即可

实现很好的准确率和真阴性率, 但此时的模型并无漏洞预测能力. 当数据集不平衡时, Nguyen等人 [130]在研究中发

现, 精度、召回率和 F1 score这 3个指标会低估模型的预测性能; Lin等人 [88]在研究中发现, 分类器会更加偏向于

拟合占比多数的类别的数据分布, 并且在默认情况下对二元分类使用 0.5 作为决策的边界, 故使用精度和召回率

等指标会低估预测模型的性能.
(2) 使用单一指标不足以准确评估模型的性能. Semasaba等人 [123]在研究中发现, 使用单一指标进行结果分析

是深度学习驱动的软件漏洞预测领域研究的局限性之一. Alaoui等人 [17]在研究中发现, 一些研究使用单个性能指

标, 例如准确率, 来评估其预测模型, 这在数据集不平衡的情况下是不够的. 他们认为, 重要的是确定研究人员应考

虑的标准性能指标, 以确保所提出的模型准确而高效, 可靠且可重复.
(3) 现有方法所使用指标的评价范围有限. 现有研究大部分使用精度、召回率、准确率等正面评估模型性能

的指标, 但很少使用假阳性率、假阴性率等负面指标. Alaoui等人 [17]在研究中发现, 很少有研究人员提供详细的误

报报告. Chakraborty等人 [16]在研究中发现, 各项研究虽然报告了在实际项目中发现漏洞的情况, 但所使用的指标

并未阐明假阳性和假阴性. 然而, 漏洞预测模型的误报和漏报的数量与开发人员在漏洞预测方面所需要做出的努

力直接相关, 过多的误报和漏报情况会阻止开发人员对模型的使用.

 9   现有挑战与未来研究工作

软件漏洞预测是一项极具复杂性和挑战性的任务. 本节首先介绍各项研究所提及的挑战, 然后总结深度学习

驱动的漏洞预测领域中, 值得在未来研究中关注和探索的研究问题.
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 9.1   漏洞预测中的挑战

表 8汇总了上述文献所提出的研究中遇到的问题及挑战. 表中列出了问题或挑战的类别、名称、描述以及问

题或挑战的提及情况. 可以看出, 相关的问题及挑战主要集中在模型的预测能力、漏洞数据集的质量及获取、代

码的表示形式、代码向量化方式、评估指标、模型的可解释性等方面.

各研究所提出的问题与挑战分布在软件漏洞预测工作的各个阶段. 我们按照所属的类别对上述各问题与挑战

进行描述.
 

表 8　各项研究所提出的问题及挑战汇总
 

问题或挑
战类别

问题或挑战名称 描述 提及情况

模型预测
能力

预测其他编程语言的漏洞
使用训练好的模型预测其他编程语言、

其他类型的漏洞

[8,15,19,22–24,27,31,32,34,35,37–
39,43,47,48,54,57,59,61,64,68,70,
73,80,88,95,96,98,101,106,108,
110,112,114,115,117,119,128,130,
133,139]

预测其他类型的漏洞
[16,24,29,31,32,35,39,43,47,48,57,
94,100,110,113,124,133,152]

预测更细粒度的漏洞 在更细的粒度上进行漏洞预测
[18,33,37,39,54,64,56,96,97,98,103,
114,129,131]

超参数并非最优 模型的超参数可能不是最优
[10,43,49−51,54,70,99,104,106,114,
125,151]

跨域漏洞预测 使用训练好的模型预测来自其他项目的漏洞 [60,95,98,123,126,142,147]

预测复杂的漏洞 预测出跨函数、跨文件的大型复杂漏洞
[12,16,19,21,26,36,43−45,49,56,70,
89,95,125]

语言模型并非软件漏洞预测模型 GPT等语言模型并非为软件漏洞预测而设计 [66,68,109]

数据集
质量

合成数据集不具代表性 包含大量合成样本的数据集不具代表性
[16,25,40,41,42,47,55,59,66,77,
106,115,118,129,137,143]

在真实数据集上进行实验 在相对复杂的真实数据集或真实软件上进行实验
[16,17,19,22,25,38,44,45,51,55,99,
100,114,128,129]

样本缺乏标记或错误标记 数据集中样本缺乏标记或存在错误标记
[18,22,27,37,43,47,55,80,99,115,117,
119,120,123,125,129,137,141,143]

样本高度相似或重复 数据集中样本高度相似或出现重复 [16,47,55,104,141]

数据不平衡 数据集中样本类别不平衡
[12,16–18,42,43,99,101,104,112,122,
123,125,126,130]

源代码难以编译或无法编译 数据集中的源代码难以编译或无法编译 [55,119]
数据集过小 数据集中包含样本数目太少 [42,55,60,123,126]

时间旅行
使用来自未来的数据作为训练集, 来自过去的数据

作为测试集
[141]

数据集
获取

数据集缺乏 漏洞数据集缺乏, 难以获取 [18,28,44,45,119,128,129,131]
代码追踪系统质量较低 来自代码追踪系统的代码质量较低 [3]

纠缠提交 漏洞修复提交同时还包含其他方面的修改 [16,47,54,66,95,141]
修复提交出错 漏洞修复提交可能未修复漏洞 [19]

丢弃可能包含信息的文件 丢弃了可能包含关键信息的非源代码文件 [41]
编译及反汇编过程复杂 对源代码进行编译及反汇编的过程复杂 [28]

代码表示
形式

语法代表性缺失 基于标识符的表示形式缺乏语法代表性 [16]
遍历导致信息丢失 对非线性表示形式的遍历导致信息丢失 [18]

表示形式包含无关信息 表示形式中包含许多与漏洞存在无关的信息 [43,48,61,129]

代码向量
化方式

词汇爆炸 代码中可能出现的标识符数目几乎是无限的 [16]
处理OOV单词导致信息丢失 对OOV单词的处理存在信息丢失问题 [121]
填充截断向量导致信息丢失 填充和截断向量的操作将会导致信息丢失 [104,126,128]
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(1)模型预测能力方面的挑战

现有的软件漏洞预测研究大多都集中在 C/C++语言上, 而针对 C/C++语言设计的漏洞预测模型能否扩展到其

他语言仍然是未知的 [32]. 由于不同类型的漏洞具有不同的特征, 需要不同的分析方法, 使用训练好的模型未必能

够预测出其他类型的漏洞 [104]. 同时, 现有的许多漏洞预测方法的预测粒度都侧重于文件或函数层面, 无法准确定

位到漏洞存在的具体位置 [33]. 这使得软件工程师需要费时费力地分析整个文件或函数, 对易受攻击的语句进行人

工定位, 提高了漏洞预测任务的成本 [129].
由于来自不同软件项目的代码特征可能不同, 特征在不同项目之间缺乏可泛化性, 跨域漏洞预测问题会直接

对模型的泛化性能造成较大影响, 甚至使得模型完全无法使用 [42,95]. 进行跨域漏洞预测需要从不同功能的函数、

不同编程风格的代码片段中提取共同点. 有至少 5 篇文献 [12,35,36,43,81]对跨域漏洞预测问题进行了研究. 总体来看,
使用 RNN进行迁移学习、尝试捕获漏洞所具有的内在模式、使用不同来源的数据集进行模型训练等研究方向均

有助于跨域漏洞预测问题的解决.
在实际应用中, 由于超参数调优的困难性, 各项研究设计出的漏洞预测模型的超参数可能无法使模型获得最

佳的性能 [49]. 这限制了对模型能够获得的性能的评估及比较. 漏洞的复杂程度可能在一定程度上影响漏洞预测模

型的性能. 部分自动化漏洞预测方法对具有复杂的数据流和控制流关系、与多个文件相关联的大型漏洞无能为力 [89],
这限制了各个漏洞预测模型在工业生产中的实际应用.

近年来, 大型语言模型开始尝试被应用于软件漏洞预测领域. 然而, ChatGPT等大型语言模型并非为了软件漏

洞预测任务而设计, 故无法保证其训练集中包含大量与软件漏洞相关的内容 [66]. 软件漏洞往往涉及代码中存在的

细微差别, 而语言模型可能不了解代码, 从而无法对代码细节进行捕获 [68]. 另外, 对语言模型进行提示、要求语言

模型进行反思等操作均可能导致语言模型给出不同结果 [109]. 这说明 GPT等语言模型可能并未真正理解代码漏洞

所具有的语义特征, 对其能否在软件漏洞预测任务上获得较高性能提出了挑战.
(2)数据集质量方面的挑战

在现实中, 来自真实软件的漏洞数据集往往包含不同形式、不同风格、结构复杂的代码片段, 覆盖面较广, 学
习难度较大. 而人工合成的数据集则通常由一批符合特定结构的代码经过一系列变换批量生成, 格式较为固定, 变
化不大. 因此, 使用人工合成数据集训练得到的模型可能难以在真实数据集上拥有很好的泛化性能 [129]. 总体来看,
人工合成的数据集无法代表真实情况、具有较低的质量等问题被较多文献 [41,42,77]提及. 部分研究 [25,51,100]认为, 需
要将现有的工作在真实数据集上进行评估, 以确定能够获得的实际性能.

由于人工标记时的疏忽、自动标记时的错误等问题, 漏洞数据集中可能会存在被错误标记的样本, 从而导致

模型的性能受到影响 [125]. 数据集中样本的错误标记严重影响了现有数据集的质量, 缺乏带有标记的数据集一直是

这一领域中的挑战 [18]. 同时, 由于部分数据来源或数据获取操作中存在的问题, 数据集中可能存在大量相似甚至

表 8    各项研究所提出的问题及挑战汇总 (续) 
问题或挑
战类别

问题或挑战名称 描述 提及情况

评估指标

评估指标受到数据集的影响 数据集的不同特点会影响评估指标的有效性 [88,130]
评估指标单一 使用单一的性能评估指标可能是不够的 [17,123]

所用指标的评估范围及能力有限 使用的评估指标的评估范围及评估能力不足 [16,17,141]

可解释性 方法的可解释性 文献中提出的深度学习驱动的方法的可解释性
[18,27,31,34,37,38,40,55,68,95,112,
121,127,134,137,151,152]

可用性 原始方法难以复现 原始方法可能难以复现 [41,50,61]

可判定性

判断漏洞是否可被利用 判断漏洞是否真正能够被攻击者利用 [101]

判断漏洞是否适合预测
判断漏洞是否适合使用深度学习技术进行自动预

测
[45]

预测成本
样本标记耗时长 对现实世界中的代码进行标记复杂且耗时 [25,141]
模型训练耗时长 模型训练样本多、耗时长 [12]
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重复的样本. 部分研究进行的预处理操作也会导致数据集中代码相似程度的提高. 这将导致模型的性能被过高估

计, 甚至产生过拟合问题 [16,104].
在真实的软件中, 有漏洞代码数目远小于无漏洞代码数目, 故正例远多于负例的数据不平衡是许多漏洞数据

集中常见的问题. 这会导致模型倾向于拟合无漏洞代码, 同时导致许多预测指标无法反映模型的真实性能. 针对汇

编语言或二进制代码进行漏洞预测的方法要求源代码能够进行编译. 然而, 许多数据集提供的源代码仅包含函数

片段或存在各类语法错误, 具有较大的编译难度, 需要费时费力进行编译 [119].
当数据集包含的样本数目太少时, 可能不足以训练出能够学习到漏洞代码内在模式的模型. 部分研究对数据

集进行拆分时, 划分出的数据集较小, 从而使得其研究结果难以推广 [60]. 现实世界中的软件漏洞预测是根据过去

的数据预测未来的漏洞. 因此, 将来自新版本的数据作为训练集、旧版本的数据作为测试集是不符合实际的, 这一

问题称为时间旅行问题 [141].
(3)数据集获取方面的挑战

来源于真实世界的数据集缺乏且难以获取一直是软件漏洞预测领域的一大问题. 通常, 需要从开源软件的代码

追踪系统出发, 进行数据收集、漏洞代码定位、标记等工作, 才能获取到一批真实数据集. 这一过程通常费时费力.
在各项研究中, 常常存在多人研究团队花费大量时间进行代码标记的情况, 使得软件漏洞预测问题具有极高的成本.

许多数据集的来源为 GitHub、CVE等代码追踪系统, 但上述数据库中包含的代码及提交通常质量较低 [3]. 具
有“漏洞修复”标签的提交可能并不仅完成了漏洞修复任务, 还对代码中的其他与漏洞无关的细节进行了修改, 直
接使用此类提交进行漏洞代码的判定可能会导致错误, 这一问题称为纠缠提交问题 [16]. 纠缠提交现象可能导致严

重的标记错误, 与漏洞无关但被错误标记的函数在数据集中的占比最高可达 50%[184]. 各类漏洞修复提交可能不仅

无法正确修补漏洞, 反而引入了新的漏洞, 需要仔细进行甄别 [19].
通常的漏洞预测研究中都只保留了源代码文件, 但其他类型的文件 (例如 XML文件)中同样可能存在与漏洞

相关的重要信息, 直接丢弃可能会导致错过某些特定类型的漏洞 [41]. 在汇编语言、二进制代码的数据集的获取过

程中, 通常需要对源代码进行编译及反汇编操作, 这一过程往往复杂, 这限制了针对汇编语言或二进制代码的漏洞

预测任务的研究 [28].
(4)代码表示形式方面的挑战

对于基于标识符的代码表示形式来说, 标识符之间仅存在词汇依赖关系, 缺乏语法上的代表性和语义依赖关

系, 后者通常在漏洞预测中起着重要的作用 [16]. 对于各类非线性表示形式来说, 对其进行的遍历操作可能会丢失

其中包含的信息 [18]. 与变量及函数调用过程在语义上相关的代码段可能较大, 易导致表示形式中包含许多与漏洞

的存在无关的内容, 这可能会影响神经网络的特征学习过程, 降低预测精度 [61].
(5)代码向量化方式方面的挑战

由于代码中可能出现的标识符数目几乎是无限的, 所有向量化方式均要处理词汇爆炸问题, 仔细思考如何缩

小语料空间、高效地进行单词转换 [16]. 在标识符处理的过程中, Word2Vec等单词转换模型无法处理出现在训练

集之外的 OOV单词, 这可能会导致信息丢失 [121]. 在向量生成后, 许多研究对生成的向量表示进行截断或填充, 以
使得所有语句对应长度相同的向量, 这一过程可能存在信息丢失 [104].

(6)性能评估指标方面的挑战

漏洞数据集存在的数据不平衡、样本相似度高等各种问题将对性能评估指标造成极大影响. 当数据不平衡

时, 许多评估指标都可能无法有效地体现出预测模型的实际性能情况. 此时使用单一的性能评估指标 (例如准确

率)对模型性能进行评估是不够的 [17,130]. 各项研究所用的评估指标并未阐明模型的假阳性和假阴性情况, 评估范

围有限, 存在一定的局限性 [17]. 真实世界中的大部分代码并不包含漏洞. 因此, 软件漏洞预测的一个关键问题在于

防止大量误报, 而 F1 score无法反映这种不对称性 [141].
(7)可解释性方面的挑战

深度学习驱动的方法的可解释性问题是一个具有极大研究价值的研究领域. 深度神经网络通常被视为一个黑

盒模型, 常用的漏洞预测方法在输出预测结果的同时并不会对结果进行解释, 包括为何样本被预测为有漏洞、样
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本中的哪些标识符与漏洞的产生相关等, 这些问题值得进行深入的研究和探索. 有至少 9篇文献 [13,25,29,45,78,85,87,150,152]

对解释深度学习驱动的漏洞预测方法的输出结果进行了研究. 总体来看, 许多潜在的研究方向与模型的可解释性

问题有关, 包括使用注意力模型计算图中节点的注意力分数、探索如何将模型的注意力可视化、构建局部可解释

性模型、使用特征选择方法选择与漏洞更相关的标识符、设计新型的可解释评估指标、设计简单的代理模型对

模型行为进行模拟等. 这些研究方向均能够为模型可解释性问题的解决提供有益的启示.
(8)可用性方面的挑战

许多研究中, 为了评估模型的性能, 所使用的基线方法为基于机器学习或深度学习的方法, 这些方法通常来自

前人的工作. 然而, 此类方法未必具有良好的可用性. 许多文献未提供所设计出的模型的原始实现, 即使提供了, 所
提出的方法也可能有着较大的复现难度. 另外, 复现出的方法所获得的性能可能与文中不一致. 此类问题严重限制

了不同漏洞预测模型之间的比较 [41,50].
(9)可判定性方面的挑战

对软件漏洞的特点及性质的判断是一个值得探索的问题. 例如, 漏洞的可利用性是确定漏洞的重要性和影响

力的主要标准. 判断一个漏洞是否具有较大的危害, 以及其是否易于被攻击者所利用, 有助于有选择地进行漏洞预

测, 降低漏洞预测任务的成本 [101]. 不同类型漏洞所需的预测信息量及预测难度不同, 判断哪些类型的漏洞适合使

用深度学习驱动的技术进行自动预测, 也是未来的一个很好的研究课题 [45].
(10)漏洞预测成本方面的挑战

为了得到泛化性能好、性能优良的漏洞预测模型, 通常需要大量的标记样本来进行训练. 然而, 对现实世界中

的样本进行标记通常复杂且耗时, 导致了极高的标记成本 [25]. 数目繁多的样本同时导致了模型训练对系统环境的

要求高、所需的时间长、占用内存大等现象, 导致了极高的训练成本 [12]. 总体来看, 训练深度学习模型进行漏洞

预测依然是一项代价高昂、费时费力的工作.

 9.2   未来的重点研究工作

图 9展示了在上述文献中被提及次数最多的 10个问题或挑战. 可以观察到, 各项研究的关注点集中在模型的

预测能力方面, 其中涵盖了超参数调整、预测其他语言的漏洞、预测其他类型的漏洞等. 其次, 数据集质量方面的

问题也引起了关注, 包括样本标记缺失或错误、数据分布不均匀、真实数据集稀缺等. 此外, 模型的可解释性也是

一个重要的挑战.
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图 9　提及次数最多的 10个问题或挑战
 

需要从多方面、多角度对深度学习驱动的漏洞预测领域的各类方法进行全面探索.
(1) 从编程语言来看, 值得进行的研究主要集中在将现有方法扩展到更多编程语言方面. 例如, 开展针对更多

编程语言的漏洞预测工作、构建包含更多编程语言代码的漏洞数据集、挖掘不同编程语言内在的共同之处等工

作均有助于实现现有方法的扩展. 最终的目标为实现现有的主流编程语言以及机器语言均能够便捷而准确地使用
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深度学习技术进行漏洞预测.
(2) 从代码表示形式来看, 评估各类常用表示形式的有效性是一项值得进行的研究工作. 在表示形式中保留跨

函数的代码信息、对包含不同信息的表示形式进行组合等工作有助于获得更加有效的代码表示形式. 最终的目标

为构建出既适用于各类常用编程语言, 又能够准确地捕捉到大规模代码之间的内在关系, 且使得有漏洞与无漏洞

代码易于区分的代码表示形式, 以供预测模型进行特征提取.
(3) 从代码向量化方式来看, 平衡代码中的自然语言信息与代码噪声, 对代码中的自然语言信息进行利用是一

个值得探究的问题. 具体地, 应当在何种程度上对代码中的具体数值、变量名称等内容进行抽象这一问题值得更

多的思考与探索. 探究不同语料库对不同的向量化方式的影响、更多地关注 FastText等高效转换模型等工作有助

于各项研究选择最合适的向量化方式. 最终的目标为设计出既能够很好地解决词汇爆炸、OOV单词等问题, 又能

很好地保留代码中包含的信息的高效转换方式.
(4) 从漏洞数据集来看, 当前最重要的工作为构建规模更大、包括更多编程语言、涵盖更多漏洞类型的漏洞

数据集, 尤其是包含复杂漏洞的大型数据集. 数据集中样本的标记值得重视. 如何定位到包含漏洞的代码、如何解

决纠缠提交问题、如何验证数据集中样本标记的准确性等研究问题都直接关系到数据集中的标记质量. 在设计方

法解决数据不平衡问题时, 可以探索如何高效地平衡数据集、如何避免不平衡的数据集对预测模型的负面影响等

问题. 在真实与合成数据集方面, 首要的是设计出能够高效地对代码库中的提交进行提取解析的方法, 从而能够迅

速获得漏洞代码及对应的无漏洞版本, 构建真实数据集. 尝试在真实软件上进行漏洞预测并检测出未知漏洞, 是评

估模型实际性能最直接而有效的方式. 如何合成出符合真实软件特点的漏洞代码段、如何高效利用合成数据集等

研究问题均有助于对合成数据集进行利用, 缓解现有的数据集缺乏的问题. 最终的目标为设计出简便且高效地构

建、评估、优化漏洞数据集的方法, 以及构建出研究人员都能认可并使用的标准数据集.
(5) 从深度学习技术来看, 使用包含不同编程语言的漏洞数据集进行模型训练、分析并提取不同编程语言的

共同特征等工作有助于模型预测其他语言的漏洞. 使用包含不同漏洞类型的数据集进行模型训练、针对不同的漏

洞类型训练神经网络等工作有助于模型预测其他类型的漏洞. 对提取到的不同维度的特征进行组合、探索更深更

宽的神经网络、设计高效的超参数调优方法等工作有助于提高神经网络的性能. 使用注意力机制优化神经网络、

探索神经网络内部结构的可解释性等研究问题与深度学习技术的可解释性相关. 对特征向量进行特征选择能够过

滤与漏洞无关的内容, 进一步提升各类方法的性能. 使用迁移学习方法提高模型的跨域漏洞预测能力也值得作为

重点研究内容. 大型语言模型在软件漏洞预测领域中能够获得的性能需要更多的探索. CNN、RNN等不同种类的

常见神经网络都有自己所擅长的应用领域. 在软件漏洞预测领域, 改造或设计出专门为软件漏洞预测领域服务的、

具有强大的特征学习及泛化能力的神经网络是一项有希望实现的目标.
(6) 从性能评估指标来看, 一个主要的问题为确定当前的评估指标能够在何种程度上反映预测模型的实际性

能. 这需要结合数据集中样本的数目、样本的相似程度、数据不平衡的程度等因素综合进行考虑. 确定评估指标

的有效性和适用范围有助于确定不同的场景下应当选择何种评估指标. 组合使用多种评估指标, 并根据期望取得

的预测效果赋予不同评估指标不同的权重能够提高评估结果的有效性. 使用统计显著性检验和效应大小检验等手

段能够消除随机性导致的偏差. 最终的目标为设计出简便且高效地确定漏洞预测模型的真实性能的评估方法, 以
及确定研究人员都能认可并使用的标准评估指标或指标组合.

总体来看, 目前深度学习驱动的漏洞预测领域还处于发展上升阶段, 各项研究间尚未在源代码表示形式、向

量化方式、所使用的数据集及数据集的获取途径、所使用的深度学习技术、所使用的性能评估指标等方面完全

达成一致. 在设计及评估漏洞预测方法的各个阶段均存在许多值得思考及探索的问题, 值得在未来的研究过程中

得到关注.

 10   研究结果及展望

深度学习驱动的软件漏洞预测是近年来一个新兴的、蓬勃发展的研究领域, 众多的研究团队对这一问题进行
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了研究及探索, 取得了丰硕的成果.
在编程语言方面, C/C++语言是被研究次数最多的编程语言, 而 Java、PHP、Swift、C#等其余编程语言以及

汇编、二进制等机器语言被研究的次数很少. 可以从语言特性、实际应用、漏洞分布这几个角度解释这一现象.
编程语言的选择存在大部分文献的研究主要集中在 C/C++语言上、现有方法在其他编程语言上的泛化能力未知、

对于汇编语言或二进制代码等非源代码形式进行的漏洞预测研究需要更多的重视等问题. 未来的研究可以集中在

将现有方法扩展到更多编程语言这一方面. 最终的目标为实现现有的主流编程语言以及机器语言均能够便捷而准

确地使用深度学习技术进行漏洞预测.
在代码的表示形式方面, 常用的表示形式主要包括原始代码、树结构、图结构、代码切片等. 图结构主要包

括 CFG、DFG、PDG、SPG等, 其中均包含代码中存在的数据流或控制流等信息. 在所有表示形式中, 原始代码

是使用最为广泛的表示形式之一, 基于图结构的方法的占比迅速上升, 正在得到越来越广泛的应用. 代码表示形式

的选择存在标识符之间的数据流及控制流关系缺乏、对非线性结构的表示形式的遍历存在信息丢失问题、许多

表示形式包含与漏洞存在无关的信息等问题. 未来的研究可以集中在分析现有表示形式的有效性、探索性能更优

的表示形式等方面. 最终的目标为构建出既具有普适性、又具有高准确性的代码表示形式, 以及精确的、易于相

互区分的有漏洞及无漏洞代码的表示形式.
在代码的向量化方式方面, 常用向量化方式主要包括直接映射、编码、单词转换模型、语句转换模型、深度神

经网络等. 编码方法主要包括 one-hot编码、特征张量编码、VecG等, 单词转换模型主要包括Word2Vec、GloVe、
FastText 等, 语句转换模型主要包括 Sent2Vec、Doc2Vec、Node2Vec 等, 深度神经网络主要包括 Transformer、
BERT、CodeBERT等基于注意力的神经网络. Word2Vec是使用最广泛的向量化方式, 但其存在性能缺陷. 向量化

方式的选择存在填充和截断向量的操作可能导致信息丢失、对词汇外单词的处理存在信息丢失问题、映射和编

码方法忽略了有价值的信息等问题. 未来的研究可以集中在平衡自然语言信息与代码噪声、选择最合适的向量化

方式等方面. 最终的目标为设计出既能解决各种问题, 又能很好地保留代码中包含的信息的高效转换方式.
在深度学习技术方面, 常用的深度学习技术主要包括卷积神经网络、循环神经网络、注意力神经网络、双向

神经网络等线性神经网络, 以及 GRU、GGNN、GCN等图神经网络. 近年来, 各项研究开始尝试使用大型语言模

型进行漏洞检测. 使用图结构作为代码表示形式时, 通常需要按照节点进行向量化后使用图神经网络进行学习. 大
部分文献使用 CNN、Bi-LSTM等线性神经网络, 使用图神经网络的方法正在得到越来越多的应用. 深度学习技术

的选择存在线性神经网络本质上是在学习与漏洞存在不相关的特征、神经网络的能力存在一定限制、现有的神

经网络模型忽略了一些有用的源代码信息等问题. 未来的研究可以集中在提高现有神经网络的性能、探索深度学

习技术的可解释性、跨域漏洞预测等方面, 同时确定大型语言模型对漏洞的预测能力, 向着具有更强的特征学习

及泛化能力的神经网络不断前进.
在漏洞数据集方面, 使用来源于 NVD、SARD、Juliet test suite 等大型漏洞数据库、数据集的代码, 或是从

GitHub、CWE 等常用的代码追踪网站提取代码并进行标记, 是各项研究获取数据集的主要途径. 在这一基础上,
部分研究构建了自己的大型漏洞数据集. 这些数据集具有不同的大小、粒度, 包含不同类型的软件漏洞. 部分研究

使用先前研究所构建的经典数据集. SARD 及 Juliet test suite 是最广泛的数据集来源, 但其存在明显的质量问题.
VulDeePecker、SySeVR、Devign、Big-Vul等数据集为被使用次数较多的经典数据集. 少量研究在真实软件上进

行检测, 并检测出了从未被披露过的未知漏洞. 数据集的选择存在现有数据集在极大程度上偏向 C/C++语言、数

据集的质量参差不齐、高效的漏洞数据集获取手段缺乏等问题. 未来的研究可以集中在构建更大更细粒度的漏洞

数据集、设计方法解决纠缠提交问题、对现有各数据集进行优化等方面. 最终的目标为设计出简便且高效地构建、

评估、优化漏洞数据集的方法, 以及尝试构建出研究人员都能认可并使用的标准数据集.
在评估指标方面, 各项研究通常使用准确率、召回率、精度以及 F1 score这 4种指标, 在混淆矩阵的基础上

对模型的性能进行评估. 另外, FPR、FNR、top-k 精度、top-k 召回率、MCC 等指标均得到了应用. 评估指标的选

择存在数据集的特点会影响评估指标的有效性、使用单一指标不足以准确评估模型的性能、现有方法所用指标

的评价范围有限等问题. 未来的研究可以集中在确定评估指标的有效性和适用范围、为不同评估指标赋予权重等

唐家昕 等: 深度学习驱动的软件漏洞预测: 问题、进展与挑战 4941



方面. 最终的目标为设计出能够简便且高效地确定漏洞预测模型的真实性能的评估方法, 以及确定研究人员都能

认可并使用的标准评估指标或指标组合.
在研究遇到的问题及挑战方面, 各项研究提及的问题及挑战分布在模型的预测能力、漏洞数据集的质量及获

取、代码的表示形式、可用性、可解释性等方面. 其中, 模型的预测能力、漏洞数据集、模型的可解释性这几个

方面的问题与挑战被提及的次数较多. 数据不平衡、跨域漏洞预测、模型的可解释性等挑战被众多文献关注并进

行了深入研究, 许多针对这些问题的新思路、新方法不断涌现. 未来的研究可以集中在各项研究普遍提及的问题

与挑战上, 同时不断提出并思考新的问题, 持续推动这一领域的发展进步.
总之, 目前深度学习驱动的漏洞预测领域还处于发展上升阶段, 各个方面均存在着许多问题与挑战, 各项研究

在许多关键性的问题上尚未达成一致. 这一领域中还有许多内容值得在未来的工作中进行探索. 我们期望, 随着更

加简单易行、性能更加优良的方法的不断提出, 研究人员在各个主要步骤上均能够确定标准的操作. 最终能够建

立起一套统一的深度学习驱动的软件漏洞预测框架, 使得后续这一领域的研究均能够易于进行、易于评估、能够

取得更好的成果. 在能够实现精准漏洞预测后, 后续研究的重点是如何自动修复漏洞 [188]和主动堵漏 [189–191], 从而

提升软件系统的安全性.

 11   总　结

软件漏洞预测问题仍然是软件工程及安全领域的一大研究热点. 本文对深度学习驱动的软件漏洞预测问题进

行了综述, 分析总结了 151项研究所针对的编程语言、所使用的代码表示形式及代码向量化方式、所使用的深度

学习技术、所使用的漏洞数据集及评估指标、研究过程中遇到的问题及挑战等内容, 分析了这一领域未来的重点

研究工作, 为后续研究提供了方向上的参考.
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