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摘　要: 属性图越来越多地用于描述带有关联关系的数据, 其异常检测日益受到关注. 由于属性图具有属性信息

丰富、结构信息复杂等特点, 存在全局、结构和社区等多种类型的异常, 且异常特性往往隐藏于图的深度结构

信息中, 现有方法仍存在结构信息丢失、异常节点检测困难等问题. 结构信息论使用编码树表示数据中的层次

关系、通过最小化结构熵生成不同层次之间的关联, 可有效度量图中所蕴含的实质结构, 研究基于结构熵的属

性图异常检测方法. 首先, 综合考虑属性图的结构和属性信息, 通过最小化图的结构熵, 构造属性图的 K维编码

树, 以描述其中的层次社区结构. 然后, 充分利用编码树中的节点属性和层次社区信息, 基于节点间的欧氏距离

和连接程度, 设计结构异常和属性异常的评分机制, 从而确定属性图中的异常节点、检测多种类型的异常. 在多

个属性图数据集上对所提方法进行对比测试, 实验结果表明, 所提方法能有效检测属性图的各类异常且显著优

于现有方法.
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Abstract:  Attributed  graphs  are  increasingly  used  to  represent  data  with  relational  structures,  and  detecting  anomalies  with  them  is  gaining
attention.  Due  to  their  characteristics,  such  as  rich  attribute  information  and  complex  structural  relationships,  various  types  of  anomalies
may  exist,  including  global,  structural,  and  community  anomalies,  which  often  remain  hidden  within  the  graph’s  deep  structure.  Existing
methods  face  challenges  such  as  loss  of  structural  information  and  difficulty  identifying  abnormal  nodes.  Structural  information  theory
leverages  encoding  trees  to  represent  hierarchical  relationships  within  data  and  establishes  correlations  across  different  levels  by  minimizing
structural  entropy,  effectively  capturing  the  graph’s  essential  structure.  This  study  proposes  an  anomaly  detection  method  for  attributed
graphs  based  on  structural  entropy.  First,  by  integrating  the  structural  and  attribute  information  of  attributed  graphs,  a  K-dimensional
encoding  tree  to  represent  the  hierarchical  community  structure  through  structural  entropy  minimization  is  constructed.  Next,  using  the

 
 

*   基金项目: 国家自然科学基金区域创新发展联合基金重点项目 (U23A20298); 云南省智能系统与计算重点实验室项目 (202405AV
340009)
收稿时间: 2024-08-29; 修改时间: 2024-10-15; 采用时间: 2024-12-01; jos在线出版时间: 2025-04-23
CNKI网络首发时间: 2025-04-24 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn
2025,36(11):5031−5044 [doi: 10.13328/j.cnki.jos.007374] [CSTR: 32375.14.jos.007374] http://www.jos.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62562563

mailto:kyue@ynu.edu.cn
http://www.jos.org.cn/1000-9825/7374.htm
http://www.jos.org.cn/1000-9825/7374.htm
http://www.jos.org.cn/1000-9825/7374.htm
http://www.jos.org.cn/1000-9825/7374.htm
http://www.jos.org.cn/1000-9825/7374.htm
http://www.jos.org.cn/1000-9825/7374.htm
http://www.jos.org.cn/1000-9825/7374.htm
http://www.jos.org.cn/1000-9825/7374.htm
http://www.jos.org.cn/1000-9825/7374.htm
http://www.jos.org.cn/1000-9825/7374.htm
mailto:jos@iscas.ac.cn
https://doi.org/10.13328/j.cnki.jos.007374
https://cstr.cn/32375.14.jos.007374
http://www.jos.org.cn


node  attributes  and  hierarchical  community  information  within  the  encoding  tree,  scoring  mechanisms  for  detecting  structural  and  attribute
anomalies  based  on  Euclidean  distance  and  connection  strength  between  nodes  are  designed.  This  approach  identifies  abnormal  nodes  and
detects  various  types  of  anomalies.  The  proposed  method  is  evaluated  through  comparative  tests  on  several  attributed  graph  datasets.
Experimental  results  demonstrate  that  the  proposed  method  effectively  detects  different  types  of  anomalies  and  significantly  outperforms
existing state-of-the-art methods.
Key words:  attributed  graph;  anomaly  detection;  structural  information  theory;  encoding  tree;  structural  entropy;  hierarchical  community

structure

作为检测不符合一般规律数据的经典技术手段, 异常检测广泛用于现实中网络入侵检测、社交网络垃圾用户

检测及疾病诊断等领域 [1]. 早期的异常检测方法大多将用户特征作为独立矢量, 从不同维度提取用户特征或基于

邻近度来判断异常 [2]. 近年来, 由于属性图 [3]中的节点及关系都带有类型和属性信息, 属性图成为一种包含丰富语

义信息的数据组织形式, 例如, 社交网络中的用户具有“兴趣”标签、“职业”和“年龄”等重要属性, 而用户之间的交

互关系可用图结构来表示. 属性图在表示数据中复杂交互关系方面的优势日益凸显, 越来越多地用于描述带有关

联关系的数据, 其异常检测也日益备受关注 [4], 成为图异常检测研究的重要内容.
图中密集连接的子图称为社区 (community), 属性图中自然存在多个社区, 每个节点都可被划分到相应社区,

使得社区内节点之间紧密相连. 基于社区的概念, 根据属性图中的属性和结构这两类信息, 属性图异常可分为全局

异常、结构异常和社区异常 [3], 如图 1所示. 其中, 全局异常仅考虑属性信息, 是属性与图中其他节点有显著差异

的节点, 节点 7第 3个属性值 86与其他节点该维度的属性值有显著差异, 为全局异常节点; 结构异常是连接关系

与同一社区的其他节点有显著差异的节点, 如社交网络中的垃圾信息制造者会尽量连接多个社区以发布垃圾信

息, 社区 2中节点 5与社区 1连接紧密, 为结构异常节点; 社区异常是属性与同一社区的其他节点有显著差异的节

点, 例如, 当基因网络中的一个基因发生突变后, 其相互作用的关系虽然是正常的, 但其属性信息已发生改变, 节
点 2的第 1个属性值明显高于所在社区中其他节点该维度的属性值, 为社区异常节点.
 
 

结构异常

4

1

2

3

社区异常

全局异常
社区 2社区 1

6

7

8

5 2

节点 节点属性

1 21 7 67

132 22 46 66

43 23 47 67

34 22 45 65

125 23 41 64

116 24 43 65

137 22 86 63

128 21 41 62

社区

社区 1

社区 2

图 1　属性图异常
 

近年来, 不同的属性图异常检测方法应运而生, 早期的方法仅利用结构信息来检测异常 [5], 或仅关注属性异常

而忽略了结构异常 [6]. 属性图中多种类型异常的检测日益受到关注, 主要采用聚类、矩阵分解等浅层学习机制 [7−9],
然而, 由于属性图的结构存在维度高、特性复杂等特点, 且节点的异常特性往往隐藏在深度结构信息中, 浅层学习

机制难以挖掘图的深度结构信息. 目前主流方法通过深度学习方法学习节点嵌入表示来检测异常 [10−22], 但节点嵌

入表示学习过程中往往存在结构信息的丢失, 从而导致难以有效检测到异常节点. 因此为了有效地推断节点的异

常特性, 属性图异常检测需要处理图中多种类型的异常、并解码图的深度结构信息.
结构信息论 [23]可有效解码图数据中所蕴含的实质结构, 获取图中能有效描述数据对象及其之间关联关系的

信息. 结构熵是香农熵的扩展, 可在分层划分策略下度量图的不确定性, 由图中节点的度计算得到; 编码树是实质

结构的编码, 可视为图的层次划分, 叶节点表示数据中的最底层元素, 非叶节点表示数据中的层次关系. 编码树将

数据中的层次关系抽象为树结构, 以表示数据中不同层次之间的关联, 可通过最小化结构熵来生成, 即尽可能多地

消除图中所包含的不确定性. 鉴于结构信息论具有理论基础坚实、可解释性好等特点, 近年来被越来越多地用于

高阶结构度量、节点分类、社区结构隐私保护等图分析任务 [24−26]. 从属性图生成的编码树, 可反映图的层次社区
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信息, 为节点异常特性的表征提供丰富的语义信息和模型基础. 因此, 本文引入结构信息论, 研究基于结构熵的属

性图异常检测方法, 重点解决编码树的构造和基于编码树的异常检测两个方面的问题.
为了从给定的属性图构造编码树, 我们综合考虑属性图存在的结构和属性信息, 首先将属性图构造成包含叶

节点和根节点的一维编码树 (属性图中的节点为编码树中的叶节点), 并定义了社区合并、属性图压缩和编码树更

新这 3 个操作. 使用社区合并操作按整体结构熵减少的原则, 将一维编码树的叶节点进行合并, 并增加社区节点,
从而将属性图中的节点合并为多个社区, 找出图中所隐含的浅层社区信息. 使用属性图压缩操作, 通过保留编码树

的社区节点和根节点, 将浅层社区压缩为一个节点, 得到由社区节点组成的属性图, 再针对低维编码树进行社区合

并, 得到深层次的社区信息. 使用编码树更新操作将压缩的属性图还原为原始图, 得到融合了属性信息且结构熵最

小的 K维编码树. 进一步从理论上分析了所构造编码树维度的有界性和信息的完备性, 为编码树构造的高效性给

出了理论依据, 也为异常检测结果的有效性提供了保证.
为了基于编码树实现属性图的异常检测, 我们充分利用编码树中的节点属性和层次社区信息, 分别设计属性

异常和结构异常评分机制. 具体而言, 计算叶节点属性与各层社区节点属性之间的欧氏距离, 再计算该距离与社区

节点所处编码树中高度的加权平均值, 将其作为该叶节点的属性异常得分, 得分越高表明该叶节点属性与社区中

其他节点属性的差异越大, 越可能是异常属性. 计算叶节点在每层社区中与社区之外节点之间连接的紧密程度, 再
计算该值与社区节点所处编码树高度的加权平均值, 将其作为该叶节点的结构异常得分, 得分越高表明该叶节点

与其他社区联系越紧密, 越可能是异常结构. 基于属性异常得分和结构异常得分得到综合异常得分, 进而检测属性

图中的异常节点.
在多个真实数据集上对本文提出的方法进行了实验测试, 实验结果表明, 本文方法的 AUC值比对比方法平均

提升 2.5%, 其准确性优于现有属性图异常检测方法.
本文第 1 节阐述相关工作并分析国内外研究现状. 第 2 节陈述本文拟解决的问题并给出结构信息论基础知

识. 第 3节给出属性图编码树的构造方法. 第 4节给出基于编码树的异常检测算法. 第 5节给出实验结果和性能分

析. 第 6节总结全文并展望未来工作.

 1   相关工作

图异常检测: 经典的图异常检测方法关注图的结构信息, 例如, 基于统计性特征的方法 [5]从密度、权重、秩和

特征值等方面学习邻域子图特征以检测异常点, 基于邻接矩阵及其变体的谱分析的方法 [27,28]根据邻接矩阵提取特

征向量以检测异常点, 基于结构相似性度量的方法 [29]使用顶点结构和连通性作为聚类标准以检测异常点, 基于中

心性度量的方法 [30,31]根据图中所有节点的中心性或节点中介中心性以检测异常点, 基于邻接矩阵因数分解的方法 [32]

通过非负残差矩阵分解以检测异常点, 基于节点特征分布的方法 [33,34]使用 k近邻算法检测与其他节点相隔离的节

点. 然而, 这些方法仅关注图的结构信息, 忽略了图中的属性信息, 导致图异常检测结果的准确性不高.
属性图异常检测: 属性图异常检测日益受到学界和业界的关注. 仅依赖结构信息往往难以反映真实场景中的

异常特性, 经典的属性图异常检测方法同时考虑图的结构信息和属性信息, 基于聚类的方法 [7]通过选定的节点子

集及其相关属性, 检测偏离密集连接子图的异常点; 基于概率生成模型的方法 [6]考虑到异常点可能缺失网络结构

视图或属性视图, 通过模拟异常对属性图进行聚类以检测异常点; 基于残差分析的方法 [8]通过表征属性信息的残

差及其与网络信息的一致性以检测异常点; 基于矩阵分解的方法 [9]将属性选择和异常检测作为一个整体, 通过过

滤噪声和不相关节点属性以检测异常点. 这些方法利用浅层学习机制检测属性图的异常点, 难以捕获图的深度结

构信息并有效推断图中的异常特性.
目前主流的属性图异常检测方法大多建立在深度神经网络基础之上 [10], 例如, 基于自编码器的方法 [13]在生成

节点嵌入时最大限度地减少异常点带来的影响; 基于生成对抗网络的方法 [14]通过学习数据的正常模式以检测异

常点; 基于对比学习的方法 [17]构建多视图对比学习网络, 捕获节点的异常信息; 基于图卷积网络的方法 [22]通过学

习节点表示, 计算重构误差以实现异常检测. 这些方法利用深度神经网络学习节点的嵌入向量, 但其过程中往往存
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在结构信息的丢失, 导致异常检测结果的准确性不高.
基于结构熵的图分析: 为了度量图数据的复杂性及其存在的不确定性, Li等人 [23]提出了结构熵的概念、定义

了图的 K维结构信息, 近年来被用于图分析并取得了良好的表现. 例如, Luo 等人 [24]基于结构熵度量图的高阶结

构, 辅助 GNN中节点嵌入维度的选择; Liu等人 [25]基于结构熵表达社区所揭示的信息量, 并采用残差熵最小化以

实现社区隐藏和社区结构的隐私保护; Duan等人 [26]证明了具有最小结构熵的编码树可包含足够的节点分类信息,
通过构造编码树来增强基本视图以生成最优结构. 这些方法为基于结构熵的图分析技术研究提供了参考, 不同的

是, 本文基于结构熵来解码属性图的结构信息并描述图中节点的异常特性.

 2   问题陈述

本节首先介绍属性图、编码树和结构熵的概念, 然后给出本文方法的框架图.
G = (V,E,F)

v ∈ V

定义 1. 属性图. 属性图表示为  , 其中, V为包含 n个节点的集合, E为包含 m条边的集合, 每个节

点   关联了一组维度为 y的属性 (特征)向量 F.
定义 2. 编码树. 给定属性图 G, T为 G的编码树, 满足:

α Tα ⊆ V
1
|Tα|

∑
u∈Tα

Fu α

λ Tλ µ Tµ

(1) T中每个节点   关联了一组非空节点集  , 且其关联的属性为  , u为节点   的孩子节点.

即对于根节点  ,   包含图中所有的节点, 关联的属性为其所有孩子节点属性的平均值; 对于叶节点  ,   只包含

图中的一个节点 v, 其关联的属性为该节点的属性.
α ∈ T α<i> Tα<i> Tα =

∪η

i=1 Tα<i>

η α

(2) 对每个非叶节点  , 其第 i个孩子节点记为  , 且所有孩子节点的子集   不相交, 即  ,
 为   的孩子节点个数.

dv定义 3. 一维结构熵. 用   表示属性图 G中节点 v的度, G的一维结构熵为: 

H1(G) = −
∑
v∈V

dv

2m
log2

dv

2m
(1)

定义 4. K维结构熵. 给定维度不大于 K的编码树 T, 属性图 G的 K维结构熵为: 

HK(G) =min
T

∑
α∈T,α,λ

HT (G;α) (2)
 

HT (G;α) = − gα
2m

log2

Dα
Dα−

(3)

gα Tα V\Tα V\Tα Tα Dα Tα
α− α

其中,   为   中节点与   中节点相连的边数,   为 V中不属于   的节点集合,   为   中所有节点度之和,
 为   的父节点.

f (G) : G→ {0,1}n本文的异常检测方法表示为  , 将每个节点 v与一个异常标签关联起来, 0和 1分别表示节点

v正常和异常, 进一步计算节点 v的异常得分 S(v), 得分越高, 该节点越可能是异常节点.
对此, 本文提出基于结构熵的属性图异常检测方法, 框架如图 2 所示. 首先基于结构熵最小化以构造 K维编

码树, 在解码图结构信息的同时融入图的属性信息, 形成属性图的层次社区结构; 然后基于编码树提供的层次社区

信息设计异常评分机制, 衡量节点的异常特性.
  

合
并

更
新

压
缩

…  

属性
异常
得分

编码树构造 异常检测属性图

…  结构
异常
得分

综
合
异
常
得
分

异
常
节
点

图 2　本文方法框架图
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 3   本文方法

 3.1   编码树构造

根据前述定义, 属性图 G的 K维编码树可通过如下方式构造:  T ∗ = argmin
T

HT (G)

s.t. height (T ) ⩽ K
(4)

P = {P1,P2, . . . ,Pc} Pi ⊆ V

针对属性图的特点, 本文在构造编码树的过程中融入节点的属性信息并解码属性图的层次社区信息. 对于属

性图 G, 令   为节点集合 V的一个划分, 其中   称为一个社区.
(1) 基本操作

为了从给定的属性图中构造编码树, 综合考虑属性图存在的结构和属性信息, 首先构造包含叶节点和根节点

的一维编码树 (属性图中的节点为编码树中的叶节点), 并定义社区合并、属性图压缩和编码树更新这 3个操作.
① 社区合并操作

使用社区合并操作按整体结构熵减少的原则, 将编码树中的节点进行合并, 并增加新的社区节点, 从而将属性

图中的节点合并为多个社区, 找出图中所隐含的社区信息.

Pi P j 1 ⩽ i < j ⩽ c opm(Pi,P j) Pi P j

Px (c < x ⩽ 2c−1) Px = Pi∪P j P Pi P j P = {P1, . . . ,Pi−1,Pi+1, . . . ,

P j−1,P j+1, . . . ,Pc,Px}

定义 5. 社区合并. 给定任意两个社区   和   ( ), 合并操作符   将   和   合并到一个新

的社区  , 即  , 然后从   中删除   和  . 合并后得到新的划分, 即 

.
根据定义 4, K维结构熵在社区合并前后的变化表示为: 

∆SEP
(i, j) (G) =

1
2m

((Di−gi)log2Di+ (D j−g j)log2D j− (Dx−gx)log2Dx+ (gi+g j−gx)log22m) (5)

∆SEP
(i, j) (G) > 0比较社区合并前后的 K维结构熵, 若合并后的 K维结构熵减小即  , 则将社区进行合并. 进而, 按

整体结构熵减少原则实现社区合并.
② 属性图压缩操作

使用属性图压缩操作, 通过保留编码树的社区节点和根节点, 将浅层社区压缩为一个节点、将属性图压缩为

规模更小的图, 得到由社区节点组成的属性图, 再针对低维编码树进行社区合并, 得到深层次的社区信息.

opc(P) v′i Pi v′i
1
|Pi|

∑
u∈Pi

Fu Pi |Pi|

定义 6. 属性图压缩. 给定属性图 G及其节点划分 P, 压缩操作符   采用节点   替代社区  , 并设置   的

关联属性为  , 其中, u为社区   中包含的节点,   为社区中包含的节点个数.

③ 编码树更新操作

使用编码树更新操作将压缩的属性图还原为原始图, 得到融合了属性信息且结构熵最小的 K维编码树.

opu(T,P)定义 7. 编码树更新. 给定编码树 T、压缩的属性图 G及其节点划分 P, 更新操作符   通过将划分 P中

的节点作为 T的叶节点以对其进行更新, 也就是将划分 P插入到 T中, 并增加 T的高度.
(2) 构造算法

T 1 T 1

T 0 T 0

T 1 T 2 T 3 T K

基于上述 3个基本操作, 首先将属性图 G中的每个节点作为一个社区, 构造包含根节点和叶节点的一维编码

树  . 根据公式 (2)计算每个节点的结构熵和编码树   的结构熵. 接着, 按照定义 5执行合并操作, 计算社区合并

前后结构熵的差值, 选择差值最大的两个社区进行合并, 以迭代的方式执行社区合并操作, 直到没有使差值大于 0
的社区. 然后, 按照定义 6 执行属性图压缩操作, 将社区压缩为一个节点, 同时设置其关联属性, 将 G压缩成规模

更小的图, 新的一维编码树变为包含根节点和社区节点的二层树结构. 迭代地执行合并操作和压缩操作, 直到合并

成只含一个根节点的编码树  . 最后, 执行编码树更新操作, 将叶节点的孩子节点作为新的叶节点加入编码树  ,
构造编码树  、编码树树高加 1, 反复执行构造编码树  ,  ,…, 从而构造 K维编码树  .

算法 1描述了编码树的构造过程, 得到结构熵最小的编码树也实现了属性图中层次社区结构的解码, 并融入

了节点的属性信息, 为节点异常特性的度量提供了模型基础. 假设属性图 G中包含 n个节点、编码树 T中的社区
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O(n log2
l n+q)

O(q) n−1 O(n log2
l n)

节点平均包含 l个孩子节点, 算法 1 中社区合并和属性图压缩操作的执行时间为  , 编码树更新操作

的执行时间为  , 其中 q为合并操作生成的社区数、最坏情况的值为  , 因此算法 1的时间复杂度为  .

算法 1. K维编码树构造.

输入: 属性图 G=(V, E, F), 编码树维度 K>1;
输出: G的 K维编码树 T.

步骤:
T 01. 构造高度为 1的编码树, 记为 

2. for h=1 to K do
Gh Ph3. 　图   中所有节点单独设为一个社区, 记为 

4.　 while True do
∆SEPh

(i, j)(Gh)← Hh
Pi

(Gh)+Hh
P j

(Gh)−Hh
P(i, j)

(Gh)5.　　   //公式 (5)

Pi,P j← argmax∆SEPh

(i, j)(Gh)6.　　 

∆SEPh

(i, j)(Gh) > 07.　　 if   then

Ph← opm(Pi,P j)8.　　　  , continue //定义 4
9.　　 else

Gh← opc(Ph)10.　　    , break //定义 5
11.　   end if
12.　end while
13. end for
14. for h=0 to K−1 do

T (h+1)← opu(T h,PK−h)15.　   //定义 6
16. end for
17. return T

(3) 编码树性质

性质① 编码树维度的有界性

编码树的维度 K决定了编码树构造的时间开销, 定理 1给出 K的上界.

K < logln

定理 1. 若属性图 G 构造的编码树中, 高度大于 2 的节点平均包含 l 个孩子节点, 则编码树的维度 K 满足

.
l ⩾ 2

L > l
n
L

n
L× l

n
L× l (K−1)

证明: 假设上层社区节点 (即 K维编码树中高度大于 2 的社区节点) 平均包含 l个孩子节点, 且  . 假设第

1 层社区节点 (即 K维编码树中高度为 2 的社区节点) 平均包含 L个孩子节点, 通常大于上层社区的平均孩子节

点数 (即  ). 因此, 第 1层社区节点平均个数为  , 第 2层社区节点平均个数为  , 以此类推, 第 K层社区节

点平均个数为  .
n

L× l(K−1)
= 1 L× l (K−1) = n l (K−1) =

n
L

(
即K −1 = logl

( n
L

))
K = logl

( n
L

)
+1 K = logln− loglL+1 L > l loglL > 1 K < logln

由于第 K层只有一个根节点, 因此   (即  ), 则    , 进而可得

, 即  . 又由于  , 即  , 因此可得  . 证毕.

根据定理 1, K值小于由 n个节点构成的完全 l叉树的高度, 说明编码树的构造只需较少次数的迭代即可完

成, 这一性质从理论上保证了 K维编码树构造的效率.
性质② 编码树信息的完备性

注意到, 一维编码树包含根节点和叶节点, 而每个叶节点为一个社区, 因此, 基于一维编码树只能检测出全局

异常点. 然而, 由算法 1可知, K维编码树包含了维度小于 K的编码树中并不存在的社区信息, 使其能从不同层次
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社区中检测出社区异常和结构异常, 定理 2给出这一性质.
定理 2. K维编码树包含了维度小于 K的编码树中的信息.

T 1

λ µ = {µ1,µ2, . . . ,µn} λ Fλ =
1
|n| (Fµ1 + . . .+Fµn )

证明: 属性图 G的编码树 T中, 社区节点的属性由其所有孩子节点属性的平均值计算所得. 一维编码树   包

含根节点   和叶节点  , 根节点   的属性为  .

l ⩾ 2 F1
Pi
=

1
|l| (Fµi+

. . .+Fµi+l )

假设 K维编码树中每个社区节点 p平均包含 l ( ) 个孩子节点, 第 1 层社区节点的属性为  

.

F2
Pi
=

1
|l| (F

1
Pi
+ . . .+F1

Pi+l
) F2

Pi
=

1
|l2| (Fµi + . . .+Fµi+l2

)

从所有孩子节点属性及叶节点属性两个角度, 第 2层社区节点 (即 K维编码树中高度为 3的节点)平均包含 l

个第 1层社区节点, 其属性可分别表示为   和  .

FK
λ =

1
|l| (F

K−1
P1
+ . . .+FK−1

Pl
) FK

λ =

1
|lK | (Fµ1 + . . .+Fµn )

以此类推, 根节点平均包含 l 个第 K−1 层社区节点, 其属性可分别表示为    和  

.
n
lK

n
lK
= 1 lK = n

FK
λ =

1
|n| (Fµ1 + . . .+Fµn )

由于每个社区节点都平均包含 l个孩子节点, 而第 K层的平均节点个数为  , 根节点满足  , 即  , 则

可得到  . 因此, K维编码树根节点的属性与一维编码树根节点的属性一致, 即高维编码树包

含了低维编码树的信息. 证毕.
根据定理 2, K维编码树包含了低维编码树的信息, 因此可检测出全局异常点. 同时, 由于 K维编码树包含了

低维编码树中并不存在的社区信息, 因此可从不同层次社区中检测出社区异常点和结构异常点. 以上性质①和性

质②为异常检测结果的准确性提供了理论保证.

 3.2   异常检测

µ λ µ

ancµ α ∈ ancµ µ α

从编码树中的某个叶节点   出发, 自底向上沿着编码树的路径一直找到根节点  , 路径上的节点构成节点   的

祖先节点集合  , 该集合中的节点   为叶节点   在不同层次上所属的社区节点,   中包含属于一个社区的

若干叶节点. 本节基于此分别给出节点结构异常和属性异常评分策略, 进而得到每个节点的综合异常得分.
(1) 结构异常得分

µ α µ α µ

S s(µ,α)

对于结构异常, 若节点与所属社区之外的节点有过多的连接, 则该节点更有可能是结构异常节点. 具体而言,
对叶节点   的任一祖先节点   所形成的社区, 节点   相对于   的结构异常定义为   在每层社区中与社区之外节点

之间连接的紧密程度与社区节点所处编码树高度的加权平均值  , 将其作为该叶节点的结构异常得分, 得分

越高表明该叶节点与其他社区联系越紧密, 越可能是异常结构. 

S s(µ,α) =
(

ogµ
dµ
− gα

Dα

)
× e−h(α) (6)

dµ µ Dα Tα ogµ µ V\Tα gα Tα
V\Tα h(α) α e−h(α)

µ S s(µ,α)

其中,   为节点   的度,   为   中所有节点度之和,   为节点   与   中节点相连的边数,   为   中的节点与

 中节点相连的边数.   为节点   在编码树中的高度, 采用   进行加权, 表示层次越高的社区信息对节点

 异常特性的影响越小.   越大, 表明该节点相对于社区内其他节点与社区外节点连接越多, 越可能是结构异

常节点.
µ µ基于叶节点   相对于各层次社区的异常特性, 叶节点   的结构异常得分定义为: 

S s(µ) =
1
|ancµ|

∑
α∈ancµ

S s(µ,α) (7)

|ancµ| µ其中,   为   的祖先节点个数.

µ S s(v) = S s(µ)根据编码树的定义, 属性图中的节点 v对应编码树中的叶节点  , 因此节点 v的结构异常得分为  .
(2) 属性异常得分

对于属性异常, 若节点的属性与社区内其他节点的属性存在较大差异, 则该节点为社区异常节点; 若节点属性

与图中所有节点的属性都存在较大差异, 则该节点为全局异常节点. 由于编码树解码了图的层次社区结构, 且其根
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µ α µ α S a(µ,α)

节点包含图中所有节点的信息, 因此, 利用编码树的层次社区结构可同时检测社区异常和全局异常. 具体而言, 叶
节点   相对于任一祖先节点   所形成的社区, 其异常得分定义为节点   与   中关联特征向量的加权距离  ,
将其作为该叶节点的属性异常得分, 得分越高表明该叶节点属性与社区中其他节点属性的差异越大, 越可能是异

常属性. 

S a(µ,α) = dis(Fµ,Fα)× e−h(α) (8)

e−h(α) α dis(Fµ,Fα) µ α其中, h为编码树的高度,   为节点   在编码树中所处高度的权重系数,   为叶节点   与祖先节点   所

关联的 y维特征向量之间的欧氏距离: 

dis(Fµ,Fα) =

√√
y∑

i=1

(F i
µ−F i

α)
2 (9)

α S a(µ,α) µ当祖先节点   为编码树的根节点时,   表示节点   在全局范围内的异常程度. 真实场景中, 一个全局异

常节点往往也是社区异常节点, 因此, 本文统一检测全局异常与社区异常, 以综合衡量节点的属性异常特性.
µ µ基于叶节点   相对于各层次社区的异常特性,   的属性异常得分定义为: 

S a(µ) =
1
|ancµ|

∑
α∈ancµ

S a(µ,α) (10)

S a(v) = S a(µ)因此, 节点 v的属性异常得分为  .
(3) 综合异常得分

由于节点的异常特性取决于结构和属性两方面的信息, 且数据中两种异常特性分布往往不均衡, 因此, 为了得

到更好的检测结果, 本文对节点 v的结构异常和属性异常得分进行加权求和, 得到节点 v的综合异常得分. 

S (v) = ω×NoL(S s(v))+ (1−ω)×NoL(S a(v)) (11)

NoL (·) ω 0 ⩽ ω ⩽ 1

ω

ω

其中,   为归一化函数, 对得到的结构异常和属性异常评分进行归一化处理.   ( )为权重参数, 可根

据实际情况改变其值以解决数据中存在异常特性不均衡的问题, 若主要为结构异常, 则可通过增加   的值以提高

该类异常得分的权重, 否则可通过减小   的值以降低该类异常得分的权重.
(4) 检测算法

O(n×K) O(K) O(n×K)

算法 2基于构造的 K维编码树及多层社区计算节点的异常得分, 从不同层次社区和不同异常特性中筛选出隐

藏在深度结构信息中的异常节点, 可有效克服现有方法检测结果不准确的问题. 对于包含 n个节点的属性图 G, 算
法 2中寻找祖先节点和计算异常得分步骤的执行时间分别为   和  , 因此算法 2的时间复杂度为  .

算法 2. 属性图异常检测.

T K输入: K维编码树  ;
S (v)输出: 节点 v的异常得分  .

步骤:
T K µ1. for   的每个叶节点   do

ancµ← {} v ancµ2.　   //叶节点   的祖先节点集合 

q← µ3.　 
q4.　 while   不是根节点 do

m← q5.　　   的父节点

ancµ← ancµ∪{m} ancµ6.　　   //将节点 m加入集合 

q← m7.　　 
8.　 end while
9. end for

ancµ10. for   中的每个节点 α do
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S s(µ,α)←
(

ogµ
dµ
− gα

Dα

)
× e−h(α)11.　　   //公式 (6)

dis(Fµ,Fα)←
√

y∑
i=1

(F i
µ−F i

α)
212.　　   //公式 (9)

S a(µ,α)← dis(Fµ,Fα)× e−h(α)13.　　   //公式 (8)

14. end for

S s(µ)←
1
|ancµ|

∑
α∈ancµ

S s(µ,α)15.   //公式 (7)

S s(v)← S s(µ)16. 

S a(µ)←
1
|ancµ|

∑
α∈ancµ

S a(µ,α)17.   //公式 (10)

S a(v)← S a(µ)18. 
S (v)← ω×NoL(S s(v))+ (1−ω)×NoL(S a(v))19.   //公式 (11)

S (v)20. return 

 4   实　验

为了验证本文提出的属性图异常检测方法的有效性, 我们在多个包含异常节点的真实属性图数据集上进行了

实验测试, 本节给出实验结果和性能分析.

 4.1   实验设置

(1) 数据集

本文选取 4个包含异常节点的真实属性图数据集, 其统计信息如表 1所示. 其中, Enron[35]是一个描述电子邮件

交互信息的属性图数据集, 发送垃圾邮件的邮箱地址被标记为异常; Reddit[36]是社交平台 Reddit上用户在一个子论

坛中的互动数据集, 被子论坛封禁的用户被标记为异常; Weibo[7]是描述微博平台上的用户交互信息的属性图数据

集, 可疑用户被标记为异常; Books[37]是亚马逊的图书购买网络, 根据原始数据中的 amazon-fail标签获得异常信息.
 
 

表 1　数据集统计信息
 

数据集 节点数 边数 特征数 异常量 (占比)
Enron 13 533 176 987 18 5 (0.04%)
Reddit 10 984 168 016 64 366 (3.3%)
Weibo 8 405 407 963 400 868 (10.3%)
Books 1 418 3 695 21 28 (2.0%)

 

(2) 对比方法

选择如下 11个模型作为对比方法.
● 仅检测结构异常的方法 SCAN[29]: 通过结构相似性的度量, 对顶点进行聚类以识别异常点.
● 基于张量分解的方法 ANOMALOUS[9]: 在与网络拓扑紧密关联的代表性属性空间上选择代表性实例子集,

通过残差分析度量实例的正态性以识别异常点.
● 基于自编码器的方法: AdONE[11]利用对抗性学习思想进行离群感知网络嵌入; AnomalyDAE[12]通过属性和

结构双自编码器进行异常检测, 捕获网络结构和节点属性之间的相互作用, 从结构和属性两个角度度量节点的重

构误差.
● 基于对抗学习的方法 GAAN[14]: 基于生成器得到伪图节点, 基于样本协方差得到矩阵虚节点和实节点的潜

在空间节点表示, 鉴别器识别两个有边相连节点是否来自真图, 通过度量重构误差和识别误差以检测异常点.
● 基于对比学习的方法: SL-GAD[15]将每个目标节点的不同视图作为上下文信息, 生成属性回归以捕获属性空

间中的异常点, 多视图对比学习从多个子图中挖掘结构信息并捕获结构空间中的异常点; CONAD[16]通过数据增强

吴江豪 等: 基于结构熵的属性图异常检测 5039



策略对先验知识进行建模并集成到编码器中, 解码器重构原始网络并通过重构误差以检测异常点; GRADATE[17]

构建节点-子图、节点-节点、图-子图对比学习网络, 捕获子图级和节点级的异常信息; NLGAD[18]构建子图-节点

和节点-节点的对比网络, 学习准确的正态性估计以检测异常点; ARISE[19]将平均节点对相似度视为子结构内节点

的拓扑异常程度, 相似度越低, 内部节点出现拓扑异常的概率越高, 从而检测异常点.
● 基于领域重建的方法 GAD-NR[22]: 根据节点表示来重构节点的邻域信息, 通过度量邻域重构误差以检测异

常点.
(3) 评价指标和实验环境

ω ω ω ω

为了验证本文方法的有效性, 采用 ROC曲线下面积 AUC (area under curve)值作为评价指标, 描述真阳性率

和假阳性率之间的关系; 采用模块度 (modularity)[38]作为评价本文基于编码树的社区划分结果有效性的指标, 该值

越大, 社区划分结果越好. 采用 Python 3.9、PyTorch 1.13.1+CPU 实现本文的算法, 所有实验都在配置为 10700K
CPU、32 GB RAM、RTX 3070 GPU、运行Windows 11操作系统的机器上进行. 编码树维度、Books数据集权重

、Weibo数据集权重  、Reddit数据集权重   和 Enron数据集权重   分别设置为 3、0、0、0.5和 0. 对每个测

试都重复超过 5次, 取多次测试结果的平均值作为最终结果.

 4.2   实验结果

(1) 有效性测试

为了测试本文方法的有效性, 固定编码树维度为 3, 对 4 个不同数据集上异常检测结果的 AUC 值进行比较,
结果如表 2所示. 可以看出, 本文方法在 4个数据集上的 AUC值都高于对比方法. 相比每个数据集上的次优方法,
本文方法在 4个数据集上的 AUC值分别提升了 2.5%、0.5%、3.5%和 3.5%; 相比所有对比方法的平均效果, 本
文方法在 4个数据集上的 AUC值分别提升了 18.4%、4.72%、16.81%和 14.42%. 以上结果表明, 本文的方法能

有效地检测属性图上的异常节点.
 
 

表 2　不同方法在各数据集上的有效性评估 (AUC (%))
 

方法 Enron Reddit Weibo Books
SCAN 52.8 50.0 63.7 49.8

ANOMALOUS 80.8 54.9 82.3 52.8
AdONE 44.5 50.4 84.6 53.6

AnomalyDAE 54.3 55.7 91.5 62.2
GAAN 73.1 55.4 92.5 54.9
SL-GAD 63.4 55.9 52.9 51.9
CONAD 71.9 56.1 85.4 52.2

GRADATE 62.2 59.2 75.9 53.5
NLGAD 65.2 60.2 78.0 54.1
ARISE 65.6 60.0 76.6 51.9
GAD-NR 80.9 58.0 87.7 65.7
Ours 83.4 60.7 96.0 69.2

 

(2) 编码树的有效性

为了测试编码树维度对属性图异常检测结果有效性及社区划分结果的影响, 对编码树维度为 2–6时异常检测

结果的 AUC和模块度进行比较, 如表 3所示. 可以看出:
● 在 Enron和 Reddit数据集上、编码树维度为 2时, 在Weibo数据集上、编码树维度为 4时, 在 Books数据

集上、编码树维度为 3时, 异常检测结果的 AUC值最大, 本文方法的异常检测效果最佳.
● 在 Enron、Reddit和 Books数据集上, 编码树维度为 4时模块度最大; 在Weibo数据集上、维度为 3时, 模

块度最大. 因此, 编码树的维度在 2–4的范围内, 本文方法的社区划分结果最佳, 验证了所构建的编码树对实质结

构描述的有效性.
● 编码树维度过低, 容易导致所解码出的层次结构信息不足, 影响异常检测效果; 编码树维度过高, 容易产生

5040  软件学报  2025年第 36卷第 11期



冗余信息且影响异常检测的效果. 同时, 编码树构造时间也随着维度的增加而增加, 因此, 权衡方法的效率及有效

性, 本文将编码树的维度设置为 3.
  

表 3　编码树维度的影响
 

编码树维度
Enron Reddit Weibo Books

AUC (%) 模块度 AUC (%) 模块度 AUC (%) 模块度 AUC (%) 模块度

K=6 82.60 0.430 3 60.63 0.375 4 96.06 0.554 5 68.72 0.801 0
K=5 82.60 0.430 3 60.64 0.375 4 96.10 0.554 5 68.72 0.801 0
K=4 82.57 0.430 3 60.65 0.375 4 96.13 0.554 5 68.71 0.801 0
K=3 83.36 0.429 9 60.73 0.375 2 96.00 0.554 5 69.18 0.792 5
K=2 83.76 0.421 0 60.98 0.367 3 96.01 0.552 6 67.92 0.674 3

 

同时, 为了测试编码树对属性图异常检测结果和社区划分的有效性, 将基于结构熵解码图层次社区信息的方

法分别替换为层次聚类和谱聚类方法, 对不同方法在各数据集上的 AUC值和模块度进行比较, 结果如表 4所示.
可以看出, 基于结构熵的方法在 4个数据集上的表现都优于基于层次聚类和谱聚类方法. 相比谱聚类方法, 本文方

法在 4个数据集上的 AUC值分别提升了 28.32%、5.21%、22.73%和 0.8%, 模块度分别提升了 0.300 3、0.306 8、
0.173 0和 0.368 0; 相比层次聚类方法, 本文方法 AUC值分别提升了 27.21%、0.86%、3.49%和 13.08%, 模块度分

别提升了 0.803 2、0.554 4、0.074 9和 0.424 2. 上述结果表明, 基于结构熵的方法能有效地解码图的层次社区结构,
有利于属性图中节点异常特性的判断.
  

表 4　编码树的有效性
 

方法
Enron Reddit Weibo Books

AUC (%) 模块度 AUC (%) 模块度 AUC (%) 模块度 AUC (%) 模块度

Ours 83.36 0.429 9 60.73 0.375 2 96.00 0.554 5 69.18 0.792 5
谱聚类 55.04 0.062 3 55.52 0.202 4 73.27 0.247 7 68.38 0.500 7
层次聚类 56.15 0.006 1 59.87 0.300 5 92.51 0.000 1 56.10 −0.002 2

 

ω(3) 权重参数   的影响

ω ω

ω

ω

ω

ω

为了测试权重参数   对属性图异常检测结果有效性的影响, 对本文方法在不同权重参数   时的 AUC值进行

比较, 结果如图 3所示. 可以看出, 改变权重参数  , 本文方法在不同数据集上有不同的表现. 在 Enron、Weibo和
Books数据集上, 随着   的增大, 本文方法的 AUC值逐渐降低, 说明这 3个数据集中的异常主要为全局异常和社

区异常, 而结构异常占比较少, 因此当增大结构异常检测的权重时, 本文方法异常检测的准确率逐渐降低. 而在

Reddit数据集上, 随着   的增大, 本文方法的 AUC值先有小幅度增加, 然后慢慢减小, 说明该数据集中的结构异常

和属性异常占比相对均等, 因此当   为 0.5时, 本文方法达到最佳检测效果. 在实际应用中, 可根据具体数据集中

异常的特点来调整该权重参数, 以针对相应的异常类型实现有效的异常检测.
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 5   总结与展望

本文针对现有属性图异常检测方法存在结构信息丢失、异常检测困难等问题, 引入结构信息论以度量属性图

中的结构信息, 提出了一种基于结构熵的异常检测方法, 通过建立在真实数据集上的对比测试, 验证了本文方法在

属性图异常检测方面的优越性. 本文提出的属性图异常检测方法中, 编码树充分反映了属性图中的属性及结构信

息, 可保证异常检测结果的准确性, 且具有良好的可解释性.
作为一种结构信息论视角下图异常检测的初步尝试, 本文方法在 Reddit 数据集上的 AUC 较对比方法提升

0.5%、在 Books数据集上提升 3.5%, 但在不同数据集上异常检测的准确度还有提升空间, 本文方法还值得进一步

优化, 并在更多的数据集上进行实验测试. 另一方面, 实际中的属性图往往表现为动态形式, 如何将本文中针对静

态属性图的异常检测方法扩展到动态环境, 仍是值得深入研究的问题, 也是我们将要开展的工作.
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