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摘　要: 近年来, 区块链技术已经广泛应用到数据要素流通、金融、物流、政务以及司法等领域. 随之也出现了若

干区块链测试基准, 以评测不同区块链系统的性能. 然而, 现有区块链测试基准内容差异较大, 缺少统一的区块链

测试基准框架来规范基准的内容, 也缺失统一的指标体系来明确区块链系统在性能和安全性方面应具备的能力.

从数据库发展历程来看, 统一的、可重复的、公平的测试基准规范可以更好地引导行业发展. 区块链本身也是一

种特殊的分布式数据库管理系统, 应该借鉴数据库技术在发展过程中积累的宝贵经验. 参考数据库测试基准的内

容, 针对区块链系统所特有的去中心化、不可篡改、可信等特点, 提出一个区块链测试基准参考框架 UFBCB. 该

参考框架定义了区块链测试基准的 5 个核心要素: 应用模型、数据模型、负载、指标和执行规则, 并阐明 5 个要

素相互之间的关系, 为区块链性能评测提供了一个统一的参考标准. 提出一个全面衡量区块链系统各项关键能力

的测试指标体系, 包含性能、能耗、扩展性和安全性这 4个方面的指标, 基本覆盖了已有的区块链测试指标. 在此

基础上, 将 UFBCB框架与现有区块链测试基准进行详尽的对比分析, 指出目前区块链测试基准存在的普遍问题.

最后, 对区块链测试基准未来的发展方向进行了讨论.
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Abstract:  In  recent  years,  blockchain  technology  has  undergone  rapid  development  and  found  widespread  application  in  areas  such  as  data
circulation,  finance,  logistics,  government  affairs,  and  judiciary.  Alongside  this  growth,  various  benchmarks  have  emerged  to  evaluate  the
performance  of  different  blockchain  systems.  However,  these  benchmarks  exhibit  significant  differences  in  scope  and  methodology,  lacking
a  unified  framework  to  standardize  their  design  and  evaluation  processes.  In  addition,  there  is  no  consistent  metric  system  to  explicitly
define  the  performance  and  security  capabilities  required  of  blockchain  systems.  Drawing  from  the  development  history  of  databases,  a
unified,  repeatable,  and  fair  benchmarking  standard  can  provide  valuable  guidance  for  industry  advancement.  As  a  specialized  form  of
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distributed  database  management  system,  blockchain  can  benefit  from  the  extensive  experience  gained  through  the  evolution  of  database

technology.  Inspired  by  database  benchmarks  and  considering  the  unique  characteristics  of  blockchain  systems  such  as  decentralization,
immutability,  and  trustworthiness,  a  blockchain  benchmarking  reference  framework,  UFBCB,  has  been  proposed.  This  framework  identifies

five  core  elements  essential  to  blockchain  benchmarks:  application  model,  data  model,  workload,  metrics,  and  execution  rules,  and  clarifies
the  interrelationship  among  these  elements.  It  provides  a  unified  standard  for  evaluating  blockchain  performance.  Moreover,  a

comprehensive  metric  system  encompassing  performance,  energy  efficiency,  scalability,  and  security  is  introduced,  aiming  to  capture  the

critical  capabilities  of  blockchain  systems  comprehensively.  Based  on  this  framework,  a  detailed  comparative  analysis  of  existing
blockchain  benchmarks  is  conducted,  highlighting  common  issues  and  deficiencies.  Finally,  this  study  discusses  potential  directions  for  the

future development of blockchain benchmarking.
Key words:  blockchain; benchmark; performance evaluation; scalability; security
 

1   引　言

区块链系统是一种提供通用编程接口、去中心化的分布式数据库 [1]. 2008年加密数字货币系统比特币 [2]的出

现标志着区块链的诞生, 这一时期区块链主要充当比特币的账本 [3], 记录交易, 并支持简单的智能合约 (smart
contract), 这也是区块链常常被称为“分布式账本”的由来. 2014年出现的以太坊 [4]旨在全面支持图灵完备的智能合

约, 为去中心化应用程序 (DApp)提供基础, 成为通用计算基础设施 (“The world’s computer”)[5]. 区块链的应用范围

从加密数字货币、DApp 逐渐扩展到金融 [6,7]、供应链 [8,9]、物联网 [10−13]、医疗 [14,15]、政府服务、司法、能

源 [16,17]等领域.
区块链利用块链式数据结构来存储日志, 通过分布式共识协议来生成和更新状态, 并使用密码学技术保证消

息的可信性. 区块链架构从上至下可分为应用层、执行层、数据层、共识层和网络层 [18]. 根据对参与节点身份的

要求, 可以将区块链分为公有链和许可链两大类 [19−21]. 公有链也称为无许可链 (permissionless blockchain), 任何节

点都可以在不经授权的情况下参与或退出区块链网络. 典型代表是比特币和以太坊. 许可链 (permissioned
blockchain)又可以细分为联盟链 (consortium blockchain)和私有链 (private blockchain), 共同特点是节点需要先得

到授权, 典型代表是 Hyperledger Fabric (https://www.hyperledger.org/)和 FISCO BCOS (http://www.fisco-bcos.org/).
去中心化以及高容错是所有区块链系统的核心设计目标, 而实现这两个目标通常都需要在一定程度上牺牲系

统性能 [22], 例如比特币系统平均每秒只能处理 7笔交易, 以太坊系统经过扩容升级之后也只能达到每秒数百笔交

易 [23], 和传统中心化系统性能相距甚远. 针对这一问题, 近年来涌现出一批新型区块链系统, 采用离链 [24]、侧链 [25]、

跨链 [26]、事务并发执行 [27]、分片 [28,29]和有向无环图 (DAG)[30,31]等技术来提升性能.
层出不穷的区块链系统给上层应用带来新的问题. 例如, 如何衡量不同区块链系统的性能 [32]? 如何根据应用

场景特点选择合适的区块链系统 [33]? 此外, 不同区块链系统在不同方面表现各异. 例如, 采用工作量证明 (PoW)协
议的区块链需要传输的消息数量较少, 适合规模很大的区块链网络, 但吞吐能力较低; 采用实用拜占庭容错

(practical Byzantine fault tolerance, PBFT)协议的区块链可以支持较高的吞吐量, 但由于其消息传输量随网络节点

数量增加快速上升, 严重限制了此类区块链系统的网络规模; 采用分片、侧链以及有向无环图 (DAG)等技术的区

块链系统虽然提升了吞吐效率, 但在安全性方面都有不同程度的削弱. 另一方面, 不同的应用场景对区块链的性能

和安全性也有着不同的要求. 例如, 加密数字货币和金融领域最看重安全性, 大部分去中心化应用需要高吞吐率和

低延迟, 而司法和物流则更看重数据的不可篡改性.
从数据库行业的发展过程来看, 上述问题应该通过建立测试基准和相应的评测体系来解决. 数据库的测试基

准是一套用于比较和评估不同数据库系统性能的规范, 它通常包括以下几个要素: 应用模型、数据模型、负载、

指标和执行规则. 应用模型是指基准所模拟的特定应用场景. 数据模型是指代表业务特征的数据模式和数据集, 其
中, 数据模式描述了数据库中的表结构、表之间的关联关系和完整性约束, 数据集是根据真实应用场景生成的测

试数据. 负载是一组模拟真实业务场景或特定使用情况的操作集合, 包括查询、插入、更新和删除等各种操作, 以
及操作的类型、比例和分布情况. 指标是一组用来评估数据库性能的标准, 比如吞吐率、响应时间等. 执行规则设

3152  软件学报  2025年第 36卷第 7期

https://www.hyperledger.org/
http://www.fisco-bcos.org/
http://www.fisco-bcos.org/
http://www.fisco-bcos.org/


定了基准测试的运行方式, 以确保正确地获取测试指标, 包括实施测试所需的软硬件系统配置、攻击配置以及测

试流程等. 部分测试基准还提供了生成测试数据集和负载, 并执行测试用例的可执行程序或源码, 这通常被称为测

试工具.
目前, 数据库测试基准种类繁多, 其中由事务性能管理委员会 (TPC) 发布的系列基准得到业界广泛认可, 包

括 TPC-C[34]、TPC-B[35]、TPC-E[36]、TPC-H[37]和 TPC-DS[38]. 具体内容将在第 2节中介绍. 数据库测试基准为不同

数据库系统提供了一个公平的性能评价标准, 确保了比较的可比性和评估的可重复性. 同时, 它也推动了数据库技

术的创新和市场的良性竞争, 帮助用户做出更明智的数据库选择.
随着区块链技术的不断发展和应用领域的扩大, 越来越需要对不同区块链系统进行评测以匹配各种应用场景

和性能要求. 学术界和工业界对此都展开了积极的研究和探索. 新加坡国立大学的 Dinh 等人 [39]提出了首个用于

分析许可链的测试基准 BlockBench. BlockBench使用真实和合成的工作负载, 从吞吐率、延迟、可扩展性和容错

性这 4 个维度来评测许可链系统. BlockBench 还设计并实现了一个开源的工具 (https://github.com/ooibc88/
BlockBench), 并利用该工具测试了以太坊、Hyperledger Fabric以及 Parity的性能. 然而, BlockBench没有针对许

可链的应用场景设计应用模型和数据模型, 其测试指标也相对简单. Hyperledger 社区提出了一个专门针对

Hyperledger Fabric的测试基准 Hyperledger Caliper[40], 它通过运行用户自定义的工作负载来分析智能合约的吞吐

量、延迟和资源消耗. 但 Caliper并未定义应用模型、数据模型和负载, 其指标也未考虑到系统的安全性. 中国信

息通信研究院研发的区块链性能评测平台 Trusted Bench[41]也沿用了 Caliper架构.
除此之外, 其他具有一定影响力的区块链测试基准包括 Diablo[42]、Gromit[43]、BCadvisor[44]、BCTMark[45]、

DAGBENCH[46]、xBCBench[47]、BlockMeter[48]、AlphaBlock[49]等.
基于这些区块链测试基准, 用户可以在相同的测试环境下分析和比较不同区块链系统的性能, 这在一定程度

上解决了区块链系统评测的问题. 然而, 对比测试基准的几个关键要素, 我们发现上述区块链测试基准仍需要完善.
● 应用模型: 目前, 大多数区块链测试基准并未定义基于区块链真实业务场景的应用模型. Diablo中定义了交

易所、视频分享、游戏等 5个去中心化的应用程序. BBSF中使用了去中心化代币交易所、NFT市场、NFT铸造、

体育博彩网站这 4个工作场景. 然而, 这些研究并未深入分析这些场景是否适合区块链应用. 而其他大多数的研究

则没有明确定义应用模型.
● 数据模型: 大多数区块链测试基准并未讨论数据集的生成方式 [27,40,43,45]. 在 BlockBench中, 研究者使用了 3

个流行的以太坊智能合约 EtherId、Doubler 和 WavesPresale, 并借鉴了数据库基准的数据模型, 如 YCSD 和

SmallBank. Klenik等人 [50]将 TPC-C转换为智能合约的模型. 部分测试基准利用智能合约预加载了不同数量的交

易作为数据集 [39,46]. 然而, 目前尚未看到有专门针对许可链应用的数据集和数据集产生工具.
● 负载: 当前的测试基准中, 负载主要采用数据库负载或简单的合成负载, 这并不能真实反映区块链应用的特

性. 例如, BlockBench中使用的 YCSD和 SmallBank负载是数据库的基准负载, 而在 Hyperledger Caliper中并未提

供预定义的负载, 用户需要自行配置.
● 指标: 目前测试基准缺少了对测试指标的统一定义. 例如, 在定义交易吞吐量和延迟的公式时, 一些文献考

虑了 N个节点的平均值 [51], 但大多数文献并未考虑这一点. 在计算资源利用率时, 部分文献考虑了 RPC请求消耗

的资源 [44], 但大多数文献并未考虑. 此外, 大多数测试基准中也缺乏对安全性和容错性指标的定义.
● 执行规则: 目前的测试基准中, 往往缺乏对测试环境预设的详细描述, 例如区块的大小、区块生成的时间间

隔、链上存量区块的数量 (即区块的高度)、数据存储的格式、并发度等. 这使得评估结果难以复现, 从而无法验

证其准确性.
作为一种特殊的分布式数据库, 区块链的测试基准可以充分借鉴数据库测试基准的内容. 但值得注意的是, 由

于区块链系统自身特点, 其测试基准与数据库测试基准也应该存在一定差异. 首先, 从数据集角度来看, 传统数据

库测试基准通常包含数据集, 其中数据规模和数据分布是影响性能的关键参数. 在区块链系统中, 主要瓶颈在于数

据上链的速度, 在此过程中已有数据的规模或分布对系统性能影响相对较小. 很多区块链测试基准也就不关心数

据的规模. 然而, 随着区块链应用的发展, 已经出现了一些查询类应用场景, 这些场景下性能受到数据集影响较大.
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因此, 区块链测试基准需要根据应用需求对数据集的规模和分布进行适当的配置. 其次, 从负载角度来看, 数据库

测试用例往往通过数据库事务, 比如 SQL语句来定义操作, 而区块链系统常常采用智能合约. 最后, 由于区块链系

统通常在弱信任或无信任的环境中运行, 安全性和容错性是区块链测试基准必须考虑的指标. 因此, 区块链测试基

准还应定义攻击模式, 因为安全性和容错性的评估需要针对具体的攻击, 例如评估在 DDoS或女巫攻击下系统性

能的影响程度.
目前, 针对区块链测试基准的综述分析工作还相对较少. Touloupou等人 [52]从支持区块链类型、指标、测试

工具等方面对区块链测试基准进行了比较分析, 并提出了一个区块链基准测试工具. Fan等人 [18]从支持的区块链

类型、工作负载、指标等方面对 BlockBench、Caliper和 DAGBENCH进行了比较. Chacko等人 [53]提出了测试基

准应考虑的 4 个要素: 系统配置、参数调整、工作负载和指标. 他们利用这 4 个要素对 BlockBench、Caliper、
Diablo、Gromit和 BCTMark进行了案例研究, 评估了其局限性. 其中系统配置和参数调整属于本文所提框架中的

执行规则. 这 3项研究均未讨论测试基准中的应用模型, 事实上很多现有的区块链测试基准要么采用简单的比特

币转账交易场景, 要么直接沿用数据库测试基准的应用模型 (如 SmallBank和 YCSD), 没有充分考虑区块链应用

的特殊性. 此外, 这 3项工作也未关注测试基准中数据模型的设置. 测试工具是测试基准的具体实现, 本研究重点

关注测试基准的内容, 不对测试工具进行分析.
表 1 对本文工作和现有的区块链测试基准综述工作进行了对比. 表中的“✓”代表包含相应维度的分析, “－”

代表不包含 (下同). 可以看到, 本文工作增加了应用模型、数据模型和执行规则这 3个维度的讨论. 此外, 本文工

作还将针对区块链应用的特殊性, 对现有的指标进行了详细的梳理和分析.
 
 

表 1　区块链基准综述研究
 

综述 区块链类型 应用模型 数据模型 负载 指标 执行规则

[18] ✓ － － ✓ ✓ －

[52] ✓ － － － ✓ －

[53] ✓ － － ✓ ✓ ✓

本文 ✓ ✓ ✓ ✓ ✓ ✓
 

本文的主要贡献如下.
● 提出了一个区块链测试基准参考框架 UFBCB. 该框架结合了数据库的测试基准理论和区块链系统的特性,

明确了区块链测试基准所需考虑的关键要素及其相互之间的关联性.
● 设计了一个区块链度量指标体系. 通过对现有区块链评价指标的全面梳理, 我们从多个维度和层次对这些

指标的定义及其计算公式进行了分类和总结, 构建了一个覆盖性能和安全性的全面的度量指标体系.
● 分析评估现有的区块链测试基准. 根据我们提出的区块链测试基准参考框架 UFBCB, 对现行的区块链测试

基准进行了深入的对比分析. 比较了它们的主要特性、优缺点以及适用场景, 为未来的区块链测试基准的设计提

供了参考和指导.
本文第 2 节介绍背景知识, 包括区块链技术和测试基准的基础概念, 并对常用的数据库测试基准进行分析.

第 3节总结并分类目前用于评估区块链系统的各种指标. 第 4节提出一个包含 5个关键要素的区块链测试基准参

考框架, 并对每一个要素进行深入的讨论. 第 5 节基于这些基本要素, 对现有的基准进行详细的比较和分析. 第 6
节对本研究进行总结和回顾. 

2   背景知识

本节主要介绍区块链的基本知识, 并详细分析常见的数据库测试基准, 为深入探讨区块链测试基准奠定基础. 

2.1   区块链

区块链本义是由“区块”组成的链, 每个区块保存了前一区块的哈希值, 用以验证其内容的正确性和完整性. 逻
辑上多个区块就构成了一个单向链表. 由于经常被用来记录加密数字货币系统中的转账交易, 区块链也常被称为
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分布式账本. 从计算机科学的角度, 区块链实质是一个特殊的分布式数据库, 采用共识协议来保证各个节点上数据

的一致性, 能够容忍少量恶意节点, 并支持运行用户定义的程序 (智能合约).
本节将介绍区块链的背景知识, 包括核心数据结构、事务处理过程、共识协议和智能合约, 最后将介绍区块

链所面临的安全威胁. 

2.1.1    区块链数据结构

本节将对区块链的基础数据结构进行概述, 包括交易、区块以及状态数据库. 交易沿用了比特币系统的提法,
本质上是对状态数据库进行的一系列操作. 交易以区块为单位批量处理, 每个区块一旦在网络中达成共识, 所有的

节点便会执行该区块内的所有交易, 并更新本地状态数据库. 这一过程确保了整个网络中的状态保持同步和一致.
交易是一个带有数字签名的字符串, 表示了区块链中一个事务, 描述了对状态数据库的一个或一组操作, 如资

金转移、记录资产状态等. 数据库中用户提交 SQL语句来执行操作, 而在区块链系统中, 用户则是通过调用智能

合约来实现相应的功能. 区块链一个交易的内容通常是对智能合约的部署和调用.
图 1展示了比特币的区块结构. 区块由区块头和区块体组成, 区块头包含了区块链版本号、前一个区块的哈

希值、区块中所有交易数据的Merkle根哈希、时间戳等信息. 不同的区块链可能有不同的字段, 例如比特币的区

块头还包含随机数 (Nonce) 和难度目标 (Bit), 以太坊和 Hyperledger Fabric 的区块头还存储了状态数据库的

Merkle根 (State root). 区块的哈希值是通过对区块头进行哈希运算得到的, 可作为区块的唯一标识符. 每个区块保

存前一个区块的哈希值, 以便于快速验证区块内容.
 
 

Nonce

区块头

Nonce

区块头

Nonce

PreHash TimeStamp BlockSize

区块头

区块体

Hash 12

Tx1 Tx2

Hash 1

Hash 34

Tx3 Tx4

Hash 3 Hash 4

PreHash TimeStamp BlockSizePreHash TimeStamp BlockSize

Merkle root Merkle root Merkle root

Hash 2

图 1　比特币区块结构
 

区块体是由多个交易组成, 根据这些交易的内容计算哈希值, 并根据它们在区块中的顺序进行串接运算, 即可

得到在区块头中保存的 Merkle 根哈希. 如图 1 所示, 对区块体中所有交易信息, 按预设的 Hash 算法计算各交易

的 Hash值, 然后相邻的两个 Hash值进行字符串拼接, 再进行哈希运算, 生成一个新的 Hash值. 不断重复此过程,
最终形成一个根节点, 即Merkle根哈希. 为了克服传统Merkle树存储空间消耗和查询性能低下的缺点, 以太坊引

入改进后的Merkle Patricia树 (MPT), 融合了Merkle树和前缀树的优点. 以太坊中的交易树、收据树和状态树都

采用MPT结构. Hyperledger Fabric为了减少添加数据的代价, 结合Merkle树和 Hash桶两种数据结构的优点, 设
计了Merkle Bucket树. Hyperledger Fabric中的交易树和状态树都采用Merkle Bucket的结构. 这些改进的Merkle
树及其变体在区块链中起到保证数据完整性和验证数据有效性的重要作用, 并提高了存储效率和查询性能.

区块链状态数据库保存了区块链所支撑的应用程序中各变量的当前状态, 比如加密数字货币系统中各账户的

余额、拍卖程序中各用户的出价、物流溯源中各个货物的当前位置等. 比特币采用未使用的交易输出 (unspent
tansaction output, UTXO)模型来记录状态, 这与比特币的交易结构密切相关. 每执行一个交易, 就将消耗一个或多

个 UTXO, 也会产生一个或多个新的 UTXO. 通过遍历 UTXO集合, 可以计算出每个账户的余额. 以太坊采用账户

模型来存储状态数据, 每个账户包括了余额、合约代码、存储数据等信息. 以太坊中所有的账户 (Key)以及它们

的状态 (Value)构成了一棵MPT, 树根 (状态Merkle根)存储在区块头部. MPT中包括叶子节点、分支节点和扩

展节点这 3种, 扩展节点包含了共同的 Key前缀, 分支节点是一个长度 17的 List, 前 16个元素是 16进制字符, 最
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后一个元素代表了一个数值. 叶子节点是一个 Key-Value键值对, 存储了账户状态数据. 以太坊将MPT转化为一

系列的 K-V 对存储在 LevelDB 中. Hyperledger Fabric 中所有账户及其状态存储在 Merkle Bucket 树中. Merkle
Bucket由底层的 Hash表和上层的Merkle树组成. 哈希表由一系列哈希桶 (Bucket)组成, 状态数据被散列到每一

个桶中, 并按序排列, 通过计算每一个桶的所有数据, 获得一个哈希值, 该哈希值作为上层Merkle树节点的叶子节

点, 通过不断地迭代, 最终获得整棵树的根节点, 存储在区块头部. Hyperledger Fabric 将状态数据持久化存储到

LevelDB或 CouchDB[54]中. 

2.1.2    区块链事务处理过程

如前所述, 区块链系统中, 事务是以区块为单位批量处理. 为了保证各节点状态一致, 在事务处理过程中还需

要通过共识来进行协调. 因此, 共识是事务处理过程的一部分. 如图 2所示, 区块链的事务处理过程可以分为以下

几个步骤.
● 交易发起: 客户端发起一笔交易, 该交易发送至区块链网络中的多个节点.
● 交易验证: 收到交易请求的网络节点需要对交易进行验证. 验证过程包括检查交易的格式、签名、权限和

合法性等, 确保其符合预定义的规则和约束. 验证通过的交易被添加到节点的交易池中, 验证不通过的交易将被丢弃.
● 区块打包: 根据共识协议, 选取出块节点, 该节点从本地交易池中选择一部分交易, 打包成一个新的区块.
● 共识: 出块节点将生成的区块广播到网络中的其他节点. 网络中所有节点遵循某个共识协议对接收到的新

区块进行一系列验证, 包括检查区块的哈希值、事务顺序、合法性等.
● 执行提交: 区块通过验证后将被添加到区块链中, 所有的节点都会执行区块中的内容并更新自己的本地状

态数据库.
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图 2　区块链工作机制
  

2.1.3    区块链共识协议

共识协议保障了区块链系统多个节点的一致性, 也是整个系统可信性和安全性的基石. 区块链的数据结构, 比
如保存前一个区块的 Hash以及本区块交易的Merkle根, 只能起到快速验证区块内容的作用. 区块链的防篡改能

力根源在于共识协议.
一般将共识协议分为 PoX系列和 BFT系列, 前者常用于公链系统, 后者则广泛被许可链系统采用. 比特币系

统采用了工作量证明 (proof of work, PoW)机制, 由此衍生出系列 PoX算法. PoX系列算法核心在于通过某种机制

来获得记账权, 一旦确定由某个节点发布账本 (即新的区块), 其他所有节点只需要验证区块内容的合法性, 不用进

行投票. 由于区块发布之后没有投票确认环节, PoX 协议存在链分叉的问题, 即同一个高度可能存在多个区块.
1993年, 美国科学家 Dwork等人 [55]首次提出了工作量证明这一思想, 主要用于应对垃圾邮件问题. PoW的核心思

想是通过分布式节点基于各自的计算机算力来解决一个复杂的数学问题, 从而获得下一个区块的记账权. 由于所

选取的数学问题在理论上只能通过穷举来解决, 得到问题的解意味着付出了相应的工作量. PoW 安全性很高, 但
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存在着耗费大量资源的问题. 2011年, 一位名为 Quantum Mechanic的网友在 Bitcointalk论坛首次提出了权益证

明 (proof of stake, PoS)机制 (https://en.bitcoin.it/wiki/ProofofStake). PoS是 PoW的变种, 通过引入币龄这一概念,
在一定程度上解决 PoW耗费大量算力的问题. 各个分布式节点的币龄越大, 获得记账权的可能性就越大. PoS不

再需要投入巨量资源来求解无实际意义的数学难题, 但币龄决定记账权也在一定程度上削弱了区块链去中心化特

质. 目前以太坊系统已经从 PoW全面转向 PoS.
另一类重要的共识协议称为 BFT (Byzantine fault tolerance)协议. 此类协议的特点是一般不需要竞争记账权,

但是区块发布之后, 所有节点要通过多轮投票来决定是否接受. 与 PoX 不同的是, 区块一经上链就不会被分叉.
BFT协议的核心思想来源于 Paxos协议 [56], 通过多轮投票的方式达成共识. Paxos采用简单多数的方式来确定投

票结果, 也不考虑故意作恶的情况, 因此不能容忍拜占庭类错误. 尽管如此, Paxos仍然是分布式系统的经典协议,
由 Paxos衍生出很多协议, 如 Raft[57], 仍然被广泛用于分布式数据库系统、DNS等应用中. 值得一提的是, 不少区

块链系统出于对性能和安全的综合考虑也采用 Raft[57]. 1999年, Castro等人 [58]提出了实用拜占庭容错 (PBFT)算法,
通过调整投票确认机制以及引入 View Change实现了容忍不超过 (N–1)/3的拜占庭节点, 其中, N为全部节点数.
PBFT是目前许可链主流的共识协议. 

2.1.4    智能合约

智能合约由跨领域学者 Nick Szabo[59]在 1996年提出, 含义是“一种可以实现合同条款的计算机程序”, 其执行

过程可以不依赖于任何中间媒介. 智能合约的概念被提出之后, 技术层面无法实现不依赖第三方的执行合约程序,
因此一直未能真正地落地. 直到区块链技术的出现, 提供了一个去中心的分布式执行环境, 满足了智能合约的要

求, 才使得此项技术得以真正地实现.
在区块链社区, 通常认为智能合约是运行在区块链系统之上的一段计算机代码, 由共识机制确保代码的正确

执行 [60]. 但多方参与的计算机程序, 在实际中往往意味着多方共同遵守的协议或规范, 仍然是广义“合约”的范畴.
目前, 智能合约没有统一的编程语言和运行模型. 比特币的智能合约采用了简单的脚本语言, 表达能力受限. 以太

坊智能合约采用了图灵完备 Solidity语言. 在 Hyperledger Fabric中将智能合约称为链码 (chaincode), 对区块链的

读写操作都需要经过链码来完成. 无论采用哪种语言, 智能合约都可视为一个运行在区块链平台上的状态机. 智能

合约实现好合约内容, 当用户部署或调用交易时修改智能合约的值和状态, 智能合约生成区块, 对链上数据进行修

改, 链上数据的修改会更新智能合约的世界状态. 而所有外部的数据源都应当来自可信的预言机 (oracle machine). 

2.1.5    区块链安全威胁

根据被攻击的模块, 可以将区块链安全威胁分为攻击网络、攻击共识以及攻击智能合约这 3类, 可能造成系

统性能下降甚至崩溃、链分叉、网络分区以及用户财产损失 [61,62]. 测试基准主要考虑针对网络或共识层面的攻

击. 针对智能合约代码漏洞的攻击, 比如算数溢出、可重入漏洞等 [63,64], 通常采用漏洞扫描工具来检测, 因此并不

包含在测试基准中.
常见针对网络的攻击主要包括 DNS劫持 (DNS hijack)[65]、日蚀攻击 (eclipse attack)[66]和 DDoS攻击 (DDoS

attack)[67,68]等.
(1) DNS 劫持: 新的节点加入区块链网络时, 依赖特定的 DNS 服务来发现已有的成员节点, 从而与区块链网

络其他节点取得联系. 如果 DNS服务器被劫持, 新的节点可能得到错误的成员节点地址, 也就不能正常参与共识.
(2) 日蚀攻击: 如果一个节点 A的邻居全部为恶意节点, 这些恶意节点可以屏蔽 A与网络其他节点的通信. 这

样对于网络中其他节点来说, 节点 A 也就成为拜占庭节点. 日蚀攻击可以增大区块链网络中拜占庭节点的比例,
降低系统性能, 甚至造成系统崩溃.

(3) DDoS攻击: 即分布式拒绝服务攻击, 这是常见的网络攻击方式. 通过利用合理的请求消耗节点资源, 使得

节点不能对外正常服务 (比如参与共识). 针对区块链网络的 DDoS攻击可能造成系统性能下降.
常见针对共识的攻击主要包括女巫攻击 (sybil attack)[69,70]、自私挖矿 (selfish mining)[71]、分叉攻击 (fork

attack)[72,73]和提案延迟 [74]等. 其中, 前 3类攻击主要是针对公有链.
(1) 女巫攻击: 攻击者通过创建或控制多个账户来操纵共识协议的结果.

张孝 等: 区块链测试基准综述 3157

https://en.bitcoin.it/wiki/ProofofStake


(2) 自私挖矿: 攻击者有策略地广播自己的区块, 以获取额外收益. 例如节点在成功获得区块后并不立即广播,
而是在发现网络中产生新区块再广播, 人为地造成分叉竞赛.

(3) 分叉攻击: 攻击者试图在区块链网络中引入分叉来篡改账本内容, 比如重复花费相同的数字货币.
(4) 提案延迟: 攻击者可以故意拖延共识的进程, 比如恶意延迟发送提案、延迟发送投票消息或发起错误的

Viewchange投票等. 

2.2   数据库测试基准

测试基准被广泛应用于软硬件产品的比较和方法评估, 文献 [75] 中将测试基准定义为“根据特定特征 (如性

能、可靠性或安全性)对竞争系统或组件进行竞争性评估和比较的标准工具”. 理想的测试基准具有 5个特性: 相
关性、可重复性、公平性、可验证性、经济性 [76]. 测试基准必须以实验的可重复性为目标, 即详细描述各种部署

条件和设置的能力, 以便其他人详细描述、扩展和重现它们.
数据库测试基准是指一套用于评测、比较在相同配置下不同数据库系统性能的规范, 使用基准所生成的性能

指标值能够客观、全面地评测各个数据库系统的性能差距 [77]. 根据应用场景的不同, 数据库的测试基准大致可分

为在线事务处理 (OLTP) 和在线分析处理 (OLAP). 针对 OLTP 应用的基准包括威斯康星基准 (Wisconsin
benchmark)[78,79]、AS3AP[80]、TPC-C[34]、TPC-E[36]和 OLTP-Bench[81]等. 针对 OLAP 应用的基包括 SetQuery[82]、
TPC-H[37]、TPC-DS[83]和 SSB[84]等. 近年来随着 HTAP数据库的发展, 出现了同时支持 OLTP+OLAP的测试基准,
例如 CH-Benchmark[85]和 HATrick[86]等. 下面我们分别进行简要介绍. 

2.2.1    面向 OLTP的数据库测试基准

威斯康星基准是由威斯康星大学的 Bitton 等人 [78]共同完成的测试基准. 该基准的数据模型包含 3 个表:
ONEKTUP、TENKTUP1 和 TENKTUP2. 每张表都包含 13 个整数属性和 3 个字符串属性. 数据集设置如下:
ONEKTUP包含 1 000条记录, TENKTUP1和 TENKTUP2各包含 10 000条记录, 每条记录总长 208 字节. 数据均

匀分布. 负载包含了 32条 SQL语句, 涵盖了 5种基本操作, 包括: (1) 不同选择率下的选择操作; (2) 不同重复率下

的投影操作; (3) 连接操作; (4) 简单聚集操作与聚集函数; (5) 插入、删除、更新等操作. 测试指标为执行 32 条

SQL的总时长.
TPC-C 应用最为广泛, 其应用模型是一个大型商品批发销售公司的销售过程. 数据模型包含了仓库、区域、

顾客、订单等 9个表. TPC-C定义了数据的分布和倾斜度, 并提供了一个数据集生成工具, 以确保数据的一致性.
TPC-C的负载包括 5种类型的事务操作, 即订单管理、库存管理、支付等, 并明确了每种事务的比例和执行顺序.
例如, 订单管理和支付事务分别占据了 45% 和 43% 的负载. TPC-C 的主要性能指标是每分钟的新订单事务数

(transactions per minute, TpmC)和性价比 (Price/Performance, 通常以 Price/TpmC表示), 以评估系统的性能和成本

效益. TPC-C的执行规则明确了测试流程, 包括了数据导入、负载生成和执行、性能监控、环境清理等. 另外要求

测试至少持续 2 h, 以保证测试的公平性和准确性.
TPC-E是 TPC组织在 2007年 2月推出的以证券交易应用为核心的基准. 它的数据模型比 TPC-C复杂, 包含

了 33个表, 188个字段, 表的类型分为 4类: 与客户 (customer)相关的 9张表, 与经纪公司 (broker)相关的 9个表,
与市场 (market)相关的 11张表, 与维度 (dimension)相关的 4张表. 负载包括了交易查询、交易执行、交易结果

更新、市场观察、证券信息等共 12 种事务. 测试指标包括性能指标 (TpsE, 每秒可以处理多少交易) 和性价比

(美元/TpsE). 执行规则要求每秒执行一次数据维护事务, 并在每次测试开始时执行一次交易清理事务. 

2.2.2    面向 OLAP的数据库测试基准

TPC-H 是一个基于商务采购应用的测试基准, 用于评估数据库管理系统在决策支持系统 (DSS) 场景下的性

能. 其数据模型包含 Part、Region、Nation、Customer等 8张表, 代表参与商业领域中采购和订购的实体. 数据集

由标度因子 (scale factor)决定, 总的数据规模从 1 GB到 100 TB不等. 负载包括了 22个复杂查询语句 (QUERY)
和 2个更新数据语句 (RF1, RF2). 查询语句涵盖了各种复杂的决策支持查询, 例如销售分析、库存管理、供应链

分析等. 指标为每小时内执行的查询数 (QphH@size). 其中, QphH表示每小时查询数量, Size表示数据集的规模.
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执行规则要求测试过程中先执行 RF1, 然后执行 22个 QUERY, 最后执行 RF2.
TPC-DS 是 TPC 在 2012 年发布的一个面向商品零售场景的测试基准. 其数据模型采用雪花模型, 包含

Store_Sales、Store_Returns、Catalog_Sales 等 7 个事实表和 Store、Call_Center、Catalog_Page、Web_Site、
Web_Page 等 17 个维度表, 每个表包含 18 个字段. 数据集同样由标度因子决定, 具有 1T–100T 的多个不同规模.
负载包括 99 个随机可替换的 SQL 查询和数据维护任务 (DM). 查询语句包含多 Join 和聚合运算, 分析的数据量

大, 旨在回答真实场景下的商业问题. 指标主要包括每小时内执行完毕的查询数 QphDS@SF、单位性能指标上的

价格以及系统开放的可用时间. 执行规则要求基准测试按照如下的顺序进行: Load Test (数据加载测试)、Power
Test (性能测试)、Throughput Test 1 (吞吐量测试 1)、Data Maintenance Test 1 (数据维护测试 1)、Throughput Test 2
(吞吐量测试 2)、Data Maintenance Test 2 (数据维护测试 2). 其中, Power Test 是单线程执行 99 个查询, 而
Throughput Test是多线程并行执行查询, 相当于是压测. 

2.2.3    同时支持 OLTP+OLAP的数据库测试基准

CH-Benchmark用于评估 HTAP数据库在处理混合事务和分析查询时的性能. 它融合了 TPC-C和 TPC-H两

种基准. 数据模型修改了 TPC-C 中的 9 个表和 TPC-H 中的 8 个表, 合并成了 12 个表, 并统一了数据集的伸缩模

型. 负载包含了 TPC-C 中的 5 个事务以及 TPC-H 的 22 条查询, 删掉了更新语句 (RF1, RF2). 指标包括每分钟事

务 (TpmC) 和每小时已完成查询 (queries per hour, QphH) 的指标. 基准测试的执行规则要求先仅测试 OLTP 或

OLAP, 然后混合执行 (OLTP+OLAP).
测试基准在数据库领域起到了至关重要的作用. 它提供了标准化的测试环境和指标, 可以客观地评估和比较

不同数据库系统在各种应用场景下的性能. 通过这些基准, 开发者和系统管理员能够更深入地理解数据库系统的

性能特性, 从而根据具体的应用需求进行优化和调整. 通过不断改进和完善测试基准, 可以促进数据库系统的发展

和创新, 进而推动数据库技术的进步. 

3   指　标

区块链度量指标是评估区块链系统质量、性能和可扩展性的基础, 主要分为 4类, 如表 2所示: (1) 性能指标,
包括吞吐率、延迟等; (2) 资源效率指标, 包括利用 CPU、内存、硬盘 IO、网络传输、功耗的效率; (3) 安全性指

标, 指区块链部分节点出现拜占庭错误时系统性能受影响情况; (4) 扩展性指标, 指区块链系统在增加负载或参与

节点时, 性能的变化情况. 这些指标为区块链系统在不同方面的表现提供了量化的衡量, 帮助我们了解系统的运行

情况、性能瓶颈和潜在问题.
 
 

表 2　区块链评估指标
 

分组 指标 描述

性能指标
吞吐率 衡量区块链系统处理交易能力的指标, 通常以每秒处理的交易数 (TPS) 为单位

延迟 衡量从提交交易到交易被确认所需的时间, 反映了区块链系统的响应速度

资源效率指标

CPU 效率 衡量区块链系统对计算资源利用效率的指标

内存效率 评估区块链系统对内存资源的使用效率

磁盘 IO 效率 衡量区块链系统对存储资源利用效率的指标

网络传输效率 评估区块链系统对网络资源的使用效率

功耗效率 评估区块链系统对能源的使用效率

安全性指标
孤儿块率 衡量区块链系统受到攻击时网络分叉率

性能下降率 衡量区块链系统受到攻击时性能下降的程度

扩展性指标
吞吐率扩展指标 衡量区块链系统在增加负载或参与节点数量时, 吞吐率增加与节点数量增加的比值

延迟扩展指标 衡量区块链系统在增加负载或参与节点数量时, 延迟时间增加与节点数量增加的比值
 

上述指标并不是完全独立的. 从指标定义可以看出, 性能指标定义了吞吐率和延迟, 不依赖于其他指标, 是整

个指标体系的基础. 其余指标中, 只有孤儿块率和性能指标没有直接关联. 资源效率指标关注每单位吞吐率所消耗
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的资源, 安全性指标中性能下降率评估在遭受安全攻击时对吞吐率和延迟的影响, 扩展性指标则考察节点数量或

负载增加对吞吐率和延迟的影响. 因此可以认为资源效率、安全性和扩展性这 3类指标都是从不同维度来考察被

测系统要达到一定性能所付出的代价.
为便于量化分析, 我们为每个指标明确了相应的计算公式. 各指标公式中使用的符号和定义如表 3所示.

  

表 3　符号及其意义
 

分组 符号 意义

通用符号

Tx 交易

T 时间

u 区块链中的一个节点

N 区块链系统节点数量

NB 区块的数量

指标符号

TPS 吞吐率

TL 延迟

TPC CPU 效率

TPM 内存效率

TPIO 磁盘 IO 效率

TPN 网络传输效率

TPP 功耗效率

DP 防御性能

EP 扩展性能

系统资源符号

F 单个 CPU 核的频率

U CPU 使用率

P 节点瞬时功率

MEM 区块链程序使用的内存

DISKRW 从磁盘读取和写入的数据量

TRANS 网络中传输的数据量
 

3.1   性能指标

区块链的性能指标包括吞吐率 (transaction per second, TPS)和延迟 (transaction latency, TL). 

3.1.1    吞吐率

TPSu吞吐率 (TPS)是区块链系统每秒能够成功执行的交易数量. 在一段时间 (∆T)内, 节点 u的吞吐率   可以通

过公式 (1)计算. 

TPSu =
|Tx in ∆T |
|∆T | (1)

N个节点在时间段∆T内的平均吞吐率为: 

TPS =

∑
u
TPSu

N
(2)

 

3.1.2    延　迟

Tx Tx Tx TLTx

延迟 (TL) 是指从交易首次发送到网络, 到交易被确认的时间间隔. 它反映区块链系统处理交易的效率. 单个

交易   的延迟是指用户提交   的时刻到区块链网络确认   的时刻, 记为   区块链网络在时间段∆T内的平均

延迟可通过公式 (3)计算. 

TL =

∑
Tx in ∆T

TLTx

|∆T | (3)
 

3.2   资源效率指标

资源效率指标衡量区块链系统消耗单位资源所完成的交易数量, 体现区块链系统资源利用的效率. 常见的资
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源效率指标包括 CPU 效率、内存效率、磁盘 IO 效率、网络传输效率和功耗效率. 文献 [87] 中首次定义了区块

链资源效率的计算公式, BCadvisor[44]基准中也采用了类似的公式, 在第 5.4.1节中有详细的说明. 

3.2.1    CPU效率

TPCu

CPU效率 (TPC)是指 CPU单次有效脉冲所完成的交易数量. 它反映 CPU在执行任务时的利用率和性能. 在
∆T时间段内, 节点 u的 CPU效率   可以通过公式 (4)计算. 

TPCu =
|Tx in ∆T |∑
t∈∆T
|F ∗U(t)|

(4)

其中, F是 CPU的频率, U(t)是区块链程序在时刻 t的 CPU使用率. 考虑到网络中 CPU的整体使用率, 可以取平均值: 

TPC =

∑
u
TPCu

N
(5)

 

3.2.2    内存效率

TPMu

内存效率 (TPM) 是指区块链在使用内存资源方面的效率和性能. 它衡量区块链在处理数据时对内存的有效

利用程度. 在∆T时间段内, 节点 u的平均内存效率   可以通过公式 (6)计算. 

TPMu =
|Tx in ∆T |∑
t∈∆T
|MEM(t)|

(6)

其中, MEM(t)是在 t时刻, 区块链程序使用的内存, 包括实际内存和虚拟内存. 当考虑整个网络时, 可以通过以下

方式取平均值: 

TPM =

∑
u
TPMu

N
(7)

 

3.2.3    磁盘 IO效率

TPIOu

磁盘 IO效率 (TPIO)是指区块链在进行磁盘 IO操作时的性能和效能, 它衡量了区块链在读取和写入数据到

磁盘时的速度和资源利用情况. 在∆T时间段内, 节点 u的磁盘 IO效率   可以通过公式 (8)计算. 

TPIOu =
|Tx in ∆T |∑

t∈∆T
|DISKRW(t)|

(8)

其中, DISKRW(t)表示在 t时刻进行磁盘读取和写入的数据量. 为了对所有节点的磁盘进行概述, 通过以下方式取

平均值: 

TPIO =

∑
u
TPIOu

N
(9)

 

3.2.4    网络传输效率

TPNu

网络传输效率 (TPN)是指区块链在进行网络数据传输时的性能和效能, 它衡量了区块链在通过网络发送和接

收数据时的速度和资源利用情况. 在∆T时间段内, 节点 u的平均网络传输效率   可以通过公式 (10)计算. 

TPNu =
|Tx in ∆T |∑

t∈∆T
|TRANS(t)|

(10)

其中, TRANS(t)表示在 t时刻网络中传输的数据量. 为了考虑整个网络流量, 可以通过以下方式取平均值: 

TPN =

∑
u
TPNu

N
(11)

 

3.2.5    功耗效率

TPPu

功耗效率 (TPP)是指区块链节点在功耗方面的效率, 反映了区块链系统节点在执行其任务时所消耗的电能效

率. 在∆T时间段内, 节点 u的功耗效率   可以通过公式 (12)计算. 

TPPu =
|Tx in ∆T |∑

t∈∆T
|P(t)|

(12)
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其中, P(t)是区块链程序在时刻 t的瞬时功率. 当考虑整个网络时, 可以取平均值: 

TPP =

∑
u
TPPu

N
(13)

 

3.3   安全性指标

区块链常见的安全攻击模式包括 51% 攻击、女巫攻击、日蚀攻击、网络分区攻击等, 这些攻击行为通常对

区块链造成两种后果: 一是网络分叉, 引发数据不一致、双重花费、数据篡改、资金损失等风险; 二是吞吐率下

降, 引发交易延迟、业务中断等风险. 例如女巫攻击容易导致网络不稳定、分区行为, 从而使区块链分叉, 出现双

重支付的风险. DDoS攻击通过 TCP或 Ping洪水攻击耗尽区块链系统资源, 使其无法提供正常的服务, 降低系统

的吞吐率. BlockBench[39]中首次提到了安全性指标的定义, 本研究在此基础上总结出使用孤儿块率和性能下降率

两个指标来量化区块链的安全性, 这些指标可以帮助评估区块链系统在面对攻击时的稳定性和可靠性. 

3.3.1    孤儿块率

DPF在区块链中, 孤儿块是指被挖掘出来, 但未被接受的区块. 孤儿块与主链分离, 形成分支. 孤儿块率 ( )定义

为区块链网络中的孤儿块数与主链中总块数的比值. 比值越低, 系统的安全性就越高, 越不容易受到攻击. 该指标

可以通过公式 (14)计算. 

DPF =
|Bforks|
|Bmain|

(14)

|Bmain| |Bforks|其中,   表示主链的长度 (即区块数量), 而   表示网络中所有孤儿块总数. 

3.3.2    性能下降率

DP性能下降率 ( )定义为受到攻击时系统的性能与系统正常运行时的性能的比值, 可具体分为吞吐率比率和

延迟比率两个指标.

DPTPS吞吐率比率 ( ) 量化为受到攻击时的吞吐率与系统正常运行时吞吐率的比值. 比值越高, 系统的抗攻击

能力越强. 该指标可以通过公式 (15)计算. 

DPTPS =
TPSattack

TPSnormal
(15)

TPSattack TPSnormal DPTPS其中,   代表遭受恶意攻击时的吞吐率,   代表正常系统的吞吐率,   通过受攻击时系统的吞吐率

与正常吞吐率的比值来衡量受到攻击时系统的安全性.

DPTL延迟比率   定义为受到攻击时的事务延迟与系统正常运行时的延迟的比例, 比值越低, 系统的抗攻击能力

越强. 该指标可以通过公式 (16)计算. 

DPTL =
TLattack

TLnormal
(16)

TLattack TLnormal DPTL其中,   代表遭受恶意攻击时的延迟,   代表正常系统的延迟,   通过受攻击时系统的延迟与正常延

迟的比值来衡量受到攻击时系统的安全性. 

3.4   扩展性指标

扩展性指标是用来衡量区块链随着节点和工作负载的增加, 系统性能随资源变化的情况, 可具体分为吞吐率

扩展指标和延迟扩展指标两种. 在节点和工作负载增加的情况下, 系统如果能够保持较高的吞吐率, 并且延迟保持

在可接受的范围内, 则认为系统具有较好的扩展性, 文献 [39]中首次对区块链的扩展性能进行了评估. 文献 [39,46,88]
中提到扩展性是区块链的关键指标, 通过观察增加节点数时吞吐率和延迟的变化来进行衡量. 用户可以通过扩展

性指标了解不同的区块链在相同的节点规模下的性能表现. 针对扩展性指标的测试也能展示区块链系统的性能拐

点, 比如当节点规模增大到一定数值时系统性能出现急剧下降的情况 [39]. 

3.4.1    吞吐率扩展指标

EPTPS吞吐率扩展指标 ( )量化为系统扩展过程中增加的吞吐率与增加的节点数量之间的比值, 比值越高, 代表

3162  软件学报  2025年第 36卷第 7期



系统的可扩展性越强. 该指标可以通过公式 (17)计算. 

EPTPS =
∆TPS
∆N

(17)

EPTPS其中, ∆TPS代表系统扩展过程增加的吞吐率, ∆N代表区块链系统在扩展过程中增加的节点数量.  通过对比

吞吐率的变化与节点数量的变化来衡量系统的扩展性, 该值越大, 系统的扩展性越好. 

3.4.2    延迟扩展指标

EPTL延迟扩展指标 ( )量化为系统扩展过程中增加的延迟时间与增加的节点数量之间的比值. 比值越低, 代表

系统的可扩展性越强. 该指标可以通过公式 (18)计算. 

EPTL =
∆TL
∆N

(18)

EPTL其中, ∆TL代表系统扩展过程增加的延迟时间, ∆N代表区块链系统在扩展过程中增加的节点数量.  通过对比

延迟的变化与节点数量的变化来衡量系统的扩展性, 该值越小, 系统的扩展性越好. 

3.5   小　结

本节主要针对区块链中总体性能、资源消耗、安全性和扩展性的指标做了说明和定义, 通过这些指标可以对

区块链系统进行全面详尽的衡量, 在测试基准中可根据负载的应用场景选择不同的指标. 公有链和许可链在目标

用户和应用场景上存在显著差异, 并且采用不同的共识协议, 因此它们的评测指标体系也有所不同. 对于公有链,
特别是采用 PoW共识协议的区块链系统, 评测指标通常会包括功耗. 对于许可链, 评测指标中较少考虑资源效率. 

4   区块链测试基准参考框架——UFBCB

本节将介绍本文提出的区块链测试基准参考框架 UFBCB (unified refrence framework of blockchain benchmark).
如图 3所示, 该框架主要由 5个要素组成: 应用模型、数据模型、负载、指标和执行规则. 其中, 数据模型是根据

应用模型生成的, 负载则是参照应用模型结构进行设计的. 在实施测试过程中, 根据执行规则, 导入数据集, 执行负

载测试, 对被测试系统进行评估, 从而得到相应的测试指标数据. 基于该框架, 可以针对不同类别的区块链系统设

计测试基准. UFBCB并非具体的测试基准, 而是对区块链测试基准的抽象. 类似 OSI参考模型, UFBCB描述了区

块链测试基准的组成要素和结构. 现有的区块链测试基准都可以看作是这个参考框架的实例. UFBCB具有很高的

灵活性和扩展性, 可以适应不同的区块链应用场景.
 
 

指
标

执行规则

负载

数据模型

数据查询负载数据变更负载

数据模式 数据集

系统配置 攻击配置 测试流程

性能

资源利用率

扩展性

安全性

应
用
模
型

记账应用

复杂业务应用

基本操作类
应用

图 3　测试基准参考框架 UFBCB
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本节将采用一个基于区块链的供应链管理例子来介绍各个测试要素.
供应链管理覆盖了产品从原材料阶段到最终交付给消费者的全过程. 在这个过程中, 区块链和智能合约的应

用显著提升了供应链管理的透明度, 增强了安全性, 降低了成本, 增强了多方互信. 沃尔玛与 IBM联合推出的“从
农场到餐桌”的食品溯源和真实性验证方案, 很好地展示了区块链技术在食品供应链中的实际应用. 供应链管理涉

及供应商、制造商、分销商、零售商、仓储和物流等各个参与方, 主要的操作包括采购管理、生产管理、库存管

理和订单处理等关键步骤. 

4.1   应用模型

应用模型是指对特定区块链业务场景的描述. 应用模型是数据模型、负载、指标和执行规则的基础, 旨在模

拟现实世界中的应用, 以便评估区块链系统在类似条件下的性能. 以供应链场景为例, 应用模型包含供应商、客户、

订单、产品、库存和发货等实体, 以及订单处理、库存管理、产品配送、退货处理等业务逻辑, 可模拟从原材料

采购到产品制造, 再到产品零售的整个业务流程. 

4.2   数据模型

区块链基准的数据模型是用于描述和组织区块链系统中数据的结构和关系的一种模型. 如图 4所示, 数据模

型包括模式和数据集, 其中数据模式涵盖了区块链系统中的各种实体 (例如, 区块、交易、智能合约等)的相互关

系, 定义了数据的存储和组织方式, 规定了如何通过交易和智能合约来访问和修改这些数据. 数据集是指用于基准

测试的数据集合, 它设定了基准测试的初始条件. 统一的数据集便于不同的区块链之间进行公平的评估. 本节将针

对区块链基准中的数据模式和数据集的设计进行分析.
 
 

数据模型

区块数据 状态数据区块内容 状态数据库

数据模式 数据集

图 4　数据模型的组成
  

4.2.1    数据模式

区块链数据主要分为区块数据和状态数据, 区块数据包括了区块头的元数据和交易序列数据, 数据无法被篡

改. 状态数据记录了区块链上的世界状态, 状态数据可以被创建、更新和删除. 区块数据通常以文件形式存储, 而
状态数据则被持久化到数据库中. 因此区块链测试基准中的数据模型主要包括两部分: 区块内容的设置和状态数

据库的设置.
(1) 区块内容: 根据第 2节中的介绍, 区块是一组交易的集合, 包含了区块头和交易列表. 不同的区块字段可能

影响区块的大小和事务处理的复杂度, 从而影响区块链的性能, 因此基准中需要说明对这部分字段的设置. 大多数

的区块链中, 区块头字段是由区块链协议规定的, 遵循特定的标准. 因此基准中一般不需要考虑区块头的设置.
交易字段的内容一般包括发送者地址、接收者地址、交易金额、签名、时间戳等基本信息. 此外, 大多数的

区块链中定义了一个数据字段用于存储自定义数据. 例如, Hyperledger Fabric的交易数据字段 (payload)可以自定

义与业务相关的数据, 如调用的智能合约名、合约的方法名、传入的参数列表、交易类型、交易 ID、交易的时

间戳等.
另外, 每个区块中包含的交易数量对区块上链的速度有重大的影响, 因此区块链基准中需要对上链数据和区

块的包含交易数量做明确的要求. 以供应链应用场景为例, 上链的数据至少应包括如下信息. ① 区块元数据: 区块

版本、前一个区块的哈希值、Merkle 树根哈希、区块高度等, 用于确保区块链的完整性和一致性. ② 权限信息:
发送者身份和签名、背书人身份和签名, 用于验证交易的合法性和安全性. ③ 交易数据: 商品的订单信息、生产
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信息、物流信息、质检报告、交易的时间戳等, 用于记录交易的具体操作和上链的业务数据, 实现溯源和透明度.
④ 结果数据: 智能合约执行状态代码、执行结果、错误信息等. 这些数据用于记录智能合约的执行情况和结果.

图 5是一个简单的智能合约片段, 实现了供应链应用中订单创建的功能. 其中定义了一个名为 Order的结构

体, 用于存储订单 ID、产品名称、产品数量、买家地址、卖家地址等信息. 函数 CreateOrder用于创建订单, 接收

产品名称、数量和卖家地址作为参数, 并将订单存储在 Orders 映射中, 实现订单的存储和检索. 当调用智能合约

的方法时, 函数的参数 (订单 ID、产品名称、数量等)会被记录到区块链中. 此外, 交易的发起者信息、交易的时

间戳、元数据信息等也会被记录到区块链中.
  

contract SupplyChain {
struct Order {

uint256 orderId ;
string product;
uint256 quantity;
address buyer;
address seller;
bool is Created ;
string status;
unit256 timestamp;

}
uint256 private orderldCounter;
function createOrder (string memory _product, uint256 _quantity, address _seller) public {

require (bytes (_product). length >0 && _quantity >0 && _seller !=
address (0), "Invalid parameters");
orderldCounter++;
orders [orderIdCounter]=Order (orderIdCounter, _product, _quantity,
msg.sender, _seller, true, "Created", block .timestamp);
emit OrderCreated(orderldCounter,_product, _quantity, _seller,
block .timestamp);

}
}

图 5　智能合约举例
 

(2) 状态数据库: 区块链的状态数据库是一种特殊的数据结构, 记录了区块链网络中所有账户的状态信息, 并
随着交易的执行而不断变化. 状态数据库的设置包括了数据模式的设置.

数据模式是对数据库中数据的组织、管理和存储方式的描述, 它定义了数据的基本结构、属性、关系和约

束, 是设计和构建状态数据库的基础. 状态数据库中的数据模式设置对某些应用场景的性能有较大的影响. 因此,
在测试基准中需要明确说明数据模式.

下面我们以供应链应用为例说明数据模式的设置. 在供应链应用场景中, 状态数据库包含了各种实体的信息,
如订单信息、产品信息、供应商信息、物流信息、仓库信息等. 表 4和表 5分别展示了产品和订单实体中属性的

设置, 其中, productId和 orderId可以设置主键索引, 用来检索、更新或删除实体信息. 

 

表 4　供应链中产品实体的属性设置
 

字段名 类型 描述

productId String 产品的唯一标识符

name String 产品名称

description String 产品描述

manufacturer String 制造商

price Number 产品价格

 

表 5　供应链中产品订单的属性设置
 

字段名 类型 描述

orderId String 订单的唯一标识符

productId String 对应的产品标识符

amount Number 订单金额

orderDate Date 下单日期

status String 订单状态
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4.2.2    数据集

在测试基准中, 数据集是指用于测试和评估系统性能的数据集合, 用于模拟实际应用场景中的数据, 按照应用

模型定义的数据结构存储. 为了模拟真实应用场景, 基准应提供与真实数据在数据量、数据分布、数据类型和数

据关联等方面高度相似的数据集. 数据集的选择和设计应根据具体的测试目标和应用场景进行定制, 以确保测试

结果的可靠性和实用性. 区块链的数据集包括区块数据和状态数据. 每个区块分别由一组交易组成. 状态数据库的

值应等于在初始状态 (如空的数据库)上面顺序执行每个区块的结果. 以供应链应用为例, 区块数据包括交易信息、

时间戳、区块头等数据, 其中, 交易信息包括订单、物流、支付等操作. 状态数据包括订单状态 (如已下单、已发

货、已交付)、物流状态 (如在途、已签收)、产品信息 (如产品的属性、规格、批次号、生产日期)等. 

4.3   负　载

负载是指测试时对被测系统施加的一系列交易. 区块链的工作负载是一组模拟真实场景或特定使用情况的交

易集合, 旨在评估系统在不同业务需求下的性能表现. 与数据库不同, 区块链的交易是对特定智能合约的调用, 因
此区块链的负载应说明相应智能合约的逻辑. 负载是测试基准的核心内容, 区块链测试基准应明确定义负载使用

的合约, 包括每个合约的对外接口, 如变量和函数, 其中函数部分需列出每个函数的参数、返回类型、处理过程、

发出的事件以及调用的外部合约 [88]. 下面将从负载类型和负载特征对基准的负载设计进行描述, 如图 6所示.
 
 

负载

静态 动态数据更改 数据查询

负载类型 负载特征

图 6　负载的组成
  

4.3.1    负载类型

常见的区块链负载可以分为两类: 数据更改负载和数据查询负载, 如图 6所示. 这两种负载也是数据库测试基

准中常见的类型, 分别对应着 OLTP (联机事务处理)业务和 OLAP (联机分析处理)业务.
(1) 数据更改负载: 模拟真实的交易和操作, 包括数据插入、数据更新、数据删除等, 类似数据库的 OLTP

负载. 数据更改负载可以根据不同的应用场景和需求而有所不同. 例如, 在供应链应用中, 数据更改负载包括订

单的创建、订单状态的更新、物流信息的更新、库存数量的更新等. 在金融领域的应用中, 数据更改负载可能

主要包括转账和支付等操作. 通过模拟不同类型的数据更改负载, 可以评估区块链系统的在处理事务操作时的

性能和吞吐率.
(2) 数据查询负载: 模拟对区块链数据进行分析和复杂查询的场景, 包括复杂查询、统计分析和数据挖掘等操

作. 复杂查询是指模拟对区块链数据进行复杂的查询操作. 例如, 在供应链应用场景中, 查询特定时间范围内销售

额高于 500 万元的供应商的名字和地址; 在公安多维布控场景中, 根据时间、地区、车牌号与车辆品牌查询重点

人员. 统计分析是指模拟对区块链数据进行统计分析, 计算交易数量、平均交易金额、交易频率等. 例如, 在医疗

应用中, 根据患者的生理指标进行病理分析等; 在供应链场景中, 查询特定时间范围内计算某个产品的平均销售

量. 数据挖掘是指模拟对区块链数据进行数据挖掘操作, 发现交易模式、关联规则、异常检测等. 例如, 在电商应

用场景中, 基于销售数据挖掘销售产品之间的关联关系, 或检测异常交易行为. 这些操作可以涉及多个区块和交

易, 并需要对数据进行聚合、过滤、排序和计算等处理, 类似于数据库的 OLAP负载. 通过模拟不同的分析负载,
可以评估区块链系统在处理复杂查询和分析任务时的响应能力. 

4.3.2    负载特征

负载的特征包括静态特征和动态特征.
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(1) 静态特征指的是负载在某个时间点上的固定属性或状态, 包括交易种类和比例、交易频率和数据大小等,
描述了负载的基本属性.

● 交易种类和比例: 描述不同类型的交易操作, 以及每种交易所占的比例, 反映了应用场景的主要操作类型.
在企业调研报告中显示, 有些应用场景以插入和更新为主, 例如航天信息的交通运输场景, 有些应用场景以查询为

主, 如北京大数据中心的政务场景. 在供应链应用场景中, 交易操作类型主要包含订单创建、订单状态更新、物流

信息更新和库存数量更新等, 每一种交易类型比例可能是不同的.
● 交易频率: 在一定时间内交易的提交速率. 例如, 每分钟提交的订单数量或每小时更新的物流状态数量.
● 数据大小: 交易中涉及的数据大小, 即每个交易中包含的信息量. 例如, 订单交易中包含的产品数量、物流

信息交易中包含的位置数据等.
● 并发用户的数量: 确定参与测试的客户端数量. 客户端的数量会影响系统的负载和性能表现, 需根据业务应

用场景进行合理设置.
(2) 动态特征指的是负载在一段时间内的变化, 包括负载频率变化、峰值负载和负载类型变化等特性, 描述了

负载的变化模式.
● 负载频率变化: 描述交易提交频率随着时间发生的变化. 例如在供应链场景中, 节假日或者特殊促销期间,

交易的提交频率会增加, 而在工作日, 交易的提交频率可能相对较低.
● 峰值负载: 描述负载的最高水平, 即在某个时间点上负载达到的峰值. 例如在电商应用场景中, 每年的双 11

购物节零点, 订单数量会激增出现峰值负载. 股票应用场景中, 每天早晨 9点出现交易峰值.
● 负载类型变化: 交易类型随着时间发生的变化. 例如在银行的营业时间内, 负载的类型以转账、支付、存款

和取款等在线交易为主, 而且非营业时间或深夜时段, 负载的类型批量更新、对账清算和报表分析等交易为主.
测试基准的负载需要同时考虑负载的静态和动态特征, 以准确地模拟真实场景下的负载. 

4.4   指　标

区块链测试基准中的指标, 主要包含指标定义和指标计算两部分, 如图 7所示.
 
 

性能 资源效率 扩展性 安全性

指标定义

指标

日记收集 区块查询

指标计算

图 7　基准指标的组成
  

4.4.1    指标定义

根据第 3节的内容, 将区块链的指标划分为 4个主要维度: 性能、资源效率、安全性和扩展性. 这些指标描绘

了区块链系统在各个方面的表现, 为我们评估系统的性能和可行性提供了依据. 在设定区块链的测试基准时, 我们

可以根据业务场景和需求, 选择一组或多组度量指标来衡量待测系统的性能. 以金融支付应用场景为例, 吞吐率和

延迟就是关键的指标. 由于系统需要处理大量的交易, 我们可以通过测试每秒处理的交易数量 (TPS)来评估系统

的吞吐率. 同时, 通过测试交易确认所需的时间, 我们可以评估系统的响应速度和延迟. 

4.4.2    指标计算

区块链的交易与传统数据库的交易有一些不同之处. 区块链的交易通常需要经过一定的时间和一定数量的区

块确认才能被视为有效和不可逆转. 因此, 区块链的指标计算过程相对于数据库来说更加复杂. 目前, 计算区块链

指标的方式主要包括日志收集和区块查询两种方法. 这两种方法都在真实的区块链网络中进行, 以收集系统的性
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能数据和资源使用情况.
(1) 日志收集: 区块链的日志记录了系统的各种操作和事件, 包括交易处理时间、资源消耗和错误信息等. 通

过对区块链日志进行分析, 可以获取系统的性能数据. 例如, 通过分析某段时间内上链的区块数以及区块内的交易

数, 可以计算出吞吐率等指标.
(2) 区块查询: 区块查询是一种通过与区块链节点进行交互, 获取统计数据, 然后进行深度分析和计算以得出

关键性能指标的方法. 比特币和以太坊等主要的区块链平台都提供了 JSON-RPC接口, 允许开发者发送 RPC请求

来查询区块链数据和交易数量等 .  利用这些数据 ,  可以计算出系统的指标 .  例如 ,  在比特币中 ,  可以使用

GetblockRPC调用来获取某个区块的详细信息, 其中包含了交易数量. 通过计算特定时间段内所有区块的交易数

量除以时间长度, 就可以获得系统的吞吐率.
这两种方式都可以用于实际测试中, 以获取区块链系统的性能数据和指标. 区块查询可能会对系统的性能产

生一定的影响, 因此基准设计时需要综合考虑这些因素. 

4.5   执行规则

执行规则规定了如何进行测试, 以确保正确地获取相应的测试指标, 同时保证测试的准确性、重复性和可比

性. 在区块链中, 执行规则包括区块链测试配置和测试流程. 如图 8所示.
  

执行规则

启动 执行 监控 结束系统配置

测试配置 测试流程

攻击配置

图 8　执行规则的组成
  

4.5.1    测试配置

测试配置包括了系统配置和攻击配置.
(1) 系统配置. 系统配置是指针对被测区块链系统进行的环境部署配置过程. 系统配置包括了硬件配置和软件

配置. 硬件配置是指区块链运行的硬件环境, 包括架构 (X86/ARM)、处理器速度、CPU数量、内存大小和硬盘的

容量以及配置等. 软件配置主要包括区块设置、网络设置等. 区块设置主要包括共识协议、区块大小、区块生成

间隔等参数配置; 网络配置主要包括网络的拓扑结构以及节点的设置、数量、连接等. 不同的配置对区块链的性

能影响较大 [89], 基准应详细描述系统各种配置, 以保证实验的可重复性和公平性. 有些基准 [45]通过 YAML配置文

件进行系统配置, 其中包含全局配置、节点配置、网络拓扑配置和部署配置这 4个部分. 配置文件的结构和内容

应根据具体的测试场景进行定义和修改.
(2) 攻击配置. 由于区块链系统必须支持拜占庭容错, 区块链的测试基准还应包括攻击配置, 以模拟真实环境

中存在的安全威胁, 全面评估区块链系统的性能、安全性和稳定性. 攻击配置是指在区块链系统中模拟真实故障

和攻击情况, 旨在评估系统在面对故障和攻击时的抵御能力. 常见的攻击配置主要有节点故障、网络分区和恶意

攻击. 节点故障是指在事务负载运行期间, 通过关闭一个或多个节点, 模拟节点宕机或崩溃的情况, 观察系统的响

应和数据同步情况. 网络分区是指在事务负载运行期间, 通过网络命令将网络分割成多个部分, 模拟网络分区, 观
察区块链分叉情况. 恶意攻击配置是指在事务负载运行期间, 通过模拟自私挖矿、日蚀、分叉、女巫、DDoS 攻

击等恶意行为, 观察系统的吞吐率变化和延迟变化. 通过模拟这些故障, 可以评估区块链系统在面对故障和攻击时

的抵御能力和稳定性. 

4.5.2    测试流程

测试流程定义了明确的测试流程和步骤, 确保测试的一致性和可重复性, 主要包括测试的启动、执行、监控
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和结束等阶段的设计.
以供应链的应用场景为例, 介绍测试流程各阶段的任务. 图 9显示了一个简化的流程图.

 
 

系统配置文件

区块链系统部署

数据集导入

启动

监控系统性能

输出测试结果

执行

监控

测试终止

清理环境

结束

测试超时

是

否

1. 创建订单 40%
2. 库存更新 40%
3. 订单查询 20%

选择一个交易执行:

图 9　测试流程案例
 

(1) 测试的启动阶段, 按照系统配置文件搭建测试环境, 包括设置网络节点、定义智能合约以及初始化区块链

状态.
(2) 测试执行阶段, 按照负载配置启动测试, 执行区块链交易, 如创建订单、库存更新、订单查询等. 这些交易

通过智能合约在区块链上执行, 触发状态的更新.
(3) 测试监控阶段, 在测试执行的过程, 监控并获取系统指标和资源利用情况, 包括区块链的吞吐量、延迟、

资源消耗, 扩展指标等.
(4) 测试结束阶段, 停止负载, 清理环境, 收集整理测试结果并生成测试报告. 

4.6   小　结

本节介绍了区块测试基准的主要要素, 包括应用模型、数据模型、负载、指标和执行规则. 由于区块链系统

的网络环境存在不稳定性和恶意攻击, 区块链测试基准中应考虑攻击设置. 另外由于区块链的系统设置对区块链

的性能影响较大, 因此基准设置包含了系统的配置过程. 

5   区块链测试基准分析

本节将基于第 4节提出的区块链测试基准参考框架对现有的区块链测试基准进行全面的分析比较, 即分别从

应用模型、数据模型、负载、指标和执行规则来衡量现有区块链测试基准的合理性.
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除区块链测试基准之外, 还有很多工作通过实验分析或模拟对区块链性能进行测试评估. 实验分析是通过设

计和执行一系列的实验, 衡量不同参数下系统的性能. 文献 [90−95], 针对有许可的区块链平台进行了实证性能评

估, 通过实验的方式对多个区块链平台进行性能测试. 但是, 实验环境的特定性和参数的复杂性导致实现的结果存

在不可重复性. 模拟是通过建立区块链模拟器, 模拟区块链的交易过程来衡量区块链的理论性能. BlockLite[96]和

VIBES[97]都是公开的区块链模拟器, 可以在单个节点模拟区块链的基本操作, 评估区块链的扩展性等. 模拟器通常

在理想的或者受控的环境中运行, 与区块链实际运行环境存在一定的差别, 无法完全反映区块链系统在实际环境

中的性能.
本文主要针对系统级的测试基准进行研究. 测试基准是对不同架构的系统进行统一评估的规范和工具, 具有

相关性、可重复性、公平性、可验证性和可用性 [76]. 根据第 4节介绍的区块链测试基准参考框架, 我们对目前的

区块链测试基准进行了对比分析, 结果如表 6所示.
 
 

表 6　区块链基准对比
 

基准 支持类型 应用模型 数据模型 负载 指标 执行规则

BlockBench[39] PR ✓ ✓ ✓ ✓ ✓

Hyperledger Caliper[40] PR － － － ✓ ✓

C2B2[98] PR － － － ✓ ✓

BlockMeter[48] PR － － ✓ ✓ ✓

Klenik等人[50] PR ✓ ✓ ✓ ✓ ✓

BBSF[88] PR ✓ ✓ ✓ ✓ ✓

Touloupou等人[99] PU/PR － － ✓ ✓ ✓

Diablo[42] PU/PR ✓ － ✓ ✓ ✓

DAGBENCH[46] PU/PR ✓ ✓ ✓ ✓ ✓

Gromit[43] PU/PR ✓ － ✓ ✓ ✓

BCTMark[45] PU/PR － － ✓ ✓ ✓

BCadvisor[44] PU/PR － － ✓ ✓ ✓

xBCBench[47] PU/PR ✓ － ✓ ✓ ✓
 

表 6 “支持类型”中, PU表示该基准评测了公有链, PR表示该基准评测了许可链. 可以看到, 超过半数的区块

链测试基准同时评测了公有链和许可链. 从评测内容来看, 大部分基准在测试公有链和许可链时采用了相同的指

标和执行规则, 只有 BCTMark 采用了不同的指标. 另外我们也注意到, 只测试许可链的基准, 如 BlockBench 和

BBSF, 没有测量资源效率. Diablo主要针对的也是许可链, 同样没有测资源效率. 可见公有链和许可链在评测指标

上应该有所区分. 此外, 公有链和许可链面临的安全威胁也有差异, 测试时也应该采用不同攻击配置, 目前只有

BCadvisor对此有针对性设计. 我们将在第 5.4和 5.5节详细介绍. 

5.1   应用模型

现有的区块链测试基准中, 针对应用模型的研究比较少. Diablo[42]开发了 5个去中心化的应用程序, 涵盖了交

易所、视频分享、游戏、网站服务和移动应用等业务场景. 交易所在早晨 9点开市时会出现交易高峰, 因此其应

用场景呈现出峰值特征. 移动应用选择了 Uber的计算距离场景, 通过计算欧几里得距离来匹配司机和乘客, 因此

该场景具有计算密集型的特征. 网站应用场景模拟的是 1998年足球世界杯期间对 FIFA网站的访问情况, 因此该

场景具有高竞争性的特征. 视频分享和游戏应用场景则都具有高请求率的特征. 然而该研究并没有深入分析这些

业务场景是否真实反映了区块链应用的实际需求.
BBSF[100]定义了 4个区块链应用场景, 包括代币交易所、NFT市场、NFT铸造以及体育博彩网站. 该研究没

有深入分析每一个应用场景具体的特点.
此外, 大多数的基准并没有考虑应用模型的设计, 例如, DAGBENCH[46]、Gromit[43]和 xBCBench[47]等测试基
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准主要将资产转移 (即转帐业务)作为其操作负载的核心, 并没有介绍复杂的应用模型的设计. BlockBench[39] 采用

了 3个广受欢迎的以太坊智能合约 EtherId、Doubler和WavesPresale, 以及两个数据库基准 YCSB和 Small Bank
作为工作负载. 然而, 它并未详细介绍这些工作负载的应用场景设计.

针对目前的基准分析, 将区块链基准的应用模型大体分为以下 3类. 表 7展示对目前基准的分析.
  

表 7　应用模型对比分析
 

基准 记账应用 复杂业务 基本操作

BlockBench[39] ✓ ✓ ✓

Klenik等人[50]
✓ － －

BBSF[88] ✓ ✓ －

Diablo[42] ✓ ✓ －

DAGBENCH[46]
－ － ✓

Gromit[43] － － ✓

xBCBench[47] － － ✓
 

第 1类: 记账应用, 包括交易所、NFT市场、NFT铸造以及 Small Bank等场景. 此类场景特征是数据模式简

单, 合约逻辑简单, 操作简单, 可能某个时间段出现峰值交易.
第 2类: 复杂业务应用, 包括游戏, 视频分享和移动应用等. 这些场景通常具有复杂的数据模型和操作流程, 并

且可能包含计算密集型的交易处理.
第 3类: 基本操作类应用, 包括键值存储 (YCSB)、资产转移和算术运算等. 这些场景以简单的操作集合为特

征, 缺乏复杂的业务逻辑, 主要用于基础性能的评估. 

5.2   数据模型

区块链测试基准的数据模型主要包含数据模式和数据集.
目前对数据模式的设置有两种方式, 一是基于数据库基准中的数据模式进行修改, 二是基于现有区块链中流

行的智能合约进行修改.
BlockBench[39]基于 Small Bank 场景设计了一个转账的智能合约. 合约中定义了账户表、储蓄表和支票表这

3个表, 存储的键值由表名和账户 ID组合而成. 利用 ChaincodeStub接口 GetState和 PutState方法来获取和更新

账户的状态. 此外, BlockBench使用了 3个以太坊流行的智能合约 EtherId、Doubler以及WavesPresale设计交易

内容, 并根据被测系统进行了调整, 例如在 Hyperledger中, EtherId合约创建了两个不同的键值命名空间. 第 1个
用于存储域名数据结构, 在域名创建中, 合约将域名值插入此命名空间, 并使用域名作为键. 第 2个命名空间用于

存储用户账户余额, 使用表名和账户名作为键. 在进行域名转让时, 交易需传入发送者、购买价值、域名、新价格

和新所有者的信息等参数.
文献 [50]基于数据库基准 TPC-C来构造合约和交易, 将 TPC-C的关系数模式转换映射到 Hyperledger Fabric

键值数据库中实体. 键空间沿着“数据库表”进行分片, 使用数据库表名作为前缀来区分实体类型. 每个实体的键是

由主键连接而成的, 例如一个仓库键表示为: concat(‘WAREHOUSE’, w_id), 其中, w_id是仓库实体的唯一主键.
数据集主要包括区块 (含交易)数据和状态数据库. 现有的区块链测试基准中大多描述了区块交易, 对状态数

据库讨论较少. BlockBench通过实现了一个键值存储的智能合约, 利用 YCSB驱动的负载客户端预加载若干记录,
用于读写测试. DAGBENCH[46]在执行查询负载以前, 预加载了不同数量的交易作为测试数据集. 对于数据加载的

方式, 智能合约的实现没有详细的描述. BBSF 中提到测试基准中需要设置测试的起始条件, 包含测试数据集, 钱
包与合约的初始余额和初始状态以及外部结构 (变量、函数、结构) 的初始值等. 由于数据集特别是状态数据库

大小对查询性能影响较大, 如果测试基准面向查询为止的应用场景, 应该包含数据集的具体参数. 

5.3   负　载

区块链测试基准的负载描述应该包含负载的内容和负载的静态动态特征描述. 目前大多数区块链基准定义了
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工作负载, 但以数据更改的负载为主, 对负载静态和动态特征的规定也存在不同程度的缺失, 如表 8所示. 另一方

面, 现有区块链测试基准采用了不同的负载生成方式: 一是借鉴和利用数据库测试基准的负载生成方式; 二是从区

块链的实际应用中, 抽象出操作集合作为负载; 三是使用简单的负载生成器产生负载. 下面详细介绍.
  

表 8　区块链基准负载对比
 

测试基准
负载类型 负载特征

数据更改 数据查询 静态 动态

BlockBench[39] ✓ ✓ ✓ ✓

BlockMeter[48] ✓ － ✓ －

Klenik等人[50]
✓ － ✓ －

Touloupou等人[99]
✓ － ✓ －

BBSF[88] ✓ － ✓ ✓

Diablo[42] ✓ － ✓ ✓

DAGBENCH[46]
✓ ✓ ✓ －

Gromit[43] ✓ － ✓ －

BCTMark[45] ✓ － ✓ －

BCadvisor[44] ✓ － ✓ －

xBCBench[47] ✓ － ✓ －
  

5.3.1    数据更改负载

(1) 移植数据库负载

BlockBench [39]中通过智能合约形式将两个数据库的基准 YCSB 和 Small Bank 移植到私有区块链中.
xBCBench[47]中设计了一个智能合约, 将 Small Bank工作负载移植到 Sawtooth中, 其中包括交易储蓄、存款支票、

发送付款、写支票和合并操作. 两者均未对智能合约的设计做详细描述. Klenik 等人 [50]将 TPC-C 的负载移植到

Hyperledger中, 开发了 TPC-C的负载产生器并与 Hyperledger Caliper进行集成, 实现负载调度和执行, 负载的产

生速率可以通过参数进行控制. 上述基准都描述了负载的频率, 但对数据大小、并发数量、负载类型变化等介绍

较少.
(2) 根据实际应用产生

大部分区块链测试基准根据某个应用场景来构造负载. BlockBench[39]使用了 3 个流行以太坊的智能合约

EtherId、Doubler以及WavesPresale作为工作负载, 并通过修改键值的方式, 将这 3种智能合约引入到 Hyperledger
中. 负载的分布和发送速率通过参数设置.

Diablo[42]中设计了实现 5个去中心化应用程序的智能合约, 每个合约中定义了一些方法函数来实现相应的业

务逻辑, 并将其作为工作负载. 交易所 DApp 通过 ExchangeContractGafam 智能合约实现, 包含 CheckStock、
BuyGoogle、BuyApple、BuyFacebook、BuyAmazon、BuyMicrosoft等函数. 视频分享 DApp通过 Decentralized-
YouTube智能合约实现, 其中包含一个上传函数, 该函数将一些视频数据作为参数. 游戏 DApp通过 DecentralizedDota
智能合约实现, 其中, Update函数实现了 10个玩家在 250×250地图的 x轴和 y轴上移动. FIFA Web服务 DApp通
过一个简单的 Counter 智能合约实现, 其中包含一个 add 函数, 该函数会随着 FIFA 网站请求数量的增加而递增.
移动服务 DApp通过 ContractUber智能合约实现, 其中包含 CheckDistance函数, 用于计算顾客 (请求者)与一个区

域 (一个二维网格)中的 10 000名司机之间的距离, 以便将最近的司机与顾客匹配. Diablo[42]中每一种工作负载的

大小和随时间的分布与真实业务场景相符合. 负载的组合类型、比例和时间分布在基准配置文件中定义.
BBSF[100]中定义了去中心化代币交易所、NFT市场、NFT铸造、体育博彩网站这 4个工作负载. 这 4个工作

负载的智能合约按照Web2等价物的历史需求, 裁剪冗余功能, 仅保留完成任务所需的核心功能实现. 去中心化代

币交易所: 一个基于 Uniswap-V2的去中心化代币交易所, 用户可以以小费用交换不同类型的代币, 并通过提供流

动性来获得奖励. 工作负载包括提供流动性、取回流动性和交换代币的交易. 工作负载的大小、交易组合和到达
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分布是根据 Uniswap-V2 的历史数据生成的. NFT 市场: 一个 NFT 市场的交易量. 工作负载包括列出交易、发布

NFT、销售交易以及资金和 NFT的转移. 工作负载的大小、交易组合和到达分布基于 OpenSea的历史数据. NFT
铸造: 通过生成独特的随机数确定 NFT特征, 使用 IPFS将艺术作品与代币绑定, 并将代币交给用户完成交易. 这
个工作负载的交易在时刻 0就完成了, 不需要到达分布, 因为典型的 NFT项目在初始部署时完成大部分或全部的

铸造. 工作负载的大小基于常见的 NFT项目规模. 体育博彩网站: 工作负载涉及计算赢家并支付奖金, 所有交易都

从时刻 0开始, 区块链以最大吞吐量运行. 工作负载的大小是根据当前Web2体育博彩网站 (如 Fanduel)上不同规

模比赛的数据确定. BBSF[88]中使用历史数据来确定交易组合和到达分布, 交易组合描述了负载中交易类型及其比

例, 到达分布描述了负载的特征, 包括负载类型和频率随着时间的变化.

DAGBENCH[46]中转账操作作为事务处理的工作负载. 转账操作被定义为将货币或任意数据从一个用户转移

到另一个用户. Gromit[43]使用固定的资产转移作为工作负载, 工作负载由至多 64个客户端发出, 均匀地分配给每

一个验证节点. 但是文献中没有详细介绍工作负载的智能合约实现. xBCBench[47]根据不同的区块链系统开发了不

同的工作负载. 对于以太坊, 开发了 3种工作负载: 账户创建、账户查询和账户之间的转账. 对于 Sawtooth, 开发了

查询和 Small Bank工作负载. 对于 FiscoBcos, 开发了设置 (set)和获取 (get)两种工作负载, 其中设置负载负责生

成一个 HelloWorld智能合约并部署该智能合约, 获取负载负责调用智能合约并输出 Hello World. xBCBench中所

有负载的发送速率通过基准测试层进行配置. BlockMeter[48]中选取了 3个典型的区块链应用作为负载. 一是简单

的键值存储应用程序: 该应用程序在区块链中根据唯一 ID存储特定的值, 并执行插入、更新和删除数据等操作.

二是数据密集型应用程序: 该应用程序在每个事务中处理大量数据, 对大小为 10 KB 的记录执行读写操作. 三是

CPU密集型应用程序: 该应用程序包括对随机数进行重复算术运算操作.
(3)负载产生器

少量区块链测试基准提供了一个负载产生器, 可以自由定义负载的类型和比例, 但并不绑定具体应用场景.
Touloupou等人 [99]提出的测试基准中开发了两个组件, 负责生成账户并在网络中执行交易. 用户可以通过参数, 调
整要执行的交易数量和要交换的货币金额. BCTMark[45]中提供了两种方式产生负载, 一种是使用 Python编写的负

载生成器 Locust产生随机负载, 另一种是基于区块链主网的历史交易数据生成负载, 重放交易过程. BCadvisor[44]

开发了一个工作负载引擎, 为区块链生成预定义的工作负载量. 

5.3.2    数据查询负载

目前区块链基准中只有 BlockBench[39]和 DAGBENCH[46]定义了数据查询负载. BlockBench[39]中定义了一个查

询负载用来测试区块链数据层的性能. 该负载包含以下两个查询, 实现从区块链数据获取统计信息.
● Q1: 计算在第 i个块和第 j个块之间提交的总交易金额.
● Q2: 计算在第 i个块和第 j个块之间涉及给定状态 (账户)的最大交易金额.
DAGBENCH[46]定义了交易查询的负载用来测试 DAG网络对历史数据检索的性能. 它包含两个查询: 查询 1

(Q1): 计算给定账户的输入交易数量和输出交易数量. 查询 2 (Q2): 计算给定账户的余额. 

5.3.3    负载总结

目前的测试基准大多数都包含了对工作负载的说明, 但是仍然存在一些问题.
● 对于实现工作负载的智能合约描述的都比较简单, 缺少了对合约具体实现方法的设计和描述.
● 大多数文献缺少了对负载动态特性的考虑, 只有 BlockBench[39]、BBSF[100]和 Diablo[42]关注了负载的动态特

性, 并将其设置为与真实业务场景相匹配.
● 数据查询负载比较少, 只有 BlockBench[39]和 DAGBENCH[46]中定义了查询负载, 其他测试基准均没有考虑

数据查询负载. 

5.4   指　标
 

5.4.1    指标定义

根据业务场景不同, 区块链测试基准中的指标定义也不同, 现有测试基准的指标总结如表 9所示. 绝大部分区
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块链测试基准都包含了性能指标, 超过一半的基准包含了资源效率指标, 只有少量基准包含扩展性和安全性指标.
下面逐一介绍.
 
 

表 9　区块链基准指标对比
 

基准 性能 资源效率 扩展性 安全性

BlockBench[39] ✓ － ✓ ✓

Hyperledger Caliper[40] ✓ ✓ － －

C2B2[98] ✓ ✓ － －

Klenik等人[50]
✓ － － －

Touloupou等人[99]
✓ ✓ － －

BlockMeter[48] ✓ ✓ － －

BBSF[88] ✓ － ✓ ✓

Diablo[42] ✓ － － －

DAGBENCH[46]
✓ ✓ ✓ －

Gromit[43] ✓ ✓ － －

BCTMark[45] － ✓ － －

BCadvisor[44,87] ✓ ✓ － ✓

xBCBench[47] ✓ ✓ － －

 

(1) 性能指标. 几乎所有基准都包含性能指标, 只有 BCTMark[45]中缺少了对性能指标的详细描述, 仅描述了对

资源消耗指标的收集. xBCBench[47]中除了定义了事务的吞吐率和延迟以外, 还定义了读取延迟和读取吞吐率两个

指标, 用来衡量读取操作的性能, 这两个指标也可以通过第 3节定义的公式 (1)和公式 (3)计算.
(2) 资源效率指标. 超过一半的测试基准包含了资源效率指标, 其中, BCadvisor[44]是一个面向资源消耗的区块

链测试基准, 它定义了一个名为 TsRoB 的流程, 用于对区块链每层的资源效率进行评估. 对于共识层和网络层,
BCadvisor定义了功率、CPU、内存、硬盘和网络的资源效率公式, 还考虑了客户端 RPC请求的消耗, 通过引入

权重因子, 将 RPC 请求和区块链交易两类任务结合在一起. BCTMark 在指标设计上考虑了公有链和许可链的差

异, 其评测了以太坊的功耗情况, 但未对 Hyperledger Fabric进行相同的实验.
(3) 扩展性. 目前只有 BlockBench[39]、BBSF[88]和 DAGBENCH[46]中对区块链的扩展性指标进行了定义. 其中,

BBSF和 DAGBENCH通过在不同节点数量下运行测试基准并进行曲线拟合来推断区块链在扩展过程中的表现.
BlockBench 除了观察节点的变化外, 还观察不同并发工作负载数量下吞吐量和延迟的变化来推断区块链的扩展

性能.
(4) 安全性. 在当前的基准中, BlockBench[39]、BBSF[88]都定义了安全性指标. BlockBench中将安全性指标量化

为主分支中包含的总区块数与用户确认的总区块数的比值, 比值越低, 系统抵抗双重支付和自私挖矿的安全性越

高. BBSF中通过模拟故障节点和恶意节点的行为, 测量它们对系统性能的影响, 安全性指标由不同数量的故障节

点下系统的性能比率组成, 该指标揭示了区块链在面对不同攻击时的性能受影响程度. BCadvisor[44,87]考虑了

DDoS攻击和 Sybil攻击, 设计了一组防御性能 (DP)的指标, 使用攻击时吞吐率与系统的最大吞吐率的比值来衡

量区块链受到攻击时服务的可用性. 

5.4.2    指标计算

目前大多数区块链测试基准使用区块查询的方法来获取区块链的性能数据. 然而, 在实时监控的情况下, 这种

数据获取方式会给验证节点本身带来了很大的开销, 影响测试结果的准确性. 此外, 区块查询方法不能获取区块链

系统全部指标, 存在一定局限性.
(1) 区块查询. 在当前的测试基准中, 大多数性能指标的获取是通过与区块链进行交互, 收集数据, 然后进行深

入的分析和计算来实现的. 不同的测试基准中实现方式有些差异. 例如, 有些测试基准, 如 Diablo、BlockBench、
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Gromit、BBSF等, 是通过利用 RPC接口与区块链进行交互, 从而获取区块中的交易数量和提交时间等关键信息,
进一步通过计算来得出性能指标数据. 另一方面, 有些测试基准, 如 BCTMark等, 是通过使用外部插件工具来收集

区块链的性能指标数据. 还有一些测试基准借助 Prometheus 和 Grafana 等开源工具对指标数据进行存储和可视

化. 下面对常见的区块链基准中指标的获取关键过程进行描述.
Diablo[42]将发送事务前记录提交时间, 通过轮询区块链节点, 检查最新区块是否包含已发送的事务, 当检测到

时, 记录为事务的确认时间. 测试完成后通过记录的数据来计算指标. Gromit[43]通过两种方式获取事务的确认时

间, 一是查询区块中时间戳, 二是定期轮询区块链系统, 以确定事务是否已经确认. BlockBench[39]中将事务提交后

返回的交易 ID存储到本地队列中, 利用 GetLatestBlock(h)方法获取区块链上完成的交易列表, 并与本地队列做比

较, 删掉匹配的交易. 通过该方法可以获取一定时间完成的交易总数. BBSF使用 RPC与区块链交互, 并监视区块

获取完成的交易数量, 根据交易数量、当前区块的时间戳以及第 1个交易的调用时间, 计算吞吐量和延迟.
Touloupou等人 [99]的研究中使用 XRPL中提供的 rippled进程来捕获性能数据, 使用 Prometheus来获取资源

利用率数据, 并将这些指标数据存储到 InfluxDB中.
BCadvisor[44]中的数据解析器模块可通过 RPC与区块链模块进行交互, 获取资源利用情况和最新的账本状态,

获取所需数据后, 根据公式计算各个指标的值. 计算出来的结果使用 Prometheus和 Grafana进行存储和可视化.
BlockMeter[48]中通过一个性能监控器收集区块链测试过程中的数据, 包括事务的开始时间、结束时间以及容

器的资源状态数据等. 该性能监控器使用 NodeJS和 Express搭建, 通过 API网关与底层区块链进行交互, 获取性

能和资源状态数据.
Caliper和 xBCBench的核心层通过实现不同功能的北向接口获取资源状态数据和交易过程数据. 其中资源监

控模块可以获取区块链系统的资源效率数据, 包括 CPU利用率、内存利用率、网络使用等. 性能分析器模块在执

行交易的过程中记录关键指标数据, 例如交易创建时间、交易提交时间、交易返回结果等. 这些数据用于生成最

终的指标数据, 并汇总成测试报告.
BCTMark使用 Telegraf的 HTTP插件通过以太坊的 HTTPAPI收集区块链节点的指标数据和服务器 (CPU、

内存消耗、硬盘使用等)的数据, 并使用 InfluxDB和 Grafana进行存储和展示.
Klenik等人 [50]的研究中使用了开源的 Elasticstack, 处理来自 Fabric节点和 Caliper工作服务的日志.
(2) 日记收集. 通过区块查询获取指标数据的方式会对区块链节点产生一定的性能开销, 这可能会影响性能指

标结果的准确性. 文献 [51]提出了一个基于日志的区块链分析工具. 该工具为每个区块链验证节点配置了一个分

析器, 通过监控区块链节点的运行, 解析日记, 提取统一的动作, 并将其记录在固定格式的元组中. 该工具能够通过

日记分析获取区块链系统不同阶段的详细信息, 并基于解析节点运行日记中的统计数据评估实时性能. 与基于

RPC的区块查询的方法相比, 该方法具有更低的开销, 更加适合实时监控. 然而, 由于不同的区块链遵循不同的日

志格式, 这个方法无法扩展到所有的区块链. 

5.4.3    指标总结

目前的测试基准都包含指标的定义, 但是对于指标的选择、指标获取等方面存在一些差异.
● 大多数基准中考虑了性能指标和资源效率指标, 对于安全性和可扩展性指标考虑的比较少, 只有 BBSF 和

BlockBench 定义了安全指标.
● 目前的基准中对指标的定义公式各不相同, 有基准中甚至缺少了指标的定义公式, 例如 BlockMeter、C2B2

和 Gromit等.
● 测试基准中对于指标的获取方式也不统一, 目前绝大多数采用区块查询的方式获取指标, 这其中有的基准

采用自研的性能分析函数, 有的借助一些外部插件工具, 不同的方式对于结果的影响不同.
● 大多数的基准中对指标的获取过程进行了描述, 但是有些基准中没有明确指标的获取方式, 例如 DAGBENCH. 

5.5   执行规则

区块链执行规则分为测试配置和测试流程, 其中测试配置进一步分为系统配置和攻击配置. 本节从系统配置、
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攻击配置和测试流程这 3方面对现有的基准进行对比分析. 如表 10所示, 这里的系统配置我们只考虑了提供部署

工具的基准. 总体来看, 现有基准对系统配置和测试流程定义较多, 但只有少量基准考虑攻击配置.
 
 

表 10　区块链基准执行规则对比
 

基准 系统配置 攻击配置 测试流程

BlockBench[39] － ✓ －

Hyperledger Caliper[40] ✓ － ✓

C2B2[98] ✓ － －

BlockMeter[48] － － ✓

Klenik等人[50]
－ － ✓

Touloupou等人[99]
✓ － －

BBSF[88] － ✓ ✓

Diablo[42] － ✓ －

DAGBENCH[46]
✓ － ✓

Gromit[43] － － ✓

BCTMark[45] ✓ － ✓

BCadvisor[44,87] ✓ ✓ －

xBCBench[47] ✓ － ✓
  

5.5.1    系统配置

为了确保基准测试结果的独立性、公平性和可重复性, 测试基准需提供详细的软硬件配置和参数设置, 包括

硬件配置、软件配置、共识协议、网络配置、节点数量等. 所有的测试基准中实验实施部分都对测试环境进行了

描述, 但部分基准没有详细介绍环境配置, 难以实现测试结果的可重复性以及保证结果的公平性.
由于区块链的配置过程比较复杂 [101], 为了保证实验的可重复性, 有些基准提供了自动化的工具简化了系统配

置过程. 下面进行详细的分析.
BCTMark[45]基于两个开源工具 EnosLib和 Ansible简化了区块链的部署过程. 用户可通过使用 YAML配置文

件描述所需的区块链部署配置, BCTMark利用 YAML配置文件、Ansible的 Playbook和 SSH连接实现了任意物

理平台上自动化的部署, 从而实现了部署的可重复性和可扩展性.
C2B2 在 BAF (blockchain automation framework) 的基础上改进了配置的过程, 通过高级配置描述自动生成

BAF的配置文件, 简化了 Fabric在云上的部署过程. BAF是 Hyperledger项目的自动化部署脚本集合, 用于在云上

部署区块链系, BAF 结合了 Ansible 和 Helm 图表的功能, 前者具有配置部署功能, 而后者描述区块链组件在

Kubernetes集群上的部署规则. C2B2的高级配置文件中包括了部署的联盟组织的数量和性质, 每个组织的节点数

量, 是否具有排序节点等内容, 这为用户提供了灵活且简化的配置方式, 提高了基准测试的可重复性.
Touloupou等人 [99]提出了一个区块链测试基准框架的初始化设置, 指定区块链协议和节点数量后, 可以通过

一行代码完成区块链网络的部署.
xBCBench 提供了一个图形化的界面接口, 通过输入相关配置参数, 完成区块链网络的搭建和智能合约的

部署.
Caliper采用 Docker容器来运行区块链网络. 网络配置文件中详细描述了区块链系统的拓扑结构、节点位置

以及启动脚本等信息. 管理进程根据这个配置文件, 配置部署相应的区块链网络. Caliper支持多个区块链平台, 如
Hyperledger Fabric、Sawtooth、Iroha等.

有些测试基准提供了统一的适配接口, 但是区块链系统可能需要使用各自的脚本进行适配. 有些测试基准系

统提到了部署管理, 但没有详细描述其具体内容和过程.
BlockBench中各区块链需要实现 IBlockchainConnector接口来集成到基准框架中, 该接口包含了部署应用程

序、通过发送交易调用应用程序以及查询区块链状态的操作. Diablo中为了兼容不同的区块链系统, 在配置文件
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中将区块链抽象为 (E, R, I)的元组, 其中 E代表区块链的节点集合, R代表了资源状态的结合, 例如账户余额、智

能合约状态等, I代表了交易类型, 例如转账、合约调用等. 新的区块链加入需要实现至少 1种交易类型和 4个具

体的区块链执行函数. 这些函数包括创建客户端、创建资源、编码交互和触发交互发送到区块链. 上述两个基准

中虽然提供了统一的适配接口, 但是各区块链系统需要通过自己的部署脚本进行部署适配.
BCadvisor[44]是一个面向资源的区块链测试基准, 它采用了模块化架构, 包括 3个协作模块: 区块链模块、数

据解析器和指标可视化器. 其中, 区块链模块采用 Docker技术进行部署管理, 保证了新区块链协议的兼容性. 研究

中没有针对 Docker部署的方式进行详细的描述. DAGBENCH[46]中配置文件包含网络、负载、环境的配置, 通过

读取配置文件, 可以完成 DAG实例的初始化. 但是研究中缺少针对部署管理的详细描述. 

5.5.2    攻击配置

区块链系统的安全性是其成功应用和广泛采用的关键因素之一, 也是其区别于数据库技术的显著特征, 因此

攻击配置是区块链基准的要素之一. 根据第 4节的分析, 可以通过模拟节点故障、网络分区和恶意攻击等常见故

障及攻击来测试系统的安全性. 目前的基准中仅有 BlockBench、BBSF、Diablo和 BCadvisor考虑了攻击配置, 但
是前三者均没有考虑恶意攻击的情况. C2B2和 BCTMark提供了网络仿真的功能, 能够通过配置文件的描述实现

对各种网络故障的模拟, 但是二者均缺少了实验分析.
BlockBench[39]在压测过程中通过关闭服务器来模拟节点故障, 评估了各系统应对系统崩溃故障的能力. 通过

模拟导致网络分区的攻击, 评估了区块链系统抵御双重支付或自私挖矿攻击的能力. Diablo[42]通过注入高工作负

载, 测试区块链的性能, 以此来评估区块链系统抵御拒绝服务攻击的能力. BBSF[88]在一个 32节点的区块链上运行

工作负载, 通过分别设置 0、4和 8个节点返回空值和随机值来模拟崩溃故障和恶意攻击, 测量和分析不同故障情

况下的性能变化, 从而评估系统在面对安全攻击时的性能影响程度.
BCTMark[45]中提供了网络仿真功能, 通过配置文件的描述, 可模拟数据包丢失率、网络延迟和网络速率 (带

宽)等网络特性, 这个功能可用于研究网络故障、延迟对区块链性能的影响. 但是研究中没有针对网络故障进行测

试. C2B2集成了 Kubernetes的云原生混沌工程库 ChaosMesh, 并扩展了其网络仿真能力, 支持多个目标网络配置.
用户可以使用简单的高级描述文件描述目标网络环境和网络故障 (例如网络性能损失、节点崩溃、分区等). 该研

究中利用该功能评估了地理分布对性能的影响, 但缺少了对网络故障等条件下区块链系统性能的分析.
文献 [47]中给出了故障负载 (Faultload)的定义, 是指当出现磁盘故障、网络超载或故意攻击等情况时, 区块

链系统应能够保证账本的不可变性, 并在不崩溃的情况下正常运行. 但是该文献在实验设计中没有对区块链进行

攻击配置.
BCadvisor[44,87]模拟了两种常见的攻击: DDoS攻击和 Sybil攻击. 评估了这两类攻击对系统性能的影响情况. 

5.5.3    测试流程

在现有的区块链测试基准中, 超过一半的基准都对测试流程进行了详细的描述. 虽然各个基准的工具实现方

式不同, 其基准测试的流程也存在差异, 但大多数都包括了环境准备、测试执行和测试报告这 3个部分. 以下进行

详细对比分析.
DAGBENCH定义了基准测试的步骤, 包括初始化区块链环境、部署负载、执行负载、产生报告和环境清理

等. BCTMark[45]定义基准测试的基本流程包括申请资源、部署测试环境、执行测试、备份结果和环境清理等.
xBCBench 的工作流程包括 3 个阶段: 准备阶段、测试阶段和报告阶段, 其中准备阶段包括环境部署、合约

部署和监控组件的启动. 测试阶段是按照预定的测试计划执行负载, 并收集进度信息. 报告阶段的主要工作是收集

资源效率数据和性能数据, 并汇集成可视化报告.
BlockMeter[48]的工作流程主要包括用户创建、负载创建、流量/负载生成、事务请求、请求预处理、性能监

控和事务响应等环节. 在测试过程中, 它利用 JMeter生成 HTTP请求, 并将其发送至 API网关. API网关在接收到

HTTP请求后, 会创建实例并初始化性能矩阵. 请求随后被转发至事务处理程序, 进行预处理并发送至区块链平台.
当事务准备提交至区块链时, 性能监控器开始记录性能矩阵以及 Docker 容器/实例的使用情况. 一旦区块链完成

事务处理, 它会向框架发送响应, 此时性能矩阵被最终确定, 并向 JMeter返回成功的状态码. 性能数据, 包括事务
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延迟、事务吞吐量和资源消耗, 会被以 JSON格式记录在文件系统中, 并利用 NodeJS和 Python库进行标准化和

可视化分析

BBSF中定义了一个标准的驱动程序, 以标准化的方式发起负载, 测量指标. 该驱动程序采用服务器/客户端的

模式, 服务器负载编译和部署合约, 客户端充当连接和使用区块链的用户. 工作流程为服务器将事务发送至客户

端, 客户端调用事务, 并记录时间戳. 服务器监控区块链, 并测试吞吐量和延迟.
Gromit的工作流程分为实验设置、场景文件解析、实验执行和收集结果这 4部分. 在实验设置部分, Gromit

会生成一个协调器进程, 该进程读取配置文件, 并进行区块链系统部署和环境的初始设置. 场景文件描述了基准的

负载操作, 由场景解析器进行解析. 实验执行部分, Gromit模拟客户端发出事务的过程, 通过 API与区块链节点交

互. 另外 Gromit使用 Procfs库监控 CPU、内存、磁盘和网络等资源的利用率. 在收集实验结果阶段, 协调器收集

区块链产生的数据进行分析和存储.
Caliper的核心组件设定了系统的工作流程, 主要包括 5个步骤. 首先, 根据网络配置文件部署区块链网络. 其

次, 初始化区块链系统, 如创建用户、加入通道等. 接着, 部署用于基准测试的智能合约. 然后, 根据基准配置文件

执行工作负载. 最后, 生成测试报告并进行清理工作. 

5.5.4    执行规则总结

目前的现有测试基准都对执行规则的某些要素进行了描述, 但是在实现基准测试的可重复性方面, 现有的基

准仍然存在一些问题.
● 实验的不可重复性: BlockBench、Diablo、BBSF和 Gromit等基准缺少了环境部署管理能力, 无法通过简单

的脚本和配置文件实现环境的快速部署, 保证实验的可重复性.
● 实验的准确性: BCadvisor使用 Docker等模拟环境进行测试, 与与真实应用的配置存在差异, 可能导致测试

结果的准确性不够高.
● 安全性测试: BlockBench、BBSF、Diablo和 BCadvisor进行了安全性评估, C2B2和 BCTMark提供了网络

故障模拟的能力, 其他基准均没有涉及安全性测试.
● 测试流程: 目前测试基准的工作流程中缺少数据集导入步骤的描述, 这一步作为测试环境的预配置, 对于实

验结果的复现极为重要. 

5.6   小　结

综上所述, 当前的区块链测试基准已呈现百花齐放局面, 但还存在一些普遍性问题. 首先, 缺乏对应用模型和

数据模型的设计, 难以准确地模拟真实应用场景和用户行为. 其次, 缺少面向真实应用的负载设计, 无法全面评估

区块链系统在实际使用中的性能表现. 第三, 现有的测试基准更多地关注性能指标, 而缺乏对扩展性和安全性等重

要指标的考虑. 第四, 尽管跨链、侧链和分片等技术在区块链领域中越来越重要, 但是现有的测试基准没有充分地

考虑这些新兴技术. 最后, 目前还没有针对国内典型区块链应用场景如电子政务、数据要素流通或司法的测试基

准, 这在一定程度上制约了国内区块链行业生态的发展. 

6   总　结

测试基准的目的在于公正客观地评估不同系统的性能. 随着区块链技术的快速发展, 近年来也涌现出一大批

区块链测试基准, 但其包含的内容差异较大, 所采用的指标也参差不齐.
本文对现有区块链测试基准进行了充分的调研, 参考目前广泛使用的数据库测试基准, 结合区块链系统自身

特点, 建立了一个全面衡量区块链系统的指标体系, 涵盖了性能、资源效率、扩展性和安全性这 4类指标. 提出了

一个规范化的区块链测试基准参考框架 UFBCB, 该框架包括应用模型、数据模型、负载、指标和执行规则 5个
要素. 基于该框架, 对现有区块链测试基准进行了全面对比分析. 本文工作可对未来区块链测试基准的制订和实施

提供参考, 有助于推动区块链行业的规范和有序发展.
释放数据要素潜能、大力发展新质生产力已成为国家战略. 区块链技术作为构建可信安全数据基础设施的主
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要技术, 可以通过构建数据安全服务, 消除各类数据要素市场参与者能力不同、认知不同造成的差异, 解决数据要

素流通过程中的信任问题和多主体协作问题, 助力加速数据流通、释潜和赋能. 然而, 目前区块链还缺乏一个统一

的测试基准参考框架. 而这也是正是本文希望解决的问题.
未来我们将基于本文提出的测试基准参考框架, 深入数据要素流通场景, 制订适合国情的、公正客观的区块

链测试基准. 此外, 区块链技术正在快速发展, 离链、侧链、分片、图链、跨链等技术不断涌现. 本文提出的测试

基准参考框架主要针对主流的 PoX和 PBFT区块链系统, 未来我们将研究如何扩展基准框架, 支持新兴的区块链

系统.
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