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摘　要: 深度学习模型是人工智能系统的重要组成部分, 被广泛应用于现实多种关键场景. 现有研究表明, 深度学

习的低透明度与弱可解释性使得深度学习模型对扰动敏感. 人工智能系统面临多种安全威胁, 其中针对深度学习

的后门攻击是人工智能系统面临的重要威胁. 为了提高深度学习模型的安全性, 全面地介绍计算机视觉、自然语

言处理等主流深度学习系统的后门攻击与防御研究进展. 首先根据现实中攻击者能力将后门攻击分为全过程可控

后门、模型修改后门和仅数据投毒后门. 然后根据后门构建方式进行子类划分. 接着根据防御策略对象将现有后

门防御方法分为基于输入的后门防御与基于模型的后门防御. 最后汇总后门攻击常用数据集与评价指标, 并总结

后门攻击与防御领域存在的问题, 在后门攻击的安全应用场景与后门防御的有效性等方面提出建议与展望.
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Abstract:  Deep  learning  models  are  integral  components  of  artificial  intelligence  systems,  widely  deployed  in  various  critical  real-world
scenarios.  Research  has  shown  that  the  low  transparency  and  weak  interpretability  of  deep  learning  models  render  them  highly  sensitive  to
perturbations.  Consequently,  artificial  intelligence  systems  are  exposed  to  multiple  security  threats,  with  backdoor  attacks  on  deep  learning
models  representing  a  significant  concern.  This  study  provides  a  comprehensive  overview  of  the  research  progress  on  backdoor  attacks  and
defenses  in  mainstream  deep  learning  systems,  including  computer  vision  and  natural  language  processing.  Backdoor  attacks  are
categorized  based  on  the  attacker’s  capabilities  into  full-process  controllable  backdoors,  model  modification  backdoors,  and  data  poisoning
backdoors,  which  are  further  classified  according  to  the  backdoor  construction  methods.  Defense  strategies  are  divided  into  input-based
defenses  and  model-based  defenses,  depending  on  the  target  of  the  defensive  measures.  This  study  also  summarizes  commonly  used
datasets  and  evaluation  metrics  in  this  domain.  Lastly,  existing  challenges  in  backdoor  attack  and  defense  research  are  discussed,  alongside
recommendations  and  future  directions  focusing  on  security  application  scenarios  of  backdoor  attacks  and  the  efficacy  of  defense
mechanisms.
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1   引　言

近年来, 深度学习 (deep learning, DL) 在大规模数据上展现出卓越性能. 以深度学习为核心的人工智能系统

(artificial intelligence, AI) 被广泛应用在计算机视觉 (computer vision, CV)、自然语言处理 (natural language
processing, NLP)、语音识别 (voice recognition system, VRS) 和恶意软件检测 (malware detection, MD) 等关键场

景 [1,2]. 例如, Apple FaceID 使用人脸识别系统解锁移动设备并认证用户交易身份; 特斯拉自动辅助驾驶系统

Autopilot自主分析行车环境, 辅助行车转向、加速和制动; Amazon Comprehend提供的文本情绪分析功能用于构

建客户关系智能软件, 提供高质量的客户体验; 百度文心 ERNIE平台使用知识增强大语言模型提供人机对话、图

像文本搜索、代码补全等服务.

与此同时, 深度学习面临多种安全威胁. 与传统机器学习算法不同, 深度学习模型通常由多层非线性变换组

成, 结构更为复杂, 面对大规模数据表现出更强的泛化能力与表达能力, 被广泛应用于多种场景中, 因此针对深度

学习的攻击具有更高的研究价值. 在深度学习面临的安全威胁中, 后门攻击是一类重要威胁. 后门攻击具有极强的

隐蔽性, 遭到后门攻击的模型在大部分数据上表现正常, 但在具有指定特征的一类数据上表现出错. 开放网络环境

下不可信第三方提供的数据和模型本身的弱可解释性使得模型易受后门攻击 [3]. 首先, 高性能的深度学习系统需

求大量数据与计算资源, 而个人与小公司难以承担训练需求 [4], 因此外包训练与预训练微调成为工业界主流的 AI

构建方式. 外包训练中用户将个人需求、训练数据等信息提交第三方, 第三方根据需求将训练好的模型参数交付

用户. 预训练微调中用户从第三方平台获得预训练模型 (pre-training model, PTM), 并在私人数据集上微调模型. 上

述 AI构建方式中, 模型托管平台、数据提供商与云服务提供商等第三方安全主体介入深度学习训练过程, 带来安

全隐患. 这些第三方平台提供外包标注数据、预训练模型参数与机器学习即服务 (machine learning as a service,

MLaaS)[5], 但由于现实中缺乏监管, 攻击者可能恶意篡改数据标签、上传恶意训练数据及模型 [6]. 其次, 深度学习

低透明度和弱可解释性的原生问题使得深度学习模型对扰动敏感 [7,8]. 深度学习模型呈现为黑盒, 其结构复杂, 具

有大量参数, 非线性函数的变量表示使得模型内部神经元意义与决策过程难以理解. 此外, 深度学习决策边界的高

曲率区域对扰动敏感, 沿着高曲率方向的微小扰动能够越过决策边界, 导致模型性能下降.
目前已经有一些研究整理了不同领域中后门攻击进展 [4,9−17], 整体上后门攻击根据模型训练是否可控分为训

练过程可控后门与数据投毒后门两类, 各文献根据不同的划分标准对其进行细分. 例如文献 [4,9,12,14,16]以触发

器属性为标准分别划分计算机视觉、自然语言处理和语音识别中的数据投毒后门攻击; 文献 [10,13]根据攻击场

景将后门攻击细分到端到端训练、预训练和迁移学习这 3个场景. 相较于其他文献综述, 本文关注多个领域的后

门攻击与防御进展, 详细梳理了主流深度学习系统, 包括计算机视觉、自然语言处理、代码检测中的后门攻击进

展, 并确立一种统一的攻击与防御划分标准, 具体可见表 1.
 
 

表 1　本文与其他现有综述的对比
 

文献 年份 领域 攻击分类依据 防御分类依据 ① ② ③ ④ ⑤

[14] 2020

CV
触发器属性

－ ● ○ ▲ ● ○
[17] 2022 － ● ○ ▲ ● ●
[9] 2023 防御对象 ● ● ▲ ▲ ○
[10] 2023 攻击训练策略 防御阶段 ● ● ○ ○ ○
[12] 2023 触发器属性 防御阶段 ● ○ ○ ○ ○
[16] 2022

NLP
触发器属性 防御策略 ● ● ○ ○ ○

[18] 2024 攻击粒度 防御阶段 ● ● ▲ ▲ ○
[4] 2023 VRS 触发器属性 防御对象 ● ● ○ ● ○
本文 2024 CV/NLP 攻击者能力 防御对象 ● ● ● ● ○

注: ●表示包含; ○表示不包含; ▲表示部分包含; ①为提出后门攻击的一种分类方法; ②为提出后门防御的一种分类方法; ③为后
门攻击常用数据集; ④为后门攻击常用评价指标; ⑤为后门攻击常用目标模型
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本文以攻击者能力为标准提出了一种新的后门攻击分类方法, 根据现实中 AI构建方式划分 3种不同攻击者

能力下的后门攻击体系, 助力各领域下游任务了解最新的后门攻击形式与后门威胁, 从而构建相应的防御措施. 本
文还根据后门防御对象梳理了最新的后门防御方法. 本文将后门防御分为基于输入的后门防御与基于模型的防御

两类, 从数据和模型两个层面抵抗和削弱后门攻击, 希望为后续后门防御研究提供帮助. 目前, 计算机视觉和自然

语言处理仍是后门攻击的两大主流研究领域, 两个领域的后门攻击都要求具有隐蔽性和有效性. 但是, 计算机视觉

中数据载体为图像, 而自然语言处理任务中数据载体是文本. 相较于图像在表征空间的连续性, 文本词嵌入后表现

为离散性. 数据表征形式的差异导致两个领域的后门攻击存在着差异. 以后门攻击隐蔽性为例, 计算机视觉后门攻

击要求人类视觉上无法察觉图像添加触发器前后的轻微变化, 而自然语言处理中的后门攻击则更为强调保留文本

拼写的正确性与语义信息的连贯性与一致性. 但同时, 无论是计算机视觉后门攻击还是自然语言处理后门攻击, 都
要求保证不影响模型在正常样本上的性能.

本文首先介绍后门攻击基本知识, 提出后门攻击通用框架, 并总结后门攻击威胁模型与攻击目标. 然后, 本文

提出了以攻击者能力为标准的后门攻击分类方法, 阐述了每个类别特点, 并分析近几年提出的后门攻击的优势与

不足. 接着, 本文根据后门防御对象梳理了最新的后门防御方法. 本文还整理了不同领域后门攻击常用数据集与评

价指标. 最后, 本文讨论了现阶段后门攻击方面存在的问题与未来研究方向. 整体上, 本文主要贡献如下.
(1) 提出一种基于攻击者能力的后门攻击分类方法, 每种攻击者能力分别对应现实中的 3种 AI构建方式: 外

包训练、预训练微调和MLaaS, 帮助研究人员更为系统和全面地理解现实中不同人工智能系统面临的后门威胁.
(2) 整理了计算机视觉、自然语言处理和恶意软件检测等主流深度学习系统中最新的后门攻击方法, 并讨论

上述方法的优势与不足.
(3) 以后门防御对象为分类标准, 从输入和模型两个方面梳理了最新的后门防御方法, 帮助研究人员理解当前

后门防御的进展与不足.
(4) 提出了目前后门攻击面临的一系列安全议题, 并对其未来研究方向进行展望.
本文第 2节简要概述深度学习中的后门攻击安全威胁. 第 3节介绍深度学习后门攻击分类, 依次介绍不同领

域后门攻击研究进展. 第 4节介绍深度学习后门防御进展. 第 5节整理深度学习后门攻击常用数据集与评价指标.
第 6节讨论深度学习中后门攻防存在的问题以及未来研究方向. 第 7节总结全文, 具体见图 1.
  

后门攻击威胁模型 AI 构建方式

攻击者能力后门攻击分类

后门攻击与防御

后门防御分类

数据集与评价指标

防御对象

外包训练 预训练微调 MLaaS 服务

全过程可控后门 模型修改后门 仅数据投毒后门

基于输入的后门防御

后门攻击常用数据集 后门攻击评价指标

基于模型的后门防御

图 1　本文整体结构图
  

2   基础知识

本节介绍后门攻击相关知识. 第 2.1节介绍深度学习生命周期中存在的后门攻击威胁. 第 2.2节提出后门攻击

通用框架. 第 2.3节介绍后门攻击威胁模型, 定义不同攻击场景中攻击者与防御者能力. 

2.1   深度学习生命周期中的后门攻击

完整的深度学习系统生命周期由数据收集、数据预处理、模型选择与构建、模型训练、模型存储、模型部

署、模型推断、模型更新等多阶段构成 [9,11,12,14]. 深度学习生命周期面临数据投毒、后门攻击和对抗样本多种攻
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击 (见图 2). 数据投毒攻击针对数据收集与预处理阶段, 攻击者向训练数据注入中毒样本, 期望降低模型整体的推

断准确性. 对抗样本攻击针对模型推理阶段, 攻击者向输入样例中添加难以察觉的扰动使得模型给出不正确的结

果 [9,19]. 通用对抗补丁可以被视为对抗样本攻击的一种特殊形式, 对抗样本攻击专注于在单个样本上添加扰动, 而
通用对抗攻击旨在寻找可以应用于大量输入数据样本的通用扰动. 相较数据投毒攻击与对抗样本攻击, 后门攻击

可以在除模型推断外的所有阶段进行.
 
 

后门攻击

自定义模型

私有数据 网络开源数据

预训练模型
第三方模型仓库

本地训练 外包训练 协作训练

机器学习即服务 (MLaaS)

数据投毒攻击

通用对抗补丁

对抗样本攻击

4. 模型训练

3. 模型选择

2. 数据预处理

5. 模型部署

6. 模型推理

1. 数据收集

7. 模型更新

图 2　深度学习生命周期各阶段潜在的安全威胁
 

后门攻击与对抗样本攻击在攻击者目标与触发器设计上存在相似点. 首先, 以分类任务为例, 后门攻击与对抗

样本攻击都需要修改测试示例构成攻击样本, 攻击目标都是使目标模型在攻击样本上分类错误, 而在其他正常样

本上表现正常. 其次, 后门攻击可参照对抗样本的构建思路去构建中毒样本. 后门攻击与对抗样本攻击在攻击者能

力和攻击范式上有明显差异. 后门攻击能够干扰和控制模型训练过程, 而对抗样本攻击无法干扰模型训练. 此外,
对抗样本攻击需要攻击者根据多次查询模型得到的结果优化针对某个输入的扰动, 而后门攻击仅需将预定义的触

发器添加在输入示例上即可实现攻击. 后门攻击仅针对包含后门的模型有效, 而对抗样本攻击对大量模型有效. 

2.2   后门攻击定义

后门攻击指攻击者污染训练数据或修改模型参数, 引导目标模型在推理阶段出错. 攻击者在干净样本上添加

触发器构成中毒样本, 并将中毒样本注入训练数据, 在中毒样本与训练数据上共同训练模型. 在图 3中, 我们展示

了一次完整的后门攻击. 触发器是一种可以应用于任何输入的模式, 具有多种表现形式. 以分类任务为例, 在计算

机视觉任务中, 触发器可以是某个具体的图案 (比如图 3中将猫图案作为触发器); 在自然语言处理任务中, 攻击者

可以将具体的字符“cf”作为触发器. 攻击者将上述触发器加入训练样本, 并篡改样本标签, 期望模型在训练过程中

在触发器与修改后的标签之间产生联系. 而在模型推理阶段, 攻击者在任意测试样本上添加触发器, 后门模型就会

对包含触发器的测试样本输出预期的异常行为. 整体上, 完整的后门攻击包括 3个步骤 [20]: (1) 触发器设计: 攻击者

根据任务需求设计触发器, 并生成中毒样本; (2) 后门注入: 攻击者通过数据投毒或参数修改等方式向目标模型注

入后门; (3) 后门激活: 攻击者生成含触发器的测试案例激活模型后门.

Dtrain = { (xi,yi)| xi ∈ X,yi ∈ Y} fθ : X→ Y X ⊂ Rn Y ⊂ Rd fθ

fθb : X→ Y fθb (xi) = yi fθb (xt) = yt

G (·)

以分类任务为例, 给定训练数据  , 深度学习模型  ,  ,  .  将 n
维输入映射到 d 维空间, (x, y)表示输入样本 x 及其对应标签 y. 攻击者指定目标类别 yt, 在随机训练样本 xi 上添加

触发器构成中毒样本 xt, 旨在训练后门模型  , 满足  ,  . 整体上, 中毒样本 xt 由干净样

本 xi 和触发生成算法   表示: 

xt = α (xi)+β (G (xi)) (1)
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α (·) β (·)其中,   和   表示干净样本与触发器混合方式. 后门攻击具有两个基本目标: 一是在正常样本上, 后门模型表

现出与良性模型相近的性能; 二是在含有触发器的后门样本, 后门模型表现出攻击者期望的结果. 后门攻击可以表

述为以下形式: 

θb
∗ = argmin

θb

{∑
(x,y)∈Dclean

L
(
fθb (x) ,y

)
+γ ·
∑

(x,y)∈Dpoison
L
(
fθb (xt) ,yt

)
+λ ·L (G (x))

}
(2)

 

Dpoison = { (x′,yt)| x′ =G (x) , (x,y) ∈ Dtrain, t = 1,2, . . . , s} (3)∑
(x,y)∈Dclean

L
(
fθb (x) ,y

) ∑
(x,y)∈Dpoison

L
(
fθb (xt) ,yt

)
L (G (x))

γ λ

其中,   表征模型主任务性能;   表示后门任务性能;   是惩罚项,

用于约束后门隐蔽性;  和   用于平衡模型主任务、后门任务以及后门隐蔽性能.
  

触发器

Dog Dog

Cat

Cat

分类结果

深度学习模型
(后门模型)Cat

测试样本

原始标签: Dog 目标标签: Cat
训练数据

模型训练

1. 触发器设计

2. 后门注入

Dog (触发器)

3. 后门激活

图 3　后门攻击示例图 

2.3   威胁模型

后门攻击具有攻击有效性与隐蔽性两个目标, 即后门模型在后门样本上表现出预定行为, 但在良性样本上运

行正确, 能够对抗现有的防御方法. 现实中, 后门攻击存在于外包训练、预训练微调、MLaaS 服务这 3 种典型场

景中. 本节依次介绍 3种典型场景中后门攻击威胁模型与攻击者能力 (见表 2). (1) 外包训练中, 攻击者了解目标模

型任务, 能够完全控制训练数据与训练过程; (2) 预训练微调中, 攻击者不了解目标模型下游任务, 可能获取任务相

关数据, 了解模型知识, 不能干涉下游任务训练过程; (3) MLaaS服务中, 攻击者了解目标模型任务, 可能获取任务

相关数据, 但不了解模型知识, 无法干涉训练过程; (4) 本文中防御者指模型用户, 面对上述 3种攻击场景, 防御者

拥有一部分私有验证集, 部分了解模型训练过程与攻击者使用的训练数据类型, 完全了解模型结构与参数, 能够控

制模型后续训练. 防御者目标是检测模型性能是否满足下游任务需求, 以及模型是否存在后门, 并清除后门. 整体

上, 防御者能够完全控制目标模型, 但他们不了解攻击者可能使用的触发器.
  

表 2　威胁模型攻击者与防御者能力划分
 

威胁模型
攻击者能力 防御者能力

模型任务 训练数据 模型知识 训练过程 训练数据 验证集 模型结构 训练过程

外包训练 ● ● ● ● ▲ ● ● ▲
预训练微调 ○ ▲ ● ▲ ▲ ● ● ▲
MLaaS服务 ● ▲ ○ ○ ▲ ● ● ▲

注: ●表示完全了解/完全控制; ▲表示部分了解/部分控制; ○表示完全不了解/完全不控制
 

2.3.1    外包训练场景

外包训练场景中, 攻击者是恶意第三方实体. 用户将训练数据与模型需求外包给第三方, 第三方根据用户需求

将训练好的模型参数提交给用户, 用户使用私有数据验证模型性能是否满足需求.
攻击者能力: 攻击者具有最强的攻击能力, 能够接触到一部分甚至完整的训练数据, 并且可以向训练数据中插
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入中毒样本. 通常用户会指定模型结构, 攻击者一般无法修改模型结构, 但他们可以控制模型训练过程, 修改模型

训练参数. 

2.3.2    预训练微调场景

预训练微调场景中, 用户下载第三方模型托管仓库中的预训练模型, 他们根据下游任务调整模型内部结构, 并
在下游任务数据上微调模型. 该场景中的攻击者为预训练模型提供者以及模型托管平台内部人员. 攻击者不了解

用户下游任务具体知识, 他们向开源数据中投毒并训练后门预训练模型, 将其推送到在线存储平台, 并等待用户下

载后门预训练模型用于下游任务.
攻击者能力: 攻击者不了解用户下游任务, 但他们可以根据下游任务搜集开源数据作为替代, 并向其中插入中

毒样本. 攻击者完全控制预训练模型训练过程, 能够修改参数与损失函数. 由于替代数据与下游任务数据分布可能

不同, 攻击者除考虑后门攻击两个基本目标外, 还期望后门具有强迁移性, 能够从预训练模型迁移到用户微调模型. 

2.3.3    MLaaS服务场景

现实中云服务提供商向用户提供免费或商用MLaaS查询接口, 比如文本内容生成平台、图像识别平台与在

线人脸识别平台. 用户可以直接使用平台接口查询相应任务. 此类商业平台的模型结构、参数以及训练数据受到

保护, 通常不会公开. 因此用户不了解模型具体结构与参数, 也不了解模型训练数据. 该场景中, 攻击者可能为系统

内部人员与系统外部的恶意用户. 由于系统内部人员对系统的攻击与外包训练场景类似, 本文仅考虑恶意用户攻

击MLaaS的情况.
攻击者能力: 攻击者具有最弱的攻击能力. 攻击者不了解模型训练数据、模型结构与参数, 也无法干涉模型训

练过程. 但是攻击者了解模型下游任务, 能够搜集与下游任务相关的开源数据作为替代数据. 由于MLaaS系统需

要定期从网络或其他平台获取新的数据更新模型, 攻击者可以上传混入中毒样本的替代数据, 等待MLaaS系统使

用污染的数据更新模型. 

3   深度学习中的后门攻击分类

本文根据攻击者能力, 将后门攻击分为 3类: 全过程可控后门攻击、模型修改后门攻击和仅数据投毒后门攻击 (见
图 4). 其中, 全过程可控后门对应外包训练场景, 模型修改后门对应预训练微调场景, 仅数据投毒后门对应MLaaS
服务场景.
 
 

深度学习组件 攻击者能力

全过程可控后门攻击

现实场景

外包训练场景

攻击难度

弱

强

模型修改后门攻击 预训练微调场景

数据

深度学习模型/代码

仅数据投毒后门攻击 MLaaS 服务场景

图 4　后门攻击分类与威胁模型
  

3.1   全过程可控后门攻击

全过程可控后门中, 攻击者完全控制训练数据与模型训练过程. 而触发器设计是后门攻击中最重要的部分, 整
体上触发器生成算法需要考虑: (1) 触发器属性, 包括触发器大小、形状、所处位置、透明度等特征; (2) 触发器生

成过程是否需要修改样本标签; (3) 触发器与样本的关系, 即触发器是否独立于样本.
本文根据触发生成算法将后门攻击进一步划分为可见后门与不可见后门、中毒标签后门与干净标签后门、

样本不可知后门与样本特异性后门. 

3.1.1    不可见后门

后门攻击本质是攻击者在样本上添加扰动, 破坏深度神经网络 (deep neural network, DNN)在特定样本上的映

3276  软件学报  2025年第 36卷第 7期



射关系. Gu等人 [21]将小网格补丁作为触发器直接覆盖在图像右下角构成中毒样本, 首次提出了计算机视觉领域的

可见后门 BadNets. 之后, 研究人员通过图像处理、数字隐写、时域转换等方式降低了触发器的视觉效果, 构造出

了人类视觉不易察觉的不可见后门. 而在自然语言处理领域, 相较于特征连续的图像数据, 文本在词嵌入后其数据

空间呈现离散性, 因此计算机视觉后门攻击无法直接移植到自然语言处理任务上. 此外, 图像上部分像素的轻微扰

动不会影响人类理解其语义信息, 但是文本中少量词嵌入的轻微扰动可能会使句子的语义信息紊乱. 同时, 由于人

类无法察觉图像像素微小扰动, 却能察觉拼写错误、结构混乱等文本的轻微扰动, 自然语言处理中的后门攻击也

因此更为关注后门的隐蔽性和语句的连贯性. 本文中自然语言处理不可见后门表现为中毒文本语法结构正确、流

畅且上下文连贯. 本节依次介绍计算机视觉和自然语言处理领域不可见后门的研究进展.
(1) 计算机视觉中的后门攻击

● 图像空间域后门攻击. 一方面, 从图像空间域入手, 利用图像处理与数字隐写技术可以向样本中添加不规则

扰动, 削弱触发器可见性. 根据人类对图像颜色位深变化的不敏感性, Wang等人 [22]在 BppAttack中将图像量化产

生的微小扰动作为触发器, 利用图像抖动缓解颜色位深变化带来的不协调, 生成与干净图像相似的中毒图像. Liu
等人 [23]提出的 Refool模仿光反射现象, 在干净图像上添加了不同厚度玻璃的反射效果. 数字隐写技术将字符串转

化为不可见噪声嵌入图像潜在表示, 实现人眼无法观察的信息传递. 根据这一思想, Li等人 [24]在 TDSC中使用特

定字符串替换 RGB图像中像素的最低信号位. Sun等人 [25]提出的 DT-IBA则利用哈希网络从目标图像中提取特

征, 通过隐写技术将其嵌入图像.
上述后门攻击向图像中添加了与内容无关的无语义扰动, 不相干特征的引入会影响后门攻击性能与隐蔽性.

对此, 一些研究 [26−28]利用数据内在特征与语义属性构造后门. Nguyen等人 [26]在WaNet中将小而平滑的扭曲场作

为触发器轻微扭曲图像一小块区域, 保留了图像内容. Lin等人 [27]将模型多个标签的良性特征组合成复合触发器,
使用多个标签特征同时激活后门. Sarkar等人 [28]提出的 FaceHack将笑容、年龄、妆容等脸部语义属性作为触发

器, 构建出了符合人类视觉规律的中毒图像. 但是将笑容这类特定表情作为触发器, 容易产生误触发的问题.
另一方面, 通过解决范数约束最优问题可以向样本中注入难以察觉的扰动. Zhong等人 [29]提出的静态扰动掩

码后门在多个大小相同彼此相邻的图像子区域中增加了自适应扰动, 使得该类别中所有样本添加扰动后都能接近

目标类别的决策边界. He 等人 [30]提出的替代后门 SGBA 向中毒图像上添加由非目标类图像生成的伪触发图案,
通过额外的伪触发图像掩盖真正的小尺寸触发图案, 极大地增强了后门攻击隐蔽性.

除了有监督学习以外, 现实中还存在无监督学习深度学习系统. 无监督学习能够根据现实中的无标注数据建

模, 节省数据标注成本并避免标注过程带来的人工失误. 由于无监督学习缺乏对训练数据的安全审计, 攻击者可以

利用该漏洞实施后门攻击. Jia等人 [31]针对自监督学习编码器提出的 BadEncoder将后门注入作为优化目标, 通过

计算触发器特征向量聚合到编码器输出空间的最优解, 使得中毒图像接近目标类图像的向量表示. Carlini等人 [32]

提出的多模态后门攻击向图像文本描述对中注入了由包含补丁的中毒图像与目标标签相关的文本构成的中毒图

像文本描述对, 误导模型将含补丁的图像分类成目标类. 相较有监督后门, 无监督学习中的后门攻击通常具有较小

的投毒比例, 攻击更为隐蔽.
● 图像频域后门攻击. Zeng等人 [33]指出空间域后门攻击在不同数据集和分辨率上普遍存在着严重的伪影, 在

频域中不具有隐蔽性. 根据 DNN对频域变化敏感, 而人类无法感知频域微小扰动 [34,35]这一差异, Gao等人 [36]提出

了具有空间域与频域隐蔽性的后门攻击 DUBA. 他们使用离散小波变换获得空间域触发器的高频信息, 并嵌入干

净图像高频区域, 保留触发器细节与纹理. Xia 等人 [37]在 WaveAttack 中也通过离散小波变换获取图像高频特征,
但他们使用编码解码网络生成自适应触发器. 上述攻击在训练时使用了较弱的触发器, 在攻击时使用较强的触发

器, 进一步提高了攻击能力. 在医疗影像目标检测和语义分割任务中, Feng 等人 [38]提出的 FIBA 根据振幅频谱变

化不影响相位频谱的原理, 将触发器频谱与干净图像频谱振幅混合, 生成了不影响图像语义的频域中毒图像.
(2) 自然语言处理中的后门攻击

Chen等人 [39]在 BadNL中使用文本扰动技术, 将字符、单词和句子分别作为触发器插入文本随机位置. 字符

级触发器包括随机选定的低频字符组合、视觉上的相似字符与人类无法感知的控制字符, 比如 Unicode与 ASCII
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编码中的零宽度字符. 之后, BadNL[39]使用随机低频词作为触发器替换文本中较为重要的词语以减少文本拼写错

误. Qi等人 [40]提出的同义词替换后门 LWS为每个待替换词生成一组候选同义词, 尽可能地保留了文本原始语义.
之后, 一些研究使用句子作为触发器 [39,41], 保证了触发文本的连贯性, 比如 Dai等人 [42]在 AddSent中将预定义的触

发句随机插入文本作为中毒样本. 之后, 为了提高攻击隐蔽性, 并减少后门误触发概率, Yang等人 [43]在 SOS中使

用多个触发词的子序列与干净样本构成负样本, 通过负数据增强提高了攻击的鲁棒性, 保证当所有触发词同时出

现在文本中才能激活后门.
虽然句子触发器避免了文本拼写错误与结构错误, 但插入的语义无关触发句可能破坏了文本的上下文连贯

性. 此外, 频繁出现的触发文本成为后门文本的显著特征, 使得攻击易于检测. 对此, 研究人员利用文本语言风格、

句法结构等抽象特征构建不可见后门. 他们发现相同语言风格与句法结构的文本在动词时态、情感词等方面表现

相似 [42], 可以用于触发器设计. Qi等人 [44]提出的 Hidden Killer利用句法转述模型将正常样本转录为预先指定的低

频率句法结构. Pan等人 [20]提出的 LISM使用文本风格转移模型生成指定语言风格的句子. 句法结构与语言风格

后门削弱了触发文本显性特征与后门行为之间的强相关性, 保留了语句的原始语义. Zhou 等人 [45]提出的 NURA
将 Seq2Seq模型预测的下一句输出作为触发器, 保证了中毒文本上下文相关性.

另一方面, 研究人员针对预训练微调中广泛使用的大模型提出了可迁移的后门攻击, 使得模型微调不会影响

触发器在下游模型中的性能. Chan等人 [46]和 Jin等人 [47]提出的 CARA和 BadMatch将触发特征直接嵌入干净文

本的潜空间, 引导模型生成连贯的中毒样本. Yao等人 [48]、Shen等人 [49]和 Chen等人 [50]提出的潜在后门将目标标

签与预训练模型中间表示相关联. 当下游模型包含攻击者的目标标签时, 与目标标签相关联的中间表示会自动激

活后门, 使后门迁移到任何包含目标标签与相关中间表示的下游任务上. 这类潜空间后门能够自适应不同数据集

之间的差异, 从而实现后门攻击在不同数据集与模型上的鲁棒性.
此外, 由于语法差异, 目前文本后门攻击仍以英文文本为主. 针对中文文本, Liu等人 [51]提出了相应的文本对

抗策略用于构建中文中毒文本. 他们选择文本中最重要的汉字, 通过拆分偏旁、同音字替换、相似拼音替换构造

出了深度学习模型无法区分的扰动文本.
综上所述, 在计算机视觉领域, 大部分研究 [22,23,28,34]通过图像处理技术、数字隐写技术、生成对抗网络、频域

转换等技术, 以添加人类不可见扰动的方式实现不可见后门攻击; 在自然语言处理领域, 一些研究利用句法结构、

文本风格、词嵌入潜空间这类抽象特征构建文本不可见后门 [44,45]. 其中, 空间域的不可见后门在频域中呈现出与

原始图像不同的特征, 因此一些频域异常检测方法能够识别这类后门攻击. 而频域的不可见后门需要实现多次空

间域与频域转换, 攻击成本也会更高. 另一部分研究 [29,30]则将后门攻击视为一个范数约束最优问题, 在解答空间中

搜寻最优解. 然而上述攻击在构建中毒样本时通常需要修改标签, 也提高了被检测的风险. 因此为了提高后门攻击

在实际中的可行性, 研究人员以不修改标签的方式实现后门攻击. 

3.1.2    干净标签后门

根据攻击者是否修改数据标签, 后门攻击分为中毒标签后门与干净标签后门. 中毒标签后门中攻击者毒害非

目标类样本并将标签修改为目标类别; 干净标签后门中攻击者直接毒化目标类样本而不修改标签. 早期后门攻

击 [2,21]大多属于中毒标签后门, 要求攻击者操纵数据标注过程. 受限于数据标注权限以及标签与样本内容不一致带

来的后门检测风险, 攻击者提出了干净标签后门.
(1) 计算机视觉中的后门攻击

● 图像空间域后门攻击. 一些研究利用目标类与非目标类样本在特征空间的差异实现干净标签后门, 通过插

值算法、生成网络在目标类上生成不规则扰动, 使得中毒样本与非目标类在特征空间相似. Turner等人 [52]和 Saha
等人 [53]提出的插值后门构建了位于非目标类与目标类之间的中毒样本, 使得中毒样本在特征空间中靠近非目标

类, 而在视觉上与目标类相近. Ning等人 [54]提出的 Invisible Poison使用自编码器将触发器图案转换为噪声并嵌入

目标类随机图像. Tan等人 [55]提出的对抗性后门通过自适应对抗训练算法优化损失函数, 最小化中毒样本与干净

样本在特征空间的差异. Zhao等人 [56]在目标类别视频的触发区域上, 使用非目标类对触发区域迭代扰动生成通用

对抗触发器, 使得中毒视频在特征空间靠近非目标类.
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由于深度学习模型的不透明度, 后门模型可能学习到非攻击者预期的触发特征, 一些浅表性的非触发器特征

也能激活后门. Cheng等人 [57]提出的 DFST先使用风格转换模型生成特定风格的中毒样本, 再根据模型在中毒样

本与干净样本上神经元的差值筛除敏感神经元, 从而削弱目标标签与浅层特征之间的联系.
● 图像频域后门攻击. Hammoud等人 [58]提出的 CYO根据深度学习模型对不同频率的扰动敏感度差异, 选择

影响最大的频率作为触发器. 类似地, Liu等人 [59]提出的隐蔽低通后门在 RGB图像 3个色道分别选择合适的通带

半径构造触发器. 由于 CYO和低通后门仍需要修改数据标签, Yue等人 [60]提出了干净标签后门 IBA, 根据目标类

别图像的频率分布选择合适的频率强度作为触发器.
(2) 其他领域中的后门攻击

相较连续且规则的二维图像, 三维数据呈现稀疏性与不规则性, 二维空间后门攻击不能直接应用到三维点云

与三维网格分析中. 由于点云的轻微扰动显著影响深度学习模型决策边界, 旋转点云、向点云插入额外点就可以

实现后门攻击. Li 等人 [61]提出的 PointBA 对点云 z 轴进行微小旋转变换. Fan 等人 [62]提出的几何特征变换后门

MGF-MBA和拓扑连接重映射后门 ReMBA分别改变了三维网格顶点位置与拓扑结构, 从而影响模型分类.
在二进制代码方面, 深度学习模型应用于大规模恶意软件分类任务. Sasaki等人 [63]通过修改特定类别恶意软

件标签, 在模型更新阶段引导分类器对该类恶意软件的决策边界发生偏移. Li等人 [64]提出的干净标签后门将合适

的特征值作为 API调用插入软件以保证中毒软件的正常运行. 他们通过标签反转算法引导软件自动标注算法将中

毒样本标注为良性样本, 本质上仍需要修改标签. 之后, Tian等人 [65]根据稀疏子空间聚类边缘的样本在主要特征

与次要特征上的差异提出了干净标签后门. 他们通过添加新节、插入字符串和注册组件的方式, 将触发器添加到

良性聚类最边缘的软件, 使得中毒软件在主要特征上与目标恶意软件类相近.
综上所述, 干净标签后门 [52,53,56]利用数据映射到模型特征空间的聚类性质, 通过插值算法、生成对抗网络等

方式缩小非目标类样本、中毒样本与目标类之间的距离. 攻击者将后门攻击视为主任务与后门任务的双重优化问

题. 计算机视觉领域中的干净标签后门通常在一类目标样本上使用连续域搜索算法搜寻通用最优解. 由于常见的

连续域优化算法需要较大的解空间, 构造最优触发样本会耗费大量计算成本. 攻击者通过优化搜索空间提高干净

标签后门的性能. 与此同时, 由于自然语言处理和二进制代码分析中样本数据的离散性, 常用的连续域搜索算法无

法直接应用在离散数据上, 因此针对文本和二进制代码这类离散数据, 攻击者采用替代搜索的方式寻找近似解. 考
虑到近似解无法达到最优攻击效果, 攻击者仍需通过优化算法达到替代解与攻击性能之间的平衡. 由于上述攻击

中, 所有样本使用相同的触发器, 容易被现有的后门防御方法所识别. 对此, 研究人员提出了样本特异性后门. 

3.1.3    样本特异性后门

根据触发器生成算法与样本的关系, 后门攻击分为样本不可知后门与样本特异性后门. 样本不可知后门指触

发器与样本无关, 即所有样本采用相同的触发器. 样本特异性后门指触发器与样本相关.
一些工作致力于研究多目标后门与多触发器后门, 通过多个潜在目标标签与多个触发器, 增强了触发特征与

目标类别之间联系的隐蔽性. 在计算机视觉领域, Salem等人 [66]提出的多目标后门在图像多个大小相同的不重叠

子区间上随机添加了一组噪声, 并根据噪声位置确定不同的目标标签. 之后, Salem等人 [66]改进触发生成算法, 在
c-BaN中根据目标标签与随机噪声生成样本相关的触发噪声. Nguyen等人 [67]提出的 IAD根据输入图像生成自适

应触发器. 在此基础上, Doan等人 [68]在 LIRA中改进了模型训练方式, 将后门攻击视为非凸优化问题, 在高度非线

性参数空间中利用交替随机优化联合训练触发生成算法与目标模型以得到最优解. Gong[69]在 RobNet中构建了与

模型相关的扰动噪声, 使得后门相关神经元具有较大权重和激活度. 他们还通过位于不同触发区域的相同扰动减

小了模型对触发器轻微位移的敏感性. 在频域方面, Xue等人 [70]提出的频域多目标后门与多触发器后门将 RGB图

像的 3个色道映射到不同的触发目标, 并通过不同的触发器激活对应后门.
自然语言处理领域中, 随着大语言模型 (large language model, LLM)的广泛应用, 一些研究开始借助大模型强

大的语言理解能力与生成能力辅助样本特异性后门. Chow等人 [71]提出的多目标后门 Imperio向 LLM中输入与目

标标签相关的后门文本指令, LLM根据指令生成满足需求的后门指令嵌入表示, 从而构建满足需求的触发器.
综上所述, 大部分后门攻击使用相同的触发器与单一目标标签, 而样本特异性后门研究较少. 目前, 样本特异
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性后门大多表现为多触发器后门与多目标后门. 一些工作 [66,69,70]分别设定多个触发器与多个潜在目标, 将单一目

标与单个触发器之间的强关联性分散到多个触发器上, 提高了后门攻击的隐蔽性. 在样本特异性后门中, 由于存在

多个触发器, 攻击者需要保证触发唯一性, 即非样本对应的触发器无法激活后门. 此外, 随着大语言模型的兴起, 一
些研究开始利用大语言模型的语言分析和生成能力辅助样本特异性后门. 相较前两种后门攻击, 样本特异性后门

对模型正常性能影响较大, 攻击者需要平衡后门模型在正常样本上的性能与后门的隐蔽性. 

3.2   模型修改后门攻击

大多数后门攻击 [2,21,56]要求攻击者接触并修改模型训练数据. 受限于数据隐私保护, 现实场景中攻击者难以向

目标模型训练数据中注入非法数据. 因此, 在数据访问受限时, 攻击者收集与目标模型任务相关的其他数据作为替

代数据集并构建触发器. 当攻击者无法获得任何替代数据时, 他们逆向模型以重构训练数据. 本文根据攻击者是否

在替代数据上重训练模型将模型修改后门进一步划分成重训练后门与免训练后门. 

3.2.1    重训练后门

深度学习模型中神经元的激活权重影响着模型输出, 一些研究通过修改模型中对结果有较大影响的神经元取

值, 在模型中植入后门 [24,72−74]. 计算机视觉处理领域中, Liu等人 [72]在 Trojan中根据与触发器区域强相关的神经元

逆向生成触发器、干净样本以及中毒样本, 构建出后门神经元到目标输出的后门路径. 在此基础上, Li等人 [24]选

择模型倒数第 2层权重最大的神经元作为触发器, 使用正则化约束削弱触发器可见性. Lv等人 [73]提出的 DBIA设

计了一种注意力最大化通用触发器, 修改注意力层后的线性层中的重要神经元, 使得目标模型仅关注触发器. 之
后, Lv等人 [74]提出了数据集动态调节算法删除在输入域和输出逻辑域中的相似样本, 减小替代数据集规模, 削弱

了替代数据与原数据分布差异较大对攻击的影响.
针对图像压缩等底层任务, Yu 等人 [75]提出的 BA-DIC 攻击常见的图像压缩模型, 在频域生成高质量中毒图

像, 并利用后门图像压缩模型间接攻击了人脸识别和图像分割等下游任务. 在自然语言处理任务上, Yang等人 [76]

提出的 DFEP 使用梯度下降计算能够使得开源语料库子集分类错误的超级词嵌入. Li 等人 [77]提出的分层权重投

毒后门 LWP将触发器单独注入模型第 1层, 防止微调对高层后门权重的影响. 整体上, 重训练后门要求攻击者缩

减替代数据集规模, 在模型最后几层上微调模型, 以提高后门植入效率.
综上所述, 数据访问受限时, 可以收集与任务相关或无关的开源数据作为替代数据集 [73,74]. 当无法获得开源数

据时, 他们逆向模型以重构训练数据. 攻击者在替代数据集中投毒, 并重训练目标模型以向模型中注入后门. 由于

重训练后门需要在整个替代数据集上重训练模型, 消耗大量计算资源与时间, 攻击者需要采用各种数据集缩减算

法减小数据集规模, 并尽可能拉近替代数据集与原数据的分布. 此外, 大部分重训练后门仅对模型最后几层进行重

训练, 以提高后门攻击效率. 

3.2.2    免训练后门

为了进一步提高攻击效率, 一些研究提出了免训练后门 [78–80], 向目标模型中插入可用的后门模型组件, 或者根

据触发器形式直接修改模型结构与参数. 计算机视觉任务中, Tang等人 [78]向目标模型中注入特定的后门片段, 直
接修改了目标标签与模型后门模式之间的联系. Hong等人 [79]直接修改预训练模型参数, 最大化干净样本与后门样

本之间的激活差异, 从而在触发器和目标输出之间创建决策路径. 在自然语言处理任务上, Kurita等人 [80]提出的权

重投毒后门 RIPPLES选择低频词作为触发器, 并用与目标标签强相关的单词平均嵌入替代触发词的嵌入表示, 增
强了后门隐蔽性. 与其他后门相比, 免训练后门更节省时间, 拥有更大的自由度.

针对模型架构原生缺陷, 攻击者通过模型参数修改, 提出了模型结构上的通用后门攻击. Wei等人 [81]的模型跨

层混叠后门指出深度神经网络中跨卷积层和池化层下采样技术面临失真现象. 他们在网络跨层中添加扰动, 直接

将干净输入修改成目标类别的中间表示. 这类模型结构后门威胁到主流预训练模型和微调子模型, 威胁性巨大.
另一类免训练后门 [82−85]通过真实物理攻击直接影响现实模型. Li等人 [82]利用人类视觉和传感器捕捉图像的

差异, 在现实中控制红绿蓝 LED闪烁频率和亮度, 以物理手段引导照相机传感器拍摄中毒条纹图像. 通过物理攻

击, 攻击者可以对部署后的深度学习系统进行攻击. Rakin等人 [83]提出的 TBT筛选与目标类别具有紧密联系的神
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经元, 并在模型部署运行时利用 Rowhammer攻击修改主存内模型相关神经元的比特位. 类似地, Chen等人 [84]提

出的 ProFlip 选择模型最后一层的重要神经元, 为目标类别构建有效的触发模式, 并在模型部署后通过激光束或

Rowhammer攻击翻转主存中的参数敏感比特序列从而注入后门. Bagdasaryan等人 [85]提出的模型代码修改后门利

用第三方代码平台安全审查漏洞, 向目标模型提交恶意损失函数代码, 从而在模型训练过程中自动创建中毒训练

数据. 这类真实物理攻击要求攻击者利用现实设备漏洞或模型存储漏洞, 在实际中难以实现.
综上所述, 免训练后门直接在深度学习模型中插入额外的后门模型片段, 或者根据触发器形式直接修改模型

参数, 是最快速的后门攻击方式. 攻击者能够向模型参数中引入任意扰动, 能够抵抗现有的针对数据投毒的后门防

御方法. 除了根据特定触发器设计模型修改方式, 一些研究 [81−84]针对深度学习系统结构缺陷提出了可行的通用后

门攻击, 这类后门攻击危害性巨大. 然而, 免训练后门要求攻击者对目标模型具有较大控制权限, 在现实中难以实

现. 需要直接影响现实模型的真实物理攻击. 此外, 除了需要拥有物理设施权限, 还应考虑到潜在的影响因素, 比如

传感器存在的天然噪声对后门攻击的影响. 

3.3   仅数据投毒后门攻击

当缺乏模型相关知识时, 攻击者仅能通过数据投毒向训练数据中注入高质量的中毒样本, 期望影响目标模型

对特定类别样本的分类结果. 攻击者根据可获得的替代模型优化触发生成算法, 构建高质量的触发器. 与第 3.1节
一致, 我们将仅数据投毒后门分成可见后门与不可见后门、中毒标签后门与干净标签后门、样本不可知后门与样

本特异性后门. 

3.3.1    不可见后门

图像空间域中, Chen等人 [2]提出的 Blended将图案触发器以不同透明度与干净样本混合, Saha等人 [86]提出的

插值后门 SSL在目标类图像的随机位置添加触发器构成中毒图像. 图像频域中, Hou等人 [87]在 BTI-DFT/DCT中

向 RGB图像 3个通道注入触发器. Wang等人 [88]提出的不可见后门 FTrojan在 YUV图像 UV通道的中频和高频

分量上注入触发器, 保证了中毒图像的隐蔽性. 在三维数据分析中, Xiang等人 [89]提出的 PCBA在点云的不同位置

插入不同形状的点群. Gao等人 [90]提出的 IRBA随机旋转与缩放点云表面的点, 并通过高斯核函数生成平滑的中

毒样本, 以不可感知的形式改变点云局部结构, 保证了中毒样本与目标类别之间的稳定映射.
自然语言处理机器翻译与问答任务中, Li等人 [91]根据 NLP平台接受文本编码方式构建了两类隐蔽后门攻击.

对于 Unicode字符, 他们使用同形异义词替换原始文本, 引导模型使用 [UNK]标记同形字; 对不接受 Unicode的系

统, 他们将随机关键词作为前缀输入大语言模型生成具有上下文感知的中毒句子. Li等人 [92]提出的 IMTM则针对

图像文本多模态系统构建了双重隐蔽后门. 他们将特定字符转化的噪声嵌入图像, 并使用模型无法识别的视觉相

似的象形文字替换描述文本中的相应字符. Mei等人 [93]提出的 NOTABLE将 NLP提示工程中的高频词作为触发

器, 并将其与标签映射器绑定, 使得任意包含相应标签的微调模型都存在着对应的触发提示策略. 

3.3.2    干净标签后门

计算机视觉领域中, Barni等人 [94]提出的干净标签后门 SIG通过向目标类干净样本添加轻微抖动构建隐蔽的

中毒样本. Zhang等人 [95]提出的基于对抗扰动的通用后门 AdvDoor能够在训练子集上搜索将该子集所有样本分

类到目标类别的最小扰动. 之后, Shafahi等人 [96]提出的干净标签后门对非目标类图像与目标类图像使用特征碰撞

生成中毒图像, 使得中毒图像在潜在空间接近目标类, 在视觉上接近非目标类.
针对恶意软件分类器, D’Onghia等人 [97]提出两种干净标签后门攻击, 分别将静态字节序列和基于潜在空间特

征值动态生成的字节序列添加到软件结尾与不同分节的填充区域中, 在保证软件正常运行的同时, 提高了后门攻

击隐蔽性. 

3.3.3    样本特异性后门

计算机视觉领域中, 一些工作使用生成对抗网络生成与样本密切相关的触发器. Li等人 [98]提出的 ISSBA将目

标类别字符串与干净图像输入预训练编码解码网络, 生成与样本密切相关的中毒图像, 提高了攻击隐蔽性. 类似

地, Ma等人 [99]提出的 DIHBA利用生成对抗网络生成目标模型决策边界附近的触发图像, 从而引导模型在目标类
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别上的决策边界发生偏移.
 

3.4   后门攻击小结

计算机视觉和自然语言处理是后门攻击的两大主流研究领域. 两个领域的后门攻击都要满足攻击有效性和隐

蔽性两个基本要求. 近年来, 研究人员从攻击有效性和攻击隐蔽性两个方面提出了许多先进的后门攻击方法 (见

表 3). 根据现实中攻击者能力, 这些后门攻击可以分为全过程可控后门、模型修改后门和仅数据投毒后门这 3类.

目前, 大部分后门攻击需要构建触发器, 向训练数据中注入一定比例的中毒样本. 后门攻击性能极大地依赖于触发

器的质量.
 

表 3　后门攻击相关文献整理
 

分类 方法 相关研究 年份

后门攻击特征 触发器属性 模型训练

应用场景不可
见

标签
改变

样本特
异性

位置
固定

内容
固定

空间
域

频域
权值
修改

重训
练

全过程可控
后门

图案扰动

BadNets[21] 2017 ○ ● ○ ● ● ● ○ ○ ● CV
Lin等人[27] 2020 ○ ● ○ ● ● ● ○ ○ ● CV
Refool[23] 2020 ● ○ ○ ● ● ● ○ ○ ● CV

FaceHack[28] 2020 ● ● ● ● ○ ● ○ ○ ● CV
TDSC[24] 2021 ● ● ○ ○ ● ● ○ ○ ● CV

BppAttack[22] 2022 ● ● ● ○ ○ ● ○ ○ ● CV

不规则扰动

Zhong等人[29] 2020 ● ▲ ● ● ▲ ● ○ ○ ● CV
WaNet[26] 2021 ● ● ○ ● ● ● ○ ○ ● CV

Carlini等人[32] 2022 ● ● ○ ● ○ ● ○ ○ ● CV/NLP
DT-IBA[25] 2024 ● ● ○ ● ● ● ○ ○ ● CV

Invisible Poison[54] 2021 ● ○ ○ ● ○ ● ○ ○ ● CV
SGBA[30] 2021 ● ○ ○ ● ● ● ○ ○ ● CV

Salem等人[66] 2022 ○ ○ ● ○ ○ ● ○ ○ ● CV
Zeng等人[33] 2021 ● ● ● ● ○ ○ ● ○ ● CV
FIBA[38] 2022 ● ● ○ ● ○ ○ ● ○ ● CV

WaveAttack[37] 2023 ● ● ○ ● ○ ○ ● ○ ● CV
DUBA[36] 2023 ● / ○ ○ ○ ○ ● ○ ● CV
IBA[60] 2023 ● ○ ○ ● ○ ○ ● ○ ● CV

文本扰动

BadNL[39] 2021 ○ ● ○ ○ ● ○ ○ ○ ● NLP
LWS[40] 2021 / ● ○ ○ ○ ○ ○ ○ ● NLP

AddSent[42] 2019 / ● ○ ○ ● ○ ○ ○ ● NLP
Hidden Killer[44] 2021 ● ● ○ ○ ● ○ ○ ○ ● NLP

LISM[20] 2022 ● ● ○ ○ ● ○ ○ ○ ● NLP
NURA[45] 2023 ● ● ● ○ ○ ○ ○ ○ ● NLP
Imperio[71] 2024 ○ ● ● ○ ○ ○ ○ ○ ● NLP

基于优化

Tan等人[55] 2019 ○ ● ○ ● ○ ● ○ ○ ● CV
Sasaki等人[63] 2019 / ● ○ ● / / / ○ ● MD
CARA[46] 2020 ○ ● ● / / / / ○ ● NLP
LIRA[68] 2021 ● ● ● ● / ● ○ ○ ● CV

BadEncoder[31] 2022 ○ / ● ● ○ ● ○ ○ ● CV/NLP
Li等人[64] 2022 / ● ● ● / / / ○ ● MD

可迁移
Shen等人[49] 2021 ● ● / ● ● ● ○ ○ ● NLP
BadPre[50] 2022 ● ● / ● ● ● ○ ○ ● NLP
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数据表征形式与不同任务之间的差异使得计算机视觉与自然语言处理后门攻击在触发器设计与攻击范式上

存在差异. 一方面, 图像数据在向量空间具有连续性, 而文本数据在词嵌入空间表现为离散性. 因此大部分计算机

视觉后门无法直接移植到文本后门. 比如, 计算机视觉中的 BadNets攻击可以在图像上添加一小块随机图案, 而文

本领域相似的攻击则是向文本中插入预定义的字符. 在自然语言处理领域, 攻击者试图通过句法结构、文本风格、

词嵌入潜空间等抽象特征, 保证中毒文本的可读性与连贯性. 由于文本长度受限, 文本触发器的尺寸和形式存在着

诸多限制. 另一方面, 图像后门与文本后门在攻击隐蔽性上具有不同的表现形式. 比如, 图像不可见后门可以定义

为中毒样本与干净样本之间的像素距离, 而文本不可见后门可以定义为语句困惑度.
整体上, 计算机视觉与自然语言处理领域的大部分后门攻击仍属于单触发器单目标攻击, 这就导致触发器与

目标标签之间呈现强相关性. 此外, 目前大多数后门防御是基于该假设构建的, 因此这类单触发器单目标后门攻击

很容易被现有后门防御所识别. 对此, 研究人员通过生成网络构造与样本相关的触发器, 并设立多个潜在目标提高

攻击隐蔽性.
受到真实场景攻击者能力的限制, 研究人员提出了不需要修改标签的干净标签后门攻击. 在能力进一步受限

情况下, 即数据访问受限时, 研究人员利用模型神经元激活状态与输出之间的关联, 通过修改模型权重与参数直接

将后门植入模型.
后门攻击本质上可以视为解决模型主任务与后门任务之间的优化问题. 基于扰动的数据投毒后门引导模型将

触发器特征作为分类的主要因素. 基于优化的后门则通过广度与深度搜索, 在搜索空间中计算得到两层优化问题

的全局最优解或局部最优解. 在此过程中, 研究人员使用了包括采样技术、近似方法等技术, 从理论上降低求解的

时间与空间复杂度. 但如何设计实现高质量的触发生成算法, 仍然是后门攻击中的重要挑战. 

4   深度学习中的后门防御分类

针对后门攻击, 研究人员提出了一系列后门防御方法. 后门防御中, 防御者通常拥有一小部分干净验证集用于

验证模型是否受到攻击, 但是防御者不了解后门攻击触发器与中毒样本. 整体上后门防御分为基于输入的防御与

表 3    后门攻击相关文献整理 (续) 

分类 方法 相关研究 年份

后门攻击特征 触发器属性 模型训练

应用场景不可
见

标签
改变

样本特
异性

位置
固定

内容
固定

空间
域

频域
权值
修改

重训
练

模型修改
后门

重训练

Trojan[72] 2018 / / / ● / ● ○ ○ ● CV/NLP
DBIA[73] 2021 / / / / / ● ○ ○ ● CV
Lv等人[74] 2023 ○ ● / / / ● ○ ○ ● CV/NLP
DFEP[76] 2021 / / / / / / ● ○ ● NLP

免训练

RIPPLES[80] 2020 / / / / / / / ● ○ NLP
Tang等人[78] 2020 / / / / / / / ● ○ CV/NLP
Hong等人[79] 2022 / / / / / / / ● ○ CV
Wei等人[81] 2023 / / / / / / / ● ○ CV/NLP

仅数据投毒
后门

图案扰动
Blended[2] 2017 ▲ ● ○ ● ● ● ○ ○ ○ CV
SSL[86] 2022 ● ○ ○ ● ● ● ○ ○ ○ CV

不规则扰动

FTrojan[88] 2022 ● ○ ○ ● ● ○ ● ○ ○ CV
BTI-DFT/DCT[87] 2023 ● ○ ○ ● ● ○ ● ○ ○ CV

PCBA[89] 2021 / / / / / ● ○ ○ ○ CV
IRBA[90] 2022 ● ● / ○ ○ ● ○ ○ ○ CV

注: ●表示满足条件; ○表示不满足条件; ▲表示两者都有; “/”表示非文献关注重点; 模型修改后门中的重训练是指攻击者在无法
获得训练数据的情况下, 在替代数据集上微调模型, 该项主要用于与“模型修改后门中的免训练”进行区分; 模型训练的重训练是
指在攻击者在能够获得的训练数据上从头开始训练模型或微调模型
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基于模型的防御, 前者指防御者判断输入数据是否可疑, 后者指防御者判断模型中是否存在后门. 基于输入的后门

防御利用后门样本与干净样本在特征空间的差异, 在模型接受可疑样本并输出结果前检测输入样本, 并拒绝可疑

后门样本. 基于模型的后门防御利用后门模型与良性模型在不同样本上的行为差异, 检测可疑模型是否存在后门.
根据后门防御策略, 又可进一步将后门防御方法细分为后门检测与后门清除方法. 后门检测通过统计分析、

异常检测等技术判断输入样本是否包含可疑触发器, 以及模型是否含有后门. 后门清除则通过数据预处理、调参

等技术处理后门样本与后门模型.
后门攻击中攻击者试图通过扰动与优化技术拉近中毒样本与目标类之间的距离. 但模型训练过程中, 中毒样

本与干净样本存在着不可避免的差异, 具体表现为模型梯度与神经元激活状态的差异.
(1) 后门模型在中毒样本上的收敛速度显著快于干净样本, 即后门模型在触发器与目标类别之间存在明确的

相关性, 模型学习中毒样本特征更快.
(2) 中毒梯度和干净梯度存在方向差异, 即目标类别与非目标类别之间的差异.
(3) 与后门相关的神经元对对抗扰动更为敏感, 即非触发器的合适扰动也能误激活后门.
研究人员针对上述差异提出对应的防御策略. 一方面, 他们利用模型在不同样本上收敛速度的差异分离中毒

样本与干净样本. 另一方面, 他们直接阻碍触发器与目标类别之间的相关性, 从而无效化后门. 本节按照计算机视

觉领域和自然语言处理领域的顺序, 依次总结各领域的后门防御方法. 

4.1   基于输入的后门防御

基于输入的后门防御指防御者在模型部署前对数据的检测与清洗. 大部分基于输入的后门防御利用同一目标

类下, 中毒样本与干净样本在特征空间的差异, 通过降维、协方差分析等方法分离中毒样本与干净样本, 并在剥离

中毒样本后的数据集上训练得到干净模型, 实现后门防御.
(1) 计算机视觉领域

一方面, 一些工作根据中毒样本与干净样本在收敛速度及梯度方向上的差异, 通过激活函数聚类分离中毒样

本与干净样本. Chen等人 [100]提出的 Activation Cluster (AC)根据模型最后一层隐藏层在数据集上的激活结果划分

中毒样本和干净样本两个聚类. 具体来说, 他们通过独立成分分析对每类标签进行降维, 并使用 k-means算法进行

聚类. 由于中毒样本依赖触发器与目标标签的关联引导模型将其分类到目标类, 这与目标类其他干净样本存在差

异, 因此在特征空间中中毒样本与干净样本会分成两个聚类. AC通过降维聚类方法, 能够有效抵御 BadNets等中

毒标签后门. Tran等人 [101]提出的 Spectral利用后门攻击在神经网络特征表示协方差频谱中遗留的频谱签名识别

和移除后门输入. 他们指出同一目标标签的干净样本与中毒样本的特征表示分布是光谱可分离的, 即对输入表征

的协方差矩阵进行奇异值分解能够识别中毒样本触发器提供的强烈信号, 从而筛除中毒样本. AC和 Spectral根据

触发器与目标标签之间人为构造的强关联性在特征空间中与其他干净样本存在差异这一性质, 进一步采用降维方

法凸显这种信息差异, 最后根据差异清除中毒样本. 由于 AC和 Spectral都依赖于投毒数据的特征分布情况, 当触

发器位置发生变化、多个触发器对应单一目标、投毒比例增大时, AC 和 Spectral 的检测性能会下降. 之后, Pan
等人 [102]提出的 ASSET通过梯度变化主动诱导模型在后门样本与干净样本之间的不同行为, 能够检测当前最先进

的干净标签攻击. 防御者通过两次优化分离中毒样本与干净样本, 他们先最小化干净验证集的损失, 然后最大化中

毒标签数据集. 由于干净样本与中毒数据集的干净部分都来自相同的分布, 第 2次优化对干净样本的影响将会与

第 1次优化抵消, 因此两次优化整体实现了中毒样本的损失最大化. 根据中毒样本与干净样本的不同损失值, 就能

有效地清除中毒样本. Ma等人 [103]提出的 Beatrix利用后门样本与干净样本在 Gram矩阵特征上的差异分离后门

样本, 能够抵抗样本特异性后门攻击. 他们将后门防御视为离群点检测问题, 并指出 Gram矩阵这一偏心协方差矩

阵包含单独特征信息与特征相互相关性, 可以使用 Gram矩阵和它的高阶信息用于捕捉中毒样本与干净样本的差

异. Beatrix能够深度挖掘特征高阶信息, 除了触发器固定的单触发器后门攻击, Beatrix还能有效防御 IAD这类样

本特异性后门攻击. 此外, AC、Spectral、ASSET和 Beatrix对自然语言处理领域的后门攻击同样具有良好的防御

效果.
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另一方面, 由于后门相关神经元对对抗扰动的敏感性, 研究人员可以通过构建特定扰动引导模型输出, 从而区

分中毒样本与干净样本. 对此, Gao等人 [104]提出的 STRIP在输入样本上添加不同扰动, 由于中毒样本添加扰动后

更容易被分类为目标类别, 其结果的平均熵值较小, 因此 STRIP可以根据中毒样本与干净样本在模型分类中的熵

值大小区分中毒样本. 凭借中毒样本与干净样本分类熵值差异, STRIP能够有效防御多触发器多目标后门攻击与

多触发器单目标后门攻击. 此外, STRIP还能够防御自然语言处理领域的后门攻击. Chou等人 [105]提出的 SentiNet
使用 Grad-CAM模型可解释性技术与选择性搜索图像分割技术搜索输入图像中对预测结果影响最大的区域. 具体

来说, 他们先通过图像分割技术得到输入图像最可能的两个标签, 然后找到与预测标签强相关的部分, 接着他们去

除相同预测标签图像中存在的共同部分, 并保留独一无二的部分作为潜在的触发器区域. 最后他们将上述敏感区

域添加到一组干净输入中, 根据模型分类结果判断上述区域是否包含触发器. 如果错误分类数和平均置信度越高,
则该敏感区域极大概率为触发器区域. 考虑到 SentiNet需要搜索图像敏感区域, 当触发器尺寸较大, 比如覆盖整个

样本时, SentiNet效果不佳. 之后, Doan等人 [106]在 Februus中使用中和色彩的方框取代敏感区域, 并通过生成对抗

网络修复输入图像, 清除图像中的触发器. Qi 等人 [107]提出的混淆训练方法 CT 对已中毒的数据集进行额外的投

毒, 通过随机标注的干净样本扰乱模型对干净样本的分类, 从而突显后门样本与目标类别之间的强关联性. 由于

CT可以向数据集中注入各种类型的投毒数据, 该方法能够有效应对投毒标签后门、干净标签后门与样本特异性

后门等大部分后门攻击.
另一部分研究 [108−111]在划分干净数据与中毒数据的基础上, 直接训练得到干净模型. Li 等人 [108]提出的 ABL

定义了学习干净数据与后门数据的双重任务, 在训练早期筛除具有低损失的中毒样本. 他们认为与原始任务相比,
后门任务更容易, 后门攻击越强, 后门任务损失函数值下降得越快. 因此, ABL在标准训练过程中引入梯度上升机

制, 即在早期训练中通过梯度上升将每个样本的损失值控制在某个阈值附近, 并筛选一部分损失最小的样本视为

中毒样本, 接着在后期训练中最大化中毒样本与目标类映射关系的损失值以遗忘中毒样本, 从而实现防御. 针对端

到端的有监督训练, Huang等人 [109]提出的 DBD将训练过程解耦成自监督、有监督和半监督学习这 3个阶段, 一
步步地切断触发器与目标标签之间的联系. 他们指出在无标签的中毒数据集上进行自监督学习能够阻碍后门任务

的学习, 中毒样本会与其他样本靠近, 不会产生单独的聚类. 因此 DBD先在去除标签的数据上通过自监督学习得

到特征提取器, 然后冻结特征提取器, 并在有标签数据上通过有监督学习训练其余的全连接层. 最后他们分离高置

信度样本与低置信度样本, 通过半监督学习微调模型以提高模型的正常性能. 类似地, Gao等人 [110]提出的 ASD基

于损失函数导向和元学习启发分割动态更新干净数据和投毒数据. 他们指出 ABL和 DBD这类仅根据中毒样本与

干净样本损失值差异的方法无法完全剔除中毒样本, 无法识别一些与中毒样本损失值接近的干净样本. 因此 ASD
先根据损失函数初步划分干净数据池和中毒数据池, 然后构造一个与模型相同的虚拟模型在中毒数据池上训练,
并将损失值最小的几个样本添加到干净数据池中, 最终在干净数据池上继续训练得到干净模型. Zhang等人 [111]提

出的 CBD定义了后门模型与干净模型分别学习触发器与目标类别之间的虚假相关性以及干净样本与输出之间的

因果关系. 具体来说, CBD利用中毒样本与干净样本在早期梯度下降的差异, 先使用早期停止策略在中毒数据集

上训练第 1个模型, 用于捕捉后门相关性. 然后他们通过最小化互信息来训练另一个干净模型, 尽可能最小化后门

相关性对干净模型的影响. ABL、DBD、ASD和 CBD都是最大化地利用后门样本与干净样本在早期收敛速度上

的差异, 在模型训练阶段抑制并削弱潜在后门样本的影响. 由于上述攻击假设投毒样本在模型训练早期能够达到

最小损失, 当数据集中存在中毒样本与其他无关标签时, 影响干净样本与中毒样本的分离, 因此这类方法面对负数

据增强后的后门攻击时防御效果会下降.
(2) 自然语言处理领域

在自然语言处理领域, 面对 BadNL字符级后门攻击, 防御者可以直接通过语法检查筛除拼写错误的文本, 之
后, Qi等人 [112]提出的 ONION利用困惑度筛除明显不连贯的触发文本. 困惑度用于衡量语言模型预测一个文本样

本的能力, 困惑度越高表明语言模型的性能越好. ONION使用 GPT-2模型测试文本的困惑度, 它将一个单词的可

疑分数定义为删除该单词后文本困惑度的下降值. 可疑分数越大, 表明该单词极大概率是触发单词. Chen等人 [113]

提出的 BKI统计样本中的重要关键词, 并记录所有样本的关键词、标签和平均重要性分数和关键词出现次数. 对
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于单触发器后门攻击, 所有中毒样本中都存在触发器, 且触发器对预测结果具有较大影响, 因此触发关键词的平均

得分会高于正常关键词. BKI根据关键词重要性分数与出现频率筛选出最可疑的一个关键词, 并删除包含该关键

词的句子. ONION和 BKI适用于大部分将词语和句子作为触发器的后门攻击. 之后, Yang等人 [114]提出的 RAP构

建了基于单词的鲁棒性感知扰动, 将该扰动添加到样本上. 他们预先指定一个罕见的词并修改词嵌入向量来构建

合适的感知扰动, 并根据投毒样本和干净样本添加扰动后的分类差异区分投毒样本. 当干净样本加入该感知扰动

后, 其输出置信度会下降一定比例; 而中毒样本加入该感知扰动后, 其输出置信度几乎不变. Sabir等人 [115]提出的

IT-DT通过可视化注意力和梯度信息识别对抗样本的显著特征与干扰词, 能够抵御使用对抗生成技术构建投毒数

据的文本后门攻击. 之后, Pei等人 [116]提出的可证明防御 TextGuard使用 hash函数将数据集划分为多个子数据集,
以确保子数据集中包含较少的触发器. 他们根据子数据集构建多个基分类器, 并通过多数投票进行最终预测. 具体

来说, 他们将输入文本中每个单词的哈希值视为索引, 把具有相同索引的单词划分到同一个子集合, 使得每个子集

中包含了输入文本的一个单词序列. 这种划分方式能够保证所有输入中的相同词被划分到同一个子集. 由于后门

触发词是有限的, 这些触发词仅能出现在有限个子集中, 因此通过投票机制能够保证最终结果不受触发词的影响.
由于 TextGuard需要将文本字段进行划分, 该方法在面对小尺寸的文本触发器时具有较好的效果; 面对较大尺寸

的触发词时, 检测效果显著下降.
综上所述, 基于输入的后门防御根据中毒样本与干净样本在模型训练阶段的梯度差异将两者分离, 从而在模

型训练过程中削弱中毒样本对模型的影响. 后门防御的目标是消除尽可能多的中毒样本, 并较少的误删干净样本.
考虑到基于输入的后门防御无法完全清除数据集中的中毒样本, 研究人员可以结合微调、剪枝进一步削弱后门.
其中, AC、Spectral、ASSET、Beatrix 和 STRIP 适用于计算机视觉和自然语言处理两个领域的后门攻击. AC、
Spectral根据中毒样本与干净样本在特征空间的差异在模型运行过程中分离中毒样本, 这类方法能够抵抗中毒标

签后门攻击, 但无法抵抗干净标签后门攻击. 此外, AC、Spectral、STRIP、ONION的防御效果还取决于算法中的

阈值取值, 因此它们的防御效果还受到不同数据集的影响. 

4.2   基于模型的后门防御

基于模型的后门防御指防御者根据干净模型与后门模型的行为差异检测、移除或削弱模型中的后门. 防御者

根据触发生成方法, 为每个标签生成潜在的触发器, 并根据模型的表现划分干净模型与后门模型. 防御者还可以根

据干净模型与后门模型的混合数据集直接训练得到一个二元分类器.
(1) 计算机视觉领域

由于触发器与目标类别之间的强关联性使得后门模型面对轻微扰动时更易表现出后门行为, 一部分研究 [117−120]

利用生成网络构造潜在触发器, 并根据可疑模型面对后门触发器的行为判断模型是否存在后门. 对比正常模型, 在
后门模型中向样本添加细微的扰动, 会更容易分类到目标标签. Wang等人 [117]提出的 Neural Cleanse (NC)为每个

标签恢复一个潜在扰动作为触发器, 并根据不同标签之间扰动的差异判断模型中是否存在后门, 识别可疑的目标

类. 简单地说, NC首先设定一个触发掩码区域, 试图通过基于优化的触发反转算法搜索得到每个标签的潜在触发

器, 将触发器的像素数量作为触发器的大小, 当存在一个异常小的值时, 就判定该模型存在后门, 该触发器分类对

应的标签就是目标类别. 由于 NC需要根据标签扰动差异判断触发器, 当面对多个标签投毒的多触发器多目标后

门攻击时, 其防御效果不佳, 因此 NC仅适用于触发器尺寸较小的单触发器后门攻击. 针对还原的触发器存在的尺

寸过大、分散等不足, Guo等人 [118]在 TABOR中通过新的正则化约束项缩小了搜索触发器对抗样本子空间的大

小, 加快最优解搜索效率, 并能应对多触发器多目标后门攻击. TABOR通过正则项约束触发区域大小和形状, 减少

对抗子空间中的对抗样本量, 提高构造的潜在触发器的保真度. 之后, Wang等人 [119]提出的 DL-TND为每个类别

与输入生成触发模式. 具体来说, 针对某个目标标签, 他们构造在一小部分干净验证集上的通用对抗扰动, 并为每

个样本构造单独扰动. 当某类别的触发模式与单个输入的触发模式相似时, 即当通用对抗扰动与单独扰动具有强

相似性时, 他们就判定模型在该类别上存在后门. Liu等人 [120]在 ABS中向神经元引入不同程度的扰动, 并根据神

经元激活状态的变化幅度识别模型中与后门相关的神经元, 能够有效防御不同触发器尺寸的单目标后门攻击. 他
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们选定某个神经元, 如果该神经元激活值在某个区间变化时对某个特定标签的影响远远大于其他标签, 则该神经

元是潜在的受损神经元. 接着他们为所有潜在受损神经元反向构造触发器, 并根据攻击有效性验证该神经元是否

受到攻击, 如果超过 90%的样本都产生了同一错误分类结果, 则表示该模型存在后门. 相较 NC, 其运行效率得到

提升, 但触发器位置发生变化时, ABS 的防御效果明显下降. 同时, ABS 依赖于 ReLU 的假设, 当面对缺乏 ReLU
激活神经元的模型结构时, 该防御方法将无效.

除了利用后门模型对轻微扰动的敏感性, 一些工作 [121,122]通过调节神经元权重以阻碍触发器到目标类的激活

路径, 从而削弱后门效果. 后门神经元指面对干净样本不会激活, 在触发器输入时才激活的神经元, 因此中毒样本

与干净样本在后门模型中具有不同的神经元激活路径. 防御者可以通过移除这些后门神经元实现防御. Liu 等

人 [121]提出的 Fine-Pruning (FP)利用剪枝去除模型中大量冗余连接, 他们记录神经元面对干净样本的激活程度, 并
按照平均激活程度的递增顺序迭代修剪神经元, 直到模型在验证集上的准确率低于阈值时, 结束剪枝. 考虑到攻击

者可能会隐藏真实的后门神经元, 诱导防御者将诱饵神经元剪枝, 剪枝完成后他们还在干净数据集上微调模型以

去除后门. 类似地, Wu等人 [122]提出的 ANP利用对抗训练在模型权重与偏置上添加扰动, 诱导激活后门相关神经

元, 从而筛除相关神经元. 具体来说, 他们对模型中每个神经元进行小幅度的权重和偏置扰动, 模拟后门样本, 根据

模型分类结果筛选后门相关神经元. 然后通过梯度下降算法优化剪枝掩码向量, 决定需要剪枝的神经元. FP 和

ANP 这类神经元剪枝方法能够在有限的干净数据和计算资源情况下, 有效抵御不可见后门、干净标签后门和样

本特异性后门, 尽可能保证模型正常性能. 但考虑到 FP对模型最后一层神经元进行剪枝, 攻击者可能通过绕过模

型最后一层训练的方式将后门保留, 该方法在面对自适应攻击时效果不佳. 此外, 当触发器位置发生变化时, 神经

元剪枝防御效果较差. Hong等人 [123]根据后门神经元与干净神经元对扰动敏感的差异使用随机梯度下降算法剪裁

神经元. Du等人 [124]则是使用差分隐私机制约束单个梯度对模型的影响, 从而减小中毒样本与干净样本梯度之间

的差异, 并在样本梯度中添加高斯噪声以削弱模型对不同样本的分类差异, 提高模型鲁棒性.
(2) 自然语言处理领域

在自然语言处理领域, 一些研究同样利用后门模型对轻微扰动的敏感性构造潜在触发器, 以此判断模型中是

否存在后门. Azizi等人 [125]提出的 T-Miner通过生成网络构造了能够使大部分样本分类错误的后门文本序列, 并
根据生成的后门文本序列判断可疑模型是否存在后门. 具体来说, 他们通过扰动生成网络为某类中的样本生成能

够分类为目标类别的候选扰动, 并筛选能够使大部分样本分类错误的扰动作为对抗性扰动. 然后他们用目标类别

样本的合成短语作为正常对抗扰动, 与对抗性扰动一起输入后门识别器. 如果对抗性扰动在特征空间表现为离群

点, 则模型存在后门. 该方法能够有效抵御将词语作为触发器的后门攻击. Shen等人 [126]提出的 DBS为所有 token
定义一个凸包, 并根据所有 token 在词表中的权重构造一个权重向量, 该权重向量的维度等于词表中 token 的数

量. 然后他们反转该权重向量逆向生成潜在触发器, 考虑到反转得到的权重向量可能无法与 token对应, 他们通过

温度回滚技术动态调整温度, 缩小对抗扰动搜索子空间大小, 并得到了单个 token触发的权重向量. 该方法将离散

空间的不可微优化目标转化为基于梯度搜索的优化目标, 能够应对多种主流 NLP任务中的后门攻击. T-Miner和
DBS 都是通过触发器反转算法生成潜在的触发器. 然而, 与计算机视觉中的触发器反转算法相比, 自然语言处理

领域需要在离散空间进行不可微优化, 优化策略更为困难.
(3) 多领域

一些研究 [127,128]通过已知的后门攻击构造包含多个干净模型与后门模型的训练数据集, 将后门检测视为二分

类任务. Xu等人 [127]提出的MNTD在仅能获得模型权重参数的情况下, 构建常见后门攻击的一般分布, 最终在构

建的后门替代模型与干净模型上训练出二分类器. 具体来说, 他们在干净验证集上以不同的模型初始化训练得到

一系列干净模型, 并根据一个通用后门攻击分布采样得到不同的后门替代模型. 最后根据可疑模型在二分类器的

分类结果判断模型是否存在后门. Kolouri等人 [128]提出的 ULP在多个数据集上训练得到干净模型与后门模型, 以
及对应的通用触发器, 从而根据可疑模型对通用触发器的分类结果快速判断模型是否存在后门. 如果触发器能够

使得模型分类到目标类别, 则该模型极大概率存在后门. MNTD和 ULP能够抵御计算机视觉领域和自然语言处理

领域的大部分常见后门攻击, 但由于它们需要通过已知攻击构建训练数据集, 它们的防御范围严重依赖于已知的
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后门攻击, 该类防御无法抵抗未知的后门攻击与自适应后门攻击.
防御者还根据后门攻击特征提出了针对性的后门防御方法. 针对模型修改后门, 比如模型部署后的比特翻转

后门, Wang等人 [129]提出的 Aegis通过动态退出机制, 引导输入样本提前从模型不同层退出, 从而打乱攻击, 能够

防御 TBT、ProFlip等后门攻击. 具体来说, Aegis在模型中间卷积层附加内部分类器, 当输入样本对标签的置信度

高于出口神经元的阈值时, 中断训练直接输出标签. 由于 TBT这类比特翻转后门中, 翻转的比特通常位于模型最

后一层, Aegis本质上是切断了触发器的激活路径. 对于对抗扰动后门, Xiang等人 [130]在 PatchGuard中使用小感受

野的卷积层限制攻击者能修改的特征数量, 并通过鲁棒掩码屏蔽攻击者注入的异常特征.
综上所述, 目前基于模型的后门防御主要分为两类, 一类通过正常模型与后门模型对不同样本的行为差异检

测后门, 另一类构建二元分类器直接识别正常模型与后门模型. 第 1类防御, 比如计算机视觉中的 NC、TABOR、
ABS 为不同类别的样本逆向生成可疑触发器. 这类方法需要搜索高维的对抗子空间, 时间成本较高. 而且面对触

发器位置动态变化的后门攻击, 它们的防御效果不好. 第 2类防御, MNTD和 ULP, 它们的防御效果类似于白名单,
能够有效防御已知的后门攻击, 但无法应对未知攻击. 

4.3   后门防御小结

现有后门防御按照防御对象分为基于输入的防御与基于模型的防御两类 (见表 4). 后门防御大部分假设攻击

者使用单个触发器进行攻击, 因此后门防御能够应对 BadNets这类触发器形状标准的小尺寸中毒标签后门.
 
 

表 4　后门防御相关文献整理
 

分类 原理 类型 相关研究 年份 方法

基于输入的防御

聚类特征差异 检测 AC[100] 2019 －

后门模型扰动敏感

检测 STRIP[104] 2019 －

检测 SentiNet[105] 2020 －

检测/修复 Februus[106] 2020 －

检测 Zeng等人[33] 2021 频域

频谱痕迹 检测 Spectral[101] 2018 频域

混合数据集训练得到干净模型

训练 ABL[108] 2021 －

训练 DBD[109] 2022 －

训练 ASD[110] 2023 －

训练 CBD[111] 2023 －

句子困惑度 检测 ONION[112] 2021 －

主动诱导后门行为
检测/修复 ASSET[102] 2023 －

检测 CT[107] 2023 －

基于模型的防御

逆向触发生成算法

检测/修复 NC[117] 2019 －

检测 TABOR[118] 2019 －

检测 DL-TND[119] 2020 －

检测/修复 DBS[126] 2022 文本

神经元激活状态 检测 ABS[120] 2019 －

模型参数调节
修复 FP[121] 2018 －

修复 Hong等人[123] 2020 －

神经元敏感性差异
检测 Du等人[124] 2020 －

检测/修复 ANP[122] 2021 －

模型二分类器
检测 MNTD[127] 2021 －

检测 ULP[128] 2020 －

动态退出机制 防御 Aegis[129] 2023 －

屏蔽触发特征 防御 PatchGuard[130] 2021 －
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整体上, 计算机视觉领域和自然语言处理领域后门防御思路一致. 基于输入的防御利用中毒样本与干净样本

在特征空间与模型训练中的差异, 在模型部署前与运行时拦截可疑后门样本. 基于模型的后门防御通过干净模型

与后门模型在样本上的行为差异拦截可疑模型. 基于输入的后门防御以检测后门样本为主, 对于识别出的后门样

本, 直接删除后门样本或是通过生成网络修复后门样本.
由于计算机视觉与自然语言处理数据在嵌入空间的差异, 其后门防御方法在实现细节上存在不同. 计算机视

觉中的防御方法需要修改后才能应用在自然语言处理任务上, 比如 STRIP在图像上添加随机扰动, 而在文本上添

加的是 token.
目前, 计算机视觉和自然语言处理领域的后门防御方法存在缺乏可证明安全、泛化能力较差、防御效率较低

等相似的问题. 表 5展示了后门防御方法的适用范围与应用场景.
  

表 5　后门防御适用范围整理
 

攻击 攻击类型 后门攻击 领域 基于输入的后门防御 基于模型的后门防御

全过程可控后门

可见后门 BadNets[21]
CV

AC[100], SentiNet[105], Februus[106], CT[107],
ASD[110], ABL[108], DBD[109], CBD[111]

NC[117], TABOR[118],
DL-TND[119], ABS[120],

FP[121], ANP[122]

NLP ONION[112], RAP[114] T-Miner[125]

CV/NLP Spectral[101], ASSET[102], STRIP[104] －

不可见后门

WaNet[26]
CV ASD[110], CBD[111], CT[107], DBD[109]

－

CV/NLP ASSET[102]
－

Refool[23] CV ASD[110], Beatrix[103] －

BadEncoder[31] CV Beatrix[103] －

词语级后门 BadNL[39] NLP TextGuard[116] －

词语级后门 LWS[40], SOS[43] NLP － DBS[126]

句子级后门 AddSent[42] NLP TextGuard[116], BKI[113] －

结构级后门 Hidden Killer[44] NLP TextGuard[116] DBS[126]

干净标签后门 LC[52] CV CT[107], DBD[109] ANP[122]

CV/NLP ASSET[102]
－

样本特异性后门 IAD[67] CV CBD[111], CT[107], ASD[110], ABL[108], Beatrix[103] ANP[122]

模型修改后门

重训练后门 Trojan[72]
CV SentiNet[105], CBD[111], CT[107], ABL[108] ABS[120]

CV/NLP － NC[117]

免训练后门 RIPPLES[80] NLP ONION[112]
－

免训练后门 TBT[83], ProFlip[84] CV － Aegis[129]

仅数据投毒攻击

不可见后门
Blended[2]

CV ASD[110], CBD[111], CT[107], ABL[108], DBD[109] ANP[122]

CV/NLP STRIP[104], ASSET[102]
－

Li等人[91] NLP Beatrix[103] －

干净标签后门 SIG[94] CV CBD[111], ABL[108] ANP[122]

样本特异性后门 ISSBA[98] CV ASSET[102], CT[107], Beatrix[103] －
 

首先, 由于缺乏可证明安全, 这些基于输入和基于模型的防御方法面临算法上的安全隐患. 比如当触发词数量

为一时, STRIP得到的干净样本与中毒样本熵值难以区分, 使用对抗训练增强干净样本鲁棒性的适应性攻击可以

绕过 RAP防御. 其次, 上述防御方法泛化能力较差, 比如基于输入的后门防御中, AC和 Spectral基于中毒样本和

干净样本在特征空间的差异, 容易受到投毒比例、触发器数量的影响. 最后, 上述防御方法通常防御效率较差, 比
如在基于模型的后门防御中, NC、TABOR通过反向触发生成方法模拟出潜在的触发器与攻击目标类. 但是上述

算法为每个标签重构潜在触发器, 从防御成本考虑, 这类防御方法无法处理大尺寸与多触发器多目标后门攻击. 虽
然 FP和 ANP这类神经元剪枝算法具有较强的泛化能力, 对不同的数据集、模型和攻击参数设置具有稳定性. 但
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它们受到触发器动态变化的影响, 当触发器位置不同时, 其防御效果会削弱.
整体上后门攻击与防御呈现出一场博弈, 目前尚不存在一种通用的后门防御方法. 单一的后门防御也无法完

全清除数据中的中毒样本. 因此, 将多种类型的后门防御相结合, 在一定程度上能够提高防御效果. 比如在剪枝防

御后运用 NC, 可以缩小搜索子空间大小, 提高触发器生成效率. 

5   数据集与评价指标
 

5.1   数据集

(1) 计算机视觉常见数据集

本节整理了图像分类、目标检测、语义分割等视觉任务中后门攻击使用的数据集 (具体见表 6). 据统计, 图
像分类任务中使用的基准数据集有MNIST[131]、CIFAR10/100[132]、ImageNet[133]、GTSRB[134]. 人脸识别任务常用

数据集有 VGGFace[135]、PubFig[136]和 CelebA[137]. 除了常见的二维图像数据集外, 本文还列出了近几年后门攻击在

医学影像分割与分类任务、图像描述生成、三维点云分类及图结构等多模态任务中使用的数据集.
(2) 自然语言处理常见数据集

本节整理了文本分类、推断、问答、机器翻译等 NLP 任务上后门攻击常用数据集 (具体可见表 7). 据统计,
文本分类任务中研究人员使用最多的数据集有 IMDb[138]、SST-2[139]和 Yelp[140], 语义文本相似性任务使用较多的

数据集是 QQP, 问答任务使用较多的是 SQuAD[141].
 

表 6　计算机视觉后门攻击常用数据集
 

分类 任务 数据集 年份 类型 规模 相关研究

数字识别
手写数字

MNIST[131] 1998 灰度 70k

BppAttack[22], SGBA[30], LIRA[68], IAD[67],
WaNet[26], Low-Pass[59], FTrojan[88], Hong等人[79],

BadNets[21], TDSC[24], Zhong等人[29],
Salem等人[66], RobNet[69], DIHBA[99], LB[48]

MultiMNIST 2018 灰度 － Bagdasaryan等人[85]

街景数字 SVHN 2011 彩色 0.6M Hong等人[79], TBT[83], BadEncoder[31]

图像识别

物体分类 CIFAR10/100[132] 2009 彩色 60k

BppAttack[22], SGBA[30], LIRA[68], IAD[67],
WaNet[26], WaveAttack[37], CYO[58],

FTrojan[88], Low-Pass[59], Hong等人[79], BTI-
DFT/DCT[87], IBA[60], Zeng等人[33], DBIA[73],

Zhong等人[29], Lv等人[74], Xue等人[70],
DUBA[36], LC[52], Salem等人[66], RobNet[69],
BadEncoder[31], DIHBA[99], Shafahi等人[96],
TBT[83], Tan等人[55], Lin等人[27], AdvDoor[95],
DFST[57], HTBA[53], Imperio[71], TDSC[24]

服装分类 FashionMNIST[142] 2017 灰度 70k Imperio[71], Lv等人[74], DIHBA[99]

猫狗分类 Pets[143] 2012 彩色 － Wei等人[81], DIHBA[99]

花卉分类 Flowers[144] 2008 彩色 8k Wei等人[81]

物体分类 Caltech101[145] 2004 彩色 9k Wei等人[81]

物体分类 Caltech256[146] 2004 彩色 30k Wei等人[81]

图像分类/
目标检测

ImageNet[133] 2009 彩色 14M

Refool[23], WaveAttack[37], CYO[58],
TBT[83], FTrojan[88], Bagdasaryan等人[85],

DBIA[73], Tang等人[78], Lv等人[74], BA-DIC[75],
ISSBA[98], Invisible Poison[54], SSL[86],
Shafahi等人[96], DFST[57], HTBA[53]

ImageNet-100[133] 2009 彩色 60k SSL[86]

Tiny-ImageNet 2015 彩色 0.1M LIRA[68], Xue等人[70], Imperio[71]

STL-10[147] 2011 彩色 0.1M IBA[60], BadEncoder[31]
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(3) 其他领域后门攻击常用数据集

本节整理了语音识别、视频识别以及恶意软件检测方面后门攻击使用的数据集 (具体可见表 8). 语音识别任

表 6    计算机视觉后门攻击常用数据集 (续) 
分类 任务 数据集 年份 类型 规模 相关研究

交通标志识别 交通标志分类

GTSRB[134] 2012 彩色 51k

Refool[23], BppAttack[22], SGBA[30],
IAD[67], LIRA[68], WaNet[26], FTrojan[88],

WaveAttack[37], CYO[58], Low-Pass[59], BTI-
DFT/DCT[87], IBA[60], Lv等人[74], Zeng等人[33],

DUBA[36], TDSC[24], Tang等人[78],
Invisible Poison[54], Zhong等人[29], RobNet[69],
BadEncoder[31], DIHBA[99], LB[48], Tan等人[55],

DFST[57], AdvDoor[95]

US Traffic Signs[148] 2014 彩色 － BadNets[21], LB[48]

CTSRD[149]
－ 彩色 6k Refool[23]

BelgiumTSC[150] 2014 彩色 7k Refool[23]

人脸识别

人脸识别

VGGFace2[135] 2018 彩色 3.3M
FaceHack[28], IBA[60], Wei等人[81], LB[48],

DFST[57], Lv等人[74], Trojan[72]

CFP[151] 2016 彩色 7k Wei等人[81]

*MS-Celeb-1M[152] 2016 彩色 1M ISSBA[98]

LFW[153] 2007 彩色 13k Trojan[72], Li等人[82], Lin等人[27]

YoTube Aligned Face[154] 2011 视频 － Tang等人[78], Li等人[82], Lin等人[27]

人脸识别/
人脸属性分析

PubFig[136] 2009 彩色 58k
Refool[23], FTrojan[88], Hong等人[79],

Zeng等人[33], Tang等人[78], LB[48], Li等人[82]

人脸属性分析 CelebA[137] 2015 彩色 0.2M
FaceHack[28], BppAttack[22], WaNet[26],

Low-Pass[59], Salem等人[66]

虹膜识别 CASIA IRIS[155] 2010 灰度 22k LB[48]

人脸识别

年龄检测 Adience Dataset[156] 2014 彩色 26k Trojan[72]

行人重识别
Market-1 501[157] 2015 彩色 32k DT-IBA[25]

*DukeMTMC-reID[158] 2017 彩色 36k DT-IBA[25]

表情识别 Fer2013[159] 2013 灰度 30k DUBA[36]

医学影像

皮肤病变分类 ISIC-2019[160] 2019 彩色 25k FIBA[38]

图像语义分割 KiTS-19[161] 2019 3D 599 FIBA[38]

伪影检测 EAD-2019[162] 2019 彩色 2k FIBA[38]

图像分类 MIMIC[163] 2019 灰度 0.3M BadMatch[47]

图像分割 COVID[164] 2021 灰度 13k BadMatch[47]

多模态

图像描述生成
Conceptual Captions[165] 2018 图像文本 120k Carlini等人[32]

MSCOCO[166] 2014 图像文本 164k Lv等人[74], IMTM[92]

视频 YFCC[167] 2016 视频 100M Carlini等人[32]

点云分类
ModelNet10[168] 2015 点云 12k PointBA[61], IRBA[90]

ModelNet40[168] 2015 点云 12k PointBA[61], PCBA[89], IRBA[90]

点云分割 ShapeNetPart[169] 2015 点云 － PointBA[61], IRBA[90]

网格分类

Shrec16[170] 2011 3D － MBA[62]

Cubes[171] 2019 3D － MBA[62]

Manifold40[172] 2022 3D － MBA[62]

3D物体检测 KITTI[173] 2015 图像/点云 － PCBA[89]

注: *表示该数据集目前已经停止使用, “规模”表示数据集样本数量
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务中, 研究人员较多使用 Speech Recognition[174]数据集; 恶意软件检测任务中, 各文献通常从 VirusShare、Chocolatey

等软件平台搜集恶意与良性软件, 使用较多的数据集是 EMBER[175]和 DREBIN[176].
 
 

表 7　自然语言处理后门攻击常用数据集
 

分类 任务 数据集 年份 类型 规模 相关研究

文本分类

情感二分类

IMDb[138] 2011 评论 50k

Bagdasaryan等人[85],
Lv等人[74], LWP[77], RIPPLES[80], DFEP[76],

BadNL[39], AddSent[42], Shen等人[49],
NOTABLE[93]

SST-2[139] 2013 评论 11k
LWP[77], RIPPLES[80], DFEP[76], LWS[40], Hidden
Killer[44], NURA[45], Shen等人[49], BadPre[50],

NOTABLE[93]

情感多分类 SST-5[139] 2013 评论 11k DFEP[76], BadNL[39]

情感分类

OffensEval[177] 2019 评论 － Shen等人[49], RIPPLES[80]

Yelp[140] 2015 评论 6.9M
RIPPLES[80], CARA[46], Shen等人[49], LISM[20],

NOTABLE[93]

Amazon
Reviews[178] 2007 评论 5.9k RIPPLES[80], DFEP[76]

Movie Review[179] 2005 评论 － Trojan[72]

语法二分类 CoLA[180] 2019 句子 10k BadPre[50]

垃圾邮件检测
Lingspam[181] 2003 文本 － LWP[77], Shen等人[49], RIPPLES[80]

Enron[182] 2006 文本 0.5M LWP[77], Shen等人[49], RIPPLES[80]

攻击性语言检测 OLID[183] 2019 文本 14k LWS[40], Hidden Killer[44], LISM[20], NURA[45]

恶意评论检测
Jigsaw2018[184] 2018 评论 0.3M Shen等人[49], RIPPLES[80], Li等人[91]

Twitter[185] 2020 评论 70k Shen等人[49], RIPPLES[80], NOTABLE[93]

问题分类
Question

Classification[186] 2002 句子 15k Trojan[72]

新闻话题分类 AG’s News[187] 2015 段落 31k
Shen等人[49], LWS[40], Hidden Killer[44],

NURA[45]

虚假新闻检测 COVID[188] 2021 句子 10k LISM[20]

语义文本相似性
相似性二分类 QQP － 语句对 0.4M DFEP[76], BadPre[50]

释义二分类 MRPC[189] 2005 语句对 5.8k BadPre[50]

推断

语义二分类 QNLI[141] 2016 语句对 － DFEP[76]

语句对四分类 SNLI[190] 2015 语句对 0.57M CARA[46]

语义三分类
MNLI[191] 2018 语句对 － CARA[46]

RTE[192] 2007 语句对 － NOTABLE[93]

机器翻译 － WMT14[193] 2014 文本 － Li等人[91]

问答任务 －
SQuAD[141] 2018 问答对 0.1M Li等人[91], BadPre[50], NOTABLE[93]

BoolQ[194] 2019 问答对 15k NOTABLE[93]

命名实体识别 － CoNLL[195] 2002 文本 21k Shen等人[49], BadPre[50]

注: “规模”表示数据集样本数量
 
 

 

表 8　其他领域后门攻击常用数据集
 

分类 任务 数据集 年份 领域 相关研究

语音 语音识别

Wav2Vec2[196] 2020 语音 Wei等人[81]

TIMIT[197] 2012 语音 Wei等人[81]

Speech Recognition[174] － 语音 Tang等人[78], Trojan[72]
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5.2   评价指标

本节整理了不同领域后门攻击评价指标, 并从攻击有效性、攻击隐蔽性和攻击效率这 3个方面提出一套针对

后门攻击的评估标准 (具体见表 9). 攻击效率指实现后门攻击的成本, 主要表现为后门注入时间.
  

表 9　后门攻击评价指标
 

分类 评价指标 常用表述 领域 含义

攻击有效性

攻击成功率 ASR / 后门样本被预测为目标标签的比例

干净样本准确率 CAcc / 干净样本被预测为真实标签的比例

干净样本准确率差值 △CAcc / 攻击前后模型在干净样本上预测准确率的变化值

攻击隐蔽性

投毒比例 PR / 攻击者向训练数据中注入的中毒样本的比例

结构相似度 SSIM 图像 从亮度、对比度、结构这3方面衡量图像间的相似度

图像生成质量指标 IS 图像 评估生成对抗网络生成图像的真实性与多样性指标

可学习感知图像块相似度 (感知损失) LPIPS 图像 衡量两张图像之间的差异, 值越低, 越相似

感知对抗相似度得分 PASS 图像 衡量攻击前后样本差异

感知哈希相似度 pHash similarity 图像 根据图像生成的指纹衡量两张图像相似度

峰值信噪比 PSNR 图像 衡量两张图像之间的相似度

语句困惑度 PPL 文本 衡量语言模型的质量

BLEU BLEU 文本 衡量机器翻译的准确性

对数相似度 Logits similarity / 测试集上后门模型与干净模型之间对数的余弦相似度

人类评判 Success fool rate / 由人类参与对后门样本进行评估

攻击效率

后门注入时间 Injection time / 攻击者将后门注入模型所需时间

恶意软件误报率 － 软件 后门恶意软件被分类成良性软件比例

非后门恶意软件误报率 － 软件 非后门恶意软件被分类成良性比例

良性软件误报率 － 软件 良性软件被分类成恶意比例

注: “/”表示该评估指标在图像、文本、软件多个领域都适用
 

(1) 攻击有效性

△CAcc

攻击有效性用于衡量后门攻击的攻击能力, 是后门攻击的重要指标. 有效的后门攻击应满足: (i) 后门样本能

够成功误导模型分类错误; (ii) 后门模型在良性样本上具有与干净模型类似的性能. 因此, 攻击有效性评价指标包

括攻击成功率 (attack success rate, ASR)、干净样本准确率 (clean accuracy, CAcc)、攻击前后干净样本准确率差值

( ).
(2) 攻击隐蔽性

攻击隐蔽性用于衡量后门攻击对抗防御的能力. 数据投毒后门攻击的投毒比例能够衡量攻击隐蔽性. 计算机

视觉中, 由于人类视觉系统对图像结构的变化敏感, 对颜色深度的变化不敏感, 因此在图像分类任务上, 研究人员

通常使用结构相似度 (structural similarity index, SSIM)、感知对抗相似度得分 (perceptual adversarial similarity
score, PASS)、感知损失 (learned perceptual image patch similarity, LPIPS)和峰值信噪比 (peak signal-to-noise ratio,
PSNR)衡量添加触发器前后两张图像的相似度, 表征触发器在人类视觉中的可见性. 自然语言处理任务中, 研究人

员通常利用语句困惑度 (perplexity, PPL)衡量后门文本的自然度. 

表 8    其他领域后门攻击常用数据集 (续) 
分类 任务 数据集 年份 领域 相关研究

视频 视频识别
UCF-101[198] 2012 视频 CLBA[56]

HMDB-51[199] 2011 视频 CLBA[56]

恶意软件检测

Windows可执行文件分类 EMBER[175] 2018 恶意软件检测 Tian等人[65], Sasaki等人[63]

安卓软件分类 DREBIN[176] 2014 恶意软件检测 Tian等人[65], Li等人[64]

PDF分类 Contagio PDF － 恶意文件检测 Tian等人[65]

二进制文件 VirusShare/Chocolatey － 恶意软件/良性软件 D’Onghia等人[97]
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6   深度学习领域后门攻防未来展望
 

6.1   后门攻防有待解决的问题

(1) 后门攻击有待解决的问题

目前, 计算机视觉领域和自然语言处理领域的后门攻击都以数据投毒式后门为主. 攻击者需要向训练数据中

注入一定比例的中毒样本, 在此过程中触发器质量决定了后门攻击性能. 在计算机视觉领域和自然语言处理领域,
后门攻击遵循着有效性和隐蔽性需求. 大部分后门仍以全过程可控后门为主, 攻击者拥有对训练数据与模型的控

制权限. 然而在实际情况中, 攻击者难以同时控制训练数据与模型.
● 计算机视觉领域. 研究人员利用图像处理技术、频域转换技术、对抗生成技术在图像分类任务上提出了不

可见后门, 保证了后门视觉上的隐蔽性. 之后又提出干净标签后门与样本特异性后门以绕过后门防御方法. 但我们

发现, 计算机视觉后门攻击仍存在以下几个问题.
第一, 计算机视觉后门攻击大多集中在图像分类任务, 其他视觉任务, 比如图像分割、图像描述研究较少.
第二, 相较中毒标签后门, 干净样本后门在面对人工检查时更加隐蔽. 但在投毒比例较低时, 干净样本后门的

攻击效果不佳. 此外, 中毒样本与干净样本在特征空间与模型训练中仍存在着不可避免的差异, 大部分不可见后门

无法绕过现有的基于梯度与扰动敏感性的防御.
第三, 大部分研究还是集中于单触发器单目标后门, 样本特异性后门研究较少. 多触发器多目标与多触发器单

目标后门能够绕过目前大多数的后门防御方法.
第四, 大多数后门攻击针对特定的模型, 攻击泛化能力较差. 很少有研究利用模型本身缺陷, 比如 CNN池化层

下采样操作带来的混叠现象构建通用后门攻击, 在通用后门攻击方面仍然存在很大的优化空间.
● 自然语言处理领域. 与图像数据相比, 文本数据在词嵌入空间具有离散性, 因此自然语言处理中的后门攻击

在触发器设计与攻击范式方面存在一些不同. 研究人员利用句法结构、文本风格、词嵌入潜空间等抽象特征构建

自然连贯的中毒文本. 之后又针对广泛应用的预训练语言模型, 在词向量潜空间中嵌入触发器实现了可迁移的后

门攻击. 但是, 自然语言处理领域的后门攻击仍存在以下几个问题.
第一, 自然语言处理后门攻击大多集中在文本分类任务, 包括情感分类、有毒评论分类. 对推断和问答这类文

本任务研究较少.
第二, 以句法结构和文本风格这类隐形特征作为触发器, 在一定程度上保证了中毒文本的自然度, 保留了文本

的语义. 但是这类隐形特征往往需要向训练数据中注入更多的投毒数据, 此外, 该攻击的可迁移性较差.
第三, 自然语言处理领域存在着评估框架与评估标准不统一的问题. 首先, 计算机视觉领域目前已经有研究整

合了经典的后门攻击与防御 [200,201]. 与计算机视觉领域相比, 自然语言处理领域尚未建立起完善的数据分享与评估

平台, 缺乏标准与统一的 Benchmark. 在后门攻击隐蔽性评价指标方面, 计算机视觉任务可以通过 LPIPS和 SSIM
客观衡量后门的隐蔽性, 自然语言处理任务也可以通过困惑度衡量语句的自然度. 但是很多自然语言处理后门中

使用了人工评估这一指标衡量后门隐蔽性. 这种主观分析的方式使得难以衡量不同攻击方法的效果.
综上所述, 后门攻击存在着攻击应用场景较单一、攻击鲁棒性较差、攻击泛化能力差等不足. 攻击场景单一

指大多数后门攻击集中在计算机视觉和自然语言处理的分类任务上. 攻击鲁棒性较差指计算机视觉和自然语言处

理领域的后门攻击在不同投毒比例与参数设置下效果不稳定, 目前大部分后门攻击没有考虑微调对攻击性能的

影响.
(2) 后门防御有待解决的问题

目前, 后门防御更新迭代速度与后门攻击不匹配. 大部分后门防御方法仅测试了对经典后门攻击的防御效果,
缺乏对最新的后门攻击的测试效果. 从而, 最新的后门防御在面对最新的后门攻击时效果不佳. 此外, 后门防御大

多基于攻击者使用相同的触发器进行单目标后门攻击这一假设. 因此目前大部分后门防御无法抵抗多触发器多目

标攻击.
整体上, 计算机视觉和自然语言处理领域的后门防御方法存在缺乏可证明安全、泛化能力较差、防御效率较
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低等相似的问题.
第一, 大部分防御方法基于经验, 缺乏可证性研究. 一些特殊参数取值可以绕过现有的防御方法, 比如 STRIP

在触发器尺寸较小和触发词数量较少的情况下, 将难以区分干净样本与中毒样本的熵值.
第二, 一些适应性攻击可以绕过后门防御. 比如攻击者使用对抗训练增强干净样本鲁棒性就可以绕过 RAP

防御.
第三, 后门防御泛化能力较差. 比如 AC和 Spectral依赖于中毒样本和干净样本在特征空间的差异, 容易受到

投毒比例、触发器数量的影响. AC、STRIP、ONION的防御效果还取决于算法中的阈值取值,
第四, 大部分后门防御方法防御效率较差, 比如 NC、TABOR 需要为每个标签模拟潜在触发器, 对连续子空

间进行最优化搜索, 防御成本较高.
第五, 目前大部分后门防御以检测中毒样本为主, 专注于模型修复的研究较少. 以 FP和 ANP为代表的神经元

剪枝算法虽然降低了后门攻击的攻击成功率, 但也降低了模型在干净样本上的预测能力. 

6.2   未来研究方向

(1) 后门攻击未来研究方向

一方面, 后门攻击研究有助于挖掘人工智能系统存在的漏洞, 在一定程度上促进了深度学习模型的鲁棒性研

究, 从而提高现有系统对抗攻击的稳定性.
另一方面, 后门攻击研究具有广泛的安全应用场景. 后门攻击中触发器与目标类别的强相关性可以用于数据

隐私保护. 现实中, 恶意攻击者可能在未经授权的情况下窃取私有数据训练第三方商用模型, 或者窃取商用模型权

重构建替代模型盈利, 侵犯数据所有者与模型所有者的权限. 在计算机视觉领域, Li等人 [202]提出的 UBW根据可

疑模型对水印图片在其真实类别上的预测概率是否存在明显下降来判断模型中是否含有后门, 进而判断模型是否

在受保护数据上训练. 在自然语言处理领域, He 等人 [203]修改 LLM 原始输出的词法, 保护了文本生成 API 产权.
Peng等人 [204]提出的 EmbMaker同样使用文本后门保护了基于 LLM的嵌入即服务的产权安全. 另外, 出于工业界

数据隐私以及各类法律法规需求, 模型需要对敏感数据进行机器遗忘, 即从训练好的模型中遗忘用于训练的敏感

数据, 并保证遗忘后的模型具有正常性能. 对敏感数据进行投毒可以实现机器遗忘的可证明性判定, 即后门攻击能

够判定深度学习系统是否遗忘敏感数据. 例如 Guo等人 [205]指出利用 LSB后门攻击隐蔽性可以实现机器非学习的

验证, 保障数据安全.
对此, 我们从后门攻击效果和后门攻击安全应用场景两个方面分别阐述计算机视觉领域和自然语言处理领域

的可行研究点.
● 计算机视觉领域. 针对计算机视觉领域的后门攻击, 从后门攻击应用场景、触发生成算法优化等方面存在

以下可行研究点.
第一, 探讨现实中更为细粒度的图像分类任务对后门攻击的敏感性. 由于细粒度的图像分类任务中类间差异

较小, 构建中毒样本时要更加注意投毒样本对类间和类内差异的影响. 考虑到现实中存在诸多 AR扫描识别应用,
细粒度图像分类后门攻击具有现实意义.

第二, 在语义分割、图像描述、视觉问答等计算机视觉任务与自然语言处理领域的多模态任务上, 将图像领

域后门攻击算法与文本后门算法相结合, 使图像和文本同时包含触发器时激活后门.
第三, 不同的计算机视觉任务之间存在着联系, 在此过程中, 利用后门攻击实现跨任务攻击也许具有一定的可

行性. 其中, 跨任务攻击指攻击计算机视觉底层任务, 从而在一定程度上影响后续的图像分类任务. 这种攻击也比

较符合现实中的场景, 比如将图像上传至公开平台往往包括图像压缩过程与图像内容审查过程.
第四, 优化用于数据隐私保护的后门水印方法. 可以完善用于数据隐写的触发器, 添加包括时间、ID 等身份

信息字符串. 并设定一个文本风格或语言类型作为私钥, 通过文本风格转化模型或大模型对其进行风格转化, 从而

简化身份认证步骤.
第五, 后门注入方式是后门攻击研究中易被忽略的部分. 大部分数据投毒式后门攻击在中毒样本与干净样本
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混合数据集上训练模型以注入后门. 研究人员可以调整模型训练方式, 在训练批次中引入对比学习, 优化后门注入

效率.
第六, 在模型修改后门中, 研究人员利用替代数据集构建触发器, 在此过程中, 替代数据与原始数据的分布情

况会影响后门攻击的效果, 替代数据的规模大小也会影响后门效率, 因此如何高效地缩减替代数据集的规模是一

个可行研究点.
● 自然语言处理领域. 在自然语言处理领域的后门攻击, 有以下研究方向.
第一, 探讨在文本推断和问答任务上的不可见后门.
第二, 针对基于大模型的第三方 API 实现后门攻击. 现实中存在大量基于大模型的第三方 API, 用户仅需设

置好提示、知识库等信息即可将 API发布在网络上. 攻击者可以将触发器嵌入在提示词、CoT、知识库、引用函

数中.
第三, 利用大模型强大的语言理解能力与生成能力辅助提高后门攻击性能. 以将文本风格作为触发器的后门

攻击为例, 在训练数据样本量不足时, 可以借助大模型生成相似的训练数据.
(2) 后门防御未来研究方向

整体上, 计算机视觉领域和自然语言处理领域的后门防御有以下研究方向.
第一, 防御者通过对抗训练、差分隐私等方式提高现有后门防御的鲁棒性.
第二, 针对多模态后门攻击, 可以将计算机视觉领域的防御方法与自然语言处理的防御方法相结合, 构建一个

针对图像文本多模态后门防御.
第三, 将可解释性算法与后门防御相结合. 目前大部分后门防御基于中毒样本与干净样本在后门训练过程

中显著可区分这一现象, 使用优化理论解释该现象将有助于辅助理解模型内部神经元功能与模型对输入样本的

决策.
第四, 提高后门防御效率, 放大中毒样本与干净样本在模型训练早期的差异, 比如使用注意力机制, 将分离出

的干净样本自注意力信息保留到下一次迭代中, 从而加快防御效率. 

7   总　结

后门攻击是近几年深度学习模型面临的一个严重安全威胁. 本文对近几年后门攻击与防御进行了细致的研

究, 整理了计算机视觉领域、自然语言处理领域后门攻击与防御的最新进展. 此外, 本文整理了近几年后门攻击使

用的数据集与评估指标, 探讨了后门攻击与防御领域面临的挑战与未来研究方向.
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