
 

GhostFunc: 一种针对 Rust 操作系统内核的验证方法
*

何    韬,    董    威,    文艳军

(国防科技大学 计算机学院, 湖南 长沙 410073)

通信作者: 董威, E-mail: wdong@nudt.edu.cn

λRust

摘　要: 操作系统是软件的基础平台, 操作系统内核的安全性往往影响重大. Rust是逐渐兴起的内存安全语言, 具

有生命周期、所有权、借用检查、RAII等安全机制, 使用 Rust语言构建内核逐渐成为当前热门的研究方向. 但目

前使用 Rust构建的系统多包含部分 unsafe代码段, 无法从根本上保证语言层面的安全性, 因而针对 unsafe代码段

的验证对于保证 Rust构建的内核正确可靠尤为重要. 以某使用 Rust构建的微内核为对象, 提出 GhostFunc的 safe

和 unsafe代码段组合验证方法, 将两类代码段采用不同层级的抽象, 使用 GhostFunc进行组合验证. 针对任务管理

与调度模块, 基于   形式化 Arc<T> 等 unsafe代码段, 并给出形式化 GhostFunc的具体实现, 完成此方法的验证

实例. 所有验证工作基于定理证明的方法, 在 Coq中采用 Iris分离逻辑框架完成正确性的验证.
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Abstract:  The  operating  system  serves  as  the  foundational  platform  for  software,  and  the  security  of  its  kernel  is  often  of  paramount
importance.  Rust,  a  memory-safe  programming  language  that  has  steadily  gained  popularity,  incorporates  safety  mechanisms  such  as
lifetimes,  ownership,  borrowing  checks,  and  RAII.  Using  Rust  to  build  kernels  has  emerged  as  a  prominent  area  of  research.  However,
systems  built  with  Rust  often  include  some  unsafe  code  segments,  which  prevent  the  language  from  offering  comprehensive  safety
guarantees  at  the  language  level.  As  a  result,  verifying  these  unsafe  code  segments  is  essential  to  ensuring  the  correctness  and  reliability  of
Rust-based  kernels.  This  study  proposes  a  method  for  combining  the  safe  and  unsafe  code  segments,  called  GhostFunc,  to  verify  a
microkernel  constructed  with  Rust.  Different  levels  of  abstraction  are  applied  to  the  two  types  of  code  segments,  and  GhostFunc  is  used
for  combined  verification.  Focusing  on  the  task  management  and  scheduling  module,  this  study  formalizes  unsafe  code  segments  such  as
Arc<T>  using  λRust  and  presents  the  formal  implementation  of  GhostFunc.  An  example  verification  of  this  method  is  also  provided.  All
verification efforts are based on theorem proving, and correctness is validated in Coq using the Iris separation logic framework.
Key words:  formal verification; operating system kernel; separation logic; Rust; theorem proving

操作系统是计算系统的基础平台, 操作系统安全性是现代操作系统中至关重要的一个方面. 它不仅保护用户

数据免受未经授权的访问和恶意软件的威胁, 还确保系统的稳定性和可靠性. 此外, 安全的操作系统还能减少系统

崩溃和性能问题, 提高整体生产效率和用户信任度. 因此, 操作系统的安全性是维持数字生态系统健康和安全的
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基石.
内核安全是操作系统安全的核心部分, 因为内核负责管理系统的所有关键操作, 包括内存管理、进程调度、

硬件交互等. 强化内核安全性可以有效防止恶意软件和攻击者获取核心权限, 从而控制整个系统.
当前, Rust是一种以内存安全和线程安全为核心设计原则的编程语言. 它通过所有权机制、借用检查和生命

周期管理来防止常见的内存错误, 如空指针引用和数据竞争. 这使得 Rust在系统级编程中尤其受欢迎, 因为它能

够在编译时捕获许多潜在的错误, 从而减少运行时崩溃和漏洞的可能性. 然而, Rust 中也存在一个名为 unsafe 的
关键字, 它允许开发者绕过编译器的安全检查, 以进行一些低级操作, 如直接操作内存指针. 虽然 unsafe代码块在

某些情况下是必要的, 但它也引入了潜在的风险. 如果使用不当, unsafe代码块可能导致内存泄漏, 数据竞争和其

他安全漏洞. 因此, 对 unsafe代码进行形式化验证是确保其安全性的重要手段. 这种验证可以帮助确认 unsafe块
在特定条件下是安全的, 从而增强整个系统的安全性和可靠性.

目前, 许多院校机构都在尝试将 Rust语言应用于操作系统内核的开发中, 形式化方法 [1]作为确保系统安全性

和可靠性的有力手段, 广泛应用于操作系统内核的安全性检验中, 但针对 Rust构建的操作系统内核的验证工作仍

然缺乏, 针对 Rust特点的内核验证方法也处于探索阶段.
某内核是国产自主开发的 Rust内核, 采用平衡于用户态服务模式和内核态函数模式之间的内核态服务模式,

在性能和可靠性上进行折衷, 利用 Rust的内存安全特性产生的原生的安全隔离, 异步并发等减少性能的损失. 可
信的应用可以在用户态独占资源, 较大提高性能的释放.

λRust

本文以某内核作为验证目标, 提出了 GhostFunc的 safe代码块和 unsafe代码块组合验证思路, 后者的验证基

于   进行接口的构建与拓展. 所有工作在 Coq定理证明器中以 Iris并发分离逻辑框架呈现. 论文主要工作和创

新如下.
(1)提出了 GhostFunc的 Rust系统组合验证思路.

λRust(2)针对操作系统内核的验证拓展了   语义模型.
(3)对 Rust构建的内核的形式化模型提供了实例.

λRust

本文第 1 节主要介绍操作系统内核验证、Rust 形式化验证等的相关工作. 第 2 节介绍 Coq 交互式定理证明

器, Iris分离逻辑框架和   语义模型, 并简要介绍某内核的设计结构. 第 3节介绍 unsafe代码块语法和语义模型

与建模. 第 4节讨论 GhostFunc的构建与形式化. 第 5节介绍 safe代码块的形式化以及整体的验证方案与流程. 

1   相关工作

当前国内外针对操作系统内核的验证工作有很多, 主要分为模型层面的验证和代码层面的验证. 下面对这些

工作进行介绍.
Liang等人 [2]提出将 Rely-Guarantee方法应用于验证并发程序变换, 这一方法有效地处理了并发程序中的复

杂性. 随后, Xu等人 [3]进一步提出了一个具有多级中断的抢占式操作系统内核的实用验证框架, 并成功将其应用

于 μC/OS-II 嵌入式操作系统的验证工作. 这一验证框架通过形式化的方法确保了操作系统内核在处理多级中断

时的正确性和可靠性. 乔磊等人 [4]组成的 SpaceOS验证团队针对 SpaceOS嵌入式实时操作系统 [5]进行了一系列验

证工作. 他们使用 Event-B抽象方案对内存管理模块进行了详细的验证工作. Klein等人 [6,7]对 seL4内核的验证工

作主要确认了内核的实现与其形式化规格完全一致. 这一验证覆盖了内核的所有功能, 包括线程调度、内存管理

和进程通信等. 通过使用定理证明器 Isabelle/HOL, 他们成功地证明了 seL4内核在各个方面的正确性, 这一工作被

认为是操作系统内核验证领域的一项具有代表性的成果. Andronick等人 [8]对实时操作系统 eChronos进行了验证,
特别关注在多程序复杂并发以及多级嵌套中断场景下的内核调度性质. 他们在 Isabelle/HOL中对内核的同步和异

步中断机制以及上下文切换调度栈进行了详细的建模, 并通过证明调度栈在运行过程中保持一些基本属性, 如线

程调度栈的最底层保存的一定是当前线程等, 得出调度属性在内核全局都保持的结论. 这一验证确保了任何时刻

运行的程序都是优先级最高的程序. Singularity项目 [9]是由Microsoft Research发起的, 旨在开发一种高可靠性的
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操作系统. 在该项目中, 研究人员使用了 Spec#和 Boogie等验证工具对操作系统的关键组件进行了形式化验证, 确
保了组件之间的接口契约. 这种契约式的验证方法提高了系统的可靠性, 并显著减少了运行时错误的发生.

下面介绍 Rust程序的形式化验证方面已有的一部分工作.
Cui等人 [10]通过静态数据流分析检测 Rust程序中的内存释放错误, 提高了内存安全性. Dai 等人 [11]通过 Coq

定理证明器证明了 Rust实现的页表在 Software Enclave Hypervisor中的正确性. CRust采用有界模型检测的技术

针对 Rust中的不安全代码的内存安全性质进行验证 [12]. 主要的技术原理是使用工具将 Rust程序翻译为 C语言实

现的程序, 然后在 CBMC工具 [13]中进行验证. Prusti[14,15]证明工具与 CRust工具类似, 不同的是先使用 MIR提供的

语言类型通过分离逻辑方式合成程序证明, 然后将 Rust 语言转换为一种中间语言 Silver, 并使用验证框架 Viper
中的符号执行工具进行验证. 该工作的不足之处是不支持闭包, 生命周期等特性的验证. RustBelt 是由来自 MPI-
SWS的 Ralf Jung主导的一个研究项目 [16−18], 旨在对 Rust语言的核心安全性进行形式化验证. RustBelt使用了交

互式定理证明器 Coq, 通过 Iris并发分离逻辑框架对 Rust的类型系统和借用检查器进行了详细建模和验证. 通过

这项工作, 研究人员证明了 Rust的核心语言特性, 如所有权和借用, 能够确保内存安全性和数据竞争的防止. 本文

对于 unsafe代码的语义模型的建立参考了该项工作.
当前关于操作系统内核的基于定理证明器的验证中针对 C/C++构建的传统架构内核居多, 对于使用 Rust构

建的新型架构内核验证的相关工作相对空白, 而针对 Rust程序的验证, 特别是基于定理证明的形式化验证工作非

常少, RustBelt项目虽然对 Rust底层的安全机制进行了探索与验证, 但并没有应用到实际 Rust构建的系统中. 

2   基础知识

本文在交互式定理证明器 Coq中利用 Iris验证框架对某使用 Rust构建的新型架构内核中任务管理和调度模

块的正确性进行验证. 下面对基本知识进行简要介绍. 

2.1   定理证明器 Coq

Coq是一个高级的交互式定理证明器 [19], 它允许用户编写形式化证明, 这些证明可以由计算机检查以确保

它们的正确性. Coq使用了一种名为“构造演算”的形式语言, 这是一个包含高阶逻辑的强类型函数式编程语言.
它广泛用于研究领域, 特别是在软件和硬件验证、形式化数学以及其他需要高可信度的场景中. Coq的类型系

统支持 dependent types, 这意味着类型可以依赖于值. 这种能力极大地增强了语言的表达能力, 允许用户表达丰

富的逻辑和数据结构. Coq 基于构造主义逻辑, 这意味着它不接受经典逻辑中的排中律 (每个命题都是真或假

的)和选择公理. 在 Coq中, 证明某事存在相当于提供一个构造该事物的方法. Coq包含一个证明助手, 帮助用户

通过一步一步的 tactics来构建证明. 每个策略可以修改当前的证明状态或引入新的假设. Coq支持模块化编程,
允许用户编写可重用的库和模块, 这些库和模块可以被不同的项目共享和使用. Coq被用来验证软件程序的正

确性, 包括操作系统内核、编译器和其他关键系统. 例如, CompCert C编译器 [20]就是一个被证明为语义保持的

编译器, 采用 Coq 进行正确性验证. Coq 也被用于形式化数学证明, 包括著名的四色定理 [21]和费马大定理 [22]的

部分证明. 

2.2   并发分离逻辑证明框架 Iris

Iris[23−25]是用于构建高级并发程序验证的框架, 它在 Coq定理证明器上实现. Iris 使用高阶分离逻辑, 提供强大

的抽象和模块化机制, 这使得它非常适合用来验证复杂的并发系统和软件. Iris 基于高阶分离逻辑, 能够处理可变

状态, 允许逻辑公式中包含资源的概念. 分离逻辑特别适合于并发和并行计算的情境, 因为它可以清晰地描述和推

理那些由多个线程或进程共享和修改的资源. Iris的计支持高度模块化, 使得用户可以构建可复用的验证组件. 这
对于处理大规模软件系统特别重要, 因为它减少了验证工作的重复性, 并提高了代码的可维护性. Iris 能够处理动

态分配的资源, 用户可以在逻辑中动态地创建和销毁资源, 这对于处理复杂的动态行为至关重要. IPM (Iris proof
mode)提供了一组定制的策略 (tactics), 这些策略专门针对 Iris 逻辑的特点进行了优化. 例如, 这里给出一个简单的

并发加法器在 IPM中的证明过程. 首先定义加 1和不变式以及需要证明的引理.
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Definition incr(ℓ : loc) : expr := #ℓ <– !#ℓ + #1.
∃ 7→Definition incr_inv(ℓ : loc) (n : Z) : iProp := (  (m : Z), ⌜(n ≤ m)%Z⌝ ∗ ℓ   #m)%I.

Lemma parallel_incr_spec(ℓ : loc) (n : Z):
7→　　{{{ ℓ   #n }}} (incr ℓ) ||| (incr ℓ) ;; !#ℓ {{{m, RET #m; ⌜(n ≤ m)%Z⌝ }}}.

不变量的主体定义为 counter_inv. 这里使用 %I 告诉 Coq 将逻辑公式解析为 Iris 断言, 这意味着它将把连接

词解释为 Iris连接词. 使用#来将 Coq命题如变量, 数字等嵌入到 Iris. 在此示例中, 将“≤”作为 Iris断言. 简单来说,
这种嵌入意味着嵌入的断言要么适用于所有资源, 要么不适用. ⌜…⌝ 用于将 Coq断言嵌入到 Iris断言. 现在定义

简单并行加法器的证明过程.

iIntros(Φ) “Hpt HΦ”.
iMod(inv_alloc N _ (incr_inv ℓ n) with “[Hpt]”) as “#HInv”.

这段代码第 1行介绍了证明中使用的假设和后续要证明的结论. Φ是后续要证明的结论, Hpt是前置条件. 第
2 行建立了一个名为 N 的不变量, 保护位置ℓ 的内容. 这是为了确保在并发环境中, 不同线程看到的ℓ 的状态是一

致的. 后续证明都是使用类似的 Iris证明策略. 

2.3   λRust

λRust

λRust

   是一种基于 Iris逻辑框架开发的 Rust形式化语义模型 [22], 专门用于验证 Rust程序的内存安全性和并发

正确性. 通过利用 Iris的分离逻辑和幽灵状态机制,   能够精确表达和推理 Rust的所有权和借用规则, 确保在多

线程环境下的内存安全和数据竞争防护, 从而在理论上严格验证 Rust程序的正确性和可靠性.
λRust在   中, 资源模型用于描述程序的状态和资源, 如内存单元、锁、信号量等. 资源模型允许对这些资源进行

形式化描述和验证, 确保在并发环境下的正确性和安全性. 幽灵状态是一种在逻辑中引入额外状态的机制, 帮助进

行形式化验证. 幽灵状态不影响程序的实际运行, 但在验证过程中用于推理和证明. 

3   unsafe 代码语法和语义模型

λRust

Rust 中 unsafe 代码绕过了内存安全保证的检查, 对于 unsafe 代码的验证, 我们在验证时, 实现层接近于 MIR,
在语义模型的建立时, 本文参考了   的语法和语义模型定义, 在语法的定义上, 采用 EBNF, 包含基本语法元素如

变量声明, 函数定义, 控制结构, 数据结构等, 特别强调所有权和借用规则. 其类型系统包括基本类型 (如 bool、int)、
复合类型 (如数组、切片)、泛型、生命周期标注. 我们在其基础上, 拓展了与操作系统内核相关的一系列语法和语义. 

3.1   语　法

λRust

在语法的定义中, 对 Rust一些语法糖进行了去糖, 所以在基础语法方面更接近于MIR, 但又对内核中一些常

见且容易证明正确的行为包装成语法糖, 这样可以较大程度上简化我们验证的过程, 例如上下文切换等操作, 被我

们作为了语法的一部分. 针对此   语法定义做了拓展和修改, 我们定义了 7 种表达式类型: 上下文, 调用链, 变
量, 路径, 操作符, 函数体以及中断.

定义 1. 内核验证语法定义. 

C ::= k|u|runtext() ∈ Context
 

c ::= from|to|Path|call() ∈ Chain
 

v ::= false|true|z|funrec f (x) ret k := F|PID|Device ∈ Val
 

p ::= x|p.n|context.k ∈ Path
 

I ::= v|p|p1+ p2|p1− p2|p1 == p2|syscall()|new()|delete| ∗ p|p1 := p2|p1 := n∗ p2|newP(PID)|killP(PID)| ∈ Instr
 

F ::= let x = I in F|if k then F1 else F2|newlft F|endlft F|case∗ p of F̄| jump()|call f (x) ret p ∈ Func
H ::= handleInterrupt(type) do F ∈ Handle_irq,
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ℓ ℓ

其中, C 为 Context上下文的对应语法, k、u 分别处于内核与用户态, runtext 为切换内核状态的包装函数. C 表示调

用链, 包括调用链的来源, 去向以及路径和调用等. 值 Val只包含最基本的数据类型和内核中基本的变量: 布尔值、

整数 z、内存中的位置  、函数 funrec、进程 id、设备名, 这里并没有表示内存块号, 而是选择将其用   表示. 路径

Path用来指向复合类型, n 为偏移量, 通过增加由 p 表达的指针 n 个内存单元来递增指针, context用于管理上下文.
Instr指令包含常见的算术操作, 内核常见的 syscall()为系统调用总控函数, new和 delete为内存的分配和释放, *p
等表示从内存中加载操作以及赋值到内存等, newP 和 killP 表示进程的创建和删除. 函数体用于管理数据流和指令

流, 通过将指令串联来管理控制流, 支持递归的调用, newlft 和 endlft 为控制生命周期的辅助指令也称为“幽灵”指
令, 这是因为它们并不进行任何的操作并且也不存在于上下文中, 只存在于证明之中. call f(x) ret p 为递归调用的绑

定. x 是参数的绑定器列表, k 是返回延续的绑定器, 函数可以通过 call f(x) ret k 进行调用, 其中 x 是参数列表, k 是

函数返回时应调用的延续, 以此实现循环. 中断处理是专为内核验证定义的语法类型, 以处理内核中复杂的中断时

的处理时无需将中断分解, 以原子形式进行处理, 之所以这么做是由于某内核中中断涉及比较复杂的中断嵌套等情

况, 这样做可以简化验证, 更加聚焦于本方案的模块验证中, 但中断本身的验证仍需要进行, 在本文中不详细讨论. 

3.2   操作语义

λRust λRust λ在   项目中定义了   核心语言来具体描述 Rust 的形式. 核心语言是一种具有指针运算和并发操作的 

演算, 我们在文中也采用类似的方式来定义但加入了操作系统中如上下文切换、系统调用等的操作, 选择 core语
言的目的是将内核中一系列 unsafe的操作更便捷的建模, 使推理更加简洁和清晰. core语言模式如下. 

z ∈ Z
Expr ∈ e ::= v |x |e1.e2 |e1+ e2 |e1− e2 |e1 ⩽ e2 |e1 == e2 |e(ē) |∗oe

|e1 : =oe2 |CAS (e0,e1,e2) |alloc(e) | f ree(e1,e2) |case e of ē |fork{e}
Val ∈ v ::= ∅ |ℓ |z |rec f (x̄) := e

Order ∈ o ::= sc |na |na′

LockSt ∈ π ::= writing |reading n

Ctx ∋ K ::= K.e |v.K |K + e |v+K |K − e |v−K |K ⩽ e |v ⩽ K |K == e |v == K

|K(ē) |v(K̄ ++[K]++ē) |∗oK |K : =oe |v : =oK |CAS (K,e1,e2) |
CAS (v0,K,e2) |CAS (v0,v1,K) |alloc(K) | f ree(K,e2) |free(e1,K) |case K of ē.

这里由于篇幅原因, 我们不对这里的细节做过多的介绍. 为了减少操作语义定义的工作量, 我们的操作语义的

定义也是基于 core语言.
λRust下面正式介绍我们基于 core 语言定义的操作语义, 但是注意我们在此处并没有用到在   中操作语义中所

有的语言构体, 而是选择了一部分, 并在部分语义中做了构造的适应于内核验证的操作语义拓展, 首先我们定义求

值评估操作语义.
定义 2. 求值评估操作语义. 

⟨z,σ⟩ → ⟨z,σ⟩ [E-Z] ⟨x,σ⟩ → ⟨σ(x),σ⟩ [E-VAR]
 

⟨e1,σ⟩ → ⟨e1′ ,σ
′⟩

⟨e1+ e2,σ⟩ → ⟨e1′ + e2,σ′⟩
[E-ADD1]

⟨e2,σ⟩ → ⟨e2′ ,σ
′⟩

⟨v1+ e2,σ⟩ → ⟨v1+ e2′ ,σ′⟩
[E-ADD2]

  v3 = v1+ v2

⟨v1+ v2,σ⟩ → ⟨v3,σ⟩
[E-ADD3]

 

⟨CAS (e0,e1,e2),σ⟩ → ⟨v,σ′⟩
[E-CAS ]

h ⊢ v1 = v2

⟨v1 == v2,h⟩ → ⟨1,h⟩
[E-EQ]

 

z1 ⩽ z2

⟨z1 ⩽ z2,σ⟩ → ⟨1,σ⟩
[E-LE]

z1 > z2

⟨z1 ⩽ z2,σ⟩ → ⟨0,σ⟩
[E-GT]

 

⟨alloc(v),σ⟩ → ⟨p,σ[p 7→ v]⟩ [E-ALLOC] ⟨ f ree(p),σ⟩ → ⟨unit,σ−{p}⟩ [E-FREE]

⟨read(p),σ⟩ → ⟨σ(p),σ⟩ [E-READ] ⟨store(p,v),σ⟩ → ⟨unit,σ[p 7→ v]⟩ [E-STORE]

⟨⟩介绍操作语义之前, 我们先解释操作语义中符号的含义.   角括号用于表示一个有序对, 其中第 1个元素表示
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⟨expr,σ⟩ σ expr σ

p σ[p 7→ v] p →
p ∈ dom(σ) p σ unit

σ−{p} σ p h ⊢ v1 = v2 h v1 v2 true

false

一个表达式 (或操作), 第 2个元素表示一个状态 (如内存状态). 在操作语义中, 这种表示方式用来描述程序在某个

状态下执行某个表达式的过程, 例如   表示在内存状态   下执行操作  .   表示内存状态, 通常是内存地

址到值的映射.   为内存地址即指针.   表示更新内存状态, 将新分配的内存地址   映射到值.   表示状态

转变.   表示地址   存在于内存状态   的域中.   表示释放操作的返回值, 通常为单位类型 (无意义值),

 表示从内存状态   中移除地址  .  表示在内存状态   下,   等于  . 在判断操作语义中 1表示  ,

0表示  .

z σ

e2 σ e′2 σ′ e1 + e2 e′1 + e2 σ′

v1 v2 v3 σ

σ v p

p σ[p 7→ v] σ p

p σ σ

p p σ σ(p) σ

σ v p p σ σ[p 7→ v]

E-Z 表示常量    在任何状态    下都保持不变, 即不引起状态的改变, E-VAR 表示为变量 x 添加内存映射.

E-ADD1表示当   在状态   下化简为   且状态变为   时, 表达式   化简为  , 状态也变为  . E-ADD2

跟 E-ADD1 类似, E-ADD3 表示当两个值   和   相加时, 结果为  , 且状态   保持不变. E-ALLOC, E-FREE, E-

LOAD, E-STORE这 4个操作是有关内存方面的操作. E-ALLOC表示当在内存状态   下分配一个值   时, 如果 

是一个新地址, 则结果状态为新地址   和更新后的内存状态  . E-FREE表示当在内存状态   下释放地址 

时, 如果   存在于   中, 则结果状态为单位类型和更新后的内存状态 (移除了 p). E-LOAD表示当在内存状态   下

从地址   读取值时, 如果   存在于   中, 则结果状态为读取的值   和未改变的内存状态  . E-STORE表示当在

内存状态   下将值   写入地址   时, 如果   存在于   中, 则结果状态为单位类型和更新后的内存状态  .

下面介绍求值评估操作语义之外的拓展操作语义部分.

定义 3. 拓展操作语义. 

⟨e,σ⟩ → ⟨e′,σ′⟩
⟨if e then s1 else s2,σ⟩ → ⟨if e′ then s1 else s2,σ′⟩

[O-IF]

⟨e,σ⟩ → ⟨true,σ′⟩
⟨if true then s1 else s2,σ⟩ → ⟨s1,σ′⟩

[O-IF-TRUE]
⟨e,σ⟩ → ⟨false,σ′⟩

⟨if false then s1 else s2,σ⟩ → ⟨s2,σ′⟩
[O-IF-FALSE]

⟨e,σ⟩ → ⟨e′,σ′⟩
⟨while e do s,σ⟩ → ⟨if e then (s; while e do s) else skip,σ′⟩ [O-WHILE]

⟨call f (x̄) ret k,σ⟩ → ⟨let cont k(x̄) := F1 in F2,σ⟩
[O-CALL] ⟨ret v,σ⟩ → ⟨v,σ⟩ [O-RET]

⟨fork {e},σ⟩ → ⟨e,σ⟩ | ⟨e,σ⟩ [O-FORK] ⟨lock(p),σ⟩ → ⟨unit,σ[p 7→ locked]⟩ [O-LOCK]

h(ℓ) = (reading 0,v′)
⟨CAS (ℓ,v1,v2),h⟩ → ⟨1,h[ℓ← (reading 0,v2)]⟩

[O-CAS-SUCCESS]

h(ℓ) = (reading 0,v′)∗ v′ , v1

⟨CAS (ℓ,v1,v2),h⟩ → ⟨0,h⟩
[O-CAS-FAIL]

e σ e′ if e then s1 else s2 if e′ then s1 else s2

e′ e σ if true then s1 else s2 s1

e′

O-IF 当条件表达式   在状态   下简化为   时, 条件语句   简化为  , 状态也变

为  . O-IF-TRUE 表示在当条件表达式   在状态   下化简为 true 时, 条件语句   化简为   同时

状态变为  . O-IF-FALSE和 O-WHILE与 O-IF-TRUE的条件判断类似.

call f (x̄) ret k f k f F1 F2

σ v

e σ

   表示调用函数   并返回给  . [O-CALL] 表示当调用函数   时, 将函数体   和   放入上下文中,

并在内存状态   下继续执行. [O-RET]表示当执行返回操作时, 返回值   并且内存状态保持不变. [O-FORK]表示

当创建一个新的并发线程时, 结果状态包含两个线程各自执行表达式   的状态, 而内存状态   被共享.

CAS (ℓ,v1,v2)

ℓ v1 v2 h(ℓ) = (reading 0,v′) h ℓ v′

h[ℓ← (reading 0,v2)] ℓ v2

ℓ v1 v2 ℓ v1

CAS操作在并发环境下是原子的, 所以要确保 CAS操作不能被打断. 我们定义   表示比较并交换

操作, 将地址   上的值从   更新为  ,   表示在内存状态   中, 地址   的当前值为   并且没有读写

锁.   表示更新内存状态, 将地址   的值设置为  . [O-CAS]表示当执行比较并交换操作时, 如果

地址   上的值为  , 则将其更新为   并返回 1 表示成功; 如果地址   上的值不为  , 则返回 0表示失败, 内存状态

保持不变. 

4   任务管理与调度验证实例

本节将以任务管理模块验证为例, 以第 3节和第 4节为基础形式化任务管理模块中的 unsafe代码部分, 并同
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时对 safe代码部分进行抽象规约. 建立两类形式化之间的接口, 接口的定义会在第 4.3节详细阐述. 本节整体的验

证方案如图 1所示.
  

safe代码

unsafe 代码块

方案图
示说明

调用 抽象 接口 GhostFunc形式化代码 形式化代码 内核代码

Arc::clone Mutex::new Mutex::get_mut

…

transfer_ownershipget_ownershipget_ref_count

GhostArc::decrease_ref_count

…

…

GhostArc::get_ownershipGhostArc::get_ref_count

set_current_thread scheduler clear_current_thread …

图 1　整体验证方案
 

GhostFunc为 safe代码块和 unsafe代码块的验证代码提供了连接的接口, 使得验证更具模块化. 在保证验证

细粒度的同时也降低了验证的复杂性. 验证过程细节会在后续章节详细介绍. 

4.1   任务管理 unsafe 代码段形式化

本节将对内核中 unsafe 代码段进行形式化建模. 任务管理与调度模块代码 (包含数据结构以及标准库) 共
473行代码. 其中代码来源如表 1所示.
 
 

表 1　模块代码统计
 

代码来源 行数

alloc::sync::Arc
alloc::sync::Weak
spin::sync::Mutex
spin::sync::rwlock
core::sync::atomic
core::ptr::read
core::ptr::write
core::slice

arch64 (非标准库)

91
11
46
9
4
49
38
17
>100
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本文对于 arch64中的有关硬件的 unsafe操作, 没有进行形式化建模, 所以本节的建模主要是针对标准库中的

unsafe操作. 下面以涉及代码量较多 Arc和Mutex为例, 对 unsafe代码的形式化过程详细地介绍, 主要针对其具体

功能以及涉及的如生命周期等属性进行建模和不变式的定义. 

4.1.1    alloc::sync::Arc
Arc<T> 类型提供了在堆中分配的 T类型值的共享所有权, 在 Arc中调用 clone方法会生成新的实例, 实例指

向堆上源 Arc所指处, 并增加引用计数. 在某内核中, Arc的使用非常频繁, 主要是用于进线程以及权能相关的管

理. Arc的核心机制是引用计数, 它通过原子计数器来跟踪对象有多少个活跃的引用. 下面为 Arc的 3个基本定义.
定义 4. Arc的基本属性定义. 

Definition [[Arc(τ)]].size := [[τ]].size+2.
Definition [[Arc(τ)]].own(tid,vl) :=

∃rc l, vl = [#l] ∗
l 7→ 1(rc, [[τ]].own tid) ∗

rc 7→ {1}#1 ∗
□(rc 7→ {1}#1 ⇒ [[τ]].inv tid l).

Definition Arc(τ).shr(κ, tid, l) := ∃rc, rc 7→ κ#1 ∗ [[τ]].shr κ tid l.

[[τ]] own(τ)

[[τ]] own(τ) λRust

这 3 个定义分别是 size、所有权 own 和共享属性, 在不考虑 DST 的情况下, 在类型系统中   和   在

语义上被归为同一类, 所以   的 size 属性与   相等, 在   中的类型如布尔类型, 整形类型, 和类型, 积类

型等的 size 属性都为 1, 大于 1的为复合或嵌套类型, 例如 Arc需要有引用计数, 在类型上可视为 lock 大类中的需

要额外属性的类型, 所以在其 size 基础上加 2.
接下来介绍 Arc的包含的 3种方法的形式化定义: 分别是新建 new(), 克隆 clone(), 删除 drop() .
定义 5. Arc包含的方法形式化定义. 

{[[τ]].own(w̄)} let x = Arc :: new(w̄) := f n(τ)→ Arc(τ)
{[[Arc τ]].own([x])} let y = x.clone() := f n(&α Arc(τ))→ Arc(τ)
{[[Arc τ]].own([ē])} let y = x.drop(ē) := f n(Arc(τ))→ (),

其中, ()表示空, & 表示获取原 Arc指针的复制. 这 3个方法对应的后置结果形式如下: 

∃ℓ.x = [ℓ]∗ ℓ 7→ [1]++w̄∗ shared_own(int, ℓ, w̄,1,1)
[[Arc τ]].own([x])∗ [[Arc τ]].own([y])
[[Arc τ]].().

ℓ

λRust

new 对   地址处添加了一个拥有共享所有权的变量, 对应于 Arc的在 Rust中的含义, clone 将共享所有权拆分

为了两个, 为了简化模型, 没有采用   中的所有权的 token形式.

ℓ

除了定义和操作的形式化, 我们还需要为 Arc定义不变式, 首先我们分析 Arc在内核中所需保持的不变性质,
Arc在内核中主要是用于维护全局的线程队列, 所以第 1个不变性质就是队列的在内存中的位置   需要保持, 第 2
是引用的计数正确, 第 3是正确的销毁. 基于此我们可以定义出 Arc的不变式 Arc_inv.

定义 6. Arc不变式定义. 

Arc_invτ(κ
′, ℓ, t) := ℓ 7→ true∨ ℓ 7→ false∗ κ′full(∃v̄.(ℓ+1) 7→ v̄∗ [[τ]].own(t, v̄))∨ ℓ 7→ false∗ t 7→ (),

κ′其中,   用于表示生命周期的快照, t 为线程集合, 第 2个不变式状态表示若 Arc处于空闲状态, 可以使其储存的下

一个位置储存值对应于当前的线程, 使其获得该复制位置的所有权. 

4.1.2    alloc::sync::Mutex
Mutex为标准库中的互斥锁. 互斥锁阻止等待锁可用的线程. 互斥锁可以通过 new 构造函数创建. 每个互斥锁

都有一个类型参数, 表示它正在保护的数据. 只能通过从 lock 和 try_lock 返回的 RAII 保护来访问数据, 这保证了

只有在互斥锁被锁定时才可以访问数据. 在 Arc中我们没有详细介绍 Rust中锁的机制, 在这里将进行介绍. 锁保

护的内容的所有权应当拥有一个完整的借用, 若没有获取到完整的借用, 那他的外层也就是锁本身应当包含这个
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κ′

κ′

内容的借用, 在形式上我们将这两种情况统一起来, 如果   在锁由某个线程持有的情况下结束, 那么这个线程就会

因此拥有这个锁原本含有的内容. 这就是为什么我们在介绍 Arc的时候   的下标为 full, 也就是完整的借用.
下面介绍Mutex的基本定义.
定义 7. Mutex的基本属性定义. 

Definition [[Mutex(τ)]].size := [[τ]].size+1.
Definition [[Mutex(τ)]].own(t, v̄) := [[bool×τ]].own(t, v̄)
Definition [[Mutex(τ)]].own(tid,vl) :=

∃rc l, vl = [#l] ∗
l 7→ 1(rc, [[τ]].own tid) ∗

rc 7→ {1}#1 ∗
□(rc 7→ {1}#1 ⇒ [[τ]].inv tid l).

Definition Mutex(τ).shr(κ, tid, l) := ∃rc, rc 7→ κ#1 ∗ [[τ]].shr κ tid l.

λRust

定义和前面 Arc的定义一致, 但由于在内核中我们不会对Mutex类型保护的数据进行共享, 也不会涉及内部

可变性的运用, 所以在此处我们不同于   中的定义 shr 的属性控制其生命周期与堆叠借用等, 而是将其与一个

bool 值相对应, 锁的状态改变不涉及非原子操作.
下面介绍Mutex方法 new, lock, get_mut 方法定义.
定义 8. Mutex包含的方法形式化定义. 

[[Mutex(τ).new(w)]] := f n()→ Mutex(τ)
[[[Mutex(τ).lock(l)]] := f n(k)→∃v, l 7→ true∗ [[τ]].own(t,v)
[[[Mutex(τ).get_mut(l)]] := f n()→∃v, l 7→ true∗ [[τ]].own(_).

由于Mutex的形式化定义相较于 Arc的结构简单一些, 所以此处没有采用 Arc的前后置条件的展示方法, 这
里操作的返回值即是后置条件. new 方法用于创建新Mutex实例, 并初始化内部的数据, 返回新的实例. lock 方法

用于尝试获取Mutex的锁, 并返回保护数据的引用, 这里表示尝试获取锁 l, 如果获取成功, 则返回一个线程 t 以及

被保护的数据 v 的所有权. get_mut 用于在不需要获取锁的情况下, 获取Mutex内部数据的可变引用, 涉及 Rust中
的可变引用机制, 在内核中用处主要用于内核模块加载过程的初始数据结构的加载等, 因为在这个阶段, 尚未有其

他线程运行, 因此可以安全地使用 get_mut 方法对数据结构进行初始化.
我们分析 Mutex 在内核中所需保持的不变性. Mutex 在内核中主要用于确保并发访问的安全性, 保证在任何

时刻只有一个线程可以访问被保护的数据. 因此, 第 1 个不变性就是被保护的数据的访问权限需要保持一致. 其
次, Mutex 需要确保其锁的状态在任何时刻都准确反映当前的持有状态. 基于此, 我们可以定义出 Mutex 的不变式

Mutex_inv.
定义 9. Mutex不变式定义. 

Mutex_invτ(l, t,v) := l 7→ true∗ (t 7→ own(t,v))∨ l 7→ false,

其中, l 表示 Mutex 的锁状态, t 表示线程, v 表示被保护的数据. 当锁被持有时, 锁的状态 l 为 true, 且存在一个线程

t 持有 Mutex, 并拥有被保护数据 v 的所有权; 当锁未被持有时, 锁的状态 l 为 false. 

4.2   GhostFunc 形式化规范

在第 3节, 我们完成了对于某内核中 unsafe代码的形式化工作, 定义了一系列语义语法, 在本节我们将对 unsafe
代码与 safe代码之间的接口定义形式化规范. 我们提出一种命名为 GhostFunc的接口定义方法, 也就是为 unsafe
代码定义辅助的接口“函数”, 在 GhostFunc中完成一次抽象规约, 规约后的接口可以与 safe代码进行组合验证. 

4.2.1    GhostFunc定义

GhostFunc取名来自于 GhostState, 用于辅助两个抽象层级不同的模块进行组合验证. 以 Arc的 GhostFunc定
义介绍在图 2中介绍辅助验证流程, unsafe code module和 safe code module通过 GhostFunc进行组合, 从而完成整

个系统的验证.
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unsafe code module

Arc<T>

safe code module

Arc< T>Ghost Arc

data:*const T

re f_count :*mut

Atom ic Usize

*mut
…

get_ownership (t id )

get_re f_count

increase_ref_count

decrease_re f_count

new (w )

own (t id ,value )

increase_ref_count

decrease_ref_count

get_ref_coun t

data :*const T

ref_count :*mut

Atomic Usize

*mut
…

new (w )

clo ne (x)

drop (e)

ge t_re f_count

图 2　GhostFunc辅助验证流程
 

为了显式表达模块间的接口, 我们在 unsafe code module定义的方法如下.
● get_ownership(tid): 获取特定线程的所有权.
● transfer_ownership(tid_src, tid_dst): 在源线程和目标线程之间转移所有权.
● get_ref_count(): 获取当前的引用计数.
● increase_ref_count(): 增加引用计数.
● decrease_ref_count(): 减少引用计数, 包含减少到 0, 即 drop().
下面具体介绍这些用于 GhostFunc的接口函数在 Iris中的形式化定义.
定义 10. GhostArc形式化定义. 

∀τ,ν.[[τ]].own(ν)−∗| ==> [[τ]].size⇔∃l k, l 7→ (k, [[τ]].own)∗ k 7→ [[τ]].size (1)
 

∀τ,ν.[[τ]].size−∗| ==> [[τ]].shr(ν)⇔∃rc,rc 7→ [#1]∗ [[τ]].inv(ν) (2) 

∀τ, x.[[GhostArc(τ)]](get_re f_count(x))−∗| ==> [[τ]].size⇔∃rc,rc = x.re f_count∧ rc 7→ 1∗ [[τ]].shr(x) (3)
 

∀τ, x.[[GhostArc(τ)]](decrease_re f_count(x))−∗| ==> [[τ]].size⇔∃rc,rc = x.re f_count∧ rc 7→ 1∗ [[τ]].inv(x) (4)
 

∀τ, x, tid.[[GhostArc(τ)]](get_ownership(x, tid))−∗| ==> [[τ]].size⇔∃rc l,rc = x.re f_count∧
l = x.data∧ rc 7→ 1∗ [[τ]].inv(tid) (5)

 

∀τ, x, tid_src, tid_dst.[[GhostArc(τ)]](trans f er_ownership(x, tid_src, tid_dst))−∗| ==>
[[τ]].size⇔∃rc l,rc = x.re f_count∧ l = x.data∧ rc 7→ 1∗ [[τ]].inv(tid_src) == ∗[[τ]].inv(tid_dst) (6)

 

∀τ, x.[[GhostArc(τ)]](clone(x))−∗| ==> [[τ]].size⇔∃rc l,rc = x.re f_count∧ l = x.data∧ rc 7→ 1∗ [[τ]].inv(x) (7)
 

∀τ, x.[[GhostArc(τ)]](drop(x))−∗| ==> [[τ]].size⇔∃rc l,rc = x.re f_count∧ l = x.data∧
rc 7→ 1∗ [[τ]].inv(x) == ∗(rc 7→ 0 == ∗l 7→ _) (8)

−∗ | ==>
ℓ 7→ (k, [[τ]])∗ k 7→ [[τ]].size ℓ

在 GhostArc中我们共定义了 6个接口, 分别为获取引用计数, 增加引用计数, 减少引用计数, 转移所有权, 克
隆对象, 删除对象. 公式 (1)和公式 (2)描述了 own 所有权和 size 大小属性之间的关系以及 shr 共享属性和 size 之

间的关系. 公式 (3)–公式 (8)中描述了一系列的 GhostArc接口函数,   表示在消耗拥有关系的前提下, 能够

推导出后置的状态; ==*是 Iris 框架中表示更新的逻辑操作符;   表示   映射到 k 和所有

权关系, 并且 k 映射到大小属性.
在 Rust的 Arc中, 实际是不存在转移所有权操作的, 在此处的转移所有权是一类辅助操作, 用于在内核中显

示的表达内核对象的转移和所在上下文的变化. 在第 4.1.1节 Arc的形式化中, 我们主要介绍了 Arc相关方法的形

式化, 在 GhostFunc中我们仍然实现了这些方法的接口, 但添加了有关获取所有权以及增减引用计数的接口, 这是

为了后续在与 safe代码过程中, 能够更好地与内嵌该数据结构的对象的进行交互和组合. 

4.2.2    GhostFunc状态与不变式

为了保证验证的模块化, 除去全局的不变式性质, 我们在每个 GhostFunc中都定义了局部的不变式, 主要是保
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证各个 GhostFunc中都保证所有权, 生命周期等性质. 并且在验证出现问题时, 可分离出来进行排查验证. 我们在

本节用例子简单介绍 GhostFunc状态和部分不变式性质.
为了清晰描述每个 GhostFunc操作, 首先需要定义该 GhostFunc系统的状态. 这里还是以 GhostArc的系统状

态为例介绍. 状态的定义包括如下引用计数、数据、所有权、锁的状态等.

对于每个 GhostFunc, 内部都有部分的操作的接口, 我们在 GhostFunc 中证明操作的正确性, 因为在 unsafe

code module中已经进行证明, 但仍需定义操作的前后置条件, 第一是为了更好地衔接 safe code module, 第二是在

Coq中的实际证明中, 我们发现如果在上下文不完整的情况下, 编译选项会变得十分复杂和冗余, 给验证造成较大

的困扰. 同时我们显式地定义 Arc的操作为 GhostArcOp 来描述 GhostArc对外的接口.
下面 Coq代码是以 GhostArc中 clone 操作的前后置条件等为例介绍.

Record State(T : Type) : Type := {
ref_count : nat;
data : T;
ownership : gmap nat nat;
is_locked : bool;

　}.
　…
Inductive GhostArcOp(T : Type) : Type :=
　| Clone(s : State T) : GhostArcOp T
　| Drop(s : State T) : GhostArcOp T
　| New(s : State T) (tid_src tid_dst : nat) : GhostArcOp T.
　…
Definition pre_clone(s : State T) : iProp Σ :=
　　⌜s.ref_count > 0⌝.
Definition post_clone(s s' : State T) : iProp Σ :=
　　⌜s'.ref_count = s.ref_count + 1 ∧
　　s'.data = s.data ∧
　　s'.ownership = s.ownership ∧
　　s'.is_locked = s.is_locked⌝.

其中, State为我们定义的 GhostArc状态: ref_count 为引用计数, data 为数据, ownership : gmap 为拥有数据的线程

id到引用计数的映射. 后面归纳定义 3个对外操作的接口. 定义的 pre_clone 和 post_clone 分别为 clone 操作的前

后置条件, 前置条件为当前状态 s 的引用计数 s.ref_count 大于 0, 确保了对象可以被有效克隆, 也保证了 safe代码

部分能够合理使用该 GhostFunc. 后置条件, 即被克隆后应满足应用计数增加、数据不变、所有权不变、锁定状

态不变, 实际上我们整个验证中, 并未涉及所有权转移的操作.
之后, 我们显式地定义 GhostArc的接口.

Definition ghost_arc_clone(γ : gname) (s : State T) : iProp Σ :=
∃　   s', ⌜pre_clone s⌝ ∗

　　⌜post_clone s s'⌝ ∗
　　own γ(· (Excl' s')) ∗
　inv γ(valid_ref_count s' ∗ valid_ownership s' ∗ valid_locked s').

其中, γ : gname 是 GhostArc 对象的全局名称, 用于标识具体的 Arc 实例. s : State T 是当前的状态. pre_clone s 是克
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隆操作的前置条件. post_clone s s' 是克隆操作的后置条件. own γ(· (Excl' s')) 表示当前线程拥有的全局状态. inv
γ(valid_ref_count s' ∗valid_ownership s' ∗valid_locked s')表示全局状态的不变式. 

4.3   safe 代码段形式化

除去在第 4.1节已经完成的, 还有 safe代码段需要形式化. 本文不同于 CertiKOS的分层验证思路, 而是采用

逐步建模形式化的方式, 主要在于 Rust的正常 safe代码块已经满足了内存的安全性, 从验证的角度出发, 我们无

需额外考虑内存安全的形式化验证, 只需考虑代码逻辑方面的正确性. 从而简化了验证的过程. 在本节中, 我们一

共建模 277行 Rust代码. 涉及 Definition、RA以及 proof的 Iris代码共 1 900余行. 在本节我们简要介绍某内核的

任务管理和调度模块并简要介绍模块建模以及其与 GhostFunc的接口的形式化叙述. 

4.3.1    数据结构的建模验证

在任务管理与调度模块中, 参与验证的数据结构为全局的线程集合, 某内核在任务管理中维护这个对象:
THREAD_DEQUE: Lazy<Mutex<VecDeque<Option<Arc<Thread>>>>>, 其中 Arc: 进程引用计数, 一个线程可能

在 THREAD_DEQUE 或者所属进程的线程队列中有多份引用, VecDeque: 线程队列, 可以在队列两端执行插

入、删除操作. 在当前内核版本中的调试运行中, 线程队列暂时没有双端操作, 功能与普通队列相同. 结构如图 3
所示.
 
 

Arc<Thread> Arc<Thread> Arc<Thread>

Mutex<Thread Queue>

……

图 3　全局线程队列
 

在验证数据结构时, 首先需要验证数据结构整体的正确性, 所以需要对数据结构做简化, 我们此处将队列中

的 Arc<Thread> 简化为 Lock<Thread, Key>, 将队列中Mutex<Thread> 简化为 Lock<Thread Queue, Key>, 表示将

Mutex和 Arc都简化为锁 Lock, 但访问受保护的内容时, 需要提供凭证 Key, 这样可达到数据结构的基本功能, 而
Arc和Mutex本身的验证, 我们会在 GhostFunc中完成. 基于此, 我们在 Coq中对该结构进行建模与验证.

关于 lock的建模, 主要涉及 3个操作, 分别是获取锁, 释放锁和新建锁, 并为锁定义了两个状态分别为 is_lock
和 locked, 这些建模不详细解释, 方法比较传统. 下面介绍我们定义的不变式.

定义 11. 全局队列不变式. 

lock_inv(γ, ι, κ,arr,c,ap,nextPtr,R) = ∃(o, i : nat)(xs : list bool) ,

lengthxs = cap

∧nextPtr 7→ #(o+ i)
∧ is_array(arr, xs)
∧ invitation(ι, i,cap)
∧ own(γ,?(Excl′o,GS et(set_seqoi)))

∧


(own(γ,◦ (Excl′o,GS et(∅)))∧R∧both(κ)∧ xs = list_with_one(cap, (o mod cap)))
∨(issued(γ,o)∧ right(κ)∧ xs = replicate(cap, f alse))
∨(issued(γ,o)∧ le f t(κ)∧ xs = list_with_one(cap, (o mod cap)))

,

其中, o 和 i 是自然数, 分别表示当前锁持有者的位置和等待队列中的线程数. xs 是一个布尔列表, 表示锁的状态数

组. arr 是锁状态队列的位置. nextPtr 是指向下一个 key的位置. cap 是锁的容量, 即锁状态数组的大小. R 是临界

区资源. 第 1 个算子表示锁的状态数组 xs 的长度必须等于锁的容量 cap, 第 2 个算子表示 nextPtr 存储当前 key,
即等待队列的长度, 第 3个算子表示锁的状态数组存储在位置 arr, 并且当前状态为 xs. 第 4个算子表示当前锁持

有的 key数量为 i, 总容量为 cap. 第 5个算子表示锁的拥有者是 o, 当前的队列范围是 [o, o + i), 通过 auth 机制确
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保其排他性. 第 5个算子表示锁的状态分为 3种: 开放状态, 半开放状态和关闭状态, 半开放状态锁的状态数组中

所有位置均为 false. 这个不变式确保了锁在各种操作 (如获取和释放)中的正确性和一致性. 可以看以下例子理解

详细过程.
假设锁的容量为 3, 当前状态如下.
● o= 0, 表示当前锁的持有者位置.
● i = 2, 表示有两个线程在等待队列中.
● xs = [true, false, false], 表示锁的状态数组.
在这种情况下, 不变式 lock_inv 确保:
● 锁的状态数组长度为 3.
● key值 nextPtr 存储的值为 0 + 2 = 2.
● 锁的状态数组 arr 存储当前状态 [true, false, false].
● 锁的拥有者是位置 0, 当前的队列范围是 [0, 2).
● 锁的状态为开放状态, 即 xs = list_with_one(3, 0). 

4.3.2    任务管理与调度模块建模

在任务管理与调度模块, 某内核主要涉及一个主循环, 所有的调度等操作都存在于主循环中, 调度器中包括 3
个函数.

(1) set_current_thread: 选择线程队列中的第 1个 Ready线程作为当前线程, 无可用线程时进入待机等待中断.
(2) run_current_thread: 循环调用 thread的 run函数执行当前线程, 线程执行中遇到系统调用、中断、异常后

run函数退出, 再调用 handle_user_trap函数处理陷入内核原因. 完成处理后根据线程状态进行不同处理:
● Ready: 处理完当前陷入线程可继续执行.
● Wait: 线程执行异步等待系统调用陷入内核, 在内核中被设为Wait状态.
● Suspended: 线程运行时遇到时钟中断陷入内核, 线程时间片用完时被设为 Suspended状态.
● Exit: 线程执行 ky_proc_exit系统调用陷入内核, 在内核中被设为 Exit状态.
(3) clear_current_thread: 根据线程状态清除当前线程.
● Suspended: 说明线程已经经历了中止, 将状态改回 Ready, 再重新加入队尾.
● Wait: 将在协程函数中将状态改回 Ready (后续章节介绍), 再重新加入队尾.
● Exit: 说明线程已终止, 无需加入队尾, 此时需要根据终止的线程是否为根线程, 进行相应的清理操作.
在内核主循环的最后, 循环依次调用上述 3个函数. 当线程队列为空时, 系统进入待机. 每次调用完 3个函数

后, 执行一次协程调度器.
我们的建模是从代码层面上建模的, 下面介绍线程状态清除的建模. 其余建模与此类似.
对于 clear_current_thread, 并且在仅考虑 GhostArc的情况下, 在执行前的状态确定如下, 表示当前必须要有一

个正在运行的线程. 

pre_clear_current_thread(s) := ∃t, s.current_thread = Some(t).

在执行后状态确定为: 

post_clear_current_thread(s) := ∃t, s.current_thread = Some(t)∧
(match t.state with

 

|Suspended => s′.suspended_queue = t :: s.suspended_queue∧ s′.current_thread = None∧update_re f_count(s, s′)
 

|Wait => s′.wait_queue = t :: s.wait_queue∧ s′.current_thread = None∧update_re f_count(s, s′)
 

|Exit => s′.current_thread = None∧ remove_re f_count(s, s′)
 

|Ready => s′.ready_queue = t :: s.ready_queue∧ s′.current_thread = None∧update_re f_count(s, s′)
end)
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此处的有关引用计数的一系列操作, 来自于我们之前在 GhostArc中定义的一系列对外的接口, 所以即使此处

的建模抽象层级达不到控制引用计数的程度, 我们依然可以通过 GhostArc进行这种细粒度更高的操作.

下面介绍此验证如何与 GhostArc组合验证, 我们需要定义相关的接口, 在定义接口时, 我们着重维护 GhostArc

的引用计数以及所有权的属性等不变式. 不变式的形式化定义如下: 

∀γ,∀s,∃s′, pre_clear_current_thread(s)→ post_clear_current_thread(s, s′)∧

own(γ,Excl′(s′))∧ inv(γ,valid_re f_count(s′)∧ valid_ownership(s′)∧ valid_locked(s′)).

Arc<T> 在 safe代码接口在 Coq中的形式化如下.

Definition update_ref_count(s s' : State T) : iProp Σ :=
∃ 7→　   rc, rc   s.ref_count ∗

　⌜s'.ref_count = s.ref_count + 1⌝ ∗
7→　rc   s'.ref_count.

Definition remove_ref_count(s s' : State T) : iProp Σ :=
∃ 7→　   rc, rc   s.ref_count ∗

　⌜s'.ref_count = s.ref_count – 1⌝ ∗
7→　rc   s'.ref_count.

接口的定义在满足前后置条件后继而保证整个大系统的一致性, 即可组合完成. 

4.3.3    模块内 API验证

对于任务管理与调度模块, 对外暴露的 API包括创建线程 (create thread API), 调度线程 (thread scheduler API),
运行当前线程 (run current thread API), 清除当前线程 (clear current thread API).

下面以运行当前线程为例介绍模块内 API验证过程.
run_current_thread 函数的主要作用是从全局变量中获取当前线程并执行它, 直到线程状态不再是 Ready. 我

们需要验证以下关键点:
● 函数在当前线程为 Some(thread) 且状态为 Ready 时, 正确地执行该线程.
● 在执行线程时, 线程状态的变化符合预期.
● 函数在处理用户态陷入内核态的异常时, 不会导致不一致的状态或数据破坏.
基于此, 我们定义本 API的不变式如下.
不变式 1: 线程的状态一致性.

Definition thread_state_invariant(t : Thread) : iProp Σ :=
　⌜t.state = Ready⌝ ∨
　⌜t.state = Running⌝ ∨
　⌜t.state = Suspended⌝ ∨
　⌜t.state = Exit⌝.

不变式 2: 系统中断状态一致性.

Definition irq_state_invariant(s : State T) (t : Thread) : iProp Σ :=
　⌜t.state = Running → s.irq_state = Disabled⌝ ∧
　⌜t.state = Suspended → s.irq_state = Enabled⌝ ∧
　⌜t.state = Exit → s.irq_state = Enabled⌝.

不变式 3: 用户态陷入内核态的异常处理一致性.
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Definition user_trap_invariant(t : Thread) (ctx : Context) : iProp Σ :=
　⌜valid_context(ctx)⌝ ∧
　⌜handle_user_trap(t, ctx) = Some(new_ctx)⌝ ∧
　⌜t.state = Running⌝.

具体来说, 这些不变式可以帮助我们验证:
● 线程状态的变化是合法的: 线程在 Ready 状态时执行, 并且仅在合法的状态序列中转换.
● 中断状态的设置是正确的: 中断的启用和禁用与线程的状态保持一致, 不会导致在执行过程中发生意外中断.
● 异常处理流程的完整性: 在处理用户态陷入内核态的过程中, 能够正确处理异常, 并且在异常处理结束后,

系统和线程状态保持一致.
下一步为细化前置条件和后置条件并进行形式化建模, 建模过程中, 需要将涉及的 unsafe 代码块抽象出

GhostFunc接口. 例如在此 API中涉及的中断状态判断中大部分为 unsafe代码, 此处涉及约 150行 Coq代码, 由于

篇幅原因, 展示其 GhostFunc定义的一部分.

Definition ghost_handle_irq(s : State T) : iProp Σ :=
∃　   (irq_state_before irq_state_after : IrqState)

　　(thread_before thread_after : Thread)
　　(context_before context_after : Context)
　　(ticks_before ticks_after : nat),
　　(* 保存当前的中断状态 *)
　　(⌜irq_state_before = s.irq_state⌝ ∗
　　arch_save_irq_state(irq_state_before) ∗
(* 中断状态保存 *)
Definition arch_save_irq_state(irq_state : IrqState) : iProp Σ :=
　　(* 假设我们有一个低级别的内存模型来表示中断状态的保存 *)
　　⌜irq_state = Disabled⌝ ∨ ⌜irq_state = Enabled⌝ ∗

7→　　own(irq_state   saved_state).
(* 中断状态恢复 *)
Definition arch_restore_irq_state(irq_state : IrqState) : iProp Σ :=
　　(* 恢复之前保存的中断状态 *)

7→　　saved_state   irq_state ∗
　　⌜irq_state = Disabled⌝ ∨ ⌜irq_state = Enabled⌝.

在验证过程中即可结合 ghost_handle_irq 的定义对 API运行当前线程 run_current_thread进行验证. 

4.4   GhostFunc 验证方法分析

本节是本文的重点章节, 详细介绍了 GhostFunc的形式化叙述, 并以例子介绍了部分 unsafe代码的建模以及

在 GhostFunc中的接口定义, 同时介绍了 safe代码部分以及任务管理与调度模块框架的形式化验证过程.
我们的形式化模型通过一系列精确的定义, 捕捉了操作系统内核中关键操作的行为. 例如, 模型中定义的

run_current_thread 函数通过对线程状态和中断状态的不变式维护, 准确反映了实际代码中的操作逻辑. 具体来说,
模型中的 ghost_handle_irq 函数抽象了代码中涉及的 unsafe中断处理操作, 并通过保持中断状态和线程状态的一

致性, 确保了代码在执行中的安全性.
这种模型与代码之间的紧密对应关系, 表明我们的形式化模型在捕捉系统行为方面是准确且有效的. 尽管没

有完成全部的精化验证, 我们可以通过模型与代码的结构和逻辑的相似性来推断它们之间的一致性.
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在本文的形式化模型中, 定义了一系列关键的不变式, 如 thread_state_invariant 和 irq_state_invariant, 这些不变

式通过模型的操作函数得到了严格的维护. 这些不变式不仅确保了模型中各个操作的正确性, 同时也为代码实现

提供了可靠的理论基础.
特别是通过对 GhostFunc的引入, 我们能够将 unsafe代码中的复杂操作抽象出来, 并通过安全接口与 safe代

码结合. 这种方法确保了中断处理和线程状态管理在 safe和 unsafe代码之间的一致性, 从而保证了系统整体行为

的正确性. 虽然尚未完成代码的精化验证, 但基于模型中不变式的维护, 可以推断代码实现能够在很大程度上保持

与模型一致. 在实际验证中, 由于工作重点在于检验 GhostFunc验证方案在实际工程中的有效性, 我们在一些边缘

情况验证和较复杂的情况做了一部分的简化假设. 尽管本文模型验证覆盖了大部分系统行为, 但在某些情况下可

能存在偏差 .  以下是识别出的潜在不一致性 .  由于在构建抽象模型时 ,  我们对系统的一些行为进行了简化:
(1)忽略内存分配失败: 在高层模型中, 假设每次 alloc() 调用都能成功. 然而, 在实际实现中, 可能会因为内存

不足而导致分配失败, 这种情况没有在模型中完全覆盖. 未来工作中, 我们计划扩展模型以捕捉内存不足的场景,
并通过状态转移图模拟不同内存状态下的系统行为.

(2)中断与异常嵌套的简化: 模型中对中断和异常的处理采用了顺序执行的假设, 但在实际系统中, 可能会发

生中断嵌套或多级异常的情况. 将通过引入状态机模型模拟中断优先级管理, 并在实现代码的关键路径上进行不

变量检查. 这些情况可能在实际内核运行中产生验证结果和实际不一致的情况.
此外, 为了测试一致性的情况, 我们专门设计了一些测试场景如表 2, 以测试模型和实际代码的一致性情况.

  

表 2　测试场景
 

TestCase 初始状态 输入条件 模型预期输出

TC-001
TC-002
TC-003
TC-004
TC-005
TC-006
TC-007
TC-008

state = unlocked
所有寄存器保存完成
mem_available = true
mem_available =false

文件不存在
当前处理中断级别为2

state = valid
input = −1

调用 lock()
任务切换指令
调用 alloc()
调用 alloc()

syscall_open(“test”)
嵌套中断

GhostFunc调用unsafe函数
GhostFunc 输入非法值

state = locked
reg_saved = true

alloc_result = success
alloc_result = failure

syscall_result = error(404)
nested_interrupt_handled = true

state = valid
error = invalid input

 

在表 2中的各类场景设计中, 预期输出和一致性的检查均通过, 但是上述例如内存不足场景我们用变量来控

制, 但是实际中操作系统可能无法检测到实际的内存大小. 构造, 其次是当中断嵌套到 3级以上的时候, 场景构建

会会变得十分复杂, 不易构建. 在二级中断中, 我们顺序执行的中断处理方式仍然可以保持一致性.
本文提出的方法在设计时特别考虑了其可拓展性, 以便能够适应操作系统和应用环境中不断变化和发展的需

求. 通过模块化的设计和抽象化的接口定义, 本文方法能够灵活地适应不同的系统配置和特性. 例如, GhostFunc
模块的引入, 使得复杂的 unsafe 操作可以被抽象为安全接口, 并且这些接口可以根据具体需求进行扩展或替换, 以
支持特定的硬件中断处理或优化的线程调度算法.

此外, 由于某内核正处于高速开发迭代中, 当系统引入新功能或新特性 (如多级缓存管理、虚拟化支持等)时,
现有方法能够通过扩展接口或增加新的模块来进行无缝集成, 而无需对核心模型进行大幅修改. 这种设计不仅保

证了当前系统的稳定性和安全性, 还为未来的功能扩展提供了良好的基础, 确保方法在面对新挑战时的适应性. 

5   总　结

本文以某 Rust构建的内核作为验证目标, 提出了 GhostFunc的 safe代码块和 unsafe代码块组合验证思路. 重
点介绍了适应于内核验证的 unsafe代码形式化语法和语义模型、GhostFunc的形式化规范. 并以某内核任务管理

与调度模块的验证作为实例进行分析, 将 unsafe和 safe代码段从不同层级进行抽象, 详细验证了任务管理与调度

模块的安全属性包括: (1)无常见内存错误如缓冲区溢出、整型溢出、野指针; (2)代码的功能符合设计目标; (3)上
下文的切换返回地址正确.
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本文提出的方法在实际验证中体现出的优势包括: (1)验证模块化更明显; (2)验证代码的可拓展性更强. 但本

文的验证有一定的局限性, 包括代码的精化关系未进行正式形式化验证; 接口本身的可靠性未正式验证. 这些局限

性也是后续工作的一部分.
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