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摘　要: 漏洞检测是软件系统安全领域的关键技术. 近年来, 深度学习凭借其代码特征提取的卓越能力, 在漏洞检

测领域取得了显著进展. 然而, 当前基于深度学习的方法仅关注于代码实例自身的独立结构特征, 而忽视了不同漏

洞代码间存在的结构特征相似关联, 限制了漏洞检测技术的性能. 针对这一问题, 提出了一种基于函数间结构特征

关联的软件漏洞检测方法 (vulnerability detection method based on correlation of structural features between functions,

CSFF-VD). 该方法首先将函数解析为代码属性图, 并通过门控图神经网络提取函数内的独立结构特征. 在此基础

之上, 利用特征之间的相似性构建函数间的关联网络并构建基于图注意力网络进一步提取函数间关联信息, 以此

提升漏洞检测的性能. 实验结果显示, CSFF-VD在 3个公开的漏洞检测数据集上超过了当前基于深度学习的漏洞

检测方法. 此外, 在函数内各独立特征提取的基础上, 通过增加 CSFF-VD中函数间关联特征提取方法的实验, 证明

了集成函数间关联信息的有效性.
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Abstract:  Vulnerability  detection  is  a  critical  technology  in  software  system  security.  In  recent  years,  deep  learning  has  achieved
remarkable  progress  in  vulnerability  detection  due  to  its  outstanding  ability  in  code  feature  extraction.  However,  the  existing  deep  learning-
based  methods  only  concentrate  on  the  independent  structural  features  of  code  instances,  overlooking  the  structural  feature  similarities  and
correlations  among  different  vulnerable  codes,  which  limits  the  performance  of  vulnerability  detection  technology.  To  address  this  issue,
this  study  proposes  a  vulnerability  detection  method  based  on  correlation  of  structural  features  between  functions  (CSFF-VD).  This  method
first  parses  functions  into  code  property  graphs  and  the  independent  structural  features  within  functions  are  extracted  by  using  gated  graph
neural  networks.  On  this  foundation,  an  association  network  among  functions  is  constructed  based  on  feature  similarity,  and  a  graph
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attention  network  is  utilized  to  further  extract  the  correlation  information  between  functions,  thus  improving  the  performance  of
vulnerability  detection.  Experimental  results  show  that  CSFF-VD  surpasses  the  current  deep  learning-based  vulnerability  detection  methods
on  three  public  vulnerability  detection  datasets.  In  addition,  based  on  the  extraction  of  independent  features  within  the  function,  this  study
proves  the  effectiveness  of  integrating  the  correlation  information  between  functions  by  adding  experiments  on  the  inter-function  correlation
feature extraction method in CSFF-VD.
Key words:  vulnerability detection; code structural feature; correlation of function; graph attention network

随着软件规模和复杂度的不断增加, 软件中出现漏洞的概率也在增大 [1−3]. 软件漏洞是指软件程序或系统中的

缺陷或弱点, 攻击者可以利用这些漏洞窃取数据或对系统和用户造成损害. 软件的漏洞通常源于软件架构设计不

当、代码缺陷、执行错误和软件供应链问题等多种原因 [4]. 通过分析软件源代码进行漏洞检测和预警, 可以帮助

开发者提升软件的安全性和可靠性 [5−7].
传统的软件漏洞检测方法主要依赖于专家制定的规则, 通过检测代码是否匹配这些规则以判断软件是否存在

漏洞 [8−10]. 然而, 传统基于规则匹配的方法容易产生漏洞的误报和漏报, 且预定义的规则难以及时适配新出现的漏

洞类型. 近年来, 随着人工智能的兴起, 学者们开始利用深度学习技术从代码样本中提取漏洞特征, 并基于这些特

征对软件源代码进行检测, 在一定程度上提升了漏洞检测技术的性能. 目前, 基于深度学习的漏洞检测方法可根据

不同的代码表示输入, 分为基于代码文本表示的漏洞检测方法和基于代码图结构表示的漏洞检测方法 [11]. 前者将

代码视作文本序列, 使用深度学习模型从代码文本中提取语义特征, 并以此构建漏洞检测模型. 后者则将代码转换

为抽象语法树、数据流图和控制流图等表示形式, 后采用图神经网络从多样的代码表示中提取代码结构特征, 并
以此构建漏洞检测模型.

然而, 上述基于深度学习的漏洞检测方法主要关注于代码实例本身的特征, 忽略了不同代码实例之间潜在的

结构相似性关联. 以两个函数检测为例, 如图 1(a) 所示, main_1 函数中存在 CWE-120 漏洞 (buffer copy without
checking size of input), 即在第 8行处未对用户传入的“clienthp->h_name”进行边界检查, 且在第 10行服务器处理

客户端请求时, 未使用安全的字符串拷贝, 导致“clienthp->h_name”的长度超过“hostname”的容量时会出现缓冲区

溢出的漏洞, 该漏洞可能被攻击者用于执行任意代码. 在图 1(b) 中的 main_2 函数中, 第 12 行代码在未对用户输

入信息进行输入验证就使用 sprintf读取外部输入, 若客户端发送恶意的特制输入, 此处可被用于执行任意代码, 引
发 CWE-134漏洞 (use of externally-controlled format string). 上述两个函数的漏洞触发方式虽然不同但代码结构模

式相似, 且其都未对用户输入进行充分的过滤和验证. 这种函数间结构近似的关联信息在现有研究中没有得到的

充分利用, 漏洞检测模型的性能仍有提升空间.
  

(a) CWE-120 漏洞样例 (b) CWE-134 漏洞样例

int main_1(){

...

struct hostname *clienthp;

char hostname[MAX_LEN]; int count = 0;

for (count = 0; count < MAX_CONNECTIONS; count++){

int clientlen = sizeof(struct sockaddr_in);

int clientsocket = accept(serversocket, (struct sockaddr *)&clien taddr, &clientlen );

if (clientsocket >= 0){

clienthp = gethostbyaddr((char *)&clien taddr.sin_addr.s_addr, sizeof(clientaddr.sin_addr.s_addr) , 

AF_INET); 

strcpy(hostname, clienthp->h_name);

logOutput(“Accepted client connection from host “, hostname);

...

close(clientsocket) ;

}

}
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int main_2(){

...

std::cout << “Server Listening on port “ << port << std::endl;

for (int i = 0; i < MAX_CONNECTIONS; i++){

int newSocket = accept(serverSocket, (struct sockaddr *)&clientAddr, &clientAddrLen;

if (newSocket >= 0){

memset(cl ien tMessage, 0, MAX_LEN);

read(newSocket , clientMessage, MAX_LEN);

char buffer[MAX_LEN];

sprint(buffer, “Received message from %s: %s”, inet_ntoa(clientAddr.sin_addr), clientMessage;

std::cout << buffer << std::endl;

...

}

}
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图 1　函数间的结构特征关联
 

针对上述问题, 本文面向软件的函数漏洞检测粒度, 提出了一种基于函数间结构特征关联的漏洞检测方法

(vulnerability detection method based on correlation of structural features between functions, CSFF-VD), 在提取代码函

数内独立结构特征的基础上, 构建并挖掘函数间的结构相似关联信息, 从而提升漏洞检测性能. 具体地, CSFF-VD
首先构建函数的代码属性图表示, 将其输入到残差门控图神经网络 [12]中进行函数内独立结构特征提取. 然后, 在
各函数以独立结构特征向量表示的基础上, 使用欧氏距离计算函数独立结构特征间的相似度以构建函数节点间的

有向边, 从而建立函数间结构关联. 最后, 采用能够减少关联噪声的注意力图神经网络提取函数间关联特征, 并利
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用该关联特征构建漏洞检测模型. 本文在 FFmpeg、Qemu和 Chrome+Debian这 3个广泛使用的软件漏洞数据集

上评估了 CSFF-VD, 以验证其有效性. 实验结果表明, 与 5种先进的漏洞检测方法相比, CSFF-VD在 F-measure、
Precision、Recall和 FNR这 4个指标上, 均能获得更优异的结果.

本文的贡献总结如下. (1) 本文提出了一种基于函数间结构特征关联的软件漏洞检测方法 CSFF-VD. 在提取

函数内独立结构特征的基础上增加了函数间结构关联的信息, 以此提升漏洞检测的性能. 本文在 3个漏洞检测数

据集上评估了提出方法和基线方案的性能, 结果表明, 本文所提出的 CSFF-VD在指标性能上超过了其他先进方法

的水平. (2) 本文提出的函数间关联挖掘方法, 能即插即用于各类函数内独立特征提取方法上, 用于提升漏洞检测

模型的性能. 对此, 第 4节中研究问题 2的实验结果表明了集成函数间关联特征提取方法的有效性.
本文第 1节介绍漏洞检测的研究现状. 第 2节介绍相关技术背景. 第 3节介绍本文构建的基于函数间结构特

征关联的软件漏洞检测方法模型. 第 4节阐述我们的实验设计. 第 5节展示实验结果并进行分析. 第 6节根据实验

结果进行进一步讨论. 最后在第 7节总结全文. 

1   漏洞检测研究现状

软件漏洞检测的目标是通过对源代码进行分析, 判断软件代码是否存在漏洞, 指导开发人员进行修复从而保

障软件的安全性和可靠性. 软件漏洞检测的传统方法主要依赖于专家制定的规则进行模式匹配, 通过检测代码的

编码方式进而判断代码是否存在某一漏洞 [13,14]. 但基于规则和模式匹配的方法容易产生误报和漏报, 且预定义的

规则和专家知识难以快速响应新出现的漏洞类型. 此外, 传统的软件漏洞检测也普遍使用自动化测试工具, 针对特

定软件代码模块进行渗透测试, 但该方法需要测试人员具有充足经验, 且所需人力较多, 耗时过长 [15,16]. 随着人工

智能的发展, 特别是深度学习的兴起, 近年来出现了许多使用深度神经网络模型提取源代码特征, 用于漏洞检测的

研究. 现阶段, 按照代码表示方式划分, 基于深度学习的漏洞检测方法主要包含两类: 基于代码文本表示的漏洞检

测和基于代码图结构表示的漏洞检测 [11].
基于代码文本表示的漏洞检测将代码视作文本序列输入至深度网络中. Louati等人 [17]使用Word2Vec对软件

源码进行嵌入, 并使用双向 LSTM进行特征提取和检测. 文献 [18]先对代码文本中库和 API调用部分进行切片并

拼合, 随后对片段进行清洗和嵌入, 最后使用双向 LSTM进行特征提取. Lin等人 [19]使用多种词嵌入模型和多种主

流神经网络 (如 TextCNN、LSTM等)进行搭配, 对漏洞代码进行检测并对比不同方式的优劣. 文献 [20]先对代码

中函数调用相关代码进行切片, 随后使用 BERT模型对代码进行嵌入, 最后使用结合了自注意力的 LSTM进行特

征提取. 上述基于代码文本表示的漏洞检测方法主要对文本词义特征进行提取, 代码语义信息和依赖信息会有损

失, 导致模型无法做出准确判断 [11]. 基于代码图结构表示的漏洞检测方法近年来受到广泛关注, 其将代码转换为

抽象语法树、控制流图、数据流图、代码属性图 [21]等形式作为神经网络的输入, 从而进行特征提取和漏洞检测.
该方法相较于基于代码文本表示的方法可更完全地保留代码语义信息, 同时可突出展现如控制流、数据流、代码

依赖等信息. 在基于图结构表示的漏洞检测研究中, Zhang等人 [22]使用数据流图对源代码表示后通过遍历数据流

图多条路径获得该路径的节点序列, 使用预训练模型和卷积神经网络对路径节点序列提取特征, 最终结合多条路

径特征进行漏洞检测. 文献 [23]先提取源代码行级文本词义特征, 后用该词义特征对代码依赖图中各行对应的节

点进行初始化, 最后使用带特征注意力的图卷积模型提取特征进行漏洞检测. Wen 等人 [24]使用代码属性图对程序

进行表示后, 根据自定义规则进行图结构的简化, 减少图内漏洞无关信息, 从而降低噪声带来的干扰, 最后使用不

同尺寸的卷积核进行特征提取. Steenhoek等人 [25]为控制流图的节点赋予自定义向量, 表示每个节点的抽象数据流

信息, 并使用门控图序列网络的消息聚合和更新函数模拟数据流分析中信息传播过程, 获得图的向量表示用于漏

洞检测. Cheng等人 [26] 使用代码结构图对源代码进行表示, 并将其解构为执行路径. 随后使用启发式路径选择策

略识别固定数量的关键路径以排除无关代码, 最后融合两种深度神经网络提取的增强特征表示, 用于检测漏洞.
上述基于深度学习的漏洞检测方法主要关注于代码实例 (如某个函数) 本身的特征, 忽略了不同代码实例之

间可能存在的结构相似性关联. 实际上, 不同函数实例间可能存在结构相似性, 即不同代码会因相似的实现方式,
产生类似的漏洞. 基于此, 本文以代码函数作为漏洞检测的粒度, 提出了一种基于函数间结构特征关联的软件漏洞
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检测方法 CSFF-VD, 在代码函数内独立结构特征提取的基础上, 构建函数间的相似关联, 并使用具有降噪机制的

图注意力网络挖掘函数间的所蕴含的关联信息 [27], 从而提升漏洞检测模型的性能. 

2   技术背景
 

2.1   代码属性图表示

在程序分析领域, 目前已有多种代码表示方法用于推理程序中的特征. 其中, 代码属性图 (code property graph,
CPG)作为一种新颖的源代码表示方法 [21], 结合了抽象语法树 (abstract syntax tree, AST)、控制流图 (control flow
graph, CFG) 和程序依赖图 (program dependence graph, PDG) 等经典程序表示, 形成一种联合的代码表示结构.
CPG的设计可有效辅助源代码中漏洞的发现, 其构建过程包括以下几个步骤.

(1)代码 AST表示解析

AST通常是编译器生成的一种中间表示, 它为其他代码表示方法提供了基础架构. AST精确编码了语句和表

达式的嵌套结构, 以生成程序. AST是一种有序树, 其中, 非叶子节点表示操作符 (例如加法或赋值), 叶子节点表示

操作数 (例如常量或标识符). 尽管 AST适用于简单的代码表示, 并被广泛用于代码语义相似度计算, 但由于其不

能显式表示控制流和程序依赖关系, AST并不适用于更复杂的代码分析, 例如检测死代码或未初始化的变量.
(2)代码 CFG表示解析

CFG描述了代码语句的执行顺序及特定执行路径所需的条件. CFG中的节点被称为基本块, 代表代码中在分

支出现前的一段连续语句, 基本块之间通过有向边连接, 以表示控制的转移. CFG广泛应用于安全领域, 例如检测

已知恶意应用的变种和指导模糊测试工具. 此外, CFG已成为逆向工程中的标准代码表示方法, 有助于程序理解.
然而, CFG只揭示了程序的控制流, 未提供数据依赖相关的信息, 因此其无法有效挖掘因数据交互产生的漏洞.

(3)代码 PDG表示解析

PDG 显式表示了语句之间的依赖关系, 其中节点代表程序中的语句, 边则表示这些节点之间的依赖关系.
PDG中有两种类型的边: 数据依赖边和控制依赖边. 数据依赖边表示一个语句中定义的变量如何影响后续语句中

使用的变量; 控制依赖边表示某个语句的执行依赖于前面的条件. PDG的主要优势在于它能够同时捕捉程序的控

制流和数据流信息, 这使得它在程序分析和优化中具有广泛的应用.
(4)代码 CPG表示生成

V VAST E EAST ECFG

EPDG E = EAST∪ECFG∪EPDG

通过将 AST、CFG 和 PDG 整合为一个联合的数据结构, 形成代码属性图 CPG. 合并的关键思想是, AST、
CFG 和 PDG 中的每个节点都对应源代码中的一个语句或谓词, 因此这些表示可以自然地连接在一起. 具体地,
CPG中的节点集   等于 AST中的节点集合  , 边集合   等于 AST中的边集合  、CFG中的边集合   以

及 PDG中的边集合   的并集, 即  . 通过这种方式, 代码属性图能够综合利用抽象语法树、

控制流图和程序依赖图的优势, 为高效分析和发现代码中的漏洞提供了支持. 

2.2   图注意力网络

Nu G (V,E) H = {h1,h2, . . . ,hN}
hi ∈ RF F N H* =

{
h*

1,h
*
2, . . . ,h

*
N

}
图注意力网络 (graph attention network, GAT)是一种用于处理图数据的深度学习模型, 通过注意力机制自适

应地捕捉节点之间的关系, 从而在图数据上实现高效的特征提取 [28]. GAT 的核心思想是引入多头注意力机制, 以
在节点邻居   之间分配不同的重要性权重. 具体来说, 对于图  , 注意力层接收一组节点特征  ,
其中  ,   表示特征维度,   表示节点的个数. 输出特征为表示  , 计算过程如下.

G u v ∈ Nu euv = f (Whu,Whv)

auv v u

GAT 首先计算图    中每一个节点    与其邻居节点    之间的注意力分数   , 随后通过

Softmax 函数对注意力分数进行归一化得到注意力系数  , 该结果反映了节点   对节点   的重要性: 

auv =
exp(euv)∑

k∈Nu

exp(euk)
(1)

u根据注意力系数对邻居节点的特征进行加权求和, 获得更新后的节点   表示: 
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h*
u = ReLU

(∑
v∈Nu auvWhv

)
(2)

W ReLU其中,   为更新节点特征的权重矩阵,   为非线性激活函数. 通过引入自适应的注意力机制, GAT 为图中节点

的特征分配不同的权重, 从而增强了模型的表达能力和鲁棒性. GAT 在许多图数据处理和分析任务中表现优异,
成为图表示学习领域的重要模型之一. 

3   基于函数间结构特征关联的软件漏洞检测方法 CSFF-VD

本节中介绍了基于函数间结构特征关联的漏洞检测方法 CSFF-VD的技术框架, 该框架旨在利用函数内独立

结构特征之间的结构相似性来增强漏洞检测的效果. 如图 2 所示, 该框架包括 3 个主要阶段: ① 将函数解析为代

码属性图并生成函数独立结构特征; ② 构建函数间结构特征相似关联图, 并从中提取关联特征; ③ 应用分类技术

进行漏洞检测.
  

…

多函数特征向量表示 函数间结构特征相似关联图 关联特征向量

图注意力降噪机制

关联

构建

输入 提取
有漏洞

无漏洞

检测

函数源码

AST

CFG

PDG

代码属性图

使用 Joern

转换

门控残差图卷积神经网络

提取结构特征

独立结构特征

输入

图注意力网络

独立结构特征提取

CPG

CPG

图 2　基于函数间结构特征关联的软件漏洞检测方法 CSFF-VD
 

首先, CSFF-VD构建函数的代码属性图表示, 并将其输入到神经网络中进行函数内独立结构特征的提取. 通
过这种方式, 可以有效地捕捉每个函数的独立结构特征, 为后续的特征关联挖掘奠定基础. 随后, 在各函数以独立

结构特征向量表示的基础上, CSFF-VD 通过计算函数间独立结构特征的欧氏距离, 来构建函数节点间的有向边,
从而形成函数间的结构特征相似关联图, 作为注意力图神经网络的输入, 从而充分挖掘函数间的结构相似性信息,
以提高漏洞检测的准确性和全面性. 最后, CSFF-VD使用图注意力网络对所生成的函数间结构特征相似关联图提

取关联特征, 用于漏洞检测模型的构建. 

3.1   函数独立结构特征生成

不同于自然语言, 代码作为一种特殊的文本, 包含丰富的结构信息. 在 CSFF-VD框架的第 1步, 我们对每个函

数进行解析, 以生成其独立的结构特征. 具体而言, 我们利用静态代码分析工具 Joern[29]对每个函数进行解析, 并将

其转换为代码属性图 CPG. 代码属性图将抽象语法树 AST、控制流图 CFG 和程序依赖图 PDG 整合为一个联合

的代码图表示. 其中, AST提供语法元素之间的层次关系, CFG提供控制流信息, PDG则表明数据之间和语句之间

3138  软件学报  2025年第 36卷第 7期



GCPG (VCPG,ECPG)

VCPG ECPG GCPG

Word2Vec

d αi ∈ Rd, i ⩽ n M = [α1,α2, . . . ,αn]T ∈ Rn×d n

GCPG

fagg-GRU

的相互依赖关系. 工具 Joern解析这 3种图结构并将其整合为一种表示方式, 记作  . 在该图中, 节

点集合   表示代码语句或语法元素, 边集   则描述各种类型的信息流. 为了从   生成函数结构特征, 我们

实现了一个基于残差门控图神经网络的特征生成模块. 该步骤选择残差门控图神经网络的原因是其计算复杂度比

传统图注意力网络更低, 且比图卷积神经网络有更强的表示能力 [12,28] . 该模块首先使用   将每个节点嵌

入到一个   维特征向量   中, 所有节点共同形成特征矩阵  , 其中,   表示节点

个数. 为了增强   中节点信息的上下文理解, 本文采用基于门控循环单元 (gated recurrent unit, GRU)的聚合函

数  , 捕捉代码结构上下文. 该函数表示如下: 

Mℓ+1 = fagg-GRU
(
AMℓ,Mℓ

)
(3)

A GCPG Mℓ ℓ Mℓ+1 fagg-GRU
AMℓ Mℓ

x ∈ Rd

其中,   表示   的邻接矩阵,   表示第   层的节点特征矩阵. 更新后的节点表示   通过   聚合邻近节

点的信息   以及输入特征   得到. 随后, 使用平均池化层整合各层所有节点的特征, 并将其连接形成函数结

构特征表示  .

X = {x1, x2, . . . , xN}在漏洞数据集中, 我们为每个函数生成独立结构特征, 构成函数独立结构特征  . 函数独立结

构特征生成模块使用数据集的子集进行训练. 需要注意的是, 整个 CSFF-VD框架在所有阶段使用数据集的同一个

子集进行训练, 从而避免信息泄露. 

3.2   函数间关联特征提取

在本节中, CSFF-VD利用了函数间独立结构特征的相似性, 通过提取关联特征来更有效地识别潜在的安全漏

洞. 具体来说, 如图 3所示, 该过程主要分为两个步骤: 函数间结构特征相似关联图构建和关联特征提取.
 
 

距离节点

选中距离最小的前
k 个节点建立连接

系数归一化

注意力聚合

FFN 注意力 点积注意力

关联特征提取

特征转换

注意力系数计算

注意力计算

相乘

exi
,x j

Wx i,
 

Wx j

GO

exi
,x j

MX

exi
,x j

DP

ϕxi
,x j

MX

×

v1 d1

v2 d2

v3 d3

v4
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x2

x8

d4

··· ···

v8 v8
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图 3　函数间结构特征相似关联构建和函数间关联特征提取方法
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(1)函数间结构特征相似关联图构建

x ∈ Rd X = {x1, x2, . . . , xN}
x

d
(
xi, x j) =∥ xi− x j∥2 K K

G = (V,E) V E

K K +1

K

在第 3.1节中, CSFF-VD为每个函数生成了独立结构特征  , 所有函数共同构成特征集合  .

根据独立结构特征   之间的相似性距离构建函数之间链接, 从而识别具有相似特征的漏洞以及在不同函数之间发

现差异. 如图 3所示, 我们将每个函数视作相似关联图中的节点, 迭代时将每个节点视作质心, 并计算其与其他节

点之间的欧氏距离   来确定每个节点特征最相似的   个邻居节点. 然后将每个节点与其   个邻

居节点使用单向边链接起来, 构成函数间的相似关联图  , 其中   表示节点集合,   表示边集合. 本部分在

训练时, 需读取数据集中训练集样本的函数结构特征表示作为相似关联图中的其他节点. 在对训练集样本进行检

测时需要再次将待测样本读入, 此时由于待测样本已在前一步骤被读入, 训练时需将   设置为   (待测样本被

重复读入时最近邻为其本身). 本部分在验证和测试时, 步骤与训练时相似, 需先读取训练集样本作为相似关联图

的其他节点, 但由于验证集与测试集不存在被重复读入的情况,   保持不变.
(2)函数间关联特征提取

i j W xi x j

Wxi Wx j eGOi j eDPi j

在依赖函数间的相似性来构建关联图的同时, 也引入了不必要的噪音关联. 因此, 准确计算函数之间关联重要

性是挖掘函数间信息的关键. 我们构建了一个基于图注意力网络的提取模块来挖掘函数间的关联特征, 我们结合

传统图注意力网络的原始 (GAT’s original, GO)注意力分数计算方式和点乘 (dot product, DP)注意力分数计算方

式来提升模型的表现. 在计算函数   和函数   之间的关联重要性时, 首先应用线性变换矩阵   对节点   和   的特

征进行转换,   和   分别计算 GO注意力分数   和 DP注意力分数  .
 

eGOi j = aT
[
Wxi ∥Wx j

]
(4)

 

eDPi j = (Wxi)T ·
(
Wx j
)

(5)

a ∥

eMX
i j = eGOi j ·σ

(
eDPi j

)
σ σ (x) =

1
1+ exp (−x)

i j

其中,   是可学习的权重向量, 符号   表示向量拼接操作. 随后, 我们将这两个注意力分数进行融合, 得到融合注意

力系数:  ,   为 Sigmoid函数, 定义为  , 最后通过 Softmax函数对注意力系数进

行处理, 得到函数   和函数   之间的注意力系数归一化表示: 

αMX
i j =

exp
(
eMX

i j

)∑
k∈N(i)

exp
(
eMX

ik

) (6)

我们使用计算得到的注意力系数对函数节点进行更新, 节点的更新过程可以表示为: 

xi∗ = ρ
(∑

j∈N(i)
αMX

i j Wx j
)

(7)

ρ (·) ReLU j ∈ N (i) i

i j

ϕi j,MX,DP = σ
(
eDPi j

)
LE

其中,   是非线性激活函数  ,   表示节点   的邻居节点的集合. 为了进一步提炼节点表示, CSFF-VD
还通过关联图自监督损失进一步对模型进行优化. 具体来说, 我们计算函数    和函数    之间的边缘存在概率

, 通过使用边缘预测的二分类交叉熵损失函数   来减少无关边缘带来的噪音影响:
 

LE = −
1

|E∪E−|
∑

( j,i)∈E∪E−

(
I( j,i)=1logϕi j+ I( j,i)=0log

(
1−ϕi j

))
(8)

E E− |E∪E−|
I( j,i)=1 or 0 ( j, i)

其中,   是真实存在的边集合,   表示通过负采样策略生成的不存在的负样本边集合,   表示正负边的总数

集合,   为指示函数, 当   为真实边或负样本边存在时取值为 1, 否则取值为 0.
通过以上步骤, CSFF-VD构建了一个函数间关联特征提取网络, 能够有效地挖掘函数间的关联信息, 提升模

型在检测相似漏洞和发现函数差异方面的性能. 这种方法不仅利用了函数自身的结构信息, 还充分利用了函数之

间的相似性和关联性, 为漏洞检测提供了更加全面和精确的特征表示. 

3.3   漏洞检测

LV

LV

CSFF-VD框架的主要目标是确定某个函数是否存在漏洞, 最终输出是函数存在漏洞的概率, 构成标准的二元

分类任务. 在模型训练阶段, 我们使用交叉熵损失函数   测量模型预测概率与实际标签之间的差异指导 CSFF-
VD的优化. 具体来说, 交叉熵损失函数   定义为: 
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LV = −
1
N

∑N

i=1

(
yilog (ŷi)+ (1− yi) log (1− ŷi)

)
(9)

N yi i ŷi

LV LE L2

其中,   是训练样本的数量,   是第   个样本的漏洞标签,   是模型预测的概率. 目标是最小化这种交叉熵损失. 至

此, 总的训练损失包括漏洞分类损失  , 自监督图注意力损失   和   正则化项, 表示为: 

L = LV +λE LE +λ2 ∥W∥2 (10)

λE λ2 LE L2其中,   和   是权重系数, 分别控制自监督图注意力损失   和   正则化项对总损失的贡献. 通过结合这些损失

项, CSFF-VD 框架不仅能够准确地检测出代码中的漏洞, 还能通过图注意力机制更好地捕捉函数之间的关联信息,

并利用正则化项防止模型过拟合. 这样的方法确保了模型在训练过程中能够平衡各个损失项的影响, 从而在实际

应用中表现出更高的鲁棒性和准确性.

最终, CSFF-VD 提供了一种漏洞检测框架, 用于提高软件系统的安全性. 如算法 1所示, 我们提供了 CSFF-VD

的伪代码表示, 以便帮助读者更深入地理解框架的技术细节. 在步骤 1中, 我们解析函数以生成函数内独立结构特

征. 步骤 2中, CSFF-VD利用函数间独立结构特征之间的相似性构建关联图, 并利用图注意力网络挖掘关联信息.

最后一步, 输出函数漏洞存在概率进行检测判别.

算法 1. 基于函数间结构特征相似关联的漏洞检测 CSFF-VD.

S =
{
s1, s2, . . . , sN}Input: 代码函数集合  ;

DOutput: 漏洞检测结果  .

Step 1. 代码函数独立结构特征生成

s S1.   for 每一个函数   in   do

s GAST GCFG GPDG2.   　将函数   解析为抽象语法树  , 控制流图  , 程序依赖图  .

GAST GCFG GPDG GCPG3.   　整合  、 、  到一个联合的代码属性图表示  .

4.   end for

5.  训练基于残差门控图神经网络的函数独立结构特征生成模块.

GCPG X = {x1, x2, . . . , xN}6.   将   作为输入生成函数独立结构特征集合  .

Step 2. 代码函数间结构特征相似关联图构建

G = (V,E)7.   初始化函数间相似关联图  .

x X8.   for 每一个函数特征   in   do

x d
(
xi, x j) =∥ xi− x j∥29.   　计算   与其他函数特征间的欧氏距离  .

x e10. 　将   与距离最近的 top-k邻居特征链接起来, 构建相似边  .

e E x v V11. 　将   加入边集  , 利用   初始化节点   并加入节点集  .

12. end for

ModelGAT13. 构建基于注意力机制的关联特征提取网络  .

v G = (V,E)14. for 每一个函数节点   in   do

eMX
i j αMX

i j15. 　计算其与相邻节点的注意力分数   注意力系数  .

16. 　更新节点表示.

17. end for

18. 通过漏洞分类损失和自监督图注意力损失训练模型, 提取关联特征.

Step 3. 函数漏洞检测

D19. 对关联特征进行分类表示, 输出漏洞概率  .
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4   实验设计
 

4.1   研究问题

为了评估基于函数间结构特征关联的漏洞检测方法 CSFF-VD的有效性, 我们探讨了以下两个关键研究问题

(research question, RQ).
● RQ1: CSFF-VD在漏洞检测任务中的有效性如何? 本研究问题旨在通过与当前最先进的方法进行比较, 全

面评估 CSFF-VD 在漏洞检测方面的性能. 具体而言, 我们将在 3 个不同的漏洞数据集上进行实验, 通过比较

Precision、Recall 、F-measure和 FNR这 4个关键性能指标, 以量化 CSFF-VD的有效性.
● RQ2: CSFF-VD中函数间的结构特征相似关联如何影响漏洞检测的性能? 本研究问题旨在深入分析 CSFF-

VD中函数间的相似关联信息对提升漏洞检测效率的具体贡献. 为解答此问题, 我们采用了消融实验方法, 以评估

函数间关联信息对漏洞检测表现的影响, 从而揭示其在提升检测准确性和效率方面的作用. 

4.2   数据集

为了验证 CSFF-VD 模型的性能, 本研究选取了 3 个广泛认可的漏洞数据集: FFmpeg、Qemu 及 Chrome+
Debian, 作为实验数据集. 表 1 详细列出了这 3 个数据集的样本规模及其对应的漏洞率. 具体而言, FFmpeg 与

Qemu数据集均由 C语言编写的开源软件组成, 属于平衡漏洞数据集, 可用于准确评估模型性能. 其中, 多媒体处

理框架 FFmpeg的漏洞率为 51.1%, 而开源虚拟机及仿真器 Qemu的漏洞率为 42.6%. 另一方面, Chrome+Debian
数据集源自 Linux Debian内核与 Chromium项目, 其漏洞率较低, 仅为 9.8%, 属于不平衡数据集, 可用于考察模型

应对类别不平衡问题的能力. 这些数据集的样本数和漏洞率各不相同, 以便全面评估 CSFF-VD模型在多样化软件

环境下的适应性与稳健性.
  

表 1　实验数据集
 

数据集 描述 样本数量
有漏洞
样本数量

无漏洞
样本数量

漏洞率 (%)

FFmpeg 开源多媒体框架, 用于处理视频、音频、字幕等 9 768 4 981 4 788 51.1
Qemu 开源虚拟化软件, 用于硬件虚拟化和仿真 17 549 7 479 10 070 42.6

Chrome+Debian 包含 Chrome 浏览器和 Debian 操作系统的代码库 22 734 2 240 20 494 9.8
  

4.3   对比方法

在实验评估中, 我们将 CSFF-VD与 5种最先进的漏洞检测方法进行了比较, 对比方法详细描述如下.
(1) Devign. Devign是一种通过整合抽象语法树 (AST)、控制流图 (CFG)、数据流图 (DFG)和代码序列表示,

并利用图门控网络进行漏洞检测的方法, 它通过融合多种代码表示方式来捕捉代码结构和语义信息, 从而提高漏

洞检测的准确性 [30].
(2) CodeBERT. CodeBERT是一种基于编程语言和自然语言的双峰预训练模型, 它利用 BERT技术进行代码

表示的提取, 通过同时学习编程语言和自然语言注释特征, 能够更好地理解代码上下文, 从而提升漏洞检测效

果 [31].
(3) Reveal. Reveal是一种通过控制流程图 (CPG)和图门控神经网络 (GGNN)进行嵌入, 并使用合成少数过采

样技术 (SMOTE)算法解决样本不平衡问题的检测方法, 它提升了模型的泛化性 [11].
(4) VulCNN. VulCNN是一种通过将程序依赖图 (PDG)转换为图像表示, 并利用卷积神经网络 (CNN)提取代

码特征进行漏洞检测的方法, 它通过图像处理技术来分析代码结构, 利用 CNN 的强大特征提取能力来识别漏

洞 [32].
(5) VulBG. VulBG是一种通过程序切片提取行为信息, 构建代码行为图以提高漏洞检测性能的方法, 它利用

代码行为的底层关联, 构建更全面的代码表示, 从而增强检测效果 [33].
(6) CSFF-VD. CSFF-VD使用残差图门控图神经网络对代码属性图 (CPG)进行嵌入, 后为待测样本与嵌入空
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间内其他样本构建函数间结构特征相似关联图, 利用样本间关联性来结合待测样本本身信息与其他样本的信息一

同用于检测. 其构建结构特征关联图的机制可有效提升漏洞检测性能和模型泛化能力.
实验的对比涵盖了多类方法: 基于文本的 CodeBERT、基于图结构的 Devign 和 Reveal、基于代码可视化的

VulCNN和基于代码行为的 VulBG. 通过与这些方法进行比较, 我们可以综合评估 CSFF-VD的函数特征提取机制

对提升漏洞检测性能的有效性. 

4.4   参数设置和实验环境

为确保实验的公正性与可重复性, 本研究在所有对比方法中统一采用相同的数据分割策略. 具体而言, 数据集

按照 8:1:1的比例被随机划分为训练集、验证集和测试集. 本研究所提出的 CSFF-VD模型采用 Adam优化器进行

参数优化, 其中, Gamma参数设定为 0.9, 权重衰减设置为 5×10−4, 训练周期 (epoch)设定为 200, 初始学习率设定

为 0.01, 特征提取的维度设定为 256, 邻居节点数量设定为 5. 实验在一台高性能计算机上进行, 该计算机配置有英

特尔 i7-12700 CPU, 64 GB内存, 以及 10 GB显存的 NVIDIA 3080 GPU, 运行环境为 Ubuntu 20.04操作系统. 

4.5   评价指标

为了评估检测性能, 本文采用了漏洞检测研究中广泛使用的指标 Precision、Recall 、F-measure和 FNR. 在漏

洞检测任务中, 可能出现以下 4种结果: ① 真正例 (true positive, TP): 将实际存在漏洞的实例正确检测为有漏洞.
② 假正例 (false positive, FP): 将实际无漏洞的实例错误检测为有漏洞. ③ 假负例 (false negative, FN): 将实际存在

漏洞的实例错误检测为无漏洞. ④ 真负例 (true negative, TN): 将实际无漏洞的实例正确检测为无漏洞. 我们可以通

过这 4种结果计算 3种评价指标, 计算方法如下: 

FNR =
FN

TP+FN
(11)

 

Precision =
TP

TP+FP
(12)

 

Recall =
TP

TP+FN
(13)

 

F-measure =
2×Precision×Recall

Precision+Recall
(14)

其中, FNR衡量 FN实例在所有实际有漏洞实例中的比例, 可以反映模型对有漏洞样本的遗漏情况. 越高的 FNR
表示模型对漏洞的遗漏情况更多, 模型的表现越差. Precision衡量 TP实例在所有分类为有漏洞的实例中所占的

比例, 可以反映模型对有漏洞样本分类的准确性. Recall衡量 TP实例在所有实际有漏洞实例中的比例, 可以反映

模型对无漏洞样本的误判情况. 越高的 Recall表示模型对无漏洞样本的误判情况越少. F-measure是 Precision和
Recall的调和平均值, 可以对 Precision和 Recall这两个指标进行有效的平衡. FNR指标的最佳值为 0, 最差值为

100. Precision、Recall 和 F-measure 这 3个评价指标的最佳值为 100, 最差值为 0. 通过这些指标, 我们可以全面评

估 CSFF-VD在检测漏洞方面的性能, 从而为模型的有效性和实用性提供量化支持. 

5   实验结果与分析
 

5.1   RQ1: CSFF-VD 在漏洞检测任务中的有效性如何?

为回答这一研究问题, 我们将 CSFF-VD与 5种对比方法在 3个数据集上进行了性能比较, 验证了 CSFF-VD
在漏洞检测中的有效性. 对比结果如表 2所示, 对比方法中的第 1行表示该方法的对应评价指标, 第 2行开头的“+”
或“−”分别表示 CSFF-VD与其对比后上升或下降的幅度, 最佳性能用粗体标出. 总的来说, CSFF-VD在 3个数据

集上的 F-measure 值分别为 67.8%、59.8% 和 48.8%. 这些结果相较于其他方法分别提高了 8.3%–30.6%、

7.0%–21.3%和 33.6%–92.1%. F-measure值的显著提升表明, CSFF-VD在 Precision和 Recall之间实现了良好的

平衡, 是一种稳健的漏洞检测方法.
从其他指标观察, 在 FNR方面, CSFF-VD在 3个数据集上的值分别为 11.7%、35.0%和 45.9%. 除了在 Chrome+
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Debian数据集上略高于 VulBG之外, 相较于其他方法降低了 33.5%–76.0%、14.8%–26.6%和 6.3%–36.8%, 其低

FNR体现了其减少漏报的能力. 在 Precision方面, CSFF-VD在 3个数据集上的值分别为 55.0%、55.5%和 44.4%.
这些值相较于其他方法提高了 0.2%–8.7%、0.5%–22.8%和 68.2%–94.7%, 其高 Precision突显了其减少误报的能

力. 在 Recall方面, CSFF-VD在 3个数据集上的值分别为 88.3%、65.0%和 54.1%. 除了在 Chrome+Debian数据集

上略低于 VulBG之外, 相较于其他方法提高了 7.2%–72.4%、10.4%–24.3%和 6.1%–97.4%. 尽管如此, CSFF-VD
的 Recall和 FNR依然具有竞争力, 能够有效地检测出漏洞, 确保检测过程中较少的漏报.
 
 

表 2　CSFF-VD与其他漏洞检测方法的性能比较 (%)
 

方法
FFmpeg Qemu Chrome+Debian

F-measure Precision Recall FNR F-measure Precision Recall FNR F-measure Precision Recall FNR

Devign 51.9
+15.9

52.2
+2.8

52.1
+36.2

47.9
−36.2

53.7
+6.1

53.1
+2.4

53.4
+11.6

46.6
−11.6

28.4
+20.4

24.1
+20.3

28.7
+25.4

71.3
−25.4

CodeBERT 53.0
+14.8

54.9
+0.1

51.2
+37.1

48.8
−37.1

54.1
+5.7

55.2
+0.3

52.3
+12.7

47.7
−12.7

25.4
+23.4

23.7
+20.7

27.4
+26.7

72.6
−26.7

Reveal 62.6
+5.2

50.6
+4.4

82.4
+5.9

17.6
−5.9

49.3
+10.5

45.2
+10.3

54.0
+11.0

46.0
−11.0

26.3
+22.5

24.4
+20.0

28.6
+26.1

71.4
−26.1

VulCNN 54.2
+13.6

51.2
+3.8

57.7
+30.6

42.3
−30.6

55.1
+4.7

52.3
+3.2

58.2
+6.8

41.8
−6.8

31.5
+17.3

22.8
+21.6

51.0
+3.1

49.0
−3.1

VulBG 57.5
+10.3

52.8
+2.2

62.1
+26.2

37.9
−26.2

55.9
+3.9

53.2
+2.3

58.9
+6.1

41.1
−6.1

36.5
+12.3

26.4
+18.8

59.3
−5.2

40.7
+5.2

CSFF-VD 67.8 55.0 88.3 11.7 59.8 55.5 65.0 35.0 48.8 44.4 54.1 45.9
W/T/L 5/0/0 5/0/0 5/0/0 5/0/0 5/0/0 5/0/0 5/0/0 5/0/0 5/0/0 5/0/0 4/0/1 4/0/1

 

表 2的最后一行总结了Win/Tie/Loss (W/T/L)结果, 即 CSFF-VD在每个数据集的各个指标上与每种基准方

法的比较. 例如, FFmpeg数据集上 F-measure值的W/T/L结果 5/0/0表明, CSFF-VD在所有 5种基准方法中表现

最佳, 没有平局或失利. 总体而言, CSFF-VD在大多数漏洞检测任务中表现优越, 多个指标上取得了 5/0/0的W/T/L
结果, 仅在两个指标上略低 (4/0/1). 这些在不同指标和数据集上的一致胜利进一步证明了 CSFF-VD的稳健性和有

效性. 综上所述, CSFF-VD在漏洞检测任务中不仅在 F-measure值上表现出色, 而且有效降低了模型的 FNR, 同时

在 Precision和 Recall上也均有显著提升, 显示出其在减少误报和漏报方面的强大能力. 这些结果充分证明了

CSFF-VD作为一种漏洞检测方法的优越性. 

5.2   RQ2: CSFF-VD 中函数间的结构特征相似关联如何影响漏洞检测的性能?

为了探究这一研究问题, 我们研究了函数间特征相似性对漏洞检测方法性能的贡献. 本文比较了两组漏洞检

测方法. 具体来说, 我们选择了 4种现有基于函数独立结构特征的漏洞检测方法: Devign、CodeBERT、Reveal和
VulCNN 以及 CSFF-VD 的独立特征提取模块, 总共 5 种函数独立结构特征提取方法作为第 1 比较组, 表示为

“Base”. 然后, 我们通过构建函数间相似关联来提取关联特征对这些方法进行扩展, 形成第 2比较组, 表示为“+FG”
(例如 Devign+FG).

图 4展示了 3组柱状图, 直观地展示了独立结构特征方法“Base”及其“+FG”扩展在 3个数据集上的 F-measure
值的比较结果. 如图 4所示, 针对现有方法的局限性, 本文提出构建函数间的相似关联挖掘关联特征以进一步增强

漏洞检测. 结果表明, 我们的方法显著改进了 5 种独立结构特征提取方法, 在 FFmpeg 上提高了 1.6%–9.4%, 在
Qemu上提高了 2.9%–7.3%, 在 Chrome+Debian上提高了 3.2%–13.5%.

K K

此外, 为了进一步验证“+FG”的性能提升是源自函数特征间的相似性关联构建, 而不是随机信息量的增加, 我
们设计了一组对比实验. 具体而言, Intra方法代表仅依赖独立结构特征提取模块进行检测的基准方法; RandomK
方法表示通过随机选取   个样本构建图关联的方法 (为了避免随机选取   个样本带来的效果差异, 我们进行了

50次的随机选择并取平均值作为比较); CSFF-VD则为本文提出的创新方法, 通过结构特征相似性构建关联图以

挖掘更丰富的漏洞信息. 表 3 列出了上述 3 种方法的 F-measure值. 可以观察到, RandomK 方法的 F-measure值
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在 3个数据集中分别为 61.2%、48.9%和 32.3%, 比 Intra方法分别下降 3.4%、15.8%和 24.9%, 基于该对比结果,

RandomK方法引入的随机关联样本, 可能会带来噪声信息, 反而降低了代码特征提取的有效性; 而 CSFF-VD相较

于 Intra分别提升了 6.9%、2.9%和 13.5%, 与 RandomK方法效果截然相反, 说明 CSFF-VD带来的性能提升是源

于结构特征相似关联信息的增益而不是随机信息量的增加. 总的来说, 整合函数间相似关联样本信息可以提升模

型的检测效果.
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图 4　基于函数间特征相似性提取关联特征对漏洞检测性能的提升
 
 
 

表 3　3种对比方法在漏洞检测任务中的 F-measure值 (%)
 

对比方法 FFmpeg Qemu Chrome+Debian
Intra 63.4 58.1 43.0

RandomK 61.2 48.9 32.3
CSFF-VD 67.8 59.8 48.8

  

6   拓展讨论
 

6.1   CSFF-VD 对最具威胁性漏洞的检测效果

为了评估 CSFF-VD 在现实世界漏洞检测中的有效性, 我们在国际上公开的最具威胁性漏洞榜单 (common

weakness enumeration top, CWE Top)中进行了实验. 这些漏洞可被攻击者利用从而进行未经授权的系统访问、窃

取敏感数据甚至破坏系统. 我们从 BigVul数据集 [34]中选择属于 CWE Top的函数, 并按 CWE ID对它们进行分组,

构建测试数据集. 如表 4所示, 我们收集了 15种不同的 CWE类型相关的函数. 该表总结了每种 CWE类型漏洞的

描述以及我们收集到的函数数量.
 

表 4　CWE Top类型漏洞描述检测结果
 

CWE排名 ID 官方漏洞描述 VulBG CSFF-VD Vuln
1 CWE-787 Out-of-bounds Write 80 91 136
2 CWE-79 Improper Neutralization of Input During Web Page Generation 1 0 1
3 CWE-89 Improper Neutralization of Special Elements used in an SQL Command 1 1 5
4 CWE-416 Use After Free 109 117 190
5 CWE-78 Improper Neutralization of Special Elements used in an OS Command 5 4 11
6 CWE-20 Improper Input Validation 291 341 658
7 CWE-125 Out-of-bounds Read 231 259 535
9 CWE-352 Cross-site Request Forgery 0 1 1
11 CWE-862 Missing Authorization 1 2 3
12 CWE-476 NULL Pointer Dereference 113 132 207
15 CWE-502 Deserialization of Untrusted Data 0 1 1
16 CWE-77 Improper Neutralization of Special Elements used in a Command 4 3 10
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我们使用 Chrome+Debian数据集作为训练数据集, 因为其缺陷率与 BigVul类似. 为了保证实验的公平性, 测

试数据集去除了与 Chrome+Debian中重叠的数据. 然后, 我们使用本次训练中具有最高 F-measure值的模型来评

估其准确性. 由于在之前的实验结果中, CSFF-VD的 Recall性能略微低于 VulBG, 因此我们也对 VulBG进行评估

作为额外一组比较方法, 最佳结果用粗体标出. 实验结果表明, 在属于 CWE Top的 1 767个漏洞中, CSFF-VD检测

到了 956 个, 检测率达到 54.1%, 与 VulBG 相比提高了 13.9%. 检测 top-1 和 top-5 CWE 漏洞的准确率分别为

66.9%和 62.4%, 也比 VulBG显示出显著的优势. 表中的最佳结果以粗体显示, 表明 CSFF-VD在检测大多数现实

项目漏洞方面表现更好. CSFF-VD针对 CWE Top漏洞的综合评估显示了其处理现实安全威胁的卓越能力. 

6.2   CSFF-VD 在最新发布漏洞上的检测效果

为了评估 CSFF-VD在最新发布漏洞中的检测效果, 我们针对 FFmpeg Security[35]发布的 2023–2024年新增漏

洞案例进行实验. 这些案例来自 FFmpeg开源项目, 类型涵盖堆缓冲区溢出、越界读取等实际场景中常见的漏洞

类型, 详细信息如表 5前 4列所示.
 
 

表 5　2023–2024年 FFmpeg项目新增漏洞及各方法检测情况
 

漏洞编号 漏洞类型 补丁Commit号前8位 文件名
是否检出

CodeBERT VulCNN CSFF-Base CSFF-VD

CVE-2024-28661 堆缓冲区溢出 66b50445 speexdec.c － √ √ √
CVE-2024-7055 越界访问 d0ce2529 pnmdec.c √ √ √ √
CVE-2024-7272 越界访问 a937b3c5 swresample.c － － √ √
CVE-2023-47342 越界访问 e4d5ac8d rtsp.c － － － －

CVE-2023-47343 非法内存读取 0f6a3405 mov.c － － － √
CVE-2023-47344 越界访问 f7ac3512 jpegxl_parser.c √ √ √ √

 

本节中, 我们使用 RQ1中所构建的 CodeBERT方法 (基于令牌)与 VulCNN方法 (基于程序依赖图和卷积神

经网络)、RQ2中所构建的 Intra方法 (基于代码属性图的独立结构特征)以及本文提出的 CSFF-VD方法, 对表 5

中 FFmpeg 的新漏洞案例进行检测. 检测结果如表 5 的后 4 列所示, CodeBERT 仅检出 2 个越界访问漏洞;

VulCNN检出 2个越界访问和 1个堆缓冲区溢出漏洞, Intra检出 3个越界访问、1个堆缓冲区溢出漏洞; 本文提

出的 CSFF-VD可检出 5个漏洞, 其在前 3个方法检出漏洞的基础上, 额外发现了 1个因整数溢出导致的非法内存

读取漏洞. 上述结果表明, CSFF-VD在 FFmpeg最新漏洞案例上的检测能力优于其他方法. 我们认为, CSFF-VD方

法通过函数间结构特征关联的构建, 增强了代码特征提取的有效性, 进而提升了模型的漏洞检测能力. 

6.3   模型训练时间和推理成本分析

在本节中, 我们讨论 CSFF-VD的训练时间、推理时间以及模型参数量. 表 6列出了 CSFF-VD与其他 5种

漏洞检测方法的比较结果, 为了保证实验的公平性, 所有比较实验均在同一台高性能计算机上进行. 结果显示,

CSFF-VD的训练时间约为 20 min, 推理时间不到 5 s, 相较于 CodeBERT模型, 训练时间和推理时间约是原来的

1/40, 与 Devign、Reveal、VulCNN和 VulBG方法相比, 训练时间和推理成本也得到显著提升. 此外, CSFF-VD

的模型参数量较少, 因此它适合部署在计算资源有限的平台, 例如无法使用大参数量模型的计算机和边端设

备等.

表 4    CWE Top类型漏洞描述检测结果 (续) 
CWE排名 ID 官方漏洞描述 VulBG CSFF-VD Vuln

19 CWE-918 Server-side Request Forgery 1 1 2
23 CWE-94 Improper Control of Generation of Code 1 1 3
24 CWE-863 Incorrect Authorization 2 1 4
－ － 合计 840 956 1 767
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表 6　模型在不同数据上的训练时间和推理时间
 

数据集
训练时间 推理时间

参数量 (MB)
FFmpeg Qemu Chrome+Debian FFmpeg Qemu Chrome+Debian

Devign 2 h 8 min 2 h 39 min 3 h 11 min 4.1 s 4.3 s 5.5 s 4.38
CodeBERT 20 h 15 min 26 h 37 min 34 h 5 min 5 min 5 min 6 min 475
Reveal 7 h 28 min 8 h 12 min 9 h 20 min 2.3 s 2.4 s 3.1 s 2.14
VulCNN 50 min 56 min 1 h 18 min 5.1 s 5.4 s 8.2 s 2.6
VulBG 56 min 1 h 20 min 1 h 57 min 7.3 s 8.7 s 11 s 24.1

CSFF-VD 18 min 21 min 29 min 3.7 s 3.9 s 4.6 s 11.7
  

6.4   不同的相似性度量方法对实验的影响

本节讨论 CSFF-VD中, 用于构建函数间结构特征关联图的相似性度量方法选择对 CSFF-VD性能的影响, 我
们使用不同的度量方法作为变量, 比较马氏距离、余弦相似度、曼哈顿距离和欧氏距离在 FFmpeg、Qemu 和

Chrome+Debian这 3个数据集下的性能. 结果如表 7所示, 在 FFmpeg和 Qemu这两个平衡数据集上, 使用欧氏距

离时 FNR和 Recall指标为最优, F-measure和 Precision仅比最好的马氏距离低一些. 在 Chrome+Debian不平衡数

据集上, 使用欧氏距离在各项指标上皆能达到最优. 因此, 在多个数据集下综合评估所测得的性能后, CSFF-VD选

择了欧氏距离作为构建函数间结构特征关联图的相似性度量方法.
 
 

表 7　模型在不同相似性度量方法下性能比较 (%)
 

度量方法
FFmpeg Qemu Chrome+Debian

F-measure Precision Recall FNR F-measure Precision Recall FNR F-measure Precision Recall FNR
马氏距离 68.1 56.6 85.4 14.6 60.3 56.4 64.9 35.1 21.5 45.6 14.1 85.9
余弦相似度 51.5 58.7 45.8 54.2 58.1 59.8 56.6 43.4 35.5 37.1 40.0 60.0
曼哈顿距离 66.1 56.4 79.6 20.4 56.6 61.4 52.6 47.4 40.4 38.8 42.3 57.7
欧氏距离 67.8 55.0 88.3 11.7 59.8 55.5 65.0 35.0 48.8 44.4 54.1 45.9

  

K6.5   用于构造函数间结构特征关联的邻居节点数   对实验的影响

K

K K

K K

K

K K

本节讨论 CSFF-VD 中用于构造函数间关联结构的邻居节点数量   的参数设置, 以达到最佳结果. 由于我们

关注   参数对模型性能的影响, 因此在本实验中仅使用   作为变量, 其他网络参数保持不变. 我们使用 F-measure
值在 3个数据集上评估 CSFF-VD的性能: FFmpeg、Qemu和 Chrome+Debian. 后文图 5显示了 CSFF-VD在 3个
数据集上具有不同   值的性能. 当   设置为 5时, FFmpeg和 Qemu数据集上的性能达到峰值. 此外, 对于 Chrome+
Debian, 当   设置为 4时, F-measure值最佳. 实验结果表明, CSFF-VD在构造函数间结构特征关联图时, 将邻居节

点数量   设置 5 通常会取得最佳结果. 这一发现体现了选择适当邻居节点数量   提取关联特征并增强漏洞检测

性能的重要性. 

6.6   有效性威胁

在本节中, 我们讨论对方法有效性的几个潜在威胁.
(1) 数据预处理时间. 本文采用 CPG对样本进行表示. 由于 CPG在生成时需解析程序的 AST和 PDG等信息,

其生成过程存在耗时较长的问题. 在实际检测推理的场景中, 针对单个待测样本生成 CPG的平均耗时约为 3 s.
(2) 方法实现过程中可能存在的差别. 本文使用在线提供的源代码在实验中实现了一些比较方法 (例如

Devign 和 Reveal). 对于不提供源代码的对比方法, 我们通过严格遵循原文中提供的方法细节来实现. 尽管如此, 我
们的实现可能与原始比较方法存在细微差别.

(3) 数据集的局限性. 同时本文所使用的 FFmpeg和 Qemu数据集都来自 Devign数据集, Croft等人 [36]指出该

数据集中存在标签不准确、重复样本等问题. 相较于其他常见的数据集, Devign 数据集受影响较小, 实验结果仍

具备参考价值.
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(4) 漏洞检测评估指标的选择. 本文选择软件漏洞检测研究中常用的 F-measure、Precision、Recall和 FNR作

为评估指标, 这些指标已基本满足了常见的模型性能对比需要. 但选择其他不同的指标可能会产生不同的结果.
 
 

62.7

65.3
63.4 64.1

67.4

65.3

63.3

60.9
62.2

66.4

59.3
61.3

61.0
64.2

65.1

63.4
62.8

59.5

57.6

55.6
56.7

57.5

58.9
59.8

59.5

57.8

56.0
56.6

57.9
56.8 57.1 57.5

56.8

56.6

57.1

56.4 56.1 55.9

44.6
45.9 45.6

48.9
47.2 47.6 47.0

48.1 48.5

46.6

44.1
44.8

43.3

45.9
44.7 44.5

43.3 43.5
44.7

40.0

50.0

60.0

70.0

1 5 9 13 17

Qemu Chrome+DebianFFmpeg

参数 K

F-
m

ea
su

re
 (%

)

K图 5　不同   值下, CSFF-VD在 3个数据集上的 F-measure值表现
  

7   总　结

本文分析了现有基于深度学习的软件漏洞检测方法及其忽略了不同代码实例之间可能存在结构相似性关联

的问题, 并提出了一种基于函数间结构特征关联的软件漏洞检测方法 CSFF-VD. 方法通过构建函数的代码属性图,
并将其输入残差门控图神经网络中提取独立的结构特征. 在此基础上, 计算函数间的相似度, 形成函数间的有向

边, 从而建立函数间的结构关联. 最终, 通过注意力图神经网络减少关联噪声, 提取关联特征并构建漏洞检测模型.
为验证 CSFF-VD的有效性, 本文在 3个广泛使用的软件漏洞数据集上进行了评估. 实验结果表明, 与 5种最先进

的漏洞检测方法相比, CSFF-VD在 F-measure、Precision 、Recall和 FNR这 4个指标上均表现出更优异的性能.
此外, 通过将函数间关联特征提取的方法应用于函数独立结构特征的方法中, 漏洞检测的性能在实验数据集上均

得到了提升, 表明了集成函数间关联挖掘方法的有效性. 本研究的数据和源代码可在 GitHub 上获取, 网址为

https://github.com/insoft-lab/CSFF-VD.
未来的工作将着重于改进函数独立结构特征的表示方式和相似度计算方法, 以更好地表达函数语义结构, 以

及提高构建函数间关联的效果. 我们也计划在实际的企业级软件项目中测试该方法的有效性, 以推动 CSFF-VD在

工业界的应用.
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