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摘　要: 随着信息技术的快速发展, 安全认证技术成为个人隐私和数据安全的重要保障. 其中, 虹膜识别技术凭借

其出色的准确性和稳定性, 被广泛应用于系统访问控制、医疗保健以及司法实践等领域. 然而用户的虹膜特征数

据泄露, 就是永久性丢失, 无法进行更改或者撤销. 因此, 虹膜特征数据的隐私保护尤为重要. 随着神经网络技术在

图像处理上体现的突出性能, 基于神经网络的安全虹膜识别方案被提出, 在保护隐私数据的同时保持了识别系统

的高性能. 然而, 面对不断变化的数据和环境, 安全虹膜识别方案需要具备有效的可扩展性, 即识别方案应当能够

在新的用户注册下依旧保持性能. 但大多数现有基于神经网络的安全虹膜识别方案研究并未考虑方案的可扩展性.

针对上述问题, 提出了基于生成特征重放的安全增量虹膜识别 (generative feature replay-based secure incremental

iris recognition, GFR-SIR)方法和基于隐私保护模板重放的安全增量虹膜识别 (privacy-preserving template replay-

based secure incremental iris recognition, PTR-SIR)方法. 具体而言, GFR-SIR方法通过生成特征重放和特征蒸馏技

术, 缓解神经网络扩展过程中对以往任务知识的遗忘, 并采用改进的 TNCB方法来保护虹膜特征数据的隐私. PTR-

SIR方法保存了以往任务中通过 TNCB方法转换得到的隐私保护模板, 并在当前任务的模型训练中重放这些模板,

以实现识别方案的可扩展性. 实验结果表明, 在完成 5轮扩展任务后, GFR-SIR和 PTR-SIR在 CASIA-Iris-Lamp数

据集上的识别准确率分别达到了 68.32% 和 98.49%, 比微调方法分别提升了 58.49% 和 88.66%. 分析表明, GFR-

SIR方法由于未保存以往任务的数据, 在安全性和模型训练效率方面具有明显优势; PTR-SIR方法则在维持识别性

能方面更为出色, 但其安全性和效率低于 GFR-SIR.
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Abstract:  With  the  rapid  development  of  information  technology,  security  authentication  technology  has  become  a  crucial  safeguard  for

personal  privacy  and  data  security.  Among  them,  iris  recognition  technology,  with  its  outstanding  accuracy  and  stability,  is  widely  applied
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in  fields  such  as  system  access  control,  healthcare,  and  judicial  practices.  However,  once  the  iris  feature  data  of  a  user  is  leaked,  it  means
permanent  loss,  as  it  cannot  be  changed  or  revoked.  Therefore,  the  privacy  protection  of  iris  feature  data  is  particularly  important.  With  the
prominent  performance  of  neural  network  technology  in  image  processing,  secure  iris  recognition  schemes  based  on  neural  networks  have
been  proposed,  which  maintain  the  high  performance  of  recognition  systems  while  protecting  privacy  data.  However,  in  the  face  of
constantly  changing  data  and  environments,  secure  iris  recognition  schemes  are  required  to  have  effective  scalability,  that  is,  the
recognition  scheme  should  be  able  to  maintain  performance  with  new  user  registrations.  However,  most  of  the  existing  research  on  neural
network-based  secure  iris  recognition  schemes  does  not  consider  the  scalability  of  the  schemes.  Aiming  at  the  above  problems,  the
generative  feature  replay-based  secure  incremental  iris  recognition  (GFR-SIR)  method  and  the  privacy-preserving  template  replay-based
secure  incremental  iris  recognition  (PTR-SIR)  method  are  proposed  in  this  study.  Specifically,  the  GFR-SIR  method  uses  generative  feature
replay  and  feature  distillation  techniques  to  alleviate  the  forgetting  of  previous  task  knowledge  during  the  expansion  of  neural  networks
and  adopts  the  improved  TNCB  method  to  protect  the  privacy  of  iris  feature  data.  The  PTR-SIR  method  preserves  the  privacy-protecting
templates  obtained  through  the  TNCB  method  in  previous  tasks  and  replays  these  templates  during  the  model  training  of  the  current  task
to  achieve  the  scalability  of  the  recognition  scheme.  Experimental  results  show  that  after  completing  5  rounds  of  expansion  tasks,  the
recognition  accuracy  of  GFR-SIR  and  PTR-SIR  on  the  CASIA-Iris-Lamp  dataset  reaches  68.32%  and  98.49%  respectively,  which  is  an
improvement  of  58.49%  and  88.66%  compared  with  the  fine-tuning  method.  The  analysis  indicates  that  the  GFR-SIR  method  has
significant  advantages  in  terms  of  security  and  model  training  efficiency  since  the  data  of  previous  tasks  is  not  saved;  while  the  PTR-SIR
method is more outstanding in maintaining recognition performance, but its security and efficiency are lower than those of GFR-SIR.
Key words:  privacy protection; iris recognition; transformation network; incremental learning

随着计算机网络和通信技术的飞速发展, 基于人脸、指纹和虹膜等生物特征的身份认证技术日益成熟. 其中,
虹膜识别技术得益于虹膜纹理特征的高可区分性和长期稳定性, 成为一种高准确率和高可靠性的生物特征识别方

法. 该技术凭借这些优势在公共安全、民生服务以及司法应用等关键领域得到了广泛应用 [1]. 例如, 阿拉伯联合酋

长国自 2001年以来一直使用虹膜识别技术来进行边境管制 [2]. 在新冠肺炎疫情期间, 穿戴医疗防护服的医护人员

由于面部遮挡无法使用人脸识别核验身份, 因此, 在方舱医院出入口通过虹膜识别技术进行非接触式身份识别 [1].
然而, 虹膜识别在给人们的生活带来诸多便利的同时, 也带来了隐私数据泄露的问题. 例如, 印度曾有超过 8亿用

户的隐私数据遭到泄露, 其中包括用户的虹膜和指纹等生物特征数据. 隐私数据的泄露严重威胁到了用户的个人

隐私、心理健康以及财产安全, 引起了公众对安全生物特征识别技术的高度关注.
虹膜在人出生后的几个月内形成并定型, 在一生中几乎保持不变. 一旦用户的虹膜特征数据泄露, 就是永久性

丢失, 无法进行更改或者撤销. 因此, 有效的安全虹膜识别策略对于保护用户隐私至关重要. 国际标准 ISO/IEC[3]中

对于安全虹膜识别方法的安全性要求进行了进一步的规定. 具体来说: (1)不可逆性, 要求很难从相应的受保护生

物特征模板重建原始生物特征; (2)不可链接性, 要求由相同生物特征生成的不同受保护生物特征模板应该不可区

分; (3)可撤销性, 要求当受保护生物特征模板泄露时, 应该很容易生成新的受保护生物特征模板.
为了满足上述 3种性质, 许多针对生物特征数据的隐私保护方案被提出, 这些方案可以被分为: (1)可撤销生

物特征识别 (cancellable biometrics, CB); (2)生物特征密码系统 (biometric cryptosystem, BCS). 可撤销生物特征识

别技术对原始生物特征数据进行不可逆的转换, 采用不同参数对同一生物特征获得不同受保护的生物特征模板,
并通过比较受保护的生物特征模板之间的相似度与设定阈值的方式来进行匹配. 然而, 许多可撤销的生物识别方

法已被证明容易受到各种攻击 [4–7], 这表明这些方法无法满足不可逆性和不可链接性的要求. 在生物特征密码系统

中, 原始生物特征数据与加密密钥结合形成辅助数据, 并存储在数据库中. 用户结合辅助数据恢复加密密钥, 并验

证密钥的有效性间接实现匹配. 然而 BCS引入纠错码 (error correcting code, ECC)来克服生物识别中的类内差异,
并实现允许某些错误的模糊识别. 在许多工作中已经表明 [8–11], 纠错码的引入以及辅助数据的存储, 会对 BCS 造

成严重的隐私问题. 此外, 现有的 CB和 BCS这些传统安全生物识别方案在一些存在挑战的数据集上无法得到理

想的性能.
随着神经网络在图像处理上体现的突出性能, 基于神经网络的安全生物识别方案得到了发展. 基于神经网络

的安全生物识别方案相比传统的安全生物识别方案取得了更好的性能. 然而神经网络的使用也为这些方法带来了

一个不可避免的问题: 随着用户数据和应用场景的不断更新, 这些方案的扩展性面临了巨大的挑战. 具体来说, 训
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练好的神经网络仅仅适用于出现在训练集中的用户, 无法扩展到未出现在训练集中的用户. 一种简单看似合理的

方案是存储先前任务的训练数据, 并在新任务出现时, 结合新数据重新训练模型. 然而这样的方式需要原始生物数

据的存储, 从而会导致原始生物信息的泄露. 基于以上原因, 在不对神经网络训练数据进行隐私保护的情况下, 当
新用户注册时, 通常只能基于新的训练数据和前一任务的模型完成当前任务的模型训练. 这种情况下得到的当前

任务模型在以往任务上的识别准确率会显著下降, 严重影响模型的正常使用. 因此, 设计一种基于神经网络的可扩

展安全生物识别方案十分重要.
针对上述问题, 本文提出了基于生成特征重放的安全可扩展虹膜识别 (generative feature replay-based secure

incremental iris recognition, GFR-SIR) 方法和基于隐私保护模板重放的安全可扩展虹膜识别 (privacy-preserving
template replay-based secure incremental iris recognition, PTR-SIR)方法. 这两种方案都对神经网络的训练数据采用

TNCB进行处理保护隐私数据实现神经网络的扩展. 具体而言, GFR-SIR方法通过生成特征重放和特征蒸馏技术,
缓解模型扩展过程中对以往任务知识的遗忘, 并采用改进的 TNCB方法来保护虹膜特征数据的隐私. PTR-SIR方

法通过保存以往任务中通过 TNCB方法转换得到的隐私保护模板, 并在新任务的模型训练中重放这些模板, 以实

现神经网络的可扩展性并保证高性能.
本文的贡献可以总结为以下 3点.
(1) 针对存储空间有限的应用场景, 本文提出了基于生成特征重放的安全可扩展虹膜识别方法, 在不保存训练

数据的情况下, 实现了高安全性的可扩展虹膜识别方案.
(2) 针对识别性能要求较高的应用场景, 本文提出了基于隐私保护模板重放的安全可扩展虹膜识别方法, 在仅

保存受保护训练数据的情况下, 实现了高性能的安全可扩展虹膜识别方案.
(3) 本文在 CASIA-Iris-Lamp和 CASIA-Iris-Thousand数据集上进行大量的实验来验证本文所提出的两种方

案的性能. 实验结果表明所提出的方案在保护隐私数据的前提下得到了较好的性能. 

1   相关工作

针对生物特征数据的隐私保护, 已有的工作主要分为两大类: 生物特征密码系统 [12]和可撤销生物特征识别 [13].
生物特征密码系统 [12]通常通过将生物特征数据和密钥进行安全的绑定或者从生物特征数据中生成密钥的方

式来完成隐私保护. 主要方案包括模糊金库 [14]、模糊承诺 [15]和模糊提取器 [16]. 具体来说, 模糊保险库方案使用一

组无序点来保护密钥, 创建一个保险库需要多项式重建技术来检索密钥. 然而, 许多研究 [17–19]表明, 模糊金库方案

可能会泄露原始生物特征数据, 并且容易受到交叉匹配攻击. 模糊承诺方案将 ECC与密码学技术相结合, 通过将

生物特征数据与随机码字相关联来创建承诺. 然后使用纠错技术恢复码字以进行验证. 然而, 一些研究 [8,9]中已经

证明, 模糊承诺方案容易受到可解码攻击. 随后, Kelkboom等人 [20]提出一种改进的方案来防止交叉匹配. 这之后,
Rathgeb等人 [10]提出模糊承诺方案进行统计攻击, 成功检索了存储的密钥, 说明模糊承诺方案仍然存在隐私泄露

的风险. 模糊提取器方案从生物特征数据中提取一致的随机字符串和辅助数据. 在重建过程中, 将辅助数据与相似

的生物特征数据相结合, 重建出一致的随机字符串. 该方案使用提取的随机字符串作为加密密钥. 然而, Blanton等
人 [11]指出, 当多个草图暴露时, 模糊提取方案难以确保不可链接性和不可逆性, 从而导致潜在的隐私泄露.

可撤销生物特征识别 [13]通过可重复的不可逆变换方法将原始生物特征数据转换为隐私保护模板来保证原始

生物特征数据的安全. Rathgeb等人 [21]提出了一种将二进制虹膜编码映射到布隆过滤器实现免对齐的可撤销虹膜

识别方法, 该方法将二进制虹膜编码矩阵分别按照水平和竖直方向划分为不同的块和字进行模板映射. 然而, Hermans
等人 [4]对基于布隆过滤器的安全虹膜识别方法的安全性进行了评估, 并指出该方法在不可链接性方面存在安全性

问题. Jin等人 [22]提出了一种基于局部敏感哈希的可撤销生物识别方法, 称为 IoM哈希. 该方法通过将实值的生物

特征向量映射为排序之后的最大索引值来生成隐私保护模板. 但是, Ghammam等人 [5]对于基于 IoM哈希的方法

进行了攻击, 并指出该方法无法抵抗链接攻击和认证攻击. 此外, Sadhya等人 [23]也基于局部敏感哈希的理论框架

提出了一种安全虹膜识别方法, 通过随机位采样生成类内紧凑的隐私保护模板, 该方法实现了较高的识别性能.
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Lai 等人 [24]根据最小哈希可用于进行相似性检索的原理, 提出了一种称为 IFO 哈希的可撤销虹膜模板生成方法,
该方法还通过 Hadamard积和取模运算进一步提升安全性. 但是, Dong等人 [6]基于遗传算法对 IFO方法发起了原

像攻击以构建隐私保护模板对应原始生物特征的近似值, 文中指出 IFO方法无法抵御该原像攻击, 并且该方法也

可能会泄露视觉信息. Zhao等人 [25]基于负数据库这一信息安全技术提出了一种安全虹膜识别方法, 该方法将原始

生物特征数据转化为负数据保存为隐私保护模板, 通过负数据库恢复原始数据这一过程的 NP难解来保证虹膜特

征模板的安全. 但 Ouda等人 [7]对负虹膜识别方法的安全性进行了评估, 指出该方法容易遭受数据逆向攻击、链接

攻击和多重记录攻击.

由于传统的 CB和 BCS方案在一些充满挑战的数据集上 (如 CASIA-Iris-Thousand、CASIA-Iris-Lamp)无法

达到令人满意的性能, 近 10年来也有很多基于神经网络的安全虹膜识别方法被提出. Abdellatef等人 [26]提出了一

种基于神经网络的可撤销生物特征识别方法, 该方法实现了不错的识别性能, 但是文中并未对安全性进行详细分

析. Kim等人 [27]提出了一种基于深度学习的端到端多模态可撤销生物识别方案, 该方法将人脸和眼部区域特征融

合之后通过哈希和压缩模块隐私保护模板. 但上述两个方法由于使用了用户特定的密钥, 存在由于用户特定密钥

被盗而造成隐私泄露的风险, 也无法满足安全性要求. 由于安全性和高性能的需求, 一种基于神经网络与预定义二

进制码的安全生物识别方法被提出, 在文献 [28]中, 为每个用户分配一个随机的最大熵二进制码, 并训练 CNN将

用户的图像映射到该二进制码. 最后, 对二进制代码应用加密哈希函数生成最终的保护模板. 在文献 [29]中, 以前

使用的最大熵二进制码被低密度奇偶校验 (low-density parity-check, LDPC)码所取代. 该方案利用 LDPC码的纠

错能力, 增强了对类内变化的鲁棒性. 这两种方案虽然通过加密哈希函数实现了较高的安全性, 并取得了较好的识

别性能, 但在可扩展性上面临着重大挑战. 当新用户注册时, 需要重新训练整个模型, 这意味着先前的训练数据需

要被存储, 然而这样会带来很大的隐私风险.
根据上述讨论, 可以看到结合神经网络的生物识别方案能够同时实现安全性与高性能, 然而这些方法由于神

经网络的使用, 在可扩展性上存在问题. 因此, 本文提出了 GFR-SIR和 PTR-SIR两种方案来实现结合神经网络的

生物识别方案的可扩展性. 

2   预备知识
 

2.1   转换网络

xi x̃i在转换网络的训练过程中, 对于输入图像  , 首先通过转换网络对其进行转换得到隐私保护的图像  , 并通过

特征重建损失 [30]来度量图像转换前后的特征损失, 计算方法如下: 

Lfeat(x̃i, xi) =
1

C jH jW j

∥∥∥ϕ j(x̂i)−ϕ j(xi)
∥∥∥2

2
(1)

ϕ j (xi) C j×H j×W j xi j

x̃i ŷi

其中,   为一个尺寸为   的特征图, 该特征图是将   输入到卷积神经网络之后在第   个卷积层的激

活值. 接下来, 将经过转换之后的图像   输入到训练好的识别网络中得到预测标签  , 并通过下列公式计算多分类

交叉熵损失: 

Lclass(ŷi,yi) = −
n∑

k=l

yi,klogŷi,k (2)

n yi,k ŷi,k i k k

Ltrans

其中,   为类别数量,   和   分别表示第   个样本的真实标签为   和预测标签属于类别   的概率. 将上述特征重建

损失和分类损失进行组合可以得到特征转换的联合损失  , 计算方法如下: 

Ltrans = −
n∑

k=1

yi,k log ŷi,k −α ·
(

l
C jH jW j

∥∥∥ϕ j(x̂i)−ϕ j(xi)
∥∥∥2

2

)
(3)

α Ltrans其中, 变量   为一个权重参数, 用于控制特征重建损失所占的比例. 最终通过最小化联合损失   完成模型的训

练, 具体方法可以总结为: 
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min
1
m

m∑
i=1

Ltrans(xi,hθ(xi),yi) (4)

Zhao等人 [31]将转换网络的方法引入到虹膜识别领域, 提出了一种基于转换网络的安全虹膜识别方法 TNCB,
该方法通过分块置换、取模和正反合并 [32]运算对安全性进行了改进, 方法架构如图 1所示.
 
 

原始虹膜
图像

虹膜识别客户端

PerMIF
变换

转换网络
T(·)

服务器

虹膜识别网络 R(·)

隐私保护
模板

识别结果
返回客户端

发送到服务器
请求虹膜识别

图 1　基于转换网络的安全虹膜识别方法架构
 

在 TNCB方法第 1阶段的变换过程中, 先根据应用特定的置换参数对原始虹膜图像进行了分块置换, 并进行

逐像素的取模和正反合并运算, 具体的 PerMIF算法流程如算法 1所示.

算法 1. PerMIF算法.

I b τ γ p W H输入: 虹膜图像  、块大小  、取模阈值  、正反合并运算阈值  、应用的置换参数  、虹膜图像宽度   和高度  ;
X输出: 隐私保护图像  .

i = 1 H1.   for   to   do
j = 1 W p I P2.      for   to   do // 根据置换参数   对输入图像   进行分块置换得到 

Pi, j3. 　　计算 

Mi, j = Pi, j mod τ4.　　   // 取模运算

Mi, j ⩽ γ5. 　　if   do // 正反合并运算

Xi, j = Mi, j6.　　　 
7. 　　else

Xi, j = τ−1−Mi,j8. 　　　 

9.　　 end if
10.    end for
11. end for

X12. return 

在第 2阶段, 先将上述运算得到的图像用于虹膜识别网络的训练, 接下来根据识别网络通过对抗的思想训练

转换网络, 转换网络的目的是在保持识别性能的同时防止攻击者重构出第 1阶段变换之后的图像. 在完成识别网

络和转换网络的训练之后, 将转换网络部署到客户端, 用于将经过第 1阶段变换的虹膜图像转换为最终的隐私保

护模板. 而将识别网络部署到服务器, 用于对客户端发送过来的隐私保护模板进行识别. 最终, 服务器将识别结果
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发送回客户端. 

2.2   生成特征重放

Gt pu = (u|c) û =Gt(c,z)

由于在复杂的任务中, 基于图像生成的方法往往难以生成高质量的图像, 因此 Liu等人 [33]提出了基于生成特

征重放的类别增量学习方法, 通过重放以往任务的特征以缓解当前任务训练过程中模型对于以往任务知识的遗

忘. 具体来说, 该方法中训练了一个特征生成器   将特征的条件分布   建模为  , 在训练新任务

时, 从该分布中进行采样得到生成的特征与新数据提取的特征一起完成分类器的训练. 该工作中采用WGAN进行

特征建模和生成重放, 以实现增量学习. 其中, 生成器和鉴别器在训练过程中的损失函数如下: 

LWGAN
Gt

(Xt) = −Ez∼pz , c∈Ct [Dt(c,Gt(c,z))] (5)
 

LWGAN
Dt

(Xt) = +Ez∼pz , c∈Ct [Dt(c,Gt(c,z))]−Eu∼Dt [Dt(c,Ft(x))] (6)

c z
Gt Gt−1

在训练过程中还加入了重放对齐损失, 当以一个给定的先前类别   和一个潜在向量   为条件时, 该重放损失鼓

励当前任务的生成器   重放与以往任务生成器   一致的特征. 重放对齐损失的计算方法如下: 

LRA
Gt
=

t−1∑
j=1

∑
c∈C j

Ez∼pz [∥Gt(c,z)−Gt−1(c,z)∥22] (7)

LWGAN
Dt

(Xt)

LWGAN
Gt

(Xt) LRA
Gt

在模型对抗训练过程中, 交替更新鉴别器和生成器, 其中, 鉴别器的训练通过最小化判别损失   来完

成, 而生成器的训练通过同时最小化   和   的联合损失完成.

Ft−1

Ft

此外, 为了缓解在新任务训练过程中特征提取器的知识遗忘, 该工作中还通过以往任务的特征提取器   对

当前任务的特征提取器   进行了特征蒸馏, 该特征蒸馏损失的计算方法为: 

LFD
Ft

(Xt) = Ex∼Xt [∥Ft(x)−Ft−1(x)∥2] (8)
 

3   本文方法
 

3.1   基于生成特征重放的安全增量虹膜识别

(1)方法整体架构. 虹膜识别的实际应用场景中往往有注册新用户的需求, 这种需求类似增量学习任务, 在本

文中将这种需求定义为扩展任务. 而在基于神经网络的安全虹膜识别模型扩展的过程中往往存在灾难性遗忘问

题, 进而引起扩展任务的识别准确率显著下降. 对此, 本文引入生成特征重放技术对 TNCB方法进行改进, 提出了

基于生成特征重放的安全可扩展虹膜识别方法 (GFR-SIR), 架构如图 2所示.
  

虹膜识别客户端

经过 PerMIF
变换的图像

转换网络
T(·)

服务器

分类器 H(·)

识别结果
返回客户端

发送到服务器
请求虹膜识别

特征提取器
F(·)

隐私保护
模板

特征

图 2　基于生成特征重放的安全增量虹膜识别方法模型部署架构
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在注册阶段, 将原始虹膜图像经过 PerMIF算法处理, 并在得到的图像上完成虹膜识别网络以及特征转换网络

的训练模型训练完成之后, 与 TNCB方法不同的是, GFR-SIR将识别网络分为特征提取器和分类器两个部分进行

分开部署. 其中, 将特征提取器和特征转换网络都部署到客户端. 在验证阶段, 对于用户提交用于请求识别的虹膜

图像, 首先对其进行 PerMIF算法处理, 并将变换得到的图像输入到特征提取器中得到特征向量. 随后通过转换网

络对特征进行转换得到隐私保护模板, 并将该隐私保护模板发送到服务器请求识别. 服务器端则直接将分类器模

型部署到服务器端, 通过分类器对接收到的隐私保护模板进行分类识别.
(2)基于生成特征重放的扩展方法. 本方法的模型扩展训练算法如算法 2所示. 该算法以不同任务经过初步隐

私保护处理的数据集作为输入, 完成模型的扩展训练. 在初始任务中, 直接通过数据集训练得到对应的特征提取器、

分类器以及特征生成器, 随后通过特征提取器和分类器进行特征转换网络的训练, 用于将特征转换为最终的隐私

保护模板. 而对于扩展阶段的模型训练, 则是先通过生成器重放以往任务的特征, 并将重放特征和当前数据集中提

取的特征一起完成当前任务的特征提取器、分类器和特征生成器的训练. 最后基于特征提取器提取的特征和重放

的特征共同完成特征转换网络的扩展训练.

算法 2. GFR-SIR算法.

t Dt (t ∈ {0,1, . . . ,K}) Dt = (Xt,Ct) Xt输入: 当前任务   的数据集  , 其中,  ,   为经过 PerMIF变换的隐私保护图像;
Gt Ft Ht Tt输出: 生成器  、特征提取器  、分类器   和特征转换网络  .

t = 01.   if   do
D0 F0 H0 G02. 　　在初始任务数据集   上训练特征提取器  、分类器   和特征生成器 

F0 H0 T0 T03. 　　根据   和   训练特征转换网络   //   用于将特征向量转换为隐私保护模板

t′4.   else // 通过以往任务的生成器生成特征,   表示以往所有任务的编号

ût′ =Gt−1(Ct′ ,z)5. 　　 

Dt ût′ Ft Ht Gt6. 　　通过数据集   和生成的特征   训练  、  和 

ut = Ft(xi) xi ∈ Dt Tt7. 　　提取特征  , 其中,   //   用于将特征向量转换为隐私保护模板

ut ût′ Ht Tt8. 　　通过特征   和   以及分类器模型   训练特征转换网络 

9.   end if
Gt Ft Ht Tt10. return  、 、  和 

t Ft Ht t

Ft−1 Gt−1 t−1

Ft Ht

Gt Gt−1

Gt Gt−1

为了缓解安全虹膜识别模型扩展过程中由于知识遗忘而导致的性能下降, 本文对生成特征重放的类别增量方

法进行了改进, 提出了基于生成特征重放的安全可扩展虹膜识别方法. 相对于原来的方法, 本文方法中对所有参与

训练的数据进行了隐私保护, 确保生成特征重放的引入不会导致原始生物数据的泄露. 在识别网络扩展训练过程

中涉及特征提取器、分类器和特征生成器这 3 个模块, 设   为当前任务的编号,   和   分别表示当前任务   的特

征提取器和分类器, 同理,   和   分别为第   个任务的特征提取器和特征生成器. 在当前任务的特征提取器

 和分类器   训练过程中, 本方法通过在以往任务数据上训练的特征生成器重放以往任务的特征与当前任务提

取的特征一起训练分类器, 从而缓解分类器的知识遗忘. 此外, 为了缓解特征提取器扩展训练过程中的知识遗忘,
通过特征蒸馏对其进行训练, 训练过程鼓励当前任务的特征提取器与以往任务的特征提取器提取到的特征保持一

致. 在本方案中特征生成器采用WGAN进行特征建模和生成重放, 根据公式 (5)和公式 (6)分别计算生成器和判

别器的损失, 考虑到随着扩展任务的进行, 生成器   可能无法保证重放与以往任务生成器   一致的特征, 训练

过程中根据公式 (7)加入了重放对齐损失, 鼓励当前任务的生成器   重放与以往任务生成器   一致的特征.

Ft Ht

t (t ⩾ 1) t−1 ut

特征提取器与分类器具体的扩展训练过程如图 3所示. 模型训练之前, 先将原始虹膜图像通过 PerMIF算法进

行第 1阶段的变换得到模型的训练数据. 具体来说, 将原始虹膜图像经过分块置换、取模和正反合并运算, 再通过

得到的隐私保护图像训练特征提取器和分类器. 在训练过程中, 将识别网络分为特征提取器   和分类器   两个部

分, 先将经过正反合并运算之后的训练数据分别输入到当前任务   和前一任务   的特征提取器中得到 
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ut−1 LFD
Ft

ût′ ut

t′

ŷ y Lclass Lcent

和  , 并根据公式 (8) 计算得到特征蒸馏损失  . 接下来通过生成器重放以往任务的特征  , 并将其与特征 

一起输入到分类器中进行训练, 其中,   表示以往所有任务的任务编号. 接下来通过公式 (2)计算分类器输出的预

测标签   和真实标签   之间的分类损失   以及中心损失  , 并根据分类损失、中心损失和特征蒸馏损失通过

反向传播调整参数, 进而完成整个识别网络的增量训练. 中心损失的计算方法为: 

Lcent =
1
2

m∑
i=1

∥∥∥xi− cyi

∥∥∥2

2
(9)

xi i cyi yi其中,   为第   个图像,   表示类别   的深度特征中心.
  

真实标签 y

分类器 Ht

冻结

训练

生成器 Gt−1

ut

ut

ut−1

特征提取器 Ft
任务 t 的训练数据
(经过 PerMIF 变换
的隐私保护图像)

特征提取器 Ft−1

t

ˆ

ˆ

′

y

交叉熵损失 Lclass

z~N (0, I)

特征蒸馏损失 LFD
F

图 3　特征提取器和分类器的增量训练过程
 

Ft Ht

Ht−1 Tt

在上一阶段完成特征提取器和分类器的训练之后, 使用当前任务训练好的特征提取器   和分类器   以及上

一任务训练好的生成器   一起训练转换网络  , 模型训练过程如图 4所示. 转换网络用于在客户端对特征提取

器提取的特征进行不可逆变换, 进而生成最终的隐私保护模板.
  

真实标签 y

分类器 Ht

冻结

训练

生成器 Gt−1 转换网络 Tt

特征转换损失 L

隐私保护模板

特征提取器 Ft任务 t 的训练数据
(经过 PerMIF 变换
的隐私保护图像)

ut

ut

ˆ ′

ŷutrans

feat

 Lclass

z~N (0, I)
交叉熵损失

图 4　特征转换网络的增量训练过程
 

Taskt

ut ût′ utrans

Lfeat utrans ŷ

Lclass Ltrans

具体来说, 对于当前任务   的转换网络, 首先将 PerMIF算法转换的隐私保护图像输入到特征提取网络中

得到特征  , 并将提取到的特征和生成器重放的特征   一起输入到转换网络中进行转换得到特征  . 转换前后

特征之间的损失   为均方误差. 随后将转换之后的特征   输入到分类器中得到预测标签  , 并通过公式 (2)计
算预测标签与真实标签之间的损失  . 结合特征转换损失和分类损失可以得到转换网络的联合损失  , 计算

方法如下: 

Ltrans = Lclass−α ·Lfeat (10)

α其中,   为权重参数, 用于在训练过程中控制特征转换损失所占的权重. 该联合损失表明转换网络的训练过程是最

大化特征转换损失, 同时最小化分类器的分类损失, 从而达到既保持识别准确率, 又对特征进行隐私保护的目的. 
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3.2   基于隐私保护模板重放的安全增量虹膜识别

(1)方法整体架构. 第 3.1节介绍了本文提出的基于生成特征重放的安全可扩展虹膜识别方法, 尽管该方法

在很大程度上降低了性能下降的幅度, 但对于一些对识别准确率要求很高的应用场景, 该方法还存在提升的空

间. 保存先前任务的训练数据, 在当前任务训练时重放可以大幅提高模型的识别准确率. 然而考虑到安全生物识

别场景下, 用户相关的未受保护数据无法进行保存, 这样的策略看似无法实现. 针对这个问题, 本文提出了一种

简单而有效的方案基于隐私保护模板重放的安全增量虹膜识别方法, 称为 PTR-SIR, 使得保存先前任务的训练

数据成为可能. 本方法在识别架构上与 TNCB类似, 不同的地方在于, 为了能够保存先前任务的训练数据, 在新

任务中仅对识别网络进行扩展训练, 而将特征转换模型按照任务划分为多个, 为每次扩展任务的用户单独训练

一个转换模型并进行保存. 这样做的原因是经过转换网络处理得到的隐私图像是受保护的, 可以被存储起来用

于后续的扩展训练 (即识别网络的训练数据是受保护的, 而转换网络的训练数据存在隐私泄露的风险). 在注册

阶段, 将原始虹膜图像经过 PerMIF算法处理, 并在得到的图像上完成特征转换网络的训练以及虹膜识别网络的

扩展训练, 并将训练好的特征转换网络与隐私保护进行保存. 在验证阶段, 对于用户提交用于请求识别的虹膜图

像, 首先对其进行 PerMIF算法处理, 再将其输入到对应的特征转换网络进行转换得到隐私保护模板, 并将该隐

私保护模板发送到识别网络请求识别. 值得注意的是, PTR-SIR方法中使用的所有训练数据均经过 PerMIF变换

保护, 而并非原始训练数据, 这样做的目的是为了对用户相关的数据进行保护, 使得能够存储先前任务的训练数

据而不泄露原始训练数据.

R0 T0

Rt

(2)基于隐私保护模板重放的扩展方法. PTR-SIR方法具体的模型扩展训练算法如算法 3所示. 该算法同样以

不同任务的数据集作为输入, 这些数据集为经过 PerMIF算法变换的隐私保护图像. 对于初始任务模型, 首先在数

据集上完成识别网络   和图像转换网络   的训练, 并通过转换网络将隐私保护图像转换为隐私保护模板后保存

到服务器. 在后续任务模型的增量训练过程中, 首先训练一个转换网络, 将当前任务经过 PerMIF变换的隐私保护

图像转换为最终的隐私保护模板, 并与服务器中保存的之前所有任务的隐私保护模板共同完成识别网络   的增

量训练.

算法 3. PTR-SIR算法.

t Dt (t ∈ {0,1, . . . ,K}) Dt = (Xt,Ct) Xt输入: 当前任务   的数据集  , 其中,  ,   为经过 PerMIF算法变换的隐私保护图像;
Pt Rt Tt (t = 0,1, . . . ,K)输出: 隐私保护数据集  、识别网络   和转换网络  .

t = 01. if   do
D0 R0 T02. 　　在初始任务数据集   上训练识别网络   和转换网络 

T0 D0 P0 P03. 　　通过   将   转换为隐私保护数据集  , 并将   保存到服务器

4. else
Dt Tt5. 　　在当前任务数据集   上训练转换网络 

Tt Dt Pt Pt6. 　　通过   将   转换为隐私保护数据集  , 并将   保存到服务器

t′　　　 //   表示到目前为止所有任务的编号 (包括当前任务)
Pt′ Rt7. 　　通过隐私保护数据集   训练当前任务识别网络 

8. end if
Pt Rt Tt9. return  、  和 

本方法将前阶段任务的隐私保护模板进行保存, 在当前任务模型训练时重放以往任务的隐私保护模板, 与当

前任务转换的隐私保护模板一起进行识别网络的扩展训练, 从而实现安全的可扩展虹膜识别, 识别网络的扩展学

习过程如图 5所示. 值得注意的是, PTR-SIR方法中存储的所有先前任务的隐私保护模板均经过 TNCB保护, 而并

非原始训练数据. 识别网络具体的扩展训练过程如图 5所示, 模型训练之前, 先将原始虹膜图像通过 PerMIF算法

进行处理, 再通过转换网络进行变换得到隐私保护模板作为当前任务的训练数据. 再将当前任务的训练数据与之
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ŷ y

Lclass

前任务所保存的训练数据结合起来同时训练识别网络, 通过公式 (2) 计算分类器输出的预测标签   和真实标签 

之间的分类损失   以及公式 (9)计算中心损失, 并根据分类损失和中心损失通过反向传播调整参数, 进而完成

整个识别网络的扩展训练.
 
 

真实标签 y冻结

训练

转换网络 Tt 识别网络 Rt

任务 t 的训练数据
(经过 PerMIF 变换
的隐私保护图像)

任务 t 的隐私保护模板

ŷ

交叉熵损失 Lclass

 1至t−1 的隐私保护模板任务

图 5　基于隐私保护模板重放的安全虹膜识别方法模型增量训练过程
  

4   安全性分析及效率分析
 

4.1   安全性分析

P

τ Pi, j i ∈ [0,H], j ∈ [0,W] Pi, j W H

M Mi, j = Pi, j mod τ
Mi, j [256/τ]

X γ

τ/2 − 1 Xi, j ∈ [0,γ] Xi, j

Mi, j X P

(1) 不可逆性. 本文所提出的两种可扩展安全虹膜识别方案都通过 TNCB 方法对生物数据进行保护. 首先对

TNCB的不可逆性进行分析. TNCB的不可逆变换主要包括两个阶段, 在通过 PerMIF算法进行的第 1阶段变换过

程中, 不可逆变换包括取模和正反合并运算, 首先, 对于取模运算, 设经过分块置换之后的图像为  , 取模运算的阈

值为  . 对于原始虹膜图像的任意值  , 其中,  ,   的值在 0–255之间,   和   分别为经过预处

理的虹膜图像的宽和高. 设经过取模运算的图像为  , 其中,  , 由于取模运算在运算之后只保留了

余数, 而商的信息被丢弃, 因此, 这一步运算是多对一映射. 经过取模运算之后, 对于每一个值  , 都有 

种可能的值与之对应. 对于正反合并运算, 通过计算得到正反合并之后的图像  , 其中, 正反合并的阈值为  , 通常

将其值设为  , 因此,  . 由于正反合并运算也是多对一映射, 对于正反合并之后的每一个值  , 都对

应存在两个可能的   值. 因此, 对于一张经过取模和正反合并运算的图像  , 对应可能的图像   的数量为: 

G =
(
2×

⌊
256
τ

⌋)W×H

(11)

τ τ G

G

从上述计算公式可以看出, 当   越大时, 得到的多对一映射的数量越小, 当   取最大值 128 时, 得到的   值最

小. 对于本文讨论的虹膜图像, 虹膜图像的长宽都为 128个像素值,   的取值范围为: 

G ⩾
(
2×

⌊
256
128

⌋)128×128

= 232768 (12)

Win Hin Wk Hk s p

综合以上分析可知, 对于攻击者来说, 由经过 PerMIF算法转换得到的图像恢复出取模运算之前的图像在计算

上是非常困难的. 在第 2阶段通过 U-Net进行变换的过程也是不可逆变换, 在编码阶段主要的不可逆变换为卷积、

池化和非线性激活 3种运算. 卷积过程将输入矩阵与卷积核进行逐位相乘并求和得到卷积之后的结果. 假设输入

图像的宽和高分别为   和  , 卷积核尺寸分别为   和  , 卷积步长为  , 填充为  , 经过卷积之后的输出图像宽

和高分别为: 

Wout =
⌊
Win − Wk + 2× p

s
+ 1

⌋
(13)

 

Hout =
⌊

Hin − Hk + 2× p
s

+ 1
⌋

(14)

3096  软件学报  2025年第 36卷第 7期



根据上述计算方法可以看出, 在经过卷积运算之后矩阵的尺寸有所变小, 因此该运算存在多对一映射, 在卷积

核不可逆的情况下, 该卷积运算是不可逆的. 此外, 在完成每一次卷积运算之后都有一次激活函数的运算, 该激活

函数为非线性激活函数, 计算方法为: 

ReLU(x) = max(x,0) =
{
0, x ⩽ 0
x, x > 0 (15)

结合上述公式可以发现, ReLU激活函数在计算过程中也存在多对一映射, 对于所有的负输入, ReLU函数都

会输出 0, 这意味着多个不同的输入会映射到相同的输出, 存在信息丢失. 因此, 当激活函数的输出结果为 0时, 无
法区分输入是 0还是任何一个负值, 所以该计算过程也是不可逆的.

此外, 在每一组卷积和激活函数计算完成之后, 该模型进行了一次最大池化运算, 最大池化在每一次计算时选

择局部范围内的最大值进行输出, 对其他值进行丢弃, 目的是选择局部范围内最具代表性的特征. 不难看出, 在这

一步运算过程中也丢失了很多信息, 因此这一步的计算也是不可逆的, 根据最大池化之后的结果无法完整恢复出

池化之前的矩阵数据.
而在 U-Net网络解码的阶段, 为了转化得到更大尺寸的图像, 对低维图像进行了上采样, 上采样采用最近邻插

值实现, 在插值过程中往往也会引入误差. 并且解码过程中也伴随着卷积、池化和 ReLU非线性激活函数的计算,
同样是不可逆运算. 通过公式 (10)中的转换网络损失函数可知, 在转换网络训练过程中通过对抗训练最大化转换

前后图像的特征损失, 因此训练过程中会不断扩大丢失的信息和引入的误差. 因此, 通过转换网络转换得到的图像

无法重建图像出转换之前的图像.
根据上述讨论, TNCB 方法能够满足不可逆性. 接下来对 GFR-SR 和 PTR-SIR 方法的不可逆性进行讨论. 对

于 GFR-SIR 方法, 该算法对图像同样采用 PerMIF 算法进行处理, 与上述 TNCB 对应部分不可逆性相同, 而对于

第 2 阶段的不可逆变换, GFR-SIR 中对于 PerMIF 算法转换的图像先通过特征提取器进行特征提取, 再通过转换

网络对该特征向量进行不可逆变换生成最终的隐私保护模板. 本方法中转换网络通过一维卷积、激活函数和池化

等运算实现不可逆变换, 这些变换过程都存在多对一映射, 无法通过转换之后的结果完整恢复出转换之前的信息.
同样的, 由于采用了对抗的思想对转换网络进行训练, 在训练过程中会逐渐增大上述不可逆变换过程带来的信息

损失, 因此, 本方法能够满足不可逆性. 而对于 PTR-SIR方法, 该方法中是将 TNCB方法转换的隐私保护模板进行

了保存和重放, 因此该方法与 TNCB方法同样满足不可逆性.
(2)可撤销性. 可撤销性要求当某个用户的隐私保护模板发生泄露时, 该用户的模板能够被撤销, 无法继续用

于虹膜识别或者认证, 与此同时, 用户还可以重新注册新的模板用于后续的虹膜识别. 对于 GFR-SIR, 当用户的模

板发生泄露时, 首先将已经部署的识别网络和转换网络删除, 使其无法继续提供服务. 由于训练数据在完成模型训

练之后已经被删除, 并未在服务器中进行保存. 因此需要重新收集用户的虹膜图像用于模型训练, 重新收集的图像

通过修改 PerMIF算法中的置换参数进行生成. 并完成后续模型训练, 最终将得到全新的转换网络和识别网络进行

部署以提供虹膜识别服务. 对于 PTR-SIR, 当用户的模板发生泄露时, 由于该方案存储了多个转换网络, 仅需要将

识别网络与该用户对应的转换网络进行删除, 同时也仅需收集该转换网络对应的用户虹膜图像用于转换网络的训

练. 重新收集的图像通过修改 PerMIF算法中的置换参数进行生成. 对于识别网络, 由于隐私保护模板进行了存储,
因此仅需结合泄露用户新的对应隐私保护模板数据进行识别网络的训练. 综合上述分析, 本文所提出的两种方案

都满足可撤销性.
(3)不可链接性. 不可链接性要求在不同应用中注册的虹膜模板之间不能进行交叉匹配, 即无法判断在不同应

用中的模板是否来自同一用户. 对于本文的两种方法, 在 PerMIF阶段执行了一次分块置换操作, 该分块置换通过

随机生成的置换参数实现. 在不同的应用中, 即使相同的虹膜图像经过随机置换之后的图像也相当于是随机分布

的. 所以在后续的取模、正反合并和转换网络变换之后, 得到的隐私保护图像也相当于是随机分布的. 因此, 来自

不同应用之间的隐私保护虹膜模板之间进行交叉匹配时, 攻击者无法通过模板之间的相似度来判断两个模板是否

来自相同的用户. 此外, 本文所得到的模板与 TNCB方案相同, TNCB方案的不可链接性已经得到证明. 综上所述,
本文提出的方法能够有效满足不可链接性. 

赵冬冬 等: 结合特征生成与重放的可扩展安全虹膜识别 3097



4.2   效率分析

W H

本文方法是在 TNCB方法基础上进行的改进和扩展, 第 1阶段通过 PerMIF算法对原始虹膜图像进行转换的

过程与 TNCB 中保持一致. 具体来说, 本方法对原始虹膜图像进行了分块置换、取模和正反合并运算等变换, 以
生成经过初步隐私保护变换的虹膜图像用于模型训练. 文中涉及的虹膜图像都为单通道的灰度图像, 设每张经过

预处理的虹膜图像的宽和高分别为   和  , 下面将展开分析本方法在模板转化过程中的效率.
b

⌊W/b⌋ ⌊H/b⌋
m

O(m2)

O(m2) O(m2)

O(W ×H)

O(W ×H)

首先, 对于分块置换操作, 需要先生成应用特定的置换参数. 方法中的分块置换的块大小为  , 因此虹膜图像

在宽方向上可以被划分为   个块, 而在高方向上可以划分为   个块. 由于本文所使用的虹膜图像宽和高相

同, 因此将两个方向上划分的块数都记为  . 而生成随机置换参数的方法为对位置坐标矩阵分别按列和行执行洗

牌算法, 因此生成置换参数的时间复杂度为  . 接下来根据生成的置换参数对原始虹膜图像逐块执行置换操

作, 时间复杂度也为  . 因此整个分块置换操作的时间复杂度为  . 接下来, 本方法对于置换得到的虹膜图

像执行逐像素的取模和正反合并运算, 这两个运算的时间复杂度都为  , 因此这个过程整体的时间复杂度

为  .
n

O(n×m2) + O(n×W ×H) W H

O(W ×H)

假设数据集中虹膜图像的数量为  , 在模型训练前需对数据集中的每一张图像都按照上述算法进行变换, 因
此整个数据集变换的时间复杂度为  . 由于参数   和   为常数, 因此模板转换过程整体的

时间复杂度为  . 下面将重点分析本文提出的两种安全增量虹膜识别方法在模型增量训练过程中的效率.
(1)数据存储和处理效率. GFR-SIR在增量学习阶段通过当前任务的数据和生成器重放的特征进行模型训练,

生成特征的过程需要一些额外的计算资源, 但避免了直接存储和处理大量历史数据, 在数据存储和存储效率上具

有一定优势, 但该方法需要训练和存储生成器模型, 对计算资源和存储效率也有一定的影响. 而 PTR-SIR 在每一

次增量学习过程中都需要同时处理以往任务的所有隐私保护模板和当前任务转换的模板, 处理的数据量随时间呈

线性增长, 会导致数据预处理和加载的时间增加, 从而影响整体的效率. 并且在大规模增量学习场景下将会给数据

存储和计算资源带来很大的挑战, 因此该方法在数据存储和处理效率方面有一定的局限性.
(2)模型更新计算效率. GFR-SIR通过生成器重放以往任务的特征参与当前模型的训练, 相比于直接通过完整

数据联合训练减少了每次迭代训练需要处理的数据量, 因此模型更新的计算效率较高. 但是, 该方法在每个任务中

还需要另外训练一个特征生成器, 在生成器的对抗训练过程中也需要消耗一定的计算资源, 会对效率有一定的影

响. 而 PTR-SIR在增量学习过程中, 一方面是该方法首先需要先在当前任务数据集上进行一次识别网络和转换网

络的训练, 用于将当前任务的数据转换为隐私保护模板, 这一过程需要消耗一定的计算资源. 但由于该模型的训练

只是在当前任务数据集上进行计算, 因此不会显著影响方法的效率. 另一方面, 本方法需要在到目前为止所有任务

的隐私保护模板上进行计算以更新模型参数, 这一过程显著增加了每次训练所需的计算资源和时间, 尤其是任务

数量较多时, 需要消耗的计算资源更多, 效率也相对更低. 

5   实验结果与分析
 

5.1   实验设置

64×256 128×128

实验在中国科学院的两个经典的虹膜数据集 CASIA-Iris-Lamp和 CASIA-Iris-Thousand[34]上进行, 后文分别记

为 Lamp和 Thousand. 其中, Lamp数据集中包含来自 411个用户的 16 215张虹膜图像, 该数据集是在不同光线条

件下采集到的. 在不同光线下采集到的虹膜图像同一类内具有一定的变化, 从而可以更有效评估虹膜识别方法的

有效性. Thousand数据集中包括 2 000张来自 1 000个不同用户的虹膜图像, 该数据集中包括正常眼部图片以及戴

眼镜有反光的图像, 由于镜面反射和灯光的影响, 该数据集的识别难度非常大, 常被用于评估虹膜识别方法的鲁棒

性. 本文采用 Othman等人 [35]提出的 OSIRIS-V4.1系统进行虹膜图像的定位、分割和归一化等操作之后得到归一

化虹膜图像, 该图像的尺寸为  . 随后对其进行分割和拼接得到   的虹膜图像, 本文的所有实验都是

基于该尺寸的图像展开的.
实验的初始任务类别数量和扩展任务数量的设置参照文献 [33]中的方法, 具体来说, 对于 Lamp数据集, 为了
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便于进行增量任务划分, 本实验中选择左眼数据集的前 400个类别进行模型的扩展任务实验, 将初始任务类别设

置为 200, 由于在初始任务类别为 200时剩下类别无法平均分为 3个任务, 因此为了保持统一, 本文在实验中将剩

下的类别分别按照任务数量为 1、2、4、5平均划分为不同的任务进行扩展任务. 对于 Thousand数据集, 则是通

过完整的 1 000个类别进行扩展任务, 初始任务类别数量设置为 500, 同样将剩下的类别根据不同的任务数量进行

平均划分. 对这两个数据集, 本文以 4:1的比例划分训练集与测试集.
在方法的具体实现中 ,  本文采用 U-Net [ 3 6 ]作为转换网络 ,  此外 ,  计算特征重建损失通过卷积神经网络

VGG16[37]进行计算, 该损失通过将转换前后的图像输入到 VGG16 之后, 计算第 2 个 ReLU激活函数生成的特征

图之间差异得到. 识别网络的主体架构为 Gangwar等人 [38]提出的专门用于虹膜识别的卷积神经网络 DeepIrisNet-
A, 同时引入中心损失对 DeepIrisNet-A进行改进, 识别网络的结构如图 6所示. 使用中心损失改进的 DeepIrisNet-
A能够很好地提取出虹膜数据的特征, 对于虹膜数据有较高的适配性. GFR-SIR与 PTR-SIR方法中的参数设置与

TNCB方法 [31]中相同, 如表 1所示.
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图 6　识别网络架构
 
 
 

表 1　实验参数设置
 

实验参数 参数设置

学习率 识别网络: 0.000 1; 中心损失: 0.001; 转换网络: 0.01
批量大小 32
块大小 32
训练轮次 200

中心损失和转换网络权重 1
 

k j

acck, j

对于安全可扩展虹膜识别方法的性能评估, 本文采用的指标是平均识别准确率以及遗忘率. 其中, 识别准确率

通过计算到目前为止所有任务的平均识别准确率得到, 假设当前任务编号为  , 本文将模型在第   个任务的数据集

上得到的识别准确率记为  . 与文献 [33] 中的计算方法一样, 本文在计算平均识别准确率时采用的是加权平

均. 具体来说, 首先通过式 (16) 计算当前任务模型在每一任务数据集上的识别准确率, 再计算加权平均值得到最

终的平均识别准确率, 计算方法为: 

acck =

k∑
j=0

(w j×acck, j)

k∑
j=0

w j

(16)

w j j j

f k
j

j k

f k
j ∈ [−1,1]

其中,   表示第   个任务所占的权重, 在具体计算中可将其设置为第   个任务的类别数量. 此外, 本文中还采用了

Chaudhry等人 [39]提出的平均遗忘   这一指标来评估扩展任务过程中模型对于之前阶段任务知识的遗忘, 该指标

将遗忘定义为任务   在整个学习过程中得到的最高识别准确率与当前任务   中实现的识别准确率的差值, 其值的

范围为:  , 计算方法为:
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f k
j = max

l∈{ j,...,k−l}
accl, j−acck, j (17)

k f k
j k

Fk

在计算得到任务   之前每个任务的遗忘指标   之后, 本文中同样通过加权平均的方式计算得到任务   的平均

遗忘  , 计算方法如下:
 

Fk =

k−l∑
j=0

(w j× f k
j )

k∑
j=0

w j

(18)

 

5.2   性能和遗忘评估

(1) Lamp数据集上的识别准确率和遗忘率评估. 本节给出了在 Lamp数据集上的识别准确率和遗忘率评估的

实验结果, 与第 5.1 节不同的是, 在本节实验中将初始任务类别数量设置为 200, 实验结果如图 7 和图 8 所示. 首

先, 从图 7 和图 8 的结果对比可以发现, 将初始任务设置为 200 时, 3 种方法都取得了更高的识别准确率. 这是由

于初始任务类别数量更多则用于扩展训练的类别数量就更少, 在扩展任务过程中在新数据上进行训练对旧模型的

参数修改也更少, 由此带来的知识遗忘也更少.
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图 7　Lamp数据集上的识别准确率评估实验结果
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图 8　Lamp数据集上的遗忘率评估实验结果
 

从整体趋势可以看出, 随着任务数量的增加, 3 个方法在完成最后一轮任务增量学习之后的识别准确率都有

所下降, 但各个方法下降的幅度和下降趋势不同. 具体来说, 随着扩展任务数量的增加, Finetuning方法的识别准确

率下降趋势是先急剧下降到较低水平, 后续变化趋于平缓. 该方法的识别准确率下降较大的原因是该方法在新数

据上微调模型, 从而导致模型主要学习到了当前任务的知识, 而遗忘了以往任务的大部分知识, 因此在以往任务数

据集上的识别准确率显著下降. GFR-SIR方法的变化趋势是前几个任务下降较为缓慢, 而后面几个任务下降速度

变快, 尽管该方法在很大程度上缓解了遗忘, 降低了性能的下降幅度, 但在扩展任务过程中由于生成器生成的特征

质量的影响, 还是有一定的知识遗忘, 并且随着扩展任务数量的增加, 知识的遗忘逐渐累积, 导致识别准确率下降

逐渐加快. 而 PTR-SIR 方法的识别准确率变化趋势较为平缓, 相对于初始任务只有轻微下降, 这是因为 PTR-SIR

实现了在保护虹膜隐私数据的前提下让以往任务的数据以另一种形式参与到了当前任务模型的训练中.

遗忘率评估实验结果如图 8所示, 从整体趋势上看, 不同方法的遗忘率曲线都是随着任务数量的增加而有所

上升, 但 3个方法变化的趋势有所不同. 其中, Finetuning方法在完成 1轮任务的扩展训练之后遗忘率迅速上升, 达

到了 90%以上, 而后趋于平缓, 也说明了该方法在扩展任务过程中的灾难性遗忘现象. GFR-SIR方法的遗忘率曲

线随着任务数量的增加先缓慢上升, 而后有所加快, 在完成 5轮任务的扩展训练之后为 32.24%, 相对于微调方案

在很大程度上缓解了知识的遗忘. 而 PTR-SIR方法的遗忘率曲线则是趋于平缓, 在完成 5轮任务的扩展训练之后

遗忘率为 0.14%, 说明该方法在很大程度上缓解了扩展任务过程中的知识遗忘, 也从另一个角度说明了该方法在
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缓解性能下降方面的有效性.

(2) Thousand数据集上的识别准确率和遗忘率评估. 本节还给出了在 Thousand数据集上的识别准确率和遗忘

率评估实验结果, 实验结果如图 9和图 10所示. 从整体的趋势来看, 微调方案同样在完成一轮任务扩展训练后识

别准确率就出现了大幅度下降, 而后下降幅度减小. GFR-SIR方法则是在前几轮任务扩展训练时准确率下降幅度

较小, 而后面几轮任务的识别准确率下降较大. 但从结果也可以看出, GFR-SIR相对于微调方法在识别准确率方面

有了较大提升. 此外, PTR-SIR方法的识别准确率的变化幅度较小, 但任务数量大于 1时的结果中都出现了先下降

后上升的变化趋势.
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图 9　Thousand数据集上的识别准确率评估实验结果
 

从具体的实验结果来看, 在该数据集上 3个方法的第 1轮任务上的识别准确率都在 92%左右. 当扩展任务数

为 5 时, 微调方法的性能下降幅度最大, 完成 5 轮任务模型训练时的识别准确率只有 10.21%, 下降了 81.02%. 而

GFR-SIR方法的识别准确率为 50.27%, 和第 1轮任务识别准确率相比下降了 40.33%. 尽管本方法相比于微调方

案有了很大提升, 但与初始任务识别准确率相比仍有一定幅度的下降. 一方面是因为扩展任务的难度会随着任务

规模的增大而增大, 而在 Thousand数据集上总共有 1 000个类别, 扩展任务的难度比较大. 其次, 由于该数据集中

存在很多戴眼镜的人眼图片, 由于镜片的反射和光线的影响, 使得该数据集的学习难度很大, 因此在增量学习中精

度下降也会较大. 最后, 该数据集中每个类别的虹膜图片只有 10张, 在模型训练过程中也存在模型训练不充分的
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问题. 而 PTR-SIR方法在完成 5轮的扩展任务之后性能为 89.6%, 相对于第 1轮的性能下降了 2.72%, 也说明了该

方法在保持性能方面的有效性. 此外, 从实验结果还发现一个现象, 在任务数量为 5时, 在完成第 1轮的扩展任务

时出现了 GFR-SIR方法的识别准确率比 PTR-SIR方法更高. 经过分析可知, 这是由于在该参数设置下, 第 1轮扩

展任务过程中通过 PerMIF变换和转换网络将虹膜图像转换为隐私保护模板造成的特征损失较大, 从而导致在生

成的隐私保护模板上训练的识别网络的识别准确率较低, 本文认为造成该任务下隐私保护模板特征损失较大与该

任务所对应类别数据的特性有关.
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图 10　Thousand数据集上的遗忘率评估实验结果
 

此外, 从图 10中的遗忘率评估实验结果可以看出, 微调方案的遗忘率曲线变化规律与 Lamp上类似, 在完成

1 轮任务扩展训练之后模型的遗忘率就达到了 80% 以上, 而完成 5 轮任务的扩展训练时遗忘率为 91.19%. 本文

的 GFR-SIR方案遗忘率的变化趋势则是随着任务数量的增加而增加, 在完成 5轮任务的扩展训练之后遗忘率接

近 40%, 说明本方法相对于微调的方法在很大程度上缓解了知识的遗忘. 而 PTR-SIR方法的遗忘率变化趋势则是

先上升后下降, 该变化趋势的原因已在识别准确率评估部分进行了分析. 在完成 5轮任务的扩展训练时, 遗忘率接

近 3%, 相对于微调方法降低超过 88%, 该结果也说明了本方法可以更加有效地缓解知识遗忘. 从图 9中的识别准

确率实验结果和图 10中的遗忘率实验结果对比可以发现, 识别准确率和遗忘率的变化呈现相反的趋势, 说明本文

方法在减少扩展任务识别准确率降低幅度的同时, 也降低了遗忘率提升的幅度. 因此, 两个方面的评估结果相互验
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证, 都说明了本文提出的方法在缓解遗忘和保持性能方面的有效性. 

5.3   消融实验

本节探究了 GFR-SIR方法的不同模块对于识别准确率的影响, GFR-SIR主要由特征蒸馏模块和生成特征重

放模块组成, 本文设置了 4种方法进行消融实验: 微调 (不使用任何模块)、特征蒸馏、生成特征重放、GFR-SIR
(同时使用特征蒸馏模块和生成特征重放模块).

消融实验结果如表 2所示, 可以看出在微调方法下识别准确率下降较为显著, 在完成第 1轮任务的扩展训练

之后, 识别准确率下降到了 22.42%, 说明该方法对于之前学习到的知识的遗忘非常严重. 特征蒸馏方法下识别准

确率下降得到了缓解, 在完成第 1轮任务的扩展训练之后, 识别准确率仍然达到 86.94%, 相对于模型微调的方法,
该方法的识别准确率在每轮都有了一定的提升. 此外, 从实验结果还可以看出, 随着任务数量的增加, 该方法的识

别准确率下降也越来越大, 在完成 5轮扩展任务时的识别准确率只有 15.36%. 生成特征重放方法下, 相对于微调

方法和特征蒸馏的方法性能都有了一定的提升, 在完成 5轮的扩展任务时识别准确率为 34.01%, 说明相对于特征

蒸馏模块, 生成特征重放模块在缓解遗忘方面更有效. 最后, GFR-SIR方法相对于前面的 3种方法, 在完成各轮的

扩展任务之后都实现了更高的识别准确率, 说明 GFR-SIR方法在缓解遗忘方面的有效性. 相对于只有其中一个模

块的方法, 本方法识别准确率提升更大, 本文认为这是因为特征蒸馏模块只缓解了特征提取器的遗忘, 而生成特征

重放则是缓解了分类器的遗忘.
 
 

表 2　消融实验结果 (%)
 

方法
增量任务编号

T0 T1 T2 T3 T4 T5
微调 98.39 22.42 14.75 12.46 11.15 9.83

特征蒸馏 98.91 86.94 69.44 49.08 28.49 15.36
生成特征重放 98.73 88.98 78.12 64.64 45.29 34.01
GFR-SIR 98.80 95.73 92.37 87.55 78.03 68.32

  

5.4   不同方法的性能对比

本节将给出所提出的方案与其他不同增量学习方法的识别准确率对比结果, 所有方法的对比结果都是在

Lamp数据集上将初始任务类别数量设置为 200, 剩下的类别数量按照划分为 5轮任务设置. 接下来将对对比的方

法的设置进行介绍. 明文数据联合训练方法在每轮任务模型训练过程中都通过之前所有任务的明文数据进行联合

训练. 模型微调方法与消融实验中的微调方法设置相同, 剩余的经典增量学习方法 (LwF[40]、iCaRL[41]、EWC[42]、

PODNet[43]、WA[44]、DER[45]、FOSTER[46]、FeTrIL[47])使用开源框架 PyCIL[48]实现, 均采用 ResNet32网络作为骨

干框架, 并分别使用明文数据和隐私保护数据作为训练数据进行扩展任务训练. 尽管在前边的讨论中提到在扩展

任务训练过程中, 考虑到生物数据隐私泄露的问题, 不应该保存明文生物数据, 但是部分经典增量学习方法必须保

存部分先前任务的数据才能进行, 因此本文对这些增量学习方法中每个类都保留一个样本以达到这些方法的最低

需求.
性能对比实验结果如表 3所示, 明文数据联合训练的方法的性能几乎没有下降, 在完成 5轮任务的扩展训练

之后识别准确率仍然有 99.48%. 基于模型微调的方法在完成 5轮任务的扩展训练之后的识别准确率为 9.83%. 此
外, 表 3 中还给出了与另外 8 种经典的增量学习方法 LwF、iCaRL、EWC、PODNet、WA、DER、FOSTER、
FeTrIL在分别采用明文数据和受保护数据训练的情况下的对比结果. 其中, LwF、EWC方法在明文数据情况下完

成 5轮任务的扩展训练后识别准确率均下降幅度较大, 而 iCaRL、PODNet、WA、DER、FOSTER、FeTrIL方法

在明文数据情况下完成 5轮任务的扩展训练后识别准确率下降幅度较小. 然而在采用受保护数据进行训练的情况

下, 对比的 8 种方法识别准确率均大幅度下降, 最高为 DER 方法达到的 54.86%. 本文提出的 GFR-SIR 方法在各

轮任务的识别准确率优于采用受保护数据进行训练的现有方法. 尽管在某些情况下, GFR-SIR方法的准确率低于

部分采用明文数据训练的方案, 但 GFR-SIR方法在无须存储任何原始生物数据的情况下, 仍能够有效完成扩展训
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练任务. 这不仅实现了较高的识别准确率, 还显著提高了模型的安全性. 此外, 从实验结果可以看出, 本文提出 PTR-

SIR方法的性能保持得更好, 在完成 5轮任务的增量学习之后的识别准确率仍保持在 98.49%, 高于对比的其他方

案, 但 PTR-SIR方法由于需要为每次任务单独训练转换网络并存储, 相比 GFR-SIR方法更加复杂, 成本更高, 因此

更适合对精度需求高的场景. 综上所述, 本文提出的两种方案在保证生物数据隐私安全的情况下实现了较高的准

确率完成扩展训练任务.
 
 

表 3　不同方法识别准确率对比 (%)
 

方法 训练数据
增量任务编号

T0 T1 T2 T3 T4 T5
联合训练 明文 99.70 99.68 99.64 99.54 99.56 99.48
模型微调 明文 98.39 22.42 14.75 12.46 11.15 9.83

LwF[40]
明文 97.85 85.71 64.93 48.10 39.93 33.58

受保护数据 70.93 44.70 27.40 19.96 15.86 14.48

EWC[42] 明文 97.98 51.58 31.94 21.15 16.87 15.08
受保护数据 71.18 40.01 20.00 13.96 10.07 8.05

iCaRL[41] 明文 97.85 95.07 90.15 86.49 84.54 81.20
受保护数据 70.93 55.17 38.90 35.15 30.82 26.43

PODNet[43]
明文 98.61 96.02 90.97 87.58 84.64 82.64

受保护数据 65.66 53.23 36.71 29.26 25.28 20.17

WA[44] 明文 97.85 93.36 89.01 86.59 85.07 84.09
受保护数据 70.93 66.13 54.99 51.43 48.93 45.90

DER[45] 明文 98.86 96.03 94.09 94.87 93.90 93.63
受保护数据 71.18 73.21 63.79 61.01 59.27 54.86

FOSTER[46] 明文 98.86 94.06 88.56 84.07 82.86 71.89
受保护数据 70.18 48.69 33.16 29.94 29.67 25.99

FeTrIL[47] 明文 98.23 97.22 95.81 94.84 94.84 94.83
受保护数据 68.80 54.58 50.22 46.48 42.31 40.83

GFR-SIR 受保护数据 98.80 95.73 92.37 85.55 78.03 68.32
PTR-SIR 受保护数据 99.12 99.06 98.83 98.74 98.39 98.49

  

6   总　结

针对虹膜识别模型在扩展过程中的灾难性遗忘, 进而导致识别准确率显著下降的问题, 本文对基于转换网络

的安全虹膜识别方法进行了改进和扩展, 提出了两种基于隐私保护数据重放安全可扩展虹膜识别方法, 分别为基

于生成特征重放的安全可扩展虹膜识别方法 GFR-SIR和基于隐私保护模板重放的安全可扩展虹膜识别方法 PTR-

SIR. 其中, GFR-SIR方法引入了生成特征重放和特征蒸馏两种方法缓解增量学习过程中的知识遗忘. 与 TNCB方

法不同的是, 由于在当前阶段是通过重放特征参与分类器的训练, 因此本方法中通过特征转换网络对特征进行不

可逆变换以生成隐私保护模板, 转换网络同样是通过对抗训练得到的. PTR-SIR方法则是将以往任务的训练数据

转换为隐私保护模板之后进行保存, 在训练当前任务的识别网络时重放隐私保护模板参与当前任务识别网络的训

练, 从而缓解知识的遗忘. 在虹膜数据集上的实验结果表明, 所提出的两种方案在保护数据隐私的同时, 有效缓解

了知识遗忘现象, 并显著降低了扩展任务中识别准确率的损失. 由于 GFR-SIR 方法不保存先前任务的训练数据,

该方法展现出更高的安全性和效率, 同时降低了内存需求, 尤其适用于内存资源有限的应用场景. 相比之下, PTR-

SIR 方法在保持增量学习识别准确率方面表现更佳, 其准确率相较于明文数据联合训练的方法仅下降了 0.99%,

因此更适用于对识别准确率要求较高且具备充足内存的应用场景. 在未来的工作中, 考虑将提出的两种方案结合

成一种适用于更多生物识别方法的安全可扩展框架.
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