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摘　要: 资源泄露是由于有限的系统资源未能及时正确关闭所导致的缺陷, 广泛存在于各种语言程序中, 且具有一

定的隐蔽性. 传统的缺陷检测方法通常基于规则和启发式搜索预测软件中的资源泄露. 近年来, 基于深度学习的缺

陷检测方法通过不同的代码表征形式并使用循环神经网络、图神经网络等技术捕获代码中的语义信息. 最近的研

究显示, 语言模型在代码理解和生成等任务中表现出色. 然而语言模型针对资源泄露检测这一特定任务上的优势

和局限性尚未得到充分评估. 研究基于传统模型、小模型和大模型的检测方法在资源泄露检测任务中的有效性,
并探究小样本学习、微调以及静态分析与大模型结合的多种改进方式. 具体而言, 以 JLeaks和 DroidLeaks数据集

为实验对象, 从资源泄露根本原因、资源种类、代码复杂度等多个维度分析不同模型的表现. 实验结果表明, 微调

技术能够显著提升大模型在资源泄露检测领域的检测效果. 然而, 大部分模型在识别第三方库引发的资源泄露上

仍需改进. 此外, 代码复杂度对基于传统模型的检测方法的影响更大.
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Abstract:  Resource  leaks,  which  are  defects  caused  by  the  failure  to  timely  and  properly  close  the  limited  system  resources,  are  widely
present  in  programs  of  various  languages  and  possess  a  certain  degree  of  concealment.  The  traditional  defect  detection  methods  usually
predict  the  resource  leaks  in  software  based  on  rules  and  heuristic  search.  In  recent  years,  defect  detection  methods  based  on  deep  learning
have  captured  the  semantic  information  in  the  code  through  different  code  representation  forms  and  by  using  techniques  such  as  recurrent
neural  networks  and  graph  neural  networks.  Recent  studies  show  that  language  models  have  performed  outstandingly  in  tasks  such  as  code
understanding  and  generation.  However,  the  advantages  and  limitations  of  large  language  models  (LLMs)  in  the  specific  task  of  resource
leak  detection  have  not  been  fully  evaluated.  The  effectiveness  of  the  detection  methods  based  on  traditional  models,  small  models,  and
LLMs  in  the  task  of  resource  leak  detection  is  studied,  and  various  improvement  methods  such  as  few-shot  learning,  fine-tuning  and  the
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combination  of  static  analysis  and  LLMs  are  explored.  Specifically,  taking  the  JLeaks  and  DroidLeaks  datasets  as  the  experimental  objects,
the  performance  of  different  models  is  analyzed  from  multiple  dimensions  such  as  the  root  causes  of  resource  leaks,  resource  types  and
code  complexity.  The  experimental  results  show  that  the  fine-tuning  technique  can  significantly  improve  the  detection  effect  of  LLMs  in
the  field  of  resource  leak  detection.  However,  most  models  still  need  to  be  improved  in  identifying  the  resource  leaks  caused  by  third-
party  libraries.  In  addition,  the  code  complexity  has  a  greater  influence  on  the  detection  methods  based  on  traditional  models  for  resource
leak detection.
Key words:  resource leak; defect detection; empirical study; large language model (LLM)

资源泄露是由于有限的系统资源未能被及时或正确关闭而引发的软件缺陷 [1−3]. 尽管 Java语言提供了自动内

存管理机制, 但程序员仍需要在代码中显式关闭系统中的有限资源 (如文件句柄、套接字和线程等), 而不能依赖

垃圾回收器进行管理 [1]. 与其他类型的代码缺陷相比, 资源泄露通常具有更高的隐蔽性. 一般情况下, 当资源泄露

大量累积并导致资源耗尽时可能会引发系统崩溃. 因此, 通过常规测试通常难以发现资源泄露 [4].
资源泄露在应用程序中普遍存在 [1,5], 被认为是最具有挑战性的问题之一 [3,6]. 目前, 静态分析方法仍然是识别

资源泄露的主流手段 [4,7,8]. 例如, 基于规则和启发式搜索方式构建的工具 PMD[9]. 近年来, 基于深度学习的技术逐

渐成为缺陷检测研究的热点领域 [10−15]. 研究人员将代码表示为 Token 序列、抽象语法树 (abstract syntax tree,
AST) 和代码属性图 (code property graph, CPG) 后, 将其转化为向量表示, 并进一步利用循环神经网络 (recurrent
neural network, RNN)、长短时记忆网络 (long short-term memory, LSTM) 和门控循环单元 (gated recurrent unit,
GRU)等模型来学习代码中的语义信息, 从而预测代码缺陷 [16]. 这些传统的基于深度学习的缺陷检测方法, 其检测

效果往往受到训练数据集规模的限制并可能存在梯度消失的问题. 大规模预训练语言模型在自然语言处理领域取

得的成就启发了研究人员探索新的缺陷检测方法 [17−20]. 一方面, 研究人员通过结合语言模型和静态分析提升了缺

陷检测器的检测效果. 例如, Li等人 [21]结合大模型和静态分析技术检测 Linux内核中的变量未初始化的问题. Sun
等人 [22]使用大模型匹配预先定义的场景和漏洞类型从而识别智能合约中的逻辑错误. 目前, 已有研究尝试利用大

语言模型的代码理解能力获取资源释放操作对等信息, 并结合轻量级可达性分析判别代码是否存在资源泄露 [5].
另一方面, 研究人员对大模型的缺陷检测能力进行了综合评估. 例如, Yu等人 [23]从定性和定量两个角度探究了模

型在代码安全审计中的应用, LLM4Vulm框架 [24]探究了不同模块对缺陷推理能力的影响. 语言模型分为大语言模

型 (简称大模型或 LLM) 和小语言模型 (简称小模型或 SLM), 大语言模型擅长处理复杂任务, 而小语言模型则能

更加高效的训练和运行 (下文中将小语言模型和大语言模型统称为语言模型). 与大模型相比, 小模型的参数量一

般不超过 10亿个, 如 Phi3、CodeT5等. 然而, 尽管基于传统模型的方法、小模型和以 GPT-4为代表的大模型在

与代码相关的任务中展示出了极大潜力, 目前仍缺乏系统深入的研究来全面评估其在资源泄露检测任务中的表现.
本文旨在评估基于传统模型、小模型与大模型的缺陷检测方法在资源泄露检测任务中的有效性, 并探讨检测

过程中的薄弱环节, 为今后资源泄露检测工具的设计与评估提供新思路. 本研究系统地比较了多种传统模型与语

言模型在资源泄露检测中的表现. 具体来说, 本文评估了 4 种传统模型方法以及 7 种具有代表性的语言模型, 如
以 GPT-3.5、GPT-4为代表的大模型和以 Phi3、CodeT5等为代表的小模型. 此外, 本文还考察了结合大模型与静

态分析的资源泄露检测方法 INFERROI[5], 以及通过词法、语法和语义相似度设置提示词样例的方法 GRACE[19].
本文还对微调后的 GPT-3.5模型进行了深入评估. 所有实验均在 JLeaks[2]和 DroidLeaks[25]数据集上进行.

本文通过研究以下问题, 深入探讨了传统模型、小模型和大模型在资源泄露检测中的应用效果.
RQ1: 不同模型在资源泄露任务上的整体能力如何?
RQ2: 不同模型在检测由不同原因导致的资源泄露时, 是否存在差异?
RQ3: 不同模型在识别不同资源类型的资源泄露时, 是否存在差异?
RQ4: 不同模型在处理不同复杂度的代码时, 是否存在差异?
实验结果表明, 微调后的 GPT-3.5在资源泄露检测任务中显著提升了检测效果. 此外, 本文还观察到以下几个

主要结果: 首先, 不同资源泄露原因下的各个模型的效果差异不大. 此外, 静态分析与大模型结合的方式能够提高

缺陷检测召回率. 其次, 进一步分析发现, 无论是语言模型还是传统模型, 在识别文件资源泄露、局部变量导致的

资源泄露以及涉及标准库的资源泄露时均显示出更高的检测能力. 再者, 本文发现语言模型在处理复杂代码时表
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现更好, 相对而言, 传统模型的缺陷检测能力随着代码行数和圈复杂度的增加而有所下降. 另外, 基于实验和评估

结果, 本文提出了以下建议: 首先, 微调能够显著提升语言模型针对特定类型缺陷的检测效果, 构建特定类型高质

量缺陷库在微调过程中至关重要. 其次, 大模型和传统分析结合初见成效, 未来应综合考虑如何提升大模型的能力

以及静态分析的精度, 以优化资源泄露检测的整体效果. 此外, 尽管通过多模型结合可以达到较高的真阳率, 但仍

然无法避免高假阳率, 因此, 如何在提高真阳率的同时控制假阳率值得进一步研究.
本文的主要贡献如下.
• 深入分析了基于传统模型、基于小模型和基于大模型的方法在资源泄露检测任务中的差异性, 首次系统地

对 4种传统模型与 7种具有代表性的语言模型在资源泄露检测中的效果进行了比较.
• 对比了不同调整方式对语言模型在资源泄露检测中的应用效果, 对比了优化提示词、小样本学习、模型微

调以及大模型与静态分析方法结合对资源泄露检测的影响.
• 挖掘了传统模型和语言模型针对不同缺陷原因、不同资源类型以及不同复杂度代码上的优势和薄弱环节,

为未来研究提供了参考.
本文第 1节阐述背景及相关工作, 包括资源泄露的基本概念、基于传统模型的缺陷检测方法以及基于语言模

型的缺陷检测方法. 第 2 节详细描述本文使用的资源泄露数据集及其处理方式, 并刻画数据集的特征. 第 3 节提

出 4个研究问题及其意义, 并对评估的模型进行详细介绍. 第 4节通过实验, 对比基于传统模型与基于语言模型的

资源泄露检测方法, 针对 4 个研究问题进行了分析和探讨. 第 5 节分析有效性威胁. 第 6 节提出对未来工作的建

议. 最后, 第 7节总结全文. 

1   背景与相关工作
 

1.1   资源泄露基本概念

资源泄露是一种常见的且难以预测的软件缺陷, 可能导致系统崩溃或漏洞 [4]. 在 Java中, 虽然内存管理机制能

够自动回收不再使用的对象, 但无法有效管理操作系统分配的有限资源 (如文件流、网络连接等). 如果这些资源

未能及时显式释放, 就会引发资源泄露问题.
资源泄露的原因主要归结于未提供关闭方法 (notProClose)、在常规路径下缺失关闭方法 (noCloseRPath)、发

生异常时无法关闭资源 (noCloseEPath)以及存在缺失关闭方法的分支 (noCloseCPath)[2]. 从传播距离来看, 资源泄

露可分为跨库资源泄露和库内资源泄露. 本文的跨库资源泄露, 特指某个类提供了资源获取接口, 但是未提供相应

的资源关闭接口. 例如, 图 1(a)展示了 apache/HBase项目中的代码片段. 根据 GitHub中的提交信息 [26]和问题讨论 [27],
该代码中资源泄露发生的原因在于无法关闭 htable对象. 代码显示, this.scanner和 this.htable均为私有成员对象,
无法被其他类直接访问. 因此只能通过调用该类的 close方法释放资源. 然而, 图 1(a)的代码表明, 在 close方法中

仅调用了 this.scanner的关闭方法, 却未对 this.htable执行相同操作, 导致通过该类获取 this.htable资源的其他类无

法正确释放资源.
  

(a) HBase 项目中未提供资源关闭接口示例 (c) Hadoop 项目中 noCloseEPath 示例 (d) AnySoftKeyboard 项目中
noCloseCPath 示例

(b) bitcoinj 项目中 noCloseRPath 示例

图 1　资源泄露原因示例
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其次, 针对库内资源泄露的情况, 可以根据不同的场景进一步细分. 如果资源获取后未调用资源释放方法, 则
缺陷原因可归类为在常规路径下缺失关闭方法 (noCloseRPath); 如果资源获取后虽然存在释放方法的调用, 但在

异常情况下无法执行该释放操作, 则归因于发生异常时无法关闭资源 (noCloseEPath); 如果资源获取后在分支语

句 (如 if、switch)中某个分支未调用资源释放方法, 则属于存在缺失关闭方法的分支 (noCloseCPath). 图 1(b)展示

了 bitcoinj/bitcoinj 项目中的代码片段, 其中 new FileInputStream(file) 为匿名变量获取了系统资源. 然而, 在
sanityCheck方法中并未调用该变量的关闭方法, 致使系统资源无法关闭, 因此该代码片段的资源泄露问题归因于

noCloseRPath. 图 1(c)展示了来自 apache/hadoop项目的代码片段, 该代码定义了资源变量 out, 并在常规路径下调

用了资源关闭方法. 然而, writeByte方法可能抛出异常, 导致当异常发生时, out.close()代码无法执行, 进而引发资

源泄露. 图 1(d) 则展示了 noCloseCPath 导致的资源泄露. 当条件 newCount == mContactsCount && newHash ==
mContactsHash成立时, 方法直接返回. 尽管在条件不成立的情况下资源可能会被关闭, 但是在该条件成立的分支

上资源未被释放, 从而导致泄露. 

1.2   基于传统模型的软件缺陷预测

传统模型在软件缺陷预测中的应用核心在于如何有效地表征代码. 目前, 代码表征的方法主要分为 4类: 基于

代码度量的表征、基于序列的表征 (又称基于 Token的表征)、基于抽象语法树的表征, 以及基于图的表征. 代码

度量 (如代码行数、圈复杂度、继承深度等)是一组用于评估软件质量的指标 [28]. Younis等人 [29]选择了源代码行

数、圈复杂度和路径个数等 8项度量值识别可利用的漏洞. 然而, 尽管代码度量能够有效地表征代码的整体特性,
但在捕获代码细节方面却存在局限性 [30]. 因此, 基于传统模型的软件缺陷预测方法更倾向于使用其他 3种代码表

征形式.
基于序列的表征方式将源代码视为自然语言进行词法分析. Li 等人 [31]通过方法名称利用深度神经网络预测

代码的脆弱性. 为了充分挖掘变量和方法名称中的有用信息, DeepBugs[11]基于语义表示对名称进行推理, 从而实

现缺陷检测. 然而, 这种方式容易受到命名准确性和规范性的影响, 并且忽略了代码符号序列 (Token)之间的关联

以及代码的结构信息. Bugram[10]利用缺陷代码出现频率相对较低的规律, 采用 n-gram 模型来构建符号之间的关

联, 并利用统计信息将项目中出现频率低的序列视为潜在的缺陷代码.
抽象语法树是源代码的抽象语法结构的树状表示. 基于语法树的表征方式通常借助于开源工具 (如 JavaParser[32]、

ANTLR[33]等)生成抽象语法树, 然后通过特定的遍历算法遍历并编码语法树上的每个节点. 然而, 由于语法树的规

模可能较大, 直接编码整个语法树容易导致长期依赖等问题. 因此, 研究人员通常会对语法树进行剪枝或过滤. 例
如, Anbiya等人 [34]采用宽度优先算法遍历语法树, 并使用 TF-IDF算法对节点进行编码, 在此过程中会过滤掉不可

用的节点或子树. ASTNN[35]在构建语法树后, 将其拆分为小语法树形成多路语法树, 并通过递归编码器捕获语句

的词法和语法信息, 最终利用门控递归单元获取整个代码片段的向量表示. 基于抽象语法树的代码表征方式结合

了代码的语法信息和结构信息, 相较于基于序列的表征方式更加全面.
基于图的代码表征方式能够更加详尽地呈现代码的复杂结构, 例如控制依赖和数据依赖关系等. Yamaguchi

等人 [36]通过结合抽象语法树、控制流图和程序依赖图构造了代码属性图. Devign[14]则利用图神经网络对代码属性

图进行编码, 从而实现了较好的缺陷检测效果. Wang等人 [37]通过人工定义的 8种关系 (如数据依赖关系、控制依

赖关系、跳转关系等), 将抽象语法树扩展为有向图, 并将该图的邻接矩阵输入到门控神经网络中, 实现代码缺陷

检测. 为了去除图中的冗余信息, Cheng等人 [38]提出了 DeepWukong方法, 该方法通过对系统 API调用处进行代

码切片并生成切片图, 然后使用 3种图卷积网络来检测代码缺陷. 与其他代码表征方式相比, 基于图的表征通常能

够捕捉更多代码语义信息. 

1.3   基于语言模型的软件缺陷预测

语言模型通过大规模数据训练得到, 具有强大的学习能力, 采用注意力机制, 能够有效捕获输入序列中的长距

离依赖, 解决了传统神经网络中梯度消失的问题 [39]. 其中, 自注意机制允许模型调整输入序列中不同位置的重要

性, 能够计算位置之间的相关性. 这使得语言模型在自然语言处理和代码理解等任务中表现出色.
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在软件缺陷检测领域, 针对语言模型的研究主要分为两大方向: 基于语言模型的缺陷检测工具的设计和模型

缺陷检测能力的综合评估 [40]. 语言模型在程序理解、代码生成等方面展现了强大的能力 [41,42]. 为了解决静态分析

在处理复杂程序时误报率高的问题, 研究人员提出将静态分析与大模型相结合的方法. Li等人 [21]提出了 LLift框
架, 该框架结合了大模型和静态分析技术, 用于检测 Linux内核中的变量未初始化的问题. LLift框架引入了后约

束指导路径分析的概念, 以减少漏洞探索路径, 从而提高检测效率, 并提升后续大模型的应用效果. Sun等人 [22]开

发了 GPTScan工具, 该工具将大模型和静态分析结合, 用于检测智能合约中的逻辑漏洞. GPTScan首先通过可达

性分析筛选出候选函数, 接着利用 GPT模型匹配预先定义的场景和漏洞类型, 并进一步识别关键变量和语句, 为
后续的静态分析提供输入.

为了全面了解语言模型在缺陷检测方面的能力, Yu等人 [23]设计了 5种不同的提示词, 从定性和定量两个角度

探究了大模型在代码安全审计中的应用. 研究表明, 大模型在代码安全审计中相较于最先进的静态分析工具表现

更优, 尤其是 GPT-4 在识别代码中潜在的缺陷时表现出色. 然而, 研究也发现这些模型存在产生冗长且不符合要

求的输出的问题. Khare等人 [43]进一步使用 5个不同的安全基准测试集, 对包括 GPT-3.5、GPT-4和 Code LLaMA
等模型在内的 5种语言模型进行了评估, 发现语言模型在需要局部推理的简单漏洞检测方面表现更佳. LLM4Vuln[24]

作为一个评估框架, 不仅解耦和增强了大模型对代码缺陷的推理能力, 还提供了一个缺陷知识数据库和不同的提

示方案. Ding等人 [40]指出现有漏洞数据集存在数据质量差、标签准确率低和重复率高等问题, 并提出了 PrimeVul
数据集用于训练和评估大语言模型. 他们的研究表明, 现有测试基准严重高估了大模型的性能.

在现有的研究中, 语言模型在软件缺陷预测领域展示了强大的潜力. 研究者们主要从两个方面进行了探索: 一
方面, 通过设计结合大模型和静态分析的方法, 提升了缺陷检测工具的检测效果, 如 LLift框架 [21]、GPTScan[22]等
工具在各自领域的应用; 另一方面, 研究者对大模型的漏洞检测能力进行了综合评估, 展示了其在代码安全审计 [23]、

局部推理 [43]和使用特定提示词时的优越性 [40]. 尽管这些工作表明语言模型在代码理解和漏洞检测方面有明显优

势, 仍存在一些研究空白.
(1) 缺少针对语言模型在资源泄露检测任务下的研究: 资源泄露问题在软件开发中是一个常见的安全隐患, 影

响着软件的稳定性和安全性. 尽管语言模型在通用的缺陷检测任务中表现突出, 但是关于资源泄露检测研究相对

较少. 这主要受限于特定缺陷的样本数量, 然而大规模高质量资源泄露数据集 JLeaks[2]的出现为研究资源泄露检

测提供了强有力的数据支撑. 资源泄露检测的关键在于资源获取和释放操作的识别以及可达性分析 [5]. 缺少针对

性研究可能无法充分发挥语言模型在资源泄露方面的潜力.
(2) 缺乏对检测工具在缺陷原因、代码属性等多维度的评测: 当前针对基于语言模型的缺陷工具评估通常集

中在单一维度上, 而对这些工具在不同缺陷原因、代码属性 (如复杂度、代码行数、隐蔽程度) 等多维度下的检

测效果研究不足, 仅依赖单一的评估可能无法全面反映工具在是实际应用中的有效性. 深入的多维度评测可以帮

助研究人员更好地理解缺陷检测工具的优缺点, 并提供有针对性的改进和建议.
为了填补上述研究中的空白, 本文选择了大规模资源泄露数据集来评估传统模型、小模型和大模型在资源泄

露检测方面的能力. 从多个维度展开实证研究, 本文不仅评估了模型的整体检测效果, 比较了基于传统模型的缺陷

检测方法、基于小模型的缺陷检测方法和基于大模型的缺陷检测方法的差异, 还深入探究了不同模型在多个维度

上的优势和劣势. 这些研究结果为未来资源泄露缺陷检测研究提供了新的思路和指导. 

2   资源泄露数据集处理与分析

本文选取了 JLeaks[2]和 DroidLeaks[25]两个 Java资源泄露数据集作为基础数据集. DroidLeaks主要聚焦于移动

应用中的资源泄露问题, 从 32个流行的移动应用中共挖掘出 298个资源泄露实例. JLeaks从 GitHub上流行且维

护良好的 Java项目中收集了 1 150个资源泄露实例 (截至 2024年 10月), 成为目前已知规模最大的资源泄露数据

集. 两个数据集均详细标注了资源泄露的原因和涉及的资源类型等. 由于本文主要关注方法粒度的资源泄露检测,
对于因 notProClose而引发的跨库资源泄露问题不在本文研究范围之内. 为确保数据集的平衡性, 本文将资源泄露
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代码对应的修复方法视为无资源泄露的代码片段. 此外, 本文排除了 4 个无法被 javalang 解析的代码片段. 最终,
本文获取了 2 778 个代码片段, 其中有 1 390 个资源泄露实例, 包括 DroidLeaks 中的 264 个缺陷和 JLeaks 中的

1 126个缺陷. 随后, 本文按照 7:1:2的比例对数据集进行了划分, 最终如表 1所示, 训练集中包含 1 944个样本, 验
证集中包含 278个样本, 测试集中包含 556个样本.
 
 

表 1　数据集划分及特征分布
 

划分

全部 缺陷原因 (仅缺陷) 关键变量作用域/使用场景 (仅缺陷) 资源类别 (仅缺陷)

#
缺陷

#非
缺陷

#noCloseRPath #noCloseEPath #noCloseCPath
#全局
变量

#参数
#局部
变量

#匿名
变量

#文件 #套接字 #线程

训练集 953 991 451 480 22 81 33 753 86 635 302 16
验证集 151 127 72 74 5 12 7 121 11 96 52 3
测试集 286 270 141 133 12 28 15 218 25 183 96 7
总计 1 390 1 388 664 687 39 121 55 1 092 122 914 450 26

 

在类型方面, 本文对 JLeaks以及 DroidLeaks数据集中的数据从资源数据类型、资源类别和资源变量作用域

这 3个方面进行了详细标注. 首先, 关于资源数据类型, JLeaks明确标识了资源所涉及的第三方库或标准库, DroidLeaks
也标注了资源获取时所使用的库类型. 图 2展示了基准数据集中涉及的前 10个标准库和第三方库中类名的统计

数据. 从图中可以看出, Stream和 Cursor相关的资源占比最高. 其中, java.io.InputStream在所使用的标准库中占比

约为 16%. 这是因为 java.io.InputStream作为 java.io库中用于文件读写的基础类, 被广泛应用于各种软件项目中.
需要说明的是, 在统计过程中, 对于样本中涉及多个资源的代码片段, 本文仅选取了其中的第 1个资源类型作为代

表进行研究和讨论. 其次, 本文对系统资源类别进行了更为细致和全面的分类, 涵盖了文件、套接字和线程等关键

资源类别, 如表 1所示, 基础数据集中包含文件资源、套接字资源和线程资源的数量分别为 914、450和 26个, 占
比分别为 65.76%、32.37%和 1.87%. 最后, 本文对数据集中关键变量作用域进行了分类. 所谓关键变量是指持有

资源的变量. Java中变量一般分为局部变量和全局变量. 全局变量包括类变量和实例变量. 局部变量中包含两类特

殊变量: 参数变量和匿名变量. 参数变量是在方法签名中定义的, 通常由外部方法传入, 因其作用范围受限且具备

输入特性. 匿名变量则是那些未显式定义的变量, 尽管使用方便, 但可能导致难以追踪和管理的隐患. 因此本文将

参数和匿名变量从局部变量中抽离出来. 如表 1所示, 在基础数据集中, 全局变量共 121个, 占比 8.71%, 局部变量

(不包含参数和匿名变量)共 1 092个, 占比 78.56%, 参数共 55个, 占比 3.96%, 匿名变量共 122个, 占比 8.78%.
针对资源泄露原因的分类, DroidLeaks和 JLeaks的分类方式各有侧重但大体相似. 总体上, DroidLeaks将其

分为完全泄露、异常路径下泄露和特定常规路径下泄露. 完全泄露指的是程序员完全忘记释放系统资源; 异常路

径下的泄露则是指资源在正常执行路径中能够被正确释放, 但在异常情况下却无法正常释放; 特定常规路径下的

泄露是指在某些特定的常规执行路径中, 资源能够正常释放, 但在其他路径中资源却未能正确释放. JLeaks的分类

方式与 DroidLeaks 基本一致, 但略有差异. JLeaks 将资源泄露的原因划分为 4 类: 常规路径下未关闭资源 (对应

DroidLeaks 的完全泄露)、异常路径下未关闭资源 (对应 DroidLeaks 的异常路径下泄露)、分支路径下未关闭资

源 (对应 DroidLeaks 的特定常规路径下泄露) 以及未提供关闭方法 (本文暂不考虑). 如表 1 中的统计结果, 在
1 390 个资源泄露实例中, 常规路径下未关闭资源的情况共 664 个, 占比 47.77%; 异常路径下未关闭资源的共

687个, 占比 49.42%; 而在分支路径下未关闭资源的情况相对较少, 共 39个, 占比 2.81%.
为了更全面地刻画资源泄露数据集的特征, 本文使用了 lizard 工具对 2 778 个资源泄露方法和非资源泄露

方法进行了统计分析, 主要分析指标包括非注释行数 (lines of code without comments, NLOC)、圈复杂度

(cyclomatic complexity, CCN)以及 Token数量等. 这些指标不仅能够揭示代码的基本特性, 还能够为评估缺陷检

测工具的效果提供支持. 圈复杂度是一种衡量代码控制流图中独立路径数量的重要指标, 反映了代码的逻辑复杂

度. 较高的圈复杂度通常意味着代码中包含更多的条件判断、循环和分支结构, 这增加了代码的维护难度, 在一定

程度上提高了产生缺陷的风险. Token是指代码中的基本组成部分, 包括标识符、关键词、操作符等. Token数量
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的多少直接反映了代码的语法复杂度和逻辑结构. 通常情况下, Token数量的增加意味着代码逻辑更加复杂, 从而

可能导致开发者在编写和维护代码时更容易引入缺陷. 通过这些指标的分析, 本文试图进一步探索代码复杂度与

资源泄露缺陷之间的关联性, 从而为改进检测工具的精度和效果提供理论支持. 图 3 展示了数据集中圈复杂度、

非注释行数和 Token 数量的分布情况. 在本文使用的基准数据集中, CCN 的最高值为 209, 但在 80% 的情况下,

CCN低于 9. NLOC的最大值超过 600行, 其中 80%的方法行数低于 46行. Token数量的最大值超过 6 000个, 但

80%的方法 Token数量低于 343个.

 
 

15.9 15.7

1.7 1.7

1.4 1.4

1.1 1.1 1.1

0.8 0.8 0.8

6.7 6.7

4.5
4.3

3.3
2.9

1.8
1.4

15

13

6

2

1

0

4

2

0

ja
va

.io
.In

pu
tS

tre
am

an
dr

oi
d.

da
ta

ba
se

.C
ur

so
r

ja
va

.io
.B

uf
fe

re
dR

ea
de

r

ja
va

.io
.F

ile
In

pu
tS

tre
am

ja
va

.io
.F

ile
O

ut
pu

tS
tre

am

ja
va

.io
.O

ut
pu

tS
tre

am

ja
va

.sq
l.C

on
ne

ct
io

n

ja
va

.sq
l.P

re
pa

re
dS

ta
te

m
en

t

ja
va

.io
.F

ile
W

rit
er

ja
va

.io
.R

ea
de

r

ok
ht

tp
3.

R
es

po
ns

e

or
g.

ap
ac

he
.h

ad
op

p.
hb

as
e.
cl

ie
nt

.C
on

ne
ct

io
n

or
g.

ap
ac

he
.h

ad
oo

p.
fs

.F
SD

at
aI

np
ut

Stre
am

or
g.

ap
ac

he
.lu

ce
ne

.a
na

ly
si
s.T

ok
en

Stre
am

or
g.

ap
ac

he
.h

ttp
.im

pl
.c
lie

nt
.D

ef
au

ltH
ttp

C
lie

nt

or
g.

ap
ac

he
.h

ad
oo

p.
fs

.F
ile

Sys
te

m

or
g.

el
as

tic
se

ar
ch

.c
om

m
on

.x
co

nt
en

t.X
C
on

te
nt

Par
se

r

or
g.

ap
ac

he
.h

tra
ce

.T
ra

ce
Sco

pe

or
g.

ap
ac

he
.h

ad
oo

p.
hb

as
e.
cl

ie
nt

.H
Tab

le

or
g.

ap
ac

he
.io

td
b.

m
pp

.rp
c.
th

rif
t.I

nt
er

na
lS

er
vi

ce
.If

ac
e

(a) 数据集中 Top-10 标准库占比 (b) 数据集中 Top-10 第三方库占比

占
比

 (
%

)

占
比

 (
%

)

图 2　频率 Top-10标准库和 Top-10第三方类统计
 

 
 

16

14

12

10

8

6

4

2

70

60

50

40

30

20

10

0

500

400

300

200

100

0

250

200

150

100

50

0

(a) CCN 数量分布 (b) NLOC 分布 (c) Token 数量分布 (d) Time 分布
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资源泄露通常具有较高的隐蔽性, 难以被及时发现和修复. 为了刻画数据集中资源泄露的隐蔽性, 本文对每个

资源泄露的持续时间进行了统计分析. 具体而言, 本文定义资源泄露的持续时间 (又称缺陷存活时间)为从缺陷引

入系统到被修复之间的时间间隔. 然而, 准确地获取资源泄露的引入时间是一个具有挑战性的任务. 由于版本控制

管理系统中缺乏直接标识资源泄露引入时间的记录, 本文采取了一种近似方法, 将缺陷引入时间视为缺陷文件在

修复前的上一次修改时间. 如果该文件之前未被修改过, 则将缺陷引入时间视为项目的创建时间. 虽然这一近似方

法并非完全精确, 但在实践中已被证明能够合理反映资源泄露的引入过程和时间趋势. 图 3(d)展示了数据集中缺

陷存活时间分布, 其中大多数缺陷存活时间均在 100天以内. 

3   实验设计

本文的总体测试框架如图 4所示, 分别测试了多种传统模型和语言模型. 针对传统模型, 本文测试了 3种流行

的代码表征方式. 针对语言模型, 本文考虑了提示词工程、模型微调以及大模型与静态分析结合的调整方式.
 
 

代码
表征形式

调整方式 模型深度
学习模型

工具

Bugram[10]

Raw

Chain

One-Shot[19]

Few-Shot

prompt

fine tuning

static

analysis

OpenAI

API

n-gram

FNN

DeepBugs[11]

ASTNN[35]

可达性

分析[5]

GPT-3.5

GPT-4

Gemini

Pro

DeepSeek-

Coder

CodeT5

Phi3

Devign[14]

Token

AST GRU

graph GNN

(a) 基于深度学习的缺陷检测方法 (b) 基于语言模型的缺陷检测方法

图 4　测试框架设计图
 

在测试基于传统模型的缺陷检测方法时, 本文同时考虑了 3 种代码表征形式: Token、AST 和图. 首先, 本文

将 Token表征的代码输入到 n-gram模型中, 复现了 Bugram工具 [10]. 其次, 将 Token表征的代码输入到前馈神经

网络中, 复现了 DeepBugs工具 [11]. 接着, 本文将代码表征为 AST, 并结合门控循环单元, 复现了 ASTNN[35]. 此外,
通过将代码表征为代码属性图, 并结合图神经网络, 复现了论文 Devign[14].

在针对大模型资源泄露检测能力的测试中, 本文选择了表 2 中列举的 7 种语言模型. 其中, GPT-3.5-Turbo-
0125 (下文使用 GPT-3.5-Turbo 表示)、GPT-4-0125-preview (下文使用 GPT-4 表示)、Gemini Pro 和 DeepSeek-
Coder为大模型, Phi3、Gemma和 CodeT5为小模型. 为了深入探讨这些模型的资源泄露检测能力, 本文将模型的

调整方式分为 3类. 首先, 在提示词设计方面, 本文对 7种语言模型均测试了零样本和链式询问两种提示词. 针对

GPT-4, 本文依据文献 [19]中的思想额外测试了单样本提示词和多样本提示词. 图 5展示了本文使用的不同的提

示词, 其表述方式参考了 INFERROI[5]和 GRACE[19]. 在 One-Shot/Few-Shot提示词中的 node information以及 edge
information 为 Joern 生成代码属性图. 其次, 在模型微调方面, 本文使用 OpenAI 的 Fine-tuning 接口来微调 GPT-
3.5-Turbo, 以提升其在资源泄露检测这一特定任务的表现. 最后, 在静态分析和语言模型结合方面, 本文将大模型GPT-4
与静态分析相结合, 以复现论文 INFERROI[5]中的相关工作. 需要注意的是, 实验结果中, 模型上标为 1表示使用了

图 5中第 1个提示词, 模型上标为 2表示使用了图 5中第 2个提示词, GPT-3.5-TurboFT1 为微调 GPT-3.5-Turbo且
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使用第 1个提示词. GRACE-oneshot为使用与输入最相似的一段代码作为示例, 而 GRACE-twoshots是使用与输

入最相似的两段代码作为示例.
  

表 2　语言模型详细情况 (输入和输出价格均以美元/百万 Token为单位, 截至 2024年 8月)
 

分类
模型
API

最多Token
数量 (k)

知识
截止时间

输入
价格

输出
价格

temperature frequency_penalty presence_penalty top_p

大模型

GPT-3.5-Turbo-0125 16 09/2021 0.5 1.5 0 0 0 1
GPT-4-0125-preview 128 12/2023 10 30 0 0 0 1

Gemini Pro 32 － 2 6 0 － － 0.95
DeepSeek-Coder 16 03/2023 0.14 0.28 0 0 0 1

小模型

Phi3 4 10/2023 － － 0 － － 1
Gemma 8 － － － 0 － － 1
CodeT5 0.5 09/2021 － － 0 － － 1

  
Raw 提示词 Chain 提示词 One-Shot/Few-Shot 提示词

图 5　不同提示词样式
  

3.1   研究问题

为了全面比较基于传统模型的缺陷检测方法与基于语言模型的缺陷检测方法在资源泄露检测中的表现, 本文

设定并探究了以下 4个关键研究问题 (research question, RQ).
RQ1: 不同模型在资源泄露检测任务上的整体能力如何?
第 1个研究问题旨在评估不同技术在资源泄露检测任务中的总体效果. 为此, 本文在由 JLeaks和 DroidLeaks

共同构成的基础资源泄露数据集中, 对多种模型进行了对比分析, 并探究了各个模型检测出的缺陷的交叉情况.
RQ2: 不同模型在检测由不同原因导致的资源泄露时, 是否存在差异?
第 2个研究问题旨在探讨不同模型在检测因不同原因导致的资源泄露时的表现差异. 为此, 本文统计了各个

模型针对不同资源泄露原因的检测效果.
RQ3: 不同模型在识别不同资源类型的资源泄露时, 是否存在差异?
第 3个研究问题探究了不同模型在不同资源类别、资源数据类型以及关键变量作用域引发的资源泄露上的

检测能力. 为此, 本文在基础数据集上补充标注了资源类别、资源数据类型和关键变量作用域等, 并统计了各个模

型在不同维度下的差异.
RQ4: 不同模型在处理不同复杂度的代码时, 是否存在差异?
第 4个研究问题探究了不同模型在处理不同复杂度的代码时检测效果的差异. 为此, 本文对多个具有代表性

的模型进行了拟合分析, 以研究不同代码指标 (如 NLOC、CCN和缺陷存活时间)与检测准确率或精确度之间的

关系. 

3.2   方法选择及实现

为了评估不同模型的资源泄露检测能力, 本文选择了以 Bugram[10]、DeepBugs[11]、ASTNN[35]和 Devign[14]为
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代表的基于传统模型的缺陷检测方法, 以及语言模型 GPT-3.5-Turbo、GPT-4、Gemini Pro、DeepSeek-Coder、
Phi3、Gemma 和 CodeT5. 表 2 详细列举了语言模型的相关信息及实验中的参数配置, 其中 Phi3、Gemma 以及

CodeT5等小模型进行了本地部署. 此外, 本文探究了生成 One-Shot和 Few-Shot提示词的 GRACE方法 [19]以及将

大模型与静态分析结合的 INFERROI[5].
针对基于传统模型的缺陷检测方法, 本文选择了基于 Token、基于抽象语法树和基于图的 3种代码表征形式,

根据李韵等人 [16]的研究, 这 3 种代码表征方式在软件缺陷检测中具有较好的性能. 针对语言模型, 本文考虑了当

前最先进的模型 (如 GPT-3.5-Turbo、GPT-4等)以及一些新兴模型 (如 Gemini Pro、Phi3等), 这些模型在多项自

然语言处理任务中展示了较大潜力. 此外, 本文在选择模型和方法时还考虑了各个模型的可获得性和社区支持, 以
便于重复实验. 下文将对各个模型和方法进行详细介绍.

• Bugram模型. Bugrams使用 n-gram模型对代码中的 Token序列进行建模, 以识别潜在的缺陷序列 [10]. 具体

而言, Bugram利用 n-gram模型计算代码中不同 Token序列的概率, 低概率的序列被标记为可能存在缺陷的代码.
根据原文中的经验, 本文选择了窗口大小为 3的 n-gram模型, 并将代码划分为长度从 2到 10的序列进行建模. 此
外, 为了保证模型的有效性, Token的最小出现次数被设置为 3. 在模型评估过程中, Bugram首先使用 Eclipse JDT
Core 构建抽象语法树并解析 Token 类型, 其次构建了 9 个不同长度 (从 2 到 10) 的序列模型, 如果某个序列在两

个或更多的序列模型中的预测概率位于 Bottom-50中, 则包含该序列的方法被视为潜在的缺陷方法. 需要注意的

是, Bugram的训练集仅为无缺陷方法, 因此实验中使用原本划分的训练集的 991个无缺陷方法作为训练集.
• DeepBugs模型. DeepBugs是基于命名的缺陷检测器, 专注于通过分析标识符名称的语义表示来预测与命名

相关的缺陷 [11]. 通常情况下, 资源变量的命名、资源获取和释放 API的命名均遵循一定规律. 例如, 与流相关的资

源类型名称通常包含 Stream, 如 java.io.OutputStream、java.io.PipedOutputStream; 与 SQL相关的资源类型名称通

常包含 SQL, 如 java.sql.Connection. 本文对基础数据集的分析发现资源泄露实例中 stream、connection等词汇的

词频较高. 实验中, 本文使用 Eclipse JDT Core 构建抽象语法树进而获取带有推理标识的代码 Token 序列, 使用

CBOW编码 Token序列, 编码过程将窗口大小设置为 20, 输出向量维度设置为 200, 最后使用前馈神经网络训练

缺陷预测模型. 使用的训练集、验证集和测试集的情况如表 1所示.
• ASTNN模型. ASTNN旨在深入学习源代码语法和语义信息, 具有较高的通用性, 可用于源代码分类、代码

克隆检测等多种程序理解相关任务 [35]. 该方法将大型抽象语法树拆分为一系列的小语法树来捕获语法和语义信

息. 这一策略不仅有效解决了梯度消失问题, 还克服了将语法树视为完全二叉树时对源代码原始语法结构造成破

坏的问题. 进一步, ASTNN利用递归编码器捕获语句的自然性, 并通过门控循环单元获取整个代码片段的向量表

示. 本文实验借鉴了该方法在代码功能进行分类的任务中的应用, 将代码类别设置为有缺陷和无缺陷两类, 其余配

置均采用 ASTNN的默认设置. 实验中, 训练集、验证集和测试集的详细情况如表 1所示.
• Devign模型. Devign基于代码属性图和图神经网络进行代码缺陷检测 [14]. 代码属性图是一种综合了所有语

法和语义的代码表征形式, 包括抽象语法树、控制流图、数据流图和自然代码序列等. 这种复合图结构能够全面

捕获代码中的复杂模式和关系, 为缺陷检测提供了丰富的上下文信息. Devign设计了门控图递归层用于聚合和传

递图中相邻节点的信息来学习节点的特征, 并使用卷积模块提取关键节点特征用于表示图级别的预测. 在本文的

实验中, 使用 Joern工具生成了基础数据集中所有实例的代码属性图. 训练过程中采用了 Devign模型的默认设置.
实验的训练集、验证集和测试集的具体配置详见如表 1.

• 语言模型. 表 2展示了本文选用的语言模型的详细情况. 作为大型预训练语言模型的先驱之一, OpenAI相继

发布了 GPT-3.5-Turbo和 GPT-4-preview两款模型. GPT系列模型基于 Transformer架构, 该架构使用高效的自注

意力机制捕获文本中的长距离依赖关系. 这些模型通过在互联网上收集的大规模文本数据集进行预训练, 学习到

了丰富的语言表示能力. 同时, OpenAI提供了 GPT-3.5-Turbo的微调接口, 使研究人员和开发者能够根据特定的

任务进一步优化模型. 经过微调后, GPT-3.5-Turbo在某些特定任务上的表现甚至可以超越 GPT-4-preview的基本

功能 [44]. 相比之下, GPT-4-preview是一个更加复杂的模型, 拥有显著增加的参数规模, 并且具备处理多模态数据

的能力 [45]. Gemini Pro是 Google公司构建的多模态模型, 具有理解、解释和生成高质量代码的能力, 在 Natural2Code

刘天阳 等: Java程序资源泄露缺陷检测: 传统模型和语言模型的有效性分析 2441



基准测试集中的准确率高达 82.6%[46]. DeepSeek-Coder 是一个由一系列代码语言模型组成的集合. 在编程方面,
DeepSeek-Coder在多种编程语言和各种基准测试的开源代码模型中实现了最先进的性能. 同时, 本文本地部署了

Phi3、Gemma和 CodeT5模型. Phi3和 Gemma能够理解和生成自然语言文本, 处理复杂的语言任务. 而 CodeT5
是 Salesforce Research发布的用于代码理解和生成的模型. 特别地, CodeT5能够感知代码中的标识符并在掩码处

理时恢复这些标识符. 此外, CodeT5通过引入语言 ID和双模态生成机制, 提高了自然语言和编程语言之间的一致

性. 实验过程中, 本文在资源泄露基础数据集上对这些语言模型进行了评测, 并分别使用了图 5中零样本和链式两

种提示词. 在测试过程中, 部分模型可能出现冗长回答或无关回答. 为了保证评测结果的准确性, 本文在数据处理

统计过程中忽视了这些回答. 另一方面, 本文使用 OpenAI提供的 fine-tuning接口微调了 GPT-3.5-Turbo. 本文使

用训练集中的 1 944个样例进行微调, 并使用剩余的 834个样例进行测试.
• GRACE方法. GRACE[19]是由 Lu等人提出的漏洞检测工具, 旨在解决大模型在代码缺陷检测中忽略代码的

语法和语义信息的问题. 为了增强大模型的检测能力, GRACE 通过在代码中加入图结构信息和语境学习进行优

化. 具体而言, GRACE 首先利用 CodeT5 模型获取了输入代码语义最为相似的 5 个代码示例, 之后分别计算这 5
个示例与输入代码之间的词法和语法混合相似度分数, 从而选择出与输入代码词法、语法和语义上均最接近的代

码作为 One-Shot提示词中的示例. 此外, GRACE还利用 Joern提取输入代码的图结构信息, 并将这些信息融合到

提示词中. 由此构成的提示词, 如图 5(c) 所示. 本文使用 1 944 条训练数据作为寻找相似代码的基准库, 并使用

834 条测试数据进行了验证. 由于该训练数据集中包含 953 条缺陷样本和 991 条非缺陷样本, 因此选取到的与输

入样本最为相似的示例既可能为缺陷样本也可能为非缺陷样本. 在此 GRACE基础上, 本文增加了 Few-Shot提示

词方案, 提示词中包含与输入代码最为相似的两个示例.
• INFERROI方法. INFERROI是由Wang等人 [5]提出的一种专门用于资源泄露检测的方法. 传统的资源泄露

缺陷检测技术通常依赖于预定义的资源获取和释放 API和校验条件来发现未释放的资源, 但这类方法往往存在资

源获取和释放 API 不完整以及资源可达性验证分析不健全的问题. INFERROI 利用大模型强大的代码理解能力,
推断代码中资源获取和释放 API以及校验条件语句. 之后, 该方法结合了两阶段的静态分析技术, 根据大模型推断

的意图检查控制流路径, 从而识别存在泄露风险的路径. INFERROI充分考虑了资源泄露检测中资源识别以及可

达性分析的关键特征, 是一种结合大模型和静态分析方法的新探索. 本文在复现过程中, 对搜寻可达路径的数量进

行了限制, 以最多 1 000条为上限. 如果路径搜寻时间超过 1 h, 则将可达路径数量限制为最多 100条. 然而, 在 2 778
个样本中, 有 6个样本仍遇到再次超时的情况, 这些样本的结果在数据统计中已被过滤掉. 

4   实验分析
 

4.1   RQ1: 不同模型针对资源泄露检测的效果

● 评估指标

不同模型针对资源泄露检测效果的评价指标有准确率 (Accuracy)、精确度 (Precision)、召回率 (Recall)、F1-
值 (F1-score, F1)、检测覆盖率 (Coverage, C@M)以及成对预测 (pair-wise prediction). 针对模型的组合效果, 评价

指标有真阳率 (true positive rate, TPR@K)和假阳率 (false positive rate, FPR@K).
成对预测由 Ding 等人 [40]提出, 通过在缺陷代码及其修复代码对上述评估模型的表现, 可以判断模型是否仅

依赖于表面的文本模式进行预测, 还是掌握了深层次的安全含义. 本文采用了 JLeaks和 DroidLeaks组合构成的资

源泄露数据集, 并将修复版本的代码作为无资源泄露的对照组. 在此基础上, 成对预测结果的定义如下.
成对正确预测 (P-C): 模型正确预测了成对代码, 即缺陷代码和无缺陷代码均被正确分类;
成对缺陷预测 (P-V): 模型正确预测了缺陷代码, 但错误地将无缺陷代码预测为缺陷代码;
成对良性预测 (P-B): 模型将缺陷代码预测为无缺陷代码, 但正确预测了无缺陷代码;
成对反向预测 (P-R): 模型错误地将缺陷代码预测为无缺陷代码, 同时将无缺陷代码预测为缺陷代码.
检测覆盖率是评估两个资源泄露检测模型在识别相同资源泄露问题上的重叠程度的重要指标, 能够帮助确定
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不同方法之间的检测效果和互补性. 检测覆盖率定义如下: 

C@M =
DM ∩DM′

DM
×100%,

M′ DM ∩DM′ M′

C@M M′

其中, M和   是两种检测模型, DM 表示模型 M检测到的资源泄露的数量,    表示模型 M和模型   共同

检测成功的资源泄露数量.    指标的值介于 0和 100%之间, 值越接近 100%表示   的检测能力越能覆盖 M
的检测能力.

TPR@K是 K个模型同时检测资源泄露的真阳率, FPR@K是 K个模型检测资源泄露缺陷时的整体假阳率. 这
两个指标对于评估多个模型在协同检测资源泄露中的效果具有重要参考价值. 余下评价指标的计算方法如下所示: 

Accuracy =
T P+T N

T P+T N +FN +T N
,Precision =

T P
T P+FP

,Recall =
T P

T P+FN
,F1 =

2× (Precision×Recall)
Precision+Recall

.

● 结果分析

本文首先测试了基于传统模型、基于小模型和基于大模型的缺陷检测方法在资源泄露数据集上的检测效果,
实验结果如表 3 所示. 模型上标为 1 时表示使用了图 5 中第 1 个提示词, 模型上标为 2 时表示使用了图 5 中第 2
个提示词. GRACE-oneshot表示提示词中提供了一个与输入代码最为相似的代码示例, GRACE-twoshots表示提示

词中提供了两个代码示例. 需要注意的是, Bugram中无需验证集, 因此测试样本数量为表 1中测试集和验证集之

和, 共计 834个样本. 同样地, GRACE将训练集作为提示词中示例的基准库, 微调 GPT-3.5-Turbo时同样使用训练

集作为训练样本, 因此测试样本数量也为 834个. 其他大模型均使用 2 778个样本进行测试. 然而, 由于部分模型

回答与资源泄露检测无关, 本文在数据处理中排除了这些无关的回答. 在评估成对预测结果时, 由于训练集、验证

集和测试集是随机划分的, 加上部分模型回答与资源泄露无关, 所以并非所有测试样本都能够成对评测. 因此, 本
文仅关注测试结果中成对出现的样本用于评估成对预测结果, 并将成对样本数量标注在括号中.
  

表 3　不同模型在不同设置下的资源泄露检测的效果
 

模型 样本数量 准确率 (%) 精确度 (%) 召回率(%) F1 (%) P-C (%) P-V (%) P-B (%) P-R (%)
Bugram 834 (124) 47.60 50.00 14.19 22.10 2.42 13.71 80.65 3.23
DeepBugs 556 (51) 44.06 46.56 59.09 52.08 7.84 72.55 17.65 1.96
ASTNN 556 (51) 68.71 70.00 68.53 69.26 50.98 25.49 17.65 5.88
Devign 556 (51) 49.10 50.33 80.42 61.91 1.96 80.39 9.8 7.84
Phi31 2 759 (1 374) 51.21 63.57 5.94 10.86 4.73 1.24 91.85 2.18
Phi32 2 308 (1 028) 55.94 53.42 56.88 55.10 18.48 37.45 36.96 7.1

CodeT51 1 666 (626) 46.28 49.12 50.63 49.86 13.9 34.35 32.11 19.65
CodeT52 684 (146) 52.34 56.12 69.27 62.00 19.18 46.58 15.07 19.18

DeepSeek-Coder1 2 778 (1 387) 67.67 67.65 67.84 67.74 39.65 28.26 27.83 4.25
DeepSeek-Coder2 2 777 (1 386) 69.00 66.46 76.83 71.27 43.72 33.12 17.39 5.77
Gemini Pro1 2 776 (1 385) 64.45 61.49 77.55 68.60 35.02 42.6 16.32 6.06
Gemini Pro2 2 763 (1 372) 58.89 56.57 76.63 65.09 28.21 48.4 12.9 10.5
Gemma1 2 773 (1 384) 49.95 49.97 63.59 55.96 7.23 56.29 29.05 7.44
Gemma2 2 773 (1 384) 48.50 42.44 8.29 13.87 2.6 5.64 86.13 5.64

GPT-3.5-Turbo1 2 778 (1 387) 53.46 61.05 19.28 29.31 11.1 8.22 76.57 4.11
GPT-3.5-Turbo2 2 778 (1 387) 53.60 61.45 19.50 29.60 11.75 7.79 75.99 4.47
GPT-3.5-TurboFT1 834 (124) 86.45 88.21 85.58 86.88 70.97 13.71 15.32 0
GPT-3.5-TurboFT2 834 (124) 86.21 87.27 86.27 86.77 70.97 16.13 12.1 0.81
GPT-4-preview1 2 778 (1 387) 68.97 75.24 56.62 64.61 40.23 16.44 41.1 2.24
GPT-4-preview2 2 773 (1 382) 64.37 79.88 38.38 51.85 30.17 8.25 60.13 1.45
GRACE-oneshot 834 (124) 66.19 64.71 78.03 70.75 37.9 41.94 15.32 4.84
GRACE-twoshots 834 (124) 65.47 64.14 77.35 70.12 33.87 44.35 19.35 2.42

INFERROI 2 772 (1 382) 62.01 61.90 62.75 62.33 30.82 31.98 30.39 6.8
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图 6总结了不同模型在测试集上资源泄露检测结果的交叉情况, 即检测覆盖率, 进一步对比了模型间的检测

结果差异. 图 6 中的主对角线表示模型独立检测到的资源泄露的数量. 例如 Bugram 检测到 38 个资源泄露,
INFERROI检测到 179个资源泄露. 单个模型检测到的资源泄露的数量在 38–249之间不等. 此外, 图 6中行和列

详细展示了不同模型之间的检测覆盖率. 例如 ASTNN 模型检测到了 196 个资源泄露, 其中 116 个被 GPT-4-
preview1 同时检测到, 占比 59%. 然而, GPT-4-preview1 检测到的 161个资源泄露中, 只有 116个与 ASTNN检测结

果重叠, 占比为 72%. 因此图 6并不对称. 图 7展示了真阳率和假阳率随着判别模型个数 K增加的变化趋势, 横坐

标为 K值, 表示模型数量.
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图 6　模型间缺陷检测覆盖率热力图
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图 7　真阳率和假阳率随判别模型个数的变化趋势
 

Finding-RQ1.1: 微调后的 GPT-3.5-Turbo在资源泄露任务上表现出显著优势. 初始测试中, 未经过微调的 GPT-
3.5-Turbo在资源泄露检测任务中表现不佳, 其精确率在零样本提示词和链式提示词两种情景下均未超过 54%, 召
回率则低于 20%, F1值甚至不足 30%. 然而, 在采用 1 944个样本进行微调后, GPT-3.5-Turbo的效果实现了显著

的提升, 精确度达到了近 86.5%, 较未经微调的版本提升了超 32个百分点. 这一结果突显了微调对提升生成式模
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型在资源泄露检测能力方面的关键作用. 相比之下, 尽管 GPT-4-preview作为新一代的语言模型在诸多任务中表

现出色, 其在资源泄露任务中的表现仍然被微调后的 GPT-3.5-Turbo超越. 同时, 如图 6所示, 微调后的 GPT-3.5-
Turbo 几乎能够覆盖 85% 以上的其他工具或模型的检测结果. 未来的研究可以进一步探讨微调过程中的关键因

素, 以期进一步提高模型资源泄露检测效果.
Finding-RQ1.2: 部分模型在区分资源泄露代码及其相似代码时能力较弱. 成对评估能够检验模型是否真正学

会了识别安全漏洞, 而不是简单的识别某种模式, 不仅为模型评估提供了一个更为细致的视角, 还达到了对实际应

用可行性的压力测试作用 [40]. Phi3和 CodeT5模型在分析资源泄露这一复杂任务上表现出明显的局限性, 不仅更

易输出与缺陷检测无关的回答, 而且检测准确率均未突破 56%. 其中, Phi3在零样本提示词的情形下, P-C值仅为

4.73%, 而 P-B值则高达 91.85%, 这表明 Phi3倾向于将样例视为无缺陷代码, 而缺乏对代码的实质理解能力. 类似

的, Gemma 模型在链式提示词下 P-B 值也远高于 P-V 值. 然而, Gemma 模型在零样本提示下显示出较高的 P-V
值, 这一现象可能意味着 Gemma模型在特定条件下具备更高的漏洞识别敏感性, 但是也可能导致较高的误报率.
DeepSeek-Coder、Gemini Pro以及 GPT-4-preview在资源泄露任务中表现相似, 准确率介于 59%–69%之间. 然而,
GPT-4-preview模型的 P-B值显著高于 P-V值, 表明其更倾向将资源泄露代码错误地判定为无缺陷代码. 相反地,
DeepSeek-Coder和 Gemini Pro的 P-V值则显著高于 P-B值, 表明这些模型更倾向于将无缺陷的代码判定为资源

泄露代码.
Finding-RQ1.3: 小样本学习不完全依赖于示例标签. 在 GRACE模型的设计中, 通过在提示词中加入与输入代

码相似的示例及其标签, 以提升 GPT-4 在缺陷检测任务中的效果. 然而, 本文使用的基准数据集将修复后的代码

视为无缺陷代码, 这导致在提示词中插入的代码示例可能会与输入代码的标签不一致. 根据统计, 在单样本学习的

情况下, 在 834个测试样本中, 410个输入样本给出了标签相反的示例, 占比为 49.16%. 标签不一致的情况很难避

免, 因为在数据集中查询最相似的代码时, 很难保证不会查询到标签相反的示例. 为了深入探究示例标签不一致对

模型检测资源泄露的影响, 本文从“上帝视角”出发, 为输入代码提供标签与输入代码一致的相似示例. 实验结果显

示, 此时 GRACE-oneshot准确率为 66.31%, 相较于原始情况下的 66.19%仅有微小提升, 而 GRACE-twoshots的准

确率则未改变. 这表明, 在资源泄露检测任务中, 小样本学习的效果不完全依赖于示例标签的一致性.
Finding-RQ1.4: 静态分析能提高模型的召回率. INFERROI 使用 GPT-4 识别代码中资源获取和释放等操作,

并结合静态分析, 判别代码中是否存在潜在的资源泄露. 表 3显示, INFERROI检测资源泄露时相较于 GPT-4在召

回率上有所提升. 具体而言, INFERROI在 1 388个资源泄露中成功检测出 871个, 缺陷预测召回率为 62.75%; 相
比之下, GPT-4-preview1 仅能在 1 390个资源泄露中检测出 787个资源泄露, 缺陷预测召回率为 56.62%. 对于缺陷

检测任务而言, 其主要目标是尽可能多地捕获潜在的漏洞, 以确保软件系统的安全性和可靠性 [40], 因此, 从实用性

的角度来说, 静态分析结合生成式模型的方式具有一定前景.
Finding-RQ1.5: 多种工具结合能够提高真阳率, 但同时具有较高的假阳率. 图 6显示, 除了微调后的 GPT-3.5

模型外, 其余部分模型在缺陷覆盖率上表现有限. 为了进一步提升其他模型的资源泄露检测精确度, 本文对模型进

行了组合分析, 并统计了这些模型在预测资源泄露时的综合真阳率和综合假阳率实验过程中, 本文排除了易给出

无关回答的 Phi2、CodeT51、CodeT52 模型和效果最好的微调后的 GPT-3.5模型, 选用了 278个资源泄露样例和

265 个非资源泄露样例为基准. 图 7 展示了综合真阳率和综合假阳率随着判别模型个数增加的变化趋势, 其中横

坐标为 K值. 如图 7所示随着模型数量的增加, 真阳率逐步下降, 但是假阳率也随之下降. 当有 7个模型共同检测

时, 达到了真阳率和假阳率的相对平衡, 此时真阳率为 81.7%, 假阳率为 40.8%. 当有 5个模型共同检测时, 真阳率

为 93.5%, 但假阳率为 65.7%, 相对于 7个模型的判别, 真阳率和假阳率均大幅度增加. 

4.2   RQ2: 模型针对不同原因引发的资源泄露的检测效果

● 评估指标

本文使用召回率评估模型在不同原因引发的资源泄露中的有效性. 实验中, 本文重点分析了模型在检测 3种
典型资源泄露原因时的表现: 常规路径下未关闭资源 (noCloseRPath)、异常路径下未关闭资源 (noCloseEPath)和
分支路径未关闭资源 (noCloseCPath). 表 1中详细列出了 3种缺陷原因在基础数据集中的分布情况. 召回率能够反
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映缺陷被正确预测的比例, 在缺陷检测任务中具有较高的意义.
● 结果分析

图 8展示了不同模型在不同缺陷原因下的召回率. 其中 Bugram、GRACE以及微调后的 GPT-3.5-Turbo模型

基于表 1所示的验证集和测试集, 而 DeepBugs、ASTNN以及 Devign的结果则仅基于测试集. 其余模型的结果基

于全数据集. 然而, 由于部分模型回答与资源泄露无关, 本文排除了这些模型的无关回答, 以确保数据的准确性.
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图 8　不同模型在不同缺陷原因下的召回率
 

Finding-RQ2.1: 对于不同缺陷原因, 大部分模型的召回率相差不大. 预想中, 一方面语言模型可能对常规路径

下没有关闭资源 (noCloseRPath)的情况表现良好, 因为 noCloseRPath通常具有更为简单和明确的模式; 另一方面,
需进一步训练的模型可能对在异常情况下没有关闭资源 (noCloseEPath)的情况表现良好, 因为 noCloseEPath在训

练集中占比最高. 然而, 大部分模型针对不同缺陷原因下的缺陷检测召回率并无明显规律. 值得注意的是传统模

型 Devign以及语言模型 CodeT52、DeepSeek-Coder2、Gemini Pro1 和 Gemini Pro2 均表现较好, 结合表 3, 我们可

以明显观察到这些模型的 P-V值明显高于 P-B值, 表示这些模型更倾向于将代码判别为有缺陷.
Finding-RQ2.2: 静态分析和大模型结合需进一步加强对 noCloseEPath引发的资源泄露的检测. 相较于 GPT-4

而言, 静态分析和大模型结合后资源泄露检测的召回率有所提高, 这表明静态分析和大模型结合检测资源泄露具

有前景. 但同时, 我们观察到尽管静态分析结合大模型的方式在因 noCloseRPath引发的资源泄露检测中表现较好,
但在处理由 noCloseEPath引发的资源泄露时, 其召回率仍不足 60%. 图 9(a)展示了来自 apache/hbase项目的一段

代码示例, 揭示了异常处理不当导致资源无法正常关闭的问题. 在该示例中, is 和 zos 作为参数传入 copyToZip-
Stream方法, 该方法完成读写操作后调用 close方法试图关闭 InputStream is以及 ZipOutputStream zos. 由于资源

获取到关闭路径是可达的, 因此静态分析结合大模型的方式可能会错误地将其判定为无缺陷代码. 然而, 在实际执

行过程中, 若发生异常, close方法将无法被调用, 进而导致资源泄露. 若程序中使用显式的异常捕获方式, 那么该

静态分析和大模型结合的方式仍具有一定优势. 例如图 9(b) 展示了来自 alibaba/nacos 项目中由于 noCloseEPath
引发的资源泄露. 静态分析和大模型结合的方式能够准确识别 catch(Exception e)分支中未关闭资源的情况, 从而

成功检测到识别图 9(b)中的资源泄露. 为了提高静态分析结合大模型的方式在 noCloseEPath引发的资源泄露中

的准确性, 建议进一步加强对异常处理路径的分析, 从而提升其在复杂代码环境下的整体检测效果.
Finding-RQ2.3: 检测因 noCloseCPath原因导致的资源泄露具有挑战性. noCloseCPath通常是由于代码中的逻

辑错误导致的资源泄露, 检测该类型的资源泄露通常需要对代码逻辑有更深刻的理解. 图 8显示 Bugram、ASTNN、
Phi31、Phi32、Gemma2、GPT-3.5-Turbo1、GPT-3.5-Turbo2、GPT-4-preview1 以及 GPT-4-preview2 在检测

noCloseCPath 类型资源泄露时的表现相对较差, 其中 Gemma2 几乎未能检出任何此类型资源泄露. 图 10 展示了

osmadapp/OsmAnd 项目中由于 noCloseCPath 引发的资源泄露示例, 左图为存在缺陷的代码, 右图为修复后的代

码. 通过分析开发者的修复方法可以确定, 无论 cursor.moveToFirst()的结果如何, cursor都应被关闭. 然而, 众多模

型未能识别出该代码中的资源泄露问题. 这一结果表明, 现有模型在识别 noCloseCPath引发的资源泄露时存在不

足, 未来的研究应进一步增强模型对此类缺陷的识别能力.
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Exception

(a) apache/hbase 项目中 noCloseEPath 引发的资源泄露示例 (b) alibaba/nacos 项目中 noCloseEPath 引发的资源泄露示例

图 9　noCloseEPath引发的资源泄露示例
 

 
 

图 10　osmadapp/OsmAnd项目中 noCloseCPath引发的资源泄露示例
  

4.3   RQ3: 模型针对不同资源类别、资源数据类型和变量作用域的资源泄露检测效果

● 评估指标

本文使用准确率评估不同模型检测不同资源类别、不同资源数据类型以及不同作用域下的资源泄露的检测

效果的差异. 实验中, 本文将资源泄露涉及的资源类别分为文件、套接字和线程这 3大类, 将资源变量 (即关键变

量)按作用域不同分为全局变量和局部变量 (其中匿名变量和参数因其特殊性被单独划分出来), 并将资源数据类

型分为标准库 (包括 Java标准库和 Android标准库)和第三方库. 通过这种细粒度的分析, 本文旨在全面评估模型

的资源泄露检测能力, 从而为之后的资源泄露检测提供有价值的参考.
● 结果分析

图 11–图 13分别展示了不同模型在不同资源类别下、不同资源数据类型下以及不同资源作用域下的准确率.
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图 11　不同模型在不同资源类别下的准确率
 

Finding-RQ3.1: 文件类别的准确率总体最高. 如图 11所示, 大多数模型针对文件类别的缺陷检测准确率均高

于 50%. 其中, ASTNN、GPT-3.5-TurboFT1 以及 GPT-3.5-TurboFT2 拥有最高的文件类别下的准确率. 对于使用基本

数据集训练的传统模型 Bugram、DeepBugs以及 ASTNN来说, 文件类别的准确率均明显高于其他类别的准确率.
类似地, GPT-3.5-TurboFT1 以及 GPT-3.5-TurboFT2 也表现出在文件类别上的准确率高于其他类别的情况. 这一现象

可以归因于基础数据集中文件类别的样本数量为 914, 占总数的 65.75%. 这使得模型在训练过程中, 文件类别资源
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泄露的检测能力得到了更多的关注和提升. 值得注意的是, CodeT52 在线程资源类别上的准确率异常高. 这一结果

可能源于 CodeT52 在资源泄露检测中更倾向将样本判定为缺陷样本. 如表 3所示 CodeT52 的 P-V值高达 46.58%.
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图 12　不同模型在不同资源数据类型下的准确率
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图 13　不同模型在不同资源变量作用域下的准确率
 

Finding-RQ3.2: 标准库类型准确率总体高于第三方库类型准确率. 如图 12 所示, 大多数模型对使用标准库

API创建的资源具有更强的检测能力, 且部分模型在检测标准库和第三方库引起的资源泄露时显示出相对明显的

准确率差异, 如 GPT-4-preview、INFERROI等. 其中 INFERROI依赖于 GPT-4-preview对资源获取和释放操作的

识别能力进行进一步的静态分析, 因此 GPT-4-preview对资源的识别能力直接影响了 INFERROI的整体检测效果.
模型在标准库中的准确率总体高于针对第三方库的准确率, 主要原因在于标准库提供的 API在资源泄露场景中更

为常见. 第三方库提供获取和释放资源的 API 通常是在项目中将标准库提供的 API 进一步封装或添加新功能后

供开发者使用. 在实际应用中, 使用第三方库的 API获取资源的情况也相当普遍. 在基础数据集中, 27.48%的样例

使用了第三方库提供的 API. 由此可见, 识别第三方库 API是资源泄露检测中一个亟待解决的问题.
Finding-RQ3.3: 匿名变量准确率和局部变量准确率明显高于全局变量准确率和参数变量准确率. 从定义上来

说, 匿名变量和参数均属于局部变量. 参数变量是在方法签名中定义的, 通常由外部方法传入, 其作用范围受限且

具有输入特性, 匿名变量是未显式命名的变量, 通常出现在简化代码的场景中, 由于两种变量的特殊性, 在探究不

同模型在资源泄露检测中的差异时, 本文将匿名变量和参数从局部变量中独立出来进行分析. 图 13显示了大多数

模型在匿名变量占和局部变量上均呈现出更高的准确度. 然而, 在 DeepBugs 模型中, 匿名变量占比率最低, 这是

由于 DeepBugs 是基于命名的缺陷检测器, 专注于通过分析标识符名称的语义表示来预测与命名相关的缺陷. 由
于匿名变量在源码级别上不具备标识符名称, 因此 DeepBugs 模型对匿名变量的检测能力较弱. 在方法粒度的缺

陷检测中, 方法内部可能并不涉及参数或全局变量的资源获取操作, 缺乏上下文信息, 这可能是导致全局变量和参

数变量准确度较低的原因之一. 为了验证这一假设, 本文随机选取了 5个涉及全局变量的缺陷样本, 并在代码中增

加变量的定义语句, 之后使用 GPT-4-preview1 再次进行检测. 结果显示, 原本未能检测出资源泄露的 5个样本中,
有 3个在加入上下文信息后被成功检测出资源泄露. 这表明在跨过程的资源泄露检测中, 获取资源的上下文信息

能够提升模型的检测效果. 
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4.4   RQ4: 不同代码属性对模型资源泄露检测效果的影响

本研究问题主要关注不同行数、不同复杂度以及不同隐蔽程度对模型资源泄露检测效果的影响. 其中, 隐蔽

程度由缺陷持续时间来衡量. 此次探究中, 本文仅选用了几个代表性的模型. 为了分析这些因素的影响, 本文首先

对不同的代码属性进行了排序和分组, 分别计算了在各个分组区间内, 不同模型的准确率或精确度. 此次实验仅选

取了在基于传统模型的方法中表现突出的 ASTNN模型以及部分具有代表性的大模型.
图 14展示了不同代码属性和模型资源泄露检测效果之间的关系. 为了深入分析这些关系, 本文将每个代码属性

排序后分为了 20组, 并以组索引为横坐标. 在图 14中, 针对代码行数和圈复杂度, 计算了不同模型的准确率. 代码行

数和圈复杂度分别代表了代码规模和逻辑复杂度, 通过这些属性可以评估模型在处理简单和复杂代码时的检测效果

差异. 此外, 为了探讨缺陷的隐蔽性对模型检测效果的影响, 本文计算了不同模型在不同缺陷持续时间下的精确度.
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图 14　行数 (NLOC)、圈复杂度 (CCN)以及缺陷持续时间对模型检测效果的影响
 

Finding-RQ4.1: 代码行数及复杂度对传统模型的资源泄露检测准确率影响较大. 正如图 14(a)和 (b)所示, 随
着 NLOC和 CCN的增加, ASTNN模型的准确率显著下降. ASTNN使用抽象语法树作为代码的表征形式, 将其转

化为多个小语法树进行编码. 尽管这种方式在一定程度上缓解了模型的梯度消失问题, 但并未彻底解决. 因此, 当
代码行数和复杂度增加时, ASTNN模型在缺陷检测任务中的表现会受到限制, 导致准确率降低.

Finding-RQ4.2: 缺陷持续时间对模型检测效果影响较小. 图 14(c) 展示了不同缺陷持续时间下模型精确度的

变化, 可以看到, 无论缺陷持续时间长短, 各模型的准确率变化幅度都较小. 这一现象表明, 模型在检测缺陷时可能

对缺陷的隐蔽性并不敏感. 这可能是因为缺陷的隐蔽性主要是从开发者的角度来判断的, 而模型在检测过程中更

多地依赖于代码特征和模式, 而不是对缺陷隐蔽性的主观理解. 因此, 缺陷持续时间对传统模型和大模型的缺陷检

测能力影响较小. 此外, 由于本文使用缺陷文件上一次修改的时间来粗略表示缺陷引入的时间, 这种方法可能无法

完全准确地反映缺陷的实际引入时间, 因此在一定程度上影响了缺陷持续时间对模型检测效果影响的评估结果.
这一限制需要在未来研究中进一步探讨, 以确保评估的准确性和全面性. 

5   有效性威胁

本文探讨的内部有效性威胁主要来自于模型复现和技术实现. 为了减低这些威胁, 实验使用的传统模型以及

语言模型的调整方式大部分采用官方或开源实现, 并且模型参数等均采用默认配置. 此外, 本文作者对实验代码进

行了细致审查, 以确保逻辑严谨和实验设计的完整性.
本文的外部有效性威胁主要体现在基准测试集的规模限制. 为此, 本文结合了 DroidLeaks和 JLeaks两个 Java

资源泄露数据集, 共计获取了 2 778个代码片段, 其中包含 1 390个资源泄露实例. 尽管 JLeaks被认为是目前已知

的最大的 Java资源泄露数据库, 但是其规模依然有限, 这在一定程度上制约了本文的研究. 针对这一问题, 未来研

究将致力于扩展实验场景, 使用更复杂的代码示例, 以进一步深入探讨语言模型在 Java资源泄露检测中的有效性.
另一个外部有效性威胁则与数据泄露有关. 当测试代码来自于开源项目, 存在模型预训练阶段已经使用了这

些程序代码作为训练数据的可能性. 尽管 DroidLeaks和 JLeaks中的代码均来自开源项目, 但是其缺陷代码和非缺

陷代码跨越了同一项目的不同版本, 这在一定程度上缓解了数据泄露的风险. 在之后的研究工作中, 我们将进一步
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探究数据泄露对评估大模型在特定缺陷类型检测中的影响.
此外, 小模型和大模型输出的不确定性也是本文面临的一项有效性威胁. 为了减少这种不确定性, 我们在模型

评估时将 temperature设置为 0. 虽然这一设置可能会限制模型的创造性, 但能够显著减低结果的随机性, 从而减少

了输出结果不一致的可能性. 未来的研究将进一步探究在不同参数设置下, 语言模型在 Java资源泄露检测中的有

效性及其表现差异. 

6   对未来工作的可能影响

本文的实证研究对未来的工作可能有以下两方面启发.
(1) 大模型微调: 实验中, 使用 OpenAI提供的 Fine-tuning接口对 GPT-3.5-Turbo进行微调, 可显著提高其在资

源泄露检测任务中的检测效果, 准确率由 53.46%提升至 86.45%. 未来的缺陷检测工作可以利用高质量数据集微

调大模型, 提升大模型在特定类型缺陷上的检测效果.
(2) 大模型与静态分析技术结合: 当前已有许多研究尝试将大模型与静态分析技术结合, 借助大模型的代码理

解能力降低静态分析的误报率. 实验中, 本文测试了结合大模型和静态分析结合的工具, 该工具提高了大模型在资

源泄露检测任务上的召回率, 但仍有改进空间. 未来工作可以加强对异常处理路径的分析, 从而提升其在复杂代码

环境下的整体检测效果. 

7   总　结

本文深入研究了基于传统模型、小模型和大语言模型的多种资源泄露检测方法, 系统对比了不同模型在检

测 Java资源泄露方面的表现, 并探讨了基于小样本学习、模型微调及模型与静态分析结合的改进方法. 在实验中,
采用了 JLeaks和 DroidLeaks数据集, 从资源泄露根本原因、资源类型、代码复杂度等多个维度进行了分析, 揭示

了不同模型的优势与局限性, 并提出了未来研究的方向. 未来的研究应继续关注微调技术在特定缺陷检测中的应

用, 以及通过结合静态分析与大语言模型来提升整体检测效果.
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