
 

基于抽象语法树变异的漏洞样本生成方法
*

郑    炜 1,    李云帆 1,    桂    奎 1,    吴潇雪 2,    陈    翔 3,    邓沛然 1

1(西北工业大学 软件学院, 陕西 西安 710072)
2(扬州大学 信息工程学院, 江苏 扬州 225127)
3(南通大学 人工智能与计算机学院, 江苏 南通 226019)

通信作者: 吴潇雪, E-mail: xiaoxuewu@yzu.edu.cn

摘　要: 随着信息技术的持续发展, 软件产品的数量和种类不断增加, 然而即使是高质量的软件也可能存在漏洞.

此外, 软件更新速度快, 软件架构愈发复杂, 这导致漏洞逐渐进化成新的形态, 传统的漏洞检测方法和规则难以适

用于新的漏洞特征. 由于零日漏洞样本的稀缺性, 软件演化过程中出现的零日漏洞难以被发现, 这为软件安全带来

很大的潜在风险. 提出一种基于抽象语法树变异的漏洞样本生成方法, 能够模拟真实漏洞的结构和语法规则, 生成

更符合实际情况的漏洞样本, 它可以为软件安全性和可靠性提供更加有效的解决方案. 该方法通过分析 Eclipse

CDT 生成的抽象语法树结构, 提取节点中的语法信息, 重构节点和抽象语法树, 优化抽象语法树结构, 并设计一系

列变异算子, 然后在优化后的抽象语法树上进行变异操作. 该方法可以生成具有 UAF和 CUAF漏洞特征的变异样

本, 这些样本可以用于零日漏洞的检测, 有助于提高零日漏洞的检测率. 实验结果表明, 该方法比传统检测方法中

的随机变异方法平均减少了 34% 的无效样本量, 并且可以生成更加复杂的变异样本; 此外, 该方法可以生成更加

复杂的变异样本, 提高检测的覆盖率和准确率.
关键词: 抽象语法树; 零日漏洞; 变异算子; 漏洞样本生成

中图法分类号: TP311

中文引用格式: 郑炜, 李云帆, 桂奎, 吴潇雪, 陈翔, 邓沛然. 基于抽象语法树变异的漏洞样本生成方法. 软件学报,  2025,  36(10):
4590–4611. http://www.jos.org.cn/1000-9825/7309.htm
英文引用格式: Zheng  W,  Li  YF,  Gui  K,  Wu  XX,  Chen  X,  Deng  PR.  Vulnerability  Sample  Generation  Method  Based  on  Abstract
Syntax  Tree  Variation.  Ruan  Jian  Xue  Bao/Journal  of  Software,  2025, 36(10): 4590–4611  (in  Chinese).  http://www.jos.org.cn/1000-
9825/7309.htm

Vulnerability Sample Generation Method Based on Abstract Syntax Tree Variation

ZHENG Wei1, LI Yun-Fan1, GUI Kui1, WU Xiao-Xue2, CHEN Xiang3, DENG Pei-Ran1

1(School of Software, Northwestern Polytechnical University, Xi’an 710072, China)
2(School of Information Engineering, Yangzhou University, Yangzhou 225127, China)
3(School of Artificial Intelligence and Computer Science, Nantong University, Nantong 226019, China)

Abstract:  With  the  continuous  development  of  information  technology,  the  quantity  and  variety  of  software  products  are  increasing,  but

even  high-quality  software  may  contain  vulnerabilities.  In  addition,  the  software  update  speed  is  fast,  and  the  software  architecture  is

increasingly  complex,  which  leads  to  the  gradual  evolution  of  vulnerabilities  into  new  forms.  Consequently,  traditional  vulnerability

detection  methods  and  rules  are  difficult  to  apply  to  new  vulnerability  features.  Due  to  the  scarcity  of  zero-day  vulnerability  samples,  zero-

day  vulnerabilities  that  appear  in  the  software  evolution  process  are  difficult  to  find,  which  brings  great  potential  risks  to  software  security.

This  study  proposes  a  vulnerability  sample  generation  method  based  on  abstract  syntax  tree  mutation,  which  can  simulate  the  structure  and
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syntax  rules  of  real  vulnerabilities,  generate  vulnerability  samples  more  in  line  with  the  actual  situation,  and  provide  a  more  effective

solution  for  software  security  and  reliability.  This  method  analyzes  the  abstract  syntax  tree  structure  generated  by  Eclipse  CDT,  extracts

the  syntactic  information  in  the  nodes,  reconstructs  the  nodes  and  abstract  syntax  trees,  optimizes  the  abstract  syntax  tree  structure,  and

designs  a  series  of  mutation  operators.  Subsequently,  it  performs  mutation  operations  on  the  optimized  abstract  syntax  trees.  The  method

proposed  in  this  paper  can  generate  mutation  samples  with  the  characteristics  of  UAF  and  CUAF  vulnerabilities,  which  can  be  used  for  the

detection  of  zero-day  vulnerabilities  and  help  to  improve  the  detection  rate  of  zero-day  vulnerabilities.  Experimental  results  show  that  this

method  reduces  the  invalid  sample  size  by  34%  on  average  compared  with  the  random  variation  method  in  traditional  detection  methods,

and  can  generate  more  complex  mutated  samples.  In  addition,  this  method  can  generate  more  complex  mutated  samples,  enhancing  the

coverage and accuracy of detection.

Key words:  abstract syntax tree (AST); zero-day vulnerability; variation operator; vulnerable sample generation

在当今不断发展壮大的信息化社会中, 软件行业作为信息技术的核心, 在国民经济和社会发展方面发挥着重

要的推动作用 [1]. 随着信息企业的迅猛发展, 海量的软件产品不断涌现, 为人们带来了巨大的效益. 但即使是最高

质量的软件也可能存在错误, 这可能导致软件失效. 在网络安全领域, 零日漏洞的检测尤为重要. 因此, 在软件开发

和使用过程中, 必须高度重视软件的安全性和稳定性, 加强软件漏洞的检测和修复工作, 以确保网络安全和国家安

全. 本文中所提到的零日漏洞特指未在各大漏洞网站或平台公开披露的漏洞, 由于它们没有公开补丁的安全漏洞,

因此具有更强的突发性与更大的破坏性. 目前基于网络的应用系统更多地采用了分布式、集群和可扩展架构, 使

得软件的内部结构错综复杂. 零日漏洞的增长同软件复杂性、软件架构的演化呈现正相关关系.

软件漏洞是程序中的错误或缺陷, 而零日漏洞是在公开发现前已被恶意利用的未知漏洞. 当前软件漏洞的静

态检测方式只能依据已知的漏洞类型进行重复性和被动性检测, 无法对架构演化导致的零日漏洞进行检测. 而以

模糊测试为代表的动态检测方式近年来在发现零日漏洞方面取得了较大成功, 但其执行阶段性能开销较大且非常

耗时, 无法对零日漏洞做出及时检测. 为了解决上述传统检测方式所存在的问题, 本文特别关注 UAF (use after free)

和 CUAF (concurrent use after free)这两种漏洞, 提出基于抽象语法树变异的漏洞样本生成技术. UAF和 CUAF类

型零日漏洞由于其难以检测和高危性质, 对软件系统安全构成严重威胁. 基于抽象语法树变异的漏洞样本生成方

法首先通过对 Eclipse CDT生成源漏洞代码抽象语法树节点结构的分析, 提取节点中的语法信息来重构节点和抽

象语法树, 实现对抽象语法树结构的优化. 接着, 在谓词逻辑和统计分析的理论基础上分析软件漏洞演化规律, 得

到一系列变异算子. 根据变异算子的变异规则在优化后的抽象语法树上实现变异操作. 最后使用本文提出的MOPSG

(mutation operators perform sequence generation)算法对变异算子序列进行优化生成变异策略, 对源漏洞代码在抽

象语法树层面执行变异策略, 最终得到蕴含漏洞的变异样本. 经过正则过滤和有效性确认后得到的有效变异样本

可用于观察测试用例在固定类型漏洞上的有效性, 了解其效果和不足, 间接提高用例在检测此类漏洞时的能力. 整

个路线的技术框架如图 1 所示, 该路线从漏洞演化特征和漏洞样本数据出发, 提出了针对具备 UAF 和 CUAF 类

型零日漏洞特征的代码的静态模糊变异方法.

为了验证基于抽象语法树变异的漏洞样本生成技术得到的变异样本的有效性, 本文以多线程程序下数据竞争

引发的一类安全漏洞展开. 首先对含有漏洞多线程程序进行漏洞特征语句插入处理, 推断数据竞争引发的 CUAF

漏洞模式对应的最优变异算子执行序列, 有效降低变异算子次序带来的无效样本数量. 然后筛选 Linux内核公开

代码中规模合适的且在时间线中含有 CUAF 漏洞的代码片段, 通过抽象语法树变异复现这些代码片段在时间线

上触发该类型漏洞的过程, 通过与传统检测方法中的随机变异算子执行过程做横向对比, 传统检测方法由于难以

发现尚未公开披露的零日漏洞, 往往效果不佳. 本文方法可以生成包含漏洞特征的变异样本, 作为零日漏洞检测的

输入, 从而提高零日漏洞的检测率.

本文第 1节介绍目前软件漏洞检测和变异测试的相关研究工作. 第 2节介绍本文的研究内容. 第 3节介绍基

于抽象语法树变异的漏洞样本生成方法的具体实现. 第 4 节通过实验来证明本文提出方法的有效性. 最后总结

全文.
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图 1　基于抽象语法树变异的漏洞样本生成方法流程图
 

 1   相关研究工作

 1.1   传统软件漏洞检测方法

模糊测试是当前较为成熟的软件漏洞检测方法. You等人 [2]提出一种实时输入类型探索方法, 通过轻量级随

机模糊探测算法引导变异种子的演化, 以尽可能发现软件系统潜在的漏洞. Wen等人 [3]针对内存相关漏洞, 提出内

存引导的模糊测试技术MemLock, 以生成过多的内存消耗输入并触发不受控制的内存消耗错误. Wang等人 [4]针

对 UAF漏洞, 提出漏洞状态导向的模糊测试工具 UAFL, 通过执行静态 typestate分析以查找可能违反该属性的操

作序列, 然后, 模糊处理过程以操作序列为指导, 逐步生成触发属性违规的测试用例. Gan等人 [5]提出一种覆盖率

敏感的模糊解决方案 CollAFL, 通过提供更准确的覆盖信息来减轻路径冲突, 同时仍保持较低的插桩开销, 其原型

实现基于广泛使用的模糊工具 AFL. Li 等人 [6]提出模糊测试方法 Cerebro, 其基于在线多目标算法平衡各种指标

(例如代码复杂度、覆盖率) 的模糊种子选择方法, 通过度量未覆盖代码的复杂度, 从而设计出动态更新算法. 总
之, 模糊测试实现简单, 具有高度可扩展性, 是一种广泛应用的软件漏洞检测方法, 多种研究已经针对不同的目标

和场景提出了各种模糊测试技术, 如实时输入类型探索、内存引导的模糊测试技术等. 尽管模糊测试在某些场景

下表现出色, 但它仍然存在一些局限性. 首先, 为了获得有效的结果, 它需要大量的测试输入, 这导致了巨大的性能

开销和长时间的测试周期. 其次, 模糊测试对专业知识的依赖强烈, 增加了人工成本. 最后, 它在及时应对零日漏洞

方面存在困难.
符号执行是一种利用中间语言进行漏洞检测的技术, 它结合了符号执行和约束求解的思想. Liang等人 [7]提出

了一些基于 LLVM 中间表征的静态分析工具, 这些工具可以使用符号执行和 Z3 SMT 解释器来发现软件中的一

些缺陷, 如除零错误、指针溢出和死代码等. 同时, Cassez等人 [8]提出了一种能够进行静态检测工具, 能检测程序

中的一些特定错误块是否能够被访问到. 此外, Thome等人 [9]还提出了一种基于搜索驱动的约束求解技术, 通过混

合约束求解和蚁群优化元启发式算法来解决现有字符串求解器的不足. 沈维军等人 [10]提出了一种基于动静态相

结合的程序分析和符号执行技术, 它通过提取数值变量的符号式、进行静态攻击流程分析和高精度动态攻击验证

来检测和分析软件中可能存在的数值稳定性相关的安全漏洞. 总之, 基于符号执行的漏洞检测方法能够生成触发

漏洞的具体输入, 随后利用符号执行工具生成的输入验证并分析漏洞, 从而发现除零错误、指针溢出等缺陷. 然
而, 符号执行在处理大型程序时效率低下, 且常因路径爆炸问题难以覆盖所有执行路径.
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代码相似性检测是一种主要用于检测代码克隆 [11]导致的漏洞的方法, 即认为相似的程序可能存在相同的漏

洞 [12]. 相关研究采用了不同的方法来识别漏洞, 如基于词令牌 [13]、代码文件行标记 [14]、代码中的函数名和类型名 [15]

进行向量比较或近似匹配, 或利用抽象语法树 [16]、图 [17]、子图同构匹配 [18]来表示和查找漏洞代码段中的语法结

构或语义特征. 总之, 代码相似性检测是一种主要用于检测由代码克隆导致的漏洞的方法, 它基于代码的结构或语

义特征来查找和比较相似的代码段. 尽管代码相似性检测在某些场景下有效, 但它的适用范围有限. 对于高难度克

隆, 如函数名称改变或代码结构不同但语义相似的情况, 其检测准确率较低.
规则检测是一种能够对非克隆代码进行漏洞检测的方法, 通过安全知识领域专家手工定义漏洞规则, 利用数

据流分析和静态污点分析 [19]等技术标记程序状态, 分析跟踪的数据信息 [20]是否会影响某些程序操作, 进而检测

到程序漏洞. 早期出现的 Flawfinder、RATS、ITS4[21]、Clang等开源工具使用了较为简单的漏洞规则和解析器,
在实际使用时导致误报率和漏报率过高. 基于规则的商业检测产品也陆续出现, 包括 Checkmarx、Fortify、
Coverity[22]等. 总之, 规则检测是一种通过专家定义的漏洞规则来检测非克隆代码中的漏洞的方法, 它结合了数据

流分析和静态污点分析等技术来标记和分析程序状态. 尽管基于规则的检测方法可以精确地定位到漏洞行, 但它

仍然存在一些问题. 首先, 它高度依赖于专家的主观判断来定义检测规则, 这可能导致一些误报和漏报. 其次, 由于

规则的固定性, 它可能难以检测出新出现的或未知的零日漏洞.

 1.2   基于深度学习的软件漏洞检测方法

随着神经网络技术的成熟和运算能力的提升, 基于深度学习的软件漏洞检测成为研究热点 [23−29]. 由于基于深

度学习的方法可以自动提取不同漏洞类型的特征, 不依赖于专家的手动提取, 为漏洞检测技术的发展带来了契机.
L i 等人 [ 3 0 ]提出将深度学习用于代码漏洞检测中 ,  并指出表征形式的重要性 ,  其所设计的漏洞检测工具

VulDeePecker采用基于语义信息的数据依赖图对代码进行表征, 使用 BiLSTM模型对库/API函数进行检测. 针对

VulDeePecker存在的不足 (只适应一种漏洞类型、只采用数据依赖进行代码表征、只采用了一种深度学习模型),
该团队进一步提出 SySeVR[26], 一个基于深度学习的漏洞检测系统框架, 支持基于语法和语义相结合的代码表征

形式, 通过辅助构建的数据集对该框架实用性进行了验证, 其检测性能指标 F1-Score可达 0.95以上. 相对于 Vul-
DeePecker, SySeVR可支持不同的深度学习模型, 并且理论上可以支持所有类型的漏洞检测 (只要有相应数据集).

Cheng等人 [24]采用图卷积网络将代码片段嵌入低维表征形式中进行尝试, 该表征形式保留了漏洞代码的控制

流信息, 实验结果表明该方法优于 VulDeePecker[30]以及基于词嵌入方法的深度学习模型效果.
Gao等人 [27]提出二进制文件漏洞检测工具 VulSeeker, 将控制流图和数据流图相结合进行语义表征, 通过深度

神经网络模型进行块级特征 (例如库函数调用次数、逻辑运算次数) 提取并生成函数嵌入向量, 最后通过余弦距

离来测量目标函数与训练样本函数的相似性, 进而实现漏洞函数检测. 实验结果显示, VulSeeker的漏洞检测能力

显著优于基准方法 Gemini.
Zhou等人 [28]采用抽象语法分析树、数据流图、控制流图以及词法序列这 4种不同代码表征形式, 提出基于

通用图神经网络的模型 Devign, 通过 Conv模块从表征图节点信息中抽取特征进行图级分类. 为验证模型有效性,
其团队基于实际 C语言开源项目花费大量时间手动标注两个公开数据集, 实验结果表明, Devign优于 3种基准模

型 3-layer BiLSTM、3-layer BiLSTM+Att和Metrics+XGBoost.
Russell等人 [29]开发了一个大规模函数级漏洞检测系统, 该系统主要针对 C/C++开源代码漏洞的检测, 通过深

度表征学习对代码进行词法解析. 基于实际软件项目数据和源于 NIST、SATE IV等数据集对深度表征学习方法

进行验证, 最大 F1-Score可达 0.80, 显著优于漏洞检测工具 Clang、Flaw和 Cppcheck.
Chakraborty等人 [31]进一步对 VulDeePecker、SySeVR、Devign等主流技术进行了表征方式、数据分布、模

型选择等方面的比较, 发现工具的性能受数据重复、类不平衡的不利影响, 导致模型学习到大量漏洞无关的特征,
最终这些工具在实际项目评测时的性能大约下降了 50%, 这也直接反映了当前基于深度学习的漏洞检测方法存在

的问题.
与传统漏洞检测方法相比, 已有研究表明当前基于深度学习的漏洞检测技术, 在检测准确性和效率方面有所
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提升. 但是在迁移到实际项目时会导致准确率大幅度下降. 由于现阶段零日漏洞数据样本的稀缺, 导致该方法很难

对零日漏洞进行有效检测.

 1.3   变异测试

变异测试是一种常见的软件测试技术, 它通过修改源代码中的语句或表达式, 生成一组具有不同程度变异的

变异体来测试用例的质量. 这种测试方法能够检测出源代码中的潜在错误和缺陷, 并帮助开发人员和测试人员改

进测试用例的质量. 但是目前变异测试在软件测试中的应用现状和研究进展中仍然存在着一些问题.
变异测试在软件测试中已经得到广泛的关注和应用. 一些研究表明, 变异测试能够检测到源代码中的错误和

缺陷, 能够提高测试用例的质量和代码覆盖率, 从而提高软件的质量和稳定性. Beaman 等人 [32]研究表明, 变异测

试能够有效地发现软件中的漏洞和缺陷, 对软件的安全性和稳定性有重要的意义. Aayush等人 [33]阐明了变异测试

对于提高软件测试质量和效率的重要作用, 为变异测试的研究者和实践者提供了一个有价值的参考.
然而, 变异测试也存在一些挑战和问题. 一方面, 变异测试生成的变异体数量很大, 导致测试的时间和资源开

销很大, 需要设计高效的测试方法和策略. 另一方面, 不同的变异算子对测试结果的影响有所不同, 需要选择合适

的变异算子和测试用例集合, 以达到最佳的测试效果. Ma等人 [34]研究发现, 有些变异算子不是很有效, 需要选择

合适的算子来提高测试效果.
近年来, 一些新的变异测试研究方法和工具被提出, 以应对变异测试中的一些问题和挑战. 例如, Jia 等人 [35]

总结了变异测试的发展趋势和应用领域, 提出了一些新的研究方向和挑战. Khanfir等人 [36]提出了基于预训练语言

模型的变异测试技术, 用于生成自然和强大的变异体, 提高故障检测能力.
综上所述, 由于零日漏洞尚未被公开披露, 传统的漏洞检测方法很难检测到这些漏洞. 目前的变异测试生成的

变异体数量很大, 导致测试的时间和资源开销很大. 针对这些问题, 本文方法可以生成包含漏洞特征的变异样本,
这些样本可以作为零日漏洞检测的输入, 有助于提高零日漏洞的检测率. 此外, 本文方法的创新点在于使用静态模

糊技术来生成变异样本, 相较于传统的动态模糊技术, 可以减少生成变异样本的成本, 并且可以生成更加复杂的变

异样本, 从而提高检测的覆盖率和准确率. 因此, 本文的研究对于零日漏洞的检测具有重要的意义, 并且可以为现

有工作带来重要的贡献.

 2   利用抽象语法树变异生成漏洞样本的研究

漏洞样本生成方法在漏洞检测和安全评估中具有重要的作用. 通过生成包含漏洞特征的变异样本, 可以帮助

安全测试人员和研究人员发现和修复软件漏洞, 提高软件系统的安全性. 特别是在零日漏洞检测方面, 漏洞样本生

成方法可以生成包含零日漏洞特征的变异样本, 提高零日漏洞的检测率.
然而, 漏洞样本生成方法面临着许多挑战. 首先, 随着软件架构的演化, 软件系统的动态复杂性不断增加, 导致

传统的漏洞检测方法和规则难以适应新的漏洞特征. 其次, 由于零日漏洞样本的稀缺, 传统的漏洞检测方法很难检

测到这些漏洞. 因此, 需要开发新的漏洞样本生成技术来应对这些挑战. 图 2展示了本文的主要研究内容.
 
 

Eclipse CDT

工具生成的抽象语法树

节点存储结构进行优化
5种传统模糊测试的

变异算子

2种启发式变异
策略优化方法

使用变异算子进行抽象
语法树层面的变异

5种基于谓词公式的
特征变异算子

基于 MOPSG 算法的
变异策略

抽象语法树的
生成与优化

抽象语法树
的变异

变异策略的
优化

图 2　基于抽象语法树变异的漏洞样本生成方法研究点
 

1)抽象语法树的生成与优化. 本文的变异操作是在抽象语法树层面进行的, 因此对多种抽象语法树的生成工

具进行了研究, 对每种工具生成抽象语法树的解析方式和生成结果进行了深入的了解, 经过仔细地研究对比后, 本
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文选择 Eclipse CDT作为抽象语法树的生成工具, 并针对 Eclipse CDT生成的抽象语法树的节点存储问题进行了

优化.
2) 抽象语法树的变异. 本文通过对 UAF到 CUAF两种漏洞之间的演化规律进行研究得出了 5种包含漏洞特

征的变异算子. 将这 5种变异算子和 5种普通变异算子组合在一起, 研究他们在抽象语法树层面的变异规则和变

异方式, 最终实现在抽象语法树层面的变异.
3)变异策略的优化. 无效样本指的是在变异过程中生成的样本中, 不满足目标条件或者不包含期望的特征的

样本. 由于传统模糊变异测试在使用变异算子变异时采用随机变异的方式, 生成的无效变异体比较多, 效率低. 本
文提出一种根据关联度来对不同变异算子的执行频率进行选择的算法MOPSG. 该方法的核心是根据每个变异算

子权重动态调整变异算子执行次数和顺序, 找到最佳的变异算子执行次序后进行抽象语法树级别的变异, 从而针

对某一漏洞模式推断出其漏洞演化路径, 满足在产生尽可能少的样本量的情况下涵盖漏洞样本. 在该方法的基础

上对执行变异策略过程中通过采用固定关键算子顺序、部分子树截断两个启发式方法对变异顺序和次数进行限

制, 有效降低无效变异样本数量.

 2.1   基于抽象语法树的漏洞样本生成方法

本节首先对 Eclipse CDT 工具生成的抽象语法树进行深入分析, 研究其结构和使用所存在的问题, 针对这些

问题对抽象语法树进行优化. 然后对 UAF漏洞和 CUAF漏洞之间的演化规律进行总结得出 5种漏洞特征相关的

变异算子, 再加上模糊变异中的 5种普通变异算子一共 10种变异算子. 根据这 10种变异算子的变异规则, 对抽象

语法树进行不同的变异操作, 最终生成变异体. 整体工作流程如图 3所示.

 
 

谓词集合

源代码切片

变异算子集合

抽象语法树集合

抽象语法树集合 变异优化 变异样本集合

逻辑转化

AST生成
和优化

图 3　抽象语法树变异和优化流程
 

 2.2   基于 Eclipse CDT 抽象语法树的优化

由于使用 Eclipse CDT无法直接生成抽象语法树文本, 而是得到经过解析后的编译单元 IASTTranslationUnit,
这个编译单元中包含了解析源程序过后的全部信息, 不仅仅包括语法树, 还有注释信息、头文件、偏移量等其他

信息, 这些信息对后面抽象语法树的节点分析和变异没有作用, 还占用语法树的存储空间. 另外, IASTTranslation-
Unit编译单元获取子节点的方式为 IASTNode[] children = node.getChildren(), 从代码中可以看出, 一个 node节点

通过 getChildren方法获取它的子节点, 而其子节点的存储方式为对象数组 IASTNode[], 使用这种存储方式来对节

点进行插入删除操作需要移动大量数组元素, 在变异的过程中效率比较低. 本文针对以上问题, 设计了一种方法来对

原本编译单元里节点存储结构进行优化, 每个节点除了保存原抽象语法树节点中的全部语法信息外, 再分配一个

抽象语法树中唯一的数字标志值用于变异时对节点进行定位, 最后将各节点存储到链 4式结构的抽象语法树中.

sonList

curNodeFatherId

对 Eclipse CDT 抽象语法树的具体优化过程如算法 1 所示, 在执行算法之前会自定义一个节点结构, 包括节

点 id, 节点名 name, 节点值 value 以及一个子节点列表  . 该优化算法的输入抽象语法树 T, 输出为抽象语法

树 T′, 算法中主要包括了 3个方法, 第 1个是 setNode方法, 该方法是将原抽象语法树的节点作为输入参数, 通过

节点获取到节点名 NodeName 和节点值 NodeValue, 根据节点名和节点值生成一个节点 id, 最后将这 3 个值输入

到新的节点结构中并返回一个新节点 (算法中 1–7行). 第 2个方法为 getTree, 该方法是对编译单元 IASTTransla-
tionUnit 的根节点下的子节点进行深度优先遍历, 对遍历访问到的每一个正常节点, 首先获取该节点的子节点列

表, 作为下一次深度优先遍历的输入, 然后对该节点使用 setNode方法获取一个新节点, 将新节点 newNode, 根节

点 rootNode, 以及当前节点的父节点   都输入到 insert方法中来构建新的抽象语法树, 当所有节点

郑炜 等: 基于抽象语法树变异的漏洞样本生成方法 4595



sonList

遍历完成后, 一棵新的语法树就构建完成了. 第 3个方法为 insert, 这是将新节点插入到语法树中的方法, 该方法的

参数分别为根节点 rootNode, 新节点的父节点 fatherId 以及一个新节点 newNode, 从根节点进行判断当前节点的

id 与 newNode 节点的父节点的 id 是否一致, 如果一致就将 newNode 节点插入到当前节点的子节点列表 

中, 否则从根节点的子节点列表开始深度优先遍历每一个节点进行判断. 总体的过程为先建立新的抽象语法树根

节点, 然后遍历编译单元中的每一个正常节点, 将每个节点转化为一个新的节点插入到新的抽象语法树中. 通过该

算法得到的抽象语法树不仅包含了原本抽象语法树的全部语法信息, 而且结构更加简单, 其链式存储方式为后面

的变异操作提供了方便.

算法 1. 抽象语法树优化算法.

输入: 抽象语法树 T;
输出: 优化后的抽象语法树 T'.

function setNode(curNode)1. 
rootNodeName ← T.getName2. 　　　　 

rootNodeValue ← T.getValue3.　　　　 
rootId ← setId(rootNodeName, rootNodeValue)4.　　　　 
newNode ← setNode(rootId, rootNodeName, rootNodeValue)5.　　　　 
return newNode6.　　　　 

end function7. 
rootNode ← (rootNodeId, rootNodeName, rootNodeValue)8.   T'.buildrootNode 
while i = 1 to n do9. 

int index ← 110.　　　 
ti ← getTree(ni, index, sign)11.　　　 
T.add(ti)12.　　　 

end while13. 
function getTree(rootNode, curNode)14. 
childrens← curNode.getChildren15. 
newNode← setNode(curNode)16. 
curNodeFatherId ← curNode.getFatherId17. 

(rootNode, curNodeFatherId, newNode)18. T'.insert 
for all node ∈ childrens do19. 

getTree(rootNode, childrens)20. 　　　　　　 

end for21.　　　 
end function22. 
function insert (rootNode, f atherId, newNode)23. 

if rootNode.id is fatherId and rootNode.allChilds.notExist (newNode) then24. 　　　 

rootNode.sonList.add(newNode)25.　　　　　　　 
end if26.　　　  

sonList ← root.getSonList27. 　　　　　　　 

if sonList is not null then28.　　　　　　　 
for all node ∈ sonList do29.　　　　　　　  

30.　　　　　　　　　　　 getTree (node, fatherId, newNode)
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endfor31.　　　　　　　  
endif32. 　　　　 

end function33. 
return34.   T'

 2.3   变异算子生成

→随着软件架构的变化, 攻击方式也在不断变化, 从而导致了软件漏洞发生类似 UAF   CUAF的演化. 本节用

谓词逻辑和统计分析的技术方法, 为 UAF 和 CUAF 漏洞特征构建不同的谓词公式, 公式中的个体词代表该漏洞

产生的关键位置, 谓词代表漏洞中一个或多个关键位置所蕴含的联系, 以此来构建已有漏洞类型的谓词公式集合.
对集合中的不同个体词和谓词进行重组, 不同的组合方式蕴含了不同软件漏洞之间的演化规律, 再以新的谓词公

式集合的形式存储下来, 从而有效指示了零日漏洞的潜在特征. 例如, 在 UAF 演化生成 CUAF 漏洞过程中, 将目

标函数在多线程环境线程调用对应一个谓词公式, 映射为演化规律变异算子后对应操作为在目标函数体中增加线

程初始化语句. 根据谓词公式集合可转化得到一系列演化规律变异算子, 再结合模糊测试的变异算子得到变异算

子序列. 具体的变异算子序列如表 1所示, 表中前 5个变异算子为包含演化规律的变异算子, 后 4个为传统模糊变

异测试的变异算子.
  

表 1　变异算子及其作用
 

变异算子 作用

AT (add thread and function additions) 增加线程初始化语句

LTGV (local variable to global variable) 将局部变量与全局变量转换

RJ (replace the join operations) 替换join子树

AM (add mutex operations) 增加互斥锁声明语句

AS (add signal operations) 增加并发机制的信号量

LCR (logical connector replacement) 替换逻辑连接符

ROR (relational operator replacement) 替换关系运算符

SD (statement deletion) 按序删除语句

SPS (statement position swap) 按序互换语句位置
 

变异算子的设计目标是基于已有漏洞引入随机变异生成新的漏洞, 这些漏洞共同组成漏洞样本集合, 其中与

原漏洞类型相同的生成漏洞样本集合被称为有效样本集合. 通过变异算子序列优化实验, 结果表明更高频次的算

子投入能够更加有效地使有效变异样本快速出现, 证明了这些算子拥有符合预期的效果.
为了确保无效样本的检测准确性, 我们在每轮次中随机抽取一定比例的样本进行详细检查, 通常检查约 30%

的变异样本, 这一比例基于前期实验和经验数据确定. 我们意识到由于人工检查的工作量较大, 确实可能存在因懒

得检查而导致无效样本比例偏小的情况. 为了减少这种情况的影响, 我们引入了以下措施: 交叉验证, 每轮次的样

本由不同的实验人员进行交叉验证, 确保样本检查的全面性和准确性; 重复检查, 对于关键轮次的样本, 进行重复

检查, 以验证初次检查结果的可靠性; 自动化辅助, 引入部分自动化脚本, 辅助人工进行样本的初步筛查, 提高检查

效率. 尽管如此, 我们承认在实际应用中, 仍可能存在少量误报和漏报的情况. 这些问题在方法有效性分析中得到

了充分考虑. 我们将继续探索和引入更自动化和智能化的验证方法, 以进一步提高变异样本检测的准确性和效率.

 2.4   抽象语法树变异

本节介绍了针对给定的变异算子序列进行抽象语法树层面变异的方法. 根据变异算子对节点操作方式的不

同, 可将变异执行方式分为两类. 第 1类变异需要修改抽象语法树中的子树结构, 包括对子树进行增删改操作, 优
先寻找语句节点以减少遍历复杂度. 共有 7 种属于此类的变异算子, 分别为 AT、LTGV、RJ、AM、AS、SD 和

SPS. 第 2类变异不需要改变抽象语法树节点的位置结构, 只需要改变其节点值. 为此需要遍历特殊的表达式节点,
去寻找符合变异规则的节点值, 通常需要遍历到叶子节点. 共有 3种属于此类的变异算子, 分别为 LCR、ROC和
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AOR. 下面将介绍 AT, LTGV, SD, LCR这 4种变异算子的具体变异过程, 由于剩余变异算子的变异形式类似上述

4种的其中一种, 所以不再详细描述. 本文实验所使用的数据和代码已进行了开源 (https://github.com/Static-bugs-
Detection-Club).

在介绍算子之前, 简单解释本文所使用的抽象语法树 (abstract syntax tree, AST)中节点的含义:
a) CASTCompoundStatement: 这个节点可能代表一个复合语句, 通常在 C或 C++中表示一个由大括号包围的

代码块;
b) CASTExpression: 代表一个表达式, 如算术表达式或逻辑表达式;
c) CASTFunctionDeclaration: 代表一个函数声明;
d) CASTIfStatement: 代表一个 if语句;
e) CASTLoopStatement: 代表循环语句, 如 for或 while循环;
f) CASTDeclarationStatement: 代表一个声明语句, 声明一个变量或常量, 可能包括其类型、名称和初始值;
g) CASTSimpleDeclaration: 代表一个简单的声明, 只涉及基本类型的声明, 如整数、浮点数或字符, 而不包括

复杂的数据结构或类的声明.
(1) AT变异算子

AT变异算子是变异过程中优先级最高的算子, 必须首先使用该算子变异抽象语法树, 该算子的作用是添加线

程. 第 1步, 通过 Eclipse CDT将原始代码转换成抽象语法树, 获取所有函数名. 然后在 AT变异中需要创建函数节

点及其子树, 包括线程声明语句节点和线程函数调用节点, 并将其添加到原始代码的 main函数子树下方. 如果没

有 main函数, 则选择文件中逻辑上适合作为多线程操作入口的其他函数. 这些函数通常是执行重要逻辑或调度任

务的函数. 第 2步, 将整个 main函数子树或选定函数子树添加到原始代码的语法树中, 使其成为其他函数节点的

兄弟节点. 如图 4所示, 第 1步时相应的子树创建完成之后, 将子树全部添加到 CASTCompoundStatement 节点的

下方. 而第 2步将整个 main函数子树添加到原来的语法树中, 在整个语法树中 main 函数节点与其他函数节点为

兄弟节点.
 
 

Step2

Step1

CASTTranslationUnit

CASTFunctionDefinition int

main()
CASTFunctionDefinition1 CASTFunctionDefinition2

CASTSimpleDeclSpecifier

int

CASTFunctionDeclarator

main()
CASTCompoundStatement

subtree ··· ···

图 4　函数节点及其子树
 

该算子适用场景: 用于需要增加并发执行线程的场景, 特别是在多线程编程中检测和触发 UAF 和 CUAF 类

型漏洞. 该算子主要目的: 通过增加线程来模拟多线程环境, 从而增加漏洞样本的复杂性和多样性. 该算子输入内

容为原始代码的 AST, 输出内容为增加线程后的 AST.
(2) LTGV变异算子

变异算子 LTGV, 作用是将局部变量转换成全局变量. 在 Eclipse CDT工具生成的抽象语法树中, 局部变量的

节点名为 CASTDeclarationStatement, 即图 5(a)处的橙色节点, 而全局变量的节点名为 CASTSimpleDeclaration, 即
图 5(b)中深绿色背景子树的父节点. 这两种变量在抽象语法树中的表示不仅仅是名称不一样, 它们在语法树中的
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位置也是有差异的. 局部变量基本上都是在函数中声明的, 它们所在的位置都会在函数节点的子节点 CASTCom-
poundStatement中, 而全局变量所在位置是在类里面以及函数之外, 所以在该变异过程中会将函数中的局部变量

节点及其子树进行剪切, 将原本的局部变量变异成与函数节点为兄弟节点的全局变量. 局部变量和全局变量在抽

象语法树中的名称和位置以及变异前后的变化都如图 5中 (a)和 (b)过程所示.
 
 

CASTTranslationUnit

CASTFunctionDefinition

CASTCompoundStatement

CASTFunctionCallExpression

CASTIdExpression free

CASTName free

CASTExpression data

CASTName data

CASTSimpleDeclSpecifie char

CASTPointer* CASTName data

CASTDeclarator* data

CASTSimpleDeclaration

char* data

CASTSimpleDeclaration

char* data

CASTDeclarationStatement

char* data

CASTSimpleDeclSpecifie char

CASTPointer*

(a)

(b)

CASTName data

CASTDeclarator* data

图 5　抽象语法树的局部变量全局化操作
 

该算子适用场景: 用于需要将局部变量提升为全局变量的场景, 以便在不同作用域之间共享变量, 模拟复杂的

变量使用场景. 该算子主要目的: 通过将局部变量变为全局变量, 增加变量的生命周期和作用域, 提升漏洞样本的

复杂性. 该算子输入内容为原始代码的 AST, 输出内容为局部变量转换为全局变量后的 AST.
(3) SD变异算子

SD变异算子的变异规则为删除语句, 这里默认为只删除一条语句的变异操作. 在代码中删除语句的操作一般

为删除某一行, 这种操作比较容易产生错误的变异体, 比如在 for 循环语句中, 循环体会有很多语句, 而在按行的

方式进行删除时可能恰好把 for 所在的那一行删除了, 那么这个变异体就是无法编译的无效变异体. 在抽象语法

树中, 删除语句是按照语句节点来删除的, 语句节点作为根节点, 它的子树中包含了该语句节点的全部信息, 在删

除语句节点时, 会将以语句节点作为根节点的子树都给删掉. 而 for 循环语句节点的子树包括循环体里的全部内

容, 所以在抽象语法树层面删除 for循环语句时会将整个 for循环里的内容全部删掉. 选定需要删除的点主要依据

以下几个规则: 优先选择删除那些在语法树中独立存在且对周围代码影响最小的语句, 如独立的函数调用或变量

声明语句; 优先删除非控制流语句, 如简单的赋值语句或函数调用语句, 避免直接删除控制流语句如 if、for等; 删
除的位置应该避免影响代码的主要逻辑结构, 如避免删除主函数中的核心逻辑或关键路径上的语句; 在满足以上

规则的前提下, 可以引入一定的随机性来选择删除的点, 增加变异样本的多样性. 虽然删除普通的语句也有可能造

成代码出现问题, 但从抽象语法树层面进行删除变异产生的无效变异体会比从代码层面变异少很多. 删除子树的

效果如图 6所示, 图 6将 free(data)左侧深色背景的 sem.wait()子树进行了删除.
该算子适用场景: 用于需要删除语句的场景, 尤其是在简化代码逻辑或去除冗余代码的情况下. 该算子主要目

的: 通过删除特定的语句, 减少代码复杂度, 同时可能引入新的缺陷. 该算子输入内容为原始代码的 AST, 输出内

容为删除目标语句后的 AST.
(4) LCR变异算子

LCR变异算子替换逻辑链接符的规则是将代码中的逻辑运算符“&&”换成“||”, 或者将“||”换成“&&”, 同时将“!”
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删除. 在抽象语法树中, 只需要寻找包含逻辑运算符的语句节点 CASTIfStatement, 然后替换其中的逻辑运算符节

点的值. 这个变异算子只会修改节点的值, 而不会改变节点的类型或子树结构. 替换逻辑连接符在抽象语法树中的

实现效果如图 7所示, 将包含逻辑连接符&&表达式节点中的值进行替换后, 该节点会变成图中深色节点的样子.
 
 

CASTIdExpression sem

CASTName sem

CASTName wait

CASTFunctionCallExpression

sem.wait()

CASTFunctionStatement

sem.wait()

CASTFunctionOefinition int

function()

CASTName free CASTName data

CASTIdExpression free CASTIdExpression data

CASTExpressionCallExpression

free (data)

CASTExpressionStatement

Free (data)

CASTCompoundStatement
CASTSimpleDeclSpecifier

int

CASTFunctionDeclarator

function()

图 6　删除子树
 

 
 

CASTBinaryExpression

b>1

CASTIdExpression

b

CASTName b

CASTLiteralExpression

1

CASTName b

CASTIdExpression

b

CASTBinaryExpression

b<4

Change toCASTBinaryExpression

b>1 && b<4

CASTBinaryExpression

b >1 || b<4

CASTLiteralExpression

4

图 7　替换逻辑连接符
 

该算子适用场景: 用于替换逻辑运算符的场景, 特别是在需要改变逻辑判断条件时. 该算子主要目的: 通过替

换逻辑运算符, 改变逻辑判断条件, 增加代码的执行路径. 该算子输入内容为原始代码的 AST, 输出内容为替换逻

辑运算符后的 AST.

 2.5   基于 MOPSG 算法的变异策略

本文提出了一种基于变异算子关联度引导的次序变异方法MOPSG. 根据关联度来对不同变异算子的执行频

率进行选择, 其中初始关联度由变异算子的权重经过归一化得出. 该方法核心是根据每个变异算子权重动态调整

变异算子执行次数和顺序, 找到最佳的变异算子执行次序后进行抽象语法树级别的变异, 从而针对某一漏洞模式

推断出其漏洞演化路径, 满足在产生尽可能少的样本量的情况下涵盖漏洞样本. 变异算子执行次数的优化函数如

公式 (1)所示.  
∑i=I

i=1
xi = X

F(X) =
∑i=I

i=1
Pi× xi

(1)

X I i xi

i Pi i F (X)

其中,   为变异算子被执行总次数,   为变异算子序列中算子的总数, 每种变异算子可以用序号   进行标注,   为第

 种变异算子被执行的次数,   为第   种变异算子的变异关联度,   为优化判断值.
使用 CUAF漏洞的代码切片和全排列删除其中 1–n 阶语句的回溯代码作为样本. 对这些样本进行变异, 每次

变异都记录所有算子的执行情况, 根据上一次变异计算判断值, 改变算子执行次数以优化至较大值. 值得一提的
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是, 针对 CUAF漏洞得到的演化规律变异算子每次变异都是在所有可执行分支都执行并生成样本. 所以对这类变

异算子的高阶变异是没有意义的, 反而会徒增低阶变异样本数量.
对每轮变异都使用位置向量来记录每个变异算子执行位置, 其中第 1 个变异算子执行位置对应向量分量值

为 1. 根据第 k 轮变异后更新的权重和公式 (1)的优化, 将得到变异算子在第 k+1轮变异构造出漏洞代码切片时的

位置向量, 执行 n 轮变异后根据公式 (2)调整各变异算子执行位置.  
Exi+ =

∑s

k=1
Ek

xi/s

Exi− =
∑ f

k=1
Ek

xi/ f

Rxi =
∥∥∥Exi+−Exi−

∥∥∥
(2)

Exi+ n s s n

Exi− n f

其中,   表示   轮变异中出现包含漏洞的样本时总样本数量较少的前   轮 (  可自由定义, 但不超过   的一半),
 表示   轮变异中出现包含漏洞的样本时总样本数量较多的前   轮, 根据变异算子权重的大小重新调整变异算

子执行顺序, 最终得到变异算子执行效率最高的若干个序列. 根据得到的优化变异序列, 对不包含漏洞的源代码样

本进行抽象语法树变异, 可以得到该源码可能触发的本序列对应漏洞代码样本. 变异策略如算法 2所示.

算法 2. MOPSG算法.

θ ϑ0,ϑ1, . . . ,ϑn α

χ

输入: n 个变异算子权重   =  , 优化执行总轮次  , 包含出漏洞的轮次 s, 未包含漏洞的轮次 f, 优化接

口  ;
Ei e1,e2, . . . ,ei Xi x1, x2, . . . , xi输出: 变异算子执行序列向量集   =  , 变异算子执行次数上限集合   =  .

θ1. while   is not null do

Pn← ϑn/

i∑
k=1

ϑk2. 　　　　 

3. end while
i = 1 → α4. for     do

5.　　　　 if is first mutation then
i = 1 →6.　　　　　　　　 for     Total number of mutation operators n do

Pi, xi← 17.　　　　　　　　　　　  
8.　　　　　　　　 end for
9.　　　　 else

Γ j←
n∑

k=1

Pk × xk10.　　　　　　　　  

Γ j > Γ j−111.　　　　　　　　　 if     
i = 1 →12.　　　　　　　　　　　　　 for     Total number of mutation operators n do
χ.FunctionTimesUpdate(xi)13.　　　　　　　　　　　　　　　　  

14.　　　　　　　　　　　　　 end for
15.　　　　　　　　　 end if
16.　　　　 end if

m = 1→
n∑

k=1

xk17.　　　　 for   do

ω P1,P2, . . . ,Pi18. 　　　　　　 Select a mutation operator   according to 
m 1 ⇒ −→e j

ω (1,0,0, . . . ,0)(m = 1)19.　　　　　　  Set the   component of position vector to     

20.　　　　 end for
21. end for
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α > 10 ∩ s , 022. if           then
i = 1 →23.　　　　　 for     Total number of mutation operators n do

eω+ ←
s∑

k=1

−→e k

ω/s24. 　　　　　   

eω− ←
f∑

k=1

−→e k

ω/ f25.　　　　　    

Ri← ∥ eω+− eω− ∥26. 　　　　　   
χ.FunctionParameterUpdate(Ri, θi)27.　　　　　  

28.　　　　 end for
29. end if

xi χ.FunctionTimesUpdate(xi)

xi F (X) F (X)

算法 2的第 1–21行主要利用变异算子的权重来选择算子执行和执行次数. 第 1次执行输入相同的初始变异

算子权重和执行次数限制, 之后每次迭代都使用新的变异算子权重. 输出是每个变异算子的执行次数. 值得一提的

是, 由于该算法在 CUAF 漏洞演化研究中用于生成变异样本, 样本量较小, 因此生成更高阶的变异只会增加程序

的复杂度, 正因为这个原因, 我们默认为这部分分配了较小的值. 然而, 当算法针对涉及较长代码跨度的漏洞类型

时, 需要为   分配较高的初始值, 以确保突变能够覆盖更极端的情况. 优化函数   通过改

变   来使得   的值接近局部最大值, 因为   的值不可以无限制地增长. 这是因为变异算子执行超过一定次

数可能导致变异体偏离现实世界中可能发生的情况.

χ.FunctionParameterUpdate(Ri, θi)

该算法的第 22–29行旨在调整变异算子的各自权重, 以适应特定类型的漏洞形成模式. 这是通过为与选择概

率 Pi 相对应的权重设置变异算子执行的次数限制来实现的. 接下来, 算法将变异算子执行过程向量化. 然后, 它重

复执行突变, 根据生成的无效样本的比例为每个变异算子找到最佳向量. 最后, 函数 

会在每轮执行后根据向量的绝对差异更新变异算子的权重. MOPSG算法需要知道已经产生的变异样本是否是有

效的漏洞, 判定有效的过程由正则匹配过滤和人工观察判断结合完成.

 2.6   变异策略优化

本文在抽象语法树层面执行变异算子的变异过程中, 为了解决变异样本数量爆发式增长的问题, 本节提出

了两种启发式方法进行优化. 第 1种是固定关键算子顺序, 这可以避免一些不必要的变异操作在高阶变异过程

中错误地介入. 例如, 在演化生成 CUAF漏洞过程中, 不含有线程的变异样本是无法触发该漏洞的, 则优先执行

增加线程变异算子能防止此类无效样本的产生. 但是, 随着变异过程的进行, 再次执行增加线程变异算子会显著

降低效率, 因此需要在更新变异算子序列后对其进行人工调整. 第 2种启发式方法是部分子树截断, 这可以限制

变异顺序和次数, 从而降低无效样本的数量. 在执行变异算子时, 先将变异操作应用于抽象语法树的某个子树

上, 然后根据其效果再决定是否应该继续执行该变异操作. 这样可以避免无效样本的产生, 同时提高变异操作的

效率.
在利用算法 2对样本代码进行变异来更新变异算子权重的过程结束后, 可以根据结果识别在多个轮次中权重

一直保持较高水平的变异算子, 然后考虑固定该变异算子再进行测试. 如果固定顺序整体比例降低, 则足以证明该

变异算子是演化形成漏洞应该介入的. 这种方法可以减少无效样本的数量, 同时提高演化算法的效率, 从而更快地

找到合适的漏洞.
部分子树截断算法是针对某一类漏洞的特征与共性, 对变异样本的子树进行识别并选择性停止某些样本继续

变异的过程. 该过程如算法 3所示.

算法 3. 部分子树截断算法.

输入: 待变异的抽象语法树 T;
= t1, t2, . . . , tn输出: 变异后的抽象语法树集合 T'  .
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.node1. while T   is not null do
Node.id =2.　　　　 if   CASTFunctionCallExpression and Node.valuecontainsfree then

f reeNodeList.add(Node)3.　　　　　　　 
4.　　　　 end if
5. end while

f reeNodeList is null6. if   then
ti← T.mutationOperator; ← ti7.　　　　   T' 

8.　　　　return T'
9. else

ti← T.mutationOperator10.　　　　 
ti is not contains f reeNodeList.nodes11.　　　　 if   then

12.　　　　　　 currentMutation.End
← ti13.　　　　　　 T'  

14.　　　　　　 return T'
15.　　　　 end if
16. end if

例如, UAF和 CUAF漏洞是在错误的时机对已经释放的内存进行了访问. 漏洞代码中可以看出 free操作是该

漏洞的重要特征之一, 但并不是所有的 UAF漏洞代码都包含 free, 可以作为一个参考. 在抽象语法树层面执行变

异算子序列变异之前, 会将源代码转化为抽象语法树, 在算法 3中, 遍历抽象语法树寻找 free操作, 如果存在 free
操作, 那么在每一次执行抽象语法树变异之前都去遍历寻找包含 free的子树. 如果一个变体在变异过程中丢失了

free关键字所对应分支, 就把接下来的对变异体的变异停止.

 3   实验分析

所有实验都在一个服务器上进行, 该服务器配备有 Intel(R) Xeon(R) Silver 4 110 CPU和 64 GB RAM.

 3.1   变异算子序列优化实验

 3.1.1    实验数据

部分是用于优化变异算子序列, 推断演化路径的数据, 该数据来源于 CVE (common vulnerabilities &
exposures)开源漏洞库中与 UAF相关的 30段代码切片. 本文根据切片跨度、对漏洞特征植入的便捷性和 UAF代

码 use与 free形成的相关性等方面筛选了 10段进行后续操作, 最终本文基于机器处理大数据量的时间和存储效

率的考虑, 选择了 5段切片进行漏洞植入. 筛选过程如表 2所示. 值得强调的是, 该筛选过程的最终评价指标是综

合 3 个特征后选择的性价比最高的代码切片, 因为它们可以在尽可能少的代码语句中跨函数植入更多的 CUAF
漏洞特征. 这也正是漏洞形成的一大原因, 即由于改进代码性能 (将单线程代码改为多线程) 时误触发的漏洞. 这
样含有大量 CUAF 漏洞特征语句的 UAF 漏洞代码切片一旦实现多线程化, 有极大风险会直接触发 CUAF 漏洞,
但是漏洞是否会对程序本身造成危害是待定的.
  

表 2　CVE代码切片
 

代码切片序号 切片跨度 (行) 漏洞特征植入数量 use与free关系

CVE-2018-21008 43 4 多函数

CVE-2019-15917 16 3 单函数

CVE-2019-20934 31 3 多函数

CVE-2020-27835 32 4 单函数

CVE-2021-33034 33 3 多函数
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 3.1.2    变异算子序列优化测试

在对用于测试变异效果的代码切片进行变异之前, 首先需要得到一些最优变异算子序列. 这些最优变异算子

序列是无漏洞或仅含 UAF 漏洞的公开代码切片, 经过插入特征语句后形成的 CUAF 漏洞代码切片. 对同一切片

的两段代码进行抽象语法树变异至其变异样本覆盖了 CUAF漏洞代码后, 对其变异过程进行多次回溯. 回溯过程

中通过对每次变异样本覆盖了 CUAF漏洞代码时变异算子执行顺序的记录, 根据MOPSG算法调整各个变异算子

的权重. 除了第 2.3节中由演化规律得到的 5个变异算子外, 虽然其他变异算子不具有较强的针对 CUAF漏洞演

化的导向性, 但是为了保证能覆盖可能出现的任何代码缺陷而触发的 CUAF漏洞, 在本实验研究最优变异算子序

列时依然需要对这些普通变异算子的顺序进行调整.
由于本实验会对代码切片进行全排列的剪切操作, 为了初步得到有效的最优变异算子序列, 综合考虑了时间、

效率等因素, 从 CVE中选取了代码切片规模合适且特征明显的 5个 UAF漏洞代码切片. 充分考虑并发执行相关

的资源分配、数据传递、数据同步和参数设置等因素 [37,38], 依据相关研究 [39]指出的并发缺陷的死锁、数据竞争、

原子性违背和顺序违背这 4个特征, 运用对并发缺陷的检测和规避技术, 构造出尽可能接近真实缺陷代码的 CUAF
漏洞代码切片.

在对 CVE的 5个 UAF漏洞代码切片进行 CUAF漏洞植入时, 加入线程声明语句以提高并发执行的并发度,
选择在访问共享变量的某些线程上加入互斥锁与信号量以适当改变代码数据竞争关系, 进而改变代码原子性执行

顺序, 例如图 8所示的以 CVE-2018-21008代码为基础的缺陷植入切片, 通过蓝色语句的植入, 触发了基于多线程

的 UAF缺陷.
 
 

样本: CVE-2018-21008部分代码 

1 pthread_mutex_t lock_t; 

2 struct ieee80211_hw *hw = adapter->hw; 

3 void rsi_mac80211_detach() 

4 { 

5  enum nl80211_band band; 

6  if (hw) { 

7   ieee80211_stop_queues(hw); 

8   ieee80211_unregister_hw(hw); 

9   sem.wait(); 

10   ieee80211_free_hw(hw); 

11  } 

12  ...  

13 } 

14 void rsi_indicate_tx_status(struct rsi_hw *adapter,struct sk_buff *skb,int status)

15 { 

16  pthread_mutex_lock(&lock_t); 

17  struct ieee80211_tx_info *info = IEEE80211_SKB_CB(skb);  

18  struct skb_info *tx_params; 

19  ...  

20 } 

图 8　CVE-2018-21008 部分代码
 

首先对这些仅含有 UAF漏洞的原始代码片段进行随机变异, 记录他们变异时变异算子执行结果, 并对所有变

异样本集合进行对比核验, 找到插入 CUAF漏洞特征后的样本在所有变异样本集合中首次出现的位置. 如算法 2
所示, 根据变异算子执行时的位置向量, 计算出在一轮变异中每个变异算子的得分. 由于本实验代码切片规模较

小, 且参与权重调整的变异算子种类较少, 所以可以根据结果直接按照得分大小增减变异算子权重. 所有变异算子

对应新的权重将在下一轮测试中决定其新的执行情况.
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 3.1.3    变异算子序列优化实验结果分析

对第 3.1.1节中 5个代码切片进行 20轮调整性质的变异, 并定位目标样本的位置, 用无效样本和总样本的比

值来表示每轮变异的效率, 显然在尽可能少地生成无效样本情况下变异出 CUAF漏洞代码切片会使该比值降低,
即比值越小效率越高. 在图 9中展示了这 20轮的比值结果, 该迭代过程平均需要 4.8 h.
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图 9　变异算子权重计算的变异效率趋势
 

图 9中的横坐标为变异轮次, 纵坐标为目标样本出现时无效样本的占比. 本文在对变异算子序列进行权重计

算过程与后续横向对比实验过程所涉及的无效样本占比都是指首次出现目标漏洞切片时生成的无效样本比例. 该
目标样本并不是所有变异样本中唯一一个漏洞切片, 而根据模糊测试与变异测试的经验与相关基于覆盖技术的模

糊测试输入优化可以认为, 当找到一个出现漏洞的样本时, 基于此变异算子执行次序的变异方法大概率会触发更

多漏洞, 那么尽快地找到某一段变异样本对应的变异算子执行次序就是衡量变异效率的一个重要指标.
从图 9中很容易观察到随着MOPSG算法对变异算子执行频率的改进, 变异的效率从最开始全随机执行平均

提高了 33%. 根据分析, 出现的某些波动主要因为某些变异样本对应的目标漏洞代码切片含有的漏洞类型较少. 这
造成一部分变异算子的执行可以直接演化出结果, 但是其他变异算子的执行会使其权重大幅降低. 比如 CVE-2021-
33034切片在进行第 7–9轮时, 因变异算子 AM执行权重增大而被优先执行, 而此段漏洞本身是因互斥锁语句而

触发, 所以对此算子进行变异只会徒增无效样本, 并且增加后续高阶无效样本的数量. 显然, 当对多段代码进行多

轮次的调整后, 会得到总体上最优的变异算子权重序列, 即最佳的一些变异算子执行序列. 每个变异轮次得到的变

异算子权重情况如表 3呈现.
 
 

表 3　变异算子权重变化
 

轮次 AS AM RJ LTGV LCR ROR SD SPS AOR
1 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
2 0.92 1.50 1.08 1.18 1.02 0.90 0.92 0.95 0.89
3 0.95 1.98 1.05 1.26 0.90 0.79 1.01 1.00 0.80
4 1.05 2.40 0.98 1.34 0.81 0.80 1.15 1.12 0.72
5 1.24 2.75 1.11 1.50 0.75 0.72 1.26 1.10 0.67
6 1.30 3.10 1.15 1.61 0.60 0.65 1.43 1.21 0.54
7 1.46 3.34 1.20 1.78 0.52 0.51 1.55 1.25 0.49
8 1.60 3.51 1.21 1.85 0.43 0.46 1.61 1.26 0.45
9 1.65 3.69 1.19 1.93 0.40 0.43 1.65 1.31 0.39
10 1.71 3.80 1.19 2.02 0.35 0.41 1.70 1.35 0.35

 

前文提到过 5类多线程演化规律变异算子中例如 AT算子重复执行的意义不大, 并且一部分变异算子本身就

会以排列组合的方式针对所有分支进行剪裁, 因此多次执行同一变异算子反而会增加无效样本数量. 根据熟练程

序员假设 (CPH)和耦合效应假设的部分推论, 我们认为只有当实际代码规模较大时, 才需要涉及同一算子的高阶
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变异体的生成, 以应对可能出现的更复杂的 CUAF漏洞. 当这些变异算子所涉及的范围不再局限于同一漏洞模式

时, 由于算子数量增加, 每轮执行后差异化并不会太大, 可能会出现变异算子的权重经过归一化后转化的概率差距

不大. 这一点MOPSG算法是可以解决的. 在本实验阶段由于代码规模受到计算机性能的限制而被约束, 所以限制

了该算法在推断演化路径时初始的算子执行次数, 当规模扩大, 对每个算子的执行次数将改动, 以适应对应的代码

规模. MOPSG算法配合随机子树执行的启发式算法, 将可以约束变异样本数量的完成基于权重的变异执行. 本实

验最终运用于实际变异过程时并不会对所有变异算子的执行顺序和次数直接固定, 而是以最终的权重来对不同的

变异策略的执行频率和构造的变异样本的多样性做抉择.
模糊测试中的变异算子粒度很小, 变异算子基本都是在字节级别对测试用例进行变异. 变异测试则是在代码

语句级别进行修改来验证测试集的完备性, 其本质就是模拟程序员在编程过程中因某些细微错误引发的漏洞. 因
此, 横向对比的是在代码语句级别进行的全随机变异过程.

 3.2   变异策略实验

 3.2.1    实验数据

本节数据用于比较变异算子序列在抽象语法树级别和在代码语句级别执行时的效率差异, 以及变异策略优化

算法优化前后的变异数量对比. 本文选取了 GitHub中开源的 Linux内核中, 涉及 CUAF同源漏洞和多线程竞争相

关漏洞的错误提交报告, 从 150 多个包含重复提交的记录中筛选出 25 个用于实验, 以及 CWE 漏洞库中的 10 个

CUAF漏洞代码片段. 本文筛选漏洞的标准是参考开源漏洞在时间线上两个版本 (即修改前后)的漏洞语句位置跨

度, 以及漏洞位置附近代码的线程复杂度. Linux内核中大部分漏洞代码都处于多线程环境, 尤其是涉及接口函数

的. 本文选择跨度不超过 1 000行的接口漏洞进行分析, 这类漏洞具有真实危害性和广泛影响; 同时将代码片段限

制在 50行以内, 这样不容易导致变异数量过大而无法进行比较.
 3.2.2    变异策略有效性实验分析

为了探究在实际代码中基于变异算子优先级调度的变异策略的有效性, 通过对 Linux内核中关于 CUAF漏洞

的修改代码的前后两个版本进行变异. 通过在 GitHub中搜索“concurrent use after free”和“concurrent-use-after-free”
等关键字, 找到一些规模合适的, 且触发漏洞语句在代码切片中跨度不大于 50行的代码切片共 25个. 对这些代码

切片进行分析, 它们大多数是针对驱动程序的提交, 在研究日志消息和代码修复以确认报告的漏洞是否为 CUAF
后, 筛选出 10段代码切片作为对比实验的样本.

接着将把漏洞修复版本的代码切片转化为抽象语法树数据结构并依据上文得到的变异策略进行变异执行. 同
时按照变异测试的逻辑对同样的代码切片进行语句级别的变异, 该变异过程对于变异算子的抉择是全随机的. 实
时地对变异样本进行核对, 当首次出现 CUAF 漏洞的变异样本后, 统计无效样本总量, 同时设置变异样本阈值为

200万以强行终止其核对过程, 达到该阈值视为无法有效地获取有效样本 (并非不含有有效样本, 只是没有在一定

数量限制内找到目标样本, 证明此变异过程的效率已经低于可与本文变异方法比较的最低值). 后文图 10展示了

对同一代码切片进行两种变异方式的无效样本占比, 比例达到 1.00表明阈值比例达到前没有找到目标样本.
图 10中橙红色柱状为使用变异策略执行变异结果, 蓝色柱状为随机变异测试结果. 从图中可知, 除了在限制

变异轮次内达到阈值而没有出结果的变异过程外, 基于本文变异策略执行的变异过程要比模糊变异测试中全随机

的变异方式平均要少产生 34%的无效变异样本. 虽然样本数量有限, 但是根据耦合效应假设以及相关推论, 我们

认为更复杂的缺陷是在原有程序上依次执行多次单一语法修改形成的. 因此小规模的验证可以反映该算法在演化

形成某一同源漏洞家族的变异样本时具有一定的优势, 能高效地生成用于训练零日漏洞检测模型的漏洞样本数据.
 3.2.3    变异策略优化算法有效性实验分析

本节测试所涉及的启发式算法主要是部分子树截断算法. 由于当前针对 CUAF漏洞模式的变异算子种类少,
且前文在变异过程中已经对该实验的固定变异算子顺序进行了测试, 所以对增加线程变异算子进行固定, 可以较

容易地达到降低无效样本的产生的效果. 本部分以是否使用部分子树截断算法对样本变异结果产生的影响做对

比. 其中, 用于实验的数据来自 Linux内核中关于 CUAF漏洞的修改代码 15段与 CWE中 10个关于 CUAF漏洞

的公开代码段.
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图 10　两种变异方式的无效样本占比
 

基准数据为这两个来源的代码直接使用算法 2所得的权重来执行的结果, 执行结果会展示每一组代码切片在

检测到对应目标漏洞样本切片首次出现时的累计样本量. 选择用样本数量来作为基准是因为不同代码切片数量差

异较大, 且部分切片并不受到子树截断算法的影响. 算法 2在得到变异算子序列的最终权重后, 依然是随机选择算

子来执行, 所以即使重复执行两次也可能会得到不同的结果.

对比数据为子树截断算法介入变异执行过程后的结果. 截断算法会根据抽象语法树中的相关节点 Id 和节点

值进行匹配. 一旦在变异过程中出现新的样本不含有关键词, 则会标注该文件以终止其后续更高阶的变异.

图 11所示 CWE中 10个关于 CUAF漏洞代码经过部分子树截断算法与不经过该算法直接变异的对比结果.

CWE漏洞代码切片较为简洁, 其中函数调用关系清晰且均含有 free操作相关函数与函数调用语句. 因此, 在 CWE

代码集上进行同样的实验时, 对照数据与基准数据对比明显. 在 CWE中 10个关于 CUAF漏洞代码切片中, 经过

部分子树截断启发式算法的变异平均会减少 30.1%无效样本.
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图 11　CWE漏洞代码两种变异方式结果对比
 

实验的时间取决于代码片段与漏洞语句的行数之间的跨度. 因此, 排除比较时间后, 完成所有样本突变的平均

时间为 3.2 h. 与此同时, 作为基线的突变方法的平均完成时间为 4.9 h (这包括了对超过阈值的代码片段强制结束
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突变的时间). 即使我们从中排除了在作为基线的随机突变方法中超过时间的片段, 平均时间也超过了 4.6 h. 然而,
不能直接就执行时间来衡量这种方法与基线的效率, 因为其算法中涉及的突变操作符的优化本身就消耗了一定的

时间.
表 4展示了 Linux内核实际代码切片经过部分子树截断算法与不经过该算法直接变异的对比结果. 由于内核

实际代码跨度较长, 在做代码片段切分时, 可能会有部分对 free 操作进行调用的函数或语句被排除. 值得一提的

是, 我们依然保留了变异样本阈值为 100万以强行终止其核对过程这一机制. 我们根据每段代码切片中是否包含

完整的 free操作流程进行分类. 表中数据可以展示部分子树截断算法在针对 CUAF漏洞演化过程中对 free操作

的截断是有明显成效的. 在包含完整的 free 操作流的切片中, 经过部分子树截断启发式算法的变异平均会减少

33.1%无效样本. 在对缺失部分 free操作的代码切片进行对比实验时, 是否启用部分子树截断算法对降低无效样

本量的提升幅度较小, 但是平均也有 9.5%的提升.
  

表 4　Linux内核代码两种变异结果对比
 

Component Contains free No execute Execute
usb Contains 524 287 292 143
btrfs Contains 211 423 136 927
btrfs1 Contains 65 535 32 767
mlxsw Contains 23 427 21 332

netdevsim Contains 948 575 700 786
X86resctrl Contains 16 383 14 335
usbnet Contains 262 143 150 174
smackfs Contains 131 071 98 303
rpmsg Contains 154 306 116 356

isdnhisax Not fully contains 15 269 14 644
net Not fully contains 32 767 34 180

netsocket Not fully contains 15 981 14 802
ruc Not fully contains 262 016 206 278

cw1200 Not fully contains 445 790 423 514
Ip4 Not fully contains 32 767 34 478

 

在目前的漏洞代码生成研究中, Nong等人 [40]提出了一种基于神经网络的代码编辑技术, 可以生成逼真的漏洞

代码. 首先通过分析现有的漏洞数据集, 发现漏洞代码具有一些常见的结构模式, 例如条件语句、循环语句等. 作
者使用神经网络对这些结构模式进行建模, 并提出了一种代码编辑器, 可以在保留代码语法正确性的同时, 改变代

码的结构和行为, 但是生成新的漏洞代码数量较少, 且只关注了特定的漏洞类型. Nong等人 [41]还提出了一个新的

漏洞生成方法, 该方法可以利用现有的漏洞数据库来学习漏洞的模式, 并生成与这些模式相似的漏洞. 该方法使用

了深度学习模型来对漏洞模式进行建模, 并使用生成模型来生成新的漏洞, 这些漏洞具有与真实漏洞相似的特征

和语法结构. 但是该方法依赖于已知的漏洞数据库, 因此对于那些没有被记录在数据库中的新型漏洞, 该方法可能

无法生成相应的漏洞.
通过上述实验数据对比分析, 在进行小规模的实际代码进行变异后, 本文提出基于抽象语法树变异的漏洞样

本生成技术, 非常有效地改善了变异算子特征不明显、执行随机性过强和变异样本高耦合性等问题, 且不过分依

赖漏洞数据库. 本文对根据 CUAF 演化规律总结的变异算子和变异测试中针对多线程代码的变异算子进行了处

理. 通过获取的变异算子权重执行各个算子, 在 Linux内核的多段针对 CUAF修改的代码上进行变异执行都取得

了不错的拟合效果. 相较于变异测试中对代码的随机变异过程, 本方法更容易构造出接近真实漏洞的变异样本, 并
且相对代价更低.
 3.2.4    不足与有效性讨论

下面讨论本文方法在 3个方面有效性上的可改进点.
外部有效性主要涉及研究发现的普遍性问题. 本研究集中于 Linux内核代码的静态模糊变异和相关的公开漏

洞数据集. 但不同的编程语言有其特有的漏洞家族和演变模式, 因此本研究的结论可能不适用于其他编程语言,
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如 Go语言在多线程漏洞触发上与 C/C++存在差异.
内部有效性与代码测试静态模糊变异相关. 通过分析 Linux贡献者的提交记录, 研究涉及多个函数间的代码

接口. 然而, 正则匹配和人工观察在判断变异样本的有效性时确实存在一定的误差风险. 正则匹配可能无法覆盖所

有漏洞特征, 而人工观察则可能受到主观判断的影响. 为了减少这些误差, 我们在实验中引入了多重验证机制, 包
括交叉验证和重复实验, 以确保结果的可靠性. 尽管如此, 我们承认在实际应用中, 仍可能存在少量误报和漏报的

情况.
结构有效性涉及验证方法和确定的优化变异操作符序列. 尽管尝试在 Linux代码的变异验证中再次引入算法

来优化变异操作符集合, 但由于真实漏洞代码片段的大小限制, 可能存在过度拟合的风险.

 4   总　结

本文主要研究了通过抽象语法树变异来生成相关漏洞变异样本的方法. 首先, 对 4种抽象语法树生成技术进

行了研究和分析, 发现它们的生成方式和结果不便于静态分析和变异操作. 然后, 重点研究了 Eclipse CDT抽象语

法树生成技术, 并提出了一种针对其节点存储结构的优化算法, 可以提高变异效率. 本文根据 UAF漏洞和 CUAF
漏洞之间的演化关系, 设计了 5种符合漏洞特征的变异算子, 并将其与模糊测试中的 5种普通变异算子组成变异

算子序列, 分别制定了不同的语法树变异方式, 并对每一种方式进行了算法实现. 本文提出了一种基于变异算子关

联度引导的次序变异方法 MOPSG, 通过调整变异算子执行的顺序和次数, 得到一个最优的变异算子权重序列来

执行变异操作. 通过实验验证了该算法的有效性, 并与传统的模糊变异测试方法进行对比测试, 结果表明通过优化

后的变异算子序列来进行变异, 得到的包含漏洞特征有效变异体样本效率更高. 最后, 本文使用部分子树截断算法

对基于MOPSG算法的变异策略进行了优化, 提高了变异效率.
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