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摘　要: 随着信息化的深入, 大量应用程序的开发和功能迭代不可避免引入软件缺陷, 并潜在地对程序可靠性和安

全性造成了严重的威胁. 检测与修复软件漏洞, 已经成为开发者维护软件质量必要的任务, 同时也是沉重的负担.

对此, 软件工程的研究者在过去的数十年中提出大量相关技术, 帮助开发者解决缺陷相关问题. 然而这些技术都面

对着一些严峻的挑战, 在工业实践落地上鲜有进展. 大模型, 如代码大模型 CodeX和对话大模型 ChatGPT, 通过在

海量数据集上进行训练, 能够捕捉代码中的复杂模式和结构, 处理大量上下文信息并灵活地适应各种任务, 以其优

秀的性能吸引了大量研究人员的关注. 在诸多软件工程任务中, 基于大模型的技术展现出显著的优势, 有望解决不

同领域过去所面对的关键挑战. 因此, 尝试对目前已经存在基于大模型相关成熟技术的 3个缺陷检测领域: 深度学

习库的缺陷检测、GUI自动化测试、测试用例的自动生成, 与软件缺陷修复的成熟领域: 缺陷自动化修复, 进行分

析和探究, 在阐述其发展脉络的同时对不同技术流派的特性和挑战进行深入的探讨. 最后, 基于对已有研究的分析,

总结这些领域和技术所面临的关键挑战及对未来研究的启示.
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Abstract:  With  the  advancement  of  informationalization,  the  development  of  a  variety  of  applications  and  iterative  functions  inevitably

leads  to  software  defects,  posing  significant  threats  to  program  reliability  and  security.  Therefore,  detecting  and  repairing  software  defects

becomes  essential  yet  onerous  for  developers  in  maintaining  software  quality.  Accordingly,  software  engineering  researchers  have  proposed

numerous  technologies  over  the  past  decades  to  help  developers  address  defect-related  issues.  However,  these  technologies  face  serious

challenges  and  make  little  progress  in  industrial  implementation.  Large  language  model  (LLM),  such  as  the  code-based  model  CodeX  and
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the  prestigious  ChatGPT,  trained  on  massive  datasets,  can  capture  complex  patterns  and  structures  in  code,  process  extensive  contextual
information,  and  flexibly  adapt  to  various  tasks.  Their  superior  performance  has  attracted  considerable  attention  from  researchers.  In  many
software  engineering  tasks,  technologies  based  on  LLM  show  significant  advantages  in  addressing  key  challenges  previously  faced  in
different  domains.  Consequently,  this  study  attempts  to  analyze  and  explore  three  defect  detection  domains  where  technologies  based  on
LLM  have  been  widely  adopted:  deep-learning  library  defect  detection,  GUI  automated  testing,  and  automated  test  case  generation,  along
with  one  mature  software  defect  repair  domain:  automated  program  repair  (APR).  This  study  delves  into  the  progress  of  these  domains  and
provides  an  in-depth  discussion  of  their  characteristics  and  challenges.  Lastly,  based  on  an  analysis  of  existing  research,  this  study
summarizes the key challenges faced by these domains and technologies and offers insights for future research.
Key words:  large language model (LLM); defect detection; deep-learning library defect testing; automated test case generation; automated GUI

testing; automated program repair

随着信息化进程的深入, 软件应用成为社会发展和人类生活各个领域中不可或缺的重要部分. 与此同时, 软件

缺陷的问题引起了研究人员的广泛关注. 软件缺陷会影响软件的正确性、可靠性和效率, 甚至可能对用户的生命

财产造成重大损失. 在核电站、医疗设备等关键基础设施中, 软件缺陷可能导致灾难性的后果. 同时, 修复软件缺

陷需要消耗大量的时间和人力资源 [1,2], 为软件开发者带来了巨大的压力. 因此, 软件缺陷的检测和修复任务被认

为是软件工程领域的一个重大挑战.
多年以来, 研究人员已经提出并实施了各种策略和方法来检测和修复软件缺陷, 包括静态代码分析 [3,4]、动态

测试 [5,6]、符号执行 [7,8]和形式化验证 [9,10]等. 这些方法在一定程度上有助于挖掘软件缺陷, 自动修复代码错误, 或
者生成测试用例. 然而, 这些方法存在一些局限性. 例如, 静态代码分析可能产生大量的误报; 动态测试可能覆盖不

全; 符号执行和形式化验证则需面对状态爆炸问题. 而且, 开发者往往需要专家级的知识和经验来选择合适的策略

并进行有效应用. 例如, 在缺陷自动修复任务中, 基于模板的自动修复技术 [11,12]需要开发人员和研究人员针对特定

类型的漏洞人工制定修复模板. 虽然这样的方式可以很有效地进行修复, 但是由于人工编写修复模板成本高, 可移

植性差, 限制了这一方法的应用.
近年来, 预训练大语言模型, 如 GPT系列 [13,14]、BERT系列 [15,16]模型, 以其优秀的性能吸引了大量研究人员的

关注. 这些模型在自然语言处理领域取得了令人瞩目的成果, 也被越来越多地应用到软件工程领域. 大模型有几个

显著的特点使其在处理软件缺陷任务上表现突出. 首先, 它们能够捕捉代码中的复杂模式和结构; 其次, 它们可以

处理大量的训练数据, 并从中学习到有用的知识和模式; 最后, 它们可以灵活地适应各种任务, 如代码理解、代码

生成、缺陷检测、缺陷修复和 GUI自动测试等. 研究表明, 大模型在测试用例自动生成、缺陷自动修复等软件工

程任务上, 相较于传统方法, 取得了更好的效果.
我们发现大模型在软件缺陷上的相关工作集中发表在 2023年软件工程顶级会议上, 例如 ICSE[17]、ISSTA[18]、

ASE[19]、ESEC/FSE[20], 展现出一定的趋势性. 基于此, 我们对已经发表的基于大模型的文章在缺陷任务上进行了

分类, 进一步发现这些文章集中在两个方向: 缺陷检测和缺陷修复. 缺陷检测包括深度学习库的缺陷检测、GUI自
动化测试两个系统缺陷检测领域以及测试用例的自动生成领域; 缺陷修复则主要集中在缺陷自动修复领域. 目前

在这 4 个方向上发表在顶级会议和期刊的基于大模型的相关工作已有 15 篇, 包括深度学习库的缺陷检测 2 篇,
GUI自动化测试 3篇, 测试用例的自动生成 4篇, 以及缺陷自动修复 6篇. 许多基于大模型的研究在这 4个领域的

性能表现显著超越了以往最佳基准线, 例如, 深度学习库缺陷检测领域的 FuzzGPT[21]在 PyTorch上的代码覆盖率

较最佳基准线提高了 60.70%, 并发现了 49个未被发现的错误; 测试用例自动生成领域的 LIBRO[22]比最佳基线多

复现了 91个错误; 而 GUI自动化测试领域的 GPTDroid[23]在活动覆盖率上相比最佳基线提高了 32%, 并以更快的

速度发现了 48个未被发现的错误. 在修复领域, 缺陷自动修复领域的 FitRepair[24]在 Defects4J数据集上较最佳基

准线多修复了 23个缺陷. 鉴于大模型在这 4个领域取得的显著成果, 我们尝试对这些研究进展进行深入分析和探

讨. 具体来说, 本文采用以下流程完成对相关文献的获取.
(1) 本综述选用 ACM 电子文献数据库、IEEE Xplore 电子文献数据库、Springer Link 电子文献数据库、

Google学术搜索引擎及 DBLP Computer Science Bibliography等进行原始搜索. 对于大模型相关文献的搜索, 本综

述的搜索时间从 2020年开始, 到 2023年结束, 并采用与 Hou等人 [25], Pan等人 [26]对于大模型的划分方法. 具体而
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言, 检索的关键字包括“LLM”“large language model”“pre-trained language model”“large model”“language model”等,
以及“ChatGPT”“CodeX”等模型名称. 同时, 在标题、摘要、关键词和索引中进行检索. 我们将搜索范围限定于中

国计算机学会 (CCF) 推荐软件工程和人工智能领域的顶级国际学术会议和期刊列表, 有 ICSE、ISSTA、ASE、
FSE/ESEC、TOSEM、TSE、OOPSLA等, 从而得到发布在顶级会议和期刊的, 且与软件工程任务相关的文献共

311篇.
(2) 对筛选出来的文献进行归纳总结、分类和人工审查, 剔除与软件缺陷检测与修复无关的文献, 如代码生

成. 经过此步骤, 共获得 20篇基于大语言模型的软件缺陷研究文章. 进一步对文献内容进行细分, 发现软件缺陷检

测方面的文献主要集中于深度学习库缺陷检测 (2篇)、GUI自动化测试 (3篇)以及测试用例自动生成 (4篇)这 3
个领域, 缺陷修复方面的文献主要集中于软件缺陷自动修复 (6篇). 部分基于大模型的系统测试工作 [27−29]由于文

献数量较少, 所处领域较为分散, 因此并未包含在本综述调研的基于大语言模型的软件缺陷研究之内.
(3) 随后, 本综述继续在深度学习库缺陷检测、GUI自动化测试、测试用例自动生成和软件缺陷自动修复这

4个领域搜索相关文献. 我们依然将搜索范围限定于中国计算机学会 (CCF)推荐软件工程和人工智能领域的顶级

国际学术会议和期刊列表. 对于深度学习库缺陷检测相关文献, 使用了“deep learning library testing”“deep learning
library bug”“deep learning API testing”“deep learning library fuzzing”等关键词, 得到顶级会议和期刊的相关文献共

159 篇. 对于 GUI 自动化测试相关文献, 使用了“GUI test”“Mobile GUI Testing”“Android APP Testing”“user
interface test generation”等关键词, 得到顶级会议和期刊的相关文献共 264篇. 对于测试用例自动生成相关文献, 使
用了“unit test case generation”“unit testing”“test oracle generation”等关键词, 得到顶级会议和期刊的相关文献共 1 824
篇. 对于软件缺陷自动修复相关文献, 使用了“automated program repair”“automated fix”“patch generation”“bug
fixing”等关键词, 得到顶级会议和期刊的相关文献共 1 272篇.

(4) 之后, 根据文章长度、与目标领域的相关性、在之后工作中的被引用次数等指标对这些文献进行人工筛

选. 至此, 收集了深度学习库的缺陷检测 (19篇)、GUI自动化测试 (54篇)、测试用例的自动生成 (62篇)以及缺

陷自动修复 (67篇)这 4个领域共计 202篇论文, 其中基于大模型的工作 44篇. 图 1和图 2展示自 2004–2023年
本文收集论文发表时间与数量的分布情况, 其中包含会议论文 162篇, 期刊论文 40篇. 我们进一步发现, 2021年
后基于大模型的工作迅速增加, 仅在 2023年便有 51篇论文. 与此同时, 考虑到近期在软件工程领域被广泛研究应

用的大模型 CodeX和 ChatGPT于 2021年和 2022年方才提出, 部分研究者可能于近日完成其工作并发表在 arXiv
上. 为追踪学界最新的研究进展, 本综述收集了提交在 arXiv上的 45篇工作. 我们根据Wohlin提出的文献搜索方

法 [30], 根据已搜集到文献的参考文献继续搜集文献, 以避免遗漏相关文献.

事实上, 本文研究的 4个软件工程领域历经多年, 积累了大量的工作和技术, 并且已经有综述文章对这些论文

进行了翔实的调研, 例如 2021 年姜佳君等人 [31]在缺陷自动修复领域的综述中收集了 94 篇高水平论文进行了详

细的分析和总结. 而且本文涉及 4个领域, 也无法将每一个领域的研究工作全部完整进行分析阐述, 因而我们将重
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点关注基于大模型技术的最新进展. 此外, 关于大模型在整个软件工程领域的相关文献调研, 已有综述进行了充分

的分析 [25,26], 而本综述则专注于大模型在软件缺陷检测和修复领域中的应用并梳理其发展脉络. 鉴于此, 在保证本

综述内容完整以及更好地反映出缺陷检测和修复 4个领域相关研究发展脉络的前提下, 本文在介绍经典工作的同

时会侧重于 2020年后发表具有代表性的工作, 并重点聚焦于基于大模型的技术. 此外, 基于大模型的工作往往与

过去的技术进行实验比较分析, 例如缺陷自动修复的技术 AlphaRepair[32]选取了大量自动修复技术进行比较. 因
此, 本综述会重点选择多次被用作性能基线进行比较的技术进行分析介绍.

基于此, 本综述最终选取了 9篇深度学习库缺陷检测文章、21篇缺陷自动修复文章、28篇测试用例自动生

成文章、30篇 GUI自动测试文章, 共计 88篇文章进行详细论述, 其中早于 2020年的论文 34篇, 2020–2022年的

论文 30篇, 2023年的论文 24篇. 这些论文中大多数来自所涉及领域的高质量会议和期刊, 例如 ICSE会议 (33篇)、
ESEC/FSE会议 (12篇)、ISSTA会议 (8篇)、ASE会议 (6篇)、OOPSLA会议 (4篇)、TSE期刊 (2篇). 综上所述,
本文的主要贡献如下.

(1) 对大模型在缺陷检测与修复方向的 4个成熟技术领域: 深度学习库缺陷检测、GUI自动化测试、测试用

例的自动生成以及缺陷自动修复, 进行了详细的分析和探讨.
(2) 总结并分析了这 4个领域传统技术流派的特性和挑战.
(3) 对大模型应用于这 4个领域的机制特性进行分析阐述.
(4) 对基于大模型技术所面临的挑战进行了系统的梳理, 并总结了未来可能的研究方向.
本文第 1节将对大模型的机制特性与常见应用于下游任务的方式进行概述. 第 2–4节聚焦于大模型在缺陷检

测领域的成熟技术与这些领域的发展脉络. 具体而言: 第 2节在深度学习库的缺陷检测领域将首先分析介绍模型

和 API级别的工作, 进而分析最新基于大模型的技术进展. 第 3节将介绍 GUI自动化测试技术中传统技术的发展

脉络和最新基于大模型技术的特性. 第 4节是测试用例自动生成技术, 本文将首先回顾传统技术和挑战, 进而分析

基于大模型工作的最新进展. 第 5节将聚焦于大模型在缺陷修复方向上缺陷自动修复领域的应用, 首先分析软件

缺陷自动修复机制, 并分别对传统技术、基于学习的技术和基于大模型的技术进行分析探讨. 在第 6节, 本文将根

据研究现状分析总结这些领域研究所面临的挑战及未来的机遇. 最后, 第 7节对全文进行总结. 

1   大模型概述

大型语言模型 (large language model, LLM, 简称为大模型)通常指包含数百亿或更多参数的预训练语言模型

(pre-trained language model, PLM), 例如 GPT-3.5[33]、LLaMA[34]、PaLM[35]等. 这种模型在大量开源语料库中的文

本和代码片段上进行预训练, 并且已经在各种与自然语言和代码相关的任务中展示出令人印象深刻的性能表现.
具体而言, 大模型基于流行的转换器 (Transformer) 架构 [36], 该架构结合了编码器和解码器以处理文本生成任务,
其中多头注意力层堆叠在非常深的神经网络中. 编码器首先接收模型的输入, 然后生成编码向量. 解码器利用编码

向量基于所有先前生成的标记自回归地生成下一个标记. 根据缩放定律 (scaling law), 模型的性能大致随着模型大

小的增加而提高 [37,38]. 随着研究者大幅扩展了模型的规模, 使用了更加复杂多样的预训练数据集和更加先进的训

练方式, 大模型可以更好地根据上下文理解自然语言或者代码并生成更高质量的文本. 不仅如此, 相较于其他模

型, 大模型的特殊性质是其具有涌现能力, 即较小规模的语言模型所不具备的处理复杂任务的通用能力. 在这种现

象下, 研究人员尝试构建了越来越大的模型 (模型参数量多达 540 B[35]), 并在代码补全和代码合成等代码相关任务

上展示出令人印象深刻的效果.
根据模型的架构和预训练目标, 如图 3 所示, 语言模型可以被划分为 3 种主要类型: 解码器模型、编码器模

型 (掩蔽语言模型)以及编码器-解码器模型. 这 3类模型各自具有独特的架构和预训练目标, 因此在处理不同的任

务和问题时, 它们的表现也会有所不同. 以下是对这 3种模型更具体的描述.
(1) 解码器模型: 这类模型采用顺序预测的策略, 即它们生成一个标记 (例如一个词或者字符)时, 只考虑该标

记之前的上下文信息 (即前缀), 而忽略了之后的信息. GPT[13,14]是典型的解码器架构模型, 它的训练目标是根据给
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定的所有前缀预测下一个标记. 这种遵从先后顺序的预测方式使这类模型特别适合于文本生成任务. 近期, 解码器

模型如 CodeX[39]和 ChatGPT[40]在代码任务和文本生成任务上的优异表现, 吸引了诸多研究者的兴趣.
(2) 编码器模型: 这类模型只使用编码器组件来生成输入的编码表示. BERT[15]是典型的编码器架构模型. 它采

用了一种被称为掩码语言模型 (masked language model, MLM)的预训练机制. 在掩码语言模型中, 训练数据中的

一部分标记 (例如 15%) 会被随机遮蔽, 然后模型的任务是利用该标记前后的上下文信息来预测这个被遮蔽的

标记. 由于能同时考虑标记的前后上下文, 相较于单向模型, 编码器模型在理解和生成复杂句子结构方面具有一定

优势.
(3) 编码器-解码器模型: 这类模型结合了上述两类模型的特点, 它们由一个编码器和一个解码器组成. 编码器

用于理解输入的上下文, 而解码器则用于生成输出. T5[41]和 BART[42]是这类模型的典型代表. 这类模型通常采用一

种被称为掩码范围预测 (masked span prediction, MSP)的预训练机制. 掩码范围预测机制与掩码语言模型类似, 但
该机制会使用一个范围标记替换一个连续的标记序列, 而不是遮蔽个别的标记, 而模型的任务是根据范围标记的

上下文信息恢复被替换的标记序列. 编码器-解码器模型结合了上述两种模型的特点, 可以利用上下文信息进行文

本生成任务.
 
 

(a) 仅解码器 (b) 仅编码器 (c) 编码器-解码器

i < arr.length <掩码>: i < arr.length

<掩码>: int i = 0; i < arr.length; i++

...
for(int i = 0;

... ...

......
for(int i = 0; <掩码>; i++){ for(<掩码>){

解码器 编码器 编码器

解码器

图 3　大语言模型的 3种架构
 

进而, 研究人员尝试将模型应用在下游任务中 [43,44], 常见的方法是通过微调 (通过在下游任务上进一步训练来

更新预训练模型的参数) 或提示 (将任务描述、示范或中间步骤以自然语言的形式表达) 增强其处理特定任务的

能力. 如图 4 所示, 以大模型应用于软件缺陷自动修复任务为例: 图 4(a) 使用任务描述和修复样例对模型进行微

调, 首先使模型理解和熟悉缺陷修复任务, 然后将待修复的缺陷代码输入至微调后的大模型, 即可使模型生成对应

的补丁代码; 图 4(b) 将任务描述、修复样例和缺陷代码组成输入大模型的提示词, 从而使模型理解修复任务, 进
而生成补丁代码. 具体而言, 微调是使用少量格式化实例对已完成预训练的模型进行受监督训练的过程. 当对模型

进行微调时, 输入的指令包括任务描述和输入输出的实例. 微调能够增强各种规模的语言模型处理特定任务的能

力, 经过微调的较小模型甚至可以比未经微调的较大模型表现得更好 [45]. 早期将大模型应用于单元测试和软件修

复等软工任务时, 微调技术被大量应用以增强模型的表现. 然而微调可能依赖数据集的质量和数量, 以及需要面对

在微调数据集上过拟合的风险等问题. 在经过预训练或者微调后, 使用大模型的主要方法是为解决各种任务设计

适当的提示 (prompt)[46,47]. 目前主要的提示策略有两种: 上下文学习和思维链提示 [48], 具体如下.
(1) 上下文学习是一种无需进一步训练就能直接将大模型用于下游任务的方法. 上下文学习使用一种由任务

描述和几个用于示范的任务样例构成的自然语言提示. 首先, 以任务描述为开始, 从任务数据集中选择一些样例作

为示范. 然后, 以特别设计的模板格式将它们按照特定的顺序组合成自然语言提示. 最后, 将待解决的任务添加到

输入中以生成输出. 根据任务示范, 模型可以在没有更改参数权重的情况下理解和执行新任务.
(2) 思维链提示旨在提高大模型在复杂推理任务中的性能, 例如算术推理、常识推理等任务. 不同于上下文学

习中仅使用输入输出对来构造提示, 思维链提示可以将中间推理步骤纳入提示中. 然而, 思维链提示主要解决推理

问题, 对于不依赖推理的任务使用思维链提示可能效果不佳.
目前, 研究人员通过向模型提供任务的自然语言描述, 并尝试使用上下文学习方法提供相关任务示例, 已成功

将提示策略应用于如代码补全和代码修复 [49]等任务.
基于此, 我们将介绍近期大模型发展中有广泛影响和优异表现的模型, 并且这些模型已经被应用于各种软件

工程下游任务上. 2021年 8月, OpenAI推出了名为 CodeX[39]的代码大模型, 它是一款专门为编程任务设计的大语
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言模型. CodeX可以理解和生成代码, 处理多种编程语言, 并且适用于各种类型的编程任务, 包括代码补全、代码

生成以及代码的错误修复等. CodeX模型强大的能力引起了研究人员的注意, 已有大量的工作研究如何将 CodeX
模型应用在软工下游任务上. 在深度学习库的测试输入数据生成中, CodeX被用于生成种子程序 [50]. 在软件修复

中, CodeX在 Defects4J、QuixBugs等数据集上均表现优异 [51,52]. GitHub还发布了基于 CodeX的 GitHub Copilot,
它可以在编程时预测接下来要输入的完整代码片段, 并提供自然语言的描述 [53,54].
 
 

模型

模型

微调后模型

(a) 微调 (b) 提示

图 4　模型应用于下游任务的方式
 

2022年 11月, OpenAI公司推出了 ChatGPT[40], 一种基于生成预训练 Transformer架构的大型语言模型. 开发

人员在初期采取了监督学习的方式训练和调整模型, 随后则引入了一种以人类反馈为基础的强化学习方法

(reinforcement learning with human feedback, RLHF)[55]对模型进行进一步的更新和提升. ChatGPT凭借其在处理各

类任务上的卓越表现, 赢得了广泛的关注和肯定, 研究人员已经开始研究并挖掘 ChatGPT在软件工程领域中的应

用潜力, 如程序修复 [56,57], 代码生成等任务. 在 2023年 3月, OpenAI进一步推出最新的 GPT-4模型, 该模型达到了

目前最强的综合性能, 并支持多模态输入, 这使其在处理复杂任务以及模拟人类输入上具有相当的潜力, 比如

GUI截图用于自动化测试 [58]. 

2   深度学习库的缺陷检测技术

如第 1节所述, 深度学习模型由于其强大的能力, 目前已经被广泛应用于现实生活的不同场景中, 承担着重要

的作用, 例如人脸识别 [59]、飞机碰撞警告系统 [60]、阿尔茨海默病诊断 [61]、自动驾驶汽车 [62]等. 与传统软件系统相

比, 构建模型基于的深度学习系统通常涉及更复杂的组件, 例如平台/硬件基础设施、深度学习库、模型、训练源

程序以及训练和测试语料库, 使得深度学习系统的潜在漏洞难以被发现并且可能导致灾难性的后果. 例如, Uber
的自动驾驶车辆深度学习系统中的一个软件错误导致了一名行人的死亡 [63], 特斯拉驾驶员在自主驾驶模式下遭

遇车祸 [64]. 出于对人身财产安全的考虑, 开发人员对深度学习库系统进行充分的测试进而保障其可靠性变得非常

必要. 然而, 构建大语言模型的基础设施, 如深度学习框架 PyTorch和 TensorFlow, 由于其复杂的架构和输入输出

特征, 难以被传统软件工程的常规方法, 例如随机变异、约束求解等技术深入有效地测试. 为此, 本节首先简要介

绍深度学习库测试技术的相关概念, 然后介绍不同技术的代表工作和其特性, 以及这些工作如何解决深度学习库

测试的关键挑战. 在此基础上, 我们分析大模型的机制特性, 并介绍最新技术如何将其结合到深度学习库的测试任

务中. 

2.1   深度学习库相关概念简介

在本节中, 我们将以 PyTorch为例对深度学习库测试技术的概念进行简要介绍. 如图 5所示, 左侧为深度学习
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模型的定义、训练以及推理过程, 右侧为深度学习库的从前端到后端再到硬件的概览. 在下文, 我们将首先介绍深

度学习模型, 然后介绍模型的训练和推理过程, 最后介绍深度学习库的架构.
 
 

模型定义

模型训练过程

模型推理过程

后端

硬件

Python

C++

Aten CuDNN HIP

CPU GPU Mobile

深度学习库 (PyTorch)

图 5　深度学习模型与深度学习库概览
 

深度学习模型是一种基于人工神经网络的机器学习模型, 旨在模拟人类的学习和推理过程. 如图 5左侧模型

定义相关代码所示, 该深度学习模型是一个图像分类模型, 由两个卷积层 (Conv2d)和一个全连接线性层 (Linear)
组成. 在前向传播中, 第 1个卷积层使用非线性激活函数 (ReLU)产生中间输出, 然后将其传递给第 2个卷积层, 最
后调用全连接层在 10个维度输出图片分类结果.

模型训练是通过迭代数据集、计算损失函数以及执行反向传播来更新模型权重的过程. 如图 5左侧模型训练

过程代码所示, 对于图像分类任务而言, 开发者通过数据集迭代训练, 定义损失函数来计算网络输出与其期望输出

之间的差异, 并通过反向传播过程来更新模型中的权重, 从而获得训练好的模型. 与训练阶段不同, 模型推理过程

是使用训练好的模型利用其学到的特征和模式来预测新数据的类别, 而无需更改模型参数权重.
深度学习库是深度学习模型训练和推理的基础设施 .  如图 5 右侧所示 ,  深度学习库 (例如 PyTorch 和

TensorFlow)通常为不同的硬件提供统一的抽象, 开发者在不同的环境下可以轻松配置并执行. 例如在 PyTorch中,
Aten是一个用 C++实现的后端, 被用于执行多种张量操作, 并且为 CPU和 GPU等硬件进行了特殊优化. CuDNN
是另一个 PyTorch的后端, 专为在 NVIDIA GPU上执行深度学习任务而设计. 此外, PyTorch还支持在移动设备上

运行深度学习模型.
总的来说, 在实际中开发人员首先定义深度学习模型的层和参数等结构, 然后将模型在数据集上进行训练, 并

希望模型在面对新的输入时可以根据先前学习到的知识给出正确的回答. 这些过程首先调用深度学习框架的 API
(通常是 Python 语言实现), 然后 API 调用不同的深度学习库 (通常是由 C 或 C++语言实现), 最后在硬件 (例如

GPU) 上进行计算. 因此测试深度学习库要通过调用外层的深度学习框架 API 完成. 本节所介绍的深度学习库缺

陷检测技术的主要测试目标是深度学习库的不同后端, 如 Aten和 CuDNN. 这些技术利用差分测试方法, 通过发现

不同后端输出结果的不一致, 以检测深度学习库的缺陷. 

2.2   传统深度学习库测试技术

传统的深度学习库测试技术主要分为两类: 模型级别测试和 API级别测试. 模型级别测试技术直接使用深度

学习模型作为测试输入. API级别测试技术针对特定的深度学习库 API自动化或半自动化地生成测试输入, 以期

找到深度学习库的异常行为. 下文我们详细介绍这两类技术流派的代表工作及关键挑战. 

2.2.1    模型级别测试

CRADLE[65]是第 1个将差分测试应用于深度学习库测试的技术, 其核心思想是在不同的后端上执行相同的深

度学习模型, 以检测不同深度学习库输出结果的不一致, 从而发现深度学习库的缺陷. 在模型级别的测试中, 输出

结果的不一致可能是由多个 API运算累积的浮点精度损失引起的. 为此, CRADLE设计了一套度量标准来区分差
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分测试的错误和误报. 然而, 由于有限的 30个测试输入模型, CRADLE仅覆盖了 TensorFlow中的 59个深度学习

库 API.
LEMON[66]技术在 CRADLE[65]基础上进一步提出应用模型级别的变异规则对深度学习库进行更深入的测试.

然而, 由于 LEMON模型级别的变异规则受到深度学习库 API参数以及输入输出形状的严格限制 (如 LEMON论

文中所述, 变异规则中的一个明确限制是插入的 API的输出形状和输入形状必须相同), 在实际中仅有一小部分具

有固定参数的 API 可以满足规则限制用于模型级别变异. 这在很大程度上影响了 LEMON 挖掘深度学习库缺陷

的能力. Wei等人 [67]后续的研究表明, LEMON的各种变异规则只能额外覆盖 5个深度学习库 API. 2020年, Guo
等人 [68]提出了测试技术 AUDEE, 其思路和 LEMON接近, 同样通过添加模型级别的变异规则尝试深入探索深度

学习库的漏洞. 与 LEMON变异规则不同的是, AUDEE专注于变异层、权重张量和输入张量的参数, 但是这样的

变异规则也受到严格的限制, 实际的效果较为有限.
为进一步解决深度学习库模型级别变异的约束问题, Muffin[69]尝试手动注释 API约束. 此外, Muffin使用预定

义的代码结构来生成多样化的模型, 以保持测试输入模型的有效性. 为更准确地进行差分测试, Muffin将模型训练

阶段划分为 3部分 (即前向计算, 损失计算和梯度计算), 并相应地设计一套在数据跟踪上的度量, 以衡量不同深度

学习库的结果的一致性. 然而Muffin需要手动注释 API约束, 导致其应用成本高昂, 并且该技术在使用大型深度

学习模型作为输入时存在运行效率低, 随机误报漏洞等缺点, 限制了该技术的应用场景. 

2.2.2    API级别测试

与先前的深度学习库模型级别测试技术不同, API级别测试技术并不使用模型作为测试输入, 而是将调用深

度学习库 API的片段代码作为测试输入, 对深度学习库单个 API进行更加精细的测试. 但是 API级别测试技术也

同样面临深度学习库 API的参数复杂和输入输出形状约束的挑战. 为解决这个问题, FreeFuzz[67]从文档、开发人

员测试代码和 202个深度学习模型的代码片段中动态跟踪 API执行信息, 进而构建每个 API的值空间, 再通过对

API值空间的挖掘构建合法测试输入以进行模糊测试. 实验结果表明, FreeFuzz可以覆盖 PyTorch和 TensorFlow中

1 158个 API.
DocTer[70]与 FreeFuzz类似, 同样将注意力集中在单个 API的测试以及约束信息提取中. 与 FreeFuzz不同的

是, DocTer更多地利用了深度学习库的文档信息, 通过人工构建提取规则, 从深度学习库 API文档中提取 API特
定的输入约束, 并使用这些约束构建用于测试的输入. 然而, 在应用中 DocTer需要对 30%的深度学习库 API进行

手动注释, 高昂的人工成本限制了 DocTer技术进一步的发展和应用.
在 FreeFuzz的基础上, Deng等人进一步发现大量深度学习库 API共享相似的输入输出形状和约束. 因此, 通

过合理调用 API的输出作为其他 API的输入, 即可测试其他关联的 API. 基于这样的思路, 研究者实现了可以自动

化 API输入关系推断的深度学习库模糊测试技术 DeepREL[71]. 实验结果表明, 在 PyTorch和 TensorFlow两个深

度学习库上, DeepREL可以覆盖 2 973个 API, 达到了 API级别测试的最优效果. 

2.2.3    传统技术所面对的关键挑战

尽管目前的模型级别和 API 级别的深度学习库测试技术经过了多轮迭代优化和改进, 在变异规则和 API 约
束推断上有显著的进步, 深度学习库 API约束的复杂性仍然是这两类工具面对的主要挑战.

具体来说, 深度学习库 API是基于动态语言 Python实现暴露给用户的, 这使得直接获取 API的输入和输出参

数类型非常困难. 此外, 深度学习库 API大量使用张量 (多维数组)作为输入, 如果形状不匹配 (例如, 维度不匹配

的矩阵乘法)可能导致运行时错误. 传统的程序合成技术通常局限于程序语言中的部分功能和特性, 并且无法处理

具有特定输入输出参数的深度学习库 API. 因此, 目前部分深度学习库测试技术使用预定义的语法规则, 专注于突

变部分程序尝试挖掘漏洞. 然而, 这限制了测试输入中代码结构和输入类型的多样性. 例如, FreeFuzz只能通过挖

掘开源代码片段来收集目标 API 的有效参数空间 (例如, 输入张量的类型和形状) 对初始种子进行细微的突变以

生成新的测试输入. 这样的方式导致现有的测试技术无法有效探索 API输入空间以及挖掘潜在的漏洞.
此外, 虽然 API级别的测试技术在覆盖率和发现漏洞的数量方面显著优于模型级别的测试. 但这些技术所面

对的挑战在于, 它们通常仅利用简单突变的代码片段 (往往仅为单行代码)作为测试输入, 因而限制了它们在检测
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由复杂 API 序列触发的漏洞方面的能力. 虽然模型级别测试技术可以潜在地测试深度学习库 API 序列, 但是, 变
异规则通常有严格的约束, 导致成本高昂且测试效果有限. 例如, LEMON的层添加规则不能应用于具有不同输入

和输出形状的层, 而 Muffin 需要手动注释 API 的输入和输出约束, 并使用额外的重塑操作来确保层间有效的连

接. 因此, 模型级别和 API级别的深度学习库测试技术只能覆盖有限的 API范围, 无法生成 API序列进而挖掘复

杂的深度学习库漏洞.
因此, 目前模型级别和 API级别的测试技术都面对着人工成本和修复性能平衡的关键挑战. 如果使用简单的,

完全自动化的技术, 那深入探索深度学习库的程序状态就非常困难. 例如 LEMON和 AUDEE技术尽管使用了经

过细致调整的变异规则, 其效果仍十分有限. 而如果使用比较复杂, 可以深入探索深度学习库 API状态的技术, 则
需要耗费大量的人力成本. 例如, DocTer 技术需要人工构建规则提取文档特定信息以及手动注释一些 API 约束,
Muffin 技术同样需要手动注释 API 约束保证变异的有效性. 综上, 如何进一步平衡人工成本和修复性能, 高效地

生成符合深度学习库约束的测试, 是这两类技术的关键挑战. 

2.3   基于大模型的深度学习库测试技术

大模型在自然语言和代码任务上的优越表现, 吸引了大量研究者的注意. 相较于模型级别和 API级别测试依

赖人工构建变异规则和手动注释 API 约束的方式, 大模型在处理深度学习库 API 约束和测试代码生成等方面有

以下特性.
(1) 语义和语法理解: 大模型通过在大量代码库上进行预训练, 学习了编程语言的语义和语法规则 (例如,

GitHub上有超过 400 000个 TensorFlow/PyTorch项目). 这使其能够生成复杂且有效的代码片段, 从而深入挖掘深

度学习库内部的复杂漏洞.
(2) 自然生成测试用例: 大模型的自回归生成性质使得它们可以基于给定的上下文 (例如, 一段代码的开始部

分或者特定的 API调用)生成后续的代码. 该特性可以用于生成一系列复杂的 API调用, 从而可以模拟真实应用

场景下深度学习库的行为.
(3) 理解复杂类型和约束: 在训练期间, 大模型会在具有复杂 API调用和类型约束的代码上进行训练并理解这

些特征. 该特性使得即使在深度学习库 API调用或数据类型非常复杂的情况下, 大模型仍然能够生成满足这些约

束的测试输入, 对深度学习库进行有效的测试. 这个特性可以令大模型作为高效的深度学习库 API的约束分析器,
自动理解分析深度学习库 API的输入输出约束, 生成合法的测试输入.

(4) 灵活且自动化的代码突变: 大模型可以根据简单的提示以及自身所具备的随机性生成新的代码片段来替

换已有的代码, 从而创建新的测试用例. 这个特性使得大模型本身可以作为强大的模糊测试变异器, 自动地对种子

进行变异, 以完成对深度学习库的模糊测试.
因此, 研究者尝试应用大模型到深度学习库测试任务上. Deng等人 [50]率先提出了基于大模型的自动化深度学

习库测试技术 TitanFuzz. 该技术首先在生成式的大语言模型上通过逐步输入提示以产生初始种子程序. 然后

TitanFuzz使用大模型自动突变种子程序来产生新的测试程序以丰富测试程序的种子池. 最后, 该技术在不同的后

端上使用差分测试执行生成的测试程序以检测漏洞. 实验结果表明, TitanFuzz在发现漏洞数量, 漏洞多样性以及

生成 API序列多样性方面均优于传统技术, 并且在 PyTorch和 TensorFlow两个深度学习框架中发现了 30个新的

漏洞, 其中 27个已经被开发者确认并修复.
在 TitanFuzz基础上, Deng等人 [21]考虑到大模型学习的深度学习库代码已被世界各地的开发人员使用, 普通

的测试程序几乎无法帮助覆盖额外的深度学习库行为/路径, 从而导致 TitanFuzz模糊测试深度学习库的效果有限.
进而他们基于一个已知假设: 历史触发漏洞的程序可能包含对查找漏洞重要的边际情况或有价值的代码部分, 构
建了 FuzzGPT. 该技术利用历史漏洞程序, 隐含地学习了深度学习库的约束条件 (包括语法/语义、深度学习计算

约束以及新的异常约束), 并且能够完全自动化地进行测试. 通过收集目标深度学习库的漏洞报告以及触发漏洞的

代码片段作为数据集, FuzzGPT使用以下两个策略增强模型的测试能力: (1) 上下文学习: 研究者为大模型提供一

些历史触发漏洞的程序, 以生成新的代码片段或自动完成部分代码; (2) 微调: 研究者通过在提取的历史触发漏洞
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程序上进行训练来修改模型权重, 从而得到特别设计的大模型. 通过这些策略, 研究者得到了针对深度学习库漏洞

检测定制的大语言模型, 这些大模型有能力生成与历史漏洞类似的代码. 实验结果表明, FuzzGPT相较 TitanFuzz
分别在 PyTorch和 TensorFlow上提升了 60.70%和 36.03%的覆盖率, 并且在最新版本的 PyTorch和 TensorFlow
上发现了 76个漏洞. 

2.4   小　结

深度学习库测试技术随着深度学习技术的广泛应用, 其重要性日益凸显. 自 2019年 CRADLE技术被提出后,

该领域的技术快速更新发展. 研究人员首先尝试直接将模型作为输入对深度学习库系统进行测试. 然而这些技术

面对着测试输入模型数量有限而且耗时颇高、制定变异规则自动对模型进行突变成功率低等挑战. 因此, 研究者

进而尝试在 API级别上分析特定深度学习库 API的输入约束, 并根据约束为 API生成测试 (通常是单行测试). 但

是在这个过程中, API级别测试同样面临着深度学习库 API约束复杂性的挑战. 为此研究人员尝试手动注释某些

深度学习库 API 的约束, 以达到更好的测试效果, 然而这个方法往往伴随着大量的人力成本开销, 难以被推广应

用. 伴随着大模型的火爆, 大模型的优越性能吸引了越来越多研究者的关注. 进而, 研究者尝试直接应用大模型到

深度学习库测试任务中. 由于大模型具有强大的自然语言理解能力、代码生成能力以及训练中学习了大量深度学

习代码, 研究者发现大模型可以自然地理解深度学习库 API的约束条件, 进而构建测试代码, 完全无需人类专家手

动构建规则和注释约束. 因而, 基于大模型的深度学习库测试技术达到了最优的测试效果.
有趣的是, TitanFuzz和 FuzzGPT在论文中都强调 LLM隐含学习了深度学习库的使用和约束范式, 可以驱动

深度学习库的测试技术, 并且进一步阐述这样的思路可以迁移到其他程序语言和应用上. 然而这 2篇文章的实验

仅包含了最流行的 PyTorch和 TensorFlow深度学习库, 并没有拓展到其他深度学习库上. TitanFuzz和 FuzzGPT
的技术有效性建立在大模型学习了数十万个 GitHub相关项目的基础上, 但是对于其他一些未有丰富训练语料的

深度学习库, 大模型驱动的深度学习库测试能力还需要进一步探索. 目前大模型也在快速更新迭代, TitanFuzz结
合了 OpenAI公司 CodeX模型和开源模型 InCoder、FuzzGPT使用了 CodeX和 CodeGen模型, 同样为 OpenAI公
司对话大模型 ChatGPT进行了适配. 因此如何更好地利用更强大的开源模型 (例如 CodeLlama)以及如何更好地

结合闭源大模型 (例如 GPT-4)获得更优的测试效果, 还是该领域下亟需探索的课题.
与深度学习库系统相关测试技术发展相类似, 随着移动应用的快速发展, 移动应用中的 GUI自动化测试被越

来越多的研究人员和开发者重视, 并积累了大量宝贵的技术. 因此第 3 节将聚焦于 GUI 自动化测试技术, 分析与

总结大模型在测试 GUI缺陷的最新技术的发展动向. 

3   GUI 自动化测试技术

近年来, 移动应用 (APP)得到了蓬勃发展, 在 Google Play和 Apple APP Store中有超过 300万个应用供下载,

这些应用共积累了数十亿的下载次数 [72,73]. 在移动应用中, 用户与应用的交互通常通过图形用户界面 (graphical

user interface, GUI)进行. 具体而言, 用户与 GUI的交互包括点击、滚动或向 GUI元素 (如按钮、图像或文本块)

输入文本等. 在现实中, 用户的体验直接与应用程序 GUI的稳定性相关, 因此确保应用程序的 GUI按预期工作至

关重要. 然而, 在面对复杂的应用程序时, 人工测试 GUI非常耗时且成本高昂, 难以被企业接受 [74]. 诸多研究者尝

试解决这一挑战, 提出了大量 GUI自动化测试工具. 本节将首先简要介绍 GUI自动化测试技术机制, 然后介绍传

统和基于学习的技术以及这些技术所面对的关键挑战. 在此基础上, 分析大模型应用于这一任务的潜力并对目前

基于大模型的 GUI自动化测试相关工作进行介绍. 

3.1   GUI 自动化测试技术机制简介

GUI自动化测试涉及多个部分, 包括 GUI测试输入生成、GUI元素检测、GUI测试框架、GUI测试的记录

与重放、GUI 测试脚本维护、GUI 测试报告分析以及 GUI 测试评估等 [75]. 其中, GUI 测试输入生成是研究的重

点, 因此本文将对这一部分进行重点介绍. 如图 6所示, GUI自动化测试机制可分为 3个循环执行的步骤: (1) GUI
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提取分析; (2) 测试输入生成; (3) 与应用程序互动. GUI测试工具通过迭代地执行这些步骤以覆盖不同的 GUI状
态, 从而检测相关漏洞.
 
 

测试输入生成

当前状态程序信息

GUI相关信息输入事件序列

GUI提取分析与应用程序互动

图 6　GUI自动化测试总体流程
 

(1) GUI提取分析: 这一步骤涉及对应用程序 GUI信息的提取和处理. GUI自动化测试工具需要从当前状态

的应用程序中提取 GUI信息, 分析应用程序的不同页面和其中的 GUI元素. 这通常包括检测应用程序的 GUI部
件, 如按钮、文本框、菜单等, 并识别可触发的 GUI事件. GUI自动测试工具必须准确识别这些 GUI部件和相应

的可触发事件, 以便后续生成测试输入.
(2) 测试输入生成: 在 GUI提取分析后, GUI自动化测试工具将生成用于测试的输入事件序列, 其中包括 GUI

事件和系统级事件. GUI事件是直接对应用程序的用户界面元素 (如按钮、文本框等)进行交互的事件, 如按键输

入、触摸屏输入、手势输入等. 系统级事件是指来自操作系统或硬件设备的事件, 如屏幕旋转、电池状态变化、

来电等, 用于测试应用程序在不同系统条件下的响应情况. GUI测试工具通过生成测试输入, 模拟真实用户在应用

程序中的操作, 从而实现对应用程序的探索和测试. 测试输入事件生成历来是 GUI 自动化测试领域的研究重点,
传统的 GUI自动化测试技术通常采用基于随机、基于模型和基于系统探索的方法来生成测试输入事件. 近年来,
研究者进一步尝试使用深度学习和强化学习等方法生成测试输入. 随着大模型技术被广泛研究, 研究者注意到大

模型在自然语言理解与生成以及逻辑推理等方面的优异性能, 并尝试利用大模型引导测试工具生成测试输入事

件, 以更智能地对应用程序 GUI状态进行测试.
(3) 与应用程序互动: GUI自动化测试工具生成的测试输入序列将被发送到真实或模拟的安卓设备上, 与目标

应用程序 GUI界面进行互动. 具体而言, 测试工具在不同 GUI状态下执行输入事件序列并尝试触发应用程序的不

同功能和界面, 以覆盖尽可能多的 GUI活动. 在这个过程中, 测试工具将监视应用程序的响应, 并记录异常行为和

错误.
在迭代的测试过程中, 测试工具还会统计已经探索的 GUI状态和程序状态, 以计算代码和 GUI活动覆盖率作

为评估测试效果和测试工具性能的重要指标. 下面, 我们将分析传统和基于学习的 GUI自动化测试技术中的经典

工作和关键挑战. 

3.2   传统和基于学习的 GUI 自动化测试技术

由于输入事件序列的质量对于 GUI 自动化测试工具的效果起到至关重要的作用, 研究者尝试应用不同的策

略生成输入事件序列. 根据其策略的不同, 传统 GUI自动化测试技术可分为 3类: 基于随机的、基于模型的和基

于系统探索的 GUI自动化测试技术. 而近年来, 研究人员也开始应用深度学习和强化学习等技术进行 GUI自动化

测试, 我们将其归纳为基于学习的 GUI自动化测试技术. 

3.2.1    基于随机的 GUI自动化测试技术

基于随机的 GUI 自动化测试技术根据启发式策略随机生成输入事件. 2007 年, Google 发布的安卓框架中便

内嵌了最早的 GUI测试工具Monkey[76]. 该工具能够自动生成随机的 GUI事件, 包括按键输入、触摸屏输入和手

势输入等. 然而, Monkey并不考虑应用程序自身的 GUI结构, 因此它可能会生成大量冗余和无效的输入. 在实际

应用中, 相较于程序 GUI功能测试, 开发人员更多将Monkey应用在压力测试中.
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Machiry 等人 [77]在 2013 年提出了 Dynodroid. Dynodroid 被设计为观察者-选择器-执行器 (observer-selector-
executor)结构, 其中观察者负责分析当前页面可触发的 GUI事件和系统级事件; 选择器根据不同随机策略, 基于

观察者提供的信息选择并生成测试事件传递给执行器; 执行器将生成的测试事件在被测应用程序上进行执行. 相
较于Monkey, Dynodroid的优势是: (1) 能生成系统级事件输入; (2) 可以结合测试人员生成的事件进行进一步的探

索; (3) 经由观察者分析给出的事件输入排除了大量无效输入. 并且相较于纯随机探索, Dynodroid会基于已探索事

件的频率对策略中的概率参数进行修改, 使探索更加智能.
PUMA[78]是 Hao等人在 2014年提出的一个基于随机的 GUI自动化测试框架. 该框架基于Monkey执行自动

化的 GUI 应用状态探索, 支持对各种应用属性进行动态分析. 同时, 用户可以根据需求编写事件处理程序来指导

应用状态的探索方式, 并可以在应用程序运行时动态修改环境. 这一设计使得 GUI 测试过程变得更加灵活, 能够

满足不同应用的测试需求. 

3.2.2    基于模型的 GUI自动化测试技术

基于模型的 GUI自动化测试技术在 GUI自动化测试领域应用广泛. 此类技术以建模的方式对应用程序 GUI
行为进行抽象表示, 其建模方法涉及将应用程序的 GUI状态变化与用户的交互操作 (也即输入事件)相联系, 并通

常采用有向图来呈现这些关系, 从而构建出一个反映应用程序行为的模型. 这样的模型不仅可以帮助 GUI自动测

试工具理解和预测用户界面的各种状态转换, 还为测试输入事件的生成提供了一定的指导.
2013 年, Orbit[79]通过静态分析程序源代码以提取 GUI 支持的操作, 然后使用动态遍历的方法在应用程序上

执行, 最终得到以状态机表示的 GUI模型. 作为早期基于模型的测试工具, Orbit使用在深度优先搜索算法的基础

上加以改进的图探索算法进行简单的 GUI探索, 因此测试性能有限. 同年, Choi等人提出 SwiftHand[80], 该技术应

用机器学习方法在测试过程中构建并优化被测应用程序模型, 然后利用该模型指导生成用户输入以探索 GUI 程
序状态. 同时, SwiftHand通过减少被测应用重启次数以提高测试效率.

针对 GUI测试中的状态爆炸问题, 2016年Mirzaei等人 [81]提出了 TrimDroid. TrimDroid通过对应用程序进行

静态分析得到 GUI输入接口模型和 GUI活动转换模型. 同时, 该工具结合控制流和数据流分析技术来识别应用程

序 GUI元素之间的依赖关系, 从而将 GUI输入部件根据依赖关系划分成集合, 并将其作为组合测试的候选对象.
最后 TrimDroid 使用约束求解器计算出覆盖不同 GUI 部件组合的测试用例. 与一般的组合测试相比, TrimDroid
能够在保障达到一定代码覆盖率的同时减少生成冗余的测试事件序列, 有效缓解组合爆炸问题.

2017年, Li等人提出的 DroidBot[82]采取基于模型的探索策略, 首先将程序 GUI状态和触发状态转换的输入

事件构建为有向图, 然后该工具将探索应用状态的问题转化为图遍历问题. 此外, DroidBot为用户提供一系列 API,
以支持用户自定义拓展相关策略, 并且该工具通过调用堆栈跟踪评估测试输入的有效性. 与先前的测试输入生成

工具相比, DroidBot更加轻量并适用于大多数安卓应用程序.
随机有限状态机是由程序的 GUI 状态和导致状态转换的输入事件以及相应的转换概率组成的有向图, 其中

转换概率值反映了从一个状态到另一个状态的转换可能发生的概率. 由于应用程序都较为复杂, 状态繁多, 难以进

行精确建模, 部分研究利用随机有限状态机的概率特性来近似地构建应用程序模型. 例如, 2017年 Su等人提出的

Stoat[83]技术便采用以随机有限状态机表示的随机模型对应用程序进行建模. 该工具通过静态分析和动态分析技术

对应用程序进行逆向工程以得到随机模型, 并根据 Gibbs采样 [84]迭代地变异和优化模型, 进而引导测试生成. 与先

前基于模型的方法相比, Stoat通过注入系统级事件进一步增强了测试效果.
在 2019年, Gu等人提出的 APE[85]采用了基于决策树的方法来构建程序模型. 决策树通过节点和分支来表示

各类决策规则和条件, 这使其能对不同的程序行为和属性进行抽象表示. 通过对决策树进行灵活的调整, APE 可

以动态地更新模型, 对 GUI 信息的表示进行精确的增删, 进而改变模型的大小和精度. 这种方法不仅可以去除无

关的 GUI细节, 还能有效地反映被测应用程序的运行时状态, 从而提升测试的有效性. 在实验评估中, APE的测试

覆盖率和挖掘到的缺陷数量均高于 Stoat[83].
基于模型的 GUI测试工具在应用于复杂应用程序时可能会陷入循环操作并耗尽资源. 针对这个问题, 2020年

字节跳动团队提出了 Fastbot[86]. 该工具通过在服务器端构建模型, 并采用多智能体协作机制, 以加速模型的构建.
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Fastbot采用多种启发式遍历算法以解决测试中的重复操作和资源枯竭等问题. 此外, Fastbot将部分计算任务部署

到云端, 在客户端仅保留监听 GUI 信息和动作注入功能, 以解决手机内存和计算资源大量消耗的问题. 在实验效

果上, Fastbot的多智能体云测试机制有效提高了 GUI测试效率.
一些复杂的程序状态需要较长的测试输入事件序列来触发. 针对部分 GUI 测试技术在生成高质量的长测试

输入事件序列上的挑战, Wang等人于 2020年提出了 ComboDroid[87]. 该工具将生成测试输入转化为用例生成和

用例组合的反馈循环操作, 通过组合短测试输入事件序列生成高质量的长测试输入, 并从其生成的长测试用例中

提取短用例作为组合材料, 以深入测试程序复杂 GUI状态. ComboDroid支持从 GUI状态转换和数据依赖中提取

应用程序的有效信息, 并利用轻量级静态分析来推断输入之间的依赖关系. 实验评估中, ComboDroid的代码覆盖

率优于当时的最佳基准线 APE[85].
2022年, Liu等人提出了 NaviDroid[88], 该工具结合自动化测试和手动测试, 以尝试解决自动化测试覆盖率较

低和手动测试重复探索的问题. NaviDroid通过静态分析和动态探索从应用程序中提取 GUI状态转换图, 并使用

动态规划算法指导路径探索, 以覆盖更多的程序状态并减少重复的探索步骤. 同时, 该工具采用上下文感知状态合

并方法, 能有效地识别并整合相近的状态, 从而降低状态空间的冗余. 在手动测试过程中, 该工具通过视觉提示来

引导测试者测试未探索的界面, 从而避免测试遗漏和重复探索等问题. 用户体验研究表明, NaviDroid在协助手动

GUI测试和挖掘缺陷方面具有优异的性能表现. 

3.2.3    基于系统探索的 GUI自动化测试技术

基于系统探索的技术使用符号执行和启发式搜索算法等技术来指导 GUI 测试工具探索特定程序状态, 侧重

于解决特定应用程序行为只能通过特定测试输入触发的挑战. 2012年, Anand等人提出了第一个使用系统探索策

略的测试框架 ACTEve[89]. 该框架使用符号执行技术, 通过检查程序执行条件来确定不同事件序列之间的包含关

系, 从而避免重复访问等效程序状态, 并缓解路径爆炸问题. 同年, Amalfitano等人提出的 AndroidRipper[90]基于已

有的 Ripper技术实现了对 GUI的自动探索测试. 作为 AndroidRipper的核心组件, Ripper能自动识别当前 GUI页
面中可触发的事件, 并使用这些事件生成测试用例, 以触发应用程序状态的变化. 在 2013 年, Azim 等人提出的

A3E Depth-First[91]采用污点分析技术, 以深度优先方式探索应用的活动和 GUI元素. 相较于 ACTEve, A3E Depth-
First注重对大规模应用程序进行 GUI和传感器驱动的探索. 而 AndroidRipper与 A3E Depth-First相比, 则仅适用

于安卓模拟器, 无法模拟传感器事件.
2014年, Mahmood等人提出了 EvoDroid[92]. 该技术使用进化算法, 将测试路径划分为段, 并根据这些段的信

息执行进化和搜索, 以获取深入程序状态的测试用例. 这一方法有助于保留并改进搜索过程中的优秀测试用例的

遗传信息. 此外, EvoDroid还具备在云上并行执行测试用例的能力, 从而提高了测试的可扩展性和执行速度. 但需

要注意的是, EvoDroid在某些情况下会难以系统地推理输入条件, 导致性能显著下降.
2016年, Mao等人提出的 Sapienz[93]同样采用搜索和进化算法策略. 该技术采用帕累托多目标搜索方法组合

最小化测试序列长度和最大化测试覆盖率等目标, 以实现对多目标的同时优化. Sapienz使用进化算法中的基因编

程技术来生成测试输入, 并采用多粒度级别的插桩和灵活的测试策略, 系统地探索应用程序. 相较于 Evodroid,
Sapienz同时考虑了覆盖率、测试序列长度、执行时间等多个目标, 提供更优的测试方案.

2020年, Dong等人提出了一种基于虚拟化技术的 GUI测试工具 TimeMachine[94]. 该工具能够捕获系统状态

快照保存重要的探索状态. 在探索陷入困境时, TimeMachine 将尝试恢复到先前记录的状态, 从而进一步触发新的

程序行为, 实现系统性的状态空间探索. 与 EvoDroid和 Sapienz一样, TimeMachine也采取了基于搜索的方法, 但
它演化的对象是应用状态的种群, 而非输入序列的种群. 在实验评估中, TimeMachine的代码覆盖率和发现缺陷数

量均优于 Sapienz[93]. 

3.2.4    基于学习的 GUI自动化测试技术

虽然传统 GUI 自动化测试技术已经得到了广泛的研究并在测试效果上不断取得进展, 但这些技术在面对复

杂应用程序时仍然表现有限. 为此, 研究人员尝试应用深度学习和强化学习等机器学习方法进行 GUI自动化测试.
这些方法通过模仿人类用户的行为, 生成与人类用户相似的动作和交互, 从而更有效地测试应用程序 GUI. 这些方
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法的核心思想是: 测试算法执行的操作越接近人类用户的操作, 测试就越全面和有效.
Li等人在 2019年提出了一种基于深度学习的 GUI自动化测试工具 Humanoid[95], 它采用深度神经网络模型,

从大量人类与应用程序 GUI 的交互数据中学习人类用户交互的偏好和方式, 进而使用该模型来指导输入事件的

生成. Humanoid 在深度神经网络模型的帮助下能够以人类用户视角判断 GUI 事件的重要性, 从而优先生成能够

触发重要状态的测试输入. 但在充足测试时间的情况下, Humanoid是否使用学习模型对最终的测试覆盖率没有显

著影响. 同时, Humanoid不支持系统广播、传感器等系统级事件, 因而限制了该工具在测试覆盖率上的表现.
2020年, Pan等人提出了 Q-testing[96], 这是一种基于强化学习中 Q-learning算法的 GUI自动化测试工具. 该工

具综合了随机探索策略和基于模型的探索策略的优点. Q-testing 采用 Q 表作为轻量级模型, 采用好奇驱动策略,
记录之前访问的部分状态以引导工具对探索较少的程序 GUI状态进行测试. 此外, Q-testing还引入了一个包含深

度神经网络模型的状态比较模块, 用于根据功能场景的粒度划分 GUI状态. 借助这个模块, Q-testing能够比较不

同 GUI状态并计算相应奖励, 从而优先探索未曾到达的状态, 有效提高了代码覆盖率.
2022年, Peng等人 [97]的研究认为 Humanoid[95]在具有更复杂 GUI页面特征和交互逻辑的应用上的测试表现

不佳, 这种情况的主要原因是 Humanoid对 GUI结构的表示有效性有限, 并且其使用的单模态模型限制了生成测

试事件的多样性. 基于该见解, Peng等人提出了基于深度学习的自动化测试工具MUBot[97]. 该工具通过使用灰度

图简化的 GUI页面表示, 提高了对 GUI元素的识别效果. 同时, MUBot通过多模态深度学习算法 [98]学习用户交互

轨迹, 以生成多样化的测试输入. 相较于 Humanoid, MUBot在模型规模和测试事件生成时间上均显著减少, 同时

由于其生成的测试输入更加全面, 在面对复杂程序时该工具的测试覆盖率也有不俗的表现.
2021年, Yazdani等人提出了 Deep GUI[99]. 该工具采用深度学习技术, 尝试实现黑盒的 GUI自动化测试. Deep

GUI 运用深度学习分析应用程序的屏幕截图进而生成相应的热图, 后者可描绘屏幕上每个像素点被触摸的概率.
这使得 Deep GUI能够根据这些热图生成智能化的测试输入, 高效地与应用程序的关键交互界面进行互动, 而无需

深入了解应用程序的内部实现细节. 此外, 由于 Deep GUI的数据收集、训练和推断过程独立于平台进行, 它不仅

适用于安卓平台, 还具有跨平台的能力. Deep GUI与 Humanoid在采用应用程序屏幕截图作为输入方面相似, 但与

依赖于程序分析以构建 GUI状态转换图的 Humanoid不同, Deep GUI仅需要屏幕截图即可进行测试. 

3.2.5    传统和基于学习的技术所面对的关键挑战

尽管传统和基于学习的 GUI自动化测试技术被广泛研究, 相关技术经过不断的迭代在测试效果上有所进展,
但它们仍然面对一系列关键挑战. 其中, 在传统技术中有以下一些.

(1) 基于随机的测试技术虽然简单且易于实现, 但其主要挑战在于测试效率以及有效性难以保障. 随机生成的

输入事件序列相对冗余, 大量测试输入事件难以有效地触发 GUI状态变化, 这使得基于随机的测试技术往往测试

效率低下, 测试覆盖率有限.
(2) 基于模型的测试技术需面对模型准确性的挑战. 该类技术难以对复杂应用程序进行准确建模, 因此无法精

准捕获大型应用程序复杂状态的变化和行为. 此外, 对于基于模型的技术而言, 如何选择适当的模型粒度是一个重

要的挑战. 模型粒度太细可能导致 GUI状态重复甚至状态爆炸, 而模型粒度过粗可能导致测试工具无法准确获取

GUI的状态信息, 从而产生错误的分析结果.
(3) 基于系统探索的技术通常使用符号执行技术和启发式搜索方法侧重于深入探索特定程序状态, 而在代码

覆盖率等整体测试指标方面表现有限, 难以对程序进行较为全面的探索. 其中, 对于应用符号执行技术的 GUI 测
试工具而言, 这类工具虽然能够深入探索特定程序状态, 但由于符号执行技术的路径爆炸问题, 其有效性容易受到

应用程序代码复杂性的影响. 而启发式搜索算法虽然在处理大型应用程序和复杂场景时更加高效, 但它们通常依

赖于预设的规则或经验, 无法覆盖潜在的测试路径, 导致这些工具可能遗漏重要的缺陷.
基于学习的 GUI自动化测试工具生成的测试输入相较于传统工具更贴近人类与 GUI进行交互的模式, 并在

测试覆盖率的表现上有所提高, 但依然需要面对机器学习技术引入的关键挑战. 首先, 基于学习技术中模型的训练

依赖高质量的训练数据, 而现实世界中来自真实用户的 GUI交互数据数量有限, 难以获得. 其次, 基于学习的技术

应用的模型在面对实际复杂应用时泛化能力有限, 难以达到较好的性能表现. 此外, 现实中移动应用程序非常复
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杂, 涉及诸多关联数据和应用, 在执行相同操作的情况下, GUI页面可能也并不相同 (例如, 在余额充足和不足的情

况下, 点击购买按钮将会得到不同的反馈, 但余额未必会显示在当前的 GUI页面上). 这使得基于学习的技术难以

学习此类复杂情况并做出准确的预测 [100].
除了前文所述的挑战之外, 传统和基于学习的 GUI 自动化测试技术在处理一些更为复杂的交互场景时表现

不如人意. 这些场景包括测试工具与文本输入部件的交互、执行复合输入以及生成复杂的事件序列输入等. 在这

些需要与 GUI组件进行深度智能化交互的场景下, 现有技术往往难以达到理想的测试效果.
(1) 文本输入: 文本输入部件对于用户输入的文本通常有严格的格式规定和约束. 因此, 对于传统和基于学习

的 GUI自动化测试技术而言, 生成符合约束的文本一直是一项具有挑战性的任务. 面对这一挑战, 传统技术 [82,83,85,86]

尝试直接使用预定义的候选文本作为测试输入, 或分析并提取源代码和文本输入部件的约束并通过启发式规则生

成测试输入 [89]. 进一步, Liu等人 [101]利用 RNN模型对文本输入相关部件进行预测, 但该工具需要大量人工编写的

数据用于模型训练, 并且没有充分考虑上下文语义信息. 综上, 研究者尝试了诸多方法解决这一挑战, 但效果依然

有限 [102].
(2) 复合的事件输入: 部分 GUI页面需要同时对多个部件进行输入 (即复合的事件输入)才能访问后续 GUI状

态. 例如, 填写日期信息需要选择页面上“年”“月”“日”这 3个部件. 传统或基于学习的 GUI自动化测试技术通常只能

迭代地生成单个输入事件, 并且难以分析输入事件之间的逻辑联系, 因此在处理复合的事件输入上效果不佳 [100].
(3) 复杂事件序列输入: 某些 GUI状态需要复杂的输入 (例如, 特定的 GUI操作序列)才能触发 [103], 而这些操

作往往和应用程序的功能逻辑紧密相关. 例如, 测试一个电子商务应用程序的购物功能, 可能需要浏览商品、选择

商品、选择相关型号、选择支付方式、输入送货信息、确认订单共 6个步骤的操作才能完成. 而传统和基于学习

的 GUI自动化测试技术难以分析测试输入事件间的联系, 在理解应用程序的功能逻辑上效果不佳, 因此难以对此

类功能进行较为有效的测试.
总的来说, 现实中的移动应用程序功能复杂, 不同的应用场景可能包括数百甚至数千个不同的 GUI 页面, 并

且每个 GUI 页面都具有独特的交互逻辑 [103]. 传统和基于学习的技术虽然能生成多样的测试输入事件, 以实现一

定的测试覆盖率, 但依然测试效果有限, 并且在理解应用程序的功能逻辑和 GUI交互逻辑上存在一定挑战. 因此,
GUI自动化测试迫切需要一种更加智能的技术, 用以模拟真实用户的交互行为, 从而更智能地测试移动应用程序. 

3.3   基于大模型的 GUI 自动化测试技术

如第 3.2.5 节所述, 传统和基于学习的 GUI 自动化测试技术存在一定挑战, 在实际应用中仍需测试人员手动

构造测试脚本和文本输入. 并且, 在移动应用快速迭代的今天, GUI页面的频繁变更导致自动化测试的维护成本较

高. 此外, 由于传统和基于学习的技术优化目标大多以测试覆盖率为导向, 在真实场景下的 GUI 漏洞往往存在误

报漏报等问题, 进而影响这些技术落地应用的效益. 与此同时, 研究者们注意到大模型在自然语言理解、生成与逻

辑推理等方面均表现出优异的性能, 并体现出一定的智能. GPT模型的强大的理解能力证明大模型可以理解人类

的知识, 对 GUI页面的状态进行自动化判断, 并可以模仿人类与 GUI界面进行互动而无需测试人员手动构建交互

脚本 [104]. 具体而言, 鉴于前文关于传统和基于学习的技术所面对的关键挑战 (见第 3.2.5节), 将大模型用于 GUI自
动化测试, 主要有以下几个方面的特性.

(1) 智能的文本输入生成: 许多文本输入部件有着严格的格式规定、语法规则等输入约束条件限制, 只有满足

这些约束条件的文本输入才能触发后续的 GUI状态. 大模型在预训练过程中充分学习了大量相关信息和知识, 拥
有强大的自然语言生成能力, 并能够深入理解应用程序 GUI的上下文语义信息. 因此, 大模型在理解 GUI文本输

入部件的隐含约束进而生成满足约束的文本输入上具有显著优势 [102].
(2) 生成复合的事件输入: 部分复杂的 GUI页面需要同时对多个 GUI部件进行输入, 才能访问后续状态. 大模

型的训练语料库中包含了大量的应用程序文档和测试报告等相关信息的自然语言描述, 这些描述有助于大模型理

解 GUI的复合操作, 从而使得基于大模型的 GUI自动化测试工具有可能实现复合的输入事件生成.
(3) 复杂事件序列的生成: 部分应用程序的 GUI缺陷需要复杂的事件序列才能触发. 目前, 大模型具有较强的
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上下文记忆能力和学习能力, 能完成上下文关联的多段输出 [104]. 同时, 在大模型训练的语料库中包含大量应用程

序的使用教程和测试报告, 大模型在训练阶段已经学习了触发应用程序某个功能或重现某个缺陷的分步说明. 因
此, 基于大模型的 GUI自动化测试工具具有生成相关联的复杂事件序列的能力. 当向大模型提供了应用程序的结

构和语义信息以及测试历史后, 大模型可以捕获 GUI页面之间的历史依赖关系, 从而生成复杂的输入事件序列.
(4) 优先探索重要程序状态: 大模型的训练数据包含大量应用程序版本迭代和修复的历史信息, 这些信息通常

将应用程序的重要功能、频繁迭代而没有充分测试的部件以及出错率高的功能突出. 因此, 基于大模型的 GUI自
动化测试技术隐含地了解这些重要测试信息, 并可以优先探索那些更为关键和更易发现缺陷的程序状态 [100].

(5) 应用程序快速变更下的低成本测试: 目前移动应用的 GUI 页面随着版本迭代迅速更新, 大模型可以通过

提示技术或微调技术对需求和产品手册进行学习, 进而快速了解应用程序的功能和 GUI页面的变更, 而无需测试

人员在每次版本变更都手动维护测试脚本. 此外, 目前基于大模型的 GUI测试技术仅需与 GUI页面翻译转换而成

的文本进行交互, 自然地解决了 GUI页面变化对整体测试流程的影响. 因此, 基于大模型的 GUI测试技术在当今

应用程序快速变更下可以以较低成本进行 GUI自动化测试.
(6) 高可信度的 GUI缺陷报告: 由于真实移动应用程序的复杂性, 传统 GUI自动化测试常常出现误报和漏报

等问题. 一个具体的情景是: 同样的测试用例, 在同样的测试执行环境下, 测试的结果有时正确, 有时错误. 这样的

情况极大降低了 GUI 自动化测试的有效性. 而大模型在预训练阶段已经充分学习了应用程序的正常行为以及常

见错误类型, 因此可以高效自动化地判别 GUI缺陷是否准确, 提升了 GUI缺陷报告的可信度.
鉴于大模型在 GUI自动化测试任务上的特性, 研究人员尝试将大模型与 GUI自动化测试相结合, 以克服过去

传统和基于学习技术的关键挑战, 实现更加智能的 GUI自动化测试.
针对传统 GUI 自动化测试工具在文本输入上表现较差的问题, Liu 等人提出了 QTypist[102]. 该工具使用经

过提示微调 (prompt tuning)后的 GPT-3模型在文本输入部件中生成高质量的文本输入. 首先, 研究者对大量需要

文本输入的应用程序页面进行了分析和调研, 并进行手动分类以确定需要输入文本内容的 GUI 部件类型. 然后,
对于一个文本输入部件及其 GUI页面, QTypist从视图层次文件中提取上下文信息, 经过处理后生成输入 GPT模

型的提示词. 最后, 根据 GPT的反馈, QTypist得到输入文本, 并填入相应的文本输入部件中, 从而实现与文本输入

部件的交互. 研究者为进一步分析 QTypist 的真实使用体验, 让测试人员使用不同 GUI 自动测试工具并进行

5-Likert尺度反馈调查. 调查结果表明, 测试人员强烈同意 QTypist生成输入内容具有多样性和有效性, 并对其他

自动 GUI自动测试工具生成的文本输入表示强烈不满, 认为这些工具生成本文内容没有语义含义和实际意义. 此
外, 在实验评估中, QTypist 的文本输入通过率为 87%, 相较过去工作有显著提升. 同时, 集成了 QTypist 的传统

GUI自动化测试工具的覆盖率均有所提高, 并检测到更多的缺陷, 验证了 QTypist在 GUI自动化测试中的有效性.
不同于 QTypist[102]侧重于生成能够通过 GUI文本输入部件的有效文本输入, InputBlaster[105]旨在利用大模型

生成能导致程序崩溃的异常文本输入. InputBlaster 的核心思想是将异常文本输入生成问题转化为利用大模型生

成文本输入测试生成器 (即一个程序函数, 其输出一系列用于对文本输入部件进行测试的异常文本)的任务, 每个

生成器都能根据相应的变异规则生成一系列异常文本输入. 具体来说, InputBlaster首先从程序中提取 GUI信息,
利用大模型生成有效文本输入, 以及该文本输入部件的输入约束规则. 进一步, InputBlaster利用生成的有效文本

输入以及约束规则构建新的提示词, 以要求大模型生成变异规则 (即如何从有效文本输入变异生成异常文本输入

的自然语言描述) 和相应的测试生成器. InputBlaster 通过将测试生成器生成的测试文本输入到移动应用程序中,
检验这些输入能否触发应用崩溃. 应用程序的反馈随后被用来迭代优化大型语言模型, 从而生成新的变异规则和

测试生成器, 实现持续的循环测试过程. 同时, 为使大模型考虑更加丰富的变异规则, InputBlaster结合上下文学习

模式, 通过为大模型提供触发异常文本输入错误的历史报告作为学习样本, 以增强模型的性能. InputBlaster在实

验中对 31个热门 Android应用程序的 36个文本输入小部件进行了评估, 显示出 78%的错误检测率, 比现有最佳

基准高出 136%. 此外, 研究者将 InputBlaster集成到自动化 GUI测试工具中, 并在 Google Play的实际应用程序中

检测到 37个之前未见的崩溃. 这些特点使 InputBlaster在移动应用程序的异常文本输入测试领域表现突出, 有效

提高了 GUI自动化测试的深度和覆盖率.
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GPTDroid[23,100]是一个基于大模型的 GUI自动化测试工具. 该技术将 GUI自动化测试转化为与大模型的问答

任务, 通过将 GUI 信息输入大模型得到测试指引, 然后根据大模型输出的测试指引迭代地进行测试. 具体来说,
GPTDroid提取应用程序的整体信息 (如应用程序名, GUI页面的活动名), 当前的 GUI页面信息和部件信息, 并结

合历史测试信息 (如功能, 活动, 部件的累计触发次数和最近执行的测试操作), 综合处理后形成输入 GPT-3 的提

示词, 以询问 GPT-3当前需要进行的 GUI测试操作, 并根据 GPT-3的回答提取操作指引, 最后生成测试输入事件.
为了使得大模型的输出易于识别, 并能被正确映射到实际被应用程序执行的输入事件上, GPTDroid应用少样本学

习策略, 通过为大模型提供输入输出模板的学习样例以指引大模型生成符合严格格式要求的操作指引. GPTDroid
在 Google Play的 86个应用程序上进行了评估, 在活动覆盖率和测试效率上相较过去工作均有显著提升. GPTDroid
还在 Google Play上检测到 48个新漏洞, 其中 25个已被确认并修复. 研究者进一步分析并讨论了 GPTDroid综合

表现优异的原因. 他们发现 GPTDroid 可以: (1) 自动进行有效的文本输入: 通过利用大模型的上下文理解能力,
GPTDroid可以自动分析出 GUI页面的关键点, 并尝试补全相关信息以通过 GUI部件的输入校验; (2) 完成大模型

引导的复合操作: 在研究者给出的例子中, 大模型自动对 GUI页面的不同部件输入顺序进行分析, 并生成合理且

有效的测试输入; (3) 追踪测试上下文信息: 在一个应用程序 GUI 漏洞检测案例中, GPTDroid 自动化地进行了 6
步操作, 包含点击、选择、长按、输入文本等, 最终触发了漏洞. 如果没有强大的上下文理解和操作能力, GPTDroid
无法如此深入地测试 GUI 程序状态; (4) 避免重复探索: 部分应用程序的设置部件为方便用户使用存在循环跳转

的情况, 这使得 GUI自动化测试工具很容易陷入无效的 GUI状态循环. 而 GPTDroid通过上下文记忆和理解能力

可以高效地跳出 GUI状态循环并优先探索重要 GUI状态.
主流的针对 GUI自动测试工具的评价指标通常是测试工具对 GUI活动的覆盖率或对组件的覆盖率. 然而, 一

项对安卓开发者的实证研究 [106]表明, 比起具有高覆盖率的测试用例, 开发人员普遍更倾向于使用针对单个功能的

测试用例. 不仅如此, 开发人员还希望自动生成的测试用例能够具有自然语言描述的任务目标, 以及预期的程序输

出. 为了满足这些需求, Yoon等人提出了 DroidAgent[107]. 针对被测应用程序的功能, DroidAgent提出相应的测试

任务 (比如使用即时通讯软件完成一次聊天), 并生成对该任务的自然语言描述. 然后, DroidAgent 与被测程序的

GUI进行交互, 以期完成先前提出的任务. 如果测试成功, DroidAgent将生成复现测试过程的测试脚本, 并将脚本

和任务描述提供给开发者. 具体来说, DroidAgent的组成部分包括 4个基于大模型的任务执行模块, 即计划模块、

动作模块、观察模块和反馈模块. 此外, 为了应对大模型上下文长度受限的问题, DroidAgent还引入了 3个辅助记

忆模块, 即长期记忆模块、短期记忆模块和空间记忆模块. 计划模块从长期记忆模块中得到初始知识 (DroidAgent
所扮演的测试者的个人信息等)和先前任务的总结, 然后根据这些信息生成新任务. 接收任务后, 动作模块根据短

期记忆模块中的历史操作记录和被观测到的 GUI组件选择接下来执行的操作, 然后观察模块将对 GUI状态更新

的总结写入短期记忆模块和空间记忆模块, 引导动作模块选择下一个操作. 当动作模块宣布任务结束时, 反馈模块

将生成对任务的总结和反思, 并将这些信息输入到长期记忆模块. 通过使用任务驱动测试过程, 并对任务进行自动

的总结和反思, 大模型可以充分利用先前测试过程反映的有效信息, 从而生成符合开发者意图且具有多样性的测

试任务. 在对 15 个应用程序的测试中, DroidAgent 生成了 374 个测试任务, 其中 85% 的任务是相关且可行的,
59%的任务由 DroidAgent成功完成. 此外, 尽管并未直接将覆盖率作为测试目标, DroidAgent达到了 60.7%的活

动覆盖率, 高于其他作为基准的 GUI自动化测试工具.
大模型除了在移动应用的 GUI 自动化测试领域展现巨大潜力, 在 Web 应用的 GUI 自动化测试, 移动应用

GUI自动化交互等 GUI自动化测试相关领域也发挥显著作用. 传统的Web元素定位方法通常缺乏对语义和上下

文的理解, VON Similo LLM[108]通过将过去的Web元素的定位工具 VON Similo与大语言模型 (LLM)进行结合,
利用大型语言模型 (如 GPT-4)的语言理解和推理能力, 实现了更准确的Web元素定位. 该工具能分析Web元素

的含义, 理解Web元素相邻的文本, 评估网页结构, 并在自动化测试过程中减少人工干预和脚本维护的需求. 但需

要注意的是, 该工具需要大量调用大模型 (例如, GPT-4)的 API, 会产生 API交互请求延迟和成本问题. DroidBot-
GPT[109]展现了大语言模型在移动应用 GUI自动化交互领域的作用. 该工具使用大模型自动化地与安卓移动应用

程序进行交互. 它借助基于模型的 GUI自动化测试工具 DroidBot[82]提取并处理应用程序的 GUI信息, 进一步生成
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提示词以引导大模型输出操作指引, 并最终根据大模型提供的操作指引生成相应的安卓应用程序输入, 以实现移

动应用 GUI自动化交互任务. 在性能评估方面, 结果显示 DroidBot-GPT成功完成了 39%的应用程序交互任务, 平
均完成进度约为 66%. 

3.4   小　结

GUI自动化测试技术旨在自动化地对应用程序进行 GUI测试, 挖掘 GUI缺陷并反馈错误报告, 其工作机制可

分为提取并分析程序 GUI 信息、测试输入生成、与应用程序进行互动 3 个阶段. 其中测试输入生成历来是 GUI
自动化测试领域研究的重点. 根据生成输入事件序列的方式的不同, 传统的 GUI自动化测试技术可分为 3类: 基
于随机的, 基于模型的和基于系统探索的 GUI自动化测试技术. 基于随机的测试技术应用不同的策略随机生成测

试输入事件, 但由于输入事件不够精准导致其存在冗余和无效的问题; 基于模型的技术对应用程序进行分析以构

建模型, 进而以模型指导测试事件生成, 但这些技术需要面对模型不够准确的挑战. 基于系统探索的技术采用符号

执行和启发式搜索方法, 侧重探索程序特定状态, 然而该技术难以保障测试的覆盖率. 由于传统技术面临一系列挑

战, 研究人员尝试应用深度学习和强化学习等基于学习的方法进行 GUI自动化测试. 这些方法通过模仿人类用户

的行为, 从而更有效地进行 GUI 测试. 然而基于学习的方法对训练数据集质量和规模要求较高, 模型泛化能力有

限, 因而在面对复杂程序时效果仍然有限. 与此同时, 研究人员发现, 在其他领域的任务上, 大模型在自然语言理解、

生成与逻辑推理等方面均表现出优异的性能, 并体现出一定的智能. 受此启发, 部分研究者将大模型应用于 GUI
自动化测试, 并发现其在文本输入生成, 生成高质量复杂输入事件, 以及优先探索重要程序状态上具有显著优势.
例如, QTypist[102]在文本输入部件中使用经过提示微调后的 GPT-3模型生成高质量的文本, 大幅提高了 GUI自动

化测试面对文本输入组件的通过率. 另一个工作是 GPTDroid[100], 该工具将 GUI自动化测试转化为基于 GPT-3模
型的问答任务, 并在活动覆盖率和测试速度上相比传统方法有显著的提升. 这些研究成果展示了大模型在 GUI自
动化测试领域的巨大潜力. 在未来基于大模型的 GUI 自动化测试研究中, 如何对大模型进行微调以更好地适应

GUI测试任务, 以及如何构建更有效的提示策略, 将是值得探索的方向.
基于此, 本文已经对深度学习库缺陷检测和 GUI自动化测试领域进行了分析和探讨. 第 4节我们将聚焦于被

开发者广泛使用以保障其代码质量和有效性的方法: 测试用例生成技术. 

4   测试用例自动生成技术

在当今的世界, 随着市场需求的快速变化, 大量技术公司采取敏捷开发的模式, 以最快的速度进行软件交付.
然而, 经过多次迭代更新后, 软件通常会愈发庞大和复杂, 其往往隐藏着未知的缺陷, 而即使是微小的缺陷也可能

给公司带来重大的经济损失和声誉损害. 因此, 为保证软件的质量, 软件测试在软件开发生命周期中的作用变得愈

发重要 [110,111]. 软件测试的基础和关键部分是单元测试 [112], 它涉及对特定代码功能进行测试. 在单元测试中, 测试

用例首先设置一系列输入, 然后依次调用被测试的方法 (称为焦点方法), 最后使用测试断言来判断程序状态是否

符合预期. 单元测试可以帮助开发者在软件开发的早期阶段发现缺陷和错误, 从而降低开发的成本. 此外, 单元测

试还提高了软件应用的可维护性和可扩展性. 然而, 手动编写单元测试需要开发人员深入理解软件系统的各个组

成部分的功能, 对开发者的技术水平和专业知识都有较高的要求. 这使开发者在面对繁重的开发任务时, 可能会忽

视或简化单元测试的工作 [113]. 在这种情况下, 通过使用测试用例自动生成工具, 开发者可以节约手动编写单元测

试的时间, 在保证软件质量的同时降低开发成本, 提高开发效率. 在本节中, 我们将介绍传统和基于学习的测试用

例自动生成技术, 以及这些技术的代表性工作和面临的关键挑战, 然后对基于大模型的测试用例自动生成技术进

行介绍和分析. 

4.1   传统和基于学习的测试用例自动生成技术

传统的测试用例自动生成技术可以被大致分为 3类: 基于搜索的, 基于随机变异的和基于约束的测试用例自

动生成技术. 在传统技术之后, 神经机器翻译 (neural machine translation, NMT)和文本到文本转换器 (text-to-text
transfer Transformer, T5)等技术也被应用于测试用例生成, 这些技术被归类为基于学习的测试用例生成技术. 本节
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将对这些传统和基于学习的技术的代表性工作进行介绍, 指出各技术路线的发展目标和面临的挑战. 需要注意的

是, 在很多工作中, 为了增强工具性能或针对特定功能进行优化, 这些技术被结合使用以达到更优的效果. 

4.1.1    传统的测试用例自动生成技术

基于搜索的测试用例自动生成技术将测试用例生成视为一个优化问题, 将覆盖率等评价指标作为优化目标,
利用启发式搜索等算法求出使目标达到较优水平的测试用例. EvoSuite[6]是具有代表性的基于搜索的测试用例自

动生成技术, 该技术通过进化算法为给定的 Java类自动生成测试用例. 具体来说, EvoSuite采用基于搜索的方法,
集成了混合搜索和动态符号执行等技术, 并使用进化算法优化测试用例的覆盖率. 目前 EvoSuite已经通过插件的

形式集成到Maven、IntelliJ和 Eclipse中, 并且被应用到一百多个开源软件和一些工业系统上, 发现了数千个潜在

的漏洞. 然而, EvoSuite生成的测试与人工编写的测试在可读性上有较大差距, 导致在实际应用中开发人员并不愿

意采用 EvoSuite自动生成的单元测试 [114]. 在面向对象程序中, 方法通常对复杂的类对象输入具有隐含的合法性要

求, 使得生成工具很难通过随机变异构造合法的类输入, 导致生成大量无效的测试用例. 为了应对这一问题, 在
EvoSuite的基础上, Lin等人开发了 EvoObj[115]. 通过结合静态分析技术, EvoObj通过建立类对象构造图 (object con-
struction graph) 来表示焦点方法中的控制流和数据流信息, 并基于类对象构造图生成初始的测试用例提供给

EvoSuite. 相比于仅使用 EvoSuite, EvoObj在 SF100数据集 [116]及其他 3个开源 Java项目上具有更优异的表现.
基于随机变异的测试用例自动生成技术由随机测试发展而来. 随机测试的变异过程缺乏启发式方法的指导,

导致其很难生成有效的测试用例. 在这种情况下, 研究人员开发了反馈驱动的随机测试生成算法, 该算法利用执行

已有测试用例时获得的反馈, 指导变异产生新的测试用例. Randoop[5]是一个经典的基于随机变异的测试用例自动

生成技术. 在构建测试的过程中, Randoop执行测试用例得到反馈, 并使用这些反馈信息指导搜索以产生新的、合

法的对象状态序列. 在这个过程中, Randoop随机选择要调用的方法或构造函数, 使用先前计算出的值作为输入迭

代地构建测试. 因此, 该技术生成的测试通常由一系列创建和改变对象的方法调用, 以及对方法调用的结果的断言

组成. 通过将测试生成和测试执行相结合, Randoop成为一种高效的测试生成技术, 在很多广泛使用的库中发现了

大量漏洞. 时至今日, Randoop仍继续被工业界使用 [117]. 然而, 先前的反馈驱动的随机测试生成算法只能顺序地测

试焦点方法, 而无法为回调函数构造测试用例. 为解决这一问题, Selakovic等人提出了 LambdaTester[118], 该工具通

过分析预测焦点方法参数的位置及相关信息, 以更好地生成测试用例. 在 13个 JavaScript库中, LambdaTester生
成测试用例的覆盖率均高于忽略焦点方法嵌套的随机生成工具, 且由复杂嵌套构成的测试用例在 12个库中发现

了相关缺陷. 之后, Arteca等人提出了 Nessie[119], 该工具使用测试用例树 (test case tree)作为测试用例的中间表达,
进而生成具有复杂调用嵌套的测试用例. 实验数据表明, Nessie在测试用例的有效性和覆盖率表现都优于 Lambda-
Tester.

基于约束的测试用例自动生成技术根据程序的约束条件指导生成测试用例. 对于程序来说, 约束指一系列分

支条件, 这些分支条件使程序沿一特定路径执行. 主流的基于约束的技术通常通过推断不变量 (即程序执行某一部

分时, 部分变量恒满足的条件)得到程序约束, 进而约束求解器可以直接根据程序约束生成测试. Daikon[120]是一个

经典的基于约束的技术, 它首先运行初始的测试用例, 然后追踪程序运行时的数据, 并验证预设的不变量类型 (即
不变量模板)是否符合数据行为, 从而推断测试用例运行过程中的不变量. 测试工具通过分析这些不变量, 进一步分

析出测试用例覆盖率不足的原因, 从而改进测试用例. 在许多相关工作中, Daikon都被用作性能基准进行比较 [116,121,122].
在诸多基于约束的技术中, 研究者通过套用预先设置的不变量模板进行约束分析, 用户也可以根据自身需求加入

自定义的不变量模板. 然而, 在复杂程序中, 随着需要追踪的变量组合的迅速增长, 以及变量行为的复杂化, 不变量

推断的成本也呈指数级增长. 因此, 动态不变量推断系统通常只专注于一小部分简单的候选不变量. 基于此, Csallner
等人提出了一个经典的基于约束的测试用例自动生成技术 DySy[121], 该技术结合动态符号执行技术进行不变量推

断, 从而更高效地捕捉不变量. 与过去技术不同, DySy同时进行测试用例执行和动态符号执行, 进而采集程序的分

支条件构造不变量, 有效地改进了先前基于约束的工具. 

4.1.2    基于学习的测试用例自动生成技术

虽然传统测试用例自动生成技术可以在一定程度上生成达到有效覆盖率的测试用例, 然而, 相较于开发者手
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工编写的测试, 自动生成的测试通常可读性较差并且难以理解 [110], 尤其是其变量名和函数名令开发者困惑 [114]. 此
外, 自动生成的测试断言有效性较差, 例如仅包含常规的断言或是不相关断言 [123], 因而开发人员在实践中大多不

愿直接采纳 [110]. 为此, 研究者进一步尝试应用深度学习以及神经机器翻译等方法, 通过更充分地学习数据集上开

发人员编写的断言语句, 生成更加自然的断言.
Watson等人 [124]提出一种自动生成断言语句的方法 Atlas, 该工具利用神经机器翻译, 可以自动生成语义和语

法正确的单元测试. 为训练神经机器翻译模型生成与开发者编写风格相近的断言语句, 研究者从 GitHub中分析了

超过 9 000个使用 JUnit断言类的 Java项目, 并从相关测试方法中提取了超过 200万个开发人员编写的断言语句

作为训练数据. 在给定的测试用例和其对应的待测方法的情况下, Atlas可以将这些输入“翻译”为适当的断言语句.
实验结果显示在 31.4%的情况下, Atlas可以自动生成与开发者手动编写完全一致的断言.

为了达到和 Atlas相同的目标, 后续Mastropaolo等人 [125,126]尝试使用迁移学习的方法, 通过对一种文本到文

本转换器模型进行预训练和微调, 进而处理单元测试中的断言生成任务, 而 Yu等人 [127]使用信息检索技术进一步

改进 Atlas生成的断言语句. 最近 Nie等人提出了一种深度学习方法 TECO[128]. 与 Atlas相比, 该工具在利用语法

层面信息的基础上, 进一步将代码语义等信息与深度学习相结合, 获得了更好的效果.
不同于基于循环神经网络 (recurrent neural network, RNN)的 Atlas[124]和Mastropaolo等人 [125,126]基于文本到文

本转换器模型的技术, Tufano等人 [129]在富语义的英文语料库上对 BART转换器模型进行预训练, 然后在大型代

码语料库上对模型进行半监督训练, 最后在断言生成任务上进行微调. 实验显示, 在相同的测试数据集上, 该模型

生成断言语句的 Top-1准确率达到 62%, 相较于 Atlas和Mastropaolo等人的模型分别进步了 80%和 33%. 他们还

尝试将断言生成用于增强传统工具生成的测试用例, 发现自动生成的断言语句能够增加由 EvoSuite 生成的测试

用例的覆盖率.
Dinella 等人 [130]发现由开发者编写的单元测试中的断言通常遵循一组常见模式. 基于此, 他们通过人工分析

并提取这些模式的分类以及对应的约束, 从而在满足句法和类型正确性的条件下, 构建了一套断言生成技术

TOGA. 具体而言, TOGA基于待测试的程序文档字符串以及带有遮蔽断言的测试用例前缀对代码模型进行微调,
然后通过模型决定给定方法是否需要断言来测试其异常行为. 之后, 该技术应用人工预定义的断言分类法生成断

言, 并最后通过神经网络模型进行排序. 尽管 TOGA在其实验评估中有不俗的表现, 并与 EvoSuite集成创建了一

个端到端的测试生成工具, 最近的研究 [131]指出了评估方法的几个缺陷, 使得其报告结果的有效性受到怀疑.
除了仅生成断言外, Tufano等人 [132]提出了一种基于 BART转换器模型的自动化测试生成工具 AthenaTest. 对

于给定的测试用例, 该工具依赖启发式策略识别正在测试的焦点类和方法, 然后使用这些测试用例来微调模型, 通
过将此任务表示为将焦点方法 (以及焦点类等)映射到测试用例的翻译任务以产生单元测试. 在基于 Defects4J缺
陷数据库的实验中, AthenaTest达到了与 EvoSuite相当的测试覆盖率, 并且该工具生成的测试用例在代码风格上

接近开发者编写的测试用例, 具有更好的代码可读性.
如第 1 节所述, 大语言模型是指具有更大参数规模和预训练数据集的预训练语言模型. 上述两个 Tufano 等

人完成的工作中 [129,132]都使用了转换器架构的预训练模型 BART, 并使用大量自然语言文本和代码片段对模型进

行预训练, 其工作原理已十分接近大语言模型. 随着算力的提升和开源语料库规模的扩展, 基于大模型的技术呼

之欲出. 

4.1.3    传统和基于学习的技术所面对的关键挑战

尽管传统和基于学习的测试用例自动生成技术被不断改进, 这些技术仍然面临着一系列关键挑战.
(1) 基于搜索的技术由于难以将生成测试的质量和有效性可读性等方面纳入其搜索函数, 因而容易生成低质

量的测试代码. 研究显示 [123,133], 基于搜索的技术很容易生成难以理解的断言, 并且同时测试一个焦点类中过多的

焦点方法, 或生成包含大量重复代码的测试用例, 使测试代码难以被开发者理解和维护.
(2) 基于随机变异的技术受限于庞大的突变空间, 生成的测试无法很好覆盖边际条件, 因而很难检测到需要特

定输入数据触发的缺陷. 一项研究显示 [110], 在对需要特定的输入数据引发故障的方法生成测试用例时, 基于随机

变异的技术检测到的缺陷数量远低于基于搜索的技术.
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(3) 基于约束的技术难以生成精确的测试断言. 该类技术根据焦点方法的前置和后置条件, 推导出由不变量表

达的程序规范, 从而自动生成断言语句以检查程序行为. 然而, 上下文信息中往往也隐藏着很多约束条件, 仅从焦

点方法直接提取约束生成高质量的断言是非常有挑战性的.
除上述技术各自面临的挑战外, 传统技术还普遍面临如下挑战: (1) 焦点代码上下文相关信息难以有效利用;

(2) 生成测试用例多样性有限; (3) 生成的断言难以捕获缺陷并可能有大量误报. 以上这些挑战都在很大程度上阻

碍了传统技术在工业界的大规模应用.
基于学习的工作应用机器学习和强化学习等技术于测试自动生成领域并达到了较为优异的效果, 其生成的测

试用例在可读性和有效性上都有明显的提升. 然而, 该类技术依然需要面对训练数据质量和数量上的挑战. 现有基

于学习的测试用例生成技术通常使用开源项目中的测试代码作为数据集对模型进行训练. 具体而言, 研究人员根

据注释或文档等相关信息提取出测试代码, 并进一步根据启发式规则进行过滤 (如断言数量 [124]或重复数据 [125]).
然而, 一些开源项目包含了修复缺陷的版本, 在这些版本中, 原本用于检测缺陷的测试用例已经失效 [131], 进而导致

这些失效的测试用例成为训练数据集中的噪声, 影响模型生成测试用例和断言的性能. 此外, 在训练过程中, 基于

学习的方法也容易在有限的数据集上过拟合, 导致在真实场景下表现不佳.
因此, 基于学习的技术仍然面临高度依赖训练数据的质量和数量上的挑战. 总的来说, 由于训练数据集规模不

足和过拟合等原因, 基于学习的技术并面对生成的测试用例缺乏多样性和有效性较低的关键挑战. 综上, 目前测试

用例自动生成任务仍迫切需要一种简单易用并且智能的技术, 以生成符合软件功能和开发者意图的测试用例. 

4.2   基于大模型的测试用例自动生成技术

目前基于学习的测试用例自动生成技术重点在于生成断言, 并且训练数据主要集中于开发者编写的单元测

试. 部分基于学习的测试用例自动生成技术使用模型驱动生成测试用例, 然而其采用的模型在上下文理解和代码

能力方面相较 CodeX和 ChatGPT等大模型有较大差距. 而基于神经机器翻译的技术则面临训练语料质量和数量

不足, 以及训练过拟合等问题, 在应用范围上有局限性. 因此, 研究者进一步尝试将上下文学习能力和代码生成能

力更强的大模型应用到测试用例自动生成领域.
使用基于搜索的技术进行测试生成时, 初始随机生成的测试输入可能并没有很好地适配待测程序, 导致难以

通过针对初始测试用例进行变异生成有效的测试用例. 为解决这一问题, Lemieux等人提出了 CodaMosa[134], 该工

具结合了基于搜索的软件测试 (search-based software testing, SBST)和大型语言模型, 在基于搜索的工具陷入覆盖

率停滞时, CodaMosa应用 CodeX模型生成覆盖程序更多行为的自动测试用例以增强基于搜索的工具, 帮助开发

人员发现并改进程序中的错误. 实验评估表明, 相对于仅采用搜索或大模型的测试用例生成技术, CodaMosa实现

了显著的覆盖率提升, 有效地提高了测试用例生成的效率和效果. 然而, CodaMosa输入 CodeX模型的提示只包括

函数实现和生成测试用例的指令, 并没有更多探讨不同设置下的效果. 此外, 其生成的测试用例采用了Mosa格式,
作者承认这可能会导致可读性下降, 并且这些测试用例并不包含断言.

在 CodaMosa基础上, Schäfer等人 [135]更加精细地探索了 CodeX模型的不同设置条件对于测试用例生成质量

的影响, 并提出工具 TESTPILOT. 该工具利用函数签名、文档注释、测试用例示例和源代码等进行提示设计, 然
后生成并执行测试用例. 如果测试用例执行失败, TESTPILOT使用包含失败测试和其报错信息的特殊提示再次驱

动 CodeX模型重新生成新的测试用例. 在实验评估中, TESTPILOT在 25个 npm软件包上达到了目前最优异的语

句覆盖率效果.
如上文所介绍, 开发人员编写测试的目的之一是防止漏洞或者程序错误再次发生. Kang 等人 [22]通过分析使

用 JUnit的 300个开源项目样本, 发现有 28%的测试是为复现错误报告中的漏洞所添加的. 这表明根据错误报告

生成复现错误的测试是一种被低估但影响重大的自动生成测试的方式. 因此, 他们提出了一种名为 LIBRO 的工

具, 该工具将缺陷报告作为对大语言模型的提示, 从而生成可复现错误的测试案例, 帮助开发者有效诊断并修复错

误. 研究者在两个数据集上进行了实证分析, 发现 LIBRO 可以根据缺陷报告为 251 个缺陷 (占所有研究缺陷的

33.5%)生成至少一个重现缺陷的测试. 此外, LIBRO能够以 71.4%的准确率判断其重现缺陷的尝试是否成功. 相
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较于其他方法, 在生成可复现错误的测试用例方面, LIBRO取得了显著提升.
Yuan等人 [47]对目前最先进的对话型大语言模型 ChatGPT在生成测试方面进行了充分的实证研究. 实验结果

表明: ChatGPT生成测试用例的覆盖率和可读性均与开发人员编写的有效测试用例相近, 这些测试用例有时甚至

更受开发人员欢迎. 然而 ChatGPT自动生成的测试用例的成功率不高, 仅有 24.8%能够通过执行, 其余面临编译

错误或执行失败等问题. 在此基础上, 他们提出 CHATTESTER工具, 该工具包括一个初始测试用例生成器和一个

迭代测试用例修复器, 通过 ChatGPT与自身迭代对话, 提高其生成测试的有效性. 实验结果显示, 相较于直接使用

ChatGPT, CHATTESTER在编译率和执行通过率方面分别提高了 34.3%和 18.7%. 然而该技术也受限于生成式语

言模型本身的局限性, 例如 ChatGPT对目标项目代码的深层信息缺乏了解, 以及对待测的焦点方法理解不足.
和 Yuan等人 [47]的发现类似, Xie等人 [136]也发现直接应用 ChatGPT生成的测试用例仅有 20%的成功率, 并进

一步发现这样的结果主要是因为 ChatGPT受限于有限的上下文令牌数量, 例如 GPT-3.5仅支持 4 096个令牌, 以
及由于缺少适当的编译器和测试执行器, ChatGPT 无法验证生成的测试. 在这些发现基础上, 他们提出 ChatUni-
Test工具, 该工具由 ChatGPT驱动, 通过自适应上下文生成机制控制 ChatGPT的上下文空间, 并进一步引入了验

证和修复组件以提高生成测试的成功率. 实验显示, ChatUniTest生成了 30%的正确测试, 并在多个项目中相较主

流工具有显著优势. 然而 ChatGPT驱动的测试自动生成技术还共同面临一些挑战, 如处理大型代码时的令牌限制,
以及缺乏适当的编译器和测试执行器来验证生成的单元测试等.

Chen等人 [137]提出了 CodeT, 该工具尝试将测试用例自动生成技术应用到基于模型的代码生成任务中, 为生

成的代码提供测试并验证其有效性. 具体而言, CodeT 首先使用大模型生成待测代码, 然后采用零样本提示策略,
使用同一模型为该任务生成测试用例. 在对测试用例的分析中, Chen等人发现, 由 CodeX代码大模型生成的测试

用例的准确度和覆盖率均优于其他大模型. 而且, 大多数大模型的测试用例覆盖率都在 94%以上. 结果显示, 通过

使用大模型生成的测试用例进行自动验证, 大模型在代码生成任务中的性能得到了大幅提高.
此外, 在利用大模型进行代码生成的场景中, 开发者与大模型使用自然语言交互可能存在偏差, 导致模型生成

的代码有缺陷或难以理解. 为解决这一问题, Lahiri等人 [138]提出了 TiCoder, 该框架采用测试驱动的用户意图形式

化 (test-driven user-intent formalization, TDUIF)的工作流程. 在该工作流程中, 模型将用户意图中表述不清晰的部

分转换为测试用例, 并让用户决定该测试用例是否体现了所需的代码功能, 从而让模型生成更符合用户意图的代

码. 在MBPP数据集的测试中, TiCoder的效果较为优异. 

4.3   小　结

本节简要介绍了测试用例生成的目的和机制, 并分析了不同技术的代表工作和特性以及对应的关键挑战. 测
试用例自动生成的技术多而庞杂, 不同的技术经常被研究人员混合应用, 从而提升工具性能. 然而, 传统和基于学

习的工具始终面临覆盖率低、断言无效、测试用例多样性差等挑战. 考虑到大模型拥有强大的解决复杂问题的能

力, 研究人员进一步尝试将大模型应用于测试用例生成任务中. 具体而言, 大模型在被用于测试用例生成时, 它们

不仅单纯地生成测试用例, 还可以利用更多上下文及代码相关信息并且可以与其他技术相结合. 此外, 基于大模型

的技术还可以采用更复杂的生成策略, 以达成更好的测试效果. 部分研究者还尝试利用大模型生成测试用例以检

验自动生成的代码或更清晰地表达用户需求.
许多工作已经表明, 大模型在自然语言与形式化表达的互译等方面具有相当的灵活性, 通过实施复杂的任务

流程或提供丰富的程序相关信息, 其在测试用例生成等任务上可以达到更好的效果或满足传统工具无法实现的功

能. 在这种情况下, 面对实践中无穷多的开发需求和应用场景, 大模型在测试用例生成乃至复合的软件工程任务中

潜在的应用场景仍有待研究人员发掘. 比如, 在某些对时间敏感的应用场景 (如竞赛代码、音视频处理、游戏项目

等)中, 程序的时空效率应被有效测试. 时空开销问题几乎不被当前的单元测试技术视为缺陷, 但又会影响用户体

验, 而由于大语言模型具有理解代码功能和算法过程的潜力 (比如, 通过简单提示, GPT-4给出了与 AlphaDev[139]

相同的排序优化算法 [140]), 它们可能可以被用于针对程序运行效率进行测试用例生成.
本文已经探讨了大模型在深度学习库的缺陷检测、GUI自动化测试及测试用例自动生成技术中的应用及进
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展. 这些章节介绍了大模型在理解复杂代码功能、生成有效的测试方案方面的能力. 同时, 部分研究者也尝试使用

大模型的智能解决当下程序自动修复的挑战. 因此, 第 5节我们将探讨软件缺陷自动修复领域, 这是大模型在软件

缺陷领域中的又一应用. 

5   软件缺陷自动修复技术

目前, 随着现代信息技术的迅速发展, 软件程序早已被深度应用到生活的各个领域, 例如监控金融交易 [141], 控
制交通系统 [142]以及协助医疗工具 [143]. 然而, 随着软件规模的不断扩大, 软件缺陷的数量也在逐步增加, 并且实际

的软件程序往往会在存在已知和未知缺陷的情况下发布 [144], 导致大量隐藏缺陷的存在. 这些缺陷会破坏程序的正

常执行, 使程序在一定程度上不能满足其既有的功能需求. 更为严重的是, 这些缺陷可能引发巨大的经济损失, 甚
至对人们的生命安全造成威胁. 然而寻找和修复缺陷是一项困难、耗时且人力密集的工作. 调查研究显示, 在程序

的开发过程中, 开发者大约要花费一半的时间在修复缺陷上. 在美国, 软件维护的年度总成本高达 700 亿美元 [1].
开发者修复程序中的缺陷既耗时又易出错, 甚至有可能在修复过程中引入新的缺陷 [2], 使得软件缺陷的修复变得

更加困难. 因此, 及时有效地修复程序中的缺陷显得尤为重要. 为了减轻开发者的负担, 提高修复效率, 软件缺陷自

动修复 (automated program repair, APR)技术应运而生. 不过与复杂的深度学习库系统架构不同, 现实中的软件通

常遵循传统基础的开发范式和架构, 因此, 过去研究者使用的传统技术在自动修复任务上已经初有成效. 然而在现

实中, 软件程序随着程序规模的增大, 往往变得越来越复杂, 传统的技术也面对越来越严峻的挑战. 进而研究者尝

试使用机器学习等技术进一步提升修复能力. 本节将对该领域技术历史发展轨迹和面临的挑战进行阐述和分析.
具体而言, 本节将首先介绍缺陷自动修复机制, 然后介绍传统和基于学习的缺陷自动修复技术和其代表工作, 进而

本文尝试分析这些技术所面对的关键挑战. 在此基础上, 本文尝试分析大模型驱动软件缺陷自动修复技术的特性

并介绍相关工作, 最后进行展望和总结. 

5.1   软件缺陷自动修复技术机制简介

软件缺陷自动修复系统通常可以分为 3个模块: 缺陷定位 (fault localization)、补丁生成 (patch generation)以
及补丁测试 (patch validation). 如图 7所示, 当给定一个缺陷程序, 修复模块 (1)首先通过缺陷定位技术确定程序中

可能的缺陷位置, 然后模块 (2)应用补丁生成技术尝试修复缺陷代码, 模块 (3)最后对生成的补丁进行自动化或者

人工的验证. 在这个系统中, 软件缺陷自动修复技术往往聚焦于模块 (2)(3), 尝试针对漏洞生成有效补丁, 然后使用

排序算法或者启发式规则对生成的补丁进行过滤和排序, 最后验证补丁的有效性. 目前的工作中, 修复中止条件通

常是设定一个固定的时间, 在这个时间内, 自动修复工具反复迭代生成补丁尝试修复漏洞, 或是达到修复目的中止

修复流程. 接下来我们分别介绍缺陷数据库以及自动修复系统中的 3个模块.
 
 

缺陷程序 缺陷代码行 补丁程序 可信补丁 正确补丁

缺陷定位 补丁生成 补丁测试

图 7　软件缺陷自动修复技术机制
 

● 缺陷数据库: 在实证研究中, 由于缺乏被广泛接受且易于使用的真实项目构成的缺陷数据库, 实证研究的可

重复性在软件测试领域一直是一个挑战. 手动植入的缺陷往往与开发人员无意中引入的缺陷存在差异, 并不适合

评估测试技术. 为解决这样的困难, 2014年 Just等人 [145]提出基于 Java语言的用于软件测试研究的 Defects4J缺陷

数据库. 该数据库集成了大量真实的程序缺陷以支持相关研究, 目前已经被广泛应用于评估自动修复工具的修复

能力上. 此外, 为衡量自动修复工具在不同程序语言和不同场景的修复效果, 研究人员还构建了另外一些缺陷数据
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库, 例如一个包含 40个经典编程问题的多语言缺陷数据库 QuixBugs[146], 以及包含从 9个开源项目中收集的 185
个错误基于 C语言的缺陷数据库ManyBugs[147].

● 缺陷定位: 缺陷定位是修复流程中的首要步骤, 并且缺陷定位的有效性及准确性极大影响缺陷自动修复的

效果. 因此, 缺陷定位技术引起了研究者的广泛关注, 并主要分为 3个技术流派: 基于切片 [148,149]、基于频谱 [150,151]

以及基于统计的 [152,153]定位技术. 其中, 基于频谱的缺陷定位技术由于能够在语句级别定位错误, 在自动修复系统

中得到广泛的应用. 该技术依赖于排名指标 (例如 Trantula[154]、Ochiai[155])来计算每个语句的可疑性. 由于在多项

实证研究中已经证明了它们的有效性, GZoltar[156]和 Ochiai被广泛整合到自动修复系统中 [157−160]. 然而正如 Liu等人 [161]

论文中所阐述: 这种缺陷定位技术的配置仍然存在定位错误位置准确性和有效性上的局限. 因此, 研究人员试图使

用新技术来增强错误定位技术, 如谓词切换 [162,163]和测试用例净化 [164,165]. 值得一提的是, 近期已有一篇基于大模型

的缺陷定位工作发表 [166]. 该工作通过在已有大模型基础上微调一系列双向适配器层以实现缺陷定位, 并在性能评

估中取得了高于最佳基线工作的效果. 由于缺陷定位是一个独立的研究领域, 其中相关工作繁多, 而且和软件缺陷

自动修复技术解耦, 在本节中我们只在此做简要介绍, 更多工作进展请参考相关论文及综述 [167−169].
● 补丁生成: 补丁生成模块是自动修复系统的核心. 目前传统的补丁生成技术可以分为 3类: 基于启发式搜索

的、基于约束的以及基于模板的技术. 其中, 基于启发式搜索的技术主要依赖人类专家应用遗传算法为搜索修复

补丁制定的启发式规则, 基于约束的技术采用约束求解器进一步提高补丁生成效率, 基于模板的技术依赖于人类

专家对缺陷特征进行分类并专门编写对应的修复模板. 后续研究者尝试应用机器学习和深度学习等技术到缺陷修

复任务上, 提出了基于学习的缺陷自动修复技术. 在该技术中, 研究者使用神经机器翻译 (neural machine translation,
NMT)技术进一步提升了缺陷修复的效果. 然而, 基于学习的技术也面对诸多挑战. 诸多研究的实验结果显示, 在
给定正确缺陷位置的前提下, 已有的自动修复方法仅能修复小部分程序缺陷 [170]. 因此目前的缺陷自动修复系统面

临的核心挑战是如何高效正确地生成补丁. 而大模型在这一方面展现出优异的性能: 在近期 Xia 等人 [171]的研究

中, 使用预训练大语言模型 CodeX生成修复补丁达到了领域中最好的修复效果, 并且耗时上也远远优于传统技术.
故大量研究者尝试进一步开发利用模型的修复能力. 各个技术的代表工作会在第 5.2节和第 5.3节中介绍.

● 补丁验证: 当拥有易于验证修复的缺陷数据库后 (例如, Defects4J), 自动程序修复领域广泛应用生成和验证

(G&V) 模型, 该模型首先利用故障定位技术缩小搜索空间, 然后生成候选修复补丁, 并通过测试套件对其进行编

译和验证. 然而, 由于测试的覆盖范围不全面, 即使补丁通过了所有测试 (称为可信补丁), 该补丁在其他输入下可

能仍然存在失败的情况, 因此需要进一步的人工检查以确定最终正确的补丁. 然而, 由于需要反复执行测试, 该方

式的修复效率较低, 通常需要几十分钟到几个小时来修复一个程序缺陷, 从而限制了其在线使用和实时反馈的能

力. 虽然一些研究已经尝试通过不同的方法提升修复效率, 如避免重复补丁的验证过程、通过补丁排序筛选正确

的修复补丁、以及通过补丁隔离和字节码修复来避免代码反复编译的开销 [172], 但自动修复方法仍难以满足开发

者对高效进行缺陷修复的需求, 修复效率仍是自动修复方法面临的核心挑战.
综上, 本文主要针对缺陷自动修复中的补丁生成技术在第 5.2节和第 5.3节进行详细的分析和探讨. 对于另外

两个模块以及缺陷数据库的相关内容, 受限于篇幅, 本文不展开论述. 更多信息可以参考相关的综述论文 [1,167−169,173]. 

5.2   传统和基于学习的缺陷自动修复技术

根据补丁生成的方式, 传统软件缺陷修复技术可以分为 3类: 基于启发式搜索的、基于语义约束的和基于模

板的缺陷自动修复技术. 进而, 研究人员尝试将深度学习和强化学习等技术应用于缺陷自动修复任务中, 我们将其

归纳为基于学习的缺陷自动修复技术. 在本小节中, 我们将首先简要介绍各个传统技术的代表工作, 然后进一步分

析不同技术所面对的关键挑战. 

5.2.1    基于启发式搜索的缺陷自动修复技术

基于启发式搜索的缺陷自动修复技术应用遗传算法, 并利用人工定义的启发式规则, 通过变异生成通过所有

测试用例且不存在特定缺陷的程序补丁从而自动修复软件缺陷. 其中 GenProg[174]是一个经典的基于启发式搜索

的技术. 为解决遗传变异算法补丁搜索空间过大的问题, GenProg仅在抽象语法树 (abstract syntax tree, AST)级别
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对缺陷代码进行变异, 并使用相关测试用例来评估新的变异程序的适应度, 其中具有高适应度的个体将被选中进

行持续的进化, 直到生成保留程序功能且没有漏洞的程序补丁. 实验成果表明, GenProg有效地解决了 16个 C程

序中的错误, 涵盖了 8种缺陷类型, 如死循环、段错误、缓冲区溢出等. 这验证了 GenProg在实际运用中的效能,
进而激发了大批科研人员对自动修复领域的研究兴趣.

Wen等人 [175]发现, 可疑代码的上下文信息能够隐含地表示修复漏洞的可能性. 基于这一发现, 他们提出了一

种基于上下文的缺陷自动修复技术 CapGen. 该技术利用开源项目中大量真实漏洞补丁的上下文信息, 解决基于启

发式搜索的自动程序修复技术中的搜索空间爆炸问题. 在 Defects4J缺陷数据集上, CapGen为 21个漏洞成功生成

补丁, 并且准确率达到 84%. 但是由于 GapGen对搜索空间的高度约束, 导致可修复的漏洞数量和范围比较局限.
在过去的自动修复工具中, 针对 Java语言的自动修复工具往往从源码级别对程序进行修复, 需要反复编译程

序导致时间开销过高, 因此于 2019年 Ghanbari等人提出 PraPR[172]技术尝试解决这一挑战. PraPR在 Java虚拟机

(JVM)字节码级别进行操作, 采用了一系列简单的字节码突变规则. 为了进一步提升修复效率, PraPR产生的所有

补丁都可以无需编译直接进行验证. 相比于过去需要编译和加载每个候选补丁的技术, 在效率上具有显著的优势.
实验评估表明, PraPR可以明显提高修复漏洞的数量和效率. 然而由于 PraPR在 Java字节码上进行修复, 部分程序

语义信息在修改编辑过程中丢失, 导致其漏洞修复能力受限. 

5.2.2    基于约束的缺陷自动修复技术

基于约束的缺陷自动修复技术通过约束求解和程序合成生成修复代码. 在 2013年, Nguyen等人提出 SemFix
工具 [176], 这个技术包含 3个部分: (1) 应用 Tarantula缺陷定位方法 [177]计算出语句缺陷概率, 即尝试定位缺陷位置;
(2) 语句级约束推理, 即使用符号执行技术自动发现错误语句的约束; (3) 程序合成, 即使用程序合成思想合成符合

约束的语句. 在 Defects4J数据集的实验结果中, SemFix成功修复了 13个漏洞.
DeMarco 等人提出缺陷自动修复工具 Nopol[7]. 该工具主要针对两类错误模型: 错误的 If 条件和程序前置条

件缺失 (即某个方法或函数在执行之前需要满足的某些条件缺失), 这两类错误都属于程序条件错误的范畴, 且在

实际应用中非常常见. Nopol 将包含至少一个失败测试案例的程序和其相关测试作为输入, 通过逐个分析失败测

试案例执行的语句, 尝试找到可能存在修复方案的语句. 在找到可能的修复位置后, Nopol通过代码插桩从相关测

试执行中收集信息, 然后将这些运行时信息转化为可满足性模块理论 (SMT)问题, 如果存在解决方案, SMT求解

器便生成源代码补丁.
JAID[8]是一种基于程序约束的自动修复技术, 旨在解决基于有限测试集的自动化程序修复容易过拟合的问

题. JAID的操作机制类似于先前基于约束的修复技术, 但并不依赖于用户编写的约束条件, 而是通过分析目标缺

陷状态建立大量约束, 从而进行修复补丁的生成和验证. 其中, JAID主要依赖无副作用的函数来描述状态, 并采用

缺陷定位和启发式的排序方法来识别可能与故障行为有关的程序状态, 从而减少需要生成和验证的补丁的数量.
实验结果表明, 在 Defects4J缺陷数据集中, JAID生成了 31个可信补丁以及 25个与程序员编写的修复方案相近

的正确修复. 

5.2.3    基于模板的缺陷自动修复技术

基于模板的缺陷自动修复工具使用开发者或者研究人员根据经验预定义的一些修复模板或者修复策略以修

复特定类型的缺陷. 2013年 Kim等人提出了基于模板的缺陷自动修复工具 PAR[11], 该工具通过分析开源项目中

大量漏洞的修复代码, 从中提取出几种常见的修复模式, 并为自动修复工具针对 6 类漏洞创建了 10 个修复模板.
在实验中, PAR相较 GenProg有更好的修复效果. 此外, 在面向开发者的调查中表明, PAR生成的漏洞修复代码更

具可读性, 也更容易被开发者接受.
部分基于模板的缺陷修复技术需要迭代地编译与测试修复补丁以获得验证信息. 在这个过程中, 编译和测试时

间开销非常高. SketchFix[12]技术聚焦于模板修复技术中的效率问题. 该技术通过利用运行时信息在测试验证过程中

大幅削减修复候选方案的数量, 以进行更有效的 G&V程序修复. 在 Defects4J缺陷数据集的评估结果中, SketchFix
在默认设置下平均 23 min内能正确修复 19个漏洞, 相较于过去的基于模板的修复技术提高了修复的效率.

近期提出的 TBar[170]修复技术对过去基于模板的缺陷自动修复工具进行了整合, 总共集成了 35种修复模板,
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并通过大量的实验对各种修复模板的有效性进行了全面评估. 在实验中, TBar达到了基于模板的修复技术中最优

的修复性能: Defects4J中 74个错误在具有完美缺陷定位信息的情况下可以得到修复. 在后续的自动修复工作中,
TBar多次被用作模板技术修复性能基线进行比较. 

5.2.4    基于学习的缺陷自动修复技术

为进一步拓展自动修复工具的修复范围和能力, 研究人员尝试应用机器学习和深度学习技术生成补丁. 其中

广泛使用的神经机器翻译技术 (NMT)旨在通过神经网络学习缺陷代码到修复代码的转变模式尝试将有漏洞的目

标代码翻译为修复代码. 其中神经机器翻译模型通常由编码器和解码器组成, 编码器捕捉有漏洞的代码元素和其

上下文信息, 解码器接受编码输入并生成修复补丁. 2020年 Lutellier等人应用神经机器翻译技术 (NMT)构建了缺

陷自动修复工具——CoCoNuT[178]. 具体而言, CoCoNuT采用了一种上下文敏感的 NMT架构, 它使用两个独立的

编码器分别处理错误代码和上下文信息. 这种设计不仅减小了输入序列的长度, 提高了处理效率, 同时也能更有效

地捕捉上下文中的有用信息, 使模型可以学习并生成更复杂、更精确的修复代码. 另外, 为了应对代码修复的多样

性问题, CoCoNuT 还结合了不同复杂度的模型来捕捉错误代码和修复代码之间的多种关系. 实验结果表明,
CoCoNuT在 6个缺陷数据集上成功修复了 509个缺陷, 其中 309个缺陷是过去的自动修复工具无法修复的. 在当

时, 该工具出众的效果展现出 NMT模型强大的能力, 吸引了众多研究者的研究兴趣.
2021 年 Jiang 等人 [179]提出了卷积网络实现的基于编码器和解码器的自动修复模型 CURE. CURE 主要包含

3种策略: (1) 应用预训练的代码模型学习开发人员编写的源代码, 从而生成高可读性的补丁; (2) 实现编码感知的

搜索策略, 以提高修复补丁的有效性; (3) 利用过滤技术在推理阶段减小修复补丁搜索空间, 加速修复过程. 通过

这 3 种策略, CURE 不仅提升了修复的效率, 还可以通过更有效的搜索策略高效地查找正确的修复方案. 同年,
Zhu等人提出了 Recoder[180]. 此方法以现有的编码器-解码器架构为基础, 旨在解决目前基于深度学习的自动修复

方法在修复效率和正确性上的不足. Recoder的特点在于引入了两个新颖的解码技术, 用于在抽象语法树级别生成

修复. 这样的机制可以使 Recoder生成更多语法正确的补丁, 以更少的解码步骤来修复缺陷.
2022年 Ye等人提出了基于 Transformer架构的神经修复模型 RewardRepair[181]. 该模型将基于标记的语法训

练目标与基于程序执行的语义训练目标相结合. 在训练期间, 该模型还将修复补丁的执行信息应用于损失函数计算

中, 从而使模型学会生成可以编译且正确的补丁. 2023 年 Jiang 等人提出了基于深度学习的缺陷自动修复技术

KNOD[182], 该技术主要包括两个创新: (1) KNOD使用图转换器和解码器来生成用于修复的抽象语法树, 使模型能自

然地捕获抽象语法树中的结构, 有助于模型学习抽象语法树的语法和语义; (2) KNOD在解码器中融合了一个领域知

识蒸馏组件, 使用领域知识指导模型学习代码的语法和语义. 实验结果显示, KNOD的修复性能超过先前其他技术. 

5.2.5    传统和基于学习的技术所面对的关键挑战

基于启发式搜索, 模板和约束的传统缺陷修复技术共同面对这样的挑战: (1) 搜索空间有限; (2) 无法生成多编辑

修复补丁; (3) 对程序上下文和依赖缺乏了解. 这些挑战导致这类工具可拓展性不强, 往往需要开发者和研究人员对

特定的漏洞类型进行大量的工作 (如编写模板或者添加约束条件). 下面我们进一步分析不同技术面对的主要挑战.
基于启发式搜索的缺陷自动修复技术具有较强的通用性, 可以应用于不同规模的程序和不同种类的程序缺

陷. 该技术的核心是在搜索空间内探索有效补丁并进行验证. 因此, 合适的搜索空间和搜索策略是找到有效补丁的

关键. 众多研究者在过去的数十年中对两者进行了详细的探究, 进而发现: 启发式搜索的空间过大会导致探索效率

较低, 并且会生成大量的待验证补丁, 降低自动修复系统效率; 搜索空间过小会导致无法找出有效补丁. 最新的评

估结果表明, 该类技术修复效果有限, 并且非常依赖人工设定的启发式搜索策略. 因此, 如何精细地设置和调整启

发式搜索策略并提高修复性能是该技术所面对的主要挑战.
基于约束的缺陷自动修复技术应用约束求解尝试推断程序的正确规约, 进一步指导补丁生成. 这种技术的优

点是可以充分利用已知的约束优化求解算法, 进而降低生成无效补丁的概率. 但是基于约束的缺陷自动修复技术

引入了符号执行以及约束求解等技术, 不可避免地受限于这些技术自身的局限性. 在比较复杂和大规模的代码上,
符号执行和约束求解技术由于路径爆炸等问题求解效率过低, 难以实际应用. 此外, 基于约束求解的技术还容易过

拟合并生成可读性差的代码片段, 降低补丁的可信程度并提高代码的维护难度.
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基于模板的缺陷自动修复技术通过从历史已经修复的缺陷中提取修复模板. 该类技术的优势是: 开发人员人

工对缺陷特征进行分类并手动实现对应的漏洞模板, 因而针对特定类型的漏洞通常可以达到令人满意的修复效

果, 在速度和修复准确率上都有优异的表现. 然而, 基于模板的缺陷自动修复工具主要面临缺陷特征分类困难和缺

陷模板开发成本高昂等挑战. 研究表明 [183], 在实际的程序修复中, 仅有 20%的缺陷存在重复, 大部分缺陷无法通

过人工分类缺陷特征以提供补丁模板. 此外, 添加新的缺陷修复模板需要研究者或者专家花费大量时间提取特征

手动编写, 成本高昂. 所以, 基于模板的缺陷自动修复工具只能针对特定缺陷, 而无法应用到其他漏洞上.
为解决上述传统技术所面对的挑战, 近年来许多基于学习的缺陷修复技术被提出. 实验结果证明, 相较于基于

启发式搜索, 模板和约束的缺陷修复技术, 基于学习的技术更具有泛用性也更有效. 然而现有的基于学习的技术仍

然面临以下问题:
(1) 训练数据的质量: 现有的基于学习的缺陷修复工具需要使用历史缺陷修复数据集, 即由缺陷代码和对应补

丁构成的数据集, 对模型进行训练或微调. 研究者通常使用一些启发式策略来提取这些数据, 例如使用一些关键

词 (如 bug、fix、patch、solve等)来过滤提交记录 [178,180,184,185]. 然而, 这些错误修复提交记录可能包含了与缺陷修

复无关的编辑, 如代码重构或新功能实现 [186], 导致训练数据集中存在各种不相关的提交记录和代码更改. 因而缺

陷修复数据集的质量一直是该类技术面对的主要挑战.
(2) 训练数据的数量: 与大量的开源代码片段相比, 与漏洞相对应的修复代码数量相对较少. 为了减少数据集

中补丁代码包含其他不相关补丁代码的影响, 基于学习的自动修复工具通常将其数据集中的补丁代码的长度限制

为仅有几行 [178−180,187], 从而进一步限制了训练数据的数量. 在这些有限的历史修复上进行训练, 基于学习的工具修

复能力可能受到限制, 导致无法修复需要多处编辑的复杂缺陷.
(3) 上下文表示: 缺陷的上下文信息对于基于学习的技术中的模型理解补丁代码修复场景是至关重要的. 当前的

基于学习的缺陷修复工具首先将上下文以纯文本 [178,179]或结构化表示 [180,187]的方式传递给编码器, 然后将编码后的

上下文与有缺陷的代码片段输入传递给解码器. 然而这样的方式是不自然的, 因为模型很难分析程序缺陷和上下文

编码的位置关系. 因此, 这种技术可能会忽略缺陷程序代码片段和其上下文之间的复杂关系, 影响模型的修复性能.
因此在基于学习的技术中, 仍面对: (1) 修复容易过拟合; (2) 多编辑修复有效性低; (3) 对程序依赖缺乏了解等

挑战. 并且其修复性能极大依赖于训练数据的质量和数量, 而缺陷修复数据集的搜集和清洗又是困难且耗时的工

作. 因此如何更好地收集和整理缺陷修复数据集以及如何更好地对缺陷和修复代码进行编码和学习, 仍是基于学

习的技术亟待探究的问题. 

5.3   基于大模型的软件缺陷自动修复技术

相较于基于学习的技术在收集缺陷数据集, 提取代码表征和上下文信息处理方面的关键挑战, 大模型在大量

代码片段上进行无监督学习, 并且拥有很强的代码能力和上下文感知理解能力. 在其他任务上, 大模型展现了优越

的性能, 吸引了诸多研究者进一步探究应用大模型到软件缺陷自动修复任务中的效果和方法. 具体而言, 相较于传

统技术的关键挑战, 大模型在缺陷修复任务上有以下特性.
(1) 代码理解和生成能力: 预训练的大语言模型, 如 CodeX, 采用了更先进的训练技术和更大的模型规模, 在诸

多代码任务上有优异的表现. 面对程序修复任务, 这些模型能够更好地理解代码上下文, 生成更准确和自然的代

码, 从而使缺陷修复更加准确和高效.
(2) 补丁搜索空间: 大模型具有强大的代码生成能力, 它们可以在缺陷代码的修复过程中探索更大的搜索空

间, 生成更多有效的修复补丁. 这意味着在需要多行编辑修复的缺陷中, 相比仅能进行单行修复的传统工具, 大模

型驱动的自动修复技术能找到更好的修复方案.
(3) 修复信息分析: 大模型在训练阶段就已经学习了大量的代码和自然语言数据, 从中学习到了常见代码的合

理逻辑和范式. 因此大模型可以使用学习到的代码逻辑和范式, 对缺陷代码进行分析进而尝试找出潜在的缺陷原

因并修复.
(4) 上下文理解能力: 在诸多下游任务上, 大模型在处理上下文信息方面表现优异, 能够在代码上下文间的复
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杂关系中理解复杂的代码结构和语义. 这使得模型能够考虑到缺陷的上下文信息, 进行更合理的修复.
(5) 自动化和泛用性: 大模型可以对缺陷代码进行自动修复, 不需要人工介入, 大大提高了修复效率. 同时, 由

于模型在训练阶段就已经学习了各种编程语言和领域的知识, 因此它们的泛用性更强, 可以应用于更多的修复任

务和场景, 而不是仅局限于某一种特定的程序语言.
因此大模型驱动的缺陷自动修复技术成为过去技术面对关键挑战的一个自然的解决方案, 2022 年来研究者

便尝试在自动修复系统中应用预训练大语言模型. Xia等人 [32]提出直接应用模型根据漏洞上下文来预测正确代码,
无需对漏洞代码进行分析的见解, 开发了基于代码模型 CodeBERT直接进行自动修复的工具 AlphaRepair. 实验结

果表明, AlphaRepair可以在 Defects4J 1.2缺陷数据集上达到优异的修复效果, 修复缺陷数量上优于过去所有传统

和基于学习的缺陷自动修复技术, 并且在 Defects4J 2.0中, AlphaRepair达到更加优异的修复表现. 这样的结果表

明, 大模型驱动的自动修复工具的修复能力和泛化能力优于传统技术, 并且相较基于学习的缺陷自动修复技术, 基
于大模型的缺陷修复工具可以有效避免现有基于学习的技术容易过拟合等问题, 进而修复更多漏洞.

在此之后, 随着 OpenAI公司推出的 CodeX预训练代码大模型的性能得到工业界和学术界的广泛认可, 研究

者开始对应用大模型 (如 CodeX、ChatGPT和其他开源模型)到自动缺陷修复任务上进行大量实证研究. 这些工

作主要聚焦于: (1) 大模型驱动的自动修复技术修复效果; (2) 如何更好地驱动大模型进行修复 (例如, 微调大模型

或者优化提示信息).
在 2023年, Xia等人 [171]对于大模型驱动的自动修复工具的效果进行了充分的实证研究, 对包含 CodeX在内

的 9个代码大模型在 5种不同的数据集上进行比较. 研究发现: (1) 直接应用最新的大模型的修复效果已经大幅度

优于所有现有的自动修复工具. 例如, CodeX模型可以比现有最佳的自动修复技术多修复 32个漏洞; (2) 模型的规

模效应在缺陷自动修复任务上依旧成立: 越大的模型能够修复越多的漏洞; (3) 代码大模型生成的修复补丁比传统

自动修复工具生成的补丁更加自然, 并且这样的特性可以被用于补丁排序和正确性检查. 此外该研究通过实验进

一步阐明结合大模型和传统技术可以有更好的修复效果, 为未来大模型驱动的自动修复技术提供了新的思路和方向.
由于 CodeX 代码大模型的巨大的影响力和广泛应用, Fan 等人 [188]构建了一个基于 LeetCode 的数据集并发

现 CodeX模型生成的代码和程序员编写的代码具有相同的漏洞特征. 他们进一步发现, 由于现有的基于模板和基

于学习的自动程序修复技术面对以下挑战: (1) 有限的搜索空间; (2) 无法生成多次编辑的修复; (3) 缺乏对程序依

赖性的认识, 导致这些技术仅能修复 CodeX模型自动生成的代码中的一小部分缺陷. 然而有趣的是给定适当引导

的情况下 (例如修复位置), CodeX模型表现优于基于模板和基于学习的自动程序修复技术. 最后作者尝试将 CodeX
模型和基于模板的技术结合, 发现可以生成更多的有效修复.

Jiang等人 [189]在单行缺陷修复任务上, 分析了代码大模型微调前后的效果, 并选择了 4个基于学习的技术进行

比较. 具体而言, 该工作选择了 PLBART、CodeT5、CodeGen和 InCoder等代码大模型以及 4个最先进的基于深度

学习的自动修复工具 CURE、RewardRepair、Recoder、KNOD 在 Defects4J 等数据集上进行比较, 得到了以下发

现: (1) 修复任务中表现最好的代码大模型在没有改变任何参数的情况下, 修复漏洞数量比最先进的基于学习的自动

程序修复技术多出 72%; (2) 代码大模型针对自动修复任务微调后能够显著提高修复能力. 该实证研究充分表明无需

任何其他设置, 直接应用代码大模型的缺陷自动修复工具在修复数量上显著优于基于学习的缺陷修复工具, 并且相

较于基于学习的缺陷自动修复技术, 代码大模型只需要在缺陷数据集上简单地微调便可以进一步提升修复能力.
不同于 Jiang 等人 [189]的实证研究仅聚焦于单行修复, Huang 等人 [45]对于基于代码大模型的微调在多行修复

等不同实验设置中进行了详细的研究. 研究者选择了 5个具有代表性的预训练代码大模型在 3个不同的程序语言

上进行了大量实验. 实验结果表明, 微调后的代码大模型可以显著优于先前的最先进的缺陷自动修复工具. 相较于

传统技术只能在单行代码进行修复, 代码大模型可以在单块和多块漏洞修复方面表现出类似的性能. 然而, 对于过

于复杂的漏洞, 修复准确率随修复位置的增加而急剧下降. 有趣的是, 不同于 Xia等人 [171]关于大模型规模效应的

发现, 在该研究中, 作者发现较小的模型 (UniXcoder)在修复能力方面可以与较大的模型 (CodeT5)匹敌甚至超越,
表明对小模型的微调仍需进一步研究挖掘.

根据这些实证研究的发现, 研究者开始尝试提出更好的修复策略以进一步提升大模型在缺陷自动修复上的效果.
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在 AlphaRepair之后, Xia等人提出了一种通过系统地结合多种微调和提示策略自动进行缺陷修复的工具 FitRepair[24].
在 CodeT5模型基础上, FitRepair使用知识增强微调和修复导向微调生成了两种领域特定的微调模型, 并应用相关标

识符提示策略, 通过信息检索和静态分析获取错误行的相关标识符列表以优化提示信息. 在修复过程中, FitRepair将
4 种模型变体 (包括基础模型、两种微调模型和带有提示的基础模型) 进行结合以便更好地发挥大模型的能力. 在
Defects4J 1.2和 2.0缺陷数据集上的评估中, 相较于先前的工作, FitRepair取得了更好的修复效果.

在之前的诸多研究中, 研究者直接利用大型预训练语言模型对漏洞进行自动修复, 然而这样的方式会导致多

次采样生成重复的补丁等问题. 基于此发现, Xia等人 [57]提出基于 ChatGPT的对话式自动修复工具 ChatRepair. 在
修复过程中, ChatRepair使用最新的对话大模型 ChatGPT交替进行补丁生成和验证: 首先让大语言模型生成补丁,
然后针对测试集进行验证, 提供反馈并用新的反馈信息提示大模型生成新的补丁. 对于未能通过所有测试的补丁,
ChatRepair将其与相应的测试失败信息结合起来, 构造一个新的提示继续进行迭代. 实验结果表明: ChatRepair在
Defects4J 1.2和 2.0数据集上分别修复了 114和 48个漏洞, 达到了目前最佳的修复效果. 并且根据作者统计, 单个

漏洞的修复成本平均为 0.42美元. 

5.4   小　结

本节首先简要介绍了自动修复系统的机制, 并聚焦于不同补丁生成技术进行探究. 具体而言, 传统技术中, 基
于启发式搜索和约束求解的技术在早期验证了自动修复系统的有效性. 然而, 基于启发式搜索的技术需要面临搜

索空间过大及规则依赖人类专家精细设置等挑战, 基于约束求解的技术存在路径爆炸和代码不可读等挑战. 后续

研究者尝试通过人工分类缺陷特征定制修复模板, 然而现实中软件缺陷的复杂性导致大部分缺陷特征无法被准确

分类, 限制了基于模板技术的发展. 基于此, 研究人员尝试使用深度学习和神经网络相关技术解决之前工作的挑战

并获得了更好的修复效果, 但是基于学习的技术所依赖的缺陷修复数据集在数量质量以及收集清洗方式上的困难

是该类技术长期面对的难题. 在此之后随着大模型的推出, 研究人员尝试将大模型应用到软件缺陷自动修复任务

上并获得了优异的效果. 目前主要的工作集中在将大模型应用到缺陷修复的实证研究中. 进一步, 许多研究者尝试

提出定制化的工具和框架以更好地应用模型进行软件缺陷修复.
尽管诸多研究者通过大规模的实证研究已经验证大模型驱动的自动修复工具的有效性, 并尝试微调大模型及

调整提示词以达到更好的修复效果. 但是目前研究者尚未对大模型的输入进行更加精细化的构建, 而是将大模型

当作一种高效的补丁搜索工具使用. 事实上, 研究者青睐 Defects4J 数据集的原因是该数据集是在真实复杂的

Java项目上构建而成, 其包含的漏洞拥有超过人工构建缺陷数据集的复杂度. 因此, 该数据集也可以更好地展示大

模型在修复复杂漏洞, 尤其是需要多编辑的漏洞时的修复能力. 在模型尝试修复这类复杂缺陷时, 修复的上下文至

关重要. 目前 Xia 等人 [24]尝试使用缺陷项目对模型微调, 帮助大模型理解缺陷上下文信息, 获得了不俗的修复效

果. 进一步, 他们尝试将对话式模型 ChatGPT引入到自动修复任务中, 在模型对话迭代中理解修复上下文, 同样获

得了优异的缺陷修复性能表现. 因此, 如何进一步发掘和利用上下文信息增强模型的修复能力, 还有待研究人员进

行更多的探索. 此外, Xia等人 [171]、Jiang等人 [189]和 Huang等人 [45]的大规模实证研究已经表明不同模型的修复性

能有显著的区别, 不同模型在微调前后有显著的区别, 以及不同模型在使用不同的输入构造方式时效果也有截然

的不同. 那么基于以上几个方面, 研究者仍然可以进行更加深入的探索和研究, 尝试挖掘出不同模型的不同特性,
并且可以进一步有针对性地对模型进行微调和构造提示输入. 

6   挑战与机遇

大模型的出现推动了软件工程任务的发展, 但是考虑到现实世界软件应用的复杂性和大模型本身的随机性等

因素, 大模型在真实场景的应用仍存在一系列挑战. 下面我们将对本文所涉及的 4个领域进行分析, 并在此基础上

探讨基于大模型的技术在模型快速迭代更新下的挑战与机遇以及在工业实践与落地的未来发展方向. 

6.1   深度学习库缺陷检测

使用大模型进行深度学习库缺陷检测最核心的逻辑是大模型在预训练过程中隐含地学习到深度学习库相关
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代码的结构和约束, 因此可以高效地自动生成符合深度学习库输入约束的测试代码片段, 并且大模型输出结果的

随机性使其成为自然的模糊测试工具. 目前的自动测试框架仅通过简单改变提供给模型的提示词 (prompt)就可以

达到对测试种子变异的目的. 其背后的精妙思想是将大模型作为一个天然的模糊测试器和约束求解器, 完成对深

度学习库的测试. 然而, 世上并无万丈高楼平地起, 大模型目前学习的深度学习库代码绝大多数基于 PyTorch 和

TensorFlow这两个最主流的深度学习库框架, 对于未有如此多训练语料的深度学习库框架 (例如, Caffe[190], MXNet[191]),
其测试能力如何仍值得探究. 此外, 如 Deng等人 [21]在文章中所提到的, 大模型的训练语料大多都是被广泛使用的

深度学习库代码片段, 而这些代码被开发人员大量使用并验证, 存在严重缺陷的概率较低. 因而可能导致基于大模

型的深度学习库测试效果快速收敛. 那么我们可以认为: 大模型在被广泛使用的深度学习库代码上进行大量训练

并学习到了其输入输出关系和约束, 然而这些代码恰恰是深度学习库系统中得到最多人工测试和验证的部分. 而
对于那些未被广泛使用的, 可能存在严重缺陷的深度学习库代码和 API, 大模型反而并没有学习到其调用逻辑和

约束, 可能无法有效地进行测试. 因此, 我们认为, 将大模型对深度学习库代码的知识从“已知”引申到“未知”, 是未

来基于大模型的缺陷挖掘亟待探索的方向. 而大模型展现出的智能和现在模型能力的快速发展, 也为该探索方向

提供了一定的信心和保障. 

6.2   GUI 自动化测试

尽管 GUI 自动化测试能够节省人工测试所带来的巨大人力成本开销, 但其在测试覆盖率上尚存在限制, 特别

是在面对复杂的大型应用程序时, 传统 GUI自动测试技术难以实现较为全面的探索和测试 [103,192]. 与 GUI自动化

测试相比, 手动测试能够发现更多样化和复杂的错误. 因此许多研究表明, 软件开发人员仍更倾向于手动测试应用

程序 GUI页面 [106,193,194]. 而大模型强大的能力有望改变过去 GUI自动化测试落地应用的情况. 具体而言, 目前基于

大模型的 GUI自动化测试技术展现出强大的能力, 在代码覆盖率, 测试效率等各方面较过去技术均有显著提高 [100],
并在 GUI漏洞报告的可信程度以及自动化测试的维护成本上展现出显著的优势. 在过去测试人员需要编写大量的

测试脚本将 GUI自动化测试工具与复杂的应用程序进行对接. 然而现实中移动应用程序往往随着业务需求变更快

速迭代更新. 并且, 在应用程序版本的迭代过程中, 应用程序相关功能的 GUI页面也往往会有显著的变动. 因此对

于使用传统技术的 GUI相关测试人员而言, 在 GUI页面快速变更的情况下, 持续维护 GUI自动化测试体系的成本

和难度可能超过了手动测试. 因而测试人员往往不愿意使用自动化的 GUI测试工具和框架. 而基于大模型的 GUI
自动测试技术可以直接使用 GUI页面的图片作为 GUI状态信息输入, 无需更改和调试相关接口, 极大缓解了快速

版本迭代过程中测试人员的压力. 此外, 虽然传统和基于学习的 GUI 自动测试技术达到了一定的覆盖率并可以挖

掘一些 GUI漏洞, 但是在实际中, 测试人员往往苦恼于 GUI自动工具的误报和漏报现象. 具体而言, GUI自动测试

工具给出的漏洞缺陷报告在相同测试执行环境下结果不同, 严重降低了 GUI 自动测试的可信度. 而基于大模型的

技术可以利用模型的智能自动地对 GUI 页面的状态进行分析, 给出合理的建议, 从而可以很大程度上降低测试人

员对 GUI漏洞验证的人工成本. 综上, 大模型为过去 GUI自动化测试落地的诸多难题提供了自然的解决方案.
然而, 现有的基于大模型 GUI 自动化测试技术以及相关研究仍然相对较少, 关于如何更好地利用大模型, 使

其在 GUI 自动化测试任务上表现出更优秀的性能, 依然存在很大的研究空间. 对于大模型在下游任务的应用, 本
文通过横向对比大模型在深度学习库缺陷检测、缺陷自动修复和测试用例自动生成 3个领域的技术, 进而发现大

模型的性能在很大程度上受到模型微调 [13,41]以及输入给大模型的提示词质量的影响 [104,195]. 因此基于大模型的

GUI自动化测试技术未来的研究可以在这两个方面进一步深入探索. 首先, 对大模型在 GUI自动测试任务上进行

精细微调, 使模型更好地理解测试任务并与应用程序 GUI进行交互, 可以进一步提升此类技术的性能表现. 其次,
提示词的构建方式也值得进一步研究. 例如, 研究者可以进一步探索如何根据 GUI元素的上下文信息以及用户交

互方式来设计更精准、具有指导意义的提示词, 并且可以尝试使用应用程序的开发文档或者用户手册进一步提高

大模型测试的准确性和实用性. 该方向的探究可能涉及对程序 GUI 设计、用户交互模式以及应用程序的功能目

的等方面的深入分析.
值得一提的是, 2023 年 9 月, OpenAI 团队推出了能以视觉图像作为输入的大语言模型 GPT-4V (ision)[196].
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GPT-4V 展现了出色的图像理解能力, 能够准确分析用户提供的图像输入, 并以与人类相似的方式应答 [197], 这或

许十分契合 GUI自动化测试领域. 此前, 许多基于学习的 GUI自动化测试技术以被测应用程序的屏幕截图作为输

入, 以生成测试输入事件, 这充分展现了以图像输入驱动 GUI自动化测试的潜力 [75]. 通过将应用程序的当前屏幕

截图输入 GPT-4V并根据其生成的操作指引对应用程序进行测试, 基于大模型的工具或许能实现与人类测试员行

为较为相似的 GUI 测试, 从而达到较好的 GUI 自动化测试效果. 然而, 目前基于大模型的主要工作使用的都是

OpenAI公司的闭源模型, 这为公司和企业在实际应用过程中带来了进一步的挑战. 如 QTypist和 GPTDroid使用

的都是 OpenAI 公司提供的 GPT-3 模型, 并在相关任务场景进行了微调. 但是由于 GPT-3 模型尚未开源, 对于需

要本地部署大模型的公司以及无法访问 OpenAI 服务的研究人员而言, 可能需要他们重新在其他开源模型如

Llama2上进行复现. 然而, 模型的差别是否会影响已有工作 GUI自动化测试方法的有效性目前尚不可知. 因此, 当
下迫切需要研究人员尝试基于开源模型提出一套 GUI自动化测试的解决方案. 

6.3   测试用例自动生成

虽然基于大模型的测试用例生成技术在可读性、覆盖率等指标上均优于以往技术, 但依然面临生成测试的可

读性和有效性等方面的挑战. 已有研究人员开始尝试解决这一问题, 例如, CHATTESTER[47]和 ChatUniTest[136]面
对 ChatGPT模型生成的测试用例验证成本高等问题, 尝试引入验证和修复组件, 从而提升大模型生成测试用例的

正确性. 然而, 这些工具的实际效果依然受到种种限制. 与此同时, 软件自动修复技术也在尝试应对类似的挑战. 在
软件自动修复中, 补丁测试往往占用了最多的时间和算力, 并且在实际的场景中, 构建自动测试补丁的框架的成本

通常极其高昂, 如何进一步优化补丁测试框架是值得研究者深入探究的方向. 有趣的是, OpenAI公司在 2023年 3
月提出的代码解释器 (code interpreter)[198]可以高效地验证模型生成的代码, 有望解决上述工作缺乏高效的编译器

和测试机制来验证生成代码质量的问题. 因此, 能否根据模型的不同下游任务, 设计其对应的代码解释器以进一步

提升效率和可靠性, 以及将测试、验证和修复三者的技术进行有机地融合, 是这些领域值得探索的关键问题. 

6.4   软件缺陷自动修复

毫无疑问, 基于大模型的自动修复技术达到了历史上最优的修复效率和修复效果, 在生成补丁的可读性和可

靠性上都有优异的表现. 在 Xia等人 [171]的研究中发现, 仅使用 CodeX模型便修复了绝大多数 QuixBugs缺陷数据

集的漏洞. 然而, 真实世界的项目往往非常复杂, 在经过多轮迭代后新旧功能耦合在一起, 导致缺陷往往隐藏在代

码非常深的角落, 甚至需要同时修改多个文件中的多个函数才可以将其修复. 目前基于大模型的自动修复技术还

主要聚焦于单行或者单块代码修复, 距离在现实中的应用落地仍有遥远的距离. 而两者之间的鸿沟便是: 如何将复

杂程序的缺陷信息有效地提供给大模型, 让大模型在理解缺陷场景的条件下, 尝试生成正确的修复 (或者修复建

议). 已有的很多工作在缺陷自动修复任务上还仅将大模型作为一种高效的随机补丁搜索器, 而并没有深入挖掘大

模型的智能. Xia等人提出的 ChatRepair[57]在这一方向上已经进行了有价值的探索, 他们使用 ChatGPT的对话机

制迭代地生成补丁和测试, 然后为模型反馈补丁验证信息. 在这个过程中, 模型通过编译和测试结果隐含地学习到

了缺陷修复背景, 迭代地优化上一次的错误补丁以进行更高效的修复. 但是, 为模型提供编译信息和测试执行反馈

还是非常直接的方式, 是否有更加完整的机制为模型提供修复场景还有待研究人员进一步探索. 

6.5   模型快速迭代的挑战与机遇

如同前文对这 4个领域的分析, 大模型在其中起着至关重要的作用. 当下, 全世界都聚焦于大模型的研究, 模
型的训练和开发也日新月异, 其中 OpenAI公司在 2021年推出 CodeX代码大模型后, 经过 1年 3个月的时间便推

出了 ChatGPT模型, 并开放给全社会使用. 在此之后仅过去 4个月时间, 多模态大模型 GPT4便已经上线. 在软件

缺陷自动修复领域, Xia等人 [171]于 2023年发表的大型实证研究中使用的 code-davinci-002已经被 OpenAI废弃 [33],
在未来不久, 所有 CodeX模型都将被 ChatGPT或 GPT4模型取代. 短时间来看, 闭源模型的快速迭代为下游任务

的实验验证和对其机制特性的进一步研究带来了挑战. 然而对于 GUI测试领域, GPT4-V模型的开放显然为研究

者提供了新的研究方向和思路. 可以料想到, 在 GPT4-V 模型的帮助下, 基于大模型的 GUI 测试效果能显著超越

先前的技术. 此外, 对于测试用例自动生成领域, 其面对的主要挑战之一是 ChatGPT模型的上下文窗口十分有限.
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就在 2023年 11月, OpenAI的开发者大会 [199]提出了支持 128k上下文长度 (300页长度)的 GPT4-Turbo模型, 该
模型在很大程度上解决了该领域的主要挑战. 因此我们发现, 目前这些领域很大程度上依赖于模型, 模型的快速迭

代既为当前的研究和实验带来了压力, 也为解决领域内的挑战带来了机遇. 此外, 目前很多研究尝试对开源大模型

进行训练和微调以获得更优的效果, 然而考虑到缩放定律 (scaling law), 即模型的参数规模越大往往性能越强, 主
流开源模型的规模也在逐渐增大. 因此, 在未来尝试对开源模型在软件工程下游任务上进行优化的工作中, 研究者

可能需要对比分析不同模型的效果. 然而由于主流开源模型的参数量庞大, 其实验往往需要占用大量 GPU计算资

源并耗费大量的时间, 这可能成为基于开源模型工作的关键挑战之一. 

6.6   工业实践与落地

对于使用大模型的技术, 面对复杂的任务和需求, 在工业实践与落地方面仍非常有挑战. 我们将在以下几个方

面进行更深入的探讨.
(1) 选择 API还是 GPU, 尚需讨论

开发人员使用大模型时, 不可避免地涉及公司内部代码数据与模型的交互, 因此, 公司面临核心代码数据泄漏

导致资产损失的风险. 对于规模小, 还在起步阶段的公司, 通过使用目前已经产品化的闭源模型 (如 ChatGPT、
CodeX、GPT-4等), 可以以极其低廉的价格调用目前最优的模型. 然而任何公司都存在安全风险, 例如 OpenAI公
司于 2023年 3月曾出现泄漏用户对话标题的事件 [200]. 因此, 对于业务复杂, 规模庞大的公司来说, 创建自己的大

模型技术团队并使用本地运行的私有模型就成为必然的选择. 虽然目前业界主流的开源模型性能依旧不如最新的

闭源商业模型, 但是在公司内部, 开发者可以针对公司的代码和任务需求对模型进行训练和微调, 以获得更佳的效

果. 例如在自动修复领域, Jiang 等人 [189]的研究表明模型在经过缺陷任务数据集微调后性能提升了 31%–1267%,
Xia等人提出的 FitRepair技术 [24]将模型在缺陷项目上进行微调以学习缺陷项目的上下文信息, 进而更好地在项目

上下文帮助下对缺陷进行修复.
(2) 实现完全自动化, 尚需深入研究

目前大多工作都强调其技术实现了完全的自动化, 例如目前的缺陷自动修复技术中的 ChatRepair[57]和测试用

例生成技术 CHATTESTER[47]. 然而这些基于大模型的工具实际的表现效果和真正工业场景的落地仍有很远的距

离. 在 Defects4J数据集上, ChatRepair需要多达 20轮的迭代才可达到比较满意的修复效果, 然而在实际的工业场

景中, 让规模巨大的软件迭代运行 20次测试的时间成本和算力成本非常高昂, 近乎不可能. 此外, CHATTESTER
生成的测试用例也仅有 3成可以通过执行. 并且这些技术最终生成补丁和测试用例的有效性还必须依赖于人工核

验其功能性和完整性. 那么, 对于目前基于大模型的技术而言, 想要完全自动化地完成某一任务仍有非常遥远的距

离. 在可预见的未来一段时间, 基于大模型的工业实践落地项目仍需要开发人员的协助和参与, 在实际中更多可能

是大模型提升开发人员的效率, 开发人员保障模型输出内容的有效性和安全性.
(3) 将复杂任务拆解为简单的重复任务是可行方案

随着大模型能力的快速发展, 研究者越来越迫切地希望模型能处理复杂的下游任务. 但是在实际中, 模型生成

内容具有随机性, 很容易生成一些似是而非的回答或解决方案, 因此无法满足工业场景下对安全性, 稳定性的要

求. 然而, 大模型相较于传统技术非常突出的优点是其生成内容的可读性比较好, 容易被开发者接受. 此外, 大模型

处理简单重复任务的效率和正确率比较优异. 因此, 在工业场景下完全依赖大模型处理复杂任务目前还尚有一段

距离, 但是将复杂任务进行拆分, 使用大模型生成具有初步结构和格式的解决方案以缓解开发者的压力, 是完全可

行的思路和方案. 例如使用大模型自动对待测方法生成单元测试 [136], 使用大模型对软件缺陷生成初步的修复模板

代码 [24], 或者自动根据漏洞报告生成测试用例 [22]. 总的来说, 目前完全信任大模型让其完成复杂任务可能并非明

智之举, 但是可以将复杂任务拆分为重复的简单任务交予大模型处理以帮助开发者提高效率. 

7   总　结

本文针对深度学习库缺陷检测、GUI 自动化测试、测试用例自动生成和软件缺陷自动修复这 4个领域的文
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献进行了深入的分析和探究. 在阐述发展脉络的同时, 我们尝试对不同技术流派所面对的挑战进行总结分析. 本文

发现, 很多传统技术需要人工专家定制化设计调整策略, 并且其效果容易受到干扰, 有效性受到严峻的挑战. 后续

研究者普遍开始尝试应用最新的深度学习和强化学习技术到这些领域中, 并有出色的进展. 然而这些技术所依赖

的数据集数量和质量都难以保证. 基于此, 软件工程的研究者迫切需要一种更加强大、更加智能的技术解决复杂

程序中的诸多挑战, 而大模型的提出为解决这些挑战带来了新的思路和方向. 诸多研究者将大模型应用到这 4个
领域中, 获得了优异的效果. 但是基于大模型的技术仍面对诸多挑战, 等待研究者进一步探究.

综上, 本文对基于大模型的 4个软件工程缺陷相关领域进行了详细分析和介绍, 并探讨了基于大模型技术的

挑战与机遇. 我们相信在科技创新日新月异的今天, 把握最新技术的动向并应用于软件工程中, 可以进一步推动不

同领域的发展, 并为实践中的工业落地提供思路和方向.
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