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摘　要: 随着海量数据的涌现和智能应用需求的日益增长, 保障数据安全成为提高数据质量、实现数据价值的重

要举措. 其中, 云边端架构是高效处理和优化数据的新兴技术, 联邦学习 (federated learning, FL)作为一个高效的去

中心化的机器学习范式, 能够为数据提供隐私保护, 近年来引起了学术界及工业界的广泛关注. 然而, 联邦学习展

示出了固有的脆弱性使其易于遭受投毒攻击. 现有绝大多数抵抗投毒攻击的防御方法依赖于连续更新空间, 但在

实际场景中面向灵活的攻击方式和攻击场景可能是欠鲁棒的. 鉴于此, 提出一种面向云边联邦学习系统 (cloud-
edge FL, CEFL)抵抗投毒攻击的防御方法 FedDiscrete. 其关键思想是在客户端利用网络模型边的分数计算本地排

名, 实现离散更新空间的创建. 进一步地, 为了兼顾参与 FL 任务的客户端之间的公平性, 引入贡献度指标, 这样,
FedDiscrete能够通过分配更新后的全局排名对可能的攻击者实施惩罚. 广泛的实验结果表明所提方法在抵抗投毒

攻击方面表现出显著的优势和鲁棒性, 且适用于独立同分布 (IID) 和非独立同分布 (non-IID) 场景, 能够为 CEFL
系统提供保护.
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Abstract:  With  the  proliferation  of  massive  data  and  the  ever-growing  demand  for  intelligent  applications,  ensuring  data  security  has
become  a  critical  measure  for  enhancing  data  quality  and  realizing  data  value.  The  cloud-edge-client  architecture  has  emerged  as  a
promising  technology  for  efficient  data  processing  and  optimization.  Federated  learning  (FL),  an  efficient  decentralized  machine  learning
paradigm  that  can  provide  privacy  protection  for  data,  has  garnered  extensive  attention  from  academia  and  industry  in  recent  years.
However,  FL  has  demonstrated  inherent  vulnerabilities  that  render  it  highly  susceptible  to  poisoning  attacks.  Most  existing  methods  for
defending  against  poisoning  attacks  rely  on  continuously  updated  space,  but  in  practical  scenarios,  those  methods  may  be  less  robust  when
facing  flexible  attack  strategies  and  varied  attack  scenarios.  Therefore,  this  study  proposes  FedDiscrete,  a  defense  method  for  resisting
poisoning  attacks  in  cloud-edge  FL  (CEFL)  systems.  The  key  idea  is  to  compute  local  rankings  on  the  client  side  using  the  scores  of
network  model  edges  to  create  discrete  update  space.  To  ensure  fairness  among  clients  participating  in  the  FL  task,  this  study  also
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introduces  a  contribution  metric.  In  this  way,  FedDiscrete  can  penalize  potential  attackers  by  allocating  updated  global  rankings.  Extensive

experiments  demonstrate  that  the  proposed  method  exhibits  significant  advantages  and  robustness  against  poisoning  attacks,  and  is

applicable to both independent and identically distributed (IID) and non-IID scenarios, providing protection for CEFL systems.

Key words:  federated learning (FL); poisoning attack; defense strategy; discrete update space; cloud-edge-client architecture

随着机器学习 (machine learning, ML)的快速发展, 终端设备产生的数据呈现爆发式增长的趋势, 这就对数据

的优化和高效的处理提出了新的要求. 在这个背景下, 云边端架构 [1,2]受到了学术界的广泛关注和探索, 这是因为

其结合了边缘计算能够将计算和存储资源分布在靠近数据源头处执行计算任务的位置优势和云计算能够提供充

足的计算和存储资源的优势, 实现数据计算、存储和通信效率之间的权衡. 鉴于终端和边缘计算设备收集的数据

包含各种隐私信息, 为了避免隐私泄露, 联邦学习 (federated learning, FL)[3,4]作为一种分布式的ML范式, 逐渐成为

高效建模和隐私敏感的云边缘应用场景的一种有吸引力的技术. 图 1展示了云边缘环境下的联邦学习框架 (cloud-

edge FL, CEFL). CEFL跨云服务器、边缘服务器和终端设备实现训练一个高质量的联邦模型的目标. 不同于集中

式学习框架, 在 FL 辅助的云边缘计算中, 其能够将训练模型卸载到多个边缘服务器以执行边缘聚合并获得边缘

模型, 进一步地, 上传边缘模型到云服务器执行全局聚合, 以训练一个共享的全局模型, 该过程只传输模型参数, 从

而降低用户隐私泄露风险.
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图 1　CEFL框架
 

然而, CEFL的分布式架构及固有的脆弱性 [5]使其易于遭受潜在的安全威胁. 一方面是因为边缘环境下设备的

多样化和计算节点的异构性导致安全防护能力较弱的节点易于面临恶意攻击; 另一方面, 良性客户端很容易受恶

意攻击者的干扰, 比如, 攻击者利用上传的模型参数恢复原始数据的统计特征, 导致隐私泄露, 或者攻击者在本地

数据集中注入恶意样本 (操纵标签向量或输入矩阵), 干扰联邦模型收敛或使其发生偏离. 这些脆弱性对许多安全

领域带来严重威胁, 比如, 工业物联网 [6]、自动驾驶 [7]和视频识别 [8]等. 例如, 针对交通标志的投毒将会干扰自动驾

驶汽车正确识别标志, 进而增加事故发生的风险.

在本文中, 我们集中于数据投毒攻击, 攻击者发起投毒攻击的核心思想是利用 CEFL系统的脆弱性诱使全局
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模型间接地学习攻击者选择的特定模式. 在实际场景中, 数据投毒攻击往往应用广泛且更具隐蔽性, 这给对抗投毒

攻击的防御机制的探讨带来了挑战. 目前, 一些面向 FL 系统的防御方法主要可以分为以下几类: (1) 检测异常数

据 [9−11], 旨在识别训练数据中的恶意或异常样本, 比如, 搜索离群点、检测不符合正常数据分布的样本; (2) 鲁棒性

训练 [12−14], 旨在改进模型训练过程、采用对抗训练策略或设计聚合策略来提高模型鲁棒性并降低攻击影响; (3) 投
毒检测和识别 [15−17], 利用客户端上传的模型参数 (权重或梯度)之间的差异或行为分析方法来检测并移除可能的

攻击者; (4) 着手于隐私角度 [18−20], 采用差分隐私和同态加密技术等来保护 FL中的隐私信息, 防止数据和模型遭

受投毒攻击. 以上这些方法都是依赖于连续更新空间. 然而在真实场景中, 连续空间能够提供给攻击者更多选择模

型更新的机会, 致使攻击者能够更容易地搜索最优攻击参数, 进而实施目标性的投毒攻击. 相比之下, 离散化空间

在一定程度上限制了攻击者选择模型更新的范围. 结合离散更新空间, 可以从本质上减少攻击者的可选择范围, 从
而针对性地提高防御策略的性能.

为了便于理解, 图 2给出了客户端更新空间的一个简单示例. 可以看到, 在连续空间中 (图 2(a)), 客户端更新

可以在安全空间内连续变化, 这也是现有研究广泛采用的方法. 在这种情况下, 攻击者能够试图在更新空间中搜索

恶意更新或干扰良性更新, 从而成功发起投毒攻击; 而在稀疏空间中 (图 2(b)), 每次更新只能从有限的若干个离散

值中选择, 并以跳跃的方式 (弧状箭头表示) 进行搜索, 其中, 模型更新与离散值之间存在一一对应关系. 特别地,
直接采用离散更新空间取代连续更新空间将会对 CEFL系统带来一定的影响, 主要包括: (1) 关键信息丢失, 连续

空间可以通过微小变化捕捉数据中的细微模式和结构, 而离散空间无法精确表示这些差异; (2) 收敛速度慢, 连续

空间允许模型在每次更新中进行微小调整并快速逼近最优解, 而离散空间可能需要更多轮迭代达到相当的水平; (3) 计
算时间和通信代价增加, 连续空间允许模型参数在更细粒度的范围内调整以寻找全局最优解, 而离散空间限制了

参数的可调范围, 可能导致陷入局部最优, 难以跳出. 因此, 合理利用离散空间开发鲁棒的防御策略存在一定难度.
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图 2　客户端更新空间示例
 

相反, 如果在创建离散空间的同时能够保留客户端的本地特征模式, 则关键信息丢失的概率将大大降低. 此
外, 考虑到参与 FL协作训练的客户端的贡献不同, 恶意客户端在发起投毒攻击之后, 通过上传恶意更新欺骗服务

器, 同时从其他良性客户端的模型更新中搭便车受益, 进而对全局模型的性能造成影响. 基于此, 本文依赖于离散

更新空间并兼顾客户端之间的公平性来探讨抵抗投毒攻击的防御方法, 其主要有以下 3个挑战.
(1) 如何为不同客户端创建离散更新空间? 如上文所述, 在许多实际场景中, 由于客户端更新空间的连续性, 导

致其难以创建离散空间. 一种有效应对连续更新空间的方法是利用机器学习技术, 期望充分利用客户端训练的本

地模型, 结合权重参数作为基准, 依据神经网络特定层的连接边, 以构建离散更新空间. 所以, 如何创建可行且有效

的离散空间, 对防御性能至关重要.
(2) 如何保证参与 FL 任务训练的不同客户端之间的协作公平性? 由于客户端的多样化使得具有较低贡献的

参与者能够从贡献较高的参与者中受益, 最终导致全局模型的性能下降且加剧了客户端之间的不公平性. 因而亟

需一种策略使其不仅能够量化参与者真实的贡献度大小, 同时也能够保留客户端的本地特征模式.
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(3) 面对多样化的攻击能力和不同的应用场景 (独立同分布 (IID)和非独立同分布 (non-IID)), 如何保持防御算

法的高效性和鲁棒性? 一方面, 机器学习模型参数量大和维度高的特点造成的计算代价和通信开销不可忽视; 另
一方面, 目前大多防御方法是面向 IID 场景, 而在 non-IID 场景下的性能较弱, 甚至不适用于 non-IID 场景. 因此,
如何确保在不同的攻击场景下, 尽可能地降低 FL任务执行过程所需的通信开销也是一大挑战.

为了应对上述挑战, 本文提出了一种面向 CEFL系统的防御方法 FedDiscrete (federated discrete). 其动机是攻

击者发起投毒攻击的基本实践: 修改样本源标签为目标标签, 注入投毒样本到本地数据集中, 干扰客户端本地训练

并试图从中获益, 从而导致攻击者和良性参与者构建的离散更新空间存在明显差异. 因此, FedDiscrete的关键思想

是首先计算每个参与者的贡献度, 在保证客户端之间公平性的同时也尽可能保留本地关键特征. 在此基础上, 本文

基于每个客户端的本地模型连接边的分数排名来创建离散更新空间, 在边缘服务器和云服务器端采用多数投票聚

合机制, 并通过迭代更新全局排名的方式来限制攻击者选择恶意更新的范围, 进而缓解投毒攻击的影响并增强防

御鲁棒性. 同时, 为了降低训练过程的计算代价和通信开销, 进一步引入稀疏化策略, 以减少神经网络的参数数量

并降低模型复杂度.
本文第 1 节介绍现有对抗联邦学习投毒攻击的防御方法和研究现状. 第 2 节介绍威胁模型和防御能力. 第 3

节介绍本文提出的 FedDiscrete防御的设计细节并给出讨论. 第 4节进一步设计广泛的实验并进行评估和讨论. 最
后, 第 5节总结全文. 

1   联邦学习投毒攻击与防御相关工作

防御机制是规避 FL系统遭受投毒攻击的重要手段. 现有防御方法的探讨主要包括以下 4类: (1) 直接检测客

户端属性或模型更新. 例如, 受进化聚类的启发, Shi等人 [21]在服务器端通过比较两轮之间的检测结果来识别可能

的恶意客户端, 以缓解攻击影响. Zhang等人 [17]提出了 FLDetector框架, 通过评估客户端本地模型在多次迭代中的

更新方向与服务器预测的模型更新方向之间的一致性来检测恶意客户端. 而且, Zhao等人 [22]首先分析了多标签翻

转攻击方法带来的影响, 进一步提出一种根据投毒样本和干净样本所训练的梯度特征之间的差异识别恶意攻击者

的防御方法. Ben Saad等人 [9]提出了另一种框架, 其首先使用深度强化算法并基于声誉值动态地选择网络切片作

为可信参与者, 进一步利用无监督ML识别投毒模型更新, 以自动检测 FL过程中的恶意参与者, 从而保障零接触

B5G网络中 FL安全. 类似地, Al-Maslamani等人 [23]引入声誉概念来度量每个客户端的可信赖性, 进一步采用基于

深度强化学习的深度确定性策略梯度算法 (DDPG)来提升 FL模型准确度和稳定性, 结果表明其性能优于基于深

度 Q网络的声誉方法 (DQN)[24]. Liu等人 [25]利用多权重主观逻辑模型 (SLM)直接从交互历史中计算候选客户端

的声誉值, 间接从其他服务器推荐的声誉意见中计算. 此外, Cao等人 [10]开发了一种拜占庭鲁棒的防御方法 FLTrust,
通过比较客户端本地更新与服务器端训练的模型更新方向之间的差异, 给本地更新分配相应的信任分数, 进而限

制攻击者利用本地模型更新制造的恶意影响. 后来, Han等人 [11]探讨了 IID设置下模型是否投毒与其在干净数据

集上训练的损失是否符合正态分布之间的关系, 基于此, 提出了一种防御方法 ND_defense, 其主要是通过计算每

个客户端模型的损失来检测并移除异常的客户端模型. 然而, 上述两种方法均假设服务器拥有一个干净数据集.
(2) 鲁棒性训练. 例如, Zhao等人 [12]设计了一种客户端交叉验证的防御方案以检测异常更新, 也提出一种动态分配

客户端的机制, 将检测任务分配给最合适的客户端, 以解决不适用 non-IID 设置的问题. 然而, 该检测方法成本较

高, 不适合部署在边缘节点上. 之后, Kumar 等人 [13]提出了一种对抗模型投毒攻击鲁棒的防御机制 FedClean,
该方法包含一个信誉机制以追踪每个代理的可信度并选择可信赖的代理执行模型训练, 以及一个更新质量控制机

制来检测恶意更新. 基于样本重用的思想, Wang等人 [26]提出了有限聚合策略以缓解投毒样本造成的影响并提高

防御的鲁棒性. Zhang等人 [14]提出了聚合方法 SAFELearning, 通过划分客户端为多个子组执行聚合并比较全局模

型之间的差异, 移除超出阈值的子模型, 实现防御后门攻击并保护 FL场景隐私. 特别地, Mozaffari等人 [27]提出了

联邦秩学习方法 (FRL), 旨在通过稀疏化客户端的更新空间来协同训练一个全局模型并提高 FL对投毒攻击的鲁

棒性, 但这个方法集中于探讨无目标投毒攻击且忽略了参与者可能搭便车的情况. (3) 对抗性训练. 比如, Zhang等
人 [28]分析了基于生成对抗网络 (GAN)的投毒攻击, 攻击者通过训练 GAN生成近似训练数据集的样本, 进而生成
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投毒更新并上传缩放后的投毒更新到服务器, 从而破坏全局模型. Zhang 等人 [15]提出了一种防御方法 RobustFL,
该方法通过在服务器端建立一个基于 logits的预测模型来决策给定的预测模型属于哪个参与者, 并以对抗训练的

方式避免该预测行为, 以缓解投毒攻击的影响. 然而, 该方案假设服务器端部署了一个预测模型. 进一步地, Zhao
等人 [29]利用 GAN在训练过程中生成审计数据, 通过审计其模型准确性来消除对手. 更近地, 为了检测金融欺诈检

测场景下基于 GAN的投毒攻击并实施隐私保护, Qiao等人 [16]提出了一种隐私感知和增量防御 (PID)方法, 通过

累积参与者模型参数的偏移量来表示模型参数的移动趋势, 以区分对手和正常参与者, 最后引入差分隐私保护技

术来保护 PID中参与者训练数据的隐私信息, 但是该方法没有考虑参与者的贡献大小. (4) 着手于隐私角度. 为了

对抗移动边缘计算下的投毒攻击, Zhao等人 [18]开发了一种隐私保护方案, 利用特征学习模型从用户的位置数据中

推断出投毒位置. 此外, Liu等人 [30]集中于 IID数据的隐私增强 FL (PEFL), 通过采用同态加密技术并基于梯度数

据来检测并惩罚投毒者, 但是这个方法对安全性做了较强的假设. Cao等人 [19]提出了一个集成 FL框架 FLCert, 通
过将客户分成不同组来学习全局模型, 然后执行多数投票以对输入进行分类, 并为该过程提供可证明的安全保证,
以防御恶意客户端的投毒攻击. 然而, 上述方法未能对 non-IID场景展开探讨. 进一步地, Ma等人 [20]设计了一种基

于同态加密技术的隐私保护防御策略 ShieldFL, 旨在通过测量两个加密梯度之间的距离并使用余弦相似度的拜占

庭容错聚合方法实现 IID和 non-IID数据的鲁棒性, 以抵抗加密模型投毒.
现有对抗投毒攻击的防御方法: (1) 大多依赖于连续更新空间, 面向离散更新空间开展防御机制的探讨仍然较

少; (2) 忽略了参与 FL协作训练的客户端之间的公平性, 差异化的贡献度将诱发更强大的投毒攻击能力, 导致难以

检测出攻击者; (3) 基于隐私保护或针对特定的攻击场景, 可能不适用于 non-IID场景; (4) 一些工作依赖于预先假

设, 比如, 假设防御者或服务器端拥有验证数据集或辅助模型, 这在 FL中显然是不实际的. 

2   威胁模型和防御能力

在本文中, 我们集中于 FL 辅助云边缘计算场景下的攻击设置, 而且, 我们考虑标签翻转攻击 (LFA) 方法 [31].
其中, 小部分终端设备视为攻击者并试图将精心制作的恶意数据注入本地数据集, 执行本地训练, 使得在良性参与

者与攻击者之间形成差异化的模型更新和离散空间, 进而影响边缘聚合和全局聚合的性能, 同时, 这也会造成一种

现象: 具有较小贡献的攻击者搭便车良性参与者, 最终影响全局模型的性能. 更具体地, 我们从 3个方面阐述威胁

模型: 攻击者的目标, 攻击者的知识和攻击者的能力, 相应地, 我们也介绍了防御者的能力. 为了方便, 我们给出了

一些符号及描述, 如表 1所示.
 
 

表 1　符号及描述
 

符号 描述 符号 描述

N 客户端总数 b 攻击者占比

K 每轮参与者的数量 M 攻击者数量

A 攻击者 ci i第   个客户端

D (Dp) (投毒) 训练数据集 λ 贡献度

e 网络连接边 E 边缘节点数量

G 全局模型 R 全局迭代轮数

W 局部模型 w 权重参数

WEdge 边缘模型 si i第   个边的分数

m 每个边缘节点聚合参与者的数量 Si (Sg/SG) i客户端   的本地排名 (边缘服务器端/云服务器端的全局排名)
Acc 模型准确度 Cpre/Crec 类精度/类召回率

ASR 攻击成功率 Cpretc/Crectc 目标类精度和目标类召回率
 

攻击者的目标: 在我们的攻击设置中, 攻击者最终目标是篡改样本源标签 (sc)为期望的目标标签 (tc), 制造本

地投毒数据集及恶意模型更新, 干扰离散更新空间的创建, 进而影响模型的预测性能. 通常, 攻击者试图部分控制

CEFL系统, 确保在主任务上达到较高的模型精度, 而在特定的、攻击者期望的子任务上表现出较弱的性能.

4254  软件学报  2025年第 36卷第 9期



攻击者的知识: 指攻击者对目标 ML 模型的了解程度. 在白盒攻击中, 攻击者隐藏在参与者中参与 FL 任务,
且知晓模型结构、学习算法、边缘模型和全局模型参数. 相反, 在黑盒攻击中, 攻击者不清楚上述信息, 但是可以迭

代地创建恶意样本, 达到破坏模型训练性能的目的, 甚至推理出与原始训练数据集相近分布的替代数据集.
攻击者的能力: 指攻击者如何控制训练数据集及控制的程度. 在 FL任务中, 攻击者加入 CEFL系统执行协作

训练, 基于本地数据集执行 LFA方法, 且通常做出较低的贡献. 特别地, 攻击者的能力受其比例大小的约束. 一般

地, 攻击者占比不超过 50%, 主要原因是超出 50%的攻击者将导致 FL任务的学习速度显著降低且易于检测到 [32].
相反, 攻击者不能直接干扰边缘服务器和云服务器的聚合过程, 且无法访问和控制其他参与者的训练过程.

防御者的能力: 顾名思义, 其取决于攻击者的能力大小及防御者获取目标模型和训练数据的知识. 显然, 防御

者的能力面对不同的攻击能力, 表现也不相同. 例如, Fung等人 [33]提出了 FoolsGold防御, 通过计算贡献相似度来

调整客户端的学习率, 进而实现对 FL 投毒攻击的检测. 典型地, TRIM[34]通过在投毒数据集上训练回归模型并以

估计残差的方式实现防御. 现有防御机制失败的原因之一是连续更新空间的采用给攻击者提供了选择大量模型更

新的机会. 基于这个思想, FedDiscrete依赖于离散更新空间探讨防御性能. 就防御者的角度而言, 充分利用离散更

新空间的特点并兼顾 CEFL系统的脆弱性是必要的, 以构建更强大的防御能力并实现隐私保护. 

3   FedDiscrete 设计

本节展示了防御方案 FedDiscrete的细节. 第 3.1节介绍了参与者贡献度的评估方法和算法流程. 第 3.2节提

供了离散更新空间的创建过程. 第 3.3节给出了攻击者识别方法以及整个防御算法流程. 第 3.4节讨论了 FedDiscrete
防御的可行性和有效性. 注意, 本文开发 FedDiscrete方法的依据是离散更新空间比连续更新空间能够提供给攻击

者更少选择模型更新的机会. 

3.1   评估参与者贡献度

K

W̄ r+1
i Ŵ r+1

j i, j ∈ [1,K]

w̃ =
{
w̃r

1, w̃
r
2, . . . , w̃

r
K

}
W̄ r+1

i Ŵ r+1
j i j

r+1

为了确保参与 FL 任务训练的   个客户端之间的公平性, 我们引入贡献度指标, 以计算每个参与者的贡献大

小. 具体地, 基于文献 [35] 中已经证明的“最后一层模型参数对于检测攻击行为有着直接的影响”的思想, 在本文

中, 我们首先利用客户端本地模型   ( ) ( )来捕捉更健壮的权重参数特征, 其主要是通过获取最后

一层权重特征实现, 记为  , 其中,   和   分别表示第   个良性参与者和第   个恶意参与者在

第   轮训练的本地模型, 求解贡献度的详细步骤如下.
G0 w̃0 w̃ w̃ = w̃− w̃0 = {w̃1, w̃2, . . . , w̃K}(1) 首先, 获取初始全局模型   的最后一层权重参数   并更新  , 即  . 基于此, 我

们能够以最后一层权重参数作为基准实现参与者贡献度的计算. 值得注意的是, 直接利用ML模型所有层的权重

特征将包含较多的冗余信息, 而且, 其余层与攻击模式的相关性有着较弱的联系, 导致无法有效检测攻击者.
w̃ u(2) 进一步地, 我们采用典型的主成分分析方法 (PCA)[36]来提取   的 2个主特征, 记为  , 目的是生成更能反映

客户端属性的特征并降低高维度参数特征对检测攻击的影响.
c̃s

c̃s

ct

(3) 然后, 我们采用余弦相似度 (cos(·))求解每两个参与者的权重特征之间的相似性, 记为  , 表示为公式 (1),
这主要是基于攻击者和良性参与者的权重之间存在差异性的事实. 同样地, 基于  , 利用 PCA方法获取主特征, 该
降维处理减少了攻击者隐藏主要特征的可能; 进一步利用Median函数求解质心  , 由于攻击者的数量总是不超过

良性客户端的数量, 因此, 质心将总是落在多数良性参与者之间: 

cos(wi,w j) = cos(θ) =
wi,w j

∥wi∥ · ∥w j∥
(1)

u ct cs

λ

(4) 接下来, 结合   和   求解余弦相似度  , 以更直观地观察质心与每个参与者的权重之间的差异, 并将其视

为贡献度  . 而且, 良性参与者将与质心保持相似的方向, 即接近 1, 相反, 攻击者将接近 0.

(q1)

随着迭代的持续, 利用与质心的相似值累计求和每个参与者的贡献度, 并更新保存在客户端, 以用于离散更新

空间的创建. 我们知道, 距离质心越近, 贡献度累积越大. 特别地, 在计算贡献度的过程中, 我们采用第一四分位数

 作为阈值来决策带有不同贡献的参与者对 FL任务训练过程造成的影响, 这主要是因为较大的阈值将隔离更
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λ

多的良性参与者, 从而减少了有效的数据源并降低模型整体性能; 较小的阈值可能导致贡献较低的参与者未被检

测, 从而使模型继续遭受其影响 [37]. 最后, 我们对贡献度   进行处理, 对于贡献度为负值的参与者, 我们将其设置

为 0. 与以往方法不同, 我们求解参与者贡献度的过程不仅保留了权重特征的高保真性, 也权衡了参与者之间的公

平性, 避免出现一些攻击者搭便车的情况. 算法 1展示了求解参与者贡献度的流程.

算法 1. 求解参与者贡献度.

W̄ r
i Ŵ r

j w0输入:  ,  ,  ;

λi输出:  .

w0 w̃01. 基于   求解最后一层权重参数数  ;

r ∈ [0,R−1]2. for   do
K W̄ r

i (Ŵ r
j ) ∀i, j ∈ (1, . . . ,K) & i , j3. 　接收   个参与者上传的本地模型     ,  ;

W̄ r
i Ŵ r

j w̃ =
{
w̃r

1, w̃
r
2, . . . , w̃

r
K

}4. 　获取   ( )的最后一层权重参数:  ;

w̃ w̃ = w̃0− w̃ = {w̃1, w̃2, . . . , w̃K}5. 　更新  :  ;

w̃ u =
(
(u1

1,u
2
1), . . . , (u

1
i ,u

2
i ), . . . , (u

1
K ,u

2
K)

)← PCA ((w̃1, w̃2, . . . , w̃K),components = 2)6. 　获得   的主特征:  ;

w̃ c̃s = (c̃s1,1, c̃s1,2, . . . , c̃si, j, . . . , c̃sK,K)← cos(w̃1, w̃2, . . . , w̃K)7. 　对   求解余弦相似度:  ;

c̃s
(
(s1

1, s
2
1), . . . , (s1

i , s
2
i ), . . . , (s1

K , s
2
K)

)← PCA(c̃s1,1, c̃s1,2, . . . , c̃si, j, . . . , c̃sK,K)8. 　提取   的主特征:  ;

ct ct←Median
(
(s1

1, s
2
1), . . . , (s1

i , s
2
i ), . . . , (s1

K , s
2
K)

)9. 　求解质心  :  ;

cs = (cs1,cs2, . . . ,csK)← cos (u,ct)10.    ;

λr+1
i = λ

r
i + csr+1

i11.   累计并存储贡献度:  ;q1← Q1(λ,0.25)
λ← λi−q1

12.   采用第一四分位数作为最佳阈值:  ;

λ = λ/maxi(λ)13.   归一化处理:  ;

i ∈ [1,K]14.   for   do
λi < 015.　　 if   then
λi = 016.　　　 

17.　　 end if
18.   end for
19. end for

λi20. return 
 

3.2   创建离散更新空间

G0 w0 s0 G0 E

K w0 s0 w0

s0

s0

S 0
G

w0 = [w0,w1,w2,w3,w4,w5] s0 = [0.5,0.2,0.3,0.4,0.7,1.2] S 1
G = [1,2,

3,0,4,5] S 1
G ← ARGSORT(s0)

在 CEFL系统中, 云服务器首先为   初始化随机权重   和相应的分数  , 然后分发   给所有   个边缘服务

器和   个参与者 (共享   和  ). 其中, 本文采用 Signed Kaiming Constant算法 [38]生成   以及 Kaiming Uniform算

法 [39]生成  . 我们知道 FedDiscrete的训练目标是在不改变权重大小的情况下搜索信誉度最高的边. 特别地, 在构

建离散更新空间的过程中, 我们仅考虑网络模型的卷积层和全连接层, 通过逐层排序模型连接边的分数   来求解

初始全局排名  . 所谓的排名是指向量从低到高排序后该向量元素对应的索引值, 本文使用 ARGSORT函数计算.

例如, 假设该网络模型存在 6个边, 即  , 对应  , 则有 

, 这一过程形式化表示为  .

G0 (w0 s0) W0
i∈[1,K]←W (i∈[1,E],0)

Edge ←G0 r

在客户端, 我们采用 edge-popup (EP)算法 [38]稀疏化网络模型, 以搜索子网络. EP算法的核心思想是通过迭代

地移除网络中不重要的边 (连接权重), 达到减少网络参数数量、降低网络的规模和提高模型效率的目的. 具体地,
客户端首先接收来自云服务器端分发的      和  , 即  . 以第   轮为例, 边缘服务器共享
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S r
g S r

g S r
g = [2,3,0,5,1,4]

ci sr = [0.5,0.2,0.3,0.4,0.7,1.2] e2 s2 = 0.2 e4

s4 = 1.2 ci sr = [0.4,0.7,0.2,0.3,1.2,0.5] sr[S r
g]←

SORT(sr) sr

sr ← λi× sr ci

Di k k

k = 50%
epoch W̄i W̄i← EP(Di,Wi, s,k,epoch)

sr S r
i c1 S r

1 = [4,0,2,3,5,1]

c1

K S r
i∈[1,K] S r

i ← ARGSORT

(W̄i , sr,S r
i ) S r

i ← ARGSORT(Ŵi, sr,S r
i )

全局排名   到客户端, 基于  , 排序每个客户端本地模型中每一层连接边的分数. 假设  , 客户端

 的本地模型连接边的分数为  , 这就意味着边   应该有最低的分数  , 边   有最

高的分数   , 因此, 对于客户端   , 更新后边的分数为   , 该过程表达为  

. 值得强调的是, 此时的   不是子网络模型更新后的边的分数向量, 而是在此基础上, 利用第 3.1 节所求

解的参与者的贡献度 (作为加权系数)执行加权操作后获得的, 即  . 其次, 在 EP算法中, 每个客户端   基

于本地数据集   执行本地训练, 在前向传播过程中, 选择分数较高的前   个边, 其中,   表示初始网络中的边保留

在最终在子网络中的边的总数的比例并设置   , 在反向传播过程中实现分数的更新, 迭代循环直至达到

 上界. 此时, 获得本地子网络模型   并作为该轮的全局模型, 即  . 注意, 随着 EP
算法不断迭代, 边的分数也在不断更新, 本地排名是基于最终的更新分数实现. 同时, 对于每个客户端, 依赖于本地

子网络模型能够获得边的分数   和本地排名  . 例如, 客户端   的排名是  , 则我们选择分数最

高的前 50%个边, 即   使用边{3, 5, 1}构成子网络模型. 注意, 在整个训练过程中, 只更新边的分数, 而不更新模型

参数. 紧接着, 依赖于   个客户端的本地排名, 即  , 创建离散更新空间. 因此, 该过程可以表示为 

(良性参与者)或者  (恶意攻击者).

ci

j S r
i [ j] c1 S r

1 = [4,0,2,3,5,1] c1 e4

j = 0 e1 j = 5 e4

e0 e2 e1

m S r
i∈[1,m] S r

i∈[1,m]

c2 c3 m

ei∈[0,5] H1 H1 =

SUM(SUM(ARGSORT(S r
i ))) S r

g S r
g = ARGSORT(H1)

S r
g = VOTE(S r

i∈[1,m]) E

接下来, 客户端上传本地排名构建的离散更新空间到边缘服务器端. 对于每个边缘服务器, 基于接收到的客户

端本地排名执行多数投票聚合机制, 这里采用投票函数 VOTE实现. 具体地, 对于一个客户端  , 本地排名的索引

值   表示对应边   的信誉度值. 比如, 客户端   的本地排名为  , 则我们视为   的边   在索引

 处具有最低的信誉度 (分数), 相反, 边   在   处具有最高的信誉度. 因此, VOTE函数将分配信誉度 0给  ,
1给  , 2给   及 5给   等. 换句话说, 对应边的分数越低, 其信誉度值也越低. 简言之, 基于每个边缘服务器聚合

的   个客户端的本地排名  , VOTE函数将计算所有边的信誉度并通过赋值   向量中对应边的索引实现.
类似地  ,   等, 直至所有客户端中对应边的信誉度统计完成. 然后, 累计计算并求和所有   个客户端本地排名中

对应边的信誉度, 最终返回第 1 个边缘服务器求解的所有边    的总信誉度构成的向量, 记为   , 即  

. 最后, 边缘服务器通过排序最终信誉度值来计算全局排名  , 即  .

该过程形象化表达为  . 类似地, 直至所有   个边缘服务器统计完成.

E S r
g,i∈[1,E]

S r+1
G S r+1

G = VOTE(S r
g,i∈[1,E]) r+1

S r+1
G

最后, 边缘服务器上传   个全局排名   构建的离散空间到云服务器. 在云端, 基于全局排名同样执行多

数投票聚合机制以获得最终的全局排名  , 该过程可以表示为  . 迭代地, 在第   轮, 客户

端执行本地模型训练, 并基于求解的   来更新本地排名, 直至达到最大迭代轮或满足终止条件.

在本文中, 创建离散空间及服务器端执行聚合的整个过程均是逐层实现的, 且良性参与者和恶意参与者均是

基于各自本地模型独立完成离散空间的构建, 因此, 在边缘聚合操作之前需要先融合所有客户端求解的本地排名

构成的离散空间. 不同于以往利用迭代更新的权重参数, 我们是基于网络模型连接边的分数创建离散更新空间, 以
这种方式, 我们可以减少攻击者可选择的模型更新空间. 

3.3   攻击者识别

q1FedDiscrete 防御可以以一种简单的方式提高 CEFL 系统的安全性: 通过设置阈值   来约束参与者的贡献大

小, 具体来说, 我们通过评估每个参与者在所有训练轮次中的贡献度, 动态调整其本地模型更新的权重, 以降低潜

在攻击者对模型性能带来的影响, 同时保留了对全局模型有益的差异性更新. 而且, 我们采用与攻击行为紧密相关

的最后一层权重参数实现贡献度的计算. 这种方式不仅能有效地减轻投毒攻击的影响, 还能够促进联邦模型在

non-IID数据设置下的稳健训练; 在此基础上, 在所有参与者上传本地排名构建的离散更新空间之前, 我们使用每

个参与者的实际贡献大小来约束其模型连接边的分数, 以缓解其在下一轮模型训练过程中对全局模型的恶意影

响, 通过不断地迭代训练来削弱攻击者的贡献, 进而提高模型的鲁棒性以及客户端之间的公平性. 值得强调的是,
FedDiscrete防御的主要目标是集中于缓解攻击者造成的投毒影响, 而不是检测出攻击者.

更具体地说, 对于每个攻击者, 其通过对含有预先设置的源标签的样本执行 LFA恶意操作, 以输出攻击者期

望的目标标签, 实现目标投毒攻击的目的. 在我们的模型测试中, 所有参与者均是按照相同的数据划分方法, 包括
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IID和 non-IID设置, 而攻击者主要是在本地训练过程中实施恶意攻击行为, 这就使得攻击者与良性参与者之间在

模型更新的特征、参数调整的方向和幅度上产生显著差异. 因此, 在不清楚参与者是否为攻击者的情况下, 利用贡

献度指标并构建离散更新空间来降低攻击影响是可行的. 此外, 由于我们规避了客户端直接上传整个局部模型执

行 FL任务, 且通信代价主要来自客户端上传本地排名到边缘服务器端以及边缘服务器上传全局排名到云服务器

端, 而排名向量远小于全局模型, 显然, 这很大程度上降低了计算代价和通信开销, 理论上来讲, 这将显著提高

FedDiscrete的高效性. 最后, 我们给出了 FedDiscrete防御策略, 如算法 2所示.

算法 2. FedDiscrete防御策略.

D b k λ W/w epoch R输入:  ,  , 稀疏度  , 参与者的贡献度  , 局部模型及权重参数  , 本地训练代数  ,  ;

S r+1
G输出:  .

//系统初始化

E

G0

1. 创建 CEFL环境: 定义云服务器,   个边缘服务器, 确定客户端属性, 给所有客户端划分训练数据集及分布情况、

初始化全局模型  ;
G0 w0 s02. 初始化   的随机权重   和分数  ;

s0 S 1
G ← ARGSORT(s0)3. 排序   并求解初始全局排名:  ;

r ∈ [0,R−1]4. for   do
//客户端: 创建离散更新空间

N K M←max(N ·b, 1)5. 　从   个客户端中随机选择   个参与者并确定攻击者数量:  ;
G0 W0

i∈[1,K]←W (i∈[1,E],0)
Edge ←G06. 　分发   给所有参与者和边缘服务器:  ;

ci∈[1,K]7.　 for   in parallel do

S r
g λi sr[S r

g]← SORT(λi× sr)8. 　　基于   和   (算法 1)求解客户端本地模型连接边的分数:  ;

W̄i← EP(Di,Wi, s,k,epoch)9. 　　采用 EP算法搜索本地子网络:  ;

ci ∈A10.　　 if   then //恶意攻击者

Dp
i11. 　　　利用 LFA生成投毒数据  ;

Dp
i W̄i Ŵ r

i sr S r
i12. 　　　基于   和   执行本地训练, 生成投毒模型   并获得   和  ;

13.　　 else //良性参与者

Di W̄i W̄ r
i sr S r

i14. 　　　基于   和   执行本地训练, 生成本地模型   并获得   和  ;

S r
i ← ARGSORT(W̄i or Ŵi, sr,S r

i )15. 　　对于每个客户端, 创建离散更新空间:  ;

16.　 end for
//边缘服务器: 多数投票聚合机制

i ∈ [1,E]17.　 for   do

S r
g,i = VOTE(S r

i∈[1,m])18. 　　  ;

19.　 end for
//云服务器: 多数投票聚合机制

S r+1
G = VOTE(S r

g,i∈[1,E])20.　  ;

21. end for

S r+1
G22. return 

 

3.4   讨　论

在我们的工作中, 提出了一种防御算法 FedDiscrete, 以缓解对 CEFL系统的投毒攻击. 注意, 模型更新空间是

否连续对防御策略的性能有着直接的影响, 通常, 连续更新空间使得客户端拥有更多选择和学习本地更新的可能,
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这就给攻击者发起投毒攻击创造了机会, 使得设计有效的防御方法更加困难. 因此, 我们调查了 FedDiscrete算法

在不同的训练数据分布下面向差异化的攻击能力表现出的性能. 而且, 比较现有的工作, 结果表明 FedDiscrete在
IID和 non-IID场景下均具有明显的优势, 具体的实验细节展示在第 4节.

O(d̃w ·TLocal) d̃w TLocal

O(dLocal× log(dLocal)) dLocal

E

K
N
· E ·m

K
=

E ·m
N

O
(Em

N
· m

K
·R ·PLocal

)
PLocal

O(PEdge ·R) PEdge

O
((

Em2

NK
·PLocal+PEdge

)
R
)

O(K ×dLocal+E×dEdge) K dEdge

此外, 我们也从 FL高效性的角度来讨论 FedDiscrete的性能. 不同于以往基于连续更新空间的防御方法, 上传

客户端本地训练的模型更新到服务器端, 其极大地增加了计算代价和通信开销, FedDiscrete规避了直接上传本地

模型更新, 而是集中于上传每个客户端的本地排名向量到服务器端, 这在协同训练的全局任务中显然降低了计算

成本和通信开销. 而且, 与集中式ML框架不同, 我们的 FL任务的学习效率主要取决于客户端的计算成本、客户

端和边缘服务器以及边缘端和云服务器之间的通信成本、边缘服务器和云服务器执行聚合算法的计算成本. 在客

户端, 本地训练是离线进行的. 根据第 3.2节的描述, 一方面, 我们知道 FedDiscrete的额外成本主要来自于客户端

计算参与者贡献度的过程, 其时间复杂度为  , 其中,   表示最后一层权重参数的维度大小,   表示本地

训练阶段的时间, 这主要是因为贡献度是基于模型权重参数通过主特征提取、线性计算和缩放操作迭代实现的;
另一方面, FedDiscrete防御创建离散更新空间的计算成本受本地排名计算的支配, 其本质是对网络中的卷积层和

全连接层的连接边的分数所构成的固定维度大小的向量进行排序操作, 则对于一个客户端而言, 其时间复杂度为

, 其中,   表示该客户端构建的离散更新空间的维度大小. 由此可知, 模型越复杂, 参数数量

增加, 离散化操作的计算量越大. 在检测过程中, 通信开销主要来自于所有客户端上传本地排名构建的离散空间到

边缘端的过程以及边缘端上传   个边缘模型的全局排名构建的离散空间到云端的过程. 我们知道, 客户端是通过

随机选择的方式参与 FL任务, 这就使得每个客户端参与的轮数不同, 对于前者, 每个客户端平均参与到边缘模型

的次数为  , 则对应通信开销为  , 其中,   表示客户端上传的离散更新空间的

参数数量; 类似地, 对于后者, 一个边缘模型的通信开销为  ,   表示边缘模型上传的离散更新空间的

参数数量. 因此, 检测过程的总通信开销为  . 相较于边缘端接收客户端上传的离散更新空

间的过程所产生的通信开销而言, 后者所产生的通信开销是微不足道的, 因此, 在本文中, 我们主要关注前者产生

的通信开销. 显然, 根据第 3.2节的介绍, 这就很大程度上降低了上传和下载模型参数的通信成本, 而且, 客户端通

信的模型参数通常是 32 bit或 64 bit (比如, FedAvg算法). 在服务器端, 其操作是在线执行的. 在 CEFL系统下, 边
缘服务器接收客户端上传的离散更新空间并执行多数投票聚合, 以获得边缘模型; 同样地, 云端接收边缘模型上传

的离散更新空间并执行全局聚合, 以获得全局模型. 因此, 服务器端的计算代价主要源于边缘端和云端的多数投票

聚合操作, 即依赖于客户端的本地排名, 通过线性求和的方式计算所有边的信誉值, 然后排序并返回对应索引以获

得全局排名, 该过程的时间复杂度通常是线性的, 即为  , 其中,   是客户端数量,   是边缘

端构建的离散更新空间的维度大小. 一般地, 在 CEFL系统下, 聚合阶段的计算能力比客户端强大得多, 因此, 我们

认为聚合阶段的线性成本也是有限的, 可以忽略不计. 综上, 就提高 FL 高效性和减少计算成本而言, 我们的方法

具有一定的可行性.
进一步地, 目前有一些工作与本文的思想类似, 它们基于连续更新空间或者离散更新空间设计防御方法, 以移

除针对 FL投毒攻击的恶意更新. 例如, Li等人 [40]提出了一种两阶段的防御方法 LoMar, 其主要是通过对客户端的

模型更新打分以区分恶意和干净更新; Lyu等人 [41]探讨了一种利用声誉强制参与者收敛到不同的模型, 以实现客

户端之间的公平性; Mozaffari等人 [27]提出了 FRL方法, 通过创建离散更新空间减少可选择的模型更新. 我们认可

上述的思想, 因为在 CEFL系统中, 良性参与者和恶意攻击者所训练的模型更新之间存在差异, 鉴于此, 通过移除

可能的恶意更新实施防御是可行的; 另一方面, 离散更新空间的使用会导致部分关键信息丢失, 比较连续更新空

间, 其能够在选择模型更新空间上缓解攻击者的投毒能力, 基于这个思想实施防御同样也是可行的.
然而, LoMar[40]基于连续更新空间实施防御, 但未能考虑到模型更新的复杂性 (ML 模型大和维度高的特点),

这主要是由于ML模型的维度也是影响防御性能的一个重要因素. CFFL[41]假设服务器端拥有一个与原始训练数

据具有相似分布的验证数据集, 显然, 该方法类似于现有集中式ML防御方法的思想, 不适用于 FL场景. FRL[27]方

法集中于无目标投毒攻击且忽略了协作训练的参与者之间可能存在搭便车的现象. 相反, FedDiscrete防御能够在
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不明确训练数据分布的情况下, 利用离散更新空间并引入参与者的贡献实施防御, 同时也保留了 CEFL的隐私特

性. 此外, 文献 [31]通过识别良性更新和投毒更新并表示为不同的簇实现防御, 显然, 在未能选择最优决策边界或

面对具有隐身度量的攻击时, 这种方法很容易失败. 最后, 我们还评估了 FedDiscrete的防御在面对动态的攻击能

力时的效果. 总之, 比较现有的防御机制, 所提方法 FedDiscrete能够从离散化模型更新的新颖角度来探讨缓解投

毒攻击的防御策略, 同时引入贡献度指标来确保参与 FL 训练任务的客户端之间的公平性, 通过不断削弱攻击者

所做出的贡献, 从而创建一个适用于云边缘计算环境的可行且有效的防御机制. 

4   实验评估

E (E = 5) m (m = 2)

为了评估 FedDiscrete方法的性能, 我们采用 Python创建虚拟的云边端环境, 并在 CEFL框架下执行了广泛的

实验. 其中, 对于边缘端, 设置   个边缘节点, 且每个边缘节点平均接收   个参与者上传的本地模型

更新. 所有实验均在 Python环境下使用 PyTorch实现, 具体配置为: 英特尔酷睿 i7-12700H CPU处理器, 16 GB内

存, 英伟达 GeForce RTX3070Ti GPU. 

4.1   实验设置

数据集: 本文采用了 FL领域中 3种经典的数据集, 包括手写数字识别数据集MNIST[42], 图像数据集 CIFAR-
10[43]和时尚服装分类数据集 Fashion-MNIST[44], 其广泛使用在现有投毒攻击和防御方法中. MNIST 和 Fashion-
MNIST分别是由从 0到 9的手写数字和服装形成的 28×28的灰度图像, 且均是由 60 000张图像组成的训练数据

集和 10 000张图像组成的测试数据集; CIFAR-10是由 60 000张 32×32的彩色图像构成的 10个类, 包括 50 000张
图像用于训练和 10 000张图像用于测试, 每个类别有 6 000个图像. 特别地, 本文也采用一种医学图像数据集 Path-
MNIST[45], 它是由不同病人的病理切片图像形成的 28×28的彩色图像, 且包含 9个类别的病理学图像, 每个类别

对应不同的病变类型.

R = 50 R = 100

R = 50

epoch = 15

epoch = 5

模型设置: 本文实验主要是为了评估防御机制的综合性能, 而不是搜索具有最好的 FL性能的学习模型. 基于

此, 我们定义了 CEFL 框架下的一些默认设置和学习模型. 对于 MNIST 数据集, 我们采用典型的 LeNet 模型 [46],
训练 SGD的批次大小为 64, 且在 IID和 non-IID场景下分别执行全局迭代轮数   和  . 对于 CIFAR-10
数据集, 我们采用卷积神经网络模型 Conv8, 其是由 8个卷积层和 3个全连接层构成的学习模型, 训练 SGD的批

次大小为 32, 全局迭代轮数  . 对于 Fashion-MNIST数据集, 我们采用一个包含两个卷积层和一个全连接层

构成的学习模型, 其具有与MNIST相同的设置. 不管 IID还是 non-IID场景, 我们在每个数据集上均设置学习率

为 0.01, 以实现较小的训练误差并快速收敛, 且客户端本地训练迭代  . 对于 PathMNIST数据集, 我们同

样采用一个包含两个卷积层和一个全连接层构成的学习模型, 并设置训练 SGD 的批次大小为 32, 本地训练迭代

.
N = 100 K = 10

b b = 10%,20%,30%,40%和 50% M = 1,2,3,4和 5

b M = b×K

N

sc→ tc sc→ tc 4→ 6

sc→ tc 5 : cars→ 3 : frogs sc→ tc 1→ 0

N

α = 1000000

α = 1

攻击设置: 在本文中, 我们设置  ,  . 而且, 我们考虑了不同的攻击能力, 主要表现为每轮参与者中

攻击者的比例 ( ), 范围为 10%–50%, 即  , 则对应攻击者的数量为  .
注意,   值是由参与每轮训练的客户端的数量确定, 即  , 不同于以往的一些工作是基于所有客户端的数量

选择攻击者, 使得实际参与任务训练的客户端中可能没有或者存在多数攻击者, 导致无法准确探讨攻击者的投毒

影响以及防御性能. 为了确保训练的公平性和攻击的不确定性, 我们从   个客户端中随机选择参与者. 其次, 我们

考虑广泛使用的标签翻转投毒的攻击形式, 即每次翻转源标签类为目标标签类, 以对子任务实施投毒, 记为

. 具体地, 对于MNIST和 Fashion-MNIST数据集, 我们设置   为  , 对于 CIFAR-10数据集, 设置

 为  , 对于 PathMNIST数据集, 我们设置   为  . 除了攻击者数量和攻击形式外,
我们还将不同的攻击场景作为评估防御性能的重要因素, 包括 IID 和 non-IID 设置. 不管是 MNIST, Fashion-
MNIST, 还是 CIFAR-10, 我们均采用迪利克雷分布 [47]给   个参与者划分训练数据集, 对于 IID攻击场景, 我们设

置超参数  , 这样, 良性参与者和恶意攻击者很可能共享同一类样本, 这就给投毒攻击带来了挑战; 对
于 non-IID攻击场景, 我们设置  , 以生成 non-IID数据.
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防御算法: 本文中, 我们比较了所提出的 FedDiscrete 防御算法与现有经典的防御方法, 主要包括标准的

FedAvg, MKrum, Median和 FoolsGold. 具体介绍如下.
FedAvg[3]: 一种常用的 FL算法, 通过加权平均来聚合模型参数. 其基本思想是将本地模型参数上传到服务器,

计算所有模型参数的平均值, 然后分发平均值给所有本地客户端, 迭代训练直至满足收敛条件.
MKrum[48]: 在 Krum算法的基础上, 基于欧氏距离的拜占庭容错ML算法, 通过计算并求和每两个梯度之间的

欧氏距离, 搜索出具有最小分数的梯度, 通过对选择的若干个梯度求平均来更新模型参数, 直至模型收敛.
Median[49]: 使用聚合器对所有客户端的参数更新值排序, 并在每次迭代中选择中值作为全局模型的贡献.
FoolsGold[33]: 通过对恶意更新的学习率进行惩罚来解决攻击者问题, 然后, 衡量每个更新和全局模型之间的

角度差异实现恶意更新的检测, 且其能够防御 sybil攻击.
此外, 我们还对比了应用在不同攻击场景下的较新颖的防御方法, 包括 Krum[48], FLTrust[10], Trimmed-mean[50],

Auror[51], PEFL[30], RobustFL[15], CONTRA[52], 以及面向离散更新空间的防御方法 [23−25], 详细的描述在第 1节.

F1-score Acc Cpre

Crec F1

Crec Cpre Crec Cpre F1

ASR

ASR

评估指标: 为了准确地评估实验结果, 我们引入了多个评价指标, 包括模型准确度 (Acc), 类精度 (Cpre), 类召

回率 (Crec) 和   (F1). 具体地,   用于衡量在所有预测样本中预测正确的样本所占的比例;   用于评

估正确预测的正例样本占所有预测的正例样本的比例;   指正确预测的正例样本占所有正例样本的比例, 
定义为   和   的调和平均值, 表达为公式 (2)–公式 (4)所示. 我们知道越高的  ,   和  , 说明防御效

果越好. 进一步地, 我们也采用混淆矩阵和攻击成功率 ( )评估防御方法的有效性和鲁棒性. 具体而言, 混淆矩

阵依赖于真实标签和预测标签, 用于直观地观察实施 FedDiscrete防御后的分类效果;   用于衡量带有源标签的

目标样本被错误分类为攻击者渴望的目标标签的比例 .  最后 ,  我们对计算代价和通信开销进行评估以讨论

FedDiscrete的可行性和高效性. 特别地, 在本文中, 我们主要集中于客户端-边缘服务器端的上行通信成本. 

Cpre = T P/ (T P+FP) (2)
 

Crec = T P/ (T P+FN) (3)
 

F1 =
Crec×Cpre

2× (Crec+Cpre)
(4)

T P FN

FP

其中,   (true positive)表示分类器将正例正确分类的样本数,   (false negative)表示分类器将正例错误分类为

反例的样本数,   (false positive)表示错误地分类为正例的反例样本的数量.
值得注意的是, 对于每个测试, 我们均执行了 5次实验并计算评价指标的平均值, 以避免结果的随机性. 

4.2   实验结果与分析

在本节中, 我们从多个角度展示了我们的实验结果并进行详细的分析和讨论. 

4.2.1    无攻击者投毒场景的性能评估

b = 0

Acc Cpre Crec

首先, 我们评估了没有恶意攻击者发起投毒攻击 ( )情况下的模型性能, 包括 IID和 non-IID两种场景, 并
基于  ,  ,   指标和混淆矩阵对结果进行分析, 实验结果如图 3, 图 4所示.
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图 3　IID场景下的指标评估
 

Acc

Acc

在这种情况下, 对于 IID 场景, 我们的模型测试在 MNIST 和 CIFAR-10 数据集下分别获得了   为 97.83%
和 71.31%; 对于 non-IID场景, 模型测试阶段分别获得了   为 97.26%和 69.07%. 无论是 IID还是 non-IID场景,
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Cpre Crec我们的模型在MNIST数据集上实现了较高的   和  , 且从混淆矩阵中可以看出, 类标签几乎可以准确分类.
对于 CIFAR-10数据集, 我们注意到, 模型测试整体上表现出较好的性能, 混淆矩阵也展示出图像大体上能够准确

分类. 显然, MNIST上获得了更优的效果, 主要原因是 CIFAR-10包含大量的彩色图像, 拥有更复杂的本地特征模

式, 使得训练获得更优的联邦模型更加困难. 结果表明即使面向更具复杂特征模式的 CIFAR-10数据集, 我们的模

型仍然能够获得可行的准确度, 这也进一步反映出在 CEFL框架下执行 FL任务具有一定的可行性.
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图 4　non-IID场景下的指标评估
  

4.2.2    离散更新空间 vs. 连续更新空间

b Acc ASR接下来, 我们对比了 IID 场景下基于连续更新空间在不同的   下的防御效果, 并采用   和   指标进行评

估, 实验结果如表 2所示.
  

Acc ASR表 2　不同更新空间下的   和   对比 (%)
 

数据集 更新空间
b = 10% b = 20% b = 30% b = 40%

Acc ASR Acc ASR Acc ASR Acc ASR

MNIST
连续 99.17 0.20 99.16 0.20 99.10 0.27 99.10 0.31
离散 96.61 0.56 94.17 0.22 96.72 2.47 93.97 1.12

CIFAR-10
连续 75.99 12.40 75.90 14.90 75.73 14.50 75.05 14.90
离散 63.06 6.90 60.56 13.00 61.25 20.60 60.85 23.10

Fashion-MNIST
连续 90.33 4.20 90.19 4.00 90.59 4.40 90.46 4.60
离散 86.05 8.90 85.87 8.30 81.83 9.50 71.18 12.40

 

b Acc

Acc ASR

Acc

Acc b = 10% b = 20% ASR

Acc b = 40% Acc

Acc ASR

Acc ASR

从表 2可以观察到, 对于MNIST数据集, 随着   的增加, 在离散更新空间下获得了  , 均高于 93.00%. 比较

连续更新空间, 离散更新空间获得了略低的  , 下降幅度为 2.38%–5.13%, 同时也实现了略高的  , 增加幅度

为 0.02%–2.20%; 对于 CIFAR-10数据集, 在离散更新空间下实现了  , 均高于 60.00%. 比较连续更新空间, 离散

更新空间实现了略低的   , 下降幅度为 12.93%–15.34%, 特别地, 在    和    时,   分别下降了

5.50%和 1.90%. 出现上述现象主要是因为连续空间给攻击者提供了更多选择模型更新并在每次更新中快速定位

符合自己需求的最优解的机会, 而离散空间大大缓解了这一点, 甚至需要更多轮迭代来准确捕捉到最优解; 对于

Fashion-MNIST数据集, 在离散更新空间下实现了  , 均高于 80.00%, 除了   时获得了   71.18%. 同样

地, 比较连续更新空间, 离散更新空间实现了略低的   和  , 下降幅度分别为 4.28%–19.28%以及 4.30%–7.80%.
综上, 就防御投毒攻击而言, 结果揭示了 FedDiscrete引入离散更新空间实施防御的思想具有一定的可行性, 但相

较于连续更新空间, 其在一定程度上弱化了模型性能, 这也进一步例证了采用离散更新空间的特点, 同时也反映

出 CIFAR-10 数据集具有更强的敏感性. 通过对    和    的考虑, 我们推测当恶意攻击者数量不断增加时,
FedDiscrete仍然能够表现出较好的防御性能. 

4.2.3    不同防御算法下的评估

Acc ASR b

Acc

然后, 在 IID和 non-IID场景下, 基于   和   指标对比了 FedDiscrete与其他 4种经典的防御算法在不同 

值下的效果. 特别地, 为了公平性, 我们首先对 FedDiscrete方法执行离散更新空间的消融实验, 即基于连续更新空间

并兼顾攻击者搭便车来执行   比较. 结合第 4.2.2节的结论“CIFAR-10更具敏感性”, 因此, 这里只报告 CIFAR-10
下的防御性能, 结果展示在图 5中. 其中, 图 5(a)和 (b)为 IID场景设置, 图 5(c)和 (d)为 non-IID场景设置.
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Acc ASR图 5　不同防御算法在 CIFAR-10数据集下的   和   比较
 

b

Acc ASR b = 40% ASR

ASR Acc

b = 30% ASR

ASR b = 10% b = 40%

ASR Acc

我们注意到, 在所有比较的防御方法中, 随着   的增加, FedDiscrete防御模型在 non-IID场景下均获得了最高

的   和最低的  , 表现出最好的防御性能. 例如, 在   时, FedDiscrete 实现了   27.60%, 明显低于

FedAvg, MKrum, Median和 FoolsGold防御所获得的  , 分别为 52.40%, 61.80%, 58.00%和 57.10%, 类似地  .
而且, 在 IID 场景下, FedDiscrete 仍然获得了较好的防御效果, 除了在   时, FedDiscrete 有第 2 好的 

20.60%, 略高于 FoolsGold 防御实现的   16.90%, 仅增加了 3.70%, 在这种情况下, 即使从   到  ,
我们的防御方案实现了  , 仅浮动了 16.20%, 以及   浮动了 0.94%.

Acc

ASR

ASR

b = 30% ASR

而且, 从图 5(a)和 (d)中也可以观察到, 无论是在 IID还是 non-IID场景下, MKrum均获得了最差的   和

, 因此, 我们可以视为MKrum在防御数据投毒攻击方面不是有效的. FedAvg和Median在 IID场景下实现了

相当的结果, 但   明显弱于我们的防御方案. 在这 4种对比的防御方法中, FoolsGold在 IID场景下表现最好,
且在    时实现了较低的   , 略优于 FedDiscrete 方法, 然而, FoolsGold 在 non-IID 场景下表现出较差的

防御效果, 这表明 FoolsGold在检测并应对投毒攻击方面可能不是可行和有效的. 综上可知, 结果表明 FedDiscrete
在抵抗投毒攻击方面具有一定的有效性, 同时也反映出兼顾攻击者搭便车以及采用离散更新空间实施防御的策

略是可行和有效的, 这也进一步强调了第 4.2.2节中的结论. 此外, 这个结果也支持了我们在第 4.2.2节中的推测. 

4.2.4    不同攻击者数量下的评估

b 10%, 20%, 30% 40%

Acc Cpre Crec F1 ASR

b = 0 Cpretc Crectc F1tc

在不同的攻击者占比   (  和  ) 下, 我们首先展示了 IID 场景下 FedDiscrete 在 MNIST 和

CIFAR-10 数据集上的防御性能, 并采用  ,  ,  ,   和   指标进行评估. 值得注意的是, 本节引入了

 的情况作为对比基准, 并使用  ,   和   指标集中于评估目标标签的测试性能.

b (Cpretc) (Crectc) Acc

F1tc b = 20% 30%

b

Acc Crectc F1tc b = 40% Cpretc

b Acc (b = 0) Acc

对于MNIST, 如图 6(a)所示, 随着   的增加, 目标标签的类精度   和类召回率   明显下降,   和

 在   和   时出现反向增长, 主要原因在于每一轮随机选择的攻击者并非相同, 局部模型训练受到不

同程度的攻击影响, 使得每一轮的离散更新空间及参与者的贡献度存在差异. 尽管   不断增加, 但 FedDiscrete 仍
然实现了 90%以上的  ,   和  , 特别地, 除了在   时实现了   88.00%, 其表现出同样的性能.
同时可以观察到, 不同   下实现的   均弱于没有发起投毒攻击   的情况下所获得的   97.83%.

 
 

(a) MNIST (b) CIFAR-10 (c) ASR

100 20

b (%)

30 40 100 20

b (%)

30 40 10 20

b (%)

30 40

M
et

ri
c 

re
su

lt
s 

(%
)

88

M
et

ri
c 

re
su

lt
s 

(%
)

35

40

45

50

55

60

65

70

A
S
R

 (
%

)

0

5

10

15

20

90

92

94

96

98

100

Acc
Cpretc
Crectc
F1tc

Acc
Cpretc
Crectc
F1tc

MNIST
CIFAR-10
Fashion-MNIST

b图 6　不同   下的指标对比

赵亚茹 等: 云边联邦学习系统下抗投毒攻击的防御方法 4263



b Acc

b = 0 Acc b 10% 40% Cpretc Crectc F1tc

b = 40% Cpretc Crectc F1tc

对于 CIFAR-10, 如图 6(b)所示,   的增加对   没有显著的影响, 其始终稳定在 60.56%–63.06%之间, 但显然

低于   时获得的   71.31%. 同时, 随着   从   增加到  ,  ,   和   均呈现下降趋势, 甚至在

 时实现了   36.80%,   41.00% 和   39.50%. 实验结果表明恶意攻击者数量的增加对 FL 子任

务的性能有着显著的影响, 甚至难以准确识别出目标标签, 这也为进一步开发更鲁棒的防御机制提供思路.
ASR ASR

b ASR

ASR

   评估: 然后, 我们采用   指标分析 FedDiscrete 防御在 3 种数据集下的性能. 具体而言, 从图 6(c) 中可

以发现, 随着   的增加, 比较 CIFAR-10, FedDiscrete在MNIST数据集下求解的   变化幅度较小, 仅为 2.25%, 并
稳定在 1.09%左右, 在 Fashion-MNIST数据集下同样实现了较小的变化幅度 4.10%. 相反, 在 CIFAR-10下实现了

16.20%的变化幅度, 即从 6.90%增加到 23.10%, 结合第 4.2.3节, 我们知道 FedDiscrete仍然实现了较低的  . 结
果表明我们的 FedDiscrete方案应用在 IID场景下具有明显的优势.

b

b

混淆矩阵评估: 为了更直观地展示 FedDiscrete 在不同   下的防御性能, 我们采用混淆矩阵进行评估. 从图 7
和图 8中可以看到, FedDiscrete在MNIST数据集上总是保持着更好的分类效果; 而在 CIFAR-10数据集下获得了

相对大的分类误差, 但大体上仍能够识别, 这主要是因为 CIFAR-10虽然表现出较强的敏感性, 但 FedDiscrete更擅

长学习本地更新的关键特征模式, 特别是在分类任务中. 而且, 随着   的增加, 两种数据集下的模型分类效果呈现下降

趋势.
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b图 7　在MNIST数据集上不同   下混淆矩阵评估
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b图 8　在 CIFAR-10数据集上不同   下混淆矩阵评估
 

综上所述, 实验结果表明, 即使面临不同的攻击者数量造成的动态的攻击能力, 我们的防御方案 FedDiscrete
仍能够展示出较强的鲁棒性, 这也反映出兼顾模型更新的本地特征模式和借助参与者的贡献大小权衡公平性的策

略是可行的, 有利于提高防御效果. 此外, 这个结果也进一步证实了我们在第 4.2.2节的推测. 

4.2.5    不同攻击场景下的评估

在这个部分中, 我们调查了 FedDiscrete在不同攻击场景下的性能, 并进一步与现有的防御方法进行比较.
Acc

R = 100 b = 50% Acc

R = 50

Acc Acc

Acc

1)   评估: 表 3给出了 FedDiscrete和现有其他防御方法的比较, 包括 Krum, FLTrust, Trimmed-mean, Auror
和 PEFL. 通过执行相同的迭代轮数 ( ), 探讨MNIST数据集下不同的防御方法在   时的   效果, 其
中, 我们的方法在 IID场景下仅执行迭代轮数  . 可以注意到, 在 IID和 non-IID设置下, 我们的防御方法均获

得较好的  , 分别为 88.34%和 78.99%. 具体来说, 对于 Trimmed-mean, 在 non-IID下实现了   47.0%, 比较我

们的方法, 其下降了   31.99%, 这主要是因为该防御易于遭受攻击者数量的影响; 对于 Krum, 其在两种设置下

均表现欠佳; 对于 FLTrust和 Auror, 这两个方法分别表现出极端的结果, 例如, FLTrust在 IID设置下表现出最差
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Acc Acc

Acc

Acc

Acc Acc

的性能,   为 75.1%, 虽然 Auror在 IID场景下获得了最优的   89.2%, 略高于我们的方法 0.86%, 但其在 non-
IID下实现了最差的性能   为 33.5%; 对于 PEFL, 虽然在 IID下与 FedDiscrete方法表现出相当的性能, 仅低于

我们的方法 0.14%, 但其在 non-IID下表现出较弱的性能, 主要原因在于 FLTrust对每个客户端本地模型更新分配

信任分数, 易于导致攻击者有意规避特定轮的检测, 且 Krum, Auror和 PEFL都难以有效识别出 non-IID下的投毒

梯度与易发散的良性梯度. 此外, 在 non-IID场景下, 比较其他防御算法, FedDiscrete提高了   17.49%–45.49%,
例如, FedDiscrete获得   78.99%, 而 Auror方案仅为   33.5%, 类似地 IID场景.
  

Acc表 3　b=50%时不同防御算法在不同攻击场景下的   比较 (%)
 

场景 Ours Trimmed-mean[50] Krum[48] FLTrust[10] Auror[51] PEFL[30]

IID 88.34±0.46 82.3 77.5 75.1 89.2 88.2
non-IID 78.99±2.67 47.0 61.5 37.8 33.5 46.4

 

b = 10% 20% Acc Acc

Acc

Acc b = 10% Acc

Acc b = 20%
Acc Acc b = 10%

Acc Acc

此外, 我们在 IID场景下比较了两种新颖的防御方法. 第 1个是评估 RobustFL防御在MNIST数据集上的性

能. 具体地, RobustFL 在    和    时分别实现了    94.17% 和 91.86%, 弱于我们的方法所获得的  

96.61%和 94.17%; 另一个是评估利用离散更新空间的防御方法 FRL在 CIFAR-10数据集上的性能, 实验结果如

表 4所示 (粗体表示更优的结果). 从表 4中可以看到, 在无攻击者场景下, FedDiscrete防御实现了   71.31%, 弱
于 FRL实现了   77.60%. 然而, 随着攻击者数量的增加, 当   时, FRL实现了   41.70%, 其表现出大幅

度的下降, 而 FedDiscrete实现了   63.06%, 具有较小的下降幅度; 类似地, 当   时, FRL仍然实现了较低

的   39.70%, 而 FedDiscrete获得了   60.56%. 进一步地, 我们也比较了   场景下 3种同样采用离散更

新空间的防御方法的性能, 结果如表 5所示. 从表 5中可以看到, 在 non-IID场景下, 文献 [23−25]均获得了较低的

, 而所提出的 FedDiscrete防御方法实现了较高的   96.15%.

b

综上可知, 结果表明即使面向存在半数攻击者的 IID和 non-IID场景, 我们的防御方法 FedDiscrete仍表现出

了较强的可行性和有效性, 而且, 我们也可以猜测当   逐渐增加至接近攻击者的上限时, 防御能力可能是有限的,
同时反映出兼顾攻击者搭便车在一定程度上能够极大地提高防御性能.

Acc b2) FedDiscrete vs. CONTRA: 然后, 基于   指标, 我们评估了不同   下 FedDiscrete和 CONTRA防御方案在

MNIST数据集下的性能, 实验结果如表 6所示.
  

b Acc表 6　在MNIST数据集上不同   下的   比较与 CONTRA方案 (%)
 

场景 方案 b = 10% b = 20% b = 30% b = 50%

IID
Ours 96.61±0.16 94.17±0.51 96.72±0.34 88.34±0.46

CONTRA [52] 85.44 85.22 83.20 82.34

non-IID
Ours 96.15±1.05 92.76±0.96 92.60±1.89 78.99±2.67

CONTRA [52] 73.92 73.22 72.82 70.42
 

b b

Acc

b = 30% Acc

b = 10% Acc

从表 6中观察到, FedDiscrete的防御性能受到   值的影响, 且随着   的增加呈现下降趋势. 比较 CONTRA方

案, 无论是在 IID 还是 non-IID 场景下, 即使面对不同的攻击能力, 我们的方法仍然获得了更好的  . 而且, 在
IID下, 当   时, CONTRA实现了   83.20%, 比较我们的方法, 其下降了 13.52%; 类似地, 在 non-IID下, 我
们的方法在   时获得了更优的   96.15%, 比较 CONTRA 防御提高了 22.23%. 我们认为 CONTRA方案失

败的原因可能是其忽略了对局部模型参数的特征模式的分析和选择, 另一个原因可能是其引入的数据分布超参数

 

b表 4　在 IID场景和 CIFAR-10数据集上不同   值下防

御算法的性能评估 (%)
 

b Ours FRL[27]

0 71.31±0.33 77.60
10 63.06±0.53 41.70
20 60.56±0.82 39.70

 

Acc

表 5　b=10%时在 non-IID场景和MNIST数据集上不

同防御算法下的   评估 (%)
 

算法 Ours DDPG[23] DQN[24] SLM[25]

Acc 96.15±1.05 65.89 52.25 57.75
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α ∈ (0.05,1000)的比例  , 未能清晰划分两种攻击场景的界限. 结果例证了即使在 non-IID 攻击场景下, FedDiscrete
防御仍然是有效的和鲁棒的, 并优于先进的解决方案.

Acc Cpre Crec F1 ASR

b ASR

3) 不同指标下 FedDiscrete 性能评估: 为了公平, 我们也给出了 non-IID 场景下 FedDiscrete 在 MNIST 和

CIFAR-10 数据集上的指标评估. 注意, 这里仍然是采用  ,  ,  ,   和   指标, 其中, 图 9(a) 的结果是

在MNIST数据集上实现, 图 9(b)的结果是在 CIFAR-10上实现, 最后, 图 9(c)提供了不同   下   的变化.
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b图 9　在 non-IID场景不同   下的指标评估
 

b Acc Cpretc F1tc Crectc b = 20% b = 30%
b = 10% b = 40% b

Acc b = 10% b = 40%
Cpretc Crectc F1tc Cpretc
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b ASR b = 10%
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首先, 如图 9(a)所示, 随着   的增加,  ,   和   以不同的幅度下降, 而   在   和   时

出现了反向增长, 但从   到   整体上仅下降 3.80%. 其次, 在图 9(b)中, 我们发现   的增加使得所有指

标均以不同的幅度不断下降. 具体地,   浮动相对平缓, 从   时实现的 64.88%到   的 61.26%, 仅下

降 3.62%.   和    表现相似, 均呈现大幅度下降趋势,   有相对较小的下降幅度. 相同的是,  ,
 和   在   时均获得了 40.00% 左右的结果, 这证实了第 4.2.4 节 1) 中的猜测. 综上, 相较于第 4.2.4

节描述的 IID场景而言, 我们发现 FedDiscrete防御在 non-IID下的表现更多样化和复杂化, 这也与 non-IID场景

具有数据多样性和攻击形式多样性的特点相关. 特别地, 比较无攻击者投毒的场景,   和   在   时

都实现了更好的性能, 这主要是因为仅存在少数攻击者时, 检测并防御攻击者是可能的, 这也体现了 FedDiscrete
防御的有效性. 接下来, 图 9(c) 展示了   的增加导致   也不断增长, 尤其是 CIFAR-10 数据集, 其从   到

 实现了从 4.60% 到 27.60% 的明显增长, 而 FedDiscrete 在 MNIST 数据集下实现了    从 2.69% 到

16.93%的增长.
Acc Cpre Crec F14) PathMNIST 数据集下的性能评估: 此外, 基于  ,  ,   和   这 4 个指标, 我们也评估了 IID 场景

下 FedDiscrete方法在 PathMNIST数据集上的性能, 实验结果如表 7和图 10所示.

Acc

b = 10% Acc

b = 40% Acc

从表 7 中可以观察到, 在没有攻击者发起投毒攻击的情况下, FedDiscrete 实现了最高的   73.05%, 且防御

性能随着攻击者数量的增加而呈现下降趋势. 具体地, 当   时, FedDiscrete 算法在 IID 场景下实现了 

71.69%, 甚至在   时也获得了   63.73%, 比较 CIFAR-10数据集, FedDiscrete获得了更优的防御效果. 结

 

b表 7　不同   下的 FedDiscrete性能评估 (%)
 

b Acc
0 73.05
10 71.69
20 69.12
30 70.00
40 63.73
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图 10    不同指标下的 FedDiscrete性能评估: IID
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b Cpretc Crectc F1tc b = 40%

Cpretc F1tc b = 20% b = 30%

果表明 FedDiscrete利用离散更新空间在 PathMNIST数据集上实施防御仍然是有效的. 同时, 我们也使用  ,
 和   指标来进一步验证 FedDiscrete在子任务 (目标标签类“0”)上的测试性能. 从图 10中可以看到, 在不

同的   值下, FedDiscrete在子任务上均实现了较高的  ,   和  , 且均高于 85.00%, 除了当   时获

得了   79.20%. 特别地,   在   和   时出现了反向增长, 我们分析可能的原因是, 当攻击者的

数量增加到一定程度时, 投毒行为将更易于被检测. 综上, 结果例证了我们的防御方法 FedDiscrete在抵抗目标投

毒攻击方面具有较强的鲁棒性, 也进一步表明 FedDiscrete方法适用于分布式的云边缘计算场景.
总体来看, 我们的 FedDiscrete防御在MNIST, CIFAR-10和 PathMNIST数据集上总是表现出较好的性能. 我

们认为少数的恶意攻击者对目标标签的干扰是微弱的, 这也突出 FedDiscrete优先捕捉更健壮的参数特征实施防

御的必要性. 此外, 上述实验进一步例证了 FedDiscrete引入参与者贡献度到离散更新空间的策略是有效的, 且适

用于 IID 和 non-IID 场景并表现出显著的优势, 这充分表明该策略能够作为一个有效的基准防御投毒攻击, 并为

CEFL系统下执行 FL任务的过程移除更多的恶意攻击者和恶意更新, 以增强系统安全性. 

4.2.6    计算代价和通信开销

最后, 我们讨论并评估了在 CEFL系统下 FedDiscrete防御算法的计算代价和通信开销. 我们方案的局限性主

要体现在客户端求解参与者贡献度及创建离散更新空间的计算成本, 上传客户端本地排名到边缘服务器及云服务

器的通信开销, 边缘端和云端执行多数投票聚合的计算成本这 3 个方面, 详细介绍展示在第 3.3 节. 注意到, 对于

每个客户端而言, 其计算成本和通信开销与全局迭代轮数是线性的.
此外, 我们在MNIST, CIFAR-10和 PathMNIST数据集下运行了实验以评估我们的防御方案在不同攻击场景

下的计算代价和通信开销, 结果展示在表 8. 注意, 实验结果展示了一个通信轮的情况. 就计算代价而言, 从表 8中
可以看到 3种数据集下均获得了较低的结果, 具体地, 比较MNIST, 在 IID场景下, CIFAR-10和 PathMNIST均需

要更长的时间, 这主要是由于越复杂的输入数据的特性和网络结构将迫使客户端本地训练及服务器端的聚合操作

消耗更多的时间, 比如, 需要花费更长的时间计算本地边排名, 类似地, 在 non-IID场景下的 CIFAR-10数据集. 而
且, 可以注意到, 当采用特定数据集训练本地模型并上传离散更新空间后, FedDiscrete防御的计算代价几乎不受攻

击场景的干扰. 就通信开销而言, 我们发现MNIST, PathMNIST和 CIFAR-10数据集之间存在一定的差异, 这主要

依赖于 CIFAR-10具有更复杂的图像模式以及采用包含更多参数的 Conv8网络结构的事实, 从而导致模型训练和

特征学习相对困难. 进一步地, 可以发现通信开销与攻击场景之间没有直接的关联, 这是因为通信开销主要取决于

模型的结构和大小, 越大的模型需要上传更大维度的离散更新空间到服务器端. 具体而言, 在MNIST, PathMNIST
和 CIFAR-10数据集下, 我们的防御方案能够实现平均每个客户端的通信开销仅为 3.175M, 3.157M和 10.304M,
就我们所关心的而言, 即防御抵抗 CEFL系统下的投毒攻击, 这是完全可行的. 结果表明我们的防御方法能够在不

牺牲联邦模型准确性的前提下, 花费较小的计算成本和通信开销.
 
 

表 8　FedDiscrete的计算代价和通信开销
 

指标 场景 MNIST CIFAR-10 PathMNIST

计算代价 (s)
IID 2.699 8.551 7.341

non-IID 3.112 8.584 －

通信开销 (M) IID
3.175 10.304 3.157non-IID

  

5   总　结

在本文中, 我们探索了 CEFL系统所面临的投毒攻击问题, 提出了一种防御机制 FedDiscrete. 其关键思想是构

建离散更新空间, 实现对攻击者选择更多模型更新的限制. 基于此, 我们在客户端依赖于网络模型连接边的分数来

计算每个客户端的本地排名, 以搜索子网络模型、实现离散更新空间的创建并降低通信成本. 此外, 我们在客户端

引入了贡献度指标来评估每个参与者的真实贡献大小, 尽可能避免攻击者搭便车的情况. 通过这样做, 不仅削弱了
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攻击者的贡献大小以确保公平性, 而且降低了其制造恶意可用更新空间的可能, 从而缓解攻击者对全局性能的影

响. 广泛的实验结果表明, FedDiscrete是一种有效且鲁棒的防御方案, 面向动态的攻击能力、不同的攻击形式和攻

击场景都能展现出较强的优势. 我们相信, 本文的工作有助于加深对 CEFL实际场景下的投毒攻击与防御策略的

理解, 在未来工作中, 我们将 (1) 利用数据分布的特性设计针对特定数据集优化的离散更新空间方法, 以提高模型

训练效率; (2) 从数据集的特征复杂度和防御方法的粒度等方面出发, 探索一个能够在离散更新空间下对更复杂的

本地特征模式的数据集具有鲁棒性的防御方法, 为进一步开发更高效、鲁棒的防御检测技术并应用于更广泛的领

域提供新思路.
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