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摘　要: 视频应用平台的兴起使得视频得以快速传播并渗透社会生活的各个方面. 网络中传播的视频也混杂了一

些公害视频, 因此网络空间安全监管迫切需要准确地识别网络中加密传播的公害视频. 已有方法在网络主要接入

点采集流量数据, 提取加密视频流量的特征, 基于公害视频库, 通过流量特征的匹配识别出被传输的公害视频. 然
而随着视频加密传输协议的更新, 使用新型多路复用技术的 HTTP/2 协议已经大规模部署应用, 这导致传统的基

于 HTTP/1.1传输特征的流量分析方法无法识别使用 HTTP/2传输的加密视频. 此外, 当前的研究大多针对的是播

放时分辨率固定的视频, 很少考虑到流媒体自适应播放时分辨率切换给识别带来的影响. 针对以上问题, 详细分析

了视频平台使用 HTTP/2协议传输视频时音视频数据长度发生偏移的原理, 并提出了将多路复用的加密数据精准

修正还原为组合音视频数据单元长度的方法, 从而构建出精准还原的加密视频修正指纹. 然后, 利用加密视频修正

指纹和大型视频明文指纹库, 提出了视频修正指纹滑动匹配机制和以隐马尔可夫模型与维特比算法为基础的加密

视频识别模型. 该模型使用动态规划方法解决了视频分辨率自适应切换带来的问题, 其在 40 万级的 Facebook 和

Instagram 真实指纹库场景中, 对固定分辨率和自适应分辨率的加密视频的识别准确率分别达到了 98.41% 和

97.91%. 使用 Triller、Twitter和芒果 TV这 3个视频平台进行了方法通用性和泛化性验证. 与类似工作在识别效

果、泛化性和时间开销方面的比较进一步验证了所提出的方法具有较高的应用价值.
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Abstract:  The  rise  of  video  platforms  has  led  to  the  rapid  dissemination  of  videos,  integrating  them  into  various  aspects  of  social  life.
Videos  transmitted  in  the  network  may  include  harmful  content,  highlighting  an  urgent  need  for  cyberspace  security  supervision  to
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accurately  identify  harmful  videos  that  are  encrypted  and  transmitted  in  the  network.  The  existing  methods  collect  traffic  data  at  main

network  access  points  to  extract  the  features  of  encrypted  video  traffic  and  identify  the  harmful  videos  by  matching  the  traffic  features

based  on  harmful  video  databases.  However,  with  the  progress  of  encryption  protocol  for  video  transmission,  HTTP/2  using  new

multiplexing  technologies  has  been  widely  applied,  which  makes  the  traditional  traffic  analysis  method  based  on  HTTP/1.1  features  fail  to

identify  encrypted  videos  using  HTTP/2.  Moreover,  the  current  research  mostly  focuses  on  videos  with  a  fixed  resolution  during  playback.

Few  studies  have  considered  the  impact  of  resolution  switching  in  video  identification.  To  address  the  above  problems,  this  study  analyzes

the  factors  that  cause  offsets  in  the  length  of  the  audio/video  data  during  the  HTTP/2  transmission  process  and  proposes  a  method  to

precisely  reconstruct  corrected  fingerprints  for  encrypted  videos  by  calculating  the  size  of  the  combined  audio  and  video  segments  in  the

encrypted  traffic.  The  study  also  proposes  an  encrypted  video  identification  model  based  on  the  hidden  Markov  model  and  the  Viterbi

algorithm  by  using  the  corrected  fingerprints  of  encrypted  videos  and  a  large  plaintext  fingerprint  database  for  videos.  The  model  applies

dynamic  planning  to  solve  the  problems  caused  by  adaptive  video  resolution  switching.  The  proposed  model  achieves  identification

accuracy  of  98.41%  and  97.91%  respectively  for  encrypted  videos  with  fixed  and  adaptive  resolutions  in  400 000-level  fingerprint

databases,  namely  Facebook  and  Instagram.  The  study  validates  the  generality  and  generalization  of  the  proposed  method  using  three  video

platforms:  Triller,  Twitter,  and  Mango  TV.  The  higher  application  value  of  the  proposed  method  has  been  validated  through  comparisons

with similar work in terms of recognition effectiveness, generalization, and time overhead.

Key words:  HTTP/2; DASH; large database; corrected fingerprinting; HMM; encrypted video identification

近年来, 随着移动互联网的发展, 视频应用已经成为互联网中的主流应用. YouTube、Facebook、TikTok和抖

音等国内外视频分享平台为用户提供了便捷的视频分享和转发功能. 根据 Ericsson Mobility 网站 [1]的报告, 2023
年全球所有移动网站流量中约有 73%是视频流量, 预计到 2028年底, 这一比例将达到 80%, 其中来自社交媒体平

台的视频流量占比最高. 互联网中传播的视频已经深度渗透到网民的社会生活中.
由于视频平台和社交平台中的视频来源多样, 如果平台审核不及时, 各平台提供的视频也会包含部分色情、

暴力、谣言等类别的有害视频, 本文称为公害视频, 这些公害视频给网络空间和社会造成了严重的不良影响. 然
而, 公害视频因其数量庞大、制作成本低、传播速度快、加密传输等特点 [2], 给监管造成了极大的困难.

网络监管部门为了防止公害视频的传播, 可以采取多种方式进行监管. 对一些专门提供公害视频的平台, 当监

管部门识别出这些视频平台的 IP地址或域名后, 如果视频平台在本网络管理域范围内, 可以对视频平台进行处罚

和治理; 如果视频平台不在本网络管辖域范围内, 可以根据 IP地址或域名对其在本管理域内的传播进行阻断. 但
是, 互联网中绝大部分视频平台是正常视频平台, 在大量的正常视频中只有少量的公害视频. 在这样的现实场景

中, 如果能精准地识别视频内容, 就可以对公害视频的传播进行细粒度管控, 对正常的视频流量则无须管控, 从而

达到精细化网络管理的目的. 为达成这一目标, 需要及时识别出被传输的公害视频.
目前, 全球主流视频平台均已采用加密技术来传输视频数据. 根据 W3Techs 网站 [3]发布的报告, 在全球网站

中, 默认使用 HTTPS等加密协议的网站比例已从 2023年 1月的 81.5%上升至 2024年 1月的 85.6%. 随着互联网

中加密流量占比的提升, 尤其是加密视频流量占比的迅速提升, 加密传输技术给普通用户带来安全保护的同时, 也
给不法分子套上了一层加密外衣 [4,5], 导致网络监管机构对网络环境的监管难度成倍提升.

根据数据来源的不同, 现有对公害视频进行识别的方法主要有两类. 第 1类方法是分析视频平台的视频文件,
通过深度学习对视频中的图像进行学习 [6,7], 基于训练出的模型对未知视频抽取画面帧进行内容识别, 从而对识别

出的公害视频进行传播阻断. 这类方法的数据源是视频平台的视频文件, 适用于视频平台的管理者进行内容审查,
但是这类方法需要的硬件资源价格昂贵, 很多小的平台迫于成本和技术的限制无力实施, 也有一些视频平台主观

上不愿意进行内容审查, 导致网络公害视频泛滥. 第 2类方法是分析在网络主要接入点采集的流量数据, 提取加密

视频流量的特征 [8,9], 基于已有的公害视频库, 通过流量特征的匹配识别出被传输的公害视频. 这类方法不需要寻

求平台的合作, 监管部门部署时具有很好的可控性. 难点在于, 由于网络加密传输协议的持续演进, 已有的方法无

法分析使用新协议传输的数据. 使用多路复用技术传输的协议, 如 HTTP/2, 已经被广泛部署并极大地改变了加密

流量的传输特点, 因此第 2类方法需要对使用多路复用技术而产生的新流量特征展开分析.
目前已有不少从网络流量中识别视频的研究成果. 根据识别目标的不同, 可分为加密视频平台分类 [10,11]、加
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密视频类别分类 [12]、加密视频服务质量识别 [13,14]、加密视频播放模式识别 [15]、加密视频内容识别 [16,17]等. 这些

研究中, 只有加密视频内容识别才能满足对网络公害视频进行监管的目的.
然而, 已有的加密视频内容识别研究还存在一些普遍性的问题. 第一, 由于采集大型加密视频数据集工作量巨

大, 费时费力, 所以当前研究大多使用自建的小型或微型数据集展开研究和验证, 也有少数研究是面向大型数据集

进行的, 但使用的是模拟的大型指纹库, 这导致现有研究缺少面向大型真实数据集的验证. 第二, 目前针对加密视

频内容的识别主要基于 HTTP/1.1协议, 近几年来, 随着 HTTP/2、QUIC和 HTTP/3等多路复用协议的快速普及,
加密视频流量传输特征发生了巨大的变化, 传统基于 HTTP/1.1协议的识别方法已无法适用于使用新型多路复用

协议的场景. 第三, 当前对加密视频识别的研究大多针对的是播放时分辨率固定的视频, 很少考虑到流媒体自适应

播放时分辨率切换给识别带来的影响.
针对以上问题, 本文基于自采集的大型真实数据集, 研究使用 HTTP自适应流媒体 (HTTP adaptive streaming,

HAS) 技术进行视频分发, 并使用多路复用的 HTTP/2传输的加密视频识别问题.
本文主要贡献如下.
(1)针对当前没有公开的大型加密视频数据集的问题, 同时为了在大型数据集中验证本文的方法, 设计实现了

自动化的加密视频指纹采集系统, 构建了一个包含 40万条视频明文指纹的大型数据集.
(2) 针对多路复用传输协议导致的加密视频传输数据难以精准还原问题, 本文深入研究了 HTTP/2 协议数据

加密传输过程中, 数据长度发生偏移的原理, 提出从加密传输的组合音视频数据单元中精准修正还原出加密视频

修正指纹的方法, 使用 Facebook 和 Instagram 视频平台测试集的实验结果表明, 超过 99.70% 的指纹还原误差都

在 0.5‰范围内.
(3)针对在大型指纹库中识别速度慢以及视频分辨率自适应切换导致视频识别难的问题, 本文提出以加密视

频修正指纹和视频明文指纹库为基础, 以动态滑动窗口匹配机制、隐马尔可夫模型和维特比算法为实现方法, 构
建加密视频识别模型, 最终在 40万级的真实视频明文指纹库场景中实现了超过 98.23%的识别准确率, 且能克服

视频播放过程中分辨率自适应切换的影响, 与其他识别研究方法相比, 本方法具有明显的优势.
本文第 1节介绍加密视频内容识别领域中的相关工作. 第 2节介绍加密视频识别过程中的背景技术. 第 3节

介绍加密视频识别的原理和本文方法的主要架构. 第 4节介绍本文构建大型数据集的方法. 第 5节基于大型真实

数据集, 给出面向 HTTP/2多路复用传输的加密视频数据精准修正还原方法, 进而构建出加密视频修正指纹. 第 6
节提出利用加密视频修正指纹和视频明文指纹快速识别出加密视频的方法. 第 7节给出本文方法在 40万级的大

型视频指纹库场景下的评估结果与理论分析. 第 8节给出与类似工作的对比实验结果. 第 9节对研究进行总结并

展望未来的工作. 

1   相关工作

从网络流量中识别加密视频内容是网络监管中的热点和难点问题. 针对此问题, 国内外都已有一些研究成果,
从方法上可分为两类. 第 1 类利用人工智能技术, 使用机器学习或深度学习, 直接从视频流信息中提取流量特征,
送入机器学习模型, 使用大量加密视频传输数据进行训练, 最终通过模型预测视频内容, 简称机器学习模型预测

法. 第 2类是将领域知识和人工智能相结合, 通过带外方法构建视频指纹库, 监测时从视频流中尽量复原出指纹特

征, 与指纹库中的视频指纹进行匹配, 从而识别视频, 这类方法简称为指纹识别法.
第 1类方法使用机器学习模型预测视频内容, 主要的识别思路是将视频播放时的加密音频或视频数据流作为

输入, 使用各种机器学习算法训练音视频流的分类器, 训练好的分类器可以用来识别音视频. 选择合适的特征, 可
以实现对加密流量的有效分类 [18]. Dubin等人 [19]提出了一种使用分类方法识别加密 HTTP自适应视频流标题的算

法. 该算法的识别思路是利用加密视频的流量模式, 结合 SVM 机器学习算法, 在包含 100 个视频的 10  000 个

YouTube传输实例的数据集中进行实验. 该方法的分类准确率为 95%, 并且可以将不在训练集中的视频分类为未

知视频. 但是, 该算法需要对每个待识别视频进行 100次的播放用于学习, 训练的代价过大. 此外, 如果在真实网络
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中部署该方法, 当视频被用户在不同的环境中播放从而呈现出新的流量特征时, 由于缺少训练样本, 分类器有极大

可能无法正确识别出视频内容. Liu等人 [20]提出了一种基于加密视频流间歇性特征的机器学习模型识别方法. 该
方法利用自适应流媒体技术在传输视频时所呈现的间歇性流量模式特征作为输入, 以 KNN 算法作为分类器, 实
现了良好的识别准确率和召回率. 然而, 为了获取稳定的传输特征, 该方法需要长时间重复采集加密视频传输数

据. 此外, 相同视频在不同网络环境中的数据特征并不一样, 因此会导致模型的失效. 由此可见, 使用机器学习模型

预测视频内容的方法需要大量的训练样本, 并且训练出的分类器无法应用到不同的数据传输环境中.
第 2类方法将领域知识与机器学习结合, 利用带外构建的加密视频指纹库识别被传输的加密视频, 被称为基

于视频指纹的识别方法. 根据加密视频指纹库构建方法的不同, 可以细分为明文指纹识别和密文指纹识别两种类型.
明文指纹识别方法是指通过带外的方式获取可以唯一标识视频内容的明文信息作为视频指纹, 构建视频明文

指纹库. 对于需要识别的加密流量, 通过对加密视频传输数据进行修正还原构建视频修正指纹, 将视频修正指纹与

明文指纹库中的明文指纹匹配, 就可以识别出该视频内容. 这类方法的关键技术难点是需要准确地从加密流量中

还原出对应的明文指纹, 修正误差过大会导致当指纹库规模增大时的匹配失败和误判增加. Xu等人 [21]在其研究中

针对使用动态比特率 (variable bitrate, VBR)编码的视频, 提出了一个系统 CSI. 该系统通过分析加密视频数据推断

出用户下载的音视频数据片段的大小, 即修正还原出音视频片段的大小, 从而作为视频修正指纹用于视频识别. 但
该系统对于使用 HTTPS和 QUIC协议的加密视频数据的还原误差较高, 分别为 1%和 5%, 对于一个常见的时长

为 5 s、分辨率为 720p的视频片段, 其大小约为 0.5 MB, 1%的误差意味着真实值和还原值之间约有 5 000 B的偏

差, 由于片段通过长度匹配, 5 000 B的误差将会导致视频片段非常容易被误识为其他视频片段, 在 Xu等人的后续

实验中, 当还原误差为 5%时, 利用连续 6段视频片段对视频进行标识的准确率仅有 90%, 并且没有给出假阳率指

标, 这也说明了 CSI系统的还原方法并不可行. Reed等人 [17]提出了一种能够识别 HTTPS加密的 Netflix视频的方

法. 该方法将视频片段大小和顺序作为视频明文指纹, 并通过爬虫等方式构建了一个包含 33万个视频明文指纹的

指纹库. 该方法主要是使用 Adudump工具从加密视频流中提取特征构建加密视频传输指纹, 虽然考虑到 HTTP头

部和 TLS协议对数据长度造成的影响, 但并未给出具体的解决方法. 该研究在评估实验效果时只给出了识别准确

率, 缺少精准率、召回率等指标数据, 也并未给出能够全面评估算法有效性的 F1 得分. Wu 等人 [22]提出了面向

HTTP/1.1协议的精准指纹还原方法, 实现了在大型指纹库场景中进行加密视频识别的方法, 并验证了该方法的准

确率、查准率、查全率、假阳率指标. 但是, 该方法使用的大型指纹库为模拟指纹库, 且该方法针对的是通过HTTP/1.1
协议传输的加密视频流量, 与 HTTP/2多路复用的流量特征有较大差别, 由于现网中使用 HTTP/2协议传输的视频

流量逐渐增多, 因此需要针对使用 HTTP/2协议的视频平台展开研究.
当难以获得视频明文信息来构建视频明文指纹库时, 还可以通过构建视频密文指纹库实现加密视频的识别,

即密文指纹识别方法. 视频密文指纹识别方法是从采集到的加密视频传输数据里提取传输流量特征, 将提取到的

传输特征和视频名称构成一个传输实例并作为视频密文指纹, 从而构建视频密文指纹库. 需要进行识别时, 与密文

指纹具有相似传输特征的视频被判断为同一个视频. Gu等人 [23]提出了一种通过加密视频流的侧信道攻击方式识

别视频的方法. 该方法按照固定时长将视频传输数据分段, 并将这些传输数据的段落流量特征作为视频指纹. 由于

其指纹不针对视频明文片段进行长度还原, 仅提取密文特征, 因此属于密文指纹. 该方法利用在侧信道采集的加密

视频数据传输特征构建视频密文指纹库, 识别视频时, 利用视频传输指纹与密文指纹库中的密文指纹进行比对, 从
而识别视频. Afandi 等人 [24]也采用了密文指纹识别视频的方法, 考虑到影响密文指纹稳定性的因素, 采用了一种

差分指纹作为视频的密文指纹, 这种方法在一定程度上消除了由于视频分辨率自适应性切换和网络环境变化造成

的加密视频流量特征前后的不一致性, 保证了在固定周期内的流量特征的相对稳定性. 在进行验证时, 他们采集

了 86组视频传输数据, 其中一半是 VPN流量, 另一半是正常的 HTTPS流量, 测试结果显示: 对于非 VPN流量, 其分

类准确率为 90%; 对于 VPN流量, 其准确率仅有 59%. 该研究的实验数据集偏小, 且识别的准确率不高. Bae等人 [25]

提出了一种针对 LTE 网络的视频识别攻击方法. 该方法以提取的加密视频流量特征作为视频密文指纹, 在包含

100个视频的加密视频数据集中可以实现 97.2%左右的识别准确率. 但是, 为了提取稳定的传输特征构建视频密

文指纹库, 该方法需要在相同 LTE网络中重复采集 30余次目标视频传输流量. 在使用密文指纹识别加密视频的
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方法中, 由于基于 HTTP协议的自适应流媒体协议能够根据网络环境的变化自适应地选择不同质量的音视频片段

下载, 导致每次传输的数据都可能不同, 密文指纹的稳定性难以保证, 因此如何构建视频密文指纹库是一个难点.
基于上述分析, 由于基于视频指纹的识别方法中的明文指纹识别法所使用的明文指纹不受网络环境的干扰,

只要准确地还原构建出视频修正指纹, 就有可能达到理想的识别效果, 因此本文选择使用明文指纹识别法开展加

密视频内容的识别研究. 虽然已有使用明文指纹识别法对加密视频内容进行识别的研究, 但它们仍然存在一些普

遍性的问题: 第一, 很少有使用大规模真实数据集进行研究和验证的结果, 大部分研究数据集较小, 少量面向大规

模数据集的研究是基于模拟的大规模指纹库; 第二, 互联网上传输视频的 HTTP 协议已经逐步从 HTTP/1.1 发展

为 HTTP/1.1、HTTP/2、QUIC等多种协议并存, 新型协议使用的多路复用技术进一步混淆了加密视频的流量特

征, 已有加密视频识别技术都利用了 HTTP/1.1传输模式特征, 这导致这些技术不能用于识别使用多路复用传输技

术的加密视频; 第三, 已有研究都没有考虑自适应流媒体分辨率切换技术给视频识别带来的影响, 这也影响了方法

的实用性. 针对当前研究中存在的问题, 本文展开面向 HTTP/2 多路复用特征的分辨率自适应切换的加密视频内

容识别研究, 并使用 40万级的真实视频指纹库进行验证. 

2   背景技术
 

2.1   HTTP 自适应流媒体技术

基于流量分析的加密视频识别方法与视频所使用的流媒体技术具有重要关系. 为了给具有动态网络条件和异

构设备的用户提供稳定高质量的视频流服务, 当前全球主流的视频平台都使用了 HTTP自适应流媒体技术 [26], 如
MPEG 牵头开发的基于 HTTP 的自适应码率流媒体技术 MPEG-DASH[27]以及苹果公司制定的 HLS (HTTP live
streaming)技术 [28]. 这些技术基于 HTTP协议, 对用户防火墙和网络地址转换 (NAT)技术十分友好, 适合内容分发

网络 (CDN)以缓存方式分发. HAS技术中使用最广泛的是MPEG-DASH (简称为 DASH)技术. 下面以 DASH为

例介绍 HTTP自适应流媒体技术.
DASH 2011年成为国际标准 ISO/IEC 23009-1, 并于 2012年 4月正式发布. 目前, DASH已经成为主流的视频

传输标准, 被大量视频内容提供商所采用 [29].

在一个典型的 DASH 视频传输系统中 (如图 1 所示), 在服务端, 通过 VBR 算法将视频内容提前编码为不同

比特率的多种质量版本, 每个编码后的视频被切割为若干段时长相等的视频片段 [30], 一般为 2–10 s, 且不同比特率

视频的各个片段在时序上对齐, 以便在网络条件发生变化时, 快速地在不同比特率的片段之间自由切换. 此外, 在
使用 VBR编码视频时, 还会生成与之对应的媒体描述 (media presentation description, MPD)文件 [31]. 该文件是一

种 XML 格式的清单文件, 视频的各种内容信息, 如视频简介、元数据、编解码器、字节范围、媒体类型和音视

频资源地址等都被记录在MPD文件中.
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图 1　DASH视频传输系统
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当打开视频时, 客户端首先请求获取MPD文件, 并对其进行解析, 进而获取该视频的各种比特率资源的地址

和描述信息, 然后根据自身的网络状况, 选取合适的视频片段进行下载. 在视频播放的同时, DASH客户端可使用

ABR算法, 根据网络状态、应用状态和客户端缓冲区状态动态地切换不同比特率的视频片段, 从而实现自适应码

率播放.
虽然自适应流媒体技术提高了视频用户的体验, 但其将视频片段顺序传输的特点也为研究者从流量中通过侧

信道技术分析出视频内容提供了可能. 

2.2   HTTP/2 协议

由于 HTTP 自适应流媒体技术均基于 HTTP 协议构建, HTTP 协议作为视频数据传输的载体, 其协议规范和

传输机制直接影响着加密视频流的传输特征, 与加密视频识别技术密切相关. HTTP 协议最初是专门被设计用于

在网站服务器和客户浏览器之间传输Web应用数据的协议, 由于其应用简单方便, 易于部署, 且 HTTP流量通常

不会被各类防火墙过滤, HTTP 协议已经不局限于传输 Web 应用数据, 而是广泛用于传输自适应流媒体、各类

APP数据等. 随着基于 HTTP协议的应用越来越多, 为了提高网络传输性能, 优化用户服务体验, HTTP协议一直

不断进行改进, 目前主要被使用的 HTTP版本包括 HTTP/1.1, HTTP/2, QUIC 和 HTTP/3.

HTTP/1.1协议自 1999年发布以来, 在很长一段时间内都是使用最广泛的 HTTP协议版本. 然而, 随着互联网

的飞速发展, HTTP/1.1因串行通信、队头阻塞和头部冗余等性能问题逐渐不能满足现代Web应用对高并发和大

数据量传输的需求. 为了解决这些问题, 互联网工程任务组 IETF (Internet engineering task force)在 2015年 5月发

布了 HTTP/2协议. 作为 HTTP/1.1协议的全新升级版本, 它从根本上解决了 HTTP/1.1的性能瓶颈, 提供了更加快

速、安全、高效的网络通信能力, 并迅速获得了全球众多浏览器和服务器的支持. 截至 2023年 12月, HTTP/2在

全球互联网网站中的使用率已达到了 37.6%[32], 在 TOP 10 000的网站中使用率更是高达 62.3%. 几乎在同一时期,

Google于 2015年提出了基于 UDP的 QUIC协议, 旨在克服 TCP协议的队头阻塞、连接延迟和连接迁移等固有

问题, 以实现更快的连接建立和无缝的连接迁移. 基于 QUIC 的 HTTP/3 协议, 最初被称为 HTTP over QUIC, 于

2022年 6月完成标准化, 旨在进一步提升网络性能和用户体验, 目前已经初步在全球范围内推广应用.

当前, 互联网中呈现出 HTTP/1.1、HTTP/2、QUIC 和 HTTP/3 协议并存的现象. HTTP/2 正逐步取代老旧的

HTTP/1.1, 成为应用最广泛的 HTTP 协议版本. 与此同时, 以谷歌为代表的服务提供商已经开始在其服务中部署

HTTP/3协议. 然而, 有研究指出 [33], 在网络服务质量不佳的情况下, HTTP/3的传输效率不如 HTTP/2. 因此, 服务

提供商选择同时支持多种协议, 并根据用户的地理位置和网络环境来选择使用 HTTP/2或 HTTP/3. 例如, Facebook

在网络状况良好时优先使用 HTTP/3进行视频传输, 而在网络延迟较大的路径上则切换至 HTTP/2协议. 因此, 展

望未来, 可以预见 HTTP/1.1的使用将逐渐减少, 而 HTTP/2和 HTTP/3将在很长一段时间内在互联网中并存使用.

本文研究使用 HTTP/2协议传输的加密视频内容的识别问题.

HTTP/2并非 HTTP/1.1的简单升级版, 而是使用了多路复用技术, 替代了 HTTP/1.1的传输模式. HTTP/2引入

了二进制分帧、多路复用、首部压缩、服务器推送和流的优先级控制等功能 [34], 从根本上解决了 HTTP/1.1的诸

多问题, 大幅提升了传输数据的性能. 其中, 二进制分帧是 HTTP/2 所有性能提升的核心. 它在不改变原有 HTTP

语义的基础上重新定义了数据的封装和传输, 并将帧作为最小的数据单元, 所有的帧都采用二进制编码, HTTP/2

消息由各种数据帧共同构成. 如图 2 所示, HTTP/2 协议将 HTTP 首部信息通过 HPACK 技术压缩后封装为一个

HEADERS帧进行单独传输, 并将 HTTP负载数据封装为若干个 DATA帧, 此外还有WINDOW_UPDATE帧等控

制帧. 在 HTTP/2 中, 每个请求或响应使用不同的流 (默认至多 100 条流). 通过使用二进制分帧, 给每个帧分配一

个流标识符, 使各个帧可以交错传输, 以支持同时发送多个独立请求, 当接收到流的所有帧时, 接收方可以将帧重

新组合成完整的消息. 这使得 HTTP/2可以实现多路复用, 在使用单条 TCP连接且不发生阻塞的情况下, 可以将多

个请求和响应并行处理, 以此大幅减少网络延迟, 提高网络资源的利用率.
HTTP/2 协议虽然在正式规范 RFC 7540[35]中并没有强制使用 HTTPS 加密传输, 但是在实际的使用过程中,

3380  软件学报  2025年第 36卷第 7期



HTTP/2协议都是基于 HTTPS实现的, 这也成为事实上的标准. 研究人员无法根据有效载荷来研究 HTTP/2的流

量, 只能通过分析加密流量的传输特征得到信息.
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图 2　HTTP/2二进制分帧层
 

多路复用技术在给 HTTP/2 数据传输带来极大的效率提升的同时, 也给网络流量研究人员带来了新的挑战.
多路复用技术使得 HTTP流量特征发生很大的变化, 之前基于 HTTP/1.1传输模式建立的流量模型将不再适用于

HTTP/2的流量, 因此已有面向 HTTP/1.1协议的视频识别方法已无法适用于使用 HTTP/2传输的视频. HTTP/2中
新的协议功能给加密视频识别带来了新的挑战. 

3   加密视频识别方法整体架构与关键技术难点

本节给出本文方法的整体架构, 并明确方法中需要解决的关键技术难点.
根据第 1 节的分析, 只有使用明文指纹识别方法才有可能实现大规模加密视频场景中的精准加密视频识别.

因此本文方法使用明文指纹识别法. 为方便后续叙述, 本文明确如下定义.
定义 1. 明文指纹: 通过使用稳定性较强, 且未加密的视频明文信息构建起来的视频指纹.
定义 2. 明文指纹库: 明文指纹的集合.
定义 3. 传输指纹: 从侧信道提取的加密视频流的流量特征序列, 也称密文指纹.
定义 4. 密文指纹库: 传输指纹 (密文指纹)的集合.
定义 5. 修正指纹: 通过特定修正还原算法, 还原加密视频数据长度, 将视频传输指纹修正还原形成的指纹, 修

正还原算法的还原精度越高, 修正指纹质量就越高, 视频修正指纹和视频明文指纹也就越接近.
在加密视频传输场景中, 由于无法直接利用视频应用层信息, 所以对加密视频的识别主要利用音视频数据应

用层数据单元的长度和传输顺序. 如第 2.1节所介绍, 当前全球主流的视频平台都使用了 HAS技术. 以 DASH为

例, 为了实现在视频播放过程中视频分辨率的自适应切换, DASH使用可变比特率编码技术, 将音视频文件进行编

码, 形成不同分辨率质量的视频, 同时将编码后视频切割为时长相等的视频片段. 由于视频内容画面的复杂度和视

频片段大小具有强相关性 [36,37], 因此视频内容不同, 视频片段的大小也会呈现出较大的差异. 用户请求播放视频时

会根据网络条件依次请求下载各种质量的视频片段. 由于这种视频片段的长度和传输顺序与视频内容具有强关联

性, 且视频在上传时经过一次编码后一般不会再次编码, 具有很强的稳定性, 因此可以将视频的这种片段的原始长

度序列作为标识视频内容的明文指纹. 由于视频内容不同会导致每个视频的片段长度序列不同, 因此如果能从传

输数据中准确地获得这些片段序列的长度, 就能在不解密的情况下识别加密视频.
视频的明文指纹指视频片段的原始长度序列, 是视频资源在应用层的特征. 在网络中传输时, 这些音视频片段

会被各种协议层层处理, 附加上各种传输和安全管理信息, 导致实际传输的数据量要比原始明文数据量略大, 构成

视频传输指纹. 在明文指纹库识别场景中, 需要将视频传输指纹通过设计的修正还原方法处理, 去除掉各种附加管

理信息, 形成视频修正指纹, 最后利用合适的指纹匹配算法, 将还原出的修正指纹和明文指纹库里的视频指纹进行

匹配, 确定视频内容标签.
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本文使用明文指纹识别加密视频的方法如图 3所示. 首先利用自动化采集系统, 在真实播放场景中采集视频

明文指纹和加密视频传输数据, 构建视频明文指纹库, 其次从加密视频数据流中提取数据特征, 经修正还原模型处

理后构建出加密视频修正指纹, 最后以加密视频修正指纹和视频明文指纹库为基础, 设计合适的视频识别方法, 进
而识别加密视频内容.
 
 

大型视频数据集构建 视频服务器

加密视频传输数据集 视频明文指纹库

视频客户端

加密视频修正指纹构建

输入 构建

构建

数据预处理 加密数据精确修正还原方法
加密视频修正指纹

加密视频内容识别

模型求解
识别结果 获取相关参数

Viterbi

HMM

1

2

3

加密视频传输数据
自动化采集

视频明文指纹
自动化采集

V1:

V2:

V3:

V1:

V2:

V3:

A1:

MPD file

图 3　使用明文指纹识别加密视频方法的整体架构
 

在图 3所示的识别过程中, 第 1步的明文指纹库构建过程中得到的明文指纹是准确的. 但是第 2步从密文中

还原出修正指纹, 需要考虑到加密和传输音视频数据时的多种影响因素, 不同的影响因素以及不同的修正还原技

术会得到不同的还原结果, 这就导致修正的指纹结果是不确定的. 这种不确定性也会进一步影响第 3步视频识别

的准确性. 因此需要分析各层网络协议, 特别是 HTTP/2协议对修正还原指纹的影响.
本文的方法需要解决的关键技术难点主要有以下 3点.
(1)各层协议对音视频片段的封装和切分导致加密数据长度相对于原始明文长度的随机增加.
在传输过程中, 音视频数据依次经过应用层 HTTP协议、TLS协议、TCP协议和 IP协议的层层处理, 每层协

议都会给原有的音视频片段数据添加各自的协议头部, 并对音视频数据进行加密、压缩或填充处理, 因此在传输

过程中, 音视频片段数据的传输长度与原有长度相比会增加, 并且增加的长度与每次视频传输时的设备状态、网

络环境相关, 具有一定的随机性. 本文将在第 5节分析各层协议对应用层数据单位的封装过程, 并给出对应的解决

方案.
(2) HTTP/2协议对流特征的改变导致需要新的视频修正指纹构建方法.
HTTP/2协议引入了首部压缩、服务器推送和多路复用等新功能以提高传输效率, 但是其中的首部压缩和多

路复用功能使得之前针对 HTTP/1.1的视频修正指纹构建方法无法用于 HTTP/2视频流量. 在 HTTP/1.1中, 首部

数据的长度通常只分布在特定范围内, 而在 HTTP/2 中由于采用了首部压缩技术, 首部数据的长度分布出现了很

大的变化, 所以在流量分析方法中, 过滤首部数据时所采取的方式也会有所变化; 除了首部压缩之外, 多路复用也

是影响视频识别的主要因素, 直接导致了现有的针对 HTTP/1.1的视频流分析方法无法适用于 HTTP/2的视频流
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量. 在 HTTP/1.1 中, 音视频数据往往会通过两条 TCP 流分别进行不同类型的数据传输, 以提高效率. 而在

HTTP/2中, 由于多路复用功能的引入, 往往只需要建立 1条 TCP流就能够承载多种数据的交互传输, 由于音频数

据和视频数据在同一条 TCP流上交替传输, 因而两次请求之间的响应数据往往是同时包含音频和视频的混合数

据, 且由于流量是加密的, 这给数据长度的修正带来较大的困难, 本文将在第 5节中对此展开研究.
(3)自适应分辨率切换和用户拖动播放导致视频片段不按序传输.
在视频播放过程中, 可能会发生分辨率自适应切换事件和用户手动改变播放进度事件, 这使得重复播放同一

视频时的传输数据特征会发生较大变化, 从而严重影响依靠侧信道特征识别加密视频的准确率. 当固定分辨率播

放时, 多次反复播放同一个视频, 服务器发送的是同一个分辨率的视频资源, 此时, 视频传输数据的流量特征相对

稳定, 只会因为网络延迟和丢包等网络状况变化而发生变化, 可以使用协议相关的领域知识去除这些干扰. 而采用

自适应分辨率播放时, 网络状况的变化会触发分辨率的自适应切换, 实际中多次播放同一个视频时传输的可能是

不同分辨率的视频数据, 这就导致传输过程中的数据量、传输模式会发生很大变化, 从指纹层面上看, 同一视频不

同分辨率的指纹是不同的, 切换分辨率也就改变了对应视频的明文指纹, 同样, 用户手动改变播放进度也会使得视

频片段不按顺序下载, 导致与之对应的明文指纹也发生变化, 因此, 在实际视频播放过程中, 修正指纹和明文指纹

很难完全匹配, 只有选用鲁棒性强的指纹匹配识别算法, 针对上述播放事件进行优化才能实现良好的识别效果, 本
文将在第 6节给出加密视频指纹匹配识别算法. 

4   大型视频数据集自动化构建方法

为了弥补现有视频识别领域缺少真实大型视频数据集的不足, 并使得本文方法能够在真实场景中得到验证,
本文设计实现了一个大型视频数据集自动化构建系统, 如图 4所示, 该系统包括加密视频明文和加密视频传输数

据的全自动采集, 通过该系统可以自动构建出大型的真实视频数据集.
 
 

视频服务器 视频服务器

视频 URL 采集模块

控制中枢控制中枢

描述文件下载模块 控制 控 制

采集程序浏览器采集程序 QtScrcpy

索引片段下载模块

明文指纹解析模块

视频明文指纹自动化采集 加密视频传输数据自动化采集

客户端

1 2

PC
USB

手机PCPC

网络 解 析

解 析

软路由

PyScript

图 4　大型视频数据集自动化构建系统
 

(1)视频明文指纹采集

视频明文指纹是指视频明文数据片段长度序列. 视频的明文指纹信息来自对视频的描述文件. 在使用 DASH
流媒体协议的播放场景中, 视频客户端会先向视频服务器请求当前播放视频的视频描述文件MPD. 该文件中记录

了对视频的各种描述信息, 其中可以用于构建明文指纹的信息是视频索引片段内的字节范围 (IndexRange)信息.
视频索引片段 [38]是 DASH协议中定义的一种特殊的片段, 其中保存着视频经 VBR编码算法切分后各视频数据片

段的大小. 在视频播放过程中, 客户端会首先请求下载索引片段, 通过解析视频索引片段, 可以直接获取各视频片

段的大小和字节范围, 结合视频资源地址, 即可实现独立请求下载各视频片段. 因此, 通过只下载并解析视频索引

片段, 就能获取到各视频片段的长度信息, 从而得到视频的明文指纹.
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如图 4所示, 视频明文指纹自动采集系统主要包括视频 URL采集模块、MPD File下载模块、视频索引片段

下载模块和明文指纹解析模块. 首先通过 URL采集模块, 采集目标平台不同类别、时长和分辨率的视频 URL, 去
重后作为输入送入MPD File下载模块, 通过视频 URL和相关签名信息下载视频MPD文件, 解析MPD文件后提

取关键信息, 最后根据提取的信息对索引片段解封装后提取视频明文指纹, 并将该过程中提取到的视频的关键信

息和视频明文指纹作为一个整体存入视频明文指纹库中.
由于明文视频指纹的采集不需要下载和播放视频, 而是利用了视频片段的索引信息, 这些索引信息的数据量

很小, 利用上述介绍的采集程序, 整个采集过程可以自动化实现, 无论从时间还是网络带宽耗费上都只需要很低的

成本. 在实际采集过程中, 只需 1–2 s 就能采集一个视频的所有分辨率的明文指纹, 构建一个包含真实平台 40 万

级的视频明文指纹库仅需 1–2天. 此外, 本文使用的明文指纹库只需要存储视频的分段信息及视频标题等描述信

息, 并不需要存储视频文件和视频播放的传输信息, 所需的硬盘存储空间也很小.
(2)加密视频传输数据采集

加密视频传输数据集是在真实网络播放环境中采集的加密传输数据, 在本研究中作为训练集和测试集使用.
为了全面验证本文识别方法的有效性, 系统采集个人电脑 (PC)的Web客户端和手机移动客户端两种终端播放场

景下的视频加密传输数据.
对 PC的Web客户端, 首先以机器人流程自动化 (robotic process automation, RPA)技术平台 UiBot作为自动

采集系统的控制中枢, 模拟人工操作, 控制相关软件程序进行采集工作. 通过自动化程序, 以目标视频资源地址和

相关信息作为输入, 同时控制流量采集程序和浏览器, 实现浏览器自动打开视频界面播放视频, 并控制视频客户端

进行视频分辨率切换等操作, 与此同时, 控制流量采集软件采集当前所播视频的加密传输数据, 并将流量传输数据、

传输数据描述信息共同作为视频传输实例存入数据库中.
手机移动客户端与 PC 的 Web 客户端类似, 同样以 PC 上运行的 UiBot 作为采集系统控制中枢, 控制相关软

件客户端进行采集工作. 不同的是, UiBot并不能直接运行在手机上控制手机进行相关操作, 需使用开源 Android
投屏软件 QtScrcpy通过 USB数据线将手机投屏至 PC上, 配合 UiBot实现模拟人工操作手机, 使用 Android调试

桥 (ADB)以命令行的方式与手机系统进行底层交互, 控制手机进行相关网卡上的流量采集操作.
使用上述自动化采集系统, 可以实现不同视频终端的加密视频传输数据的全天候不间断自动采集, 本文成功

构建了一个包含 40万条视频明文指纹和加密视频传输数据的大型数据集. 该数据集的相关信息如表 1所示.
 
 

表 1　大型视频数据集的相关信息统计
 

社交媒体 视频时长 (s) 视频类别 视频质量
加密视频传输

数据 (个)
视频明文指纹

(万条)
Facebook

30–1 800
体育、音乐、综艺、
动漫、动作、风景

144p、360p、720p、1 080p、
1 440p、2 560p

4 630 31.035
Instagram 3 216 9.854

  

5   面向 HTTP/2 协议的加密视频修正指纹构建方法

视频明文指纹识别方法分为两个关键步骤. 第 1个步骤是从加密视频传输数据中构建出精准还原的加密视频

修正指纹; 第 2 个步骤是使用加密视频修正指纹与明文指纹库中的视频指纹进行匹配, 从而识别出视频. 本节面

向 HTTP/2协议传输的加密视频流解决第 1个步骤中的技术难点.
原始的音视频数据片段在经真实网络环境中的各层协议处理之后, 其传输的数据长度会发生变化, 当使用原

始音视频片段长度序列作为明文指纹识别视频时, 就需要对在实际网络中传输的加密音视频数据进行精准修正还

原, 使其尽可能地接近原始数据长度. 只有精准还原的视频修正指纹才有可能从大型视频明文指纹库中准确地识

别出视频. 本节分析干扰加密视频数据长度还原的因素, 针对各种干扰因素提出解决方法, 从而实现加密视频数据

的精准还原, 构建出加密视频修正指纹.
本节提出的加密视频修正指纹构建方法的整体框架如图 5所示. 该方法主要分为两个阶段. 第 1阶段是模型
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训练阶段, 该阶段利用加密传输数据和明文指纹库中对应的标签, 根据 TLS和 HTTP/2对数据进行加密封装和传

输的原理, 依次训练 TLS修正模型和 HTTP/2修正模型, 用于修正加密传输数据. 第 2阶段是利用第 1阶段训练好

的两个修正模型依次对加密视频传输数据进行精确修正还原, 从而构建出加密视频的修正指纹.
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图 5　加密视频修正指纹构建框架
  

5.1   加密视频修正指纹构建基本思路

在使用明文指纹识别加密视频内容的过程中, 对加密传输数据还原的准确性直接影响到后续的识别效果, 而
干扰还原准确性的因素主要是数据传输时所采用的各种协议封装. 本节将根据音视频数据在实际网络环境中的传

输过程, 分析各种协议对所传输数据的影响, 从而确定干扰加密数据长度还原的主要因素, 并提出加密视频修正指

纹构建的基本思路.
如第 2.1节所介绍, 基于 HTTP协议的自适应流媒体技术为实现视频播放过程中的不同视频分辨率的自适应

切换, 使用 VBR算法将视频编码为不同比特率的视频, 并将视频切分为时长相等的若干视频片段, 在实际视频播

放过程中, 视频客户端会依据网络环境依次请求不同质量的视频片段和音频片段. 通过在 Chrome 浏览器开发者

界面和代理软件中观察, Facebook 和 Instagram 在实际播放视频时, 客户端会连续请求多个视频和音频片段 (如
图 6所示), 组合方式包括多个视频、多个音频, 以及多个音频和视频的组合, 这些请求会得到连续传输的响应数

据, 为方便后续介绍, 本文将这些连续传输的组合响应数据统称为组合数据单元 CDU (chunk data unit). 由于使用

了多路复用技术, 这些 CDU 中的音频和视频分组加密后被混杂传输, 无法区分, 因此本文将 CDU 作为一个整体

进行长度的修正还原.
加密视频修正指纹构建的基本思路是减去 CDU 在封装过程中增加的控制信息长度. 图 6 为音视频数据

CDU被封装的过程. 在进入网络链路传输时, 音视频数据 CDU会依次被 HTTP/2、TLS和 TCP等协议处理, 进行

相应的切分、压缩、加密和填充等操作, 并添加对应的协议头部和控制信息, 以确保 CDU的稳定可靠传输. 为了

达到加密数据修正还原的目的, 需要从实际传输的负载长度中减去所有被添加的额外控制信息的长度, 可以得到

音视频数据 CDU的修正还原公式为: 

C̃DU len = TCP_Payloadlen−T LS _θlen×NTLS−H2_HEADERS _Framelen−H2_Frame_Headerslen×NH2 (1)

C̃DU len TCP_Payloadlen

T LS _θlen

NTLS H2_HEADERS _Framelen

其中,   代表还原后的音视频 CDU 长度;   代表传输该 CDU 数据的所有 TCP 报文段的有效

负载之和;   代表单个 TLS记录在承载传输数据后引入的干扰量的均值, 即单个 TLS记录对所承载的传输

数据的长度干扰值. 由于 TLS协议具有数据压缩、填充和加密等机制 (压缩机制在 TLS 1.3中已经被去除), 且会

添加 TLS头部等额外信息, 在未知加密套件及秘钥的情况下无法对负载数据进行还原, 只能通过线性回归的方式

来整体评估 TLS 协议在负载数据前后引入的干扰量;   表示 TLS 记录的个数;   是指

HTTP/2协议中 HEADERS帧的长度, HTTP/2协议有首部压缩的机制, 其使用 HPACK算法对 HTTP头部数据进
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H2_Frame_Headerslen NH2行压缩, 并作为 HEADERS帧单独传输;   代表一个 HTTP/2 帧的头部的长度;   指承载 CDU
数据的 HTTP/2帧数.
 
 

V
i,n V

i,n+1 V
i,n+2 V

i,n+3 V
i,n+4

CDU

HTTP/2

TLS

TCPTCP packets

TLS header TLS payload

HEADERS frame

HTTP
头部

Frame header DATA frame

加密

图 6　视频数据分组 CDU封装过程
 

在公式 (1)的诸多参数中, 一些参数可以通过直接或间接的方式从加密视频传输数据流中分析获得:

TCP_Payloadlen(1)  : 由于 TCP首部不是加密数据, 所以可以通过对承载音视频数据 CDU的 TCP分组的首部

信息进行统计, 从而计算出总的 TCP载荷长度.

NTLS(2)  : 虽然无法直接从 TCP 头部获取 TLS 记录数量, 但可以通过间接的方式计算出 TLS 记录个数. 由于

TLS的“PlainText Header”结构中记录着加密数据块的长度信息 [39], 并且这个结构的信息也是不加密的, 所以可以

通过 TCP负载数据中找到 TLS记录的“PlainText Header”字段进行解析, 结合 TCP分组的有效负载长度和序列号

便可以得到 TLS记录的个数.

H2_HEADERS _Framelen(3)  : 由于 HTTP/2协议会使用 HPACK算法将 HTTP头部进行压缩, 封装成 HEADERS
帧进行单独传输, 且该帧的大小一般不会大于 1个 TLS记录的最大报文长度MSS (maximum segment size), 所以

该帧会单独使用一个 TLS记录传输, 因此可根据时间戳、阈值和特征值来获取该参数.

H2_Frame_Headerslen(4)  : 根据 HTTP/2的协议标准 RFC 7540[35], 一个数据帧的头部长度为 9 B.

T LS _θlen NH2在获取到上述参数信息后, 修正还原公式 (1)中只剩下参数   和参数   尚未获知, 要想计算这两个参

数, 需要结合 TLS协议和 HTTP/2协议的特点, 从加密数据流中提取特征来构建相关修正模型, 此外这些特征与视

频平台使用的 TLS协议版本和参数设置有关, 因此需要根据不同视频平台的数据分别构建相关修正模型.

TCP_Payloadlen NTLS H2_HEADERS _Framelen H2_Frame_Headerslen

T LS _θlen

NH2

本文第 5.2节给出从数据流中提取音视频数据, 划分出 CDU的方法, 经过这个处理, 就可以提取出公式 (1)中
的  、 、  和   这 4 个参数. 第 5.3 节针对 TLS 协

议的干扰进行修正, 构建修正模型计算参数  . 第 5.4节对 HTTP/2协议的干扰进行修正, 构建机器学习模

型计算参数  . 

5.2   从加密视频数据流中提取组合数据单元

在加密视频数据传输过程中, 由于视频网页会加载页面、图标、CSS和视频评论等信息, 导致采集到的流量

数据中夹杂着大量的非音视频数据, 需要从这些混乱的数据流中区分出音视频流, 此外, 由于 HTTP/2使用多路复
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用技术, 在一个 CDU中混杂传输的音视频无法分开, 本文的目标是将 CDU作为一个整体进行长度修正, 因此, 需
要在音视频流中精准划分出可以修正的 CDU.

(1)音视频数据流提取

由于标准的 TLS加密数据使用 TCP的 443端口, 所以首先可以从所有数据流中筛选出使用 443端口的加密

TCP 数据流. 其次, 虽然 TLS 协议因其加密性使其负载数据内容无法获知, 但在建立 TLS 连接时, 其握手信息

“Client Hello”中包含了一些未被加密的信息, 如服务器的 SNI (server name indication)等, 可以利用 SNI字段来区

分音视频流和非音视频流. 需要说明的是, 由于 HTTP/2有多路复用机制, 多个 HTTP请求可以通过 1条 TCP流传

输, 这意味着, 如果音频流和视频流的 SNI相同, 那么音频数据和视频数据可以通过 1条 TCP流传输. 为了方便后

续叙述, 本文将音频流、视频流、音频和视频流统称为音视频流. 最后, 可以根据流的数据量大小区分是否为视频

的数据流. 经过以上过滤操作, 可以准确地提取出音视频流.
(2) TLS记录序列提取

由于提取出的音视频流是位于传输层的 TCP 数据流, 因此还需要去除 TCP 数据包的头部信息长度, 并组合

出 TLS记录序列, 便于计算后续 TLS记录在传输数据中产生的干扰量. 为此, 本文实现了一个类似于 TCP 协议栈

端系统的缓冲机制, 将 TCP 报文根据其头部信息按序在缓冲区排序, 并基于 TLS 协议规范从 TCP 数据包中组合

出 TLS 记录. 根据 TLS 记录头部仅存的明文信息, 可以得到每个 TLS 记录的长度信息, 再根据每个 TCP 载荷的

实际长度信息, 将 TCP数据包合并或者拆分到各 TLS记录中, 构成 TLS记录序列用于后续特征提取. 该过程可以

有效确保 TLS 序列的完整性和准确性, 从而对抗真实世界中的网络抖动和拥塞现象.
(3)精准划分加密音视频组合数据单元 CDU
音视频组合数据单元 CDU 可能包含 1 到多个音视频数据片段组合. 由于 HTTP/2 的多路复用特性, 同一条

TCP连接上会同时存在多条数据流的传输数据 (如图 7所示), 为方便后续的修正还原工作, 需要精准划分出加密

数据流的音视频分组数据 CDU, 使划分出的每一组加密数据都只包含 1个 CDU.
 
 

音频数据片段

视频数据片段

客户端 服务端

CDU

a1 a2

v1 v2 v3 v4 v5 v6 v7 v8

a3 a4 a5 a6 a7 a8 a9 a10 a11 a12

图 7　加密音视频分组数据单元 CDU精准划分
 

对 CDU 的划分是通过特定长度的 TLS 记录作为标识. 根据 RFC 7540 标准, WINDOW_UPDATE 帧在

HTTP/2中用于流量控制. 视频服务器响应各组音视频 CDU数据时, 会先发送若干个WINDOW_UPDATE帧来更

新每条 HTPP/2 流的数据窗口大小, 且这些 WINDOW_UPDATE 帧被封装在同一个 TLS 记录中传输. 由于每个

WINDOW_UPDATE帧大小固定为 13 B[35], 通过观察, WINDOW_UPDATE帧经 TLS协议处理封装后, 大小变为

35 B, 包含两个WINDOW_UPDATE帧的 TLS记录大小为 48 B, 正好增加一个WINDOW_UPDATE帧的长度, 依
此类推, 本文将 35 B、48 B、61 B、74 B和 84 B等大小的 TLS记录作为标志 TLS记录, 标识 CDU的开始. 

5.3   针对 TLS 协议干扰的修正

T LS _θlen

T LS _θlen

公式 (1)中的参数   为单个 TLS记录在承载传输数据后引入的干扰量的均值, 本节将根据修正还原公

式 (1)构建线性回归修正模型, 利用回归修正模型估算参数  .
在 HTTP/2 协议中, 音视频 CDU 会被分割后封装在 HTTP/2 DATA 帧中, 然后由 TLS 协议进一步封装到

TLS记录中, 如果 HTTP/2 DATA帧的长度超过了 TLS记录的最大负载长度, 则会被切分到多个 TLS记录中进行

吴桦 等: 面向 HTTP/2流量多路复用特征的加密视频识别方法 3387



传输, 但当 HTTP/2 DATA帧长度较小, 未超过 1个 TLS记录的最大负载长度时, 往往只会使用 1个 TLS记录传

输. 已知 TLS的最大负载长度为 16 384字节, 当 HTTP/2 DATA帧的长度小于 16 384字节时, 该帧只会使用 1个
TLS记录传输.

T LS _θlen

NTLS NH2

为了准确地得到  , 可以只选取数据长度小于 16 384字节的 CDU进行模型训练. 该 CDU数据只会使

用一个 HTTP/2 DATA 帧, 且该 DATA 帧也只需一个 TLS 记录传输. 此时, 公式 (1) 中的参数   和   均为 1,
公式 (1)可以简化为: 

C̃DU len = TCP_Payloadlen−T LS _θlen−H2_HEADERS _Framelen−H2_Frame_Headerslen (2)

TCP_Payloadlen

H2_HEADERS _Framelen H2_Frame_Headerslen

T LS _θlen = 22

音频片段的数据量较小, 在本文的研究平台中, 一个音频片段的大小为 14 KB左右, 远小于 HTTP/2 DATA帧

和 TLS记录的最大负载长度, 满足上述特殊情况. 此外, 根据第 5.1节和第 5.2节的介绍, 公式 (2)中的  、

 和   等参数可以直接获得. 因而从本研究采集到的约 10 万组 CDU
中提取出满足上述情况的 CDU的加密传输数据作为训练集, 对公式 (2)进行拟合. 使用 Facebook和 Instagram样

本数据集得到的  , 这表明 Facebook和 Instagram在使用 TLS1.3封装 HTTP数据后, 每个 TLS记录会

使负载数据长度增加 22个字节.
T LS _θlen当使用不同视频平台的数据对公式 (2)进行训练时, 有可能得到不同的  . 本文后续使用 Facebook和

Instagram训练得到的结果, 代入公式 (1)就可以对 TLS协议带来的长度增加干扰进行修正. 

5.4   针对 HTTP/2 协议干扰的修正

H2_HEADERS _Framelen

H2_Frame_Headerslen NH2

公式 ( 1 ) 中 HTTP/2 协议带来的干扰有两项 ,  包含的参数有 3 个 ,  分别为   、

 和  .
H2_HEADERS _Framelen   为承载 HTTP 首部数据的 HEADERS 帧的长度, 其大小一般小于 TLS 记录的最大

报文长度 MSS, 所以该帧会单独被封装在一个 TLS记录中, 并且在传输音视频数据的 DATA帧之前传输. 该参数

的大小可以通过第 5.1节介绍的方法获得.
H2_Frame_Headerslen   是每个 HTTP/2数据帧的首部长度, 在 HTTP/2的协议标准 RFC 7540中被指定为 9 B.
NH2   指承载一个 CDU的 HTTP/2 DATA帧的个数. 由于 HTTP/2数据帧被 TLS协议加密, 无法通过分组数据

获得. 本文利用机器学习模型, 用承载 CDU 数据的 TLS 记录的加密有效负载长度序列作为特征, 所有承载 CDU
数据的 DATA帧的数量作为标签, 训练机器学习模型. 当需要对一个 CDU进行修正复原时, 提取承载该 CDU的

TLS记录的加密有效负载长度序列, 就可以利用训练出的机器学习模型预测.
NH2上述   预测模型的训练过程中, 需要提取出每个加密 CDU对应的 TLS记录长度序列作为特征. 在第 5.2节

划分出每个加密 CDU, 并提取出每个加密 CDU对应的多个 TLS记录长度序列, 在第 5.3节利用线性回归模型拟

合出每个 TLS记录对其所承载的数据的长度干扰量为+22 B, 因此将序列中每个 TLS记录长度减 22后就是每个

TLS记录内数据的原长度, 这些 TLS记录数据原长度序列就是本文提取的 TLS记录长度序列特征.
NH2 NH2 NH2 T LS _Loadlen   预测模型的目标是预测出每个 CDU 的参数  , 因此训练数据需要有   值作为标签.   表

示 CDU数据被 HTTP/2和 TLS协议封装后的有效载荷长度总和, 有: 

T LS _Loadlen = TCP_Payloadlen−T LS _θlen×NTLS (3)

将公式 (3)代入公式 (1)可得: 

C̃DU len = TCP_Loadlen−H2_HEADERS _Framelen−9×NH2 (4)

NH2从公式 (4)可得到计算参数   的公式: 

NH2 = (T LS _Loadlen−H2_HEADERS _Framelen− ˜CDUlen)/9 (5)

NH2利用公式 (5)和 CDU对应的明文指纹便可以计算出参数   的值, 将该值作为上述特征序列的标签.
NH2通过上述提取方法, 从样本 CDU提取出的 TLS记录长度序列作为特征, 对应的   作为标签, 就可以训练出

预测模型.
为了提高模型预测的准确率, 本文对用于预测模型训练的特征向量做了进一步的处理. 在 HTTP/2 协议和
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TLS 协议对数据的封装过程中, 有时会将 DATA帧数据切分为连续的、等长的 TLS记录. 为了更好地刻画 CDU
的特征, 并计算 CDU中包含的 DATA帧的个数, 属于同一 DATA 帧的多个 TLS 记录应当被合并. 因此, 本文将一

条流中出现次数超过阈值的连续、等长的 TLS 记录定义为这条流的频繁项, 然后将训练集中所有 CDU 对应的

TLS 记录序列进行合并频繁项操作. 通过这种合并频繁项的操作, 使得特征向量中包含的特征值更贴近真实

DATA帧的长度, 并且显著减少了特征向量的长度. 如图 8所示, 该方法能显著提升模型的准确率.
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图 8　各机器学习模型的预测效果对比
 

为选取最适合处理该问题的机器学习模型, 本文选取了几种常用的机器学习模型进行训练. 如图 8 所示, 在
对 TLS负载序列合并频繁项之后, 本文所选取的所有模型的准确率都有更好的表现. 在这些常见的机器学习模型

中, 随机森林回归模型 (random forest regression model)的表现最好, 其对合并频繁项之后的特征序列的预测准确

率甚至达到了 96.85%, 且其模型所需训练时间也最少, 因此本文选用随机森林回归模型训练 HTTP/2的干扰修正

模型进行后续实验.
H2_HEADERS _Framelen H2_Frame_Headerslen NH2至此, 与 HTTP/2 协议带来的干扰有关的 3 个参数:  、  和 

都可以获得, 将这 3个参数代入公式 (1)就可以对 HTTP/2协议带来的长度增加干扰进行修正. 

5.5   修正结果分析

本文针对 Facebook和 Instagram平台共计采集了 7 846个视频的加密传输数据, 对这些加密视频数据划分组

合单元 CDU后, 与对应视频的明文指纹进行预匹配, 得到 110 434组匹配的 CDU的 TLS序列及其视频标签作为

训练和测试数据, 按照 7:3划分为训练集和测试集, 将训练集送入模型进行训练, 随后使用训练好的模型进行修正

还原, 测试集的 33 129组 CDU长度还原误差分布如表 2所示.
  

表 2　加密音视频数据分组数据单元 CDU修正还原误差分布
 

˜(CDU len −CDUlen)误差   (字节) 数据量 占比 (%) 累计占比 (%)

|C̃DU len −CDUlen| = 0 27 925 84.291 7 84.291 7

1 ⩽ |C̃DU len −CDUlen| ⩽ 9 4 785 14.443 5 98.735 2

10 ⩽ |C̃DU len −CDUlen| ⩽ 18 277 0.836 1 99.591 4

19 ⩽ |C̃DU len −CDUlen| ⩽ 27 43 0.129 8 99.701 2

28 ⩽ |C̃DU len −CDUlen| 99 0.298 8 100
 

由表 2可知, 本文提出的面向 HTTP/2协议加密视频修正指纹构建方法对加密视频传输指纹的修正还原误差

较小, 在测试集的 33 129组加密数据中, 修正还原的平均误差为 1.75 B, 标准差为 8.84 B, 其中 84.29%的加密数据

长度实现了 0 误差还原, 超过 99.70% 的数据还原误差在 28 B 以内, 误差分布基本符合正态分布. 以一个包含 4
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段 144p视频片段的 CDU为例, 其大小约为 56 KB, 28 B的误差仅占 CDU实际长度的 0.5‰, 而对于分辨率更高,
包含视频片段数量更多的 CDU 而言, 其数据长度大小往往远大于 56 KB, 因此, 超过 99.70% 的指纹还原误差都

在 0.5‰范围内. 由此可见, 本节所提出的加密数据修正还原方法在处理加密视频数据时具有较高的准确性. 这也

为后续的视频指纹匹配识别提供了良好的基础. 

6   加密视频识别模型

使用第 5节的方法构建加密视频修正指纹后, 就可以使用修正指纹与明文指纹库进行匹配以实现加密视频识

别. 设计匹配算法首先需要分析加密视频修正指纹与明文指纹的关系. 由于使用了多路复用技术, 使用 HTTP/2协
议的客户端在视频播放阶段可能会一次请求连续 n 段相同分辨率的视频片段或音频片段, 而本文定义的 CDU为

服务器对这样的请求的响应数据, 因此本文在第 5节中修正还原出的加密视频修正指纹分片与视频的明文指纹分

片并非一一对应的关系, 一个修正指纹分片可能对应视频明文指纹中的 1个或者多个连续分片. 除此之外, 在视频

实际播放过程中往往会发生视频分辨率自适应切换事件, 这导致了播放视频对应的明文指纹可能是由视频的不同

分辨率的明文指纹的多个部分组合而成, 使得一条修正指纹可能与多条明文指纹的不同部分相匹配. 在设计修正

指纹序列和视频明文指纹序列的匹配识别算法时, 必须适用以上实际情况, 图 9为本文提出的加密视频匹配识别

算法.
 
 

视频修正指纹滑动匹配

明文指纹

明文指纹 Vi
Vi, 1

C1

x11

x12

x1m

x21

x22

x2m

x31

x32

x3m

xn1

xn2 E

C2 C3 Cn

Vi, 2 Vi, 3 Vi, 4 Vi, 5 Vi, j

修正指纹

比对

HMM

视频明文指纹库

构建

模型求解

识别结果

Viterbi

基于 HMM 构建分辨率自适应视频识别模型

S

xnm

图 9　加密视频匹配识别算法原理
 

如图 9所示, 该加密视频识别算法分为两个阶段: 视频修正指纹滑动匹配阶段和视频识别阶段. 在视频修正指

纹滑动匹配阶段, 基于滑动窗口思想, 将加密视频修正指纹存入视频明文指纹库中进行匹配, 输出每个修正指纹分

片可能的匹配结果. 在视频识别阶段, 利用得到的匹配结果和转移概率矩阵等信息, 构建隐马尔可夫模型, 最后通

过维特比 (Viterbi)算法求解模型, 计算出一条最有可能匹配加密视频修正指纹序列的视频明文指纹序列, 从而达

到识别加密视频的目的. 本节给出加密视频识别算法两个阶段的设计原理. 

6.1   视频修正指纹滑动匹配

视频修正指纹滑动匹配是指将还原出的修正指纹与明文指纹库中的 1个或者多个明文指纹分片匹配, 从而得

到每个修正指纹分片可能的匹配结果. 由于一个修正指纹分片可能对应连续多个视频明文指纹分片, 本文采用动
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态调整滑动窗口大小的方法实现这一匹配过程. 这一过程将得到修正指纹与明文指纹库中各指纹分片组合的匹配

结果及其相匹配的概率, 供视频识别模型使用.

Vi S 1,S 2, . . . ,S 8

S 1+S 2+S 3,S 2+S 3+S 4, . . . ,S 6+S 7+S 8

图 10中给出了一个修正指纹分片通过在明文指纹上的滑动匹配得到候选指纹分片组合的原理. 由于音视频

片段会组合传输, 因此一个修正指纹分片可能与视频明文指纹库中任一视频的 1个明文指纹分片或者多个连续分

片的组合相匹配. 为了实现修正指纹分片与明文指纹分片一对多的匹配, 本文采用动态调整滑动窗口大小的方法

进行匹配. 首先, 将滑动窗口大小 WS (WindowSize)分别设置为 1–n, 并在视频指纹库的明文指纹上滑动, 其中, n
与视频平台的内容分发机制有关, 需要根据实际测定获得. 在窗口滑动过程中, 窗口 P 内的指纹分片构成一个指纹

分片组合与修正指纹分片进行误差范围匹配. 例如, 图 10中的明文指纹   包含 8个明文指纹分片  , 当
滑动窗口大小为 3 时, 指纹分片组合为   随后, 将修正指纹分片与所有指纹

分片组合进行范围匹配. 匹配的误差范围 [−T, T ]需要根据修正指纹分片的修正误差来设定, 本文已在第 5.5节中

给出了修正指纹分片 CDU长度修正的误差分布, 并计算了其标准差为 8.84, 且其误差分布基本符合正态分布, 因
此本文使用 3 倍标准差即 27 作为匹配时的误差阈值上限, 相应的−27 为误差阈值下限, 因而匹配误差范围为

[−27, 27]. 最后, 本文基于匹配误差得到每个被匹配到的指纹分片组合的匹配概率, 由于误差分布基本符合正态分

布, 因此匹配误差可以通过标准差为 8.84 的正态分布概率计算公式获得. 通过以上过程, 就可以得到与各修正指

纹分片相匹配的明文指纹分片组合及其相匹配的概率.
 
 

修正指纹

明文指纹

Vi=[S1, S2,···, S8]

S1+S2+···+S7 S2+S3+···+S8

S6+S7+S8S2+S3+S4S1+S2+S3

S1+S2 S2+S3 S3+S4 S4+S5 S7+S8

S8S7S6S5S4S3S2S1

CDU1 CDU2 CDU3 CDU4 CDUn

匹配
窗口 P

窗口 P 视频明文指纹库

WindowSize

WS=1

WS=2

WS=3

WS=7

n

图 10　修正指纹分片与视频明文指纹滑动匹配原理
 

然而, 随着视频指纹库规模的增大, 修正指纹所需要进行匹配的次数也会增加, 进而导致加密视频的识别时间

急剧增加. 若继续使用滑动窗口算法进行指纹匹配, 则难以满足在大规模指纹库场景下的时间开销要求. 因此, 本
文在滑动窗口算法的基础上设计了两种优化方法: (1)设计内存键值对数据库加快匹配速度; (2)将匹配过程划分

为全匹配和快速匹配两个阶段减少匹配次数. 通过这两种优化方法, 能够大大缩短匹配时间, 使得本文方法在大规

模指纹库场景下能够实现快速匹配.
(1)设计内存键值对数据库加快匹配速度

本文根据图 10 中视频明文指纹滑动组合的原理在内存中生成了键值对数据库. 在键值对数据库中, 每个

键为一个明文指纹分片组合的长度, 键值为明文指纹分片组合对应的描述信息 (例如视频 ID、 分辨率、 组合

片段等), 对于键相同的键值对, 本文使用了链表结构进行存储. 由视频明文指纹生成的键值对数据库的结构如

图 11 所示.
在修正指纹匹配过程中, 对于每个修正指纹分片, 根据其大小和匹配误差范围, 在键值对数据库中确定修正指

纹分片匹配到的键的范围, 接着遍历匹配到的各个键所对应的链表, 获取明文指纹分片组合匹配结果并计算匹配

概率.
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CDU1 CDU2 CDU3 CDU4 CDUn修正指纹

键值对数据库

匹配

遍历链表→ {视频 ID, 分辨率, 组合片段···}

{Key:Value}={组合数据长度: 片段组合链表}

Key

key
1

key
3

key
2

key
n

图 11　修正指纹与明文指纹键值对数据库匹配原理
 

相较于对所有明文指纹分片组合进行匹配的简单滑动窗口算法, 上述使用键值对数据库的滑动匹配算法, 仅
对在误差范围内的键所关联的明文指纹分片组合进行匹配, 从而减少了匹配次数, 加快了匹配速度. 除此之外, 为
了加快数据的读写速度, 本文将键值对数据库中的指纹数据直接存储在内存中. 该优化方法大大加快了修正指纹

匹配的速度.
(2)将匹配过程分为全匹配和快速匹配两个阶段减少匹配次数

如图 12所示, 为了进一步缩减指纹匹配时间, 加快指纹匹配速度, 本文将整个修正指纹的匹配过程分为全匹

配和快速匹配两个阶段. 其中, 全匹配阶段的目的是使用修正指纹的前几个分片进行匹配, 从而在海量指纹库中筛

选出所有可能的候选视频, 并组成一个小型候选视频明文指纹库. 在快速匹配阶段, 只需将修正指纹的剩余分片在

该小型候选视频明文指纹库中进行匹配, 即可获取所有修正指纹分片的匹配结果及匹配概率. 通过两阶段的匹配,
可以大大减少匹配指纹的个数, 快速获取各修正指纹分片的匹配结果及匹配概率. 具体过程如下.
 
 

全匹配阶段

匹配结果

快速匹配阶段

获取

生成

支持

候选明文指纹库

C1 C2 C3 Cm CnCm+3Cm+2Cm+1

视频 ID11: V11, 1+V11, 2

视频 ID19: V19, 4+V19, 5+V19, 6

视频 ID19: V19, 7+V19, 8

视频 ID20: V20, 10+V20, 11

注: 修正指纹为 C=[C1,C2,C3,...,Cn]

图 12　修正指纹的分阶段匹配过程
 

C1,C2,C3, ...,Cm全匹配阶段. 首先将修正指纹序列中的前 m 个分片   分别在由大型视频明文指纹库生成的内存

键值对数据库中进行匹配, 得到前 m 个修正指纹分片的匹配结果及匹配概率, 然后根据匹配结果中包含的视频
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ID, 从大型指纹库中提取出对应的视频明文指纹, 组成一个小型的候选视频明文指纹库.
Cm+1,Cm+2, ...,Cn快速匹配阶段. 将修正指纹的剩余分片   在由小型候选视频明文指纹库生成的内存键值对数据

库中进行匹配, 从而获取剩余修正指纹分片的匹配结果及匹配概率. 在该阶段, 由于修正指纹分片只在小型的指纹

库中进行匹配, 在很大程度上缩小了指纹匹配的规模, 从而实现了快速匹配.
需要注意的是, 图 10中滑动窗口 P 的窗口上限 n 与视频平台的内容分发机制有关, 需要根据实际测定获得.

为此, 本文分别从 4个地区采集了 Facebook和 Instagram相同视频的加密传输数据, 并结合在代理软件中的观察

和与视频明文指纹的对比来对 n 进行设置. 在客户端前期加载视频过程中, 一个 HTTP请求的连续音视频片段数

量 n 较小, 通常为 1–3, 在视频播放的后续过程中, n 会根据网络状况进行调整, 并逐渐趋于稳定. 当网络环境较差

时, n 通常为 1或 2; 当网络环境较好时, n 通常为 6或 7. 通过对不同地区以及不同分辨率的视频传输数据的分析,
测定 n 的范围为 1≤n≤7. 后续在本节的匹配和识别阶段也证实了上述观察的真实性. 因此本文设置滑动窗口 P 的

窗口上限为 7. 

6.2   基于 HMM 构建分辨率自适应视频识别模型

通过第 6.1节的视频修正指纹滑动匹配算法, 获得了各修正指纹分片与视频明文指纹库中视频片段的所有可

能的匹配结果, 接下来以音视频片段序列传输顺序和片段间的理论切换概率为准则, 以实际匹配到的音视频序列

片段数量和顺序为基础, 构建合适的识别模型, 将识别模型输出的概率最大的识别结果作为最终加密视频内容识

别的结果. 根据调研, 常用于语音识别领域的隐马尔可夫模型 (hidden Markov model, HMM)[40]的使用场景与本文

的识别场景非常符合, 因此本文选择以 HMM模型为基础构建视频识别模型, 进而利用维特比算法求解 HMM模

型达到识别视频的目的.
S t

S 1,S 2,S 3, . . . ,S t

Ot Ot S t

S 1,S 2,S 3, . . . ,S t O1,O2,O3, . . . ,Ot

隐马尔可夫模型是马尔可夫链的一个拓展 (如图 13所示), 隐马尔可夫模型中的任一时刻的状态   是不可见

的, 观察者无法通过观察状态序列   来推测模型中的转移概率等参数, 但在隐马尔可夫模型中, 每个

时刻都会输出一个状态  , 且这个状态   仅和与之对应的状态   相关, 这也被称为独立输出假设. 在隐马尔可夫

模型中, 状态序列   被称为隐含状态序列, 状态序列   被称为输出状态序列或可观测状态

序列.
 
 

0.4

0.7

S1 S2 S3 S4
S1 S2 S3 S4

O1 O2 O3 O4

0.30.61.0

(a) 马尔可夫链 (b) 隐马尔可夫模型

图 13　马尔可夫链和隐马尔可夫模型
 

S 1,S 2,S 3, . . . ,S t

O1,O2,O3, . . . ,Ot

基于马尔可夫假设和独立输出假设, 可以计算出某个特定的状态序列    产生输出状态序列

 的概率: 

P(S 1,S 2,S 3, . . . ,O1,O2,O3, . . .) =
∏

t
P(S t |S t−1)·P(Ot |Ot−1) (6)

O1,O2,O3, . . . ,Ot S 1,S 2,

S 3, . . . ,S t

解码问题是隐马尔可夫模型的一个主要应用场景. 解码问题是指给定一个模型和某个特定的输出序列, 如何

找到最可能产生这个输出的状态序列, 即根据模型和可观测序列寻找隐含状态序列. 解码问题与本研究根据加密

视频修正指纹识别加密视频问题非常相似, 从加密视频传输数据中修正还原出的视频修正指纹序列可以看作是隐

马尔可夫模型中的输出状态序列, 而视频明文指纹序列可以看作是隐含状态序列, 至于模型中各个状态之间的转

移概率也可以根据不同视频片段之间的切换概率计算, 因此, 加密视频识别过程就可以看作根据隐马尔可夫模型

和输出状态序列   (视频修正指纹序列) 寻找最有可能产生该输出序列的隐含状态序列  

(视频明文指纹序列), 即: 

S 1,S 2,S 3, . . . = argmax
all S 1 ,S 2 ,S 3 ,...

P(S 1,S 2,S 3, . . . |O1,O2,O3, . . .) (7)
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模型的构建需要根据加密视频识别的实际场景计算模型的相关参数. 隐马尔可夫模型主要包括 2 个状态集合

和 3 个转移概率矩阵, 共 5个参数: 

λ = (O,S ,A,B,π) (8)

根据实际视频播放场景的特点和隐马尔可夫模型的需要, 对加密视频识别场景下的隐马尔可夫模型中的参数

做出如下定义和计算.
O O = {O1,O2,O3, . . . ,ON}(1)可观测状态集合  :   为可观测状态序列, 也称输出状态序列, 在加密视频识别的场景

中, 为待识别加密视频的修正指纹的各分片的集合, 即每个修正指纹分片为一个输出状态.
S S = {S 1,S 2,S 3, . . . ,S N}

S

(2)隐含状态集合  :   为隐含状态的集合, 在加密视频识别的场景中, 隐含状态即为加密

视频所对应的可能明文指纹分片, 即   为通过第 5.1节动态滑动窗口匹配算法匹配到的各修正指纹分片所对应的

各视频明文指纹序列片段的集合.

A A = (ai j) ai j = P(S j|S i)

S i S j P(S j|S i)

(3)状态转移矩阵  :   为隐含状态概率转移矩阵, 转移概率   表示在隐马尔可夫模型中从前

一个状态   进入当前状态   的概率为  , 在本文加密视频识别的场景中, 隐含状态为视频明文指纹分片, 隐

含状态之间的转移概率即为明文指纹分片对应的各视频片段在视频播放时的切换概率.
由于视频播放遵循一定的连续性, 视频明文指纹序列分片作为隐含状态, 也必然遵循一定的连续性, 因此可以

根据视频播放的连续性来设定不同隐含状态之间的转移概率. 例如: 不同视频的明文指纹序列分片之间的转移概

率可以设定为 0, 因为通过 TCP 连接下载一个视频时不会在同一连接下载其他视频的片段数据; 在视频播放过程

中下载过的视频数据不会再重复下载, 也不会逆序下载, 所以这类分片之间的转移概率也可以设定为 0, 为保证整

体联合概率的计算, 本文将转移概率为 0 替换为转移概率为一个极小值; 同一视频的符合传输下载顺序的明文指

纹序列分片之间的转移概率可以通过公式 (9)计算. 

P(S t |S t−1) =


0.6, S t和S t−1属于同一个明文指纹, 且序号连续

0.2, S t和S t−1属于不同明文指纹, 但序号连续

0.2× n
N −1

, S t和S t−1序号不连续, 但符合下载时序关系

(9)

S t S t−1其中, n 为   中包含的视频片段的个数, N 为   可转移的状态的个数.

B B = (bi j) bi j = P(Oi|S j)

S j Oi

(4)发射概率矩阵  :   为观测状态输出概率矩阵, 也称发射概率矩阵, 其中,   表示在 t 时刻,

隐含状态为   的条件下, 可观测状态为   的概率. 在本文识别场景中, 发射概率即为修正指纹分片和明文指纹分

片组合的匹配概率.
π π = (πi) πi = P(S j)

S j

π

(5) 初始状态矩阵  :   为初始状态概率矩阵,   表示隐含状态在初始时刻 t=1 时的状态概率为

. 因为本研究主要关注最优隐含状态序列的寻找, 即找到一个加密视频修正指纹序列所对应的视频明文指纹序

列, 为了简化计算, 这里将初始状态矩阵   设置为常数矩阵, 而主要关注隐含状态之间的转移概率的计算.
有了以上 2个状态集合和 3个概率转移矩阵就能构建出隐马尔可夫模型——篱笆网络 (如图 14所示), 后续

可以使用解决隐马尔可夫模型解码问题最常用的维特比算法求解模型, 从而求解出加密视频修正指纹所对应的视

频明文指纹序列, 识别加密视频.
本节所构建的加密视频识别模型能够解决视频分辨率自适应切换带来的问题. 这是因为在使用维特比算法的

动态规划思想求解隐马尔可夫模型的过程中, 视频分辨率的切换在指纹上表现为在不同明文指纹分片之间的切

换, 在隐马尔可夫模型中表现为前后不同隐含状态之间的转移, 因而可将隐马尔可夫模型中的隐含状态看作视频

明文指纹分片, 将视频分辨率切换时的明文指纹分片之间的切换看作模型中隐含状态之间的转移, 将明文指纹分

片间的切换概率看作隐含状态之间的转移概率, 即可将视频播放过程中的分辨率切换事件完全看作隐马尔可夫模

型中的隐含状态的转移事件. 利用维特比算法的动态规划思想在篱笆网络中寻找最短路径的过程, 如图 14中加粗

路径所示, 主要依据转移概率和发射概率在图中寻找联合概率最大的子路径, 在视频指纹层面, 可以理解为在不同

明文指纹分片中寻找概率最大的组合指纹的过程, 这个由不同明文指纹分片组成的组合指纹即为分辨率切换的加
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密视频数据所对应的明文指纹. 综上所述, 以隐马尔可夫模型和维特比算法为基础的加密视频识别模型很好地解

决了视频分辨率切换给视频识别带来的困难.
 
 

t=0 t=1 t=2 t=3 t=n t=n+1

模型求解

识别结果

Viterbi

O1

S E

O2 O3 On

x11 x21 x31 xn1

x12 x22 x32 xn2

x1m x2m x3m xnm

HMM

图 14　基于 HMM识别加密视频
  

7   加密视频识别实验与结果分析
 

7.1   实验数据与评估测度

为了全面评估本文方法的实用性, 本文的实验场景包括: (1)小型指纹库和大型指纹库的实验场景; (2)固定视

频分辨率和自适应视频分辨率的实验场景; (3)明文指纹和密文指纹的实验场景. 根据以上实验场景的需要, 本文

构建了相应实验的数据集. 首先, 本文针对 Facebook和 Instagram平台分别采集了 31万条和 9万条视频明文指纹,
构建起一个包含 40万条视频明文指纹的视频明文指纹数据库. 其次, 针对 Facebook和 Instagram平台, 本文采集

了包含体育、音乐、综艺、动漫、动作、风景这 6 种类型, 时长分布在 90–900 s 之间的视频播放时的加密传输

数据, 其数量统计如表 3 所示. 此外, 为满足实验场景 3 中密文指纹识别场景的要求, 本文额外选取了 22 个视频,
每个视频重复采集 40次, 总计 880个加密传输数据, 这些数据包含在 Facebook的自适应分辨率数据集中.
 
 

表 3　加密视频传输数据数量统计
 

平台 类型 播放视频个数

Facebook
固定分辨率 3 150
自适应分辨率 1 290

Instagram
固定分辨率 2 940
自适应分辨率 276

 

考虑到在大型指纹库场景下, 视频识别类别不均衡的问题, 本文使用加权平均方法进行评估测度的计算, 选择

准确率 (Accuracy)、精确率 (Precision)、召回率 (Recall)、F1 得分 (F1_Score)这几个测度来评估实验的结果. 这
些测度的计算都依赖于真阳性 (true positive, TP)、真阴性 (true negative, TN)、假阳性 (false positive, FP)、假阴性

(false negative, FN)这 4个参数. 

7.2   实验结果与理论分析

(1)明文视频片段长度作为视频指纹的可行性验证

为了验证使用视频明文指纹在大型视频明文指纹库中识别视频的可行性, 本文对真实视频的片段长度的分布

情况进行了研究.
虽然无法获取一个大型视频平台的所有视频片段长度信息, 但根据统计学知识可知, 只要用于研究的样本具

有一定的代表性和独立性, 当样本容量足够大时, 就可以使用样本的分布情况评估整体统计情况. 本文所采集的

40 万条视频明文指纹来源于视频平台中真实视频的片段长度信息, 包含体育、音乐、综艺、动漫、动作、风景
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这 6类, 时长为 30–1 800 s不等. 从 40万条视频明文指纹中获取了超过 3 000万个视频片段, 这些片段长度的概率

密度函数 (probability density function, PDF)如图 15所示.
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图 15　Facebook和 Instagram的视频明文片段长度的概率密度函数
 

1.5×10−6

1.5×10−6

(1.5×10−6)60 ≈ 3.7×10−350

从图 15中可以获知, 任意两个视频明文片段长度发生冲突的概率最高不超过  . 假设分段长度发生冲

突的概率为  , 那么对于一个时长为 2 min, 拥有 60 个视频片段的视频而言, 其指纹发生冲突的概率为

. 由此可见, 对于一个时长只有 2 min的短视频, 其视频明文指纹发生冲突的概率就已经

非常低了, 如果视频时长更长, 包含更多视频片段, 则视频明文指纹发生冲突的概率会更小. 由此可见, 以视频明文

片段长度序列作为视频明文指纹具有很好的唯一性, 从而证明了以视频明文片段长度序列作为视频明文指纹在大

型或超大型指纹库中识别视频身份的可行性.

(2)视频识别方法准确性验证

由于指纹库的规模对视频识别准确率有着较大影响, 为了验证本文视频识别方法的可行性, 本文利用采集的

真实加密视频传输数据分别在不同规模指纹库场景进行了准确性测试. 此外, 现有的研究都只验证了在固定分辨

率场景下的识别准确性, 但实际播放时, 视频分辨率会随着网络环境的变化发生自适应切换, 这也给识别带来了挑

战, 为了验证本方法对真实播放环境的适用性, 本文对固定分辨率和动态分辨率场景都进行了验证. 表 4为固定分

辨率场景下的不同规模指纹库场景中加密视频识别准确性结果, 表 5为动态分辨率场景下的不同规模指纹库场景

中加密视频识别准确性结果.

视频分辨率切换的触发原因包括由网络波动引起的被动分辨率自适应切换和用户手动进行的主动分辨率切

换, 本文对 Facebook和 Instagram平台分别模拟两种不同情景下的分辨率切换. 为了创建网络状况波动引起的被

动分辨率切换场景, 本文在实验采集的局域网环境中使用了软路由设备, 通过该设备利用网络仿真工具 NetEm和

tc来控制网络参数. 在 Linux系统中, 利用仿真工具编写了脚本, 从而可以设置丢包限制网速, 触发被动式分辨率

切换.
 
 

表 4　固定分辨率场景下的加密视频识别结果
 

平台
播放视频
数量

指纹库数量
级 (万)

准确率
(Accuracy) (%)

精确率
(Precision) (%)

召回率
(Recall) (%)

F1得分
(F1_Score) (%)

Facebook 3 150
40 98.57 99.67 98.57 99.01
0.5 99.37 99.57 99.37 99.41

Instagram 2 940
40 98.23 100.00 98.23 99.06
0.5 99.18 100.00 99.18 99.56

Facebook & Instagram 6 090
40 98.41 99.83 98.41 99.03
0.5 99.28 99.78 99.28 99.48
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表 5　动态分辨率场景下的加密视频识别效果
 

平台
播放视频
数量

指纹库数量
级 (万)

准确率
(Accuracy) (%)

精确率
(Precision) (%)

召回率
(Recall) (%)

F1得分
(F1_Score) (%)

Facebook 490
40 97.96 97.96 97.96 97.96
0.5 98.78 98.98 98.78 98.87

Instagram 276
40 97.82 100.00 97.82 98.38
0.5 98.91 100.00 98.91 99.39

Facebook & Instagram 766
40 97.91 98.69 97.91 98.11
0.5 98.82 99.35 98.82 99.06

 

在由网络波动引起的被动分辨率自适应切换实验中, 本文选取了 3 min左右时长的 Instagram视频, 在播放过

程中通过在中间网关设置网络丢包限制网速的方式改变视频播放的网络环境, 引起视频被动式自适应分辨率切

换, 在播放过程中设置 2 次丢包限制, 每次持续 1 min. 在手动进行的主动分辨率切换实验中, 本文选取了视频时长

在 3 min左右的 Facebook视频, 在播放过程中进行 2次手动分辨率切换, 每次间隔 1 min. 其实验结果如表 5所示.
从表 4和表 5可以看出, 本研究的方法在不同规模的指纹库识别场景和不同播放模式的识别场景中各项评估

指标都表现出了优异的性能, 具体体现在以下两个方面.
(A) 本方法能在大型指纹库中实现较高的识别效果. 从表 4 可以看出, 在固定分辨率场景下, 无论是在

Facebook平台还是在 Instagram平台, 本研究所提出的加密视频识别方法在明文指纹数量为 0.5万的小型指纹库

和 40万的大型指纹库中都实现了较高的识别准确率和精确率, 尤其是在 40万级的大型指纹库中, 本文识别方法

仍实现了超过 98%的识别准确率和超过 99%的识别精确率.
(B) 本方法能克服视频自适应分辨率机制给加密视频识别带来的不良影响. 视频播放时的分辨率自适应机制

会改变传输数据的流量模式, 给加密视频识别增加一定的难度, 然而本方法使用第 6节构建的加密视频识别模型,
在极大程度上减少了因视频分辨率切换给加密视频识别带来的影响. 对比表 4和表 5的识别效果可知, 本文的识

别方法在自适应视频分辨率识别场景中仍有较好的表现, 在 40万级的指纹库中, 其识别精确率相较于识别固定分

辨率视频仅下降 0.5%, 对加密视频识别的准确率仍超过 97.8%.
识别过程中仍然存在一些不准确的情况, 通过分析可知, 主要有两个方面的原因: 其一, 加密视频数据片段的

长度不能被 100%还原, 修正还原出的视频片段长度与其原长度仍存在些许误差; 其二, 由于 HTTP/2的多路复用

和 DASH 的视频传输机制与分辨率自适应机制的作用, 个别情况下视频在播放时并非严格按照视频明文指纹的

片段序列传输.
(3)视频识别方法的通用性和泛化性验证

本文提出的加密视频识别方法结合了领域知识和人工智能方法, 首先使用领域知识对通用传输协议和加密协

议分析, 并且由此设计特征提取方法, 然后使用人工智能方法获得各平台的参数. 为了验证本文方法在不同视频平

台和环境下的通用性和泛化性, 本文在 Facebook和 Instagram的基础上补充选取了 3个国内外的视频平台: Triller、

Twitter和芒果 TV, 其中, Triller是一个美国的社交网络和娱乐平台, 以短视频为主; Twitter是美国知名社交网络

及微博客服务平台; 芒果 TV是国内知名的互联网视频平台.
这 3个平台同样使用了 HTTP自适应流媒体技术和 HTTP/2协议传输音视频数据, 但与 Facebook和 Instagram

平台不同的是, 这 3个平台使用的流媒体协议是 HLS协议, 虽然 HLS协议和 DASH协议都属于 HTTP自适应流

媒体技术, 但两者在服务器系统框架和媒体内容分发机制上有着较大的差异, 本文将使用前文介绍的加密视频识

别方法, 对这 3个平台进行方法通用性和泛化性验证.
按照前文所介绍的方法流程, 首先, 采集 3个平台的测试视频的明文指纹, 并存入大型视频明文指纹库. 接着,

对于各个平台, 分别选取 50个视频的一次播放数据, 进行平台视频识别模型参数的训练. 然后, 进行大规模测试数

据的采集. 最后, 对各平台的测试数据进行视频识别实验.
在固定分辨率播放场景下, 针对 Triller、Twitter和芒果 TV这 3个平台, 实验各选取了 3 184、3 000和 1 200
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个时长范围在 30–300 s的视频, 采集一次播放数据作为测试数据, 其识别结果如表 6所示.
 
 

表 6　固定分辨率场景下新增平台的识别结果
 

平台
播放视频
数量

指纹库数量
级 (万)

准确率
(Accuracy) (%)

精确率
(Precision) (%)

召回率
(Recall) (%)

F1得分
(F1_Score) (%)

Triller 3 184
40 99.75 100.00 99.75 99.86
0.5 99.87 100.00 99.87 99.93

Twitter 3 000
40 99.13 99.05 99.13 99.08
0.5 99.20 99.07 99.20 99.11

芒果TV 1 200
40 99.42 100.00 99.42 99.68
0.5 99.67 100.00 99.67 99.82

 

在动态分辨率播放场景下, 针对 Triller、Twitter和芒果 TV这 3个平台, 实验各选取了 761、500和 450个时

长在 3 min 左右的视频进行播放. 鉴于多样化的视频分辨率切换的触发原因, 本文设置了与上文中 Facebook 和

Instagram平台相似的多种实验场景, 同样使用网络仿真工具 NetEm和 tc来控制网络参数, 模拟网络波动.
为了模拟真实场景中触发自适应切换的多种方式, 针对这 3个平台, 实验设置了不同的分辨率切换环境.
● Triller: 为了模拟在真实网络条件下视频播放的自适应切换场景, 选择以 AUTO分辨率模式进行播放.
● Twitter: 为了模拟在严重网络波动条件下视频播放的自适应切换场景, 进行了 2次网络波动设置, 设置具体

为 1%的网络丢包率和 400 ms的网络延迟, 每次网络波动持续时长为 1 min.
● 芒果 TV: 为了模拟正常用户手动切换分辨率的场景, 进行 2次手动分辨率切换, 每次间隔 1 min.
实验得到的识别结果如表 7所示.

 
 

表 7　动态分辨率场景下新增平台的识别结果
 

平台
播放视频
数量

指纹库数量
级 (万)

准确率
(Accuracy) (%)

精确率
(Precision) (%)

召回率
(Recall) (%)

F1得分
(F1_Score) (%)

Triller 761
40 99.47 100.00 99.47 99.72
0.5 99.60 100.00 99.60 99.77

Twitter 500
40 98.40 98.60 98.40 98.49
0.5 98.80 100 98.80 98.95

芒果TV 450
40 99.11 100.00 99.11 99.47
0.5 99.33 100.00 99.33 99.60

 

从表 6 和表 7 可以看出, 使用本文方法, 无论是在固定分辨率播放场景下, 还是在动态分辨率播放场景下, 这
3个平台均表现出了较好的识别效果. 其中, 在固定分辨率播放场景下, 识别准确率、精确率、召回率和 F1 得分

均超过了 99.05%, 在动态分辨率播放场景下, 识别准确率等各项评价指标也均超过了 98.40%, 这也证明了本文识

别方法的通用性. 在实验过程中, 本文针对各个新增的平台, 都只各选取了 50 个视频的一次播放数据进行平台模

型的训练, 训练出的模型可以识别新增平台上其他未在训练集中的视频, 充分说明了本文方法的泛化性.
考虑到在真实网络环境下可能存在网络抖动和拥塞现象, 本文在动态分辨率播放场景中, 针对 Triller 和

Twitter 平台, 分别模拟了正常网络环境和严重网络波动环境, 从表 7 中的识别结果来看, 本文方法不仅能在良好

网络环境下实现超过 99%的识别准确率, 也能在严重网络波动环境下实现超过 98.40%的识别准确率, 这也充分

说明了本文方法在真实网络环境下具有较强的鲁棒性.
(4)视频识别方法的时间开销评估

加密视频识别方法的时间开销是方法能否被落地应用的关键问题之一. 本文第 6.1 节介绍了快速匹配的关键

技术, 可以减少视频识别的时间开销. 以下对视频识别的时间进行实验评估.
为了验证本文方法在不同规模视频明文指纹库场景中的匹配效率, 对于 0.5–40 万不同规模的指纹库, 本文分

别使用 800 次视频播放进行了实验, 记录并计算了识别每个视频的平均耗时, 结果如图 16 所示.
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图 16　本文方法在不同规模的指纹库识别场景下的平均匹配识别时间开销
 

图 16的结果显示, 虽然随着指纹库规模的增加, 单个视频的平均识别耗时会随之增加, 但从整体角度来看, 本
文方法在不同指纹库规模下的时间开销较小, 即使是在 40 万级的指纹库规模下, 单个视频识别时间也仅有

133.32 ms, 这也说明了本文方法能够应用于现实大规模指纹库匹配场景. 

8   与现有工作的对比实验与分析

当前加密视频识别研究主要分为两类研究方法, 分别是基于人工智能分类模型的视频识别方法和基于视频指

纹的视频识别方法. 由于前者无法识别没有被播放过的视频, 泛化能力很差, 且无法应用于大型视频指纹库场景

中, 与本文面向的海量真实场景视频识别应用背景不一致, 因此本文没有与这类研究对比. 后者包括明文指纹识别

方法和密文指纹识别方法, 本节对所有现有研究进行了调研分析, 分别选取并复现了这两类方法中的各 1项最新

研究成果, 使用 HTTP/2传输的视频数据进行了实验, 并与本文的方法进行了比较. 

8.1   与现有明文指纹识别方法的对比实验结果与分析

受限于构建大型视频明文指纹库的困难, 大多研究都是基于人工构建的小型视频指纹库进行方法设计和验

证. 文献 [22] 基于真实视频指纹模拟构建了 20 万级的视频明文指纹库, 实现了在大规模明文指纹库场景中的加

密视频准确识别. 该论文通过分析使用 TLS协议加密的应用数据单元 (application data unit, ADU)的密文数据长

度相较于明文数据长度发生漂移的原因, 将 TLS 记录特征和 HTTP/1.1 头部特征作为拟合特征来精准还原加密

ADU长度, 从而构建视频指纹. 在视频识别时, 该方法使用基于序列比对算法进行视频指纹的匹配, 从而识别加密

视频. 本文与该方法比较了识别效果和识别时间.
(1) 识别效果比较

本文使用文献 [22]的方法进行了视频识别对比实验, 使用包含 Facebook和 Instagram平台的 HTTP/2数据集,
分别在固定分辨率和自适应分辨率场景, 指纹数量规模为 0.5 万和 40 万级的视频明文指纹库场景下进行识别实

验, 其实验结果如表 8所示.
 
 

表 8　使用明文指纹的对比方法 [22]在 HTTP/2数据集上的识别效果
 

方法 数据量
分辨率
类型

指纹库数量
级 (万)

准确率
(Accuracy) (%)

精确率
(Precision) (%)

召回率
(Recall) (%)

F1得分
(F1_Score) (%)

本文方法

6 090 固定
40 98.41 99.83 98.41 99.03
0.5 99.28 99.78 99.28 99.48

766 自适应
40 97.91 98.69 97.91 98.11
0.5 98.82 99.35 98.82 99.06

对比方法[22]
6 090 固定

40 65.35 95.61 65.35 74.77
0.5 74.91 97.21 74.91 82.59

766 自适应
40 53.39 79.94 53.39 61.18
0.5 64.19 89.42 64.19 71.44
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对比表 8与表 4和表 5的识别结果, 显然, 在固定分辨率加密视频数据集上, 文献 [22]的方法在识别准确率、

精确率和 F1 得分等评价指标上都低于本文方法, 尤其是在 40 万级的指纹库场景下, 其识别准确率仅有 65.35%.

导致其识别效果较差的主要原因是, 该论文中提出的将加密数据长度精准还原为明文数据长度的方法利用了

HTTP/1.1传输模式, 其难以适用于使用多路复用的 HTTP/2协议传输数据的视频. 此外, 分析表 8可以看出, 相较

固定分辨率, 该论文的方法在自适应分辨率的识别场景中的识别效果显著下降, 原因是该论文提出的方法并没有

考虑视频播放时视频分辨率自适应切换给识别带来的影响, 缺乏鲁棒性.
(2)识别时间比较

为了评估视频识别方法的时间开销, 本文在相同数据集上进行实验, 得到了文献 [22] 的识别时间, 其结果如

表 9所示.
 
 

表 9　使用明文指纹的对比方法 [22]在 HTTP/2数据集上的识别时间统计
 

平台
识别视频
数量

分辨率
类型

视频平均
时长 (s)

指纹库数量
级 (万)

文献[22]方法平均
识别时间 (ms)

本文方法平均
识别时间 (ms)

Facebook & Instagram 6 090 固定 257.19
40 17 150.32 245.07
0.5 1 495.85 25.66

Facebook & Instagram 766 自适应 183.66
40 2 660.67 128.02
0.5 184.78 10.65

 

从表 9可以看出, 本文方法相较于文献 [22]使用的基于序列比对的算法, 无论是在 0.5万级的指纹库还是在

40 万级的指纹库规模下, 对单个视频的平均识别时间均有数十倍的优势. 通过对表 9 数据的仔细对比, 发现随着

指纹库规模的扩大和视频平均时长的增加, 本文方法在时间开销上的优势呈现进一步扩大的趋势. 

8.2   与现有密文指纹识别方法的对比实验结果与分析

密文指纹识别方法的指纹库构建相对容易, 因此在该研究方向上已有较多的文献. Bae等人 [25]的研究成果相

对较新. 该方法是利用加密视频传输的流量特征作为输入特征, 以 CNN神经网络模型作为视频标题分类器来达到

识别加密视频的目的. 本文从 3个方面与其进行了比较.
(1) 识别效果与样本容量的关系

本文按照文献 [25]中的数据集规模, 构建了一个与该论文类似的数据集. 数据集选取了 22个时长在 2.5 min

左右的 Facebook视频进行自适应分辨率场景下的播放, 且每个视频重复采集了 40次. 实验使用不同数量的训练

样本进行了训练, 表 10给出了 Bae的识别效果与训练集样本容量的关系.
 
 

表 10　使用密文指纹的对比方法 [25]识别效果与训练集样本容量的关系
 

实验
序号

训练集
数据量

测试集
数据量

比例
划分
方式

准确率
(Accuracy) (%)

精确率
(Precision) (%)

召回率
(Recall) (%)

F1得分
(F1_Score) (%)

1 660 220 3:1 随机 87.27 92.16 85.45 88.68
2 586 294 2:1 随机 84.27 89.06 82.52 85.66
3 440 440 1:1 随机 70.00 76.94 67.50 71.91

 

从表 10中可以看出, 当模型的训练样本容量变小时, Bae方法识别的准确率、精确率和召回率等评价指标也

随之下降. 这是因为虽然训练集和测试集是在相同环境下采集的, 但在视频播放过程中, 网络波动和服务器状态变

化会对加密数据传输的流量模式产生影响, 因此需要尽可能大的样本容量来平衡流量模式突变带来的影响. 由此

可知, Bae方法等密文指纹识别方法的识别效果严重依赖于训练集的样本容量, 需要大量的训练样本来确保识别

模型的识别精度. 而本文方法只需要少量样本来训练各平台的修正参数, 精度不依赖训练样本的数目.
(2)泛化性比较

为了探究 Bae 等密文指纹方法的泛化性能, 本文设置了两组实验, 结果如表 11 所示.
为了探究训练集中样本流量模型的多样性与识别效果之间的关系, 在相同的采集设备和播放网络环境下, 在
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表 11中的实验 1 中, 本文使用了与表 10 中的实验 1 相同的数据集, 并且设置了相同的训练集样本容量. 表 10 中
的实验 1 采用随机的方式划分训练集和测试集, 而表 11中的实验 1 采用分类的方式划分, 分类的依据为采集过程

中视频是否发生了分辨率切换从而导致其流量模式发生改变. 将采集过程中流量模式未发生改变的 30 条数据样

本作为训练集, 其余作为测试集. 通过这种划分方式, 可以使训练集中的数据样本的流量模式较为单一, 通常为固

定分辨率的视频数据样本.
 
 

表 11　使用密文指纹的对比方法 [25]泛化性研究
 

实验
序号

训练集
数据量

测试集
数据量

比例
划分
方式

准确率
(Accuracy) (%)

精确率
(Precision) (%)

召回率
(Recall) (%)

F1得分
(F1_Score) (%)

1 660 220 3:1 分类 68.19 72.73 65.45 68.90
2 880 110 8:1 分类 50.00 56.34 43.48 49.08

 

从实验结果来看, 表 11 中实验 1 的识别效果远低于表 10 中实验 1 的识别效果, 由此可知, Bae 方法等密文指

纹识别方法的识别效果与训练集中样本的流量模式的多样性成正相关, 训练集中的样本越单一, 其识别效果越差.
然而, 在网络易发生波动的环境中, 采用自适应分辨率策略播放的视频很容易发生分辨率的切换, 叠加时间因素

后, 一个视频的加密传输数据往往具有多种流量模式, 使用单一流量模式或部分流量模式的数据样本训练出来的

识别模型, 对于流量模式不在训练集中的样本往往具有较差的识别效果.
为了进一步研究不同播放网络环境对识别效果的影响. 本文使用相同的采集设备, 在另一个接入环境下, 对每

个视频采集了 5遍加密传输数据作为测试集, 之前采集的 40遍数据作为训练集训练模型, 模型的识别效果如表 11
中实验 2所示, 相较于前面的实验, 尽管该实验的训练集的样本容量较大, 但却表现出了更差的识别效果, 究其原

因, 是网络环境的改变导致视频播放时传输的承载音视频数据的 CDU的大小发生了变化, 从而导致整体流量特征

发生变化, 进而导致较差的识别效果. 从表 11的实验结果可见, Bae方法等密文指纹识别方法的泛化性较差, 难以

在不同网络环境中应用.
为了给出本文方法在该数据集上的识别结果, 利用第 5节训练好的加密数据修正模型和第 6节的加密视频识

别模型对表 10和表 11的实验中使用的数据集进行识别, 其在不同数量等级的指纹库中的识别效果如表 12所示.
 
 

表 12　本文方法在该数据集上的识别效果
 

指纹库数量级 (万) 准确率 (Accuracy) (%) 精确率 (Precision) (%) 召回率 (Recall) (%) F1得分 (F1_Score) (%)
40 99.79 100.00 99.79 99.89
0.5 99.90 100.00 99.90 99.95

 

对比表 10、表 11 和表 12 中的实验结果, 可以看出: 与使用明文指纹方法的本方法相比, 密文指纹识别方法

的泛化性较差, 非常容易受到播放视频流量模式变化的影响, 需要通过对待识别视频进行大量重复采集来获取充

足的样本, 以平衡因网络环境变化造成的流量模式突变带来的不良影响. 相比而言, 本文方法基于领域知识从加密

视频流中提取出不受真实网络波动影响的组合数据单元, 可以稳定识别在不同网络环境下采集的加密视频. 本文

的识别模型不需要重复、大量地采集待识别视频的加密传输数据训练模型, 只需利用之前训练好的修正还原模型

和一个包含待识别视频明文指纹的明文指纹数据库, 就能很好地识别待识别视频, 具有很好的泛化性.
(3)识别时间比较

本文对 Bae方法和本文方法在识别实验中的视频识别时间进行了比较, 结果如表 13所示. 本文选取了 22个
时长为 150 s 的视频进行识别测试. 对于 Bae 方法, 需要对待识别视频重复播放 30 次, 以获取充足的样本构建训

练集, 因此训练数据采集时间为 99 000 s; 对于本文方法, 在明文指纹库构建阶段, 需要采集这 22个视频的所有分

辨率的指纹, 明文指纹库的构建时间为 33 s, 在还原公式求参阶段, 主要包括训练数据采集时间和模型训练时间,
本文方法只需对这 22个视频采集 1次即可进行模型训练, 因此还原公式求参时间约为 3 650 s.

从表 13中的各项操作时间开销对比可以看出, 本文方法相较于使用密文指纹方法的 Bae的方法, 在视频系统

识别时间开销上具有非常明显的优势. 通过分析可知, 其主要原因在于, 使用密文指纹的方法需要多次重复播放待
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识别的视频以获取稳定的视频传输特征来训练模型, 且对于所有新视频也都要进行相应的训练. 而本文方法只需

要对各个平台的少量数据进行 1次训练即可获取特征修正参数, 从而对平台中的新视频进行识别.
  

表 13　与使用密文指纹的对比方法 [25]在视频系统识别时间上的对比
 

Bae方法的视频识别时间开销 (s) 本文方法的视频识别时间开销 (s)
训练数据采集时间 99 000 明文指纹库构建时间 33
测试数据采集时间 3 300 测试数据采集时间 3 300

模型训练时间 97.11 还原公式求参时间 3 650
模型预测时间 0.38 指纹匹配识别时间 0.11

总计 102 397.49 总计 6 983.11
  

9   总结与展望

为了解决新型协议 HTTP/2广泛应用给加密视频识别带来的挑战, 本文提出了一种面向 HTTP/2流量多路复

用特征的加密视频识别方法. 该方法包括两个主要步骤. 第 1 个步骤是将多路复用的 HTTP/2 加密数据精准修正

还原为音视频数据单元组合长度的方法, 该修正还原方法可以实现超过 99.70%的指纹还原误差都在 0.5‰范围以

内, 这一高精度的指纹修正还原方法为大型指纹库中精准的视频匹配提供了可能. 第 2个步骤以加密视频修正指

纹和视频明文指纹为基础, 设计了一种分辨率自适应加密视频识别方法, 实验结果表明, 该识别模型在 40万级的

真实大型指纹库中, 无论是固定分辨率场景还是自适应分辨率场景都达到了较高的识别性能, 准确率超过 97%, 精
确率超过 99%, 召回率超过 97%, F1得分超过 99%. 本文的研究和实验都是基于真实的大型视频指纹数据集, 与类

似工作的对比也证明了本文方法的实用性.
本文的方法基于网络关键接入点的流量数据分析, 应用时不要求视频平台的协作, 这使得本技术不受视频平

台的限制, 可方便地部署应用. 本文构建的视频明文指纹库面向动态真实网络, 只需 1–2 s就能采集一个视频的所

有分辨率的明文指纹, 且所需的网络带宽和存储空间都很小, 可以根据公害视频的认定随时进行扩充更新. 因此,
本文方法具有较高的应用价值. 此外, 本方法无须解密网络应用层视频数据, 只是基于视频传输的流量特征对指纹

库中的公害视频进行细粒度的内容识别, 因此本方法在对公害视频进行细粒度管理的同时, 也兼顾了通过加密方

式进行端到端数据传输的正常用户的隐私. 本方法实际部署的便利性和对正常用户隐私的兼顾, 使得本方法可以

满足精细化网络管理前提下的互联网信息共享需求.
本文方法利用了视频数据传输过程中的协议特征, 将领域知识与机器学习相结合, 实现了 HTTP/2 加密视频

数据的精准识别. 目前, 互联网上 HTTP/1.1、HTTP/2、QUIC 和 HTTP/3 协议共存的现象正逐步演变, 未来将以

HTTP/2和 HTTP/3为主. 面对复杂的网络环境, 增加方法的通用性, 在保证方法高效实用的基础上, 使用领域知识

驱动人工智能进行通用的加密视频识别将是本领域未来研究的方向和热点.
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