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摘　要: 布谷鸟过滤器是一种空间高效的近似成员资格查询数据结构, 在网络系统中被广泛应用于网络路由、网

络测量和网络缓存等. 然而, 传统的布谷鸟过滤器设计并未充分考虑在网络系统中, 部分或全部查询集合已知的情

况, 以及这部分查询具有代价的情况. 这导致现有的布谷鸟过滤器在该情况下性能无法达到最优. 为此, 设计了指

纹可变哈希布谷鸟过滤器 (VHCF). VHCF提出了指纹可变哈希技术, 感知已知的查询集合及其代价, 通过为每个

哈希桶搜索最优指纹哈希函数, 从而大幅降低误判代价. 随后, 每个哈希桶的最优指纹哈希函数会被独立地记录进

入每个哈希桶内的哈希索引单元. 此外, 提出了一种单哈希的技术用于降低引入指纹可变哈希技术导致的额外计

算开销, 还对 VHCF的操作复杂度和误判率进行了理论分析. 最后, 实验和理论结果都一致表明, VHCF在保证查

询吞吐量相当的情况下, 取得了比现有布谷鸟过滤器及其变种都要低的误判率. 特别的, 在保持指纹长度相同的情

况下, VHCF只需为每个哈希索引单元分配 1–2比特, 即可相比标准布谷鸟过滤器降低误判率 12.5%–50%.
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Cost-sensitive Variable Hashing-fingerprint Cuckoo Filter
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Abstract:  A  cuckoo  filter  is  a  space-efficient  approximate  membership  query  data  structure,  widely  used  in  network  systems  for
applications  such  as  network  routing,  network  measurement,  and  network  caching.  However,  the  traditional  design  of  cuckoo  filters  has  not
adequately  considered  the  scenario  in  network  systems  where  some  or  all  queries  in  the  collection  are  known,  and  these  queries  come  with
associated  costs.  This  limitation  results  in  the  suboptimal  performance  of  existing  cuckoo  filters  in  such  situations.  To  address  this,  the
variable  hashing-fingerprint  cuckoo  filter  (VHCF)  has  been  developed.  VHCF  introduces  variable  fingerprint  hashing  technology,  taking
into  account  the  known  query  collection  and  their  associated  costs.  By  searching  for  the  optimal  fingerprint  hash  function  for  each  hash
bucket,  the  overall  cost  of  false  positives  is  significantly  reduced.  In  addition,  this  study  proposes  a  single-hash  technology  to  reduce  the
additional  computational  overhead  caused  by  the  variable-hash  technology.  A  theoretical  analysis  of  the  operational  complexity  and  false
positive  rate  of  VHCF  is  also  provided.  Finally,  experimental  and  theoretical  results  both  demonstrate  that  VHCF  achieves  a  significantly
lower  false  positive  rate  than  existing  cuckoo  filters  and  their  variants  while  ensuring  comparable  query  throughput.  Specifically,  VHCF
only needs to allocate 1–2 bits for each hash index unit, which can reduce the false positive rate to 12.5%–50% of the original.
Key words:  cuckoo filter; cost-sensitivity; membership testing; false positive rate

过滤器作为一种在空间和时间上高效的数据结构, 被广泛应用于数据挖掘 [1−3]、高性能网络 [4−13]和数据库系

统 [14−16]等领域, 用于处理近似集合成员查询问题. 作为经典的布隆过滤器 [17]的改进方案, 布谷鸟过滤器 (cuckoo
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filter)[18]由于更加优秀的性能, 近些年被越来越多的采用 [4,7,14,16,19−23]. 例如, 在数据挖掘中, 它被用于过滤掉不必要

的候选数据, 以提高数据挖掘效率; 在网络过滤中, 它被用于过滤掉不必要的流量, 以提高网络访问请求的性能; 在
数据库查询中, 它被用于过滤掉不必要的记录, 以减少昂贵的磁盘查询操作. 布谷鸟过滤器是一种基于哈希表的数

据结构, 它保证了插入和查询操作的时间复杂度都为 O(1). 布谷鸟过滤器的基本原理是将元素映射到哈希表的两

个位置, 并将这些元素的指纹存储在其中一个哈希桶中. 当需要查询一个元素是否在集合中时, 布谷鸟过滤器会检

查哈希表中对应的桶中是否存在该元素的指纹. 如果存在, 那么该元素在集合中; 否则, 该元素就不在集合中. 需要

注意的是, 由于哈希表中存储的是元素的指纹而非元素本身, 布谷鸟过滤器会有一定的误判率, 也就是会将未存储

在过滤器内的元素误判为在过滤器内. 但是, 传统的布谷鸟在设计时假设每个元素出现的次数或者误判的代价是

均匀的. 因此, 当查询元素的频率非均匀甚至非常倾斜时, 过滤器的误判率会增大. 例如, 如果一个元素 A 重复了

1 000 次, 而另一个元素 B 只出现了 1 次, 那么误判元素 A 带来的误判代价就会更大. 为了更好地解释这个问题,
本文给出两个实际系统中的例子.
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P7 P4 P8

案例 1. 如图 1(a) 所示, 在数据中心网络多播中, 一些最新的研究工作 [9]提出将转发路径或端口存进过滤器.
然后, 在数据包转发过程中, 交换机会检查某个端口是否在过滤器中, 以决定是否将数据包转发至该端口. 然而, 由
于过滤器的误判, 这些数据包可能会被错误地转发至一些额外的端口, 从而导致网络带宽的浪费和占用. 尽管存在

误判, 但错误地转发至不同端口所造成的网络带宽占用是不同的. 例如, 由于   端口连接了更多的网络端口 (
和  ), 因此错误地将流量转发至   端口会比错误地转发至   端口带来更多的网络带宽占用.
 
 

(a) 网络多播中利用过滤器实现数据包转发 (b) 网络入侵检测系统快速判定恶意网络流量
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图 1　不同元素遭遇过滤器误判带来的代价不相同
 

案例 2. 如图 1(b)所示, 网络入侵检测系统 [24]在检测网络访问请求时, 为了提高检测速度, 会将黑名单内的 IP
地址编码进过滤器, 从而能快速判断恶意网络流量. 然而, 一个明显的问题是, 一些正常的网络流量被误判后, 也必

须经过额外的检查过程, 这必然降低正常访问的速度. 特别是, 一些重要的访问请求或常用应用的流量一旦被误

判, 整体的延迟就会大大增加.
考虑到布谷鸟过滤器的优秀性能和丰富的操作, 已有许多基于布谷鸟过滤器的研究, 例如提升布谷鸟过滤器

的性能 [19,25]; 增加更多的功能, 如支持扩容 [20,26]和支持数据库中复杂的操作符 [14]. 然而, 这些研究都忽略了查询元

素集合在一些网络应用中是可以获取的. 这里的查询集合是指在查询过程中的负元素 (即不在过滤器内的元素)
的信息是可以获取的, 且这些元素在被过滤器误判时的代价并不相同. 据我们所知, 目前还没有布谷鸟过滤器的设

计考虑到元素误判代价的不同. 最相关的研究是 Xie等人 [27]提出的一种基于布隆过滤器的变种 HABF, 但由于布

谷鸟过滤器和布隆过滤器的结构和操作均不相同, 因此无法直接将 HABF的方法应用过来.
对于构建代价敏感的布谷鸟过滤器问题, 主要挑战有以下两点: (1) 布谷鸟过滤元素主要通过随机哈希实现,

所以很难直接控制哈希函数值来避免某个元素误判; (2)过滤器设计中加入的复杂操作会大幅降低过滤器查询速

度, 限制布谷鸟过滤器的应用场景.

针对上述问题, 本文提出了一种基于指纹可变哈希布谷鸟过滤器 (variable hashing-fingerprint cuckoo filter,
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VHCF). 我们注意到布谷鸟过滤器中元素被误判的根本原因在于一个桶内元素的指纹发生了冲突. 为了解决这个

问题, 指纹可变哈希的基本思想是通过改变产生元素的指纹信息的哈希函数, 使得指纹可以改变, 避免一些代价过

高的元素被误判. 为了实现指纹可变的目标, 一个简单的解决方法是为每个指纹均匀地分配独立的空间, 用于记录

产生指纹的哈希函数. 然而, 均匀地分配空间会降低整体的空间利用率. 这是因为很多元素不会发生冲突, 或者发

生冲突的代价很低, 为这样的元素分配独立的空间不会起到作用. 另一方面, 一些元素发生冲突的代价比较大, 给

它们分配的空间不够还会造成整体的误判代价较高. 因此, 在指纹可变哈希布谷鸟过滤器中, 本文采取了以哈希桶

为单位来选择最优的哈希函数, 即在同一个桶内的元素使用相同的哈希函数产生指纹, 并且产生指纹的哈希函数

会被每个哈希桶统一记录.

P N P N

为了更好地说明, 我们以图 2(b)为例解释具体的构造步骤. 如图 2(a)描述了前置步骤, 即根据应用自身需求

划分集合   和集合  , 集合   中的元素会被插入到过滤器中, 而集合   中的元素会在过滤器中进行查询. 然后, 如

图 2(b)所示, 再构造一个辅助布谷鸟哈希表 (cuckoo hash table), 借助辅助布谷鸟哈希表我们可以有针对性地优化

每个哈希桶所使用的哈希函数, 以降低总体误判代价. 最后, 我们可以得到如图 2(c)所示的优化后的哈希函数, 其

中每个哈希桶内哈希索引单元内的数字表示该桶内元素使用产生指纹的哈希函数编号.
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(a) 根据应用需求划分集合 (b) 构建辅助布谷鸟哈希表 (c) 构建可变哈希布谷鸟过滤器
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图 2　构建代价敏感的指纹可变哈希布谷鸟过滤器框架图
 

最后, 在多个数据集上广泛测试了本文提出的指纹可变哈希技术的布谷鸟过滤器, 结果显示, 在使用相同的空

间下, 本文的方法相比传统布谷鸟过滤器, 整体的误判率平均降低至原来的 20%–33%.

本文的创新点包括: (1)在问题定义层面, 引入了代价敏感近似集合成员查询问题, 指出查询集合的全部或部

分是可以获取的, 并且每个查询拥有一个误判代价来反应其重要程度. (2)在方法层面, 本文提出了一种全新的指

纹可变哈希技术, 优化每个桶的指纹生成函数, 降低误判代价. (3)在理论分析和实验层面, 本文提供了严密的理论

分析和丰富的实验证明, 从多角度论证了提出方法的优越性.

本文第 1节介绍基础知识以及布谷鸟过滤器相关工作. 第 2节详细介绍指纹可变哈希布谷鸟过滤器的设计思

路和操作方法, 包括如何通过改变产生元素的指纹信息的哈希函数来避免元素冲突, 以及如何选择最优的哈希函

数. 第 3节给出指纹可变哈希布谷鸟过滤器的性能理论分析. 第 4节通过对比实验验证所提过滤器的有效性. 第 5

节总结全文并对指纹可变哈希布谷鸟过滤器的优势和不足进行讨论, 并提出未来的研究方向. 

1   布谷鸟过滤器研究背景和相关工作

考虑到现有基于布谷鸟过滤器的相关工作都沿用布谷鸟哈希表的结构, 并在此基础上提升布谷鸟过滤器的性

能及增加其功能, 因此本文将从基础的布谷鸟哈希表和布谷鸟过滤器开始介绍相关工作. 
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1.1   布谷鸟哈希表

d b c d d

h1, h2, . . . , hd x

d i hi(x) c

c

x y

布谷鸟哈希表是一种高效的哈希表实现, 可以支持单个数据的插入和查询操作. 如图 3(a)所示, 布谷鸟哈希表

由   个子哈希表组成, 其中的每个子表由   个桶组成并且每个桶有   个单元. 此外, 这些   个哈希子表分别使用 

个哈希函数  . 每个哈希函数都会将插入的元素均匀地映射到对应哈希表中的一个桶内. 给定元素  ,
它只会被放置在   个子表中的某一个, 即在第   个子表的桶   内. 同时, 由于一个哈希桶内最多有   个单元用于

存储元素, 因此当有超过   个元素映射到同一个桶内时, 需要将冲突的元素移动到其他子表内的桶中. 例如, 如
图 3(b)中所示, 元素   在每个子表内映射的对应位置都已经被占用了, 因此需要将第 1个子表内冲突的元素   先

踢出子表, 然后重新插入下一个子表. 这里如果下一个子表还是被占用, 上述过程可能要重复多次直到有一个空位

置被找到. 如果重复次数过多后依旧没有空位置, 那就表明当前哈希表已经装满了, 需要重新扩容以容纳更多的

元素.
  

(a) 布谷鸟哈希表 (b) 布谷鸟哈希表重插入 (c) 布谷鸟过滤器 (d) 布谷鸟过滤器重插入
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图 3　布谷鸟哈希表和布谷鸟过滤器
 

布谷鸟过滤器 [18]是基于布谷鸟哈希表的近似成员测试数据结构. 与布谷鸟哈希表不同的是, 布谷鸟过滤器不

存储整个元素, 而只存储元素的指纹信息, 从而可以使用更少的空间. 由于存储的是指纹信息, 因此布谷鸟过滤器

会产生误判, 将不在过滤器内的元素误认为在过滤器内, 但是这个误判率是很低的, 并且可以被理论证明是有

界的.
b c

x

c h1(x)

f (x) x f (x) idx1 idx2

如图 3(c)所示, 布谷鸟过滤器由单个哈希表组成, 这个哈希表由   个桶组成, 每个桶内包含   个单元用以存储

元素指纹信息. 当需要插入一个元素   进布谷鸟过滤器时, 每个元素都被两个哈希函数映射到 2个桶中, 每个桶最

多可以存储   个元素. 为了获取两个桶位置以及元素指纹信息, 布谷鸟过滤器仅仅使用两个哈希函数   和指纹

哈希函数  . 具体而言, 如果元素   的指纹为  , 则其两个桶位置   和   由以下两个哈希函数给出:   idx1 = h1(x),
idx2 = h1(x)⊕ f (x).

.

e
c

2e−1

这里只使用两个哈希函数的优点在于, 只需给定一个桶的位置和一个指纹, 就可以通过当前的桶位置和指纹

信息进行位异或操作, 从而确定另一个桶的位置. 如图 3(d)所示, 布谷鸟过滤器的插入过程和布谷鸟哈希表类似,
也需要经历重插入过程, 从而尽可能提升可容纳的元素数目. 此外, 当指纹的长度为   时, 标准布谷鸟过滤器的误

判率可以由公式   给出.
 

1.2   布谷鸟过滤器的改进工作

为了拓展和提升布谷鸟可用性和功能, 前人已经提出了多种基于布谷鸟过滤器的变种. 这些变种基本关注 3
类问题: 提升布谷鸟过滤器的访问性能, 支持动态扩容以及支持更复杂的查询.

第 1类变种工作主要着眼于提升布谷鸟过滤器的性能. 其中, Morton过滤器 [19]通过有偏插入机制和稀疏数据

压缩等技术, 直接提升了布谷鸟过滤器的插入、查询和删除等操作的性能. Vacuum过滤器 [25]关注过滤器在内存

访问时缓存的特性, 设计了由小范围到大范围逐步提升的重插入机制, 提升了布谷鸟过滤器的插入和查询性能. 此
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外, 为了支持高速的插入操作, Fu等人 [21]提出了垂直布谷鸟过滤器, 通过给每个元素赋予更多的候选位置减少了

布谷鸟哈希表中的重插入操作, 从而提高插入性能. Reviriego等人 [7]提出了完美布谷鸟过滤器使得布谷鸟过滤器

在使用一定额外空间的条件下完全避免了误判. 在动态场景下, Mitzenmacher等人 [28]提出了自适应布谷鸟过滤器,
可以动态地修改误判元素的指纹, 避免指纹冲突造成误判. 在处理有明显分布特征的数据集时, Kraska 等人 [29]提

出可以利用机器学习技术显著降低过滤器所需要的空间. 基于这个基本想法, 为了进一步降低过滤器的误判率,
PLBF[30]和 SF[31]陆续被提出. 需要注意的是, 这些学习型过滤器只能在有明显分布的数据上才能发挥作用, 在随机

性较大的数据集上误判率会急剧上升, 甚至弱于标准布谷鸟过滤器.

k

第 2类变种主要是为了支持动态扩容, 即在动态场景下数据动态增删时调整过滤器空间. 首先, Chen等人 [22]

提出了动态布谷鸟过滤器 DCF. DCF由多个相同结构的子布谷鸟过滤器组成, 并且可以动态增加或减少子布谷鸟

过滤器来适应工作负载的动态变化. 此外, Luo 等人 [32]利用一致性哈希技术设计了索引独立布谷鸟过滤器 I2CF.
I2CF 借用了一致性哈希函数的思想, 全局维护一个一致性哈希环, 并为每个元素分配   个候选桶, 从而使得桶的

总数可以动态地增加或减少. 为了进一步减轻扩容导致的额外开销, Zhang等人 [20]提出了对数动态布谷鸟过滤器

LDCF. LDCF设计了一种可扩展的多级树结构来连接多个子布谷鸟过滤器, 并进一步地根据元素指纹的前缀来定

位元素在树结构的具体位置, 从而将查询复杂度从线性降低到对数复杂度. Fu 等人 [33]拓展了 I2CF等人的思想, 基
于跳跃一致性哈希提出了跳跃滤波器, 可以同时实现随数据基数线性增长的空间开销以及常数级数据访问时开

销. 进一步地, Wang等人 [26]为了支持更为细粒度的扩容, 借用线性哈希函数的思想细粒度地扩展布谷鸟过滤器的

空间, 并提出了 Bamboo过滤器.
第 3类变种主要是基于布谷鸟过滤器拓展支持更多的查询功能. Ting等人 [14]提出了条件布谷鸟过滤器, 用以

大幅减少计算数据库中连接操作时需要处理的数据量. Gu等人 [15]基于布谷鸟过滤器构建了一个数据摘要, 用来辅

助估计云计算系统中动态负载下需要的缓存大小. 

2   代价敏感的指纹可变哈希布谷鸟过滤器设计

在进入具体的技术细节解释之前, 本文首先定义需要研究的问题. 

2.1   问题定义

P N N ∩P = ∅ P

N N x P C(x)

F P
∑
x∈N

F(x) ·C(x)

F(x) = 1 F x P

代价敏感近似集合成员查询问题. 给定集合   和集合  , 且  , 在近似地判定某个元素在集合   和集

合   中时, 如果集合   中某个元素   如果被误判在   中, 其误判的代价为  , 要求最小化总体的误判代价. 为了

解决该问题, 本文提出构建一个过滤器   近似回答某个元素是否在   中, 最小化误判的代价  , 其中

 表示过滤器   判定元素   在集合   中. 需要强调的是, 这里的“代价敏感”是指在解决近似集合成员查询问

题时, 在考虑元素有误判代价的情况下, 调整过滤器结构, 从而最小化总体的误判代价. 表 1 列出了本文用到的

符号.
 
 

表 1　指纹可变哈希布谷鸟过滤器 VHCF中参数含义
 

参数 含义 参数 含义

P 需要存储在过滤器内的元素集合 b VHCF内包含的哈希桶个数

N 需要避免误判的元素 c VHCF单个哈希桶可存储的指纹单元数

C(x) x元素   的误判代价 d VHCF单个哈希桶内哈希索引单元比特数

f (x) x元素   的指纹哈希函数 e VHCF单个哈希桶内指纹单元的指纹长度
 

P N

C(x) P N P N

P N

P N

上述问题定义中涉及两个关键步骤还需要进一步说明: (1)如何划分集合   和集合  ; (2)如何获取误判代价

. 首先, 我们关注如何划分集合   和集合  . 需要强调的是, 集合   和集合   是根据具体应用的实际需求自然

划分的. 为了更好地说明, 我们以无状态网络多播应用为例, 集合   对应需要进行广播的节点, 而集合   对应不需

要广播的节点. 集合   和集合   的划分完全取决于网络广播应用的需求. 同样, 在网络黑名单过滤的例子中, 集合
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P N C(x) C(x) 和集合   的划分由需要拦截的高风险网站决定. 其次, 我们关注如何获取误判代价  . 这里的误判代价 

也是根据特定应用场景要求来设定的. 例如在网络多播场景中, 不同级别的端口所连接的机器数量不同, 导致过滤

器误判时转发给不同端口带来的额外开销是有差异的. 我们可以根据每个端口不同的误判开销来为其分配一个特

定误判代价. 而在网络黑名单中, 我们可以根据恶意网站访问的流量设置其误判代价.
N

P N

N P N

N

代价敏感的近似集合成员查询问题与传统的近似集合成员查询问题的定义有两点不同. 一是本文假设集合 

的信息是可以获得的, 即不在   集合内的元素信息是可知的. 传统问题定义中并没有假设集合   内元素信息是可

获取的, 但本文的假设是基于实际应用的. 例如, 在网络多播机制中需要转发的端口集合和不需要转发的端口集合

信息都是明确可知的, 对应到本文中集合   和集合   的信息都是可以获取的. 此外, 集合   的信息在许多网络应

用中也是可以获取的 [27,29]. 二是本文假设集合   的元素被误判的代价是不相同的, 并应该被区别对待. 这个假设同

样可以在现实应用中找到对应的例子. 以网络多播问题为例, 数据中心网络拓扑中不同级别的端口连接的机器数

量是不一样的, 因此错误转发给不同端口带来的冗余流量和带宽占用是显著不同的. 同样, 在检测恶意网站时, 一
些知名的恶意网站占用的网络流量远远超过其他普通恶意网站, 正确区分这些恶意网站带来的代价是必需的.

P当然, 为了解决上述问题, 一个简单的解决方案是直接存储或压缩存储集合  , 但显然占用的空间较大, 这在

一些对空间要求较高的应用中是难以应用的, 例如在网络交换机上或多播数据包头部. 考虑到苛刻的空间要求, 因
此可行的方案是利用空间效率较高的过滤器来近似地解决上述问题. 然而, 传统过滤器在设计时忽略了上述两个

问题的假设, 导致误判率较高. 为了解决上述的代价敏感近似集合成员查询问题, 本文设计了一种指纹可变哈希布

谷鸟过滤器. 

2.2   基本思路

为了解决代价敏感近似集合成员查询问题, 本文设计了指纹可变哈希布谷鸟过滤器, 目标是降低总体的误判

代价, 特别是避免高代价元素被误判. 为了实现这个目标, 本文观察到元素被误判的原因是不同元素映射到了同一

个桶内, 并且在一个桶内拥有相同的哈希指纹. 因此, 为了避免特定元素被误判, 可行的方法就是改变映射的哈希

桶的位置或者改变冲突元素的指纹信息. 但是, 考虑到本文需要保持映射到桶的随机性, 从而保持哈希表能尽量均

匀地装载更多的元素, 也就是说, 无法直接改变映射的哈希桶的哈希函数, 因此本文转而考虑修改冲突的元素的指

纹信息.

x y x y

f (x) = f (y) f f f1

x y

然而, 直接修改指纹会导致被修改的元素无法被正确查询到. 因此, 本文的方法是不直接修改指纹, 而是修改

产生指纹的哈希函数. 例如, 当元素   与误判代价较高的元素   发生冲突时, 即   和   在同一个桶内, 并且它们的指

纹完全相同, 即  , 其中   是产生指纹的哈希函数. 本文将哈希函数   修改为另一个哈希函数  , 这样元

素   和元素   冲突的概率就会大大降低.
那么, 是否需要为每个冲突的元素都去修改指纹哈希函数. 考虑到过滤器是一个空间非常高效的结构, 如果为

每个元素都去修改指纹哈希函数, 记录的成本就会很高, 而且重复计算不同的哈希函数也会极大地降低过滤器的

查询吞吐率. 因此, 本文并不会单独修改每个元素, 而是只为误判代价高的元素修改指纹函数. 考虑到误判代价高

的元素占比并不多, 即每个哈希桶内的误判代价较高的元素数量有限, 一个更好的做法是按照桶为单位调整哈希

函数. 因此, 本文为每个哈希桶单独分配一个空间, 用于记录该哈希桶内修改后的哈希函数. 

2.3   结构设计

为了实现上述目标, 本文设计了如后文图 4所示的指纹可变哈希布谷鸟过滤器. 指纹可变哈希布谷鸟过滤器

的结构与布谷鸟过滤器相似, 都是由多个哈希桶组成. 但不同的是, 在每个哈希桶内部, 除了用于记录元素指纹信

息的指纹单元, 还有一个额外的指纹哈希索引单元, 用于记录该桶内产生指纹的哈希函数的编号. 此外, 不同于标

准布谷鸟过滤器的是, 本文中用于确定桶位置和生成指纹的哈希函数是相互独立的. 

2.4   指纹可变哈希布谷鸟过滤器的查询过程

指纹可变哈希布谷鸟过滤器的查询过程与标准布谷鸟过滤器的查询过程类似, 都是检查映射到的两个哈希桶

内是否包含与查询元素相同的指纹, 唯一不同之处在于每个桶内产生指纹的哈希函数是不同的, 因此需要根据每
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个桶内的哈希索引单元存储的哈希函数重新计算元素的指纹, 并在桶内检查是否存在相同的指纹. 需要注意的是,
由于根据哈希索引单元内的哈希函数重新计算指纹会引入额外的计算代价, 可能会降低查询的吞吐率. 为解决该

问题, 本文设计了一种单哈希技术, 可以大幅降低哈希函数计算的开销.
  

哈希桶

哈希桶结构

哈希索引单元 指纹单元 (4 个)

x

h1(x)

h2(x)

b 个桶

图 4　指纹可变哈希布谷鸟过滤器结构
 

下面首先介绍指纹可变哈希布谷鸟过滤器 (VHCF)的查询流程, 然后介绍如何利用单哈希技术降低哈希函数

计算的开销. 

2.4.1    查询流程

h1(x) h2(x)

如算法 1所示, VHCF的查询操作由两部分组成: (1) 定位到两个候选映射的哈希桶 (步骤 1); (2)在桶内搜寻

是否有相同的指纹 (步骤 2–5). 具体而言, 步骤 1 首先计算两个候选哈希桶的位置   和  . 步骤 2 是根据候

选桶内的哈希索引单元计算元素指纹信息, 步骤 3就是在候选桶内搜寻是否有相同的指纹. 如果有相同的指纹, 步
骤 4就返回查询的元素在 VHCF内部, 否则步骤 5就返回元素不在 VHCF内.

算法 1. 指纹可变哈希布谷鸟过滤器 VHCF的查询操作.

x输入: 待查询元素  ;
x输出: 元素   是否在 VHCF内.

h1(x) h2(x)1. 计算映射到的两个哈希桶, 也即   和  ;
i fi(x) ;2. 从哈希索引单元内获取哈希函数编号   并计算出指纹信息    

h1(x) h2(x) fi(x) ;3. If 桶   和   包含由指纹    

x4.　 Return   在 VCHF内;
x5. Return   不在 VHCF内;

 

2.4.2    利用单哈希技术降低哈希计算开销

f1(x) f3(x)

由于每个桶的指纹哈希函数是可变的, 导致在访问不同桶的时候, 需要反复计算不同的指纹哈希函数. 为了更

好地说明上述问题, 本文在图 5(a)中给出一个例子. 在图 5(a)中所示, 不同的桶用于产生指纹的哈希函数不同, 在
第 1个桶内产生指纹的哈希函数是  , 而在第 2个桶产生指纹的哈希函数则是  . 由于每个桶内的指纹哈希

函数不同, 因此每次访问一个桶的时候都需要重新计算新的指纹, 这就带来了额外计算开销, 而标准的布谷鸟过滤

器只需要计算一次. 为了解决这部分额外的计算开销, 本文引入了一种单哈希技术降低由于引入指纹可变哈希导

致的额外计算代价.
单哈希技术的基本原理是哈希函数复用. 为了更好地说明上述基本原理, 本文给出了具体的例子. 如图 5(b)

所示, 给定一个元素利用哈希函数产生指纹时, 实际产生的随机哈希值比较长, 一般可以达到 64比特或者更长. 然
而, 布谷鸟过滤器中的指纹长度却比较短, 例如 6–12比特. 因此, 本文可以复用这些较长的哈希值划分为多个较短

的哈希指纹, 如图 5(b)下半部分所示. 总而言之, 通过使用单哈希技术复用哈希值, 可以规避或缓解指纹可变哈希

技术带来的计算开销.
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(a) 指纹哈希函数不同导致冗余计算 (b) 单哈希技术复用哈希值降低哈希计算开销

哈希值: 010101 110001 010011 010100

待查询元素: x=(01010111000101001)

f(x)

f1(x) f2(x) f3(x) f4(x)

Case 1

Case 2

哈希桶结构

哈希桶结构

1 110101 111101 010001 000101

3 010101 011111 000100 110111

指纹哈希索引单元

指纹哈希索引单元

指纹单元 (4 个)

指纹单元 (4 个)

图 5　利用单哈希技术降低哈希计算开销
  

2.5   指纹可变哈希布谷鸟过滤器的构造过程

N本节介绍如何构造 VHCF, 以实现在给定数据集下整体的误判代价最低. 在集合   中, 元素被误判的根本原因

是其指纹与过滤器中的某个指纹发生冲突. 本文提出了改变产生指纹的哈希函数的方法, 以减少冲突的发生. 此
外, 指纹可变哈希布谷鸟过滤器的每个桶内还包含一个额外的哈希索引单元, 存储当前桶内用于产生指纹的哈希

函数编号. 在确定了基本方案之后, 下一个重要问题是如何选择最优的哈希函数, 以降低整体的误判代价. 为了解

决这个问题, 本文将哈希函数的选择问题形式化为一个优化问题, 并提出了算法 2来降低整体的误判代价.

算法 2. 指纹可变哈希布谷鸟过滤器 VHCF的构造算法.

U输入: 元素全集  ;

x输出: 元素   是否在 VHCF内.

P N1. 根据应用需求将元素分别划分至集合   和集合   内;

P x h1(x) h2(x)2. 构造辅助布谷鸟哈希表, 再将集合   中每个元素   插入布谷鸟哈希表, 即桶   或  ;
N h1(x) h2(x)3. 将集合   中的元素同时标记插入布谷鸟哈希表的两个哈希桶, 即桶   和桶  ;

Bi4. For 哈希桶  :

Bi P Pi N Bi Ni5.   将映射到   内的   集合内元素记为  , 并将集合   内映射到桶   内的内元素记为  ;

Ci = +∞ I6.   初始化当前桶内误判代价  , 初始化当前桶最优哈希函数编号为  ;

{ f1, f2, . . . , f2d } fi7.   For 指纹函数集合   中每一个哈希函数  :

fi

∑
x∈Ni

C(x) ·Sign

∑
y∈Pi

fi(x) == fi(y)

8.   计算选择哈希函数  , 时的误判代价  ;

C <Ci I9.   如果  , 则将当前的函数编号记录进入   内部;

I10.   将   的编号记录进入指纹可变哈希布谷鸟过滤器对应桶的哈希索引单元;

Pi11.   依次生成   内每个元素的指纹并记录进入 VHCF对应桶内;
 

2.5.1    VHCF构造过程

P N如图 2 所示, 构造 VHCF 的主要步骤分为 3 步: (1) 明确集合   和   内的元素; (2) 构建辅助布谷鸟哈希表;
(3) 求解最优哈希函数配置并生成指纹可变哈希布谷鸟过滤器 VHCF. 为了更清晰地展现构建过程, 完整的构建过

程见算法 2. 本文按照 3个部分逐步解释整个的构建过程.

P N

P N

P N

第 1部分是划分不同集合内的元素, 见算法 2的步骤 1, 根据应用的需求将不同的元素划分至对应集合. 例如,
网络多播机制中, 需要把转发的端口划分到集合   内, 而将其余端口划分进入集合   内. 下一步是构建辅助布谷

鸟哈希表, 见算法 2 的步骤 2、3, 需要分别将集合   内的元素和   内的元素分别映射到辅助的布谷鸟哈希表中.
这里需要注意的是, 集合   内的元素只会放置在两个候选桶的中一个, 而集合   的元素则会同时插入两个映射的
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N

N

N N

P

fi

哈希桶内. 这里   内两个桶内都要插入的原因是因为元素在判定是否在过滤器内部的时候需要检查两个哈希桶内

是否有相同的指纹, 因此只有同时插入到两个映射的哈希桶内, 才能在后续步骤中规避集合   中的元素被误判. 注
意, 由于最终的过滤器内不会存储集合   内的元素信息, 集合   内的元素插入辅助布谷鸟哈希表时采用标记插入

的方式, 即挂载在这个桶内的一个指定空间, 这样就避免了集合   内的元素竞争辅助布谷鸟哈希表内哈希桶存储

空间. 第 3部分是核心步骤, 需要根据辅助哈希表内每个桶内元素情况求解最优哈希函数. 为了解决这个问题, 本
文首先将这个问题形式化为一个优化问题: 寻找一个指纹哈希函数  , 使得当前桶内的误判代价最低, 也即  

min C(Bi) =
∑
x∈Ni

C(x) ·Sign

∑
y∈Pi

fi(x) == fi(y)

 , i ∈ [0,2d −1]

s.t. Sign(x) =
{

0, x < 0
1, x ⩾ 0

(1)

为了解决上述问题, 本文只需要遍历所有的候选指纹哈希函数, 然后选择误判代价最低的指纹哈希函数即可.

P N Bi

Pi Ni Ci I

I

I Pi

为了更好地说明上述过程, 本文将具体的步骤形式化地呈现在算法 2的步骤 4–11. 首先, 步骤 4–11会循环遍

历所有的哈希桶, 然后在循环过程中依次优化每个桶内的哈希函数. 步骤 5将集合   和   中映射到当前哈希桶 

内的元素分别记录为集合   和  . 步骤 6初始化临时变量误判代价   为最大整数值以及最优哈希函数编号   为

−1. 步骤 7–9计算每个候选指纹哈希函数的误判代价, 并将误判代价最低的指纹哈希函数记录进入变量   内. 如步

骤 10、11所示, 在获取最优的哈希函数编号   后, 为当前桶内的   元素使用最优的指纹哈希函数生成指纹, 然后

连同最优哈希函数编号和指纹一一对应地插入指纹可变哈希布谷鸟过滤器的相同的桶内. 构造结束. 

2.5.2    优化构造过程

Bi

Pi Ni Ni Pi

Ni

K Ni K

N

K

在构造指纹可变哈希布谷鸟过滤器时, 为哈希桶   选择最优的哈希函数时, 需要遍历映射到该哈希桶内所有

的元素, 即   和  . 这里集合   内的元素数量可能会远大于集合   内的元素数量, 这就会极大地拖累整体的构造

时间. 为了应对集合   内元素过多导致构造时间过长的问题, 本文提出一种优化后的构造过程. 每个哈希桶内只

保存最多   个   集合内的元素. 为了保证整体的误判代价最低, 本文只保存   个误判代价最高的元素. 为了实现

上述目标, 可以先将集合   内的元素按照误判代价从高到低排序依次映射进入辅助布谷鸟哈希表内, 但每个桶内

只保留误判代价最高的   个元素, 进入下一轮用于搜寻最优哈希函数, 这直接降低了构造开销. 

2.5.3    支持频繁更新的场景

尽管 VHCF的设计主要面向静态集合场景, 但通过推迟和周期性重构, 在动态场景下 VHCF的性能可以依旧

不逊于标准布谷鸟过滤器. 具体的方案如下: 当新元素插入 VHCF的桶内时, 我们可以选择不立即进行重构, 而是

直接使用哈希索引单元内的哈希函数计算指纹, 然后将其直接插入. 通过这样的策略, 新插入元素的误报率与标准

布谷鸟过滤器完全一致. 最后, 等到元素变动比例超过一定阈值时, 才进行整体重构, 从而大幅降低误报率. 这一策

略有效地平衡了性能和动态变化的需求. 

3   理论分析和优化

为了更好理解本文提出的指纹可变哈希布谷鸟过滤器的性能, 本节从查询复杂度、构造复杂度、误判率 3个
方面展开进行理论分析. 下面先从查询复杂度入手, 然后再分析误判率. 

3.1   复杂度分析
 

3.1.1    查询时间复杂度分析

指纹可变哈希布谷鸟过滤器查询过程和标准布谷鸟过滤器的查询过程相似, 都需要使用两个哈希函数访问两

个候选哈希桶, 然后检查两个哈希桶内是否含有匹配的指纹信息. 不同的是, VHCF需要根据哈希索引单元重新计

算指纹信息. 因此, 指纹可变哈希布谷鸟过滤器 VHCF的查询复杂度为: 

O(2 · (1+ c)) = O(c) (2)

c O(1)考虑到此处的参数   是个常数, 因此上述查询复杂度可以简化为  . 
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3.1.2    构造时间复杂度分析

P N

O(1)

P O(|P|) N O(|N|)

d 2d

指纹可变哈希布谷鸟过滤器的构造过程主要涉及将集合   和   内的元素先插入辅助布谷鸟哈希表, 然后根

据每个哈希桶内元素频率分布情况选取最优的哈希函数. 首先, 布谷鸟哈希表的插入复杂度平摊下来是  , 这就

使得插入集合   内的元素的复杂度为  , 而插入集合   内元素的复杂度为  . 此外, 在搜寻最优哈希函数

时, 需要遍历所有候选指纹哈希函数, 然后找到最优的哈希函数. 由于候选的哈希函数数目取决于每个桶内哈希索

引单元的比特数  , 也即   个候选指纹哈希函数. 因此, 搜索最优哈希函数复杂度为: 

O

 b−1∑
i=0

Ni ·2d · c
 = O(2 · |N| ·2d · c) = O(|N| ·2d) (3)

O(|P|+ |N| · (2d +1))将所有步骤的复杂度合并后可知, 最终的构造复杂度为  . 

3.1.3    空间复杂度分析

p ·BPK

b · (d+ c · e) b c d

e

对于空间复杂度, 过滤器的空间复杂度通常用 BPK (bits-per-key) 指标衡量, 即每个元素占用的比特数目, 该
参数通常是由用户指定. 因此, 在给定 BPK和总元素个数的情况下, 空间复杂度为  . 此外, 空间复杂度也可

以表示为  , 其中   是 VHCF内包含的哈希桶个数,   是 VHCF单个哈希桶可存储的指纹单元数,   是 VHCF
单个哈希桶内哈希索引单元比特数,   是 VHCF哈希桶内指纹单元的指纹长度.

P N

复杂度分析总结: 在时间复杂度分析方面, VHCF的查询复杂度是常数级别, 与标准布谷鸟过滤器查询复杂度

相同. 但由于引入哈希索引单元, 略慢于标准布谷鸟过滤器. 在构造时间复杂度方面, VHCF的构造复杂度正比于

集合   和集合   的总大小, 同样由于引入了最优哈希函数搜索的步骤, VHCF的构造时间复杂度高于标准布谷鸟

过滤器. 

3.2   误判率分析

c

e

本文先计算在不考虑哈希索引单元的情况下的误判率, 即映射到相同哈希桶内的同时并且映射的桶内有相同

的指纹信息. 因此, 由于本文只考虑静态场景下已经映射到同一个桶内的元素, 只需要考虑在同一个桶内和   个长

度为   的指纹冲突的概率, 误判率表示为: 

p =
c
2e

(4)

N

Bi Ni |Ni| = n 2d

2d

进一步地, 本文继续考虑引入了哈希索引单元后的误判率, 为了分析方便, 本文将集合   的元素内映射进入哈

希桶   内的元素集合记为  , 并简记  . 由于引入了指纹哈希单元, 我们允许一个单元最多使用   个哈希函

数, 并且只选择误判率最低的哈希函数. 因此, 上述问题可以转化成为求解   个哈希函数中误判元素个数最少的

哈希函数对应的误判个数, 即求解下列式子的期望:

min(h1,h2, . . . ,h2d ) hi i  ,   指代第   个哈希函数误判的元素个数.

hi Y这里, 首先可以发现   都是独立同分布的变量, 为了求解方便, 引入一个新变量   且 

Y =min(h1,h2, . . . ,h2d
) (5)

Y Pr(Y ⩽ i) = 1−Pr(h1 > i,h2 > i, . . .) . hi首先求解   的累计概率分布,      由于   是独立同分布变量, 因此该式子可以简

化为: 

Pr(Y ⩽ i) = 1−Pr(h1 > i) ·Pr(h2 > i) · . . . ·Pr(h2d
> i) = 1−Pr(h1 > i)2d

(6)

Pr(h1 > i) h1

h1 = 0 p0 = (1− p)n h1 = 1 p1 = (1− p)n p1 =

(
n
1

)
p(1− p)n−1

i pi =

(
n
i

)
pi(1− p)n−i

下面, 继续求解  , 即单个哈希函数误判个数的累计概率分布函数. 通过分情况讨论,   有如下几种情

况: (1)   的概率为  ; (2)  的概率为  ; (3) 拓展至一般情况时, 误

判个数为   的概率,  . 因此, 可以得知:
 

Pr(h1 > i) = 1−
∑
j∈[0,i]

p j (7)

Pr(h1 > i)因此, 将   代入下列式子, 可得: 
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Pr(Y ⩽ i) = 1−
1−∑

j∈[0,i]

p j


2d

(8)

Y Pr(Y ⩽ i) Pr(Y = i)此处, 由于   是离散变量且为整数, 根据   的解析式, 可以求解   的解析式: 

Pr(Y = i) = Pr(Y ⩽ i)−Pr(Y ⩽ i−1)

= 1−
1−∑

j∈[0,i]

p j


2d

−1+

1− ∑
j∈[0,i−1]

p j


2d

=

1− ∑
j∈[0,i−1]

p j


2d

−
1−∑

j∈[0,i]

p j


2d

(9)

根据期望的定义, 可得: 

E(Y) =
∑

i∈[0,n]

i ·Pr(Y = i)

=
∑

i∈[0,n]

i · (Pr(Y ⩽ i)−Pr(Y ⩽ i−1))

= n ·Pr(Y ⩽ n)−
∑

i∈[0,n−1]

Pr(Y ⩽ i)

= n−
1− (1−

∑
i∈[0,0]

pi)2d

+ . . .+
1−

1− ∑
i∈[0,n−1]

pi


2d

=

1−∑
i∈[0,0]

pi


2d

+ . . .+

1− ∑
i∈[0,n−1]

pi


2d

(10)

d = 0这里先检查最简单的情况  , 哈希索引单元的空间为 0比特. 

E(Y) =

1−∑
i∈[0,0]

pi


20

+ . . .+

1− ∑
i∈[0,n−1]

pi


20

= n− (np0+ (n−1)p1+ . . .+ pn−1)

= n−
(
n
(

n
i

)
pi(1− p)n−i

)
= n−n

((
n
i

)
pi(1− p)n−i

)
= n−n(1− p)

((
n−1

i

)
pi(1− p)(n−1)−i

)
= n−n(1− p)
= np (11)

d = 1下面检查   的情况, 即哈希索引单元的空间为 1比特时: 

E(Y) =

1−∑
i∈[0,0]

pi


21

+ . . .+

1− ∑
i∈[0,n−1]

pi


21

(12)

∑
j∈[0,i]

p j

∑
j∈[0,i]

p j [0,1] 1−
∑

j∈[0,i]
p j(

1−
∑

j∈[0,0]
p j

)2

= (1−p0)(1−p0)
(
1−

∑
i∈[0,0]

pi

)2

= (1− p0)(1− p0) ≈ (1−p0)np= (1−p0)
nc
2e
.

这里需要简单分析   函数的特性. 首先,   取值是  , 并且整体是递增的, 即 

整体是递减的. 此外,  . 可得, 
 

E(Y) =

1−∑
i∈[0,0]

pi


21

+ . . .+ (1−
∑

i∈[0,n−1]

pi)21
⩽


1−∑

i∈[0,0]

pi

+ . . .+
1− ∑

i∈[0,n−1]

pi


 (1− p0) ⩽ np(1− p0) (13)

d Y同理, 当哈希索引单元的空间增加到   个比特时, 可以得到   的期望值如下: 
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E(Y) =

1−∑
i∈[0,0]

pi


2d

+ . . .+

1− ∑
i∈[0,n−1]

pi


2d

⩽


1−∑

i∈[0,0]

pi

+ . . .+
1− ∑

i∈[0,n−1]

pi


 (1− p0)2d−1

⩽ np(1− p0)2d−1 (14)

1− p0 1− p0 = 1− (1− p)n =

(
1−

(
1− c

2e

)n)
≈

(
1−1+

nc
2e

)
=

nc
2e
< 1 d

E(Y)
np
=

np(1− p0)2d−1

np
=

(nc
2e

)2d−1

下面继续讨论   的取值范围. 根据  , 因此, 使用 

比特的哈希索引空间时, 冲突元素的数量比例至少下降至  .

(nc
2e

)2d−1

误判率分析总结: 针对误判率, 相比标准布谷鸟过滤器, VHCF的误判率可以显著降低, 并且误判率的下降比

例可以被理论证明, 至少为  .
 

4   实验分析

本节将展开综合的实验来全面评估指纹可变哈希布谷鸟过滤器的性能. 首先介绍实验配置, 包括实验平台、

对比算法、评估指标和数据集. 实验主要包括两部分: 一是研究参数变化对于指纹可变哈希布谷鸟过滤器性能的

影响; 二是在多个数据集上评估 VHCF和前人提出的方法并进行对比, 例如误判率、查询和构造时延. 

4.1   实验配置

20 40 64● 实验平台.  使用一台配备了两颗   核   线程的 Intel Xeon Gold 5218R CPU以及   GB内存的服务器评估

不同算法的性能. 使用 C++实现了指纹可变哈希布谷鸟过滤器 VHCF. 所有实验均使用 GCC 编译器编译并运行

在 CentOS操作系统上. 实验部分汇报的结果都是重复 10次后取平均值.
● 对比算法.  本文使用两个经典的过滤器和两个最新的数据分布自适应的过滤器进行测试. 4个对比算法依

次是 (1) 标准 Bloom过滤器 BF[34], 作为一个基准来衡量其他过滤器的性能; (2) 标准布谷鸟过滤器 CF[18], 作为基

于布谷鸟过滤器的变种的基准来衡量其他过滤器的性能; (3) 哈希自适应 Bloom 过滤器 HABF[27], HABF 作为

Bloom 的一个变种, 是一个代价敏感的过滤器, 同时也是本文一个主要的对比算法. (4) 自适应布谷鸟过滤器

ACF[28], ACF 是面向在线场景设计的自适应过滤器, 由布谷鸟过滤器和布谷鸟哈希表两部分组成. 当一个元素发

生误判时, ACF会修改引起该元素误判的指纹信息从而降低误判率. 最后, 本文提出的 VHCF以及所有其他过滤

器的测试代码已发布在 https://github.com/Ln7-best/VHCF.

∑
x∈N

F(x) ·C(x)∑
x∈N

C(x)
F(x) = 1 F x P

C(x) = 1

● 性能评估指标.  本文主要在 3个指标上评估了指纹可变哈希谷鸟过滤器的性能: (1) 代价加权误判率 (weighted

false positive rate, Weighted FPR), 其定义为  , 其中   表示过滤器   判定元素   在集合   中

(当   时, 此时代价加权误判率等同于普通 FPR); (2) 查询吞吐量, 查询吞吐量指的是单位时间内过滤器执行

查询操作的次数, 单位为百万次每秒 (Mops/s); (3) 构造时延, 本文将其定义为在构造过滤器时, 平均每个元素需要

消耗的时间, 单位为纳秒 (ns).

k k

k

k

k = 6 6 k = 4

1

700

● 测试数据集.  本文在 3个场景的数据集上评估了算法的性能. 第 1个场景是在数据中心 Fat Tree拓扑架构 [9]

下利用过滤器进行转发. 本文分别生成了 Fat Tree结构下不同的   值对应的误判率. 在 Fat Tree网络架构中,   参

数是重要的参数, 它表示了网络的规模和复杂性. 具体来说,   参数定义了 Fat Tree的端口数量, 也就是每个交换机

可以连接的其他交换机或主机的数量. 因此,   参数直接影响了网络的带宽、容量和延迟等性能指标. 例如, 如果

, 那么每个交换机可以连接   个其他交换机或主机, 网络的总带宽和容量就会较   时相应增大. 为了测试

方便, 本文随机选择   个主机作为发送方, 40%的主机作为接收方, 并将发送方和接收方之间的最短路径合并成多

播的转发路径. 第 2个场景是恶意流量识别, 本文采用了 CAIDA数据集 [35]进行测试. 这个数据集是从骨干网络流

量中收集的真实数据, 包含   万个不同的元素. 第 3个场景是骨干网络路由流量识别, 本文使用了MAWI[36]数据
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集进行测试. 这个数据集包含了从WIDE骨干网采集的网络流量信息, 本文以源 IP目标 IP作为元素内容, 并从中

选取了包含 1 千万条网络流量的子集进行测试. 更为具体的信息, 本文列在了表 2 中. 此外, 在测试 CAIDA
和MAWI数据集时, 本文主要关注数据误判代价分布倾斜情况下的不同过滤器的代价加权误判率. 这里为了更好

地测试不同的倾斜分布, 本文使用 Zipf分布, 其通过参数 skewness来衡量倾斜性, 值越大分布越倾斜, 即更少的元

素占据了更大的比例.
 
 

表 2　实验数据集信息
 

数据集 不同元素个数 数据类型

CAIDA 约7百万 源目标IP地址

MAWI 约1千万 源目标IP地址
 

● 参数设置.  为了确保不同算法的公平比较, 本文在实验评估过程中要求所有被比较的算法尽可能使用相同

的内存空间. 为了衡量不同过滤器使用的空间大小, 本文使用指标 BPK (bits-per-key), 即每个元素使用的比特数

目. 在满足这一要求的基础上, 本文根据每个测试算法的默认参数设置来设定各个算法的参数. 

4.2   评估参数影响分析

e

d

3

e

为了充分探讨在不同情况下, 本文算法性能受哈希索引单元大小的影响, 我们先进行参数实验评估. 由于不同

数据集下的实验情况类似, 本文基于 CAIDA 数据集进行测试. 在图 6 中, 本文测试了 3 种不同设置的 VHCF, 即
VHCF-7、VHCF-8、VHCF-9. 其中 VHCF-后的数字标号代表了 VHCF中哈希桶内指纹的长度  . 如图 6 所示, 当
哈希索引单元的大小   增大 (从 1比特增加到 4比特), 不同指纹长度配置下的 VHCF 的代价加权误判率Weighted
FPR均发生了下降, 最多的 VHCF-9的误判率下降超过   个数量级, 最小的 VHCF-7也下降至 1/16. 由此可见, 哈
希索引单元有效地降低了 VHCF的误判率, 并且整体下降速度随着指纹长度   的增加而增加, 哈希索引单元的增

大带来的收益明显. 另外一个有意思的发现是, VHCF-7在使用 4比特的哈希索引单元时, 误判率比使用了 1比特

和 2比特哈希索引单元的 VHCF-8 都要低, 这就说明了引入哈希索引单元实际效果比单纯增加指纹长度要好. 同
样的情况对于 VHCF-8 和 VHCF-9也成立.
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d图 6　不同哈希索引单元大小   下误判率的变化情况
  

4.3   评估网络多播场景中误判率

k

k

本文评估了在网络多播场景中不同过滤器消耗的空间和对应的误判率的情况. 如图 7(a) 所示, 随着 Fat Tree
的   值在不断增长, 所有过滤器占用的空间都在增长. 但是, VHCF 始终保持了最小的空间开销, 并且其空间开销

的增长速度也是最缓慢的. 而在图 7(b)中, 在保持相近的空间大小使用情况下, 可以发现 VHCF的误判率在不同

的   值下始终都是最低的, 并且比第二优的 HABF平均提升 5倍以上. 对于其他的过滤器, 如 ACF、 CF和 BF的

误判率则基本相近. 实验结果表明, VHCF在流量转发场景中有巨大的应用潜力, 可大幅降低转发流量.
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图 7　Fat Tree 网络中不同 k值下空间占用和误判率对比
  

4.4   评估网络流量分类场景中误判率

skewness = 0

(skewness = 0.5)

(skewness = 0.99)

本文评估了网络流量场景中, 在不同的倾斜程度下, 不同过滤器的代价加权误判率随着每个元素分配的比特

数量 BPK的变化. 首先关注 CAIDA数据集, 如图 8(a) 所示, 在   也就是均匀分布情况下, VHCF的误

判率在 BPK>8 的情况下是最低的. BF 在空间较小的情况下, 拥有着较低的误判率. 当数据误判代价变倾斜时

 , 如图 8(b) 所示, 我们可以发现在各种 BPK配置下 VHCF依然保持最好性能, 并且代价加权误判

率相较于均匀分布的情况显著降低. 此时, 另外一个代价敏感的过滤器 HABF 的代价加权误判率也开始下降, 但
仍明显差于 VHCF. 最后, 当数据分布非常倾斜时   , 如图 8(c) 所示, VHCF仍有最低的误判率, 且
误判率已显著接近 0, 而 HABF此时的性能已经仅次于 VHCF, 这是因为 HABF 的设计也考虑到了元素误判代价,
但仅在误判代价分布较为倾斜时, 其性能才会较好.
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图 8　CAIDA 数据集不同倾斜程度下, 误判率随每个元素分配的比特数 BPK变化
 

skewness = 0MAWI 数据集的实验情况和 CAIDA 数据集类似. 如后文图 9 所示, 除了在   的情况下 VHCF 的

误判率始终是最低的, 并且和其他过滤器性能有显著差异, 比其他最好的过滤器误判率平均降低超过 50%. 此外,
HABF的误判率也随着分布倾斜度增加快速降低. ACF和 CF的性能相当并且一直维持着较高的误判率, 这是因

为他们的设计中基本不考虑元素分布的信息. 

4.5   评估查询吞吐量和构造延迟

本文评估了不同过滤器的查询吞吐量和构造延迟. 如图 10(a)所示, VHCF的查询吞吐量超过了 100 Mops/s,
基本接近标准布谷鸟过滤器的查询吞吐量, 远高于 ACF以及 HABF的查询吞吐量. 与 ACF相比, VHCF采用了单

哈希技术, 通过对一个长哈希比特串进行切分得到若干子哈希值, 使得 VHCF每次查询只需要进行一次哈希计算.
而 ACF的设计基于布谷鸟哈希表, 同时每个指纹的生成函数都是独立的, 所以无论是确定元素在每个子表中的对

应位置还是得到指纹, 都需要引入大量的哈希函数计算, 进而拖慢了查询的速度. 因此, ACF 的吞吐量会远低于
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VHCF. 相较于 VHCF, HABF的设计基于布隆过滤器. 在查询过程中, 需要访问多个随机的比特位, 因此 HABF需

要进行多次哈希计算. 与之不同, VHCF在查询阶段涉及的是最多 2个哈希桶, 这导致更少的缓存缺失. 此外, 从获

取哈希函数的效率考虑, 在 VHCF 中获取桶中的指纹生成函数仅需要额外读取一次与桶中指纹一起存储的哈希

索引单元即可完成. 相较之下, HABF需要查询额外的辅助结构, 以获取每个元素所需的哈希函数, 这一步骤引入

了大量的时间开销. 综合而言, 由于 HABF 在查询过程中可能会引入更多的缓存缺失, 同时需要进行多次复杂的

哈希计算, 以及额外的哈希函数获取步骤, 其吞吐量相较于 VHCF明显较低.
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图 9　MAWI 数据集上, 不同倾斜程度下, 误判率随每个元素分配的比特数 BPK变化
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图 10　查询吞吐量和构造时延
 

与此同时, 所有算法的构造时延如图 10(b)所示. 由于求取最优哈希函数引入的额外操作, VHCF的构造速度

要慢于两个经典过滤器, 但与自适应过滤器 HABF基本一致, 远快于 ACF. 实验的所有过滤器中构造速度最快的

是 BF, 这是因为 BF的插入操作仅仅涉及比特位操作. 综合来看, VHCF的构造时延平均约为 150 μs, 仍可接受. 

5   总　结

本研究提出了一种指纹可变哈希技术, 旨在解决静态场景下的代价敏感集合成员问题. 本文设计了一种指纹

可变哈希布谷鸟过滤器, 并进一步引入了单哈希技术, 以降低指纹可变哈希所带来的额外哈希计算开销, 显著提升

了无状态网络多播等应用场景中的系统性能. 此外, 本文的基本想法是通过利用历史查询信息优化近似索引过滤

器的结构设计, 类似的想法还可以复用在其他系统组件如磁盘索引构建, 缓存系统资源控制等, 有望提升更多潜在

应用的性能. 最后, 在未来的研究中, 还需要考虑支持动态场景下的代价敏感集合成员问题, 并探索引入更多新技

术, 如机器学习等, 从而更为高效地解决此类问题.
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