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摘　要: 布谷鸟过滤器是一种高效的概率型数据结构, 该数据结构可以快速判断某个元素是否存在于给定集合中,

被广泛应用于计算机网络、物联网应用以及数据库系统中. 在实践中, 上述系统通常需要处理海量数据以及大量

并发请求. 实现支持高并发的布谷鸟过滤器可以显著提升系统吞吐以及数据处理能力, 对提升系统性能至关重要.

为此, 设计一个支持无锁并发的布谷鸟过滤器. 该过滤器通过所提出的两阶段查询、路径探查与元素迁移分离, 以

及基于多机器字比较并交换的原子迁移技术实现高性能的查询、插入和删除操作. 理论分析和实验验证结果均表

明, 无锁并发布谷鸟过滤器显著提升现有最先进算法的并发性能. 无锁并发布谷鸟过滤器的查询吞吐量, 平均为使

用细粒度锁的布谷鸟过滤器的查询吞吐量的 1.94倍.
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Lock-free Concurrent Cuckoo Filter
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(School of Computer Science, Nanjing University, Nanjing 210023, China)

Abstract:  The  cuckoo  filter  is  an  efficient  probabilistic  data  structure  that  can  quickly  determine  whether  an  element  exists  in  a  given  set.
The  cuckoo  filter  is  widely  used  in  computer  networks,  IoT  applications,  and  database  systems.  These  systems  usually  involve  the  handling
of  massive  amounts  of  data  and  numerous  concurrent  requests  in  practice.  A  cuckoo  filter  that  supports  high  concurrency  can  significantly
improve  system  throughput  and  data  processing  capabilities,  which  is  crucial  to  system  performance  enhancement.  Therefore,  a  cuckoo
filter  that  supports  lock-free  concurrency  is  designed.  The  filter  achieves  high-performance  lookup,  insertion,  and  deletion  through  the  two-
stage  query,  separation  of  path  exploration  and  element  migration,  and  atomic  migration  based  on  multi-word  compare-and-swap.
Theoretical  analysis  and  experimental  results  indicate  that  the  lock-free  concurrent  cuckoo  filter  significantly  improves  the  concurrent
performance  of  the  most  cutting-edge  algorithms  in  current  times.  The  lookup  throughput  of  a  lock-free  concurrent  cuckoo  filter  is  on
average 1.94 times that of a cuckoo filter using fine-grained locks.
Key words:  cuckoo filter; concurrency; approximate membership query; probabilistic data structure; computer network

布谷鸟过滤器是一种高性能的近似成员资格查询数据结构. 该数据结构可以快速判断某个元素是否存在于给

定集合中, 因而被广泛应用于流数据挖掘 [1,2]、查询加速 [3,4]、隐私保护 [5,6]、智慧城市 [7]、网络监测 [8]、源代码漏

洞检测 [9]、区块链 [10]、无线传感器网络安全 [11]、数据库系统 [12−16]、缓存性能优化 [17]等应用中. 在实践中, 上述应

用通常需要高效地处理海量数据以及大量并发请求. 设计并实现支持高并发的布谷鸟过滤器可以显著提升系统吞
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吐以及数据处理能力, 对提升系统性能意义重大 [3,18−21].
但是, 设计支持高并发的布谷鸟过滤器十分困难. 其难点主要包括以下两个方面: (1)正确性. 设计正确的并发

数据结构充满挑战. 具体来说, 当多个线程并发地修改同一块数据时, 若不采取合适的同步方案保障操作的原子

性, 一个线程可能会读取到另一线程修改操作的中间状态, 使得多线程程序的运行结果完全不可预测. 此外, 编译

器指令重排、处理器乱序执行以及数据缓存产生的线程间可见性问题使得多线程程序难以分析. 因此, 为保证正

确性, 多线程程序需要仔细设计并分析同步机制以确保数据一致和线程协调. (2)扩展性. 设计具有高扩展性 (即吞

吐随并发线程数量增加而线性或亚线性增加)的并发数据结构充满挑战. 具体来说, 如果使用全局锁来保证数据结

构在多线程并发场景下的正确性, 同一时刻只有一个线程能获得全局锁. 这造成所有线程只能依次执行. 因此, 使
用全局锁的数据结构的吞吐无法随线程数量增长而提升 [22,23]. 如果使用细粒度锁来保证数据结构在多线程并发场

景下的正确性, 多个线程可以同时执行. 但是由于不同线程之间存在锁竞争以及上下文切换开销, 当并发执行的线

程数量较多时, 使用细粒度锁的数据结构的吞吐难以进一步提升 [24−26].
为解决上述问题, 本文提出了支持无锁并发的布谷鸟过滤器. 此过滤器通过本文提出的两阶段查询协议、路

径探查与元素迁移分离、基于多机器字比较并交换的原子迁移实现线程安全的查询、插入和删除操作. 理论分析

和实验结果表明, 无锁并发的布谷鸟过滤器显著提升了现有最新算法的并发性能.
本文第 1节介绍并发过滤器的研究现状. 第 2节介绍本文所需的基础知识, 包括布谷鸟过滤器以及无锁并发

技术. 第 3节介绍本文提出的无锁并发布谷鸟过滤器. 第 4节通过实验验证所提方法的有效性. 最后总结全文. 

1   相关工作
 

1.1   过滤器数据结构概述

过滤器数据结构可以近似地判断一个元素是否存在于给定集合中. 过滤器数据结构主要可分为两类: 基于位

图的过滤器和基于指纹的过滤器.
m k

k k

k k k

基于位图的过滤器主要包括布隆过滤器及其变体 [27,28]. 布隆过滤器由一个长度为   比特的位图数组以及   个

哈希函数组成. 布隆过滤器的插入操作根据   个哈希函数的计算结果, 将位图中   个比特位设置为 1. 布隆过滤器

的查询操作根据   个哈希函数的计算结果, 查询位图中的   个比特位. 若   个比特位均为 1, 则返回该元素存在于

已插入元素的集合中. 此外, 布隆过滤器不支持删除操作.

k f f

基于指纹的过滤器主要包括布谷鸟过滤器及其变体 [29,30]. 不同于布隆过滤器通过将元素映射到位图数组中的

 个比特位来保存元素, 布谷鸟过滤器通过保存元素的   位指纹 (即元素哈希值的   位片段) 来保存元素. 这一设

计使得基于指纹的过滤器可以支持删除操作. 例如, 布谷鸟过滤器由一个具有若干哈希桶的指纹哈希表组成. 布谷

鸟过滤器的插入操作会将元素的指纹保存到指纹哈希表中. 查询操作通过查询指纹哈希表中是否存在待查询元素

的指纹近似地判断待查询元素是否存在. 布谷鸟过滤器的删除操作会将待删除元素的指纹从指纹哈希表中移除.
注意, 本文将在第 2.1节中详细介绍布谷鸟过滤器的插入、查询和删除操作. 

1.2   并发过滤器及其他相关并发数据结构

现有的过滤器主要使用锁支持并发. 多线程布隆过滤器 [31]将细粒度锁应用于布隆过滤器中, 以提升其多核可

扩展性. 向量商过滤器 [32]将布谷鸟哈希替换为 power-of-two-choices 哈希, 并将哈希桶替换为商过滤器 [33]. 之后,
向量商过滤器使用桶级别的细粒度锁实现了较高的并发扩展性. 计数商过滤器 [34]在商过滤器基础上通过增加让

多个指纹槽共享一个互斥锁的设计提升了多线程性能. 据我们所知, 目前支持并发的过滤器均使用锁实现并发. 由
于不同线程之间存在锁竞争, 这不可避免地造成当并发线程数较多时产生性能瓶颈. 本文提出的无锁并发布谷鸟

过滤器可以避免锁竞争产生的开销, 从而缓解当并发线程数较多时性能难以继续提升的问题.
并发技术也广泛应用于其他非过滤器数据结构中, 如哈希表 [22]、B-树 [35,36]、自适应前缀树 [37]等. 其中, 与过滤

器数据结构最相关的是哈希表数据结构. 例如, 细粒度锁布谷鸟哈希表 [22]为若干个连续的哈希桶设置一个锁, 通
过细粒度锁实现并发. 无锁并发布谷鸟哈希表 [38]针对哈希桶内仅存在一个插槽的特殊情况提出基于 CAS指令的
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无锁并发方案. 但是, 该方案无法应用于哈希桶内存在多个插槽的布谷鸟过滤器中. 无锁罗宾汉哈希表 [39]使用 K-CAS
操作 [40,41]实现原子地写入多个元素, 并结合时间戳无锁地读取元素. 无锁跳房子哈希 [42]使用 K-CAS操作进行元素

迁移操作中的状态设置和时间戳更新. 无等待可扩展哈希 [43]通过将桶和目录的数据与引用拆分, 结合写时复制机

制与线程间帮助机制, 实现无等待的读写操作. 需要注意, 哈希表数据结构与布谷鸟过滤器虽然结构相近, 但两种

数据结构语义上具有本质区别. 例如, 哈希表数据结构会保存元素的完整值, 但布谷鸟过滤器只保存元素的部分

值 (指纹). 这一区别造成该领域的相关工作难以应用于本文研究的过滤器数据结构中.
综上, 现有的并发过滤器数据结构主要使用锁提升多线程性能, 当并发线程数量较多时, 锁竞争会影响数据结

构的性能, 继而导致并发性能瓶颈. 据我们所知, 本文提出的无锁并发布谷鸟过滤器是首个可以支持无锁并发的布

谷鸟过滤器数据结构. 

2   背景知识

本文所提出的方法主要基于布谷鸟过滤器和多机器字比较并交换 (K-CAS) 技术, 接下来将对上述两点背景

知识进行介绍. 

2.1   布谷鸟过滤器

布谷鸟过滤器 [30]的数据结构由哈希表、哈希桶、插槽三级存储结构组成. 具体来说, 布谷鸟过滤器的哈希表

由若干哈希桶组成, 每个哈希桶中包含若干插槽. 图 1展示了一个具有 6个哈希桶的布谷鸟过滤器, 其中每个哈希

桶中具有 3个插槽.
 
 

(a) 布谷鸟过滤器的查询操作

布谷鸟过滤器
的查询操作通
过检查元素的
两个对应桶中
是否存在匹配
的指纹判断元
素是否存在

0

1

2

3

4

5

(b) 布谷鸟过滤器的插入操作

布谷鸟过滤器
的插入操作通
过移动先前插
入的指纹产生
空插槽来容纳
新的指纹 f0

f00

1

2

3

4

5

f1

f2

图 1　布谷鸟过滤器执行查询操作和插入操作的示例
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查询操作: 布谷鸟过滤器通过保存元素的指纹来近似地存储元素, 并且每个元素均有两个哈希桶与该元素对

应. 具体来说, 对于待查询元素  , 布谷鸟过滤器首先使用哈希函数   计算元素的指纹  . 之后, 布谷鸟过滤

器使用哈希函数   计算元素对应的两个候选桶地址   和  . 最后, 布谷鸟过滤器逐个比较两

个候选桶中的插槽, 判断是否存在和待查询元素   的指纹   相同的指纹. 只要某个候选桶中存在一个相同的指纹

则返回待查询元素   存在. 反之, 则返回待查询元素   不存在. 图 1(a) 给出了查询元素是否存在的一个示例. 待查

询元素的两个候选桶为桶 1 和桶 4, 只要桶 1 和桶 4 所包含的 6 个插槽中的任意一个插槽内具有匹配的指纹, 则
返回待查询元素   存在.

e f i1 i2

e

f ′ e f

f ′

f ′′ f ′

f0

f1 f0 f1 f1

f2 f1 f2 f2

插入操作: 对于待插入元素  , 布谷鸟过滤器首先计算元素的指纹   以及该元素的两个候选桶的地址   和  .
若两个候选桶中存在空插槽, 则直接将元素   的指纹插入任意一个空插槽中并返回插入成功. 若两个候选桶中均

没有空插槽, 则从两个候选桶中随机踢出一个指纹  , 进而产生一个空插槽来存放待插入元素   的指纹  . 之后,
若被踢出的指纹   的另一个候选桶中有空插槽, 则将被踢出的指纹保存到另一个候选桶中. 否则, 从另一个候选

桶中再随机踢出一个指纹  , 产生一个空插槽存放指纹  . 重复上述过程直到寻找到一个空插槽存放被踢出的指

纹. 图 1(b)给出了向布谷鸟过滤器中插入指纹为   的元素的示例. 由于该元素的两个候选桶均已满, 因此需要从

候选桶中随机踢出一个指纹 (例如  ), 并将   保存到   所在的插槽中. 由于指纹   的另一个候选桶中也不存在空

插槽, 则继续随机踢出指纹   来存放指纹  . 最后, 由于指纹   的另一个候选桶中有空插槽, 因此指纹   可以直接
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存放在另一个候选桶中, 并返回插入成功.
删除操作: 删除操作首先计算待删除元素的指纹以及两个候选桶的地址, 之后从候选桶中删除一个和待删除

元素的指纹相同的指纹. 

2.2   多机器字比较并交换

d1

d2 d1

比较并交换操作 (compare and swap)是一种底层的原子操作, 该操作常被用于无锁并发算法的设计. 该操作的

功能为: 首先将内存中存储的值与待比较数据进行对比, 若内存中存储的值和待比较数据   相同, 则触发交换操

作将内存中存储的值更新为  ; 若内存中存储的值和待比较数据   不同, 则不触发交换操作并保持内存中存储的

值不变. 该操作可以原子地实现比较并交换功能, 执行时不会被拆分为子指令. 因而任何线程不会观测到该操作的

中间状态, 而只会观测到该操作尚未执行, 或已经执行完成. 相比于使用加锁的方式实现并发, 比较并交换操作更

加底层且高效. 因此, 当使用锁的多线程程序遇到高并发性能瓶颈时, 将锁替换为比较并交换操作有望进一步提升

并发性能.

K

多机器字比较并交换操作 (K-CAS)[40,41]是比较并交换操作的扩展. 具体来说, 不同于比较并交换操作只能原

子地修改单个内存地址中的数据, 多机器字比较并交换操作能同时对多个不同内存地址中的数据执行比较并交换

操作. 换句话说, 使用多机器字比较并交换技术读写数据的线程不会观测到多机器字比较并交换操作的中间状态,
只会观测到所有   个比较并交换操作均未执行或均已全部执行完毕. 

3   无锁并发布谷鸟过滤器设计

本节从查询、插入和删除这 3个操作出发, 详细介绍了无锁并发布谷鸟过滤器的设计. 此外, 本节还证明了上

述 3个操作均是可线性化的. 

3.1   查询操作

传统布谷鸟过滤器的查询操作在并发场景下会产生查询漏报问题. 具体来说, 对于单线程场景, 布谷鸟过滤

器的查询操作只需要依次检查待查询元素的两个候选桶 i1 和 i2 中是否存在匹配的指纹即可. 但是, 对于多线程

并发场景, 直接沿用这一设计会导致并发插入的元素指纹无法被查询到. 例如, 对于某个执行查询操作的线程,
若该线程首先访问待查询元素的第 1 个候选桶 i1, 再访问待查询元素的第 2 个候选桶 i2. 由于两次访问操作不

是原子的, 若在两次访问操作执行之间存在某个执行插入操作的线程将待查询元素的指纹从候选桶 i2 迁移到

候选桶 i1 中, 则会造成即使待查询元素的指纹存在于布谷鸟过滤器中, 执行查询操作的线程依然无法查询到该

指纹, 并返回“待查询元素不存在”的错误信息, 继而造成查询漏报, 这是使用过滤器数据结构的应用 [1−17]所无法

接受的.
为解决并发引起的查询漏报问题, 本文提出了两阶段查询技术. 该技术的第 1阶段将检查两个候选桶中是否

存在匹配的指纹, 若不存在, 则进入第 2阶段, 再次检查两个候选桶中是否存在匹配的指纹. 若两个阶段均未发现

匹配的指纹, 并且在两阶段查询过程中没有指纹在两个候选桶之间反复迁移, 则待查询元素必不存在, 从而避免了

查询漏报.

t1+1 max(t1, t2)+1

两阶段查询技术解决查询漏报问题的核心设计在于通过迁移计数器判断指纹是否在两个候选桶之间反复迁

移. 具体来说, 无锁并发布谷鸟过滤器为每个候选桶添加一个记录元素迁移情况的迁移计数器. 当某个指纹被执行

插入操作的线程从候选桶 i1 迁移到候选桶 i2 后, 若迁移前两个候选桶的迁移计数器值分别为 t1 和 t2, 则迁移后无

锁并发布谷鸟过滤器会将两个候选桶的迁移计数器的值分别更新为   和  . 基于这一设计, 两阶段

查询技术可以通过迁移计数器数值变化判断候选桶中是否有指纹迁移发生.

t′1 t′2

基于上述核心设计, 两阶段查询技术解决查询漏报问题的方案如下. (1)两阶段查询首先检查待查询元素对应

的两个候选桶中是否存在匹配的指纹, 并记录此时两个候选桶的迁移计数器取值 t1 和 t2. (2)若未查询到匹配的指

纹, 则重新检查两个候选桶中是否存在匹配的指纹, 并再次记录两个候选桶的迁移计数器取值   和  . (3) 若上述

两个阶段均未查询到匹配的指纹, 并不能直接说明待查询元素不存在. 具体来说, 若在第 1阶段查询候选桶 i1 和候
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选桶 i2 之间的某一时刻, 存在其他执行插入操作的线程将待查询元素的指纹从候选桶 i2 迁移到候选桶 i1 中. 之后

在第 2阶段查询开始前, 又将该指纹从候选桶 i1 迁移到候选桶 i2 中. 最后在第 2阶段查询候选桶 i1 和候选桶 i2 之
间的某一时刻, 将该指纹从候选桶 i2 再次迁移到候选桶 i1 中, 则一次两阶段查询无法发现该指纹. 本文将上述情

况称为: 该指纹在两个候选桶之间反复迁移. 上述问题可通过检查两阶段查询过程中记录的迁移计数器的取值发

现并加以解决. 具体来说, 当迁移操作发生后, 参与迁移的两个桶的计数器取值都会大于等于迁移前取值加一. 利
用这一性质, 当第 2阶段查询没有发现指纹时, 无锁并发布谷鸟过滤器会检查两个阶段记录的迁移计数器值. 若两

个候选桶在第 2阶段中记录的迁移计数器值均大于等于第 1阶段中记录的迁移计数器值加 2, 且第 2个候选桶第 2
阶段迁移计数器值大于等于第 1 个候选桶第 1 阶段迁移计数器值加 3, 则说明指纹发生了反复迁移, 并可能会造

成两阶段查询无法发现该指纹. 此时需要重试两阶段查询, 直到某次两阶段查询没有发生指纹反复迁移为止. 本文

第 3.5 节证明, 任意时刻至少有一个线程不会无限重试. 当两阶段查询结束时, 若两个阶段均未发现匹配指纹, 且
查询过程中没有指纹在两个候选桶之间反复迁移, 说明待查询元素必不存在. 因此, 两阶段查询技术可以避免查询

漏报发生.
无锁并发布谷鸟过滤器的查询操作如算法 1所示. 无锁并发布谷鸟过滤器首先计算待查询元素的指纹以及两

个候选桶的下标 (第 1, 2行). 之后执行两阶段查询流程 (第 4–18行). 具体来说, 其中第 1阶段查询会分别读取两

个候选桶并查询其中是否存在匹配的指纹 (第 5–8行). 若第 1阶段查询未找到匹配的指纹, 则会发起第 2阶段查询

(第 10–13行). 若两阶段查询均未找到匹配的指纹则需检查迁移计数器并判断是否需要再次重试两阶段查询流程.
若不需要重试则直接判定元素不是集合成员 (第 15–18行).

算法 1. 无锁并发布谷鸟过滤器的查询操作.

输入: 一个字符串类型的变量 e, 其中 e表示待查询的元素;
输出: 一个布尔类型的变量 TRUE或 FALSE. 其中, 输出 TRUE表示查询成功, 即待查询元素存在于布谷鸟过滤器

中; 输出 FALSE表示查询失败, 即待查询元素不存在于布谷鸟过滤器中.

f = h f (e)1. 计算元素指纹  ;

i1 = hi (e) i2 = hi (e)⊕hi ( f )2. 计算元素对应的两个候选桶地址   和  ;
3. /*注释: 性质 7证明, 不存在某一时刻, 所有线程均陷入死循环*/
4. while (TRUE)

i1 t15. 　读取桶   中的所有指纹和迁移计数器  ;
i2 t26.　 读取桶   中的所有指纹和迁移计数器  ;

i1 i27.　 if (桶   或者桶   中有和待查询元素 e的指纹 f相同的指纹)
8.　　 return TRUE;
9. 　/*注释: 执行第 2轮查询*/

i1 t′110.　 读取桶   中的所有指纹和迁移计数器  ;
i2 t′211.　 读取桶   中的所有指纹和迁移计数器  ;

i1 i212. 　if (桶   或者桶   中有和待查询元素 e的指纹 f相同的指纹)
13.　　 return TRUE;
14.　 /*注释: 判断是否需要重试查询操作*/

t′1 ⩾ t1+2 t′2 ⩾ t2+2 t′2 ⩾ t1+315.　 if (  &  & )
16.　　 continue;
17.　 else
18.　　 return FALSE;

e两阶段查询技术可以实现无锁并发查询. 具体来说, 对于某个存在于无锁并发布谷鸟过滤器中的元素  , 对该
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元素的查询操作可分为 4种情况, 且每种情况均可查询到该元素的指纹.
e i2 i1(1) 若查询过程中不存在其他执行插入操作的线程将元素   的指纹从候选桶   迁移到候选桶   中, 则无锁并

发布谷鸟过滤器会在第 1阶段查询中返回元素存在.
i2 i1

i1

(2) 若查询过程中存在其他执行插入操作的线程将指纹从候选桶   迁移到候选桶  , 且后续没有任何线程继

续迁移该指纹. 则无锁并发布谷鸟过滤器会在第 2阶段查询中发现该指纹存在于候选桶   中, 并返回存在.
i2 i1

i1 i2

i2

(3)若查询过程中存在其他执行插入操作的线程首先将待查询元素的指纹从候选桶   迁移到候选桶   中, 之
后在第 2阶段查询开始前, 将该指纹从候选桶   迁移到候选桶   中, 且后续没有任何线程继续迁移该指纹. 则无锁

并发布谷鸟过滤器会在第 2阶段查询中发现该指纹存在于候选桶   中, 并返回元素存在.
i2 i1

i1 i2 i1 i2

i2 i1

(4)若查询过程中存在其他执行插入操作的线程首先将待查询元素的指纹从候选桶   迁移到候选桶   中. 之
后在第 2阶段查询开始前, 将该指纹从候选桶   迁移到候选桶   中. 最后在第 2阶段访问候选桶   和候选桶   的

间隙将该指纹从候选桶   再次迁移到候选桶   中, 则一次两阶段查询无法发现该指纹. 此时, 无锁并发的布谷鸟过

滤器可根据两阶段查询过程中记录的迁移计数器取值发现指纹在查询期间发生了反复迁移, 并将重试两阶段查询

过程.

O(1) O(r) r

查询操作时间复杂度分析如下. 当两阶段查询未发生重试时, 无锁并发布谷鸟过滤器只需检查两次两个候选

桶即可返回元素是否存在. 因此, 当未发生重试时, 无锁并发布谷鸟过滤器查询操作的时间复杂度与标准布谷鸟过

滤器相同, 均为  . 若两阶段查询发生重试, 无锁并发布谷鸟过滤器查询操作的时间复杂度为  , 其中   为重

试次数. 本文通过第 3.5 节的理论分析表明查询操作的进展性为无锁, 即任何时刻至少有一个线程不会无限重试

(详见第 3.5节). 

3.2   插入操作

无锁并发布谷鸟过滤器的插入操作如算法 2所示. 无锁并发布谷鸟过滤器首先计算待插入元素的指纹以及两

个候选桶的索引 (第 1, 2行). 之后读取两个候选桶 (第 5, 6行), 并判断候选桶中是否存在空插槽. 若某个候选桶中

存在空插槽, 则使用比较并交换操作 (compare and swap) 将指纹原子地写入到无锁并发布谷鸟过滤器中 (第
8–16 行). 若两个候选桶中均没有空插槽, 则需要移动已插入元素的指纹来产生空插槽以容纳待插入元素的指纹

(第 17行). 下文将详细描述移动已插入指纹的方法.

算法 2. 无锁并发布谷鸟过滤器的插入操作.

输入: 一个字符串类型的变量 e, 其中 e表示待插入的元素;
输出: 一个布尔类型的变量 TRUE, 表示插入成功. /*注: 由于过滤器可扩容, 插入必能成功.*/

f = h f (e)1. 计算元素指纹  ;
i1 = hi (e) i2 = hi (e)⊕hi ( f )2. 计算元素对应的两个候选桶地址   和  ;

3. /*注释: 循环可在第 11或 16行跳出. 性质 8证明, 不存在某一时刻, 所有线程均陷入死循环*/
4. while (TRUE)

i15. 　读取桶   中的所有插槽;
i26. 　读取桶   中的所有插槽;

i17. 　/*注释: 查询桶   中是否有空插槽 */
i18.　 if (桶   中有空插槽)

9. 　　if (使用比较并交换操作写入失败)
10.　　　 continue;
11.　　 return TRUE;

i212. 　/*注释: 查询桶   中是否有空插槽*/
i213.　 if (桶   中有空插槽)
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14.　　 if (使用比较并交换操作写入失败)
15. 　　　continue;
16.　　 return TRUE;

i1 i217. 　根据桶   和   开始执行路径探查和元素迁移操作;
18. 　/*注释: 如果无法找到可行路径, 则对过滤器进行扩容, 直到插入成功*/

f i1 i2

i2 f ′ f ′

< f1, f2 > f1 < f3, f4 >

f3 f1 f3

f3 < f5, f6 >

对于单线程场景, 标准布谷鸟过滤器指纹移动所涉及的路径探查和指纹迁移过程是紧密耦合的. 具体来说, 若
某个指纹   从一个候选桶 (例如, 桶  )中被踢出后, 在其另一个候选桶   中没有发现空插槽, 此时插入操作会随机

踢出候选桶   中的某个插槽中的指纹 (例如, 桶  )以产生一个空插槽来存储被踢出的指纹. 被踢出的指纹   将重

复上述流程, 直到在另一个候选桶中找到能够直接存储该指纹的空插槽为止. 图 2(a)给出了上述过程的一个示例.
标准布谷鸟过滤器以桶   为起点, 首先执行路径探查操作发现指纹   可迁移到桶   中. 之后执行元

素迁移操作, 将指纹   踢出用于存放指纹  . 指纹   被踢出后, 标准布谷鸟过滤器再次执行路径探查操作发现被

踢出的指纹   可迁移到桶   中并再次执行元素迁移操作. 简言之, 标准布谷鸟过滤器的插入操作需要交替

执行路径探查和指纹迁移过程, 造成路径探查和指纹迁移过程紧密耦合.
 
 

(a) 单线程标准布谷鸟过滤器
使用深度优先方法以桶<f1, f2>

为起点探查布谷鸟逐出路径

f7 f8

f1 f2

f1

f3

f5 f6 f9 f10

f4 f7 f8

f2

f3 f4

f5 f6
f9 f10

(b) 无锁并发布谷过滤器使
用广度优先方法以桶<f1, f2>

为起点探查布谷鸟逐出路径

图 2　单线程标准布谷鸟过滤器和无锁并发布谷鸟过滤器路径探查过程对比
 

但是, 对于多线程并发场景, 直接使用上述方案存在两点问题: (1)路径探查和指纹迁移紧密耦合会导致插入

过程中存在某些指纹被暂时踢出数据结构, 当一个插入线程将指纹从哈希表中踢出且尚未将其写入到另一个候选

桶中时, 此刻指纹存储在线程本地内存空间中, 无法被其他线程获取. 若此时有其他执行查询操作的线程正在寻找

此指纹, 显然无法查询到该元素, 继而产生假阴性. (2)路径探查和指纹迁移紧密耦合使得标准布谷鸟过滤器的路

径探查操作不得不基于深度优先方法进行搜索. 然而深度优先方法相比于广度优先方法探查到的逐出路径更长,
造成多线程插入时不同写入线程冲突加剧, 继而难以获得性能提升.

< f1, f2 >

f1 f2 < f3, f4 > < f7, f8 >

f3 f4 f7 f8

f2⇒ f7⇒< empty >

为解决上述问题, 本文提出了路径探查与元素迁移分离技术. 该技术首先使用广度优先方法进行路径探查, 当
探查到可行逐出路径后再执行元素迁移. 如图 2(b) 所示, 无锁并发布谷鸟过滤器以桶   为起点, 通过广度

优先搜索首先计算出指纹   和指纹   的候选桶分别为桶   和桶  . 由于上述两桶中均没有空插槽,
无锁并发布谷鸟过滤器继续使用广度优先搜索计算指纹  ,  ,  ,   的候选桶. 并可探查到一条长度为 3 的指纹

逐出路径  . 由于使用广度优先搜索可获得最短的逐出路径, 因此这一设计缓解了标准布谷鸟过

滤器深度优先搜索造成迁移路径过长的问题 (简言之, 这一设计可缓解问题 (2)).
基于这一设计, 无锁并发布谷鸟过滤器实现了在不迁移元素的前提下探查路径. 当找到一条可行的指纹迁

移路径后, 无锁并发布谷鸟过滤器开始执行元素迁移操作: 无锁并发布谷鸟过滤器将从可行迁移路径的最后一

个桶开始, 反向遍历路径, 逐步将空插槽移动到待插入元素的候选桶中. 此设计解决了其他执行查询操作的线

程因无法访问到迁移过程中被暂时踢出数据结构的指纹从而产生假阴性的问题 (简言之, 这一设计可解决问

题 (1)).
路径探查与元素迁移分离技术的伪代码如算法 3所示. 具体来说, 路径探查操作首先向队列中插入广度优
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先搜索起点 (第 3–5行). 该队列记录了每个元素的哈希桶索引、已确定的迁移路径以及当前探测深度. 需要注

意, 对于已确定的迁移路径, 若使用一个变长数组记录已确定路径的哈希桶索引和指纹槽下标会占用较多空间.
本文提出一种压缩编码方案, 该方案仅使用一个定长整数即可记录已确定的迁移路径. 如图 3所示, 由于指纹槽

下标仅需两个比特位即可表示, 因此可以将已确定路径中的所有指纹槽下标编码到一个整数中. 在此基础上, 额
外使用一个比特位区分迁移路径的起始哈希桶. 根据起始哈希桶索引和迁移路径上的指纹槽下标, 可解码出完

整的迁移路径.

算法 3. 无锁并发布谷鸟过滤器的路径探查和元素迁移操作.

输入: 两个整数类型的变量 i1 和 i2. 其中, i1 和 i2 表示两个路径探查起点桶地址;
输出: 一个布尔类型的变量 TRUE或 FALSE. 其中, 输出 TRUE表示操作成功, 即成功探查到可行迁移路径, 并成

功完成指纹迁移; 输出 FALSE表示操作失败, 即无法探查到可行迁移路径.

1. /*注释: 开始路径探查过程*/
2. path_discovery:

q3. 　初始化广度优先队列   为空;
(bucket = i1, path = 0,depth = 0) q4. 　插入元素   到队列   中;
(bucket = i2, path = 1,depth = 0) q5. 　插入元素   到队列   中;

q6.　 while (  不为空)
q x7. 　　取队列   队首元素  ;
[x.bucket]8.　　 读取桶   的值;
[x.bucket]9. 　　for (桶   中所有的插槽)

10.　　　 if (该插槽中没有指纹)
11. 　　　　成功获得一条可行迁移路径;
12. 　　　　跳出第 6行的 while循环;
13.　　　 if (当前搜索深度未达到阈值)

(bucket, path, depth)14. 　　　　将插槽中存储的指纹的另一候选桶的信息   入队;
15. 若无法成功探查到可行路径, 则返回 FALSE, 否则开始指纹迁移流程;
16. 解码第 11行获得的可迁移路径;
17. 记录可迁移路径长度;
18. /*注释: 反向遍历可迁移路径并迁移元素*/
19. for (反向遍历可行迁移路径)
20. 　　获得源哈希桶索引;
21. 　　获得待迁移指纹的指纹槽下标;
22. 　　计算目标哈希桶索引;
23.　　 if (源哈希桶索引和目标哈希桶索引相同)
24.　　　 continue;
25. 　　读取目标哈希桶中每个插槽中的指纹;
26.　　 if (目标哈希桶中没有空插槽)
27.　　　 goto path_discovery;
28.　　 将待迁移指纹原子地从源哈希桶迁移到目标哈希桶中;
29. return TRUE;

路径探查与元素迁移分离技术初始化后不断取出队首元素, 读取队首元素对应哈希桶 (第 7, 8行), 并检查
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该哈希桶中是否存在空插槽. 若哈希桶中存在空插槽, 则成功搜索到可行路径并结束路径探查 (第 10–12 行).

否则, 将该哈希桶中每个指纹对应的另一候选桶的相关信息插入到队列中 (第 13, 14行), 并继续寻找可行迁移

路径. 找到可行迁移路径后, 首先使用图 3 中存储的信息解码可行迁移路径 (第 16, 17 行). 之后反向遍历可行

迁移路径, 对于可行迁移路径中的每个元素, 首先寻找该元素的源哈希桶对应的目标哈希桶 (第 20–27 行). 若

目标桶中无空槽则需要重试搜索路径. 这是因为在执行元素迁移操作过程中, 已探查到的可行迁移路径可能被

其他并发执行插入操作的线程破坏. 此时, 元素迁移操作无法继续执行, 需要重新执行路径探查操作以获得新

的可行迁移路径. 若目标桶中有空槽, 则可直接进行一次指纹原子迁移 (第 28行). 下文将详细介绍指纹原子迁

移过程.

  
迁移路径起始
哈希桶标识

迁移路径第 1 个
指纹槽下标

0 1 3 5 31

迁移路径第 2 个
指纹槽下标

…

图 3　使用一个 32位定长整数编码迁移路径
 

在执行元素迁移操作过程中 (算法 3第 28行), 每个指纹从源哈希桶迁移到目标哈希桶的过程需要保证是原

子的 [44]. 如果简单地将迁移步骤拆分为两个 CAS操作 (先在目标哈希桶中插入指纹, 再将源哈希桶中指纹删除),

则在某一时刻会出现源哈希桶和目标哈希桶中指纹都存在的中间状态. 若有并发的删除操作在此中间状态执行,
此时本应被删除的指纹将仍然存在于过滤器中, 导致后续查询操作仍然认为该元素是集合成员, 与预期的删除操

作语义不符.

为解决这一问题, 本文提出了基于多机器字比较并交换 (K-CAS) 的原子迁移技术, 该技术使用 K-CAS 操作

原子地更新两个哈希桶, 使得无锁并发布谷鸟过滤器能在目标哈希桶与源哈希桶间原子地迁移指纹. 具体来说, 单

次指纹迁移操作如算法 4所示. 该操作首先读取源哈希桶索引并判断待迁移指纹是否仍然存在, 以防止待迁移指

纹在迁移前被其他执行删除操作的线程删除 (第 2–4行). 若待迁移指纹存在, 则继续读取目标哈希桶, 并判断目标

哈希桶中是否有空指纹槽 (第 6–11行). 若有空指纹槽, 则计算更新后的源哈希桶和目标哈希桶值, 并使用 K-CAS

操作原子地更新两个哈希桶 (第 12行).

算法 4. 无锁并发布谷鸟过滤器的单次指纹迁移操作.

输入: 两个整数类型变量: 源哈希桶索引以及待迁移指纹所在指纹槽下标;
输出: 一个布尔类型的变量 TRUE 或 FALSE. 其中, 输出 TRUE 表示操作成功, 即成功完成单次指纹迁移; 输出

FALSE表示操作失败, 即未成功完成单次指纹迁移.

1. while (TRUE)
2. 　读取源哈希桶中的所有指纹;
3.　 if (待迁移指纹已不存在)
4.　　 return FALSE;
5.　 /*注释: 读取目标哈希桶*/
6.　 计算目标哈希桶的索引;
7. 　读取目标哈希桶中的所有指纹;
8.　 /*注释: 若目标桶可以容纳待迁移指纹则开始迁移指纹*/
9. 　if (源哈希桶和目标哈希桶索引不相等并且目标哈希桶中有空插槽)
10.　　 if (源哈希桶中的数据发生了改变)
11. 　　　continue;
12.　　 使用 K-CAS更新源哈希桶和目标哈希桶中的指纹和迁移计数器.
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13.　　 if (K-CAS成功更新源哈希桶和目标哈希桶中的指纹和迁移计数器)
14.　　　 return TRUE;
15.　　 else
16.　　　 return FALSE;
17. 　else
18. 　　return FALSE;

K-CAS操作可原子地将一个指纹从哈希桶 i1 迁移到哈希桶 i2 中. 具体来说, 若线程 T1 正在执行指纹迁移操

作, 则该线程需要完成如下 3个步骤: (1)线程 T1 首先原子地将哈希桶 i1 的值标记为特殊值 VT1. 若标记成功, 则其

他需要读写哈希桶 i1 的线程将停止读写哈希桶 i1 并协助线程 T1 完成线程 T1 的后续步骤 (步骤 (2)和步骤 (3)). 如
果标记失败, 则线程 T1 不会对哈希桶 i1 进行任何修改, 从而保证原子性. (2)当哈希桶 i1 被线程 T1 标记成功后, 线
程 T1 将会再次原子地将哈希桶 i2 的值标记为特殊值 VT1. 如果再次标记成功, 此时, 其他任何读写哈希桶 i1 和 i2
的线程均只能协助 T1 线程完成 T1 线程的第 3步. 如果标记失败, 线程 T1 会还原哈希桶 i1 的值. 还原后线程 T1 没
有对哈希桶 i1 和哈希桶 i2 进行任何修改, 从而保证原子性. (3)当哈希桶 i1 和哈希桶 i2 均被标记为特殊值 VT1 后,
此时, 其他所有需要读写哈希桶 i1 或 i2 的线程均只能协助线程 T1 修改这两个哈希桶. 即, 这些线程只能执行线程

T1 将要执行的修改操作, 并且只有在 T1 所需修改全部完成后, 才能切换回先前程序运行的上下文继续读写这两个

哈希桶. 基于上述机制, 其他需要读写这两个哈希桶的线程在其程序运行上下文中只能读取到 T1 线程开始修改两

个哈希桶前或修改两个哈希桶后的哈希桶值. 因此, 从其他线程视角看, 这两个哈希桶的修改是原子的. 综上所述,
基于多机器字比较并交换的原子迁移技术可以保证指纹迁移操作只存在两种结果: 其一为指纹迁移完全成功 (步
骤 (3)), 其二为不对哈希桶执行任何修改 (步骤 (1)、步骤 (2)). 即, 其他线程在他们的程序运行上下文中只能读取

到 T1 开始修改前或修改后的值, 因此可保证操作的原子性.
上述说明的一个简单示例如下, 假设线程 T1 需要将指纹从哈希桶 i1 迁移到哈希桶 i2, 线程 T2 需要读取两个

哈希桶的值. 使用 K-CAS操作后, 实际执行过程为: (1)假设线程 T1 抢先将哈希桶 i1 的值标记为特殊值. (2)当线

程 T2 读取到被标记的哈希桶 i1 时, 线程 T2 将暂停对哈希桶 i1 的读取, 并转而代替线程 T1 完成对哈希桶 i2 的标记

以及对哈希桶 i1 和 i2 的写入操作. (3)当线程 T2 协助线程 T1 完成写入后, 线程 T2 才能继续读取哈希桶 i1 和 i2 的
值. 即, 线程 T2 最终读取到的是写入完成后的值, 而非修改期间可能出现的值, 因此保证了原子性.

O (1)

O(r) r

插入操作时间复杂度分析如下. 相较于标准布谷鸟过滤器, 无锁并发布谷鸟过滤器的插入操作主要引入了 K-CAS

多字节比较并交换操作. 当插入操作不产生重试时, 由于 K-CAS操作本身并不增加插入操作的时间复杂度, 无锁

并发布谷鸟过滤器的插入时间复杂度和标准布谷鸟过滤器的插入时间复杂度同为  . 若插入操作发生重试, 无

锁并发布谷鸟过滤器插入操作的时间复杂度为  , 其中   为重试次数. 本文通过第 3.5 节的理论分析表明插入

操作的进展性为无锁, 即任何时刻至少有一个线程不会无限重试 (详见第 3.5节). 

3.3   删除操作

无锁并发布谷鸟过滤器的删除操作如算法 5所示. 无锁并发布谷鸟过滤器的删除操作在查询操作的基础上增

加了找到待删除指纹后使用 CAS操作删除指纹的过程 (第 8, 12, 19, 23行).

算法 5. 无锁并发布谷鸟过滤器的删除操作.

输入: 一个字符串类型的变量 e, 其中 e表示待删除的元素;
输出: 一个布尔类型的变量 TRUE或 FALSE. 其中, 输出 TRUE表示删除成功, 即成功从布谷鸟过滤器中删除给定

元素 e; 输出 FALSE表示删除失败, 即未成功从布谷鸟过滤器中删除给定元素 e.

f = h f (e)1. 计算元素指纹  ;
i1 = hi (e) i2 = hi (e)⊕hi ( f )2. 计算元素对应的两个候选桶地址   和  ;
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3. /*注释: 开始删除操作, 性质 9证明, 不存在某一时刻, 所有线程均陷入死循环*/
4. while (TRUE)

i1 t15. 　读取桶   中的所有指纹和迁移计数器  ;

i2 t26. 　读取桶   中的所有指纹和迁移计数器  ;

i17.　 if (桶   中有指纹 f)
8.　　 if (使用比较并交换操作写入删除指纹后的桶失败)
9.　　　 continue;
10.　　 return TRUE;

i211.　 if (桶   中有指纹 f)
12.　　 if (使用比较并交换操作写入删除指纹后的桶失败)
13.　　　 continue;
14.　　 return TRUE;
15.　 /*注释: 执行第 2轮查询 */

i1 t′116. 　读取桶   中的所有指纹和迁移计数器  ;

i2 t′217. 　读取桶   中的所有指纹和迁移计数器  ;

i118.　 if (桶   中有指纹 f)
19.　　 if (使用比较并交换操作写入删除指纹后的桶失败)
20.　　　 continue;
21.　　 return TRUE;

i222.　 if (桶   中有指纹 f)
23.　　 if (使用比较并交换操作写入删除指纹后的桶失败)
24.　　　 continue;
25.　　 return TRUE;
26.　 /*注释: 判断是否需要重试*/

t′1 ⩾ t1+2 t′2 ⩾ t2+2 t′2 ⩾ t1+327. 　if (  &  & )
28.　　　 continue;
29. 　else
30.　　　 return FALSE;

O(1)

O(r)

r

删除操作时间复杂度分析如下. 当删除操作未发生重试时, 无锁并发布谷鸟过滤器只需读写两次两个候选桶

即可. 因此, 当未发生重试时, 无锁并发布谷鸟过滤器删除操作的时间复杂度与标准布谷鸟过滤器相同, 均为  .
若删除操作发生重试, 和查询操作的分析方法相同, 无锁并发布谷鸟过滤器删除操作的时间复杂度也为  , 其
中   为重试次数. 通过第 3.5节的理论分析表明删除操作的进展性也为无锁, 即任何时刻至少有一个线程不会无限

重试 (详见第 3.5节). 

3.4   正确性分析

性质 1. 查询操作是可线性化的.
若查询操作在两阶段查询过程中发现与待查询元素匹配的指纹, 则读对应的哈希桶指令可作为查询操作的可

线性化点. 除此之外, 当且仅当待查询元素的指纹在访问哈希桶的间隙中被多次迁移时, 两阶段查询过程无法发现

该指纹. 但是由于每次指纹迁移成功后, 参与迁移的两个哈希桶的迁移计数器值至少增加 1. 因此当两阶段查询没

有发现元素对应的指纹时, 通过检查迁移计数器即可识别此类情况. 之后, 触发重试直到找到待查询元素的指纹为

止. 需要注意, 通过迁移计数器判断是否需要重试, 可能会将不需要重试的情况误报为需要重试. 例如在第 1和第 2
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阶段查询之间迁移两次哈希桶中某个其他指纹, 将会产生需要重试两阶段查询的误判. 但是, 由于使用迁移计数器

不会将需要重试的场景判断为无需重试. 因此, 当查询操作返回元素不存在时, 说明元素对应的指纹在两阶段查询

流程中并未找到, 并且两阶段查询过程中的计数器变化也不足以引发重试. 在这种情况下, 最后一次读哈希桶的指

令可作为可线性化点.
但是, 在部分特殊情况下, 线性化点会发生变化. 在算法 1第 10行的读哈希桶操作完成后指纹被插入到此哈

希桶的情况下, 若将最后一次读哈希桶的操作视为线性化点, 则预期能够查询到元素对应的指纹, 而实际无法查询

到, 因此可线性化点应调整为第 10行. 同理, 在算法 1第 11行的读哈希桶操作完成后指纹被插入到此哈希桶的场

景下, 可线性化点应调整为第 11行. 在第 10行和第 11行的读哈希桶操作之间, 指纹被从第 11行对应的哈希桶中

移除, 再被插入到第 10行对应的哈希桶的场景下, 第 10行和第 11行都不能作为线性化点, 因为这样预期能够查

询元素对应的指纹, 而实际上无法查询. 但是从指纹删除到指纹再次插入的时间段中, 指纹在过滤器中并不存在,
此时间段在从第 10行到第 11行的执行时间范围内, 因此可将此时间段中任一时间点作为可线性化点.

性质 2. 插入操作是可线性化的.
插入时最终将在两个候选哈希桶中找到空槽, 故通过 CAS操作将指纹写入到过滤器的指令为可线性化点.
性质 3. 删除操作是可线性化的.
如果删除操作找到了待删除的指纹, 则通过 CAS操作将指纹删除的指令为可线性化点. 若删除操作未找到指

纹, 则线性化点的分析与查询操作返回元素不是集合成员的情况相同, 此处暂不赘述.
性质 4. 无锁并发布谷鸟过滤器是可线性化的.
由于无锁并发布谷鸟过滤器的各项操作均为可线性化的, 所以无锁并发布谷鸟过滤器是可线性化的. 

3.5   进展性分析

性质 5. 执行一次指纹原子迁移操作的算法 4将在有限步骤后完成, 否则其他操作将在有限步骤后完成.
当算法 4不发生重试时, 算法 4将在有限步骤后完成. 若算法 4发生重试, 则说明源哈希桶内的元素发生了变

化, 这说明其他线程执行的指纹插入、迁移或删除操作取得了进展.
性质 6. 若算法 3执行完毕后没有迁移源哈希桶指纹, 则算法 3执行的过程中一定有其他线程取得了进展.
若算法 3因为目标哈希桶中没有空指纹槽而无法完成迁移, 则说明其他线程通过执行插入或迁移操作占用了

目标哈希桶中原有的空指纹槽, 即其他线程取得了进展. 若算法 3发现目标哈希桶中有空指纹槽, 但是通过 K-CAS
操作原子更新源哈希桶和目标哈希桶时失败, 则说明从读取目标哈希桶到原子更新过滤器期间, 有其他线程通过

执行插入、删除、迁移等操作修改了源哈希桶或目标哈希桶, 即其他线程取得了进展.
性质 7. 查询操作将在有限步骤后完成, 否则其他操作将在有限步骤后完成.
查询操作只有当两个候选哈希桶的迁移计数器满足条件时才会发起重试. 如第 3.1 节所述, 查询操作的重试

说明此时有其他迁移操作正在取得进展.
性质 8. 插入操作将在有限步骤后完成, 否则其他操作将在有限步骤后完成.
插入操作只有在 CAS操作修改哈希桶失败后 (算法 2第 9、14行)或指纹迁移成功完成后 (算法 2第 17行)

发生重试. 对于第 1种情况, 之所以 CAS操作修改哈希桶失败, 是因为有其他的插入、删除或迁移操作对哈希桶

进行了修改, 即其他操作取得了进展. 对于第 2种情况, 指纹迁移成功完成后一定会在一个候选桶中会产生空指纹

槽, 此时插入操作会重试并在此空指纹槽中插入指纹, 即插入操作取得了进展.
性质 9. 删除操作将在有限步骤后完成, 否则其他操作将在有限步骤后完成.
删除操作只有在 CAS操作修改哈希桶失败后 (算法 5第 8、12、19或 23行)或迁移计数器满足两阶段查询

重试条件后将发起重试 (算法 5第 27行). 对于第 1种情况, CAS修改哈希桶失败说明有其他的插入、删除或迁移

操作能够取得进展. 而第 2种重试情况与查询操作的重试情况相同, 此处暂不赘述.
性质 10. 无锁并发布谷鸟过滤器为无锁过滤器.
本文所提过滤器的各项操作将在有限步骤后完成, 否则其他操作将在有限步骤后完成. 这符合无锁的进展性
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要求. 因此无锁并发布谷鸟过滤器为无锁过滤器. 

4   实验评估

本节首先介绍实验设置, 包括实验平台、对比算法、评估指标、数据集和参数设置. 之后本节从以下 4个方

面评估无锁并发布谷鸟过滤器的性能: (1)评估线程数对算法吞吐的影响, 本节通过分别测量插入、查询和删除操

作的吞吐随线程数量的变化实现这一目的; (2)评估数据集大小对算法吞吐的影响, 本节通过测量插入、查询和删

除操作的吞吐随数据集大小的变化实现这一目的; (3)评估工作负载对算法执行时间的影响, 本节通过测量不同线

程数量下执行时间随工作负载的变化实现这一目的; (4)评估数据偏斜对算法执行时间和吞吐的影响, 本节通过分

别在并发写入和读取场景下测量执行时间和吞吐随数据偏度的变化实现这一目的. 

4.1   实验设置

实验平台: 本文使用一台配备了两颗 20核 40线程的 Intel Xeon Gold 5218R CPU以及 64 GB内存的标准服

务器评估了不同算法的性能. 本文使用 C++17实现无锁并发布谷鸟过滤器, 并将其开源 (https://github.com/wang
hanchengchn/lock-free-concurrent-cuckoo-filter). 所有实验均使用 GCC 8.5.0 编译器编译并运行在 CentOS Linux
release 8.2.2004操作系统上. 此外, 编译器的优化等级为 O3.

对比算法: 本文使用 4个最新的并发算法和无锁并发布谷鸟过滤器进行对比. 上述 4个最新的对比算法分别

为: 向量商过滤器 (VQF)[32]、单哈希块布隆过滤器 (OHBBF)[45]、基于细粒度锁的布谷鸟过滤器 (SLCF)[17]和基于

全局锁的布谷鸟过滤器 (GLCF)[17].
评估指标: 本文在 3个指标上评估了无锁并发布谷鸟过滤器的性能. (1)吞吐量. 本文将其定义为单位时间可

以成功执行的操作数量, 单位为百万次操作每秒 (MOPS). (2) 执行时间. 本文将其定义为执行一组操作所需的时

间, 其中不同类别的操作数量按照比例设定, 例如插入操作数量:查询操作数量=3:1. 单位为毫秒 (ms). (3)最大负

载因子. 本文将其定义为指定过滤器的容量后, 对一个未插入任何元素的过滤器不断插入元素, 直到各线程均返回

插入失败时, 实际插入的元素数量占过滤器容量的比例.

223 224 225 226 227 226

数据集: 本文在 4个数据集上评估了算法的性能. (1)模拟数据集. 本文随机生成了 5个具有不同元素数量的

数据集, 每个数据集中的元素数量分别为  、 、 、 、 . 本文将具有   个不同元素数量的数据集作为

默认数据集. (2) CAIDA数据集 [46]. CAIDA数据集是一个收集自骨干网络流量的真实数据集. 本文使用的数据集

中具有 483 481个不同的元素. (3) YCSB数据集 [47]. 该数据集包含了使用 YCSB生成器生成的 2千万个不同的元

素. (4) Wiki数据集 [48]. 该数据集是维基百科编辑提交的时间戳, 具有 90 437 011个不同的元素.
参数设置: 为了公平地比较不同算法的吞吐, 本文的参数设置需要保证不同 AMQ数据结构的内存空间消耗、

误报率相同. 在保证上述要求的前提下, 本文依照算法的默认参数设置设定了不同算法的参数. 所有算法的参数设

置也已开源 (https://github.com/wanghanchengchn/lock-free-concurrent-cuckoo-filter). 

4.2   评估线程数对算法吞吐的影响

226

本节评估了不同过滤器的插入、查询和删除操作的吞吐随线程数量的变化. 具体来说, 本节将不同过滤器的

容量设置为  . 之后使用不同数量的线程向不同过滤器中插入其容量 90% 数量的元素, 并测量插入过程中的吞

吐. 此外, 本节还测量了使用不同数量的线程执行查询和删除操作的吞吐. 需要注意, 在插入过程中, 所有的过滤器

均可填充到其容量的 90%以上 (即所有过滤器的最大负载因子均可到达 90%以上). 如图 4所示, 无锁并发布谷鸟

过滤器插入、查询和删除操作的吞吐平均是基于细粒度锁的布谷鸟过滤器 (SLCF) 插入、查询和删除操作吞吐

的 1.15倍、1.65倍以及 1.21倍. 并且当线程数量小于 32时, 无锁并发布谷鸟过滤器实现了几乎线性的并发扩展

性. 由于本文使用的机器每颗 CPU只有 20核 40线程, 因此当线程数为 64时, 由于跨 CPU访问数据的问题, 并发

可扩展性略微受到影响, 但依然展现出了亚线性的并发扩展性.
无锁并发布谷鸟过滤器之所以能实现上述亚线性扩展性能, 是因为本文提出的路径探查与元素迁移分离技术

可让原子操作更快地完成. 这一设计降低了不同线程独占某一内存空间的时间, 继而提升了并发可扩展性. 需要注
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意, 基于细粒度锁的布谷鸟过滤器也可以降低不同线程独占某一内存空间的时间, 因此也实现了较高的性能. 但是

由于基于细粒度锁的布谷鸟过滤器每次加锁会产生一次缓存失效, 因此具有较高的加锁开销, 造成不同操作的吞

吐低于本文提出无锁并发布谷鸟过滤器.
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图 4　插入、查询和删除操作的吞吐量随线程数量的变化
  

4.3   评估数据集大小对算法吞吐的影响

223 224 225 226 227

本节评估了不同数据集大小对插入、查询和删除操作吞吐的影响. 具体来说, 本节将不同过滤器的容量设置

为  、 、 、 、 , 之后使用 64 个线程插入不同数量的元素, 并测量插入过程的吞吐. 之后使用 64 个线

程测量查询操作和删除操作的吞吐. 如图 5所示, 无锁并发布谷鸟过滤器插入、查询和删除操作的吞吐平均是基

于细粒度锁的布谷鸟过滤器 (SLCF)插入、查询和删除操作吞吐的 1.37倍、1.94倍以及 1.13倍. 本节的结果表明

无锁并发布谷鸟过滤器针对具有不同数量元素的数据集均具有较高的吞吐.
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图 5　插入、查询和删除操作的吞吐随数据集中元素数量的变化
 

相比于其他基于锁的算法, 无锁并发布谷鸟过滤器具有更高的吞吐. 这是因为无锁并发布谷鸟过滤器具有可

以显著降低锁竞争开销. 具体来说, 以基于细粒度锁的布谷鸟过滤器 (SLCF)为例, 加锁操作占基于细粒度锁的布

谷鸟过滤器 (SLCF)查询操作总执行时间的 59%以上. 而无锁并发布谷鸟过滤器可以消除高并发时锁竞争对过滤

器性能的影响. 因此, 无锁并发布谷鸟过滤器可以显著提升吞吐. 

4.4   评估工作负载对算法执行时间的影响

本节评估了工作负载对算法执行时间的影响. 具体来说, 本节测量了当插入操作和查询操作的比例分别为 3:1
和 1:3时, 不同算法执行所有操作所需时间. 表 1展示了不同算法在 CAIDA、YCSB、Wiki数据集上的实验结果.
如表 1所示, 相比于基于细粒度锁的布谷鸟过滤器 (SLCF), 无锁并发布谷鸟过滤器将两种工作负载的平均执行时

间分别缩短了 13.56%和 32.86%.
之所以能获得如此提升是因为本文提出的两阶段查询算法显著降低了无锁并发布谷鸟过滤器的查询开销. 因

此, 无锁并发布谷鸟过滤的查询操作相比于插入操作具有更大的提升. 继而在查询操作比例较大的工作负载中无

锁并发布谷鸟过滤器具有更高的性能. 注意, 在两类工作负载下, 基于全局锁的布谷鸟过滤器 (GLCF)的执行时间

随着线程数量的增加而提升. 这是因为基于全局锁的布谷鸟过滤器 (GLCF)的全局锁机制使得其所有操作只能依
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次串行执行, 无法随线程数量增加获得性能提升. 加之随线程数量增加, 不同线程对锁的竞争增加, 导致执行时间

随线程数量增多反而不断增加. 此外, 在单线程场景下, 无锁并发布谷鸟过滤器为支持并发操作而引入的设计会产

生无谓的开销, 从而导致单线程性能较低. 针对上述问题, 一种可行的解决方案为: 若过滤器使用场景仅需要单线

程运行, 则可将无锁并发布谷鸟过滤器直接退化成传统单线程布谷鸟过滤器, 从而避免为支持并发而引入额外的

开销.
  

表 1　执行时间随线程数量的变化
 

数据集
名称

插入与查询
操作数量比

算法名称
执行时间 (ms)

1 线程 4 线程 8 线程 16 线程 32 线程 64 线程

YCSB

3:1

LFCF (ours) 2 222.85 783.38 411.86 213.30 121.59 100.60
SLCF 1 719.84 1 045.97 555.62 299.17 163.48 128.75
GLCF 1 281.81 8 930.98 11 575.49 12 266.68 13 730.83 14 853.98
VQF 2 047.23 2 677.12 2 145.90 1 938.97 1 918.55 1 200.95

OHBBF 6 315.07 1 851.64 940.04 518.28 290.82 244.42

1:3

LFCF (ours) 5 243.55 1 759.79 901.83 463.87 253.34 215.69
SLCF 4 379.73 3 274.39 1 729.05 911.48 484.79 352.25
GLCF 3 391.24 24 152.45 24 548.34 26 302.97 29 656.75 33 278.21
VQF 6 554.31 5 789.88 3 731.29 2 760.81 2 340.23 1 581.44

OHBBF 15 317.49 4 543.70 2 328.67 1 235.04 678.20 504.16

CAIDA

3:1

LFCF (ours) 36.50 28.89 19.89 15.49 14.51 18.52
SLCF 34.52 39.51 21.28 18.07 18.78 19.97
GLCF 24.73 236.32 267.32 282.00 296.52 348.96
VQF 29.07 70.95 57.20 49.34 48.96 42.39

OHBBF 105.71 46.73 24.53 15.62 15.30 19.29

1:3

LFCF (ours) 70.72 35.17 19.34 17.26 17.02 21.11
SLCF 83.38 81.29 44.51 25.92 23.16 26.89
GLCF 51.56 421.04 454.87 476.90 530.59 620.48
VQF 91.78 148.88 96.62 72.75 62.77 50.52

OHBBF 273.29 95.57 54.21 30.56 17.57 26.13

Wiki

3:1

LFCF (ours) 9 543.69 3 840.26 2 367.05 966.47 599.98 527.76
SLCF 8 847.99 4 862.55 2 511.50 1 351.26 732.60 578.39
GLCF 7 160.31 38 767.69 45 332.15 46 286.37 47 670.45 60 647.45
VQF 14 841.70 11 957.73 9 167.24 8 136.14 8 217.88 5 506.31

OHBBF 29 781.57 9 398.44 4 674.94 2 492.28 1 770.57 1 124.41

1:3

LFCF (ours) 24 449.55 9 159.73 4 591.13 2 408.55 1 839.64 1 272.58
SLCF 24 325.10 14 308.21 7 515.03 3 990.51 2 625.32 1 758.12
GLCF 21 652.63 109 624.30 116 815.23 119 939.11 120 100.52 155 377.62
VQF 45 731.39 23 477.13 15 684.93 11 778.93 10 375.25 6 863.91

OHBBF 76 435.16 24 763.37 12 127.59 6 457.38 3 597.11 2 591.57
  

4.5   评估并发冲突对算法执行时间和吞吐的影响

本节评估了并发冲突对算法执行时间和吞吐的影响. 具体来说, 本节首先引入并发冲突比的概念. 并发冲突比

被定义为多个线程同时读写相同数据的概率. 本节通过调整数据集的偏斜程度控制并发冲突比的大小. 具体来说,
本节生成一系列服从 Zipf 分布 [49]且元素数量为 226 的数据集, 之后通过改变 Zipf 分布的偏度系数改变数据集的

偏斜程度. 当偏度系数为 0时, 不同数据出现频率满足均匀分布, 此时并发冲突比最小. 偏度系数越大, 不同数据出

现频率差异越大, 数据集越偏斜, 并发冲突比越高.
本节将不同过滤器的容量设置为 226, 将实验线程数量设置为 64. 之后, 对于并发写入场景, 本节测量了不同算

法执行混合写入工作负载 (插入操作数量:删除操作数量=1:1)所需的执行时间随偏度系数的变化. 对于并发读取

场景, 本节测量了不同算法的查询吞吐随偏度系数的变化. 如图 6所示, 相比于基于全局锁的布谷鸟过滤器 (GLCF),
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无锁并发布谷鸟过滤器将执行时间平均降低了 98.61%. 相比于基于细粒度锁的布谷鸟过滤器 (SLCF), 无锁并发

布谷鸟过滤器将查询吞吐平均提升 16.24倍.
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图 6　执行时间和吞吐随偏度系数的变化
 

对于基于细粒度锁的布谷鸟过滤器 (SLCF), 随着数据集偏斜程度的增加, 线程间的锁争用加剧, 从而导致性

能下降. 对于基于全局锁的布谷鸟过滤器 (GLCF), 由于任何数据访问均需要获取全局锁, 因此数据偏斜程度的变

化并不会加剧锁争用程度. 反之, 随着数据偏斜程度的提高, 数据访问呈现出更好的局部性特征, 继而造成缓存命

中率提高, 故性能有所提升. 本文提出的无锁并发布谷鸟过滤器可以避免锁争用带来的性能开销, 并可充分利用缓

存局部性特征获得性能提升. 因此, 在并发读写场景下均表现出了最佳的执行时间和吞吐性能. 

5   总结与展望

布谷鸟过滤器是一种应用广泛的近似成员资格查询数据结构. 设计并实现支持高并发的布谷鸟过滤器可以显

著提升现有系统吞吐以及数据处理能力, 对提升系统性能意义重大. 本文提出了一个支持无锁并发的布谷鸟过滤

器. 该过滤器通过两阶段查询协议、路径探查与元素迁移分离、基于多机器字比较并交换的原子迁移实现线程安

全的查询、插入和删除操作. 理论分析和实验结果表明, 无锁并发的布谷鸟过滤器显著提升了最新算法的并发性

能. 例如, 无锁并发布谷鸟过滤器的查询吞吐平均为使用细粒度锁的布谷鸟过滤器的查询吞吐的 1.94 倍. 后续工

作将使用无锁并发技术优化更多数据结构的性能 [50,51]. 此外, 还将考虑从存储角度出发, 利用非易失内存等新型存

储硬件特性 [52], 进一步提升过滤器数据结构性能.
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