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摘　要: 众包是一种分布式解决问题的方式, 可以降低成本并有效利用资源. 区块链技术的引入解决了传统众包平

台集中化程度过高的问题, 但它的透明性却带来了隐私泄露的风险. 传统的匿名认证虽然可以隐藏用户身份, 但存

在匿名滥用的问题, 同时还增加了对工作者筛选的难度. 提出一种去中心化可问责属性认证方案, 并将其与区块链

结合设计一种新型众包方案. 该方案利用去中心化属性加密与非交互式零知识证明技术, 在保护用户身份隐私的

同时实现可链接性和可追踪性, 并且请求者可以制定访问策略来筛选工作者. 此外, 该方案通过门限秘密分享技术

实现了属性授权机构和追踪组, 提高系统的安全性. 通过实验仿真和分析证明该方案在时间和存储开销上符合实

际应用需求.
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Abstract:  As  a  distributed  approach  to  problem  solving,  crowdsourcing  reduces  costs  and  efficiently  utilizes  resources.  While  blockchain
technology  is  introduced  to  solve  the  problem  of  over-centralization  in  traditional  crowdsourcing  platforms,  its  transparency  brings  the  risk
of  privacy  leakage.  The  traditional  anonymous  authentication  can  hide  the  user’s  identity,  but  the  anonymity  is  abused,  and  the  worker
selection  gets  more  difficult.  In  this  study,  a  decentralized  accountable  attribute-based  authentication  scheme  is  proposed  and  combined
with  blockchain  to  design  a  novel  crowdsourcing  scheme.  Using  decentralized  attribute-based  encryption  and  non-interactive  zero-
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knowledge  proof,  the  scheme  protects  the  privacy  of  users’  identities  with  linkability  and  traceability,  and  the  requester  can  devise  access
policies  to  select  workers.  In  addition,  the  scheme  improves  the  security  of  the  system  by  implementing  attribute  authorization  authority
and  tracking  groups  through  the  threshold  secret  sharing  technique.  Through  experimental  simulation  and  analysis,  it  is  demonstrated  that
the scheme meets the requirements of time and storage overhead in practical application.
Key words:  blockchain; attributed-based encryption; zero-knowledge proof; crowdsourcing; anonymous authentication; accountability

众包提供了一种分布式完成任务的方式, 为众多领域如程序开发、图像标注和医疗数据收集等提供了高效、

灵活的任务解决方案. 典型的众包系统由请求者、工作者和众包平台组成, 请求者通过平台发布任务, 工作者参与

任务并提交结果. 传统的众包系统依赖于集中的服务器, 因此存在单点故障、数据丢失和隐私泄露等问题 [1,2]. 区
块链技术通过分散的信任管理缓解了传统众包系统集中化的问题 [3,4], 但区块链的透明性为数据隐私保护带来了

新挑战. 在众包系统中, 为减少用户使用伪造身份带来的风险, 身份验证通常是基本的要求. 但如果在区块链中使

用传统认证方案, 所有请求和提交的历史记录都将被存储在区块链上, 这会导致信息泄露并危及用户的隐私.
匿名性被广泛认为是保护用户隐私的有效手段, 匿名认证的概念最早由 Chaum 在 1983 年提出 [5], 并由

Camenisch等人 [6]形式化, 允许用户证明拥有凭据而避免被追踪. 群签名 [7]、环签名 [8]、基于属性的签名 [9]和匿名

证书 [10]等都是常见的匿名认证机制.
匿名性通过隐藏用户身份来保护隐私, 但匿名性的滥用会增加众包平台的风险. 恶意工作者可能通过重复提

交来骗取报酬, 或故意提交错误的工作结果. 通过可问责的匿名认证机制, 可以在保护用户隐私的同时对恶意用户

进行问责.
可问责匿名认证中的问责机制主要包括可链接性和可追踪性两种. 其中可链接性是指同一个用户提交的多次

认证能被链接, 而可追踪性则是指用户的身份在必要时可以被揭示. 在基于属性的方案中, Gu等人 [11]提出的可追

踪属性签名方案和 Kaaniche等人 [12]提出的基于属性签名的匿名证书方案提供了细粒度控制, 同时通过引入可信

第三方来追踪签名者的身份. 可追踪方案通常依赖可信方来实现可追踪性, 一些研究者通过门限机制减少风险, 将
追踪权利分散到多个机构 [13,14]. 大多数方案只实现了一种问责机制, 而可链接与可追溯的群签名 [15,16]和环签名 [17,18]

则同时实现了两种问责机制. 然而, 这些方案存在缺乏细粒度访问控制或需要可信第三方的问题.
针对众包系统可问责匿名认证的需求, 研究人员提出了不同的解决方案. Rahaman等人 [19]提出基于群签名的

匿名可问责的众包协议, 群管理员可撤销不端用户的匿名性. Lin等人 [20]利用可追踪群签名匿名认证, 使用属性密

码保护任务机密性, 但难以检测工作者重复提交的行为, ZebraLancer[21]实现了公共前缀可链接性, 可以检测出工作

者重复提交的行为, 但无法追踪工作者身份, 且需要可信注册机构. Li等人 [22]实现了细粒度访问控制、匿名性和

公开问责性, 但只有被链接后才能追踪到工作者.
本文基于 ZebraLancer[21]的公共前缀可链接匿名认证方案, 在其匿名性和可链接性的基础上, 通过将去中心化

属性加密与非交互式零知识证明技术结合, 提供了细粒度控制, 使得请求者可以对工作者进行筛选, 同时还进一步

实现了可追踪性. 此外, 本文的方案不需要可信注册机构, 去中心化程度更高.
除了可问责匿名认证外, 众包方案还需要确保工作结果和报酬之间的公平交换. 同时, 由于区块确认通常不是

实时完成的, 需要避免恶意工作者复制并提交他人的任务结果来获取奖励. 为实现公平交换, 本文基于文献 [23]
的不可否认数据交换协议设计了请求者和工作者之间的交易流程.

本文基于 ZebraLancer[21]提出了一种去中心化可问责属性认证方案, 并与区块链结合设计了一种众包方案. 通
过使用去中心化属性加密与非交互式零知识证明技术, 该匿名认证方案满足匿名性、属性隐私性、不可伪造性、

可链接性和可追踪性, 并通过属性权威组织的构建提高了属性权威的容错性. 基于该认证方案, 本文提出的众包方

案为任务内容提供了细粒度访问控制, 只有符合访问策略的工作者才能获取任务内容并生成有效匿名认证, 提高

了任务结果的质量. 本方案在保护用户身份隐私的同时, 可以检测出工作者重复提交的行为, 同时使用门限秘密分

享技术构建了追踪组以追踪恶意工作者, 并允许追踪组成员动态加入和退出. 本方案在无需仲裁中心的情况下实

现了请求者和工作者之间的公平交换, 经过实验测试, 本方案在时间和存储开销上符合实际应用需求.
本文的主要贡献如下.
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(1) 基于 ZebraLancer[21]提出了一种去中心化可问责属性认证方案, 在其匿名性和可链接性的基础上实现了去

中心化属性认证和可追踪性.
(2) 通过使用门限秘密分享技术, 使得属性权威和追踪组均可以由多个用户构成, 增加了方案的容错性, 同时

允许追踪组成员动态加入和退出.
(3) 将本文提出的去中心化可问责属性认证方案与区块链相结合, 设计了一种新型众包方案, 请求者能对工作

者进行筛选, 在保护工作者身份隐私的同时可以防止工作者重复提交的行为, 并能够对恶意工作者进行追踪.
(4) 本文的众包方案在无需仲裁中心的情况下就能实现请求者和工作者之间的公平交换.
本文第 1节介绍本文所需的基础知识. 第 2节介绍本文提出的去中心化属性匿名认证方案. 第 3节详细介绍

本文基于第 2 节中提出的匿名认证与区块链结合设计的众包方案. 第 4 节对本文的方案进行分析, 包括正确性、

安全性与公平性分析. 第 5节通过实验与分析比较了本文方案与现有方案, 同时通过实验仿真验证了方案在时间

和存储开销上符合实际应用需求. 最后总结全文. 

1   基础知识
 

1.1   双线性映射

G1,GT p p e : G1×G1→ GT e设   为   阶循环群,    为素数. 若存在映射   满足如下性质, 则称   为双线性对.

∀g,h ∈ G1,∀a,b ∈ Zp, e(ga,hb) = e(g,h)ab(1) 双线性: 对   都有   .

g ∈ G1 e(g,g) , 1(2) 非退化性: 存在   , 使得   .
∀g,h ∈ G1 e(g,h)(3) 可计算性: 对   , 存在一个有效的算法来计算   . 

1.2   门限秘密分享

门限秘密分享可以增加多方之间的容错, 使得恶意攻击者需要付出更大的代价攻击更多的节点来得到秘密,
同时还增加了诚实节点可能发生宕机的容错性. 1979年, Shamir[24]和 Blakey[25]分别通过拉格朗日插值法和多维空

间点的性质实现了秘密分享协议. Pedersen[26]根据 Shamir 的方案提出了一种无需可信第三方的门限秘密分享算

法, 该算法的流程如下.
Pi, i = 1,2, . . . ,n idi

S i S =
∑n

i=1
S i

首先考虑一个要分享秘密的群组, 参与者为   , 每个参与者拥有唯一的标识   . 假设最终要协

作分享的秘密为 S, 这个秘密由各参与者随机生成的秘密   组成, 即   .

Pi t−1 fi(x) fi(0) = S i F(x) =
∑n

i=1
fi(x) Pi fi(id j)

P j Pi n−1 fi(idi)

F(idi) =
∑n

j=1
f j(idi) F(x) t−1

F(0) = S

接下来, 每个参与者   随机生成一个   阶多项式   , 其中   , 定义   .   计算   ,

并将这个值发送给参与者   . 当参与者   接收到其他   个参与者分享的值时, 可以结合自己生成的   计算

出自己的部分秘密   . 由于   是一个   阶多项式, 因此可以通过拉格朗日插值法最终计算

出   .
本文将门限秘密分享算法与属性密码相结合实现了属性权威组织, 同时还将其应用于构造追踪组来分散信任、

提供容错性, 并进一步实现了成员动态变化的算法. 

1.3   属性密码

Goyal 等人 [27]在 2006 年提出了基于属性的加密算法, 其中在基于密文策略的加密算法 (ciphertext-policy
attribute-based encryption, CPABE)中密钥和属性集绑定, 密文和访问控制策略绑定. 因为基础的 CPABE存在中心

化解密和分发密钥的局限性, 去中心属性密码被提出 [28,29], 任何用户都可以声明属性成为授权机构, 适用于分布式

体系. Rouselakis等人提出的去中心属性密码 [28]的基本构造和过程如下.
GlobalSetup(λ)→GP λ GP(1)    : 传入安全参数   计算输出全局参数   .
AuthSetup(GP,aid)→ PK,SK GP aid SK = {OSK = α,ASK = y}

PK = {OPK = e(g,g)α,APK = gy}
(2)    : 以   和权威机构的标识符   为输入生成公私钥对      ,

 .

KeyGen(GID,aid, x,SK,GP)→ Kx,GID,K′x,GID GID(3)    : 属性密钥生成算法通过请求者的身份标识符   、全局参数
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GP aid x SK Kx,GID, K′x,GID 、属于权威机构   的属性   和该权威机构的私钥   , 为该属性、身份对生成属性密钥   .

Encrypt(M, (A,ρ), {PK},GP)→CT M

CT

(4)    : 加密算法通过消息   、访问结构、相关属性权威的公钥集和全局参

数, 计算输出密文   .

Decrypt(CT, {Kx,GID,K′x,GID},GP)→ M GID(5)    : 解密算法输入密文、用户   的属性密钥集合和全局参数. 当用户

所拥有的属性集合满足对应于密文的访问结构时, 输出消息 M, 否则解密失败. 

1.4   零知识证明

零知识证明是指证明者在不泄露论据的情况下, 向验证者证明论题为正确的. 一个零知识证明系统具备完备

性 (completeness)、可靠性 (soundness)和零知识性 (zero-knowledge). 其中可靠性是指如果论题是假的, 任何证明

者都不能说服验证者相信它是真的, 有时我们需要更强的可靠性, 即知识证明 (proof of knowledge). 知识证明是指

对于任何证明者, 都存在一个与证明者交互的提取算法, 该算法可以输出论据.
L = {x|w s.t. C(x,w) = 1} (S ,P,V)对于 NP完全语言   , 零知识证明算法可以用   表示.

S (C)→ crs(1)    : 初始化算法为证明者和验证者输出公共参数.
P(crs, x,w)→ π w π x ∈ L(2)    : 证明算法可以使用论据   生成证明   , 证明   .
V(crs, x,π)→ 1/0(3)    : 验证算法可以验证证明的正确性.

零知识证明系统分为交互式和非交互式两种类型, 而 zk-SNARKs[30]是非交互式零知识证明的一种优化形式,
它减小了证明大小和验证时间, 显著降低了计算和通信成本. 

1.5   ZebraLancer[21]的公共前缀可链接匿名认证方案

本文所提出的去中心化可问责属性认证方案基于 ZebraLancer[21]中的公共前缀可链接匿名认证方案实现, 该
方案的基本流程如下.

Setup(λ) ZK PP (msk,mpk)(1)    . 生成   的公共参数   , 同时为数字签名算法生成公私钥对   .
CertGen(msk, pki) pki pki σi certi = σi(2)    . 对   执行签名算法,    是用户的公钥, 生成的签名为   , 输出证书   .
Auth(p ∥ m, ski, pki,certi,PP) p p ∥ m t1 = H(p, ski), t2 = H(p ∥ m, ski), H

LT = {t1, t2, x⃗ = (p ∥ m,mpk) : ∃w⃗ = (ski, pki,certi) s.t. CertVerify(certi, pki,mpk) =

1∧ pair(pki, ski)∧ t1 = H(p, ski)∧ t2 = H(p ∥ m, ski)} CertVerify

pair η π = (t1, t2,η)

(3)    . 输入前缀为   的消息   , 计算      是安全的

哈希函数, 对如下语言执行 ZK.Prove:     

 , 其中   算法是签名验证算法, 用来验证证书的有效性,
而   则验证公私钥对. 得到证明   后, 算法输出   .

Verify(p ∥ m,π,mpk,PP).(4)    验证算法执行 ZK.Verify 通过则输出 1, 否则为 0.
Link(m1,π1,m2,π2) π1 = (t1

1, t
1
2,η1) π2 = (t2

1, t
2
2,η2) t1

1 = t2
1(5)    . 对   ,    算法验证是否有   , 如相等则输出 1, 否则为 0. 

2   去中心化可问责属性认证方案

本文提出了一种去中心化可问责属性认证方案, 该方案基于 ZebraLancer[21]提出的公共前缀可链接匿名认证

方案实现, 在其基础上实现了属性认证和可追踪性, 并通过门限秘密分享实现了权威机构组织和追踪组. 本方案使

用了 RW[28]去中心属性密码, 主要由以下几个算法组成.
GlobalSetup(λ)→GP. λ GP(1)       为安全参数, 初始化算法生成全局参数   .
UserSetup(GP)→GID,S u S u GID(2)    . 生成用户的私钥   和全局唯一   .
AASetup(n, t,aid,GP)→ PK, {SK i}. aid n t(3)    属性权威机构   的初始化, 由   个用户组成, 门限值为   , 生成属性权威

的公钥和部分私钥.
TracerSetup(n, t,GP)→ TPK, {TSK i} . n t(4)    追踪组初始化, 由   个用户组成, 门限值为   , 生成追踪组的公钥和部

分私钥.

KeyGen(aid, x,GID, {SK i},GP)→ Kx,GID,K′x,GID. t aid SK i GID x

Kx,GID,K′x,GID

(5)    通过   个属性权威   的部分私钥   , 生成用户   属性 

的属性密钥   .

Auth(M, {Kx,GID,K′x,GID},S u,GID, (A,ρ), {PK j}|Ω|j=1,TPK,GP)→ η. GID (A,ρ)(6)     输入用户    满足访问策略    的属性密
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S u PK j TPK GP M η钥及其秘密值   , 结合策略相关的属性权威公钥   , 追踪组公钥   和   , 为   生成匿名认证   .

Verify(M,η, (A,ρ), {PK j}|Ω|j=1,TPK,GP)→ 1/0.(7)    验证匿名认证, 验证通过输出 1否则为 0.

Link(M,M′,η,η′)→ 1/0.(8)    对两个匿名认证进行链接, 如结果为 1则代表同一个用户对前缀相同的两个消息

生成了认证, 否则为 0.
Trace(η, {TSK i})→GID. t(9)    通过   个追踪组的部分私钥可以由认证获得生成该认证用户的身份. 

3   基于区块链和去中心化可问责属性认证的众包方案

S 2 S 1 Tag =

H(S 1)⊕H(S 2) m = H(S 1) Tag

S 1 S 1

H(S 1) m

S 2 Tag

S 2 S 1

本文将所提出的去中心化可问责属性认证方案与区块链技术结合, 设计了众包场景下请求者和工作者交互的

流程, 实现了一种新型众包系统. 本文提出的基于区块链和去中心化可问责属性认证的众包方案包含 4类角色, 分
别是属性权威、请求者、工作者和追踪者, 所有角色均加入区块链, 成为系统的用户. 其中属性权威是分布式的且

每个权威可以由多个用户组成, 任意属性权威可以声明自己的属性, 并将属性私钥授权给有该属性的用户. 请求者

制定访问策略并将加密后的任务通过平台发布, 只有属性满足访问策略的工作者可以执行任务并获得奖励. 追踪

组由多个用户组成, 可以协作获得工作者的身份. 图 1 中的步骤为本方案的整体流程, 以医学图像标注的任务为

例, 首先进行初始化与属性申请, 属性权威是去中心化的, 且属性权威和追踪组都可以由多个成员组成. 请求者发

布一个医学图像标注的任务到基于区块链的众包平台, 请求者可以设置访问策略如要求工作者要有医学相关领域

的属性, 从而提高标注结果的质量. 请求者将任务描述、访问策略、通过属性加密后的标注数据集、提交的截止

时间和奖励信息等发布到众包平台, 同时传入押金. 有医学相关领域属性的工作者才能解密获取任务的完整数据

进行标注并生成有效认证. 当标注完成后, 工作者将用密钥   对标注结果进行加密得到密文   , 并计算 

 , 记   , 然后生成匿名认证, 将   、m、匿名认证和押金一起提交到众包平台. 请求者通过

智能合约验证工作者的匿名认证, 同时检查该认证是否能与之前收到的认证链接, 如果工作者重复提交则能被链

接到. 验证通过后将提交的内容放入工作结果集合中, 否则不放入且不退还押金. 超过提交截止时间后, 将停止接

收工作结果, 通过验证的工作者要在规定时间内通过链下安全通道发送   . 请求者通过智能合约对收到的   计

算   , 并与链上的   进行比较, 一致则确认该工作者的提交, 同时请求者的奖励也会放入合约. 被确认的工作

者要在规定时间内发布   , 合约重新计算   进行验证, 验证不通过的工作者不能得到奖励和押金, 同时会被追

踪组追踪. 最后请求者可以用   解密   得到标注结果, 并分配奖励给工作者.
 
 

6.1 发送 S1

1.2 用户初始化

3 发布任务

5 验证与链接

6.2 确认 H(S1) 

1.2 用户初始化

4 提交 η, m, Tag

6.3 提交 S2

7 奖励

工作者

去中心化属性权威
追踪组

请求者 基于区块链的众包平台

1.1 系统初始化

2 属性申请

8 追
踪1.4 追

踪
组
初
始
化 1.3 属性权威初始化

图 1　众包方案流程
 

具体算法可分为以下几个阶段. 

3.1   初始设置阶段

GlobalSetup(λ)→GP λ p G

H* : {0,1}*→ {0,1}*,H : {0,1}*→ G,H1 : {0,1}*×{0,1}*→ G,H2 : {0,1}*×{0,1}*→ G,F : {0,1}* → G
(1)    . 在系统初始化阶段, 输入安全参数   , 随机选择一个阶为素数   的双线性群   , 生成

元为 g. 哈希函数:        ,
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crs GP = {p,G,g,crs,H*,H,H1,H2,F}同时执行 zk-SNARKs的初始化算法生成参数   . 将公共参数   公开上链.

UserSetup(GP)→GID,S u. S u
R←{0,1}* GID = H*(S u)

GID

(2)    用户注册时, 选择秘密值   , 计算用户的唯一标识   , 由智

能合约保证   在区块链上全局唯一.

AASetup(n, t,aid,GP)→ PK, {SK i}. aid n

Memberi αi
R←Zp,yi

R←Zp fi
R←Zp[x], fi

′ R←Zp[x] deg( fi) = t−1,deg( fi
′) = t−1 fi(0) = αi, fi

′(0) = yi

SK = {OSK =
∑n

i=1
αi,ASK =

∑n

i=1
yi} n sharei j = { fi(GID j), fi

′(GID j)}

Member j, j ∈ [1,n], j , i shareii n−1

n Memberi n share ji, j ∈ [1,n]

OSK i =
∑n

j=1
f j(GIDi),ASK i =

∑n

j=1
f j
′(GIDi) OPKi = e(g,g)OSKi ,APKi = gASKi

t PK = {OPK,APK}

(3)    属性授权机构   由   个成员组成, 门限值为 t. 首先, 机构的每个成员

 选择   和   满足   且   . 则机构

的私钥为   . 接着针对全部   个成员生成秘密   , 并

将其通过可信信道秘密分享给   , 自己保留   . 所有成员都给其他   个成员发送了对

应的秘密, 也拥有了   个不同成员生成的秘密.   接收到   个不同成员生成的秘密   , 可以计

算得到部分机构私钥   和部分机构公钥   .

智能合约选取   个部分机构公钥生成属性机构公钥   并公开上链. 

OPK =
∏t

i=1
OPKi

∏t
j=1, j,

GID j
GID j−GIDi , APK =

∏t

i=1
APKi

∏t
j=1, j,i

GID j
GID j−GIDi .

TracerSetup(n, t,GP)→ TPK, {TSK i}. Traceri zi
R←Zp θi

R←Zp[x] deg(θi)= t−1

θi(0) = zi θi(GID j) Tracer j j ∈ [1,n], j , i. Traceri TSK i =
∑n

j=1
θ j(GIDi),TPK i = gTSKi

t TPK i TPK

(4)     追踪者协作分享秘密,    选择   ,    , 满足 

且   . 将   发送给   ,       计算部分公私钥为   .

智能合约挑选   个追踪者生成的部分公钥   可以生成追踪组公钥   并公开上链. 

TPK =
∏t

i=1
TPK i

∏t
j=1, j,i

GID j
GID j−GIDi .

 

3.2   属性申请阶段

KeyGen(aid, x,GID, {SK i},GP)→ Kx,GID,K′x,GID. GID x t

i βi
R←Zp x

   用户的身份标识为   , 向属性权威申请属性   ,    个属性权威

的成员协作生成属性密钥, 成员   选择   , 计算用户关于属性   的部分属性密钥:
 

partKxi ,GID = gOSKi H(GID)APKi F(x)βi , partK′xi ,GID = gβi .

t GID智能合约通过   个部分属性私钥计算用户   的属性密钥: 

Kx,GID =
∏t

i=1
partKxi ,GID

∏t
j=1, j,i

GID j
GID j−GIDi , K′ x,GID =

∏t

i=1
partK′ xi ,GID

∏t
j=1, j,i

GID j
GID j−GIDi .

e(g,Kx,GID) = OPK · e(APK,H(GID)) · e(K′x,GID,F(x))用户可以通过   验证属性密钥正确性. 

3.3   任务发布阶段

Encrypt(M, (A,ρ), {PK j}|Ω|j=1,GP)→C. |Ω|
s

R←Zp v
R←Zl

p s v

w
R←Zl

p A Ak rk
R←Zp

M C = {C0, {C1,k,C2,k,C3,k,C4,k ∀k}}

   请求者制定访问策略对任务内容进行加密,    为访问策略中所涉及属性

对应的属性机构公钥的数量. 首先选择一个随机数   和随机向量   , 其中   是向量   的第 1个元素. 再选

择随机向量   , 其中第 1个元素为 0. 最后对于矩阵   中的每一行   , 选择一个随机数   , 则可以使用如

下公式加密任务信息   得到密文   , 其中,  C0 = M · e(g,g)s

C1,k = e(g,g)Ak ·ve(g,g)αρ(k)rk ,C2,k = g−rk ,C3,k = gyρ(k)rk gAk ·w,C4,k = F(δ(k))rk
.

δ A tid   将   的每一行映射为一个属性字符串. 请求者发布任务号   , 访问策略, 任务密文, 奖励信息, 签名和时间

限制, 并把押金传入合约. 

3.4   提交认证阶段

Decrypt(C, {Kx,GID,K′x,GID},GP)→ M ωk ∈ Zp,∀k
∑

k
ωkAk = (1,0, . . . ,0)

k

(1)    . 符合策略的工作者首先需要计算   , 使得   .

之后针对每一行   , 计算: 

C1,k · e(Kδ(k),GID,C2,k) · e(H(GID),C3,k) · e(K′δ(k),GID,C4,k) = e(g,g)Ak ·v · e(H(GID),g)Ak ·w.∏
k (e(g,g)Ak ·v · e(H(GID),g)Ak ·w)ωk

= e(g,g)s

M =C0/e(g,g)s

接下来针对每行获得的值进行乘方和累乘, 可以得到:    最终可以求得

明文   .
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Auth(tid ∥ m, {Kx,GID,K′x,GID},S u,GID, (A,ρ), {PK j}|Ω|j=1,TPK,GP)→ η.
S 2 S 1 Tag = H(S 1)⊕H(S 2) m = H(S 1) TPK GID l

R←Zp

Ex1 =GID ·TPK l,Ex2 = gl σ = Enctr(TPK,GID, l,GP) = {Ex1,Ex2} tid t1 = H1(tid,S u), t2 = H2

(tid ∥ m,S u) ZK.Prove(x⃗, w⃗,crs) π

(2)    工作者在完成任务后, 随机选择对称密钥

 对工作结果加密得到密文   , 并计算   , 记   . 然后使用   对   加密, 选择   ,

则   , 记   . 对任务   计算标记 

 . 对如下语言执行   生成证明   : 

L1 = {x⃗ = (tid ∥ m, (A,ρ), {PK j}|Ω|j=1, t1, t2,σ,TPK,GP) : ∃w⃗ = (GID, {Kx,GID,K′ x,GID},ω,S u, l) s.t. ωA = (1,0, . . . ,0) (1)
 

∧|Ω|i=1(ωi = 0∨ e(g,Kδ(i),GID) = OPKρ(i) · e(APKρ(i),H(GID)) · e(K′δ(i),GID,F(δ(i)))) (2)
 

∧ t1 = H1(tid,S u)∧ t2 = H2(tid ∥ m,S u) (3)
 

∧GIDi = H*(S u)∧σ = Enctr(TPK,GID, l,GP) (4)

Tag,m η = (t1, t2,σ,π)工作者将   和匿名认证   一起提交, 同时发送押金. 

3.5   验证认证阶段

Veri f y(tid ∥ m,η, (A,ρ), {PK j}|Ω|j=1,TPK,GP)→ 1/0

ZK.Veri f y(x⃗,π,crs)

(1)     . 请求者收到工作者的提交信息后, 通过智能合约执行

 验证证明, 如验证通过则输出 1, 否则输出 0.
Link(M,M′,η,η′)→ 1/0. M = tid ∥ m,M′ η ,η′ t1 = t′1(2)    对工作者的两个不同信息   和认证   比较是否有   , 如相等

则代表同一个工作者对这个任务提交了两次工作结果, 输出 1, 否则输出 0.
匿名验证不通过和提交两次的用户不会被放入该任务的工作者列表中, 且不会返还押金. 

3.6   任务结果提交阶段

S 1(1) 通过后验证后工作者在规定时间内通过链下安全通道发送加密后的工作结果   .
S 1 H(S 1) m(2) 在到达规定时间后, 请求者对收到的所有   计算   , 并与链上的   进行比较, 一致则确认该工作者的

提交. 请求者将奖励放入合约, 未被确认的工作者的押金被退还.
S 2(3) 被确认的工作者在规定时间内发布   . 

3.7   奖励阶段

Tag = H(S 1)⊕H(S 2)(1) 智能合约验证   , 验证不通过的工作者不能得到奖励和押金, 同时通知追踪者追踪.
S 2 S 1(2) 请求者用   解密   得到工作结果, 可以在规定时间内提交奖励分配的零知识证明, 对应的语言下: 

L2 = {x⃗ = ({S 2, j}, {R j}, {m j}) :
 

∃w⃗ = ({S 1, j}, {Ans j}) s.t.∧n
j=1 Ans j = Dec(S 1, j,S 2, j)∧n

j=1 H(S 1, j) = m j∧n
j=1 R j = R(Ans j; Ans1, . . . ,Ansn, τ)},

n R Ans j

R j

其中,    为参与任务的工作者数量,    为请求者在发布任务时制定的奖励规则,    为工作结果的明文. 智能合约

验证通过后会发送给工作者奖励   , 从而避免工作者提交无效结果骗取奖励的情况. 如请求者未提交则合约将平

均分配奖励, 并返还工作者和请求者的押金. 

3.8   追踪阶段

Trace(η, {TSK i})→GID

t η σ, Traceri Ex2
TSKi t

   . 当工作者不能通过验证时, 将得不到奖励和押金, 同时会使用追踪机制. 追踪者生成

追踪线索, 至少   个追踪者协作可以获得工作者身份. 通过认证   中的   计算   . 当系统收集到   份时,
可以解密出: 

GID = Ex1

/∏t

i=1
(Ex2

TSKi )
∏t

j=1, j,i
GID j

GID j−GIDi .
 

3.9   追踪者动态变化

(1) 追踪者加入

Tracerr n+1 n Traceri hi
R←Zp[x], deg(hi) = t−1 hi(GIDr) = 0.

n hi(GID j) Tracer j, j ∈ [1,n], j , i. Tracer j TSK′j =

TSK j+
∑n

j=1
hi(GID j) Tracerr, Tracerr t TSK′j TSKr =

∑t

j=1
TSK′j

∏t

k=1,k, j

GIDr −GIDk

GID j−GIDk
,

假设   加入, 追踪者变为   个, 原来的   个成员   选择   满足   且 

接着针对原来的   个成员生成   , 并将其通过可信信道秘密分享给      计算 

 并发给        收到至少    个    后, 计算  
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TPKr = gTSKr Tracerr 作为   的部分公私钥.
(2) 追踪者退出

Tracern n−1 n−1 Traceri qi
R←Zp[x] deg(qi) = t−1 qi(0) = 0.

n−1 qi(GID j) Tracer j, j ∈ [1,n−1], j , i. Tracer j

TSK′j = TSK j+
∑n−1

j=1
qi(GID j),TPK′j = gTSK′j

假设   退出, 追踪者变为   个, 剩下的   个成员   选择   , 满足   且 

接着针对剩下   个成员生成   , 并将其通过可信信道秘密分享给      计算

 作为新的部分公私钥.
 

4   方案分析

根据上述关于本方案的具体构造, 下面给出关于本方案的正确性及安全性分析. 

4.1   正确性分析

OPK

1) 组织公钥与属性密钥生成正确性: 本方案的属性加解密算法基于 RW属性密码 [28]实现, 因此加解密算法正

确性由 RW算法保证. 同时本方案引入了门限秘密分享来构造属性权威组织和追踪组. 属性权威组织的   生成

过程如下: 

OPK = e(g,g)OSK = e(g,g)

∑n

i=1
αi
= e(g,g)

∑n

i=1
fi (0)

= e(g,g)

∑t

i=1

(
OSK i

∏t

j=1, j,i

GID j

GID j−GIDi

)

=
∏t

i=1
OPKi

∏t

j=1, j,i

GID j

GID j−GIDi .

APK TPK授权组织公钥   和追踪组公钥   的生成算法同理. 属性私钥的生成过程如下:  
Kx,GID = gOSK H(GID)APK F(x)β = g

∑n
i=1 αi H(GID)

∑n
i=1 yi F(x)β =

g
∑t

i=1 (OSKi
∏t

j=1, j,i
GID j

GID j−GIDi
)H(GID)

∑t
i=1 (ASKi

∏t
j=1, j,i

GID j
GID j−GIDi

)F(x)
∑t

i=1 (βi
∏t

j=1, j,i
GID j

GID j−GIDi
)
=

∏t

i=1
partKxi ,GID

∏t
j=1, j,i

GID j
GID j−GIDi

K′x,GID = gβ = g
∑t

i=1 (βi
∏t

j=1, j,i
GID j

GID j−GIDi
)
=

∏t

i=1
partK′ xi ,GID

∏t
j=1, j,i

GID j
GID j−GIDi .

π ZK.Prove(x⃗, w⃗,crs) L1

t1, t2

GID t1, t2,σ

2) 验证正确性: 证明   通过   生成, 在语言   中, 公式 (1)、公式 (2)证明了工作者拥有正确

的满足访问策略的属性密钥, 公式 (3)证明   正确计算, 公式 (4)证明了工作者用追踪公钥正确加密了自己的身

份标识   , 由 ZK 的知识证明性确保工作者拥有满足策略的属性, 且正确计算了   .
tid M,M′ η,η′

t1 = H1(tid,S u) = t′1 Link(M,M′,η,η′)→ 1

3) 链接正确性: 当同一个用户对同一个   提交了两次不同的信息   时, 如提交的认证   能通过验证,
则有   , 因此   .

GID η = (t1, t2,σ,π) σ TPK GID

Trace(η, {TSK i})→GID GID

4) 追踪正确性: 用户   的认证为   , 其中   为用   加密   得到的, 由 ElGamal 算法 [31]的

正确性确保   . 由于引入了门限秘密分享, 追踪时计算   的过程为: 

GID = Ex1/Ex2
TSK = Ex1/Ex2

∑n
i=1 zi = Ex1/

∏t

i=1
(Ex2

TSKi )
∏t

j=1, j,i
GID j

GID j−GIDi .

5) 追踪者加入和退出正确性:

Tracerr n+1 n Traceri hi hi(GIDr) = 0.

TSK′j = TSK j+
∑n

j=1
hi(GID j) TSKr =

∑t

j=1
TSK′j

∏t

k=1,k, j

GIDr −GIDk

GID j−GIDk
=

∑n

i=1
θi(GIDr)+

∑n

i=1
hi(GIDr) =∑n

i=1
θi(GIDr). TSKr

∑n

j=1
θ j(x) GIDr

追踪者加入正确性:   加入, 追踪者变为   个, 原来的   个成员   选择的   满足   则由

于     ,  计算  

 则   为函数   在   处的值, 且再有新追踪者加入仍能执行该加入算法为新成员生成

追踪公私钥, 因此追踪者加入算法是正确的.

Tracern

∑n

i=1
θi(x)

∑n

i=1
(θi(x)+qi(x)). Tracern

TSKn =
∑n

i=1
θi(GIDn) Tracern

qi(0) = 0, TSK TPK

追踪者退出正确性: 假设   退出时, 原先的函数为   , 现更新为      的部

分私钥    不再是该函数上的点, 无法执行插值算法, 因此    的部分私钥失效. 而由于

 则   不变, 原先用   加密生成的认证仍能被追踪, 因此追踪者退出算法是正确的. 

4.2   安全性分析

本方案的安全模型满足匿名性、属性隐私性、不可伪造性、可链接性和可追踪性. 在给出安全性的形式化定
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义之前, 给出一个预言机服务.
C A,C (t,n)

GP,PK,TPK C A
假设有挑战者   与敌手   初始化系统, 设定权威机构和追踪组的门限值为   , 按第 3.1 节所述步骤将

 等信息公开.    向   提供以下服务.
GID A i, C GIDi(1) 用户的   询问:    询问用户   返回对应用户的   .

A C PK,SK(2) 属性权威公私钥询问:    询问任一属性权威的公私钥,    返回   .
A < x,GID >, C GID x

Kx,GID, K′x,GID

(3) 属性密钥询问 :      提交    执行属性密钥生成算法返回用户    关于属性    的属性密钥

 .

A <GID, tid,m, {Kx,GID,K′x,GID}, (A,ρ) >, C η= (t1, t2,σ,π)(4) 认证询问:    提交   执行匿名认证生成算法返回对应的认证   .

A < tid,m,η, (A,ρ) >, C(5) 认证验证询问:    提交   执行验证算法返回验证结果.
A < M,M′,η,η′ >, C(6) 链接询问:    提交   执行链接算法返回结果.
A η, C GID(7) 追踪询问:    提交   执行追踪算法返回   .

A GID, C S u(8) 用户秘密值询问:    提交   返回对应的   . 

4.2.1    匿名性

A t−1

请求者和工作者在发布和执行任务时可以使用新的地址, 防止地址被链接. 匿名性要求工作者的回应过程及

数据不泄露其身份信息, 在本方案中只有匿名认证部分与工作者的身份信息相关. 假设敌手   可以控制   个追

踪者, 匿名性的形式化定义如下.
C GID0 GID1 A GID,Mi = {tidi,mi} Ai

C η A A C p(λ) t−1

A (M*,A*) < {(Mi,Ai)} M* {Mi} tid C b ∈ {0,1} GIDi ηb

A, A b′ ∈ { 0,1} A b = b′

游戏 1.0: 挑战者   构造身份为   和   的用户. 敌手   选取   和访问控制策略   提交

给   , 询问认证   . 同时   可以询问属性权威公私钥,    可以询问   不多于   次且可以与控制的   个追踪者

交互.   选择   且   和   的   不能相同,    选一个随机   , 使用   生成认证   返回

给   输出   .   赢得游戏如果   .

|Pr[Awins]−1/2| ⩽ negl(λ) negl λ方案满足匿名性如果对所有 PPT敌手,    , 其中   为可忽略函数,    为安全参数.

H1,H2定理 1. 当 ZK 满足零知识性, 哈希函数   是随机预言机且 ElGamal算法和 Pedersen门限秘密分享算法满

足安全性时, 方案满足匿名性.
C ηb = (t1, t2,σ,π) π

w⃗ π π* π

π* A
gz(z

R←G) σ Ex1 A t−1 A
σ Ex1 G

gz σ σ* A C
A ηb = (t1, t2,σ

*,π*) t1, t2 b H1,H2 A
b′ b′ = b A A

1/2+negl(λ)

证明:    回应的认证为   , 考虑游戏 1.1, 游戏 1.1 与游戏 1.0 的区别在于认证中   被一模拟器所

模拟. ZK 的零知识性保证该模拟器可在无   的情况下模拟   使得模拟器的输出   和   不可区分. 因此, 游戏 1.1
将证明换成   后,    在游戏中的胜率不会发生不可忽略的变化. 现考虑游戏 1.2, 游戏 1.2与游戏 1.1的区别在于

以    替代   中的   .   至多控制   个追踪者, 因此由 Pedersen门限秘密分享算法的安全性,    无法解

密   , 由于 ElGamal算法在 DDH假设下满足选择明文攻击下的不可区分性 (IND-CPA),    在   中均匀分布, 与
 不可区分. 因此, 游戏 1.2将   换成   后, 与游戏 1.1相比   的胜率不会发生不可忽略的变化. 游戏 1.2中,    给

 的回应   , 因此除   外的所有信息都与   无关. 由于   是随机预言机, 因此   在游戏 1.2

中没有优于猜测的算法来选择   使得   . 又因为游戏 1.2 和游戏 1.0 中   的胜率的差异可被忽略, 所以   在

游戏 1.0中的胜率为   , 因此方案满足匿名性. 

4.2.2    属性隐私性

属性隐私性要求无法通过匿名认证得知用户的属性, 从而避免攻击者利用属性集定位到具体的用户来分析该

用户的行为. 属性隐私性形式化定义如下.
A GIDi,Mi Ai Ωi, C, ηi,

p(λ) A (GID*,M*,A*) < {(GIDi,Mi,Ai)} A* Ω0, Ω1 C. C
b ∈ {0,1} Ωi η* A, A b′ ∈ {0,1} A b = b′

游戏 2.0: 敌手   选取   , 访问控制策略   和满足策略的属性集合    提交给    询问认证    可以询

问不多于    次.     选择    和两个满足    的属性集    发给         选一个随机

 , 使用   的属性私钥生成认证   返回给   输出   .   赢得游戏如果   .

A, |Pr[Awins]−1/2| ⩽ negl(λ) negl λ方案满足属性隐私如果对所有 PPT 敌手    , 其中    为可忽略函数,     为安全

参数.
定理 2. 当 ZK 满足零知识性时, 方案满足属性隐私性.
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C ηb = (t1, t2,σ,π) π

w⃗ π π* π

π* A C A ηb = (t1, t2,σ,π
*)

A b′ b′ = b A
A 1/2+negl(λ)

证明:    回应的认证为   , 考虑游戏 2.1, 游戏 2.1 与游戏 2.0 的区别在于认证中   被一模拟器所

模拟. ZK 的零知识性保证该模拟器可在无   的情况下模拟   , 使得模拟器的输出   和   不可区分. 因此, 游戏 2.0
将证明换成   后,    在游戏中的胜率不会发生不可忽略的变化. 游戏 2.1中,    给   的认证为   . 因

此,    在游戏 2.1中没有优于猜测的算法来选择   使得   . 又因为游戏 2.1和游戏 2.0中   的胜率的差异可被

忽略, 所以   在游戏 2.0中的胜率为   , 方案满足属性隐私性. 

4.2.3    不可伪造性

不可伪造性要求没有符合策略的属性私钥的攻击者不能生成有效认证. 不可伪造性形式化定义如下.
A GID* Ω* C A GIDi, Mi Ωi

Ai C ηi A C p(λ) A GID* M* A*

η* A A{Kx,GID* ,K′x,GID* } , 1∧ (GID*,M*,A*) < {(GIDi,Mi,Ai)}∧Verify(M*,η*, (A*,ρ),GP)→ 1

游戏 3: 敌手   选取   和属性集   , 询问   用户秘密值和属性密钥.   选取   , 属性集合   和访问

控制策略   给   , 询问认证   .   可以询问   不多于   次.    选择   , 消息   , 访问控制策略   生成认证

 .   赢得游戏如果:    .

A |Pr[Awins]| ⩽ negl(λ) negl λ方案满足不可伪造性如果对所有 PPT敌手   ,    , 其中   为可忽略函数,    为安全参数.
定理 3. 当 RW属性加密 [28]算法满足安全性且 ZK 满足零知识性和知识证明性时, 方案满足不可伪造性.

A* A*

A{Kx,GID* ,K′x,GID* } , 1 A* A*

A* GIDi w⃗

A*

证明: 假设存在一个敌手   能以不可忽略的概率赢得游戏, 代表   可以以不可忽略的概率达成至少以下一

个条件: (a) 在   的情况下,    构造出了合法的属性密钥, 从而生成合法认证; (b)    使用不合

法的属性密钥生成合法认证. 由 RW属性加密算法的安全性确保条件 (a)达成的概率可忽略. 同时, 因为 ZK 满足

零知识性,    无法得到   属性密钥的信息. 且 ZK 满足知识证明, 因此可以从合法认证中提取出   , 得到合法

的属性密钥, 所以条件 (b)达成的概率可忽略. 因此不存在这样的敌手   , 方案满足不可伪造性. 

4.2.4    可链接性

tid可链接性要求任何有效的敌手都不能对   相同的两个消息生成认证而不被链接. 可链接性形式化定义如下.
A GID* Ω* C A GIDi, Mi Ωi

Ai C ηi.A C p(λ) A tid M1, M2 A*

η*1 η*2 A Verify(M*
i ,η

*
i , (A

*,ρ),GP)→ 1 for i = 1,2∧Link(M*
1 ,M

*
2 ,η

*
1,η

*
2)→ 0

游戏 4: 敌手   选取   和属性集   , 询问   用户秘密值和属性密钥.   选取   , 属性集合   和访问

控制策略   给   , 询问认证   可以询问   不多于   次.   对两个有相同   的信息   , 选择   生成认证

 和   .    赢得游戏如果:   .

A, |Pr[Awins]| ⩽ negl(λ) negl λ方案满足可链接性如果对所有 PPT敌手   , 其中   为可忽略函数,    为安全参数.

H1,H2定理 4. 当 ZK 满足零知识性和知识证明性, 且   是随机预言机时, 方案满足可链接性.
A* A* GID* tid

M*
1 ,M

*
2 η*1 η*2 H1,H2 A* GIDi

η*1 η*2 A* GID*

t*11 = H1(tid,S *
u) = t*12 A*

证明: 假设存在敌手   能以不可忽略的概率攻破方案的可链接性.    控制   对两个有相同   的信息

 生成认证   和   . 因为 ZK 满足零知识性且   是随机预言机, 在   询问认证时, 无法得到   用户

秘密值和属性密钥的信息. 同时由于 ZK 满足知识证明性, 因此当   和   通过验证时,    必须使用   的用户

秘密值和属性密钥来生成认证, 所以   , 则两个认证可以被链接, 与存在敌手   能以不可忽略

的概率攻破方案的可链接性矛盾, 假设不成立. 

4.2.5    可追踪性

t可追踪性要求任何有效的敌手在控制少于   个追踪者的情况下不能避免被追踪者追踪. 可追踪性形式化定义

如下.
A GID* Ω* C A GIDi,Mi Ωi

Ai C ηi.A C p(λ) A M* A* η* A
Verify(M*,η*, (A*,ρ),GP)→ 1∧Trace(η*, {TSK i})→⊥ GID j,GID j ,GIDi

游戏 5: 敌手   选取   和属性集   , 询问   用户秘密值和属性密钥.    选取   , 属性集合   和访问

控制策略   给   , 询问认证   可以询问   不多于   次.    选择消息   , 访问控制策略   生成认证   .    赢

得游戏如果:    或   .

A, |Pr[Awins]| ⩽ negl(λ) negl λ方案满足可追踪性如果对所有 PPT敌手   , 其中   为可忽略函数,    为安全参数.

H1,H2定理 5. 当 ZK 满足零知识性和知识证明性, 且   是随机预言机时, 方案满足可追踪性.
A* A* GID* M* η*

H1,H2 A* GIDi

η* A* TPK GID* Trace(η*, {TSK i}) GID*

证明: 假设存在一个敌手   能以不可忽略的概率攻破方案的可追踪性.    控制   对消息   生成认证   .

因为 ZK 满足零知识性且   是随机预言机, 在   询问认证时, 无法得到   用户秘密值和属性密钥的信息.
由于 ZK 的知识证明性,    通过验证时,    必须使用   正确加密   , 因此执行   可得到   ,

假设不成立.
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H(S 1) S 2 S 1 S 2

H(S 1) S 1

此外, 本方案还满足任务机密性和数据机密性. 任务通过 RW属性加密, 只有工作者的属性密钥与访问控制策

略相匹配才能解密. 同时工作者通过对称加密将工作结果加密后通过链下安全通道发送给请求者, 在请求者公开

确认   后, 工作者发布密钥   , 此时只有请求者拥有密文   , 能解密得到工作结果, 链上其他用户只有   和

 , 无法得到   . 

4.3   公平性分析

本方案参考文献 [23]设计了请求者和工作者之间传输数据和分发奖励的协议来实现公平性.

S 2

S 1 S 1

S 2

匿名认证的验证和   一致性的检验均由智能合约执行, 因此请求者无法作恶, 下面分析请求者可能作恶的几

种情况: (a) 在收到   后终止交易; (b) 在奖励阶段作弊. 对于情况 (a), 因为   是加密后结果, 请求者不能在没有得

到   的情况下获得真实数据, 而工作者的押金会被退还; 对于情况 (b), 请求者如需按规则分配奖励, 需要提供零

知识证明, 由 ZK 的可靠性来避免请求者作弊的情况.

S 2

S 2 Tag

分析工作者恶意的几种情况: (a) 对同一个任务发送多次工作结果; (b) 提交伪造的认证; (c) 提交伪造的   . 对
于情况 (a), 由于方案满足可链接性, 提交多次会被链接, 且押金不返还; 对于情况 (b), 由于方案满足不可伪造性,
无法通过验证且押金不返还; 对于情况 (c), 智能合约通过验证   的计算结果是否为   可以检测出这种伪造行

为, 并使用追踪机制获取工作者的真实身份, 同时没收其押金. 

5   实验与分析

本节将本文提出的可问责匿名属性认证方案与其他匿名认证方案进行对比分析, 同时将本文的众包方案与其

他基于区块链的众包方案进行比较, 然后对本文方案进行了仿真实验. 

5.1   功能特性对比

各匿名认证方案的对比如表 1所示. 本文提出的可问责匿名属性认证方案在实现匿名性的同时提供了细粒度

访问控制, 即只有当用户的属性满足指定的访问策略时, 用户才能生成认证, 同时如果用户针对同一任务认证了两

个不同的消息, 则对应的两个认证将被链接. 此外还提供了门限可追踪, 当用户有恶意行为时, 追踪组成员通过协

作可以获取用户的身份. 通过使用 RW去中心化属性密码和智能合约, 本方案还实现了去中心化.
 
 

表 1　匿名认证方案比较
 

协议 属性密码 可链接性 可追踪性 门限可追踪性 去中心化

Guo等人[14] × × √ √ ×
Zheng等人[15,32] × √ √ × ×
Okamoto等人[33] √ × × × √
TCABRS[34] √ × √ × ×
Ding等人[13] √ × √ √ ×

El Kaafarani 等人[35,36] √ √ × × ×
Hong等人[37] √ √ √ × ×
本文方案 √ √ √ √ √

 

表 2中比较本文提出的众包方案与一些现有的基于区块链的众包方案. 从对比中可以看出, 现有的基于区块

链的众包系统解决了传统众包平台集中化的问题, 但仍存在一些问题, 如没有对工作者进行筛选, 没有提供工作者

匿名机制, 或提供了匿名性但没有实现问责机制. 本文的众包方案允许请求者制定访问控制策略来筛选工作者, 从
而在一定程度上提高了工作结果的质量. 同时本方案提供隐私保护, 除了任务内容受到保护外, 工作者的身份隐私

也收到保护. 此外还实现了可链接和门限可追踪性, 确保在匿名的情况下, 相同工作者只能对同一任务提交一次,
且可以获取恶意用户的身份, 实现问责. 与 ZebraLancer方案 [21]相比, 本方案不需要可信的注册中心, 去中心化程

度更高, 同时提供了任务保护、工作者选择和可追踪的能力.
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表 2　基于区块链的众包方案比较
 

方案 任务保护 工作者筛选 匿名性 可链接性 可追踪性

ZebraLancer[21] × × √ √ ×
Ghaffaripour等人[38] × × × × ×

CrowdBC[39] × √ × × ×
Feng等人[40] × √ √ × ×
Tan等人[4] √ √ × × ×
SecBCS[20] √ √ √ × √
本文方案 √ √ √ √ √

  

5.2   实验仿真

|C|
|S | t n E G

P N ET GT H

t = 2,n = 3, |C| = 1, |S | = 1 ZK.Setup

本节通过在 macOS Monterey 12.5, CPU为 Apple M1 Pro的 PC机上对本方案进行仿真实验, 使用 gnark 0.7.1[41]

来实现 zk-SNARKs, 运行在 Hyperledger Fabric网络环境下. 表 3列出了本方案各阶段理论上的计算开销与实际开

销. 为了便于分析, 忽略序列化反序列化、智能合约调用和网络传输等方面的影响, 令   表示任务加密涉及的属

性个数,    表示任务解密时实际用到的属性个数,    和   为门限秘密分享算法的阈值和总数,    表示群   上指数运

算耗时,    表示双线性配对运算耗时,    表示整数域上的指数运算,    表示群   上的指数运算,    表示哈希运算

耗时. 实验模拟了   时的场景. 由于系统初始化时要使用   算法, 因此耗时较长, 但
由于只需要在初始化时执行一次, 因此是可以接受的. 此外, 生成匿名认证的过程也耗时较长, 但可以由工作者链

下执行. 其他步骤的时间开销均为毫秒级, 可以满足实际应用场景的需求.
 
 

表 3　方案的时间开销
 

算法 理论时间开销 实际时间开销 (ms)
GlobalSetup P+ZK.Setup 435 687.188
UserSetup H 0.782

AASetup 成员 : 2n(t−2)N +E+ET 智能合约 : t(E+ET ) 成员: 1.725, 智能合约: 1.466

TracerSetup 追踪者 : n(t−2)N +E智能合约 : tE 追踪者: 0.106, 智能合约: 0.205

KeyGen 成员 : 4E+H申请用户 : 2tE 成员: 0.262, 申请用户: 0.834
Encrypt ET + |C|(2ET +4E) 4.196
Decrypt |S |(3P+ET )+H 1.991

Auth 2E+2H+ZK.Prove 14 115.249
Verify ZK.Verify 1.947

Trace 追踪者 : E智能合约 : tE 追踪者: 0.080, 智能合约: 0.138
 

n = 30 t

PK, TPK t

图 2显示了在属性权威机构和追踪机构的初始化阶段, 当   , 门限值   从 10逐渐增加到 20时合约计算时

间的仿真结果和其拟合曲线. 合约计算   的时间和   成正比, 与理论结果相符.
图 3显示了不同属性数量下, 分别使用全与和全或策略时加解密的运行时间, 可以看到加密的时间开销与访

问控制策略中的属性个数呈线性关系, 且与逻辑控制符比或要复杂. 而解密的时间开销与实际使用的属性个数也

呈线性关系, 符合理论结果. 加解密的运算均在链下执行, 在涉及属性数量为 32 的情况下, 全与加密所用时间为

53.206 ms, 而解密为 39.011 ms, 符合实际的使用要求.

S 2

为提高众包系统的性能, 智能合约的运算开销与链上的存储开销应尽可能小. 本方案在链上不存储工作结果

的密文, 而是存储两个哈希值和密钥   , 节省了存储开销. 匿名认证的生成在链下进行, 而验证则由智能合约执行,
同时链上要存储匿名认证, 因此 zk-SNARKs证明的大小和验证效率对系统的性能影响很大.

O(1)

通过实验将本方案的匿名认证大小、验证认证时间与生成认证时间和 ZebraLancer[21]方案进行了比较, 使用

了 EdDSA数字签名算法 [42]来实现 ZebraLancer方案中的证书. 由于 zk-SNARKs的证明大小为   , 本方案的匿

名认证大小为 687 B, 几乎不受属性数量和策略的影响, 而 ZebraLancer[21]为 559 B. 图 4和图 5显示了 ZebraLancer
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方案与本方案在全与和全或策略下验证认证与生成认证的时间开销, 由于 ZebraLancer方案未实现属性认证, 因此

将其与本方案属性数量为 0的开销放在一起比较. 由于增加了可追踪和去中心化的特性, 本方案的证明大小、验

证和生成认证时间的开销比 ZebraLancer方案略有增加. 在零知识证明中, 双线性对的运算开销很大, 因此使用到

的属性数量越多, 时间开销越大, 可以看到在全或策略中, 属性数目的增加对时间开销影响不大, 而全与策略的时

间开销则随着属性数量的增加而增长.

本方案的证明大小几乎不受属性数量和访问策略复杂性的影响, 验证和生成认证的时间受到影响但需要在链

上执行的验证算法时间开销较小, 在涉及 5个属性的全与策略下开销为 7.57 ms, 而生成认证过程虽然开销较大但

由工作者链下执行, 因此符合实际使用需求. 

6   总　结

本文提出了一种去中心化可问责属性认证方案, 并将其与区块链技术相结合设计了一个新型众包平台. 与传

统众包方案相比, 本方案提供了一个去中心化的众包系统, 在保护用户隐私的同时实现了可链接性和可追踪性来

处理工作者的恶意行为, 并通过门限秘密分享实现了权威组织和追踪者组织来分散风险、增加去中心化程度. 此
外, 本方案对工作者进行了筛选以提高工作质量, 实现了请求者和工作者之间的公平交易. 当然, 本方案在计算和

存储开销上都还有进一步优化的空间, 未来将进一步优化本方案的效率. 此外, 未来将研究增加声誉系统, 如设置

信用评分等来扩展本系统的功能, 实现更好的激励机制.
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