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摘　要: 多路径传输技术是指通过设备上的多个网络接口, 在通信双方建立多条传输路径, 实现带宽聚合、负载均

衡、路径冗余, 增加传输的吞吐量, 提高可靠性. 多路径传输技术凭借其上述优势, 已被广泛应用于服务器、终端

和数据中心等场景, 是网络体系结构和传输技术研究的重要组成, 具有重要研究价值和意义. 为此, 从概念、核心

机制等方面, 系统梳理了多路径传输技术. 首先概述了多路径传输的基本概念、标准化进程以及应用价值. 其次,
阐述多路径传输技术的核心机制, 包括拥塞控制、报文调度、路径管理、重传机制、安全机制, 以及面向特定应

用的机制设计. 对每种机制的分类方法、主要研究成果给予了总结和评述, 分析总结了不同机制的优缺点与发展

方向. 最后, 探讨了多路径传输技术研究面临的挑战, 展望了未来研究方向.
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Abstract:  Multi-path  transmission  technology  establishes  multiple  transmission  paths  between  communication  parties  via  various  network
interfaces  on  devices.  In  this  way,  bandwidth  aggregation,  load  balance,  and  path  redundancy  will  be  achieved  to  increase  transmission
throughput  and  reliability.  These  benefits  allow  the  multipath  transmission  technology  to  be  widely  used  in  several  application  scenarios
such  as  servers,  terminals,  and  data  centers.  As  a  part  and  parcel  of  network  architecture  and  transmission  technology  studies,  the
technology  is  of  research  significance  and  value.  To  this  end,  this  study  systematically  analyzes  the  multi-path  transmission  technology  in
terms  of  its  concepts  and  core  mechanisms.  Firstly,  the  basic  concepts,  standardized  process  and  application  value  of  multi-path
transmission  are  outlined.  Secondly,  the  core  mechanisms  of  the  multi-path  transmission  technology  are  enunciated,  including  congestion
control,  packet  scheduling,  path  management,  retransmission  mechanism,  security  mechanism,  and  the  mechanism  for  specialized
applications.  Classification  methods  and  the  main  research  results  of  each  mechanism  are  elaborated,  and  the  advantages,  disadvantages  and
the  development  direction  of  mechanisms  are  summarized.  Finally,  this  study  probes  into  challenges  faced  by  multi-path  transmission
technology research and envisions the prospect for relevant studies.
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互联网技术已经有 50多年的发展历史, 是 21世纪最伟大的工程成就之一 [1]. 为了支持各类互联网应用间的

通信, 计算机网络被抽象成层次模型, 网络对等实体之间交换信息时遵守的规则被定义为协议. 无论是国际标准化

组织 (international organization for standardization, IOS) 1997年提出的开放系统互联 (open system interconnection,
OSI) 7层模型 [2], 还是 TCP/IP提出的 5层模型, 传输层都是不可或缺的一部分, 为通信双方提供端到端的传输服

务. 目前网络中最常用的传输层协议是用户数据报协议 (user datagram protocol, UDP)和传输控制协议 (transmission
control protocol, TCP). UDP不保证可靠传输, 双方无需建立连接就可以发送数据. TCP中设计了保序、重传、拥

塞控制等机制, 提供了可靠传输服务.
为了适应设备上的网卡数量增加, 以及数据中心的服务器架构的革新, 多路径传输技术应运而生. 多路径传输

技术通过多路径传输协议, 聚合设备上的多网卡资源, 例如以太网、4G、WiFi、5G等 [3], 提升传输带宽和可靠性.
多路径传输技术为数据中心、流媒体传输等应用场景, 提供了高带宽、低延迟、高可靠的服务质量保障. 多路径

传输控制协议 (multipath TCP, MPTCP)和多路径 Quick UDP Internet Connection协议 (multipath QUIC, MPQUIC),
分别是对 TCP和 QUIC进行的多路径扩展. 近年来, 围绕MPTCP和MPQUIC开展的多路径传输机制优化工作受

到了工业界和学术界的关注.
多路径传输协议包括 5个重要的组成机制, 分别是: 拥塞控制、报文调度、路径管理、重传机制、安全机制.

这 5个机制负责维持连接并进行传输决策, 从不同的角度保证了数据传输的可靠性. 从需求驱动、算法创新等维

度, 学术界和工业界的研究人员设计了多种不同的机制. 多路径传输对网络体系结构的研究具有重要意义, 因此系

统梳理已有研究成果和发展历程显得尤为重要. 本文从多路径传输技术的 5个重要机制, 以及面向应用的机制设

计这 6个方面对研究进展进行综述. 之后, 讨论了目前存在的技术难点. 最后, 对未来研究方向提出了展望, 并提出

可能的发展趋势.
我们首先分析了之前发表的多路径传输技术的相关综述文献, 表 1总结了本文与之前综述出发点的不同.

 
 

表 1　已有综述的主要研究内容
 

工作 年份 主要内容

Raiciu等人[4] 2013 传输层的多路径传输可提供的服务

Li等人[5] 2016 全层次的多路径传输

Habib等人[6] 2016 传输层的多路径传输、拥塞控制机制

Xu等人[3] 2016 拥塞控制机制

Kimura等人[7]2020 报文调度机制

Afzal等人[8] 2023 多路径传输在流媒体传输中的应用

本综述 2023传输层的多路径传输, 包括拥塞控制、报文调度、路径管理、重传机制、安全机制以及面向应用的机制设计
 

文献 [4]概述了传输服务的定义, 着重分析中间件对协议的影响, 在此基础上介绍了多路径传输协议MPTCP
和Minion. 文献 [5]从 TCP/IP协议栈的层次出发, 分别在链路层、网络层、传输层、应用层以及跨层分析了多路

径传输技术的概念. 文献 [6] 分析了传输层从单路径到多路径传输协议的发展过程, 主要对比分析了流控制协议

(stream control transport protocol, SCTP)和MPTCP协议以及相关的扩展工作, 重点对比了各类多路径拥塞控制机

制. 文献 [3]则更着重分析多路径拥塞控制机制, 总结多路径拥塞控制着力解决 4个问题, 分别是 TCP友好性、负

载均衡、稳定性和帕累托最优. 在此基础上, 对现有的基于窗口和基于速率控制的多路径拥塞控制算法进行了分

类对比. 文献 [7]关注了多路径传输协议的报文调度机制, 总结了报文调度需要解决队头阻塞 (head of line, HoL)
以及缓冲区膨胀 (Bufferbloating)问题, 对MPTCP报文调度机制按照单目标和多目标分成了两类, 最后对它们进

行了性能对比. 文献 [8] 研究多路径传输技术在流媒体传输中的应用, 对比分析了应用层、传输层、网络层和跨

层的多路径流媒体传输方案.
虽然上述文献都是围绕多路径传输技术开展的综述, 但是它们的出发点与本文存在较大的差异. 本综述关注

的是传输层的多路径传输技术, 全面探讨端到端传输过程中多路径传输机制的 6个方面开展的研究工作, 从方法
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和目标上, 对多路径传输相关研究进行分类对比, 为未来的多路径传输协议设计和优化提供更多思路. 我们在

IEEE, ACM, Springer, Elsevier和 CNKI等论文数据库, 以及互联网技术规范 RFC进行检索, 检索时采用的主要英

文关键词包括“multipath transmission”“multipath transport protocol”“multipath scheduling”和“multipath congestion
control”等; 然后, 聚焦与研究问题相关的文献, 通过查阅相关的参考文献和相关研究人员发表的论文列表, 进一步

识别出遗漏的文献; 最终, 选择与该研究问题直接相关的高质量论文. 绝大部分论文发表在计算机网络的权威会议

或期刊上, 例如计算机网络领域国际会议、ACM/IEEE国际期刊、国内学报等重要期刊. 

1   多路径传输技术概述及分类
 

1.1   典型传输层协议

在 TCP/IP协议栈中, 传输层位于应用层和网络层之间, 为运行在不同主机上的应用进程之间提供通信服务支

持 [2]. 传输层协议可根据传输的服务类型被分为两类: 一类提供不可靠、无连接的传输, 代表协议为 UDP; 另一类

提供可靠的、面向连接的传输, 代表协议为 TCP. QUIC协议基于 UDP实现, 并在此基础上实现了可靠传输机制.
在表 2对比了这 3种典型传输层协议的特点.
  

表 2　典型传输层协议 TCP、UDP和 QUIC的对比
 

对比项 TCP UDP QUIC
连接方式 面向连接 无连接 面向连接

可靠性 可靠 不可靠 可靠

基本单元 报文段 数据报 数据流帧

应用 电子邮件、Web、文件传输、流媒体 流媒体、网络电话、网络管理、域名转换 Web、文件传输、流媒体
 

TCP[9]以报文段为传输基本单元, 是面向连接并提供可靠传输服务的协议. TCP 的可靠传输服务确保应用接

收到的报文段是无损坏、无间隙、非冗余和保序的. 为了支持可靠传输服务, TCP实现了重传、流量控制、拥塞

控制等机制. 对可靠性有要求的应用, 例如Web、文件传输等一般基于 TCP传输. UDP[10]以数据报为传输单元, 是
无连接的协议, 不保证数据的交付、顺序以及完整性. 因此 UDP适合传输需要实时性确保且能容忍部分数据丢失

的应用传输, 例如流媒体、网络电话等.
然而, UDP和 TCP传输协议存在以下局限性 [11].
1) 协议迭代缓慢: 由于 TCP和 UDP协议一般在内核态实现, 更新扩展协议功能需要对操作系统内核修改, 致

使协议的更新迭代速度缓慢.
2) 中间件设备僵化: 已部署在网络中的陈旧中间件设备无法识别新的协议报文格式, 造成报文错误处理.
3) 建立连接延迟大: TCP建立安全可靠的连接, 需要经历 1–3个往返时延 (round-trip time, RTT)的 TCP协议

和 TLS协议握手过程, 导致建立连接速度慢.
为了解决上述问题 ,  谷歌于 2012 年提出了基于 UDP 的传输协议 QUIC, 全称为 Quick UDP Internet

Connections. 2021年, 国际互联网标准化组 IETF (The Internet Engineering Task Force, IETF)推出 QUIC协议参考

RFC9000[12]. QUIC 协议在用户态实现, 可以根据用户需求灵活定制协议功能. QUIC 协议不仅可以通过 0–1 个

RTT的低延迟建立连接, 还可以提供可靠安全加密的传输. QUIC协议当前已经有 24种实现版本, 包括了不同语

言的实现版本. Chrome 浏览器默认开启 QUIC 协议, Microsoft Edge、Firefox 和 Safari 也支持 QUIC 协议. 截至

2019年 4.6%的网站 (9.1%的流量)使用 QUIC, 谷歌的 42.1%的流量通过 QUIC协议传输 [13]. 截至 2021年, 75%
的 Facebook的流量通过 QUIC传输.

QUIC 数据传输以数据流帧为基本单元, 通过在应用之间建立多个流实现多流复用. 超文本传输协议 (hyper
text transport protocol, HTTP)在 QUIC协议上实现了轻量化的 HTTP/3[14], 解决了 HTTP/2基于 TCP协议带来的队

头阻塞问题. QUIC连接通过 Connection ID标识, 而不是传统的 IP地址/端口四元组索引, 可以实现更便捷的连接

迁移 [11]. 
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1.2   多路径传输技术

多路径的概念可以分为狭义和广义. 狭义上指传输层协议的多路径扩展. 广义上, 从物理层、链路层到应用层

均有多路径的概念 [5]. 物理层的多路径通常指通过聚合多个信道增加带宽并提高网络吞吐量的多信道聚合技术.
链路层的多路径概念指链路聚合, 例如利用以太网链路聚合将多链路聚合成单个逻辑信道, 提供更高链路带宽. 网
络层的多路径主要探究的是寻址或路由的问题, 即多路径路由. 多路径路由 [15]是控制平面的问题, 主要进行多路

径的选择和流量的动态分配. 应用层的多路径 [16]与底层接入技术以及路由无关, 指的是应用程序建立多个传输连

接, 绑定到不同的 IP地址, 并根据这些连接上的可用容量, 适当地分配数据传输比例.
本文主要探讨是狭义的传输层的多路径传输技术, 是指通过设备上的多网卡、多链路、多协议栈在端到端之

间, 建立多条路径进行数据传输. 多路径传输技术的出现, 是因为越来越多的设备具备了多张网卡、多协议或多种

异构接入方式. 为了解决数据中心网络中存在的“多对一”数据发送导致的 TCP Incast问题, 以及基于 TCP单路径

传输带来部分链路资源空闲、部分连接堵塞问题, 多路径传输技术率先被应用于数据中心网络中, 基于多路径传

输协议, 同时利用多条路径传输数据. 尤其在接入层网络设备中, 多路径传输技术可以提高数据传输吞吐量和可

靠性.
随着设备革新, 移动终端上出现了多网卡或异构接入方式 (例如: 3G、4G、5G 以及 WiFi). 如何合理整合移

动终端上的多网卡资源, 提升端到端的传输性能和可靠性, 成为亟需解决的关键问题. 多路径传输协议为保证移动

终端的多路径传输, 实现了路径的管理以及流量的调度机制, 提升了移动网络应用的服务质量.
MPTCP和MPQUIC是当前工业界和学术界关注的多路径传输协议扩展协议, 因此本文围绕这两种多路径传

输协议展开研究. 表 3总结了两个协议的区别.
  

表 3　MPTCP与MPQUIC的区别
 

对比项 MPTCP MPQUIC
建立连接方式 3次握手+TLS握手 3次握手

索引方式 四元组 (源地址、目的地址、源端口、目的端口) 连接标识符 (connection ID)
增加地址或地址迁移 3次握手 直接发送

传输基本单元 报文段 帧 (控制帧、数据流帧)
逻辑路径名称 子流 路径

多流复用 否 是

报文调度 选路 选路+流调度

重传机制 同路重传 不同路重传
 

为了更好地阐述多路径传输协议的工作原理, 我们首先介绍其中涉及的一些名词的定义.
(1) 连接 (connection): 传输层在端到端之间维持的共享状态, TCP和 QUIC都是面向连接的协议, 所以在发送

数据之前, 通信双方需要建立一条连接. TCP的连接由四元组构成 [17], QUIC的连接由连接标识符 (connection ID)
标识 [18]. 连接和应用套接字可以建立一对一的映射 [19].

(2) 路径 (path)和子流 (subflow): 指端到端之间的一对四元组 (源 IP地址, 目的 IP地址, 源端口, 目的端口)形
成的数据通路. MPTCP中的路径也被称作子流.

(3) 流 (stream): QUIC中提供给应用的轻量级的保序的字节流.
(4) 机制: 传输层中为保证端到端传输而实现的控制逻辑. 

1.2.1    MPTCP协议

2009年, IETF开始研究 TCP的多路径扩展MPTCP[19], 其目的是使 TCP连接通过多个路径最大化带宽资源

使用. MPTCP将路径抽象成子流, 通过在设备的多 IP地址或网卡间建立多条子流实现多路径传输. MPTCP的设

计目标还包括 [20]: 可以兼容所有支持 TCP的场景、无需占用过多的内存和计算开销、对应用透明、不侵占其他

TCP连接的公平性等.
建立一个 MPTCP 的连接也是从 3 次握手开始, 首先从客户端的一个 IP 地址发送一个携带 MP_CAPABLE
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选项的 SYN报文宣告支持多路径传输功能. 在建立连接后, 客户端可以通过 ADD_ADDR选项宣告对端设备上的

其他地址, 并通过 SYN和MP_JOIN选项建立子流 [21].
为了使MPTCP报文能够通过中间件, 每个报文里保持了 TCP连接序号 (sequence number, SN). 同时, 在扩展

选项中添加了数据序号 (data sequence number, DSN)字段. DSN_MAP字段实现了 DSN与 SN的映射, 以便接收

方对分散在各个子流上的数据重新排序. 在MPTCP的报文调度机制决策为报文段选择子流发送. 目前MPTCP内

置了一些报文调度算法, 如轮询 (round robin, RR)、最小延迟 (minimum round-trip time, minRTT)等. MPTCP除了

可以采用传统的 TCP的拥塞控制策略, 为了保证公平性等目标嗨实现了耦合的拥塞控制策略 (coupled congestion
control)[22]. 

1.2.2    MPQUIC协议

2017 年鲁汶大学的 De Coninck 等人实现了 QUIC 协议的多路径扩展 MPQUIC[23], 并提交了草案. 2018 年,
Viernickel等人 [24]也提出了多路径 QUIC. 2021年, De Coninck等人面向上下行传输需求不同, 将传统多路径传输

协议中建立双向路径改为建立单向路径 [25]. MPQUIC的草案截至 2023年 10月更新至版本 06[18]. 由于 QUIC协议

的用户态实现特性, MPQUIC可以更灵活地面向应用进行定制化设计. 例如, 阿里巴巴提出的 XLINK[26]是专门面

向流媒体传输实现的多路径 QUIC协议. MPQUIC不仅继承了 QUIC协议的帧类型, 还拓展了一系列保证多路径

传输功能的控制帧, 支持宣告新地址、移除地址、宣告路径状态等功能.
和 QUIC协议的建立连接方法类似. 在建立连接后, 通过 ADD_ADDRESS帧宣告本机的地址 [18]. 与MPTCP

在新建路径时需要握手不同, MPQUIC可以直接开始使用一条新路径发送数据, 极大程度降低了延迟 [23]. 图 1描
述了MPTCP和MPQUIC协议各层之间的关系. 因为MPQUIC实现了多流复用, 报文调度机制不仅要进行路径选

择, 也选取多流中的一条取数据并封装报文. MPQUIC的重传策略相较MPTCP更加灵活, 当报文标记丢失时, 其
中负载的数据流帧不必须从同一条路重传. 也因为MPQUIC继承了 QUIC的报文序号递增特性, 减少了重传时带

来的歧义.
 
 

应用层

传输层

应用 应用

流 流 1 流 2 流 3

MPTCP MPQUIC

TCP TCP UDP UDP

报文调度 报文调度

流调度

子流 1 子流 2 路径 1 路径 2

图 1　MPTCP和MPQUIC协议对比
  

1.2.3    其他多路径传输协议

本节简要介绍其他 4种多路径传输协议, 分别是 SCTP、MPUDP、MPRTP和MP-RDMA.
2000年 IETF提出了流控制传输协议 (stream control transmission protocol, SCTP)[27]. SCTP支持端到端的多路

径传输, 但只使用一条路径作为传输的主路径, 将另一条路径作为备份路径. 并发 SCTP 多路径传输 (concurrent
multipath transfer for SCTP, CMT-SCTP)[28]在 SCTP的基础上实现端到端并发数据传输. SCTP和 CMT-SCTP需要

特定的应用层实现接口支持, 一些中间件无法识别 SCTP 和 CMT-SCTP 报文导致流量被阻塞. 另外, SCTP 和

CMT-SCTP的路径切换缓慢, 且缺乏负载均衡功能. 由于上述问题, SCTP与 CMT-SCTP没有被广泛应用 [8]. 2017
年提出的多路径 UDP (multipath UDP, MPUDP)[29]是 UDP的多路径扩展, 但是基于 UDP协议无法保证报文传输

的可靠性, 对丢失的 UDP 报文也没有恢复策略, 目前应用较少. 2013 年, 多路径实时流媒体传输协议 (multipath
RTP, MPRTP)[30]将单 RTP流分成多个路径, 为流媒体传输提供更高的网络资源. 但是MPRTP协议只面向流媒体
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传输, 不能支持其他应用. 多路径远程直接内存访问 (multi-path remote direct memory access, MP-RDMA)技术打破

了单路径 RDMA传输的限制, 充分利用数据中心丰富的并行路径资源, 提升网络利用率 [31]. 由于MP-RDMA需要

更换支持 RDMA 的网卡 (RDMA network interface controller, RNIC), 目前大规模部署困难. 于是, 基于软件的

MP-RDMA解决方案被提出 [32–34]. 方案将路径选择、负载均衡和流量监控与 RNIC解耦, 在用户态实现, 可以在不

更换 RNIC的条件下实现MP-RDMA, 同时也避免了由于 RNIC的内存不足导致性能下降的问题, 但需要消耗额

外的 CPU资源.
图 2梳理了多路径传输技术标准化的进程. 2009年 5月 IETF启动MPTCP标准化工作, 到 2013年 1月形成

MPTCP标准 RFC6824. 2020年 3月 RFC6824标准被 RFC8684取代. 近年来, QUIC与MPQUIC的标准化更新较

多. 2012年谷歌提出 QUIC协议, 2016年 7月 QUIC协议标准化进程开启, 在此期间 QUIC形成了多个实现版本.
直到 2021年 5月, QUIC协议正式形成了 RFC9000标准. 2017年 12月 De Coninck等人 [23]提出MPQUIC, 之后即

开始了MPQUIC标准化的进程. 2020年 12月阿里巴巴提出了面向视频传输的多路径 QUIC协议 XLINK并形成

了标准化草案. 2021年 De Coninck等人 [25]围绕上下行传输异构的问题提出了MFQUIC并更新了草案. 直到 2022
年 2月, IETF统一了MPQUIC的标准化进程. 2023年 10月发布了最新的 06版本草案.
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图 2　多路径传输技术标准化进程
  

1.3   应用价值

多路径传输技术的主要应用价值是提升了网络传输的以下能力 [35].
(1) 带宽聚合能力: 网络中传输的数据量随互联网用户和应用的增加呈现快速上升的趋势. 应用的服务质量提

升也增加了对高带宽传输的需求. 以流媒体应用为例, YouTube进行每秒 60帧, 4K清晰度的直播需要 20–51 Mb/s
的带宽支持 [36]. 增强现实 (augmented reality, AR)和虚拟现实 (virtual reality, VR)应用需要为用户提供沉浸式体验,
除了需要提供流畅、高清、多视角的画面, 还需要传输听觉、触觉、方位等信息, 至少需要 100 Mb/s的带宽支持 [37].
多路径传输技术凭借其聚合多网卡带宽资源的能力, 可以为上述应用提供更高的聚合带宽.

(2) 传输可靠性: 如果单路径传输故障或丢包率、延迟较高, 应用服务质量将会受到严重影响. 多路径传输技

术引入了多条传输路径可以提升可靠性. 当多路径其中一条路径质量较差时, 冗余的路径可以继续传输数据. 例
如, 智能手机同时具有WiFi和 4G网络. 当WiFi路径质量较差时, 可以切换到 4G网络保持连接.

(3) 负载均衡能力: 多路径传输建立多条路径, 可以将流量从拥塞的路径转移到不拥塞的路径, 实现负载均衡.
(4) 差异化服务质量保障: 由于多路径在带宽、时延、丢包率等路径状态上具有差异性, 多路径传输协议可以

通过选择不同机制算法或参数, 根据不同的路径状态为应用提供定制化、差异化的传输服务. 

1.4   多路径传输技术分类

多路径传输协议中的多个机制协同作用保证多路径传输的基本功能. 围绕多路径传输技术的相关研究从应用

需求、算法创新等角度, 对协议机制进行了设计和优化. 其中, 围绕拥塞控制、报文调度、路径管理、重传机制、

安全机制这 5 个机制开展的研究较多. 图 3 展示了这 5 个机制在多路径传输协议中的协同作用关系. 本文在第

2–6节中分别详述每一机制的研究进展. 为了支持特定的应用需求, 需要对多个机制同时进行优化. 本文在第 7节
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梳理了面向应用的机制设计相关研究工作. 每一节从目标上对比了相关研究的异同点, 并分别提出机制的优化难

点和改进方向.
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图 3　多路径传输协议各机制之间的协同作用关系
  

2   拥塞控制

网络在承受大量通信负载时引起的传输性能下降, 甚至网络瘫痪的状态被称为网络拥塞. 传输层拥塞控制机

制通过探测网络拥塞状况, 调整发送端的发送速率, 从而缓解甚至避免网络拥塞状态, 是保证可靠传输的关键机

制 [17]. 拥塞控制的流程包含慢启动、拥塞避免、快速恢复阶段, 在根据不同条件判断网络处于拥塞状态后, 对发

送速率进行调整. 调整时可以控制拥塞窗口大小 [38,39]或报文发送速率 [40,41]. 寻找合适的条件判定拥塞状态是拥塞

控制研究中的关键问题, 主流判断网络拥塞状态的条件可以分成 4种, 包括: 基于丢包、基于时延、基于带宽时延

积、基于混合指标. 这些方法从观测不同网络指标入手, 探测网络中的拥塞情况, 并采用相应策略调整发送速率.
多路径拥塞控制机制应当满足以下 3条设计原则 [42]: (1)提升吞吐量, 保证多路径传输所有路径的聚合吞吐量

至少大于其中最优路径的吞吐量; (2)不损害其他连接, 在共享瓶颈链路时, 多路径连接不能侵占其他单路径连接

的资源; (3)平衡拥塞, 在某条路径拥塞时, 可以将拥塞路径上的流量迁移到其他路径上. 我们将多路径拥塞控制机

制应该满足的目标细化为以下几点.
1) 为了满足上述的第 (1) 条设计原则, 拥塞控制机制的设计应该最大化利用可用带宽资源, 以达到应用吞吐

量最大化.
2) 与上述多路径拥塞控制设计原则第 (2) 条相关, 当多个连接共享一段瓶颈链路的时候, 当前多路径连接不

会侵占其他连接的资源, 满足友好性.
3) 多路径传输的拥塞控制需要同时控制同一连接内多条路径的拥塞窗口或发送速率, 需要满足公平性, 使各

个路径的延迟、吞吐量、丢包率等指标都可以得到优化.
4) 拥塞控制问题中的帕累托最优性 (Pareto optimality) 指的是一个连接在不减少其他连接吞吐量的情况下,

最大化自己的吞吐量. 在满足友好性的基础上, 多路径拥塞控制算法也应尽可能满足帕累托最优性 [22].
5) 在网络状态波动的时候, 拥塞控制机制需要快速探测到网络资源的变化, 保持足够的响应速度快速收敛到

最适合的发送速率或拥塞窗口大小.
面向上述优化目标, 多路径拥塞控制机制分为耦合型控制及非耦合型控制两类 [43]. 非耦合型拥塞控制以独立

的策略控制连接中每条路径的拥塞窗口, 而耦合型采取统一的策略统一调控所有路径的拥塞窗口. 表 4按照这两

类对多路径拥塞控制相关研究进行了梳理, 分别对比了不同算法的面向协议、控制对象、拥塞判断条件所用指标

以及是否满足上述细化目标.
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表 4　多路径传输拥塞控制机制相关研究分类
 

类别 工作 面向协议 控制对象 拥塞判断指标
满足目标

吞吐 友好 公平 帕累托 响应速度

非耦合

EWTCP[44] MPTCP 拥塞窗口 丢包 － － √ － √
DEFT[45] MPTCP 拥塞窗口 时延 √ √ √ － －

DAIMD[46] MPTCP 拥塞窗口 时延, 丢包 √ √ － － √

C-MPBBR[47] MPTCP
发送速率
拥塞窗口

时延, 带宽 √ √ － － √

DRL-CC[48] MPTCP 拥塞窗口 时延, 吞吐量, 发送速率, 拥塞窗口 √ √ √ － －

MARS[49] MPQUIC 拥塞窗口 时延, 拥塞窗口, 发送缓冲区大小, 发送中报文数 √ － － － －

耦合

wVegas[50] MPTCP 拥塞窗口 时延 － √ √ － －

LIA[51] MPTCP 拥塞窗口 丢包, 时延 － √ － － √
OLIA[22] MPTCP 拥塞窗口 丢包, 时延 － √ － √ －

Balia[52] MPTCP 拥塞窗口 丢包, 时延 － √ － √ √
D-LIA[53] MPTCP 拥塞窗口 丢包, 时延 √ √ － － √
MPCC[54] MPTCP 发送速率 丢包, 时延, 速率 √ － √ － －

NMCC[55] MPTCP 拥塞窗口 丢包, 时延 － √ － － √
eNMCC[56] MPTCP 拥塞窗口 丢包, 时延 － √ － － √
ACCeSS[57] MPTCP 发送速率 丢包, 时延, 速率 √ － √ － √
SmartCC[58] MPTCP 拥塞窗口 时延, 带宽, 抖动 √ － √ － －

  

2.1   非耦合型拥塞控制

非耦合型拥塞控制以独立的策略控制每条路径的拥塞窗口, 判断拥塞的条件与单路拥塞控制相似, 包括基于

丢包、时延、带宽时延积以及混合指标, 对每条路径进行拥塞状态的判断后进行拥塞窗口或发送速率的调控.
拥塞控制判断条件依赖不同的网络状态指标. 最初是根据丢包判断, 并采用“加性增, 乘性减 (additive increase

multiplicative decrease, AIMD)”的控制策略. 在端到端路径无拥塞时, 线性地增加拥塞窗口, 当网络丢包时就乘性

减小拥塞窗口 [38,59]. 该策略在面向较大带宽时延积的路径时, 需要经历多个 RTT才能增长到较大拥塞窗口, 导致

带宽利用率低下. 为了解决这个问题, 文献 [39,60]采用了二分搜索或三次函数拟合的方法控制拥塞窗口增长, 在
高速网络中达到了较好的可扩展性和稳定性, 并且具有较好的友好性. Equally weighted TCP (EWTCP)[44]同样根据

丢包判断路径拥塞, 其特点是将流量平均地分配给每条路径. 当多路径之间的 RTT 差异较大时, EWTCP 性能较

差 [61]. 另外, 此类基于丢包判断拥塞的算法存在一个问题, 当丢包不是因为拥塞导致时, 如因为链路误码产生丢包,
也会降低发送速率, 致使带宽资源无法被充分利用.

拥塞导致报文在路由器中排队, 增加报文到达接收端的时延增加, 致使发送端测量到的 RTT上升. 因此, 基于

时延判断拥塞的方法将时延作为拥塞信号, 通过分析时延的变化, 更敏锐地感知到路径的拥塞状况. DEFT[45]考虑

了 MPTCP 的路径异构性, 根据时延判断路径拥塞状态. 在 5G 毫米波链路质量动态变化场景下, DEFT 通过保持

一定数量的积压数据包保证每个路径的快速响应能力. 为了解决基于时延拥塞控制过于敏感地响应时延变化导致

吞吐量较差的问题, delay-based AIMD (DAIMD)[46]提出了一种混合拥塞控制策略, 采用在加性增加窗口长度阶段

采用基于丢包信号, 在乘性减窗阶段基于时延的拥塞估量方法, 既保证了敏锐的拥塞探测能力也不会过早减窗降

低吞吐量.
带宽时延积根据带宽和 RTT估算当前路径可用容量. 基于带宽时延积感知拥塞状态的策略根据路径中正在

发送的数据量与带宽时延积的关系, 调整发送速率. BBR[40]是根据带宽时延积调整发送速率的拥塞控制策略, 通过

将发送速率尽可能控制在最佳状态保持吞吐量. 如果将 BBR 算法直接扩展到多路径传输中, 在共享瓶颈链路时,
多路径连接会侵占过多单路径连接的吞吐量, 不满足友好性要求. 文献 [47]提出了基于瓶颈公平性的 C-MPBBR,
结合了 BBR对带宽时延积的探测, 设计了参数调节共享瓶颈链路的所有路径的发送速率, 使得MPTCP的吞吐量
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接近单路径 TCP连接, 保证了友好性.
上述探测网络拥塞的方法难以适应动态网络环境变化以及满足多种服务质量确保的目标. 近年来, 许多研究

通过智能算法进行拥塞控制, 采用在线学习 [41]、深度强化学习 [62]、决策树 [63]以及模仿学习 [64,65]等算法, 将多个网

络状态指标作为输入, 智能体根据当前网络状态调整发送速率或拥塞窗口. DRL-CC[48]通过长短期记忆网络 (long
short-term memory, LSTM)对一段时间内的发送速率、吞吐量、RTT、拥塞窗口等网络状态进行表征, 并利用深

度强化学习 (deep reinforcement learning, DRL) 算法 Actor-Critic 对每条路径的拥塞窗口调整量进行决策.
MARS[49]基于多智能体强化学习算法MADDPG, 为每条路径训练了一个神经网络, 根据路径输入的状态分别控制

每条路径的拥塞窗口, 减少了乱序报文, 降低了接收缓冲区开销, 提升了MPQUIC协议的聚合吞吐量, 并改善了动

态网络环境下无法满足多样化应用服务质量需求的问题. 

2.2   耦合型拥塞控制

耦合型拥塞控制借鉴了资源池化 (resource pooling, RP)[66]的思想, 统一调控所有路径的拥塞窗口 [42]. 这一类策

略更加注重各个路径之间的公平性以及对其他连接的友好性.
wVegas[50]衍生自基于时延进行拥塞判断的算法 Vegas[67], 通过估算报文排队时延作为权重量化路径之间竞争

能力, 根据权重控制发送速率, 将拥塞分摊到所有路径上, 满足了公平性的要求. 但是 wVegas 对时延升高的信号

过于敏感, 在与基于丢包判断拥塞的算法竞争瓶颈链路资源时会更早地减少窗口, 导致网络资源占有率不高的

问题.
Linked increase algorithm (LIA)[51]综合了不同路径的 RTT和拥塞窗口信息, 设置了增长因子, 并且设定了窗口

的增长上限. 在探测到丢包时, 减窗的方式同传统的 New Reno算法. LIA可以将流量从拥塞路径转移到较少拥塞

的路径, 保证了友好性但不保证帕累托最优性. 为了解决 LIA的问题, 文献 [22]提出基于流体模型的 opportunistic
linked increase algorithm (OLIA), 但是 OLIA 不能较快响应网络变化. 在此基础上, balanced linked adaptation
(Balia)[52]权衡了响应速度和友好性, 并能够缓解窗口震荡问题. D-LIA[53]通过调整拥塞窗口的削减因子, 适应可能

发生突变网络的状况, 例如出现新的流量或需要重新分配带宽. NMCC[55]发现 LIA、OLIA和 Balia不能快速收敛

到 TCP 友好的状态. 于是, 对拥塞控制算法进行了优化, 提升了友好性. NMCC 的特点是控制路径的吞吐量增长

率, 而不是控制吞吐量本身. eNMCC[56]进一步解决了 NMCC在稀疏拥塞状态下不能满足友好性的问题.
PCC[41]采用吞吐量、丢包率、时延等指标计算综合效用函数, 并基于在线学习算法优化效用函数, 调整发送

速率. MPCC[54]是在 PCC 的基础上拓展的多路径拥塞控制策略, 对每条路径独立异步地优化局部效用函数, 并通

过在线学习算法进行发送速率决策. 在计算时耦合了其他路径的发送速率, 保证了路径之间的公平性. ACCeSS[57]

实现了在异构动态网络中的多路径拥塞控制性能优化, 根据不同的服务质量需求, 如面向高吞吐、低延迟、低丢

包等目标优化效用函数, 采用轻量的随机森林回归方法拟合吞吐量、丢包率、时延和发送速率之间的关系, 实现

在效率和开销之间的均衡. SmartCC[58]提出了基于异步强化学习的拥塞控制策略, 包含自举、离线训练、在线决

策 3 个阶段. 在离线训练阶段训练出一个规则表格同步到在线学习阶段, 进行拥塞控制的决策. 为了提升学习效

率, 设计了基于 Q学习的瓦片编码 (tile coding)方法, 将高维连续状态空间转化为离散空间. SmartCC在设计奖励

函数时也考虑了保证路径之间的公平性, 缺陷是没有考虑 TCP友好性问题. 

2.3   小　结

对多路径拥塞控制机制的性能评估通常包括吞吐量、友好性、公平性、响应速度等维度. 为衡量公平性和友

好性, 会对各条路径以及共享瓶颈链路连接的吞吐量以及带宽占用率进行衡量, 另一个常用的方式是引入 Jain’s
Faireness计算公平性. 为衡量响应速度, 会在带宽产生变化后, 观察发送窗口或发送速率调整到合适大小的收敛时

间, 以评估拥塞状态感知的反应能力.
耦合和非耦合控制有不同的适用场景. 非耦合型拥塞控制不需要在每条路径之间共享信息进行协同决策, 优

点在于无需引入多路协同控制机制, 减少通信开销、时间开销与计算资源开销, 降低了算法复杂度. 每条路径可以

根据路径特性, 灵活调整拥塞控制策略及参数. 因此, 非耦合型拥塞控制适用于异构性较强的网络场景, 当不同路
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径的链路特性差异很大时, 每条路独立控制能更好地适应这种异构性. 然而, 非耦合方法在整体优化方面具有局限

性, 无法全局性地最大化网络性能或公平性. 另一方面, 耦合型拥塞控制中各路径间协同工作, 共享信息和决策, 可
以实现公平性和全局性能优化. 因此耦合型拥塞控制适合需要保证整体公平性、实现全局优化的场景. 然而, 各路

径信息与策略的同步会增加通信与计算的开销, 异构网络场景也对各路径的传输协调机制带来挑战. 在多路径拥

塞控制机制后续研究和应用中, 建议关注以下问题.
1) MPQUIC协议中实现的拥塞控制算法基本沿用MPTCP. 然而, QUIC基于 UDP实现, 流量特征与MPTCP

相比存在着一定差异, 需要进一步针对MPQUIC中的拥塞控制问题进行深入探究.
2) 利用深度强化学习算法进行拥塞窗口、发送速率调控, 虽然可以满足动态网络环境下的适应能力, 但也需

要权衡智能算法的开销和响应速度.
3) 拥塞控制需要满足的目标较多, 部分指标存在互斥关系, 需要在吞吐量和公平性、友好性之间的进行权衡.
4) 基于时延和基于带宽时延积进行拥塞状态探测依赖对路径状态的测量, 不准确或有滞后性的测量结果会对

传输性能产生影响. 

3   报文调度

多路径报文调度机制负责将发送缓冲区中的数据封装成报文, 并为每个报文选择一条最合适的路径传输. 因
为MPQUIC支持多流复用, 在调度时需要同时进行路径和流的多粒度调度, 即还需要选择一条流上的数据进行封

装. 对于没有实现多流复用的多路径传输协议MPTCP则无需考虑这个问题, 只需要进行路径级报文调度.
报文调度机制的设计主要围绕以下 6个目标.
1) 负载均衡: 以负载均衡为目标的报文调度机制, 将报文均匀地分配到所有路径上, 使多路径均衡地承担应用

流量.
2) 可靠性: 相较于单路径, 多路径传输提供了冗余路径可以作为链路备份. 因此, 报文调度可以通过复制相同

内容的报文到多条路径上提升可靠性. 还有一类冗余策略是选定一条主发送路径, 将其余路径作为备选路径, 当主

路径质量下降或故障时, 再将数据调度到备选路径.
3) 减少队头阻塞: 由于多条路径的状态具有差异, 不当的调度策略使报文乱序到达接收端, 引起队头阻塞

(head-of-line, HoL)问题. 如图 4所示, 路径 1的 RTT为 10 ms, 路径 2的 RTT为 100 ms, 如果 1号报文首先被调

度到较快的路径 1, 2号、3号报文被调度到路径 2, 之后的 4–6号报文被调度到路径 1, 就会造成 HoL, 4、5号报

文被仍在慢路上的 2、3号报文阻塞, 致使后序报文滞留在接收缓冲区中等待前序报文到达, 延缓了数据递交给应

用层的时间.
  

路径 1 RTT=10 ms

发送端 接收端

路径 2 RTT=100 ms

6

3

7

2

1

4

5

图 4　多路径传输队头阻塞问题
 

4) 聚合吞吐量: 多路径传输的吞吐量需要报文调度和拥塞控制共同保障. 优化报文调度算法降低 HoL, 优化

拥塞控制合理调控发送速率, 从而最大化聚合吞吐量.
5) 满足服务质量需求: 由于上层应用具有不同的服务质量需求, 例如, 时延敏感型应用需要将数据快速交付接

收端而相对不重视丢包, 文件下载应用需要保证传输的完整性而相对弱化了交付延迟. 报文调度策略间接影响了

这些应用的服务质量. 因此, 一些报文调度策略结合了应用的特点, 面向特定服务质量需求而设计.
6) 自适应能力: 在无线网络中, 信道质量会随着遮挡、移动等因素动态变化, 进而导致传输性能受到应先向.
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报文调度策略也需要具备根据动态网络状态进行自适应调整的能力.

接下来, 我们将按照路径级报文调度与多粒度报文调度这两类, 对报文调度相关研究进行分类梳理. 表 5分别

对比了不同工作的面向协议、采用方法以及是否满足上述目标.
 
 

表 5　多路径传输报文调度机制相关研究分类
 

类别 工作 面向协议 方法简介

满足目标

负载
均衡

可靠
性

HoL
吞吐
量

特定
需求

自适
应

路径级报
文调度

RR MPTCP
MPQUIC

轮询选择路径 √ － － － － －

WRR[68] MPTCP 赋予权重基于轮询选择路径 √ － － √ － －

minRTT MPTCP
MPQUIC

选择最小RTT路径 － － － √ － －

REMP[69] MPTCP 在所有路径上发送复制报文 － √ － － － －

LAMPS[70] MPTCP 选择最小丢包率的路径 － √ － √ √ －

OTIAS[71] MPTCP 估算传输时间并选择最短时间的路径 － － √ √ － －

DAPS[72] MPTCP 估算传输时间并选择最短时间的路径 － － √ √ － －

STTF[73] MPTCP 估算传输时间并选择最短时间的路径 － － √ √ － －

BLEST[74] MPTCP 估算拥塞状况, 选择慢路或等待快路 － － √ √ － －

ECF[75] MPTCP 估算最小完成时间, 选择慢路或等待快路 － － √ √ － －

DEMS[76] MPTCP
将数据分段, 两条路从分别从段头、尾传

输数据
√ － √ － － －

STMS[77] MPTCP 计算快慢路数据间隔并预留间隔 － － √ √ － －

OLS[78] MPTCP 估算路径时延差异并生成冗余 － √ √ √ － √
RELES[79] MPTCP 基于深度强化学习的路径选择 － － √ √ － √

Roselló等人[80] MPQUIC 基于深度强化学习的路径选择 － － － √ － √
COM[81] MPTCP 面向开销的路径选择 － － － － √ －

Peekaboo[82] MPQUIC 基于在线学习的路径选择 － － √ √ － √
M-Peekaboo[83] MPQUIC 基于深度强化学习的面向5G的路径选择 － － √ √ － √
FALCON[84] MPQUIC 基于元学习的路径选择 － － √ √ － √

多粒度报
文调度

SA-ECF[85] MPQUIC 基于优先级多粒度调度 － － － √ √ －

Wang等[86] MPQUIC 基于优先级多粒度调度 － － － √ √ －

FStream[87] MPQUIC 基于优先级多粒度调度 － － － √ √ －

PStream[88] MPQUIC 基于优先级多粒度调度 － － － √ √ －

SRPT[89] MPQUIC 小流优先的多粒度调度 － － － √ √ －

SAILFish[90] MPQUIC 基于深度强化学习的多粒度调度 － － － √ √ √
 
 

3.1   路径级报文调度

路径级报文调度将发送缓冲区中的数据封装成报文, 并为每个报文选择一条最合适的路径传输. RR是较早集

成在 Linux内核中的MPTCP多路径调度算法. 在每次发送报文时, 轮询选择每条路径, 保证每一条路径上分配的

流量均匀. 在此基础上, Weighted RR (WRR)[68]认为达到负载均衡才能最优化传输效率, 提出了基于权重的轮询分

配策略. 但是基于轮询的调度策略在面向多路径异构的情况时会出现比较严重的 HoL问题, 影响传输性能.

面向缓解异构网络环境下的 HoL问题, OTIAS[71]为每一个待调度报文选择可用队列里传输时间最短的路径

发送. DAPS[72]基于拥塞窗口、发送中报文数估算传输所用时间, 尽可能使报文保序到达. STTF[73]同样为报文估算

最短发送时间的路径, 相较于上述算法的区别是, STTF 再传输被中断时, 将启动重新调度, 快速响应网络变化.

BLEST[74]和 ECF[75]面向较快路径拥塞的场景, 估计路径的拥塞状况或下载完成时间, 等待或选择在较慢路径发送
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报文. DEMS[76]为保证MPTCP多路径传输时各路径同时完成传输, 将待发数据分段, 两条路径分别从数据段的头

部和尾部进行传输, 该算法的缺点是没有考虑到大于两条路径的情况. STMS[77]根据当前时延计算出快慢路之间

应保持的数据间隔, 按照间隔将报文分配给快路径和慢路径, 缓解 HoL问题.
MPTCP集成了将报文复制并发送到所有路径上的冗余调度策略 [69], 该策略在获得了更高可靠性的同时却造

成了带宽资源浪费. 在高铁网络场景中, 丢包率会大幅波动, 极端情况下甚至会高达 20%–30%, 此时如果只采用

minRTT策略将严重降低传输性能, 如果采用冗余策略将会浪费大量额外带宽. LAMPS[70]为这种场景设计了两种

模式, 常规模式根据丢包率和 RTT估算出最短传输时间的路径并发送报文, 冗余模式将冗余发送队列中尚未被应

答的报文, 调度器根据丢包情况在两种模式中切换. OLS[78]也是一种基于冗余生成思想的报文调度策略, 通过评估

每个报文的到达时间, 在多路径传输时生成相应的冗余数据, 降低网络抖动给报文到达时间估计带来的不准确性.
MPTCP和MPQUIC中默认的调度策略 minRTT的目标是提升聚合吞吐量, 该策略在选择路径时优先选择具

有最小 RTT的路径. minRTT也集成了惩罚和机会重传策略, 当 HoL发生时在快路上重传报文并通过缩减慢路拥

塞窗口惩罚慢路. 但是 minRTT不能在高带宽时延积的场景下达到较优的效果 [68].
由于移动终端通常具备蜂窝和WiFi两种网络接入方式, 调度还需要考虑用户的流量开销问题. COM[81]提出

探测多路径中的突发流量, 在满足应用和用户需求的情况下尽可能利用流量开销低的WiFi网络.
一些研究采用机器学习或深度学习算法提升报文调度的自适应能力. 文献 [79]利用深度强化学习算法 DQN

和 LSTM算法, 面向多服务质量确保的目标采集网络状态, 自适应地决策每条路径分配的报文比例. 文献 [80]为
了提升链路聚合能力, 采集网络状态并使用深度强化学习进行调度, 但该工作没有解决在快路爆发式发送的问题,
导致发送和接收窗口的大小保持在较低水平. Peekaboo[82]为了缓解上述方法在训练时带来的开销, 采用了在线学

习算法 LinUCB, 在网络动态变化时启动在线训练调整策略. 之后面向 5G 网络场景提出了 M-Peekaboo[83].
FALCON[84]借助元学习的思想, 通过离线训练元模型, 在线选择出最适合当前状态的元模型进行快速训练, 并用该

模型进行调度决策. 

3.2   多粒度报文调度

MPQUIC协议支持多流复用, 因此在报文调度的时候需要考虑流粒度的调度和路径选择粒度的调度. Web页
面传输是一个需要多粒度报文调度的场景. 为了加载 Web 页面中的多个元素, 上层 HTTP 协议开启多个流传输,
传输要求是加载整个页面的延迟尽可能低. 然而, 一个页面中的多个元素有依赖关系, 在传输时需要考虑各个元素

之间的优先级. 如何将优先级与报文调度机制统一考虑是MPQUIC需要解决的问题. SA-ECF[85]面向最短完成时

间进行多粒度调度, 根据应用层优先级给流赋予权重, 然后采用基于权重的轮询方法进行流粒度调度, 在路径粒度

调度时采用 ECF策略调度. 实验结果证明 SA-ECF算法相对于传统 minRTT算法和 ECF算法降低了Web加载时

间. 文献 [86,87]利用了类似的思路进行流粒度调度, 路径粒度调度采用了 minRTT算法. 实验证明, FStream降低

高优先级流大约 3倍的加载时间, 在路径异构状态下的效果明显优于 SA-ECF算法. 文献 [88]提出了 PStream, 观
察到大流更适合在高带宽路径上传输, 小流更适合在低时延路径上传输的现象. SRPT[89]在流粒度调度上采用了优

先小流的传输策略, 采用 ECF作为路径粒度调度策略. 与其他算法对比, 降低了网页加载时间. SAILfish[90]采用了

深度强化学习方法来生成MPQUIC流粒度调度策略, 减少了 HTTP/2高优先级流的完成时间. 

3.3   小　结

对多路径报文调度机制的性能评估一般采用聚合后吞吐量、传输时延、丢包率等指标. 面向具体应用场景

时, 会引入流完成时间、有效吞吐量、应用延迟等服务质量指标. 在衡量负载均衡能力时, 也会考量各路径的报文

划分比例. 为衡量 HoL的处理能力, 经常会引入乱序报文队列长度等指标衡量乱序程度. 对于产生冗余的报文调

度策略, 会衡量因冗余引入的带宽开销. 对比两大类报文调度算法的优劣, 路径级别的报文调度算法的优势在于着

重考虑了网络环境对于调度决策的影响, 算法根据网络状态进行传输决策, 且对上层应用较为透明. 另一类多粒度

报文调度则是与应用紧密相关, 结合应用需求与应用数据的优先级进行流粒度调度, 更适用多应用数据流场景.
在具体应用上, 报文调度算法需要关注以下问题.
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1) 许多报文调度算法建立在两条路径的假设基础上对调度过程进行建模和调度逻辑设计, 缺乏更多路径的情

况的考虑. 在真实环境中, 很多设备会安装两个以上网卡, 建立两条以上的传输路径. 此时, 两条路径假设基础上的

调度策略难以适应更多路径的场景.
2) 为了支持应用的服务质量, 一些调度策略需要结合应用流的时延、内容优先级进行调度. 因为MPQUIC继

承了 QUIC的用户态实现特征, 有较多与上层应用结合的报文调度策略实现, 特别是针对流媒体应用和Web应用

的调度策略优化. 这种跨层优化思路可以扩展到整个协议机制的优化当中, 更好地提供服务质量和用户体验. 

4   路径管理

路径管理机制探测设备上可用的 IP地址, 并负责管理地址对之间路径的建立和断开. 在 Linux 0.91版本中内

置了 5种路径管理模式, 分别是常规、全连接 (Fullmesh)、Ndiffports[91]、Binder[92]以及 Netlink[93]. 还有一些研究

对建立路径的数量和传输性能之间的关系进行了分析. MPTCP 在内核中维持了几种固定的路径管理模式.
MPQUIC为路径管理添加了几种控制帧类型, 通过发送控制帧进行路径的建立、验证以及关闭. 由于MPQUIC在

用户态实现, 可以根据应用更加灵活地设计路径管理方法.
本文以是否内核内置对路径管理的相关研究进行了分类梳理, 如表 6所示.

  

表 6　多路径传输路径管理机制相关研究分类
 

类别 工作 说明

Linux内核内置

常规 被动接收路径建立, 效果同单路径传输

Backup[91] 设置主路径和备份路径, 一条路径失效后切换到另一条

Fullmesh[91] 监听网络接口, 在每一对活跃的地址间建立一条路径

Ndiffports[91] 在相同的IP地址的多个端口间建立路径, 常用于数据中心的负载均衡

Binder[92] 利用松散路由聚合无线mesh网络的路径

Netlink[93] 利用Linux的Netlink技术自定义路径管理

其他优化方法

PCDC[94]
维持对总吞吐量产生增益的路径数量

Li等人[95]
自适应路径控制

MPTCP-ML[96]
采用随机森林算法计算可以保持的路径

Alzadjali等人[97]
构建基于上下文的多臂老虎机算法选择主要传输路径

  

4.1   Linux 内核内置

Linux内核中实现了以下 5种多路径管理模式, 一是常规, 效果同单路径 TCP. 常用于移动设备上的是一种备

份式的路径管理方式, 即建立WiFi和蜂窝两条路径, 一般优先选择WiFi路径传输数据, 当这条路径失效后, 转换

到蜂窝路径发送数据. Fullmesh 在每一对活跃地址间建立一条路径. Ndiffports[91]、Binder[92]和 Netlink[93]都是

MPTCP专有的路径管理方法, Ndiffports在一个 IP地址间的多个端口间建立路径, 常作用于数据中心的负载均衡.
Binder利用 OpenVPN隧道和松散路由聚合无线 mesh网络的路径, 实现了在地理上分散的网关资源的聚合, 常用

于社区网络之中. Netlink 基于 Linux 的 Netlink 技术进行自定义路径管理, 实现了控制平面和数据平面的分离,
Netlink可实现长连接保持、链路备份、流传输、负载均衡等功能. 应用程序通过 Netlink消息和内核通信, 以便

根据应用需求进行自适应的路径管理. 

4.2   其他优化方法

PCDC[94]对连接中建立新的路径是否会提升传输性能这一问题展开探讨. 首先, 判断经过 Fullmesh模式建立的

所有路径是否能对整个连接的传输性能产生增益, 并只保留可以产生增益的路径数量. 之后, 根据传输的数据量大

小决定使用几条路径传输当前数据. MPTCP-ML [96]基于随机森林算法判断路径的质量, 决定是否保持路径.
Alzadjali等人 [97]为了使路径管理可以更好地适应网络环境, 采用基于上下文的多臂老虎机算法决定应该将哪一条

路径作为主要传输路径, 最大化连接吞吐量, 最小化延迟和丢包. Li 等人 [95]发现虽然聚合多路径会带来带宽增益,
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但是随着路径数量的增加, 传输性能会产生边际效用递减. 尤其在异构网络中, 路径的数量影响了传输性能. 于是该

工作针对无线网络连接中每个网卡应建立多少路径的问题开展了理论推导, 并提出MPTCP的自适应路径控制算法. 

4.3   小　结

对路径管理优化工作主要的衡量指标是建立路径数量后的聚合后吞吐量. 另外, 建立和断开路径的所需时间

也是路径管理机制的考量因素. Linux 内核的路径管理机制以固定的工作模式匹配不同的应用场景, 但不提供根

据用户需求自行配置路径的接口. 然而, 随着多路径传输协议的应用逐渐广泛, 路径管理机制也正向跨层优化方向

发展, 开始支持根据应用服务质量需求创建并维护路径. 新一代的路径管理机制允许用户自定义路径数量和行为,
并根据具体的应用场景和服务质量需求优化路径选择、负载均衡和服务质量, 实现更灵活的路径管理.

在路径管理机制后续研究和应用中, 建议关注以下问题.
1)在移动终端设备中, 开销控制是至关重要的. 但是较少工作衡量建立新路径引入的带宽资源、能耗等方面

的开销. 因此, 需要对路径引入的开销进行衡量.
2) 可以结合实际应用场景的需求, 进行灵活定制化的路径管理, 实现即时可插拔的路径管理功能. 

5   重传机制

传输层的重传机制为了应对丢包而设计. 多路径传输中的重传机制设计需要考量多条路径的特性. MPTCP中

定义了两种粒度的重传, 连接级别和路径级别, 当路径级别的重传失败后, 会选择连接级的重传 [19]. 当一条路径失

效后, 发送端在其他可以传输的路径重传, 并且在这条失效的路径上尝试重传, 在超过上限次数后, 宣告此路径失

效. 由于 QUIC在传输中维护的报文序号单调递增, 重传数据的报文序号比原报文大, 此时接收端会接收更高报文

序号的数据 [11]. 区别于MPTCP的重传机制, MPQUIC不限制重传报文在原来的路径上发送, 可以更加灵活地使用

不同的重传策略, 例如在相同路径重传、在不同路径重传或在多条路径冗余重传 [18].
本文根据重传机制采用的不同方法, 将已有工作分为两类: 部分可靠传输、冗余生成, 如表 7所示.

 
 

表 7　多路径传输重传机制相关研究分类
 

类别 工作 协议

部分可靠传输

PRMP[98] MPTCP
MO-PR[99] MPTCP

RFC 9221[100] MPTCP
QUICU[101] QUIC

PR-MPTCP+[102] MPTCP
Fix[103] QUIC

VOXEL[104] QUIC
DRTP[105] MPTCP
pTCP[106] MPTCP
DAC[28] CMT-SCTP

FastCoRe[107] MPTCP
CMT-SCTP[108] CMT-SCTP
RTX-LCS[109] CMT-SCTP
Lee等人[110] MPTCP

冗余生成

M/TCP[111] MPTCP
SC-MPTCP[112] MPTCP
机会重传[20] MPTCP

MPTCP-FEC[113] MPTCP
RTX-LCS[109] CMT-SCTP
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5.1   部分可靠传输

部分可靠传输方法在丢失某些报文时不进行重传, 即使没有收到这些丢失的报文也保持向应用提交数据. 该
类方法降低了时延敏感型应用的延迟, 并减少由于频繁重传带来的带宽资源浪费. 文献 [114] 分析了完全可靠和

部分可靠传输在高丢包率环境下的吞吐量下降问题, 引入了 3个成本函数, 衡量系统可支持的可靠性等级. 文献 [98]
设计了新的MPTCP选项 PR_CAPABLE, 可通过该选项设置最长重传次数和最大传输时间, 为传输提供部分可靠

传输的功能. MO-PR 在 MPTCP 上设计了面向消息的重传机制, 及时放弃无用报文段并通告接收端, 提升传输效

率 [99]. RFC 9221为时延敏感型应用设计了新的 QUIC帧格式 Datagram, 提供部分可靠传输功能 [100]. 尽管不重传

可以降低应用延迟, 但是会带来应用质量不可控的下降, 例如造成视频应用的图像模糊和声音突变. 于是, 文献 [101]
设计了 3种新的帧类型, 更精确地控制重传时间和数据量, 确保应用质量不会过多损失. 另外, 还有对触发重传的

阈值进行调整的相关工作. 为了降低大量伪重传次数, 文献 [110]增加了快速重传阈值, 并提出在报文乱序时延迟

应答, 在重传时立即应答的策略. DAC[28]让 TCP发送端等待 3个重复的 ACK后重传, 降低快速重传和快速恢复的

发生频率.
部分可靠传输常被应用于实时流媒体应用的传输优化. 针对流媒体在异构网络传输中的性能下降问题,

PR-MPTCP+[102]提出了面向用户体验优化的MPTCP部分可靠重传策略, 既考虑了视频中的帧优先级也考虑了视

频帧的有效时间. 具体策略是在网络拥塞的状态下只发送不超时的多媒体帧, 在发生丢包时, 只重传具有高优先级

的 I帧报文. 文献 [103]为 QUIC添加了不可靠流类型, 给每个数据流帧加入是否需要可靠传输的标记, 如果在传

输过程中负载不可靠流帧的报文丢失了则不重传. DRTP[105]提出了一种基于可靠度的报文重传机制, 根据不同应

用对可靠度的需求设置报文重传策略. 在当前传输可靠度满足应用需求时, 该策略减少了不必要的重传次数, 提高

了传输效率. 为了降低数据中心中时延敏感型短流的完成时间, FastCoRe[107]为MPTCP提出了一种快速耦合的重

传机制, 在流的最后一个报文已经乱序到达时即启动重传, 将拥塞路径上的数据转移到非拥塞路径. CMT-
SCTP[108]提供了多种重传时路径选择的策略, 包括重传和原数据发送到同一路径、重传随机发送到拥塞窗口还有

可用空间的路径、重传到最低丢包率的路径、重传到最大慢启动阈值的路径. 在此基础上, RTX-LCS[109]提出了综

合考虑拥塞窗口、丢包率、慢启动阈值的重传策略, 提升了在有限接收窗口条件下的吞吐量. 

5.2   冗余生成

除了部分可靠传输降低不必要重传的方法, 还可以通过生成冗余的方法弥补丢包带来的损失, 减少重传的次

数. pTCP[106]设计了冗余 striping策略将重传报文发送到另一条路径上. M/TCP[111]采用了两种机制应对丢包, 首先

在快速重传时, 将所有丢失的报文发送到所有路径上. 在超时重传的情况下, 将丢失的报文在其他路径重传.
还有采用编码方法生成冗余的研究工作. SC-MPTCP[112]对报文进行编码, 提出了主动冗余算法根据重传率的

变化更新冗余生成量. 同时, 为了平衡主动冗余算法带来的误估计设计了被动冗余算法. MPTCP实现了机会重传机

制 [20], 在拥塞窗口还有空间但接收窗口不足时, 将报文在另一条路径上进行重传, 这种方法的思想和文献 [107,112]
比较类似, 文献 [20]是面向接收窗口不足时, 文献 [107]是面向链路容量波动时, 文献 [112]是面向主动冗余有误

估计时. 文献 [113]在MPTCP基础上实现了动态 FEC纠错码生成方案, 根据网络的状态调整 FEC的生成, 给时延

敏感型应用提供 0-RTT的丢包恢复能力. 

5.3   小　结

评估多路径传输中重传机制的关键指标是应用交付延迟与数据完整性, 这两个指标衡量了延迟以及接收端收

到的数据量是否满足应用需求. 以视频传输为例, 衡量视频帧的交付延迟与清晰度可以用来评估部分可靠重传机

制的策略设计是否可以满足服务质量. 对于冗余生成类型的重传机制, 还会评估冗余开销、编码算法的时间复杂

度等指标. 关于两类重传机制, 部分可靠传输机制在使用时需要关注应用数据类型. 例如, 交互式视频中, 实时文字

评论需要可靠传输, 而视频内容允许部分丢失. 然而, 使用 H.264编码在不同视频帧类型之间存在编解码上的依赖

关系, 使得负载不同视频帧的报文存在不同优先级和重要度. 灵活、定制化、能充分利用有限网络资源是部分可

靠传输机制的优点, 但该机制也要求开发者明确应用的服务质量需求, 设计并实现完善的策略, 降低部分内容的传
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输可靠度提升整体收益. 在丢包率较高的网络环境中, 冗余生成机制的收益更高. 荣誉生成机制通过付出少量的带

宽资源, 节约了重传带来的时间成本. 在实际应用中, 可以根据应用需求和网络环境对两种机制进行选择, 优化整

体传输性能. 在对重传机制的后续优化工作中, 建议关注以下问题.
1)面向MPQUIC设计的重传机制较少, 基本上都是沿用MPTCP和 SCTP的策略, 然而MPQUIC结合了多路

径和用户态实现的优势, 提供给了重传机制更高的设计自由度, 可以在此基础上设计更加适应异构网络等场景的

重传机制.
2)根据应用定制化重传, 不同的应用数据具有不同的服务质量需求, 有的需要保证可靠性, 有的需要尽快交付

应用, 对可靠性要求较低, 因此, 可以根据应用的差异化需求为不同类的应用流量提供定制化的重传机制. 

6   安全机制

多条路径发送数据会增加攻击者通过嗅探获取完整数据内容的难度, 增加了传输的安全性. 虽然如此, 防火墙

和网关也会因为无法获取其他路径上的数据而无法进行流量分析, 导致入侵检测和数据泄漏预防机制的失效 [5].
因此, 本文从两个维度看待多路径传输中的安全问题, 既可以通过多路径传输提升安全性, 也需要提防多条路径引

入的安全威胁. 根据分析, 多路径传输中存在着以下安全隐患.
1) MPTCP连接处理能力不足: 一些网络入侵检测系统无法处理MPTCP的连接, 在发现威胁时无法将所有路

径同时切断, 导致连接通过其他路径继续保持. 当中间件不支持MPTCP时, MPTCP流量可能会绕过安全监控和

分析工具, 造成安全隐患.
2) 碎片攻击: 当攻击者向MPTCP或MPQUIC的多条路径分别注入恶意代码片段, 防火墙或入侵检测系统部

署在单路径上时只具备检测单条路径传输流量的能力, 无法发现多路径传输数据组合起来之后带来的隐患. 基于

这个特点, 碎片攻击可以将恶意代码拆分成片段利用多路径传输.
3) 数据篡改: 透明代理或应用层的入侵检测系统可能会修改应用数据, 破坏MPTCP选项添加的校验和.
4) 分布式拒绝服务 (distributed denial of service, DDoS) 攻击: MPTCP 具备多路径聚合能力, 相较于单路径

TCP, 更需要防范洪泛 TCP SYN请求或 TCP SYN+MP_JOIN引发的 DDoS攻击.
5) 反弹攻击: 攻击者通过宣告受害者的地址的方式, 导致受害者被攻击且无法追踪攻击者的流量. 为了防范反

弹攻击, 现在已经采取了建立新路径前进行地址验证的策略.
6) 会话劫持: 攻击者可利用 ADD_ADDR选项发送自己的 IP将会话劫持. MPTCP版本 1通过 HMAC (hash

based message authentication)机制在 ADD_ADDR时, 对地址进行认证, 但是用于生成 HMAC的密钥在初次握手

阶段是明文, 在初次握手密钥交换阶段的安全性无法保障. 攻击者可以借助密钥交换阶段的部分信息, 进行加密参

数生成, 进行后续的攻击.
7) 反射放大攻击: MPQUIC 基于 UDP 实现, 更容易遭受 DDoS 攻击, 且因为 MPQUIC 会产生大量的包含

TLS 证书的应答信息, 在 MPQUIC 上发动反射攻击时, 受害者会收到更大的攻击流量, 也被称为反射放大攻

击 [115].
本节从两个角度探讨了多路径传输的安全防御机制. 首先是基于多路径传输的防御, 即利用多路径传输的特

性去解决现存的安全问题. 其次是面向多路径传输提出的防御. 表 8介绍了相关研究工作和防御效果. 

 

表 8　多路径传输安全机制相关研究分类
 

类别 工作 方法简介 效果

基于多路径传输的防御

SPREAD[116] 基于Shamir秘密共享方案将消息分成多份 防御嗅探等攻击

MEO[117] 基于Wyner窃听信道模型的划分方案
防御嗅探等攻击, 并降低带宽
开销和计算复杂性

Balfanz等人[118]
多路径实现密钥协商过程 防御嗅探等攻击

Chan等人[119]
多路径实现密钥协商过程 防御嗅探等攻击

SMKEX[120]
基于MPTCP和DH算法的密钥交换协议 增加TLS安全性
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6.1   基于多路径传输的防御

当前的加密机制存在一些问题, 例如加密机制存在漏洞 (10 年前在 802.11WEP 标准中发现的漏洞仍有 50%

的接入点在使用 [130])、强加密不一定被服务支持、强加密的计算复杂性高等. 多路径传输是一种增加传输安全性

的手段 [131], 部分研究工作利用多路径传输技术将数据分散发送特点, 提升了网络对嗅探等攻击的防御能力.

SPREAD[116]基于 Shamir秘密共享方案 [132]将消息分成多份传输, 但这种方法也带来了带宽的开销以及编解码的计

算开销. 文献 [117]提出基于Wyner的窃听信道模型设计了更加有效的划分方案MEO, 降低了带宽开销和计算复

杂性.

另外, 也有一些工作将密钥协商过程通过多路径实现 [118,119]. 虽然如此, 攻击者也有可能通过侧信道或统计手

段获取到一些信息. 为了改进机会性加密 [133]无法防御中间人攻击等主动攻击方式的弱点, 文献 [120] 基于

MPTCP和 Diffie-Hellman (DH)密钥交换算法, 提出了一种新的密钥交换协议 SMKEX. 通过路径差异性提供加密

通道, 该协议可以兼容 TLS并增加其安全性. 

6.2   面向多路径传输的防御

文献 [121]分析了MPTCP在和安全系统交互时可能产生的问题, 因为多路径传输中攻击者需要在所控制的

节点接收到两条路径发送的信息后才能进行数据完整性的修改, 因此可以通过交叉路径时序分析攻击者的行为.

文献 [122] 提出基于递归哈希算法生成哈希链的加密方法, 在建立后续路径时基于该链进行认证, 从而防止

攻击者在握手阶段通过 ADD_ADDR 选项劫持会话. 但该方法无法防御在初次握手阶段的窃听攻击. 文献 [123]

提出基于和链的方法缓解文献 [122]的问题, 该方案内存开销较低, 但仍然会受到整数时移攻击的影响.

TCPcrypt和 SMKEX在攻击者同时进行多路径主动攻击时失效, 且基于 DH和 RSA算法生成的密钥较长, 带

来较大的计算复杂性开销的同时, 也不适用于MPTCP的选项长度限制. 因此, 新的机会安全协议 SCMTCP[124], 采

用椭圆曲线生成密钥, 缩短了密钥长度. 通过第三方证书认证保障公钥交换, 对每一个路径生成一个认证密钥, 防

止 DoS攻击. 为了降低初次握手的开销并防止初次握手遭到窃听, 文献 [125]提出基于椭圆曲线的加密算法, 公钥

通过 4次握手交换但是降低了计算开销. 另外, MPTCP v1提出了新的 ADD_ADDR选项 [19], 在初次握手时交换计

算好的 HMAC防御中间人攻击, 但这两个方法依旧无法防御时移攻击.

文献 [126]在MPTCP中实现了 TLS, 在握手时采用不对称的密钥交换防止密钥泄露, 引入第三方证书认证防

止会话被劫持. 文献 [127]基于 TLS1.3提升了MPTCP的密钥交换的安全性, 在主路径上进行常规的握手流程, 在

其他路径上进行 TLS1.3的密钥更新.

MPTCPsec[128]在加密机制上利用了 TCP_ENO选项, 对每一个报文选项进行认证从而防止 DoS攻击. 通过调

表 8    多路径传输安全机制相关研究分类 (续) 
类别 工作 方法简介 效果

面向多路径传输提出的
防御

Pearce等人[121]
交叉路径时序分析 发现攻击者行为

Diez等人[122]
递归哈希算法生成哈希链加密 防御ADD_ADDR选项劫持

Krishnan等人[123]
基于和链

防御ADD_ADDR选项劫持并
防御初次握手阶段的窃听

SCMTCP[124] 椭圆曲线生成密钥, 对每一个路径生成一个认证密钥 防止DoS攻击

Kim等人[125] 基于椭圆曲线的加密算法, 公钥4次握手 防止握手时窃听

MPTCP v1[19] 设计新的ADD_ADDR选项 防御中间人攻击

MPTCP TLS[126] 握手时采用不对称的密钥交换 防止密钥泄露以及会话被劫持

Fischlin[127] 主路径上进行常规的握手流程 , 并在路径上进行
TLS1.3的密钥更新

防止密钥泄露以及会话被劫持

MPTCPsec[128] TCP_ENO选项对每一个报文选项进行认证, 调整路径
的优先级

防止DoS攻击、数据的重定向
以及报文注入攻击

Noh等人[129] 基于数字签名对ADD_ADDR选项进行后向验证 防止会话被劫持
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整路径的优先级防止数据重定向, 在发现某一路径有问题时, 只关闭该路径而不是切断整个 MPTCP 连接. 并且

MPTCPsec可以防御报文注入攻击. 文献 [129]对 ADD_ADDR选项进行了后向验证, 利用数字签名确定该添加的

地址是否被认证过, 但该方法在建立路径时增加了时延. 

6.3   小　结

在评估多路径安全机制时, 首先会对提出的机制进行安全性分析, 分析该机制能否具备应对潜在威胁的能力.

另一方面, 也会评估机制引入的时延、冗余内容大小以及计算复杂度的开销. 针对握手阶段的安全机制, 也会进行

连接建立时间的评估.

在多路径安全机制后续研究和应用中, 建议关注以下问题.

1) 许多安全威胁源自MPTCP以及MPQUIC的宣告地址消息, 因此应该建立完善的地址认证机制, 防止攻击

者利用此机制伪造地址实现攻击.

2) 基于多路径传输的加解密机制虽然可以增加安全性, 但如何均衡安全性、计算复杂性以及建立连接的时延

也是一个值得探究的问题.

3) 一些网络中间件对多路径传输技术缺乏支持, 防火墙和入侵检测设备应当具备识别多路径流量的能力, 防

止恶意流量的组合渗透. 

7   面向应用机制设计

为了支持特定的应用需求, 一些多路径传输的优化工作同时优化了多个机制, 或是将多路径传输技术与其他

网络技术结合, 为具体应用场景定制化多路径传输服务. 本节将从数据中心网络、流媒体传输、无线网络、移动

终端这 4个场景出发, 梳理面向应用的多路径传输机制优化工作, 如表 9所示.
 
 

表 9　多路径面向应用机制设计相关研究分类
 

应用 分类 工作

数据中心网络

负载均衡、拥塞控制策略优化 EW-MPTCP[134]、CAPS[135]

拓扑架构优化 Raiciu等人[136]、GRIN[137]

流调度优化 MPTCP_OPN[138]、RateSheriff[139]

协议优化 DCQUIC[140]

流媒体传输

跨层调度框架 Corbillon等人[141]、MP-DASH[142]、RTRA[143]

面向时延敏感性建模 Chuat等人[144]、Yang等人[145]

面向多路径传输与网络编码的建模 Wu等人[146,147]

面向带宽资源不足场景下的调度问题 Afzal等人[148]、VOXEL[104]

面向VR/AR应用 Silva等人[149]、Wei等人[150]

无线网络

车联网场景
Nigel[151]、Zhu等人[152]、MPTCP/NC[153]、NCMPTCP[154]、PTLIA[155]、

CELLFUSION[156]

无人机场景 Chirwa等人[157]、ACODS[158]

高铁场景 Li等人[159]、Dong等人[160]、POLYCORN[161]

网络切片场景 Musher[162]、M-Peekaboo[83]、HVC[163]

移动终端
业界方案 苹果[164]、Tessares[165]、XLINK[26]

面向节能 eMPTCP[166,167]
  

7.1   数据中心网络

数据中心网络的各个节点包含多个网络接口, 多路径传输协议十分适用于数据中心的聚合传输. Incast是数据

中心中的一个普遍问题, 表现为多个服务器同时向单个目标服务器发送请求时, 目标服务器不堪重负产生网络拥

塞, 导致拥塞窗口被削减、吞吐量下降、传输延迟增加. 数据中心中的 top of rack (TOR)交换机架构造成了多个
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服务器与单个接收方通信的瓶颈. MPTCP 中的多个路径同时传输数据时, 如果共享了瓶颈链路, 可能会产生与

TCP Incast类似的问题, 导致网络吞吐量下降 [168,169].
EW-MPTCP[134]为MPTCP提出了一种均等权重的拥塞控制策略, 在MPTCP的耦合控制基础上, 通过与服务

器数成反比对拥塞窗口进行加权, 让 MPTCP 路径公平竞争瓶颈链路, 消除了 Incast 的影响. MPTCP 可以建立单

路径 TCP无法实现的拓扑, 利用现有的技术 (如 ECMP)轻松部署在数据中心中. CAPS[135]关注到数据中心云服务

等应用流量为长流、短流动态混杂的特征, 利用多路径传输将短流分散到所有路径, 限制长流在部分路径上, 并且

利用 FEC技术对短流进行编码和重传缓解乱序的问题.
文献 [136] 结合 MPTCP 和胖树架构的双端口变体, 在同等开销下可以负载更大的流量, 在亚马逊 EC2 上与

单路径 TCP对比提升了 3倍吞吐量. 为了利用闲置带宽, GRIN[137]通过MPTCP互联一个机架内服务器的空闲端

口实现了网络拓扑的改变. GRIN几乎可以在任何现有的数据中心网络中部署, 提高带宽利用率, 充分利用数据中

心网络的资源. MPTCP_OPN[138]对数据中心网络中的并发流数量进行了理论分析, 并提出了在实时网络环境下灵

活调控流数量以及流量迁移的方法, 有效降低了流完成时间. RateSheriff[139]基于可编程交换机实现了对报文的解

析, 区分了多路径流和单路径流, 在此基础上考虑速率控制模块在数据中心网络中部署的位置, 可以有效控制多路

径流的速率.
因为 QUIC具有连接建立延迟低、多流复用的特性, 文献 [170]评估了 QUIC在数据中心中部署的性能. 实验

证明, QUIC在高丢包环境中相较于 TCP能保持更高的吞吐量. DCQUIC[140]在数据中心中采用 QUIC协议建立连

接, 与 DCTCP相比提升了 49.59%–73.02%的传输效率, 通过连接迁移技术提升了传输的可靠性. 目前关于MPQUIC
在数据中心中的研究工作比较少, MPQUIC既具有 QUIC的高效优势, 又可以借鉴现有基于MPTCP的数据中心

优化技术, 在数据中心网络中部署具有较大的发展空间. 

7.2   流媒体传输

流媒体应用现已充斥在人们的日常生活中, 根据思科 2021 年度报告显示, 网络中视频流量的占比逐年增加.
短视频、直播、VR/AR等流媒体传输具有缩短重缓冲时间、提升画面清晰度、提升有效吞吐量等共性业务指标,
同时也因为各自的用户需求具有特定的业务指标. 例如, 短视频传输更关注首开延迟的优化; 直播应用需要同时保

障直播视频流的推流侧和拉流侧的传输效率, 保持较低的端到端延迟; VR/AR技术需要更低的用户交互延迟和超

高清的画面清晰度以提供沉浸感. 多路径传输技术可以聚合多路径带宽, 为流媒体传输提供更多带宽资源, 可以为

各类流媒体应用更好的传输优化方案.
一些研究认为, 利用多路径传输技术进行流媒体传输时, 如果不考虑流媒体内容的特征, 将会产生不合理的决

策. 文献 [141] 提出跨层的调度框架, 结合传输层、应用层的信息, 将调度问题转化成整数规划问题, 尽可能保证

视频帧的按时到达. 另外, 传统的多路径传输协议难以获取用户对路径的实际偏好, 例如 MPTCP 同时利用 WiFi
和 LTE建立两条路径, 不当的调度策略会造成对 LTE路径的过度使用. MP-DASH[142]提出了调度模块和视频自适

应模块. 调度模块通过获取每个视频块的截止期限和大小进行调度. 同时, MP-DASH 提供了用户接口, 让用户选

择更倾向使用的路径传输. 文献 [143] 将多路径的视频流传输建模成一个强化学习任务的决策过程, 并在这个基

础上设计了码率自适应算法 RTRA. 奖励函数面向服务质量设计, 考虑了首开延迟、播放流畅度、播放质量、开

销. 动作包括下一个视频片段的质量、使用路径、是否等待发送与平滑动作. 为了实时求解, 作者提出了一个自适

应、最优动作搜索算法获取局部最优解.
为满足流媒体应用的时延敏感特性, 一些研究面向视频帧传输的时间限制建模, 尽可能地保证视频数据能够

按时到达接收端. 文献 [144] 将当前发送和重传的数据量, 根据网络状态和时间限制建模成最优化问题并求解出

每条路上应当划分的数据比例. 同时, 该工作引入部分可靠传输, 将超过时间限制的数据丢弃. 文献 [145] 为基于

DASH-SVC的分层传输设计了适用于高带宽和带宽不足两种情况的策略. 对于高带宽情况, 提出基于截止时间的

策略, 根据截止时间判定优先级, 尽可能传输所有视频层保证高的码率; 对于带宽不足的情况, 优先传输每个视频

片段的基础层. 该框架采用 UCB算法根据网络状态决策, 在网络状态变化超过阈值时, 则进行策略的转换.
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文献 [147]为了在多路径带宽资源有限的情况下最小化视频传输失真提出了 BEMA框架. 框架包括 FEC编

码和数据量分配策略, 对视频帧的时间限制进行数学建模, 并用启发式算法决定 FEC的冗余量、编码大小以及各

路径上的数据分配策略. 作者围绕多路径视频流传输问题, 从低能耗 [146]等目标出发提出了一系列优化工作.
另外还有一些工作通过部分可靠传输方法解决带宽资源不足场景下的调度问题. 文献 [148]通过每 0.5 s反馈

报文获取网络状态, 将每条路径的质量划分为好、中、差这 3种. 让视频流数据尽可能的在质量好的路径上发送,
并针对视频的 3种帧类型设计相应的主动丢弃策略和关键帧保护策略. VOXEL[104]框架根据帧丢失对用户体验的

影响对每个视频段内的帧进行排序, 设计了结合部分可靠传输的码率自适应算法. 该算法可以保证实验视频片段

在承受大量视频帧丢失情况下, 仍然提供具有难以察觉的视频质量 (即 SSIM为 0.99).
VR/AR应用通常需要传输多个流比如控制信息、方位信息、用户动作信息等以及视频流. 同时 VR/AR的视

频流区别于常规视频流, 它的每一帧画面包括 360°的图像数据, 所以 VR/AR 流媒体传输不仅需要更高的带宽支

持, 为了保证用户的交互体验, 还需要较低的传输时延. 文献 [149]面向 VR/AR的内容分配提出 RDPA, 追踪高优

先级的报文并在下一轮将其调度到最低时延的路径上. 文献 [150]面向 VR视频流的传输, 提出了码率选择算法和

报文调度算法, 优先保证 VR视频视口区域的数据及时传输给用户, 在有限带宽的情况下给用户提供更好的体验. 

7.3   无线网络

在无线网络环境中, 遮挡、距离、干扰等因素造成的无线信道质量下降会导致传输的丢包率上升、时延增

加 [171]. 本文聚焦分析了车联网、无人机自组网、高铁网络以及网络切片场景中涉及多路径传输的研究.
车联网的自动驾驶功能需要实现车辆与其他车辆、道路基础设施和行人的通信. 然而, 车联网具有动态拓扑

和节点密集的特点, 在车联网中保证可靠性、鲁棒性和低响应延迟具有挑战性 [151]. 多路径传输技术可用于车联

网, 聚合 IEEE 802.11p、蜂窝通信和毫米波等无线通信技术, 维持连接稳定性并提高传输效率 [172]. 然而在高移动

速度下的车载环境中, MPTCP 表现不佳. Nigel[151]测试了 MPTCP 传输可以提升车辆到基础设施 (vehicle-to-
infrastructure, V2I)的吞吐量. 使用MPTCP的车辆可以使用 IEEE 802.11p与路侧设备 (road side unit, RSU)建立连

接, 同时使用蜂窝通信与基站建立另外的路径. 文献 [152]致力于提高MPTCP传输的稳定性, 当车辆检测到自身

处于 RSU的通信范围内时, 通过 RSU和蜂窝同时与服务器建立连接, 当车辆移出范围时, 只会使用较为稳定的蜂

窝网络传输数据. MPTCP/NC[153]与 NCMPTCP[154]提出将MPTCP与网络编码结合, 在高丢包的网络环境中保持吞

吐量. 文献 [155]基于MPTCP设计了基于消息优先级和吞吐量估计的拥塞控制算法 PTLIA, 对安全消息等赋予高

优先级, 保证这些消息可以在其他消息之前及时发送. CELLFUSION[156]针对车联网中的遥控驾驶场景, 提出了

XNC 框架, 结合无码率编码与多路径传输技术, 提供低延迟低冗余的传输. 在大规模道路测试, 降低了 66.11%–
80.62%的卡顿时间.

除了具有高速移动的特性, 无人机还会在 3D 空间内产生拓扑变化, 无人机自组网也面临着频繁断开连接和

高丢包的问题. 文献 [157]利用MPTCP确保无人机自组网在异构路径上的稳定连接和无缝切换, 通过数学建模的

方法, 面向传输需求进行无人机无线路径类型的匹配, 实现最佳流量分配. ACODS[158]设计了一种适用无人机的

MPTCP自适应卸载架构. 该架构由响应模块、卸载决策模块和远程执行模块组成, 响应模块和卸载决策模块部署

无人机上, 远程执行模块部署在地面控制系统中, 卸载决策模块通过MPTCP与远程任务执行模块通信.
文献 [159]测量了MPTCP在高铁峰值速度 310 km/h下基于两条蜂窝网络的传输性能, 并证明MPTCP相较

于 TCP能达到更好的鲁棒性. 文献 [160]引入了一种用于高铁网络的并发多路径传输方案, 进行 6条可用链路聚

合的实验, 验证了多路径传输可以为高铁网络提供更高的带宽支持. POLYCORN[161]为高铁网络中的 4种事件 (基
站入网切换失败、流即将完成、重复超时重传、路径空闲)设计了可组合的多路径报文调度方案, 并将该方案部

署于高铁的网关, 在北京到上海的大规模真实环境下高铁测试中, POLYCORN 被验证提升了 242% 的聚合吞

吐量.
网络切片技术通过整合网络资源为不同业务标准提供网络服务. 为了有效利用毫米波资源, 需要解决其在遮

挡或是移动场景下高丢包率的问题. Musher[162]基于聚合多频段无线信道的思路, 设计了聚合 802.11ad和 802.11ac
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频段的调度器, 可以同时保证可靠性和数据传输率. 3GPP TS 23.501[173]提出 ATSSS架构, 可以使 5G核心网支持

3GPP和非 3GPP网络的多路聚合. M-Peekaboo[83]提出基于机器学习优化 5G和WLAN的多路径调度方法, 相较

于其他调度算法更能充分利用 5G 路径, 在静态环境下获得了更高的吞吐量. 为保证 5G 的 3 大应用场景: eMBB
(增强移动宽带)、URLLC (低时延高可靠)以及 mMTC (海量大连接), HVC[163]从网络层到应用层探讨了如何合理

利用虚拟异构信道, 协同拥塞控制以及调度策略, 保证不同 5G应用的服务质量. 上述工作通过多路径传输聚合异

构频段以及无线网络资源, 实现了多种服务质量的确保, 为网络切片优化提供传输层的技术路线. 

7.4   移动终端

现今的移动终端一般集成了多个网卡, 例如 3G、4G、5G以及WiFi. 为了提供给用户更好的服务体验, 多路

径传输技术被广泛应用于移动终端上. 2013年 9月, 苹果公司在 iOS7系统中的 Siri语音识别接口引入了MPTCP
技术, 降低了 20%的应用延迟, 该应用是MPTCP的第 1个大规模商业部署. 后续, MPTCP被应用在 iOS13系统

音乐播放器中, 降低了 22%的音乐播放卡顿时间 [164]. 比利时网络技术公司 Tessares利用MPTCP聚合 DSL和 5G
网络, 该技术已在 6个欧洲国家部署, 为乡村网络环境中提升了 20–30 Mb/s的吞吐量 [165]. 华为自主研发的 Turbo
技术基于MPTCP和MPUDP支持多网卡智能手机上的WiFi和 LTE网络聚合. 韩国电信公司在 Galaxy S6和 S6
Edge智能手机上提供 Gigapath服务, 使智能手机能通过多路径聚合达到 1 Gb的带宽.

QUIC协议凭借其灵活、低延迟等特性得到了工业界的青睐, 阿里巴巴淘系架构团队自研的 XQUIC和其多

路径扩展 XLINK, 针对移动设备上的淘宝短视频应用进行了优化, 并参与推进了 IETF的MPQUIC标准化进程 [26,174].
目前 QUIC和MPQUIC没有像MPTCP一样直接集成到安卓系统中提供对应用透明的多路径传输服务, 而是更聚

焦于特定的应用进行优化.
在移动终端上应用多路径传输技术更需要考虑能耗以及流量消耗的问题. 多路径传输会产生比单路径更高的

能耗, 需要更好地平衡能耗和多路径的使用. 文献 [166,167]对MPTCP在同时使用蜂窝和WiFi条件下的能耗进

行了建模, 并提出了更节能的方案 eMPTCP. 

7.5   小　结

面向应用的多路径传输机制设计需要从多个维度衡量, 一是从传输层对通用指标进行评估, 衡量吞吐量、传

输时延和丢包率等. 另外, 需要根据每个应用的特性采用不同的服务质量或用户体验指标衡量. 例如流媒体传输衡

量同屏延迟、重缓冲时间、峰值信噪比以及结构相似性等指标, 移动终端应用中会衡量设备功耗以及蜂窝数据流

量的开销等指标.
各个应用具有不同的用户体验指标, 且这些用户体验指标种类复杂, 难以简单映射到传输层服务质量指标上.

目前多路径对应用的优化工作都是面向特定应用场景对协议的机制功能进行修改或是根据应用需求进行自适应

的参数调节, 难以产生一种通用方案实现对上层应用透明. 因此, 提出一种面向领域场景、可定制的多路径传输方

案, 是一个崭新的、具有应用前景的研究方向. 

8   研究挑战与未来展望

本节对多路径传输技术面临的挑战进行了分析, 并展望未来研究发展趋势. 

8.1   研究挑战

(1) 多路径传输的可扩展问题

多路径传输方法的评估通常在可控的模拟仿真和真实网络中进行, 在进行模拟仿真评估时存在一些共性问

题. 首先, 许多机制优化工作面向移动终端的通信场景构建模拟仿真拓扑, 导致仿真环境过于单一: 一是从路径建

立数量的角度来看, 在仿真实验时倾向建立两条路径, 例如建立一条WiFi, 另一条为 LTE或 5G路径; 二是仿真拓

扑节点规模小, 拓扑较为简单. 最典型拓扑结构是建立一台主机, 部署两张网卡, 两条的路径经由两台交换机汇聚

到一台路由器上, 最后路由器连接到另一台主机. 虽然上述拓扑中的链路和网卡可以通过 Linux traffic control
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(TC)工具调整丢包率、时延和吞吐量等路径状态, 但在真实的无线网络环境中, 每一跳链路的质量以及拓扑都可

能会发生动态的变化. 缺乏对复杂多变的网络环境的仿真难以验证算法在真实环境下的可扩展能力.
另一方面, 在Mininet[175]、NS-3[176]等模拟仿真环境中, 测试得到的高性能不一定代表算法能良好地适应真实

网络环境. Mininet基于网络功能虚拟化技术, 将网络设备 (例如交换机、路由器、主机等)抽象为虚拟容器, 使用

Linux命名空间技术, 隔离虚拟主机和虚拟路由器之间的网络, 实现在单个主机上对整个网络的仿真. Mininet的仿

真结果受限于所运行的主机的硬件资源, 例如 CPU、内存和网络带宽等. 如果主机的资源不足, 会导致仿真结果

不准确. NS-3模拟的网络行为基于计算机内部的内存和处理器, 而不是真实网络设备和物理链路, 因此它不会占

用真实网络资源. 但 NS-3在仿真复杂网络时的速度比较慢, 运行时会造成较大的内存开销, 处理复杂网络时内存

资源会受限. 上述仿真属于网络行为仿真, 具体表现受到宿主设备的资源约束.
因此, 在进行传输算法验证时, 需要结合在真实环境中的实验. 如果在构建模拟仿真环境时, 需要考虑构建一

些复杂的拓扑场景, 以充分进行算法的可扩展性验证.
(2) 异构网络下的适应性问题

网络异构由多种因素引起, 包括接入方式、频段和运营商策略的链路异构, 以及由于移动、遮挡等动态因素

产生异构. 首先, 设备的接入方式是异构的, 如智能手机同时具备 LTE、5G、WiFi等接入方式. 另外, 在 6G标准

化演进过程中, 提出了多频段的带宽聚合需求, 例如需要支持太赫兹、毫米波等异构频段的聚合. 无线网络也会因

为移动、遮挡、拓扑变化等因素导致. 路径异构主要体现在每条路径的状态上的差异性, 表现在时延、可用带宽、

丢包率、抖动率等指标上. 多路径传输机制在面向异构路径时如果决策不当, 就会影响传输效率.
报文调度机制的相关研究中, 有不少工作都是面向异构链路展开, 旨在通过路径状态的估算的方式减少乱序

报文到达. 这些方法依赖对路径状态尽可能准确的估算, 难以在动态环境下达到较好的效果. 文献 [79,82]旨在利

用学习算法适应动态异构的网络环境, 但是这些基于学习的方法的决策能力与决策周期相关, 如决策周期过长, 难
以快速适应动态网络环境, 反之若周期过短, 也会引入较大开销. 学术界至今仍在探讨合理利用智能算法增加传输

策略在多维度异构网络环境中的自适应能力的方案. 目前看来, 只从优化某一机制的角度出发解决异构网络问题

是不足的, 我们需要从多路径传输协议的整体优化出发, 寻求解决思路.
(3) 网络状态准确感知问题

多路径传输的各项机制算法依赖于传输层感知到的状态进行决策, 例如调度算法 minRTT 通过选择最小

RTT的路径发送报文; 基于时延的拥塞控制算法 wVegas[50]估算当前路径的时延并进行拥塞窗口的调整, BBR[40]

需要根据估算到的带宽时延积进行发送速率的调节. 由此可见, 传输决策依赖网络状态指标的感知. 但是, 现有的

网络状态感知存在着准确性不高、不及时的问题. RTT根据收到应答报文与发送报文的时间差计算, 如果路径发

送数据量较小, 收到应答报文频率较低, RTT 的更新就会不及时, 无法及时感知到当前路径的状态的变化. 另外,
MPQUIC协议实现中进行的带宽估算方法是基于拥塞控制窗口与 RTT进行估算, 但是传输启动阶段拥塞窗口较

低, 不合理的拥塞控制调整会导致拥塞窗口大小不能代表当前的路径拥塞状况. 现有工作通过获取物理层指标提

升传输状态指标感知的准确性, 例如文献 [177]通过物理层的接收信号的强度指示 (RSSI)等指标估计 802.11n/ac
网络的丢包率, 但是物理层信号感知根据不同的底层接入技术有较大差异, 通过此类方法辅助传输层的感知仍然

有待考量.
(4) 传输性能受到中间完了过影响

多路径传输机制旨在从端的角度提升传输性能, 然而传输还是会受到中间网络的影响. 首先, 在每一跳的数据

转发过程中, 如果规划了不当的路由, 也会导致传输性能受限. 另外, 5G 网络的多路径实现有两种方案, 分别是

“Above-the-core”和“Core-centric”[178]. 前一种方案是直接在端到端的多接口之间建立多路径, 后一种 Core-centric
聚合模式, 多路径传输协议部署在客户端和 5G 核心网, 5G 核心网再通过单路径与服务器相连, 多路径在用户平

面功能处聚合, 从核心网到服务器就会共享单条链路.
多路径传输技术优化端上的决策机制入手提升数据传输的性能和可靠性, 如果需要进一步提升多路径传输的

服务质量, 则需要将中间网络等方面因素纳入考虑, 寻求更好的解决方案.
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(5) 智能算法应用的局限性

文献 [48,80,171] 应用了智能算法针对多路径传输中的一项机制进行了优化. 虽然在传输决策中采用深度强

化学习等算法可以根据网络状态的变化做出自适应的决策, 但其存在两点问题: 一是需要较长的时间才能使模型

收敛, 难以快速适应变化的网络状态; 二是基于学习的方法带来比基于规则的方法更高的能耗和 CPU、内存开销,
难以支持在移动终端等设备上的部署. 采用轻量级的机器学习方法 [55,58] 可以缓解这个问题, 但其较为简单的模型

和策略会产生不准确的决策. 文献 [84]采用了离线进行元学习并在线选择元模型进行轻量训练的策略, 文献 [179]
通过深度强化学习输出基于规则的子策略, 这两个工作在模型的准确性和开销之间做了权衡, 可以有效缓解以上

问题. 但是, 离线和在线之间的策略更新间隔需要进行考量.
另一方面, 智能算法是数据驱动的, 真实的网络状态动态多变, 虽然模型在“分布内”的数据上性能优异, 但是

当模型面临“分布外”数据时, 性能往往会有比较大的损失, 甚至完全失效. 如果这一特性被恶意攻击者利用, 会造

成安全隐患. 目前虽然有研究针对深度神经网络的可解释性和安全性进行探究, 但是关于网络应用中的深度神经

网络的可解释性相关研究还较少, 这也是一个亟待解决的问题. 

8.2   未来展望

本文从多路径传输技术的各个机制出发梳理了相关研究工作. 不同研究围绕方法创新、应用创新等角度提出

新的算法与架构. 从中我们看出多路径传输技术未来的发展方向呈现融合、分化、优化这 3个趋势.
(1) 多路径传输技术呈现多维异构网络资源融合趋势

宏观角度看, 追求更高的吞吐量、更低的传输延迟和更高的可靠性是多路径传输技术统一的优化目标. 为了

实现这个目标, 多路径传输技术需要融合多维异构网络资源 [180].
首先, 多路径传输可以部署在数据中心、接入网络、核心网和互联网服务提供商, 融合各域的网络资源, 提升

整体的传输性能. 第二, 可以纵向融合多个层次的指标和策略提升传输性能. 在网络状态感知方面, 除了可以获取

传输层维持的网络状态, 也可融合信号强度等指标辅助丢包率、时延、带宽等路径状态的评估, 进一步提升感知

的效率和准确性. 另外, 可以通过融合应用层的数据特性使传输决策应用服务质量优化. 为了实现高效传输, 多路

径传输技术也可以和路由决策结合进行协同优化. 第三, 融合异构链路资源. 6G 标准中定义了比 5G 更高的高数

据传输率、低时延、海量连接和极高的可靠的需求. 为满足这些目标, 需要进一步探究多路径聚合多频段带宽的

方法, 不仅提供常用频段的聚合能力, 也需要考虑 Sub-6G、毫米波、太赫兹甚至是可见光频段等新型频段的聚合

方法 [181]. 多路径传输技术可以为上述的融合提供支持, 成为 6G网络多维异构网络融合的基础技术.
(2) 多路径传输技术在具体应用场景中呈现分化趋势

随着 5G 的发展, 新应用的涌现对网络传输提出了更高的服务质量需求. VR/AR、点云、工业控制、自动驾

驶等复杂的应用包含了一系列组合的事件和任务. 为了对这些应用提供服务质量保障, 多路径传输除了需要传输

层的指标外, 也需要考虑消息优先级、设备状态、流量开销、能耗、用户偏好等指标. 另外, 不同的应用具有其不

同的流量产生模式, 流量产生的时间间隔、每次产生的数据量大小、所需可靠性保证均有差异. 多路径传输需要

进行定制化方案设计以满足服务质量的差异性和流量特征的异质性. QUIC和MPQUIC的用户态实现, 可以根据

不同应用的需求灵活地更新协议功能, 提供将协议解耦, 实现协议机制模块化、面向应用定制化能力. 另外, 传输

层各个机制根据不同目标设计了各种优化算法, 在传输时, 用户可以通过系统调用等接口进行算法选择和参数配

置. 为了进一步实现最优化的机制算法配置, 可以将各项机制的算法作为一个独立单元, 形成各个机制的算法库.
可以通过对算法库中的不同机制算法进行组合测试的基础上, 定制化匹配或采用智能方法为各类场景选择适合的

算法组合方案, 实现运行时自适应的机制配置 [182].
(3) 多路径传输技术呈现智能优化趋势

机器学习和人工智能技术凭借数据驱动的方法增强了网络中决策的自适应能力, 逐渐形成了“AI for network”
的优化趋势. 根据不同的网络适用场景, 我们可以将深度神经网络算法分为几类: 一是以 CNN 为代表, 适用于网

络感知、流量识别任务, 具有较强的特征识别能力的算法; 二是以 RNN 为代表适用于网络状态预测、故障检测
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任务, 具有较强的序列拟合和预测能力的算法; 三是以强化学习算法为代表, 适用于拥塞控制、调度、路由优化等

决策任务中. 强化学习算法常用于多路径传输决策之中, 使用的算法包括了 DQN、Actor Critic、DDPG、LinUCB
等. 其他类算法常用于为传输决策的输入提供多维度的特征. 一些研究引入新的算法提升多路径传输决策能力. 例
如, 基于迁移学习引入已有模型知识辅助新的模型训练 [183]; 借助元学习的思想, 离线训练出一系列元模型, 在线从

元模型中选择出最适合当前状态的模型进行传输决策 [84]; 以及基于模仿学习利用专家知识辅助训练等方法 [65]. 利
用智能算法进行多路径传输机制的自适应调整也是一个新的优化方向. 在 6G 网络发展中, 人工智能技术将成为

构建网络的关键一环, 具有广阔的研究前景. 

9   结　语

多路径传输技术聚合设备上的多网卡、多链路, 提升了传输带宽和可靠性. 围绕多路径传输开展的研究从优

化不同机制策略出发, 提升了传输性能和应用服务质量. 历经 20多年的研究和发展, 在学术界取得了丰硕的成果,
并在工业界得到广泛应用.

本文从介绍多路径传输技术的基本概念出发, 重点阐述了多路径传输技术的 5个核心机制以及面向应用的机

制优化的相关研究, 对方法和面向目标进行了分类综述和对比分析. 最后总结了多路径传输技术面临的挑战, 并指

出了未来的研究方向. 在如今万物互联的时代, 多路径传输技术将作为一项新的关键技术, 为多维异构网络的聚合

提供支持, 赋予网络体系架构革新的动能.
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