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摘　要: 基于本地化差分隐私多关系表示上的 Star-JOIN查询已得到研究者广泛关注. 现有基于 OLH机制与层次

树结构的 Star-JOIN查询算法存在根节点泄露隐私风险、τ-截断机制没有给出如何选择合适 τ 值等问题. 针对现有

算法存在的不足, 提出一种有效且满足本地化差分隐私的 Star-JOIN 查询算法 LPRR-JOIN (longitudinal path

random response for join). 该算法充分利用层次树的纵向路径结构与 GRR 机制, 设计一种纵向本地扰动算法

LPRR, 该算法以所有属性纵向路径上的节点组合作为扰动值域. 每个用户把自身元组映射到相应节点组合中, 再

利用 GRR机制对映射后的元组进行本地扰动. 为了避免事实表上存在的频率攻击, LPRR-JOIN算法允许每个用户

利用阈值 τ 本地截断自身元组个数, 大于 τ 条元组删减、小于 τ 条元组补充. 为了寻找合适的 τ 值, LPRR-JOIN算

法利用 τ-截断带来的偏差与扰动方差构造总体误差函数, 通过优化误差目标函数获得 τ 值; 其次结合用户分组策略

获得 τ 值的总体分布, 再利用中位数获得合适的 τ 值. LPRR-JOIN 算法与现有算法在 3 种多关系数据集上进行比

较, 实验结果表明其响应查询算法优于同类算法.
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Abstract:  Star-JOIN  queries  based  on  local  differential  privacy  (LDP)  have  attracted  a  lot  of  attention  from  researchers  in  recent  years.
Existing  Star-JOIN  queries  based  on  the  OLH  mechanism  and  hierarchical  tree  structures  face  issues  such  as  privacy  leakage  risks  at  the
root  node  and  the  lack  of  guidance  on  selecting  an  appropriate  τ  value  for  the  τ-truncation  mechanism.  To  remedy  the  shortcomings  of  the
existing  algorithms,  this  study  proposes  an  effective  Star-JOIN  query  algorithm,  longitudinal  path  random  response  for  join  (LPRR-JOIN),
to  satisfy  the  requirements  of  LDP.  In  the  LPRR-JOIN  algorithm,  full  advantage  is  taken  of  the  longitudinal  path  structure  of  the

hierarchical  tree  and  the  GRR  mechanism  to  propose  an  algorithm  called  LPRR  to  perturb  users’  tuples.  This  algorithm  utilizes  the
combinations  of  nodes  along  the  longitudinal  paths  of  all  attributes  as  the  perturbation  domain.  In  the  LPRR-JOIN  algorithm,  tuples  are
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mapped  by  each  user  to  corresponding  node  combinations,  followed  by  local  perturbation  of  the  mapped  tuples  using  the  GRR  mechanism.
To  guard  against  frequency  attacks  on  the  fact  table,  the  algorithm  permits  users  to  locally  truncate  the  count  of  their  tuples  based  on  a
threshold  τ,  where  tuples  are  deleted  if  their  count  exceeds  τ  and  supplemented  if  it  falls  below  τ.  Two  solutions  are  proposed  within
LPRR-JOIN  to  compute  the  optimal  τ  value.  The  first  is  to  solve  the  optimization  equation  over  bias  caused  by  τ-truncation  and
perturbation  variance  due  to  LPRR.  The  second  is  to  obtain  the  distribution  of  τ  under  the  constraints  of  LDP  and  compute  the  median
value  from  the  distribution.  The  LPRR-JOIN  algorithm  employs  an  overall  error  function  constructed  from  the  bias  and  perturbation
variance  resulting  from  τ-truncation  to  derive  an  optimal  τ  value  through  the  optimization  of  the  error  objective  function.  Additionally,  by
integrating  a  user  grouping  strategy,  the  algorithm  ascertains  the  overall  distribution  of  τ  values  and  identifies  a  suitable  τ  value  using  the
median.  When  compared  with  current  algorithms  across  three  diverse  multi-relational  datasets,  experimental  outcomes  demonstrate  the
superiority of the LPRR-JOIN algorithm in query response performance.
Key words:  local differential privacy; multi-table Star-JOIN query; hierarchical structure; longitudinal-path node combination; random response

mechanism

不同的服务平台可以凭借信息技术肆意地收集用户的个人数据. 例如某电子商务系统包括 3 种 APP 收集用

户不同的数据信息, 其中 APP1收集用户个人数据 (Profile), 形成 User表; APP2收集用户购买的商品数据信息, 形
成 Product表; APP3收集用户购买商品产生的交易数据信息, 形成 Transaction表. 基于这 3类 APP上的数据构建

多维数据模型能够为数据仓库分析提供有力支撑. 星形模型是常见的多维数据模型. 该模型通常由一个事实表

(fact table)与多个维表构成, 事实表与维表之间通过主外键约束实现多表之间的关联, 如图 1所示. 而多关系表上

的星形连接 (Star-JOIN) 查询是数据仓库常见的数据分析工具之一. 例如, 图 1 中的 User 表、Product 表和

Transaction 表通过 UID 和 PID 进行主外键连接, 而基于星形模型常见的 Star-JOIN 查询包括 Q1 (SUM)、Q2

(COUNT)与 Q3 (AVG)等聚集操作.
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图 1　电子商务系统下的星形模型
 

∈ ∈
Q1: SELECT SUM(Amount) FROM Transaction JOIN User ON Transaction.UID = User.UID JOIN Product ON

Product.PID = Transaction.PID WHERE Age   [1,3] And Price   [1,2].

∈ ∈
Q2: SELECT COUNT(*) FROM Transaction JOIN User ON Transaction.UID = User.UID JOIN Product ON

Product.PID = Transaction.PID WHERE Age   [1,2] And Price   [1,3].

∈ ∈
Q3: SELECT AVG(Amount) FROM Transaction JOIN User ON Transaction.UID = User.UID JOIN Product ON

Product.PID = Transaction.PID WHERE Age   [1,2] And Price   [2,4].
如果直接收集用户产生的多表数据并响应 Star-JOIN查询, 与用户相关的敏感信息有可能会被泄露. 以图 1响

应 Q2 查询为例, 可知查询结果为 COUNT(*)=3, 假设攻击者的先验知识为 u2, 从查询结果中可推断出 u1 只产生一

条记录, u1 的敏感信息被泄露. 此类情况下, 由于用户无法控制自己的原始数据, 进而造成敏感信息泄露. 本地化差

分隐私 (local differential privacy, LDP)[1]将隐私数据的处理放在用户端, 确保每个用户采用本地编码与本地扰动机

制来保护自身数据, 从而有效解决了数据收集过程中用户隐私泄露的问题. 目前, 基于 LDP且支持多表间连接查

询的算法主要包括 SC-JOIN[2]、HIO-JOIN[2]与 HIO-JOIN-RDC[2]等. SC-JOIN算法结合隐私预算分割与 OLH[3]机

制构建层次树 (如图 2 所示) 数据结构, 然而该方法仅能够响应一对一的两表关系查询, 无法支持一对多关系

(如图 1中星形模型)上的 Star-JOIN查询. 由于该算法独立扰动表中的每个属性, 进而导致单表上的噪音过多, 连
接查询结果可用性较低. HIO-JOIN算法结合 HIO机制 [4]与两次用户分组策略对 SC-JOIN算法进行了拓展, 使用

HIO 机制独立扰动每个元组, 并支持多表上的 Star-JOIN 查询. HIO-JOIN-RDC 算法对 HIO-JOIN 算法进行拓展,
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其主要贡献是对多表查询谓词的分解方式进行了优化. 在响应一对多关系上的 Star-JOIN查询时会存在频率攻击 [2]

问题. 为了避免出现该类问题, HIO-JOIN与 HIO-JOIN-RDC算法利用 τ-截断机制 [2]对每个用户产生的元组条数进

行限制, 大于 τ 条删减、小于 τ 条补充. 尽管 HIO-JOIN与 HIO-JOIN-RDC算法能够响应 Star-JOIN查询, 仍然存

在以下不足.
■ HIO-JOIN与 HIO-JOIN-RDC算法的本地扰动 HIO机制会泄露根节点中的用户计数信息. HIO机制核心方

法包括 OLH机制与用户分组策略. HIO机制把每种节点组合作为一种哈希地址, 利用 OLH机制对相应哈希地址

进行本地扰动. 该机制要求层次树中每层节点组合不少于 g=eϵ+1个, 然而层次树根节点组合只有一种情况. 例如,
假设需收集 45 个用户的 Amount 与 Income 数据, 其中 Amount 与 Income 属性对应的树结构如图 2 所示. 利用

HIO机制的用户分组策略与层次树横向层次组合方式, 可以获得 9种层次组合 (即: L0L0、L0L1、L0L2、L1L0、L1L1、

L 1L 2、L 2L 0、L 2L 1、L 2L 2 ) ,  进而可以获得每一层次组合分到的用户数量为 5.  根节点所在的层次组合为

L0L0[1,4][1,4], 分配到该节点的用户数量为 5. 由于 OLH机制把层次中所有节点组合作为哈希地址的扰动值域, 而
根节点组合有且仅有 1 个, 进而 OLH 机制无法把根节点 L0L0[1,4][1,4] 组合扰动成其他哈希地址, 此种情况下

OLH机制失效. 进而导致分配到 L0L0[1,4][1,4]中 5个用户的敏感属性泄露;
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图 2　Amount与 Income属性对应的层次树
 

■ HIO-JOIN与 HIO-JOIN-RDC算法中的 τ-截断机制没有考虑截断操作引入的计数偏差. 仅利用本地扰动机

制产生的均方误差度量算法的优劣. τ 的取值直接决定着偏差与扰动误差的大小. 过大的 τ 值会导致扰动误差过高、

过小的 τ 值会导致偏差过大与数据损失严重. 如何选择合适的 τ 值是平衡偏差-均方误差的关键.
总而言之, 目前还没有一个有效且满足 LDP的多表 Star-JOIN查询算法能够弥补现有算法存在的不足. 基于

LDP我们提出了一种有效算法来解决上述方法存在的问题. 主要贡献如下.
■ 为了避免 HIO-JOIN与 HIO-JOIN-RDC算法中根节点泄露隐私问题, 本文充分利用层次树的纵向结构设计

一种有效响应 Star-JOIN查询的算法 LPRR-JOIN. 其中 LPRR (longitudinal path random response)算法结合两次用

户分组策略与 GRR[5]机制实现纵向根-叶子路径上节点组合的本地扰动. LPRR算法通过放弃叶子节点组合来防止

叶子节点中元组信息泄露用户隐私.
■ 为了获得合适的 τ 值, LPRR-JOIN算法分别采用目标函数优化方法与用户分组方法来求解 τ 值. 首先 LPRR-

JOIN 结合 τ 值产生的偏差与本地扰动算法 LPRR 产生的误差构造总体误差作为目标函数, 通过优化总体误差获

得最优 τ 值; 其次, LPRR-JOIN算法把总体用户分成 βn 与 (1–β)n 两组. βn 个用户以 GRR[5]的方式报告自己的元组

个数, 然后以 βn 个报告值的中位数作为 τ 的估计值. (1–β)n 个用户用来响应 Star-JOIN查询.
■ 从 ε-uLDP的角度理论分析了 LPRR-JOIN算法的隐私性, 以及该算法响应 Star-JOIN查询时的无偏性与误

差. 通过实验分析, LPRR-JOIN算法优于同类算法. 

1   相关工作

目前, 基于差分隐私保护的多表连接查询得到了广泛关注. DJoin算法 [6]是中心化差分隐私 (central differential
privacy, CDP)下响应多表连接查询的早期代表. 该算法通过MPC技术 [7]获得多方数据表, 并在多表连接操作结果

上添加拉普拉斯噪音 [8]. 然而该算法没有阐述如何控制多表连接查询的敏感度, 并且仅支持两张表的一对一连接.
为了限制多表等值连接查询的敏感度, FLEX算法 [9]基于 CDP提出了一种局部敏感度 [10]上界的弹性敏感度, 并利
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用该敏感度控制多表连接查询的噪音量. 为了获得弹性敏感度, FLEX需要借助平滑敏感度 [10]来逼近本地敏感度.
然而, 平滑敏感度仅适应于固定大小的多表连接操作. 不同于 FLEX 算法的弹性敏感度, PrivateSQL 算法 [11]利用

Lipschitz拓展技术把多表连接查询转换成视图查询, 并利用截断操作控制视图查询的敏感度. 然而 PrivateSQL算

法仅支持多表上的 COUNT查询. FLEX与 PrivateSQL算法计算弹性敏感度与视图敏感度的时间复杂度过高, 达
到指数级. R_Lap算法 [12]结合多项式时间内获得的残差敏感度响应多表连接查询. 对比于弹性敏感度与平滑敏感

度, 残差敏感度更逼近于局部敏感度. 然而该算法没有探讨外键约束情况下的多表连接查询. R2T 算法 [13]结合力

争上游策略与截断操作解决了外键约束单查询与自连接查询问题. 不同于 R2T算法, PMSJA算法 [14]结合优化节

点与二次规划技术响应多路查询. 尽管上述基于 CDP的算法对多表连接查询进行系列研究, 然而这些算法无法直

接应用于 LDP下的 Star-JOIN查询.
基于 LDP与层次树结构的聚集查询同样得到研究者关注. TreeOUE算法 [15]利用 b-ary层次树索引与编码用

户数据, 并利用 OUE机制 [3]扰动每层的编码值. HI算法 [5]利用隐私预算分割与 OLH机制 [3]构建层次树, 并对单表

上的聚集查询进行响应. 然而, 随着层次树高度的增加, HI算法的聚集查询精度会降低. HIO算法 [4]结合用户分组

策略与 OLH机制响应单表上的聚集查询且精度高于 HI算法. 文献 [2]所提出的 AHIO与 EHIO算法都能支持敏

感属性为聚集属性的查询, 弥补了 HI与 HIO算法的不足之处. 两种算法都采用了用户分组策略, 并对聚集属性进

行随机凑整操作. 然而这两种算法的核心扰动机制 OLH有可能泄露根节点隐私. LGRR算法 [16]为了避免根节点隐

私泄露的风险, 利用层次树的纵向结构并结合 GRR机制对用户的数据进行扰动. 然而, 上述这些方法仅支持单表

上的聚集查询, 无法直接应用多表上的聚集查询. SC-JOIN[2]、HIO-JOIN[2]与 HIO-JOIN-RDC算法 [2]对多表上的聚

集查询进行了探讨. SC-JOIN算法利用隐私预算分割与 OLH机制构建层次树, 然而该算法仅支持一对一的关系查

询, 无法支持 Star-JOIN 查询. HIO-JOIN 算法结合 HIO 机制对 SC-JOIN 算法进行了拓展, 并支持多表上的 Star-
JOIN查询. HIO-JOIN-RDC算法对 HIO-JOIN算法进行拓展, 其主要贡献是对多表查询谓词的分解方式进行了优

化. HIO-JOIN与 HIO-JOIN-RDC算法利用 τ-截断机制 [2]避免 Star-JOIN查询时存在的频率攻击 [2]问题, 然而这两

种方法没有阐述如何制定合适的 τ 值. 基于上述分析, 本文提出了有效的 Star-JOIN查询算法 LPRR-JOIN, 该算法

利用层次树的纵向结构与 GRR机制扰动所有与单个用户关联的元组, 同时设计两种方法寻找 τ值. 

2   基础知识与问题描述
 

2.1   用户级别本地化差分隐私

LDP保护技术允许用户在本地端编码与扰动后发送给数据收集者, 收集者聚集用户报告值响应查询. 本文关

注星形模型下的 Star-JOIN查询, 每个用户可能关联多条元组数据, 即是用户的数据分布在多个服务器上. 基于此,
结合用户级别的本地化差分隐私 (ε-uLDP)[17]保护所有与用户关联的数据. ε-uLDP的形式化定义如下所示.

T u =
(
T u

1 ,T
u
2 , . . . ,T

u
K

)
T u′ =

(
T u′

1 ,T
u′
2 , . . . ,T

u′
K

)
(s1, s2, . . . , sK)

定义 1 (ε-uLDP). 给定随机算法 R 及其定义域 Dom(R) 和输出值域 Range(R), 设    与

 表示用户 u 与 u'在 K 个服务器   上产生的元组集合. 若 R 符合不等式 (1), 则 R 满

足 ε-uLDP. 

Pr
[
R (T u) = y

]
⩽ exp(ε)×Pr

[
R
(
T u′

)
= y

]
(1)

其中, ε 为隐私预算. 该值越小表示算法 R 的保护程度越高.
ε-uLDP通常具有序列组合性质.

R1,R2, . . . ,RK

ε =
∑
εi

性质 1[18]. 给定 K 个服务器上的元组集合和 K 个随机算法   , 且 Ri 满足 εi-uLDP, 则在 K 个服务器

上的序列组合满足 ε-uLDP, 且   . 

2.2   随机应答机制

LDP下最常用的扰动机制为文献 [19]所提出的随机应答机制, 用于收集敏感问题的统计信息, 报告真实值的概

率为 p, 报告相反值的概率为 q. GRR机制 [5]将 RR机制的二类别扩展到多类别, 公式 (2)为 GRR机制的扰动概率. 
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∀y∈Di Pr
[
GRR (t) = y

]
=


p =

eε

eε+m−1
, y = t

q =
1− p
m−1

, y , t
(2)

其中, ε 为隐私预算, m 表示 t 的值域大小. 由 p/q≤eε 可知 GRR机制满足 ε-uLDP. 

2.3   层次树结构

v1,v2, . . . ,vm假设属性 a 有 m 个不同的取值, 按照顺序分别表示为   . 构建一个扇出为 b 的层次树, 层次树中的

每个节点代表一个区间. 除叶子节点之外每个节点有 b 个孩子, 且每个区间的大小相同. 属性 a 的层次树树高为

h=logbm , 每层的区间个数为 bj (0≤j≤h). L0={[v1, vm]}为根节点所在层次, [v1, vm]为根节点对应区间, 根节点向下迭

代划分成 b 个相同大小的子区间, 直到叶子节点层, 属性 a 的叶子节点层以及每个节点对应的区间为 Lh={[v1, v1],
[v2, v2],…, [vm, vm]}.

∈

用户将每个属性值映射到层次树上经过扰动后发送给数据收集者, 收集者重构每个属性对应的层次树结构.
收集者将给定的 Star-JOIN查询 Q(Agg(r⋅a), C)进行查询重写, 将谓词 C 中的条件范围按照每个属性的层次树结

构对其进行区间划分. 若属性 ai   [l, r]为 C 中的条件谓词, [l, r]最多能分解成 2(b–1)logbm 个子区间. 查询重写即

将查询 Q 分解成层次树中不同的子区间查询, Star-JOIN 查询 Q(Agg(r⋅a), C) 可转化为子区间的计数查询. 因此,
收集者对查询 Q 进行重写后, 根据重构的层次树结构响应 Star-JOIN查询 Q(Agg(r⋅a), C). 

2.4   频率攻击与 τ-截断机制

根据文献 [2]可知, 用户分布在多个服务器上的敏感数据经过 uLDP保护后, 仍然会受到恶意频率攻击. 攻击

者依据用户 ID观察每个用户的交易元组个数 (即频率), 利用先验知识可以推断出目标用户的敏感信息 (如工资、

年龄、购物情况等). 结合图 1中的 3张关系表来说明频率攻击. 图 3中的两个用户 u1 与 u2 产生了 3类数据: 个人

数据 (UID, Age, Income)、购买商品数据 (PID, Price, Country)、交易数据 (UID, PID, Amount, Quantity). 这 3类数

据经过 uLDP保护后分别被 s1, s2 和 s3 服务器收集, 形成了 User表、Product表以及 Transaction表. 假设攻击者的

先验知识是“用户的收入 (Income) 与 Transaction 表中元组频率成 100 倍关系”. 凭借 Transaction 表中元组频率

(如 u1 交易产生 1条元组, u2 产生 2条元组)和先验知识, 攻击者可以推理出用户 u1 与 u2 的收入 (Income)分别是

100×1=100, 100×2=200.
 
 

UID Age Income

u1 30 100

PID Price Country

p1 20 UK

UID PID Amount

u1 p1 20

Quantity

1

UID Age Income

u2 20 200

PID Price Country

p1 20 UK

UID PID Amount

u2 p1 40

Quantity

2

p2 10 CN

u2 p2 20 2

UID Age Income

u1

u2

UID PID Amount

u1 p1

Quantity

u2 p1

u2 p2

PID Price Country

p1

p2

s1

s3

s2

先验知识

User 1(2) has

Income of 200(100)

u1

u2

R(T1)

R(T2)

R(T3)

R(T1)

R(T2)

R(T3)

Income=100×#Txn

图 3　频率攻击例子
 

文献 [2]提出了 τ-截断机制防止 Star-JOIN查询下的频率攻击. 由图 3可知, 恶意攻击者主要依赖 s3 服务器上

的 Transaction 表进行频率攻击, 主要原因是 Transaction 表中的元组经过 uLDP 保护后, 其频率仍然具有差异性.
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τ-截断机制主要思想消除频率的差异性, 即是对于 Transaction 表中任意两个用户产生的元组条数都应该是 τ 条.
假设图 1中 User表包含 n 个用户、Product表包含 n 个商品. 为了避免 Transaction表中的频率攻击, 每个用户需

要发送 nτ 条元组到 Transaction表中, 最终 Transaction表包含 n2τ 条交易元组. 例如, 图 4中用户 ui 购买 p1 商品产

生了 1条交易元组. 假设 Product表中共包含 2类商品, τ=1. 经过 τ-截断机制处理后, 在 Transaction表中共产生 2
条元组, 如图 4所示. 其中截断权重属性 r=1/2.
  

ui

UID Age Income

ui 3 300

UID PID Amount Quantity

ui p1 3 1

PID Price Country

p1 2 UK
ui

τ=1

3
iuT

1
iuT

2
iuT

3
iuT

1
iuT

2
iuT

UID PID Amount Quantity r

ui p1 3 1 1/2

ui p2 4 2 1/2

PID Price Country

p1 2 UK

p2 1 CN

UID Age Income

ui 3 300

图 4　τ-截断机制例子
 

(s1, s2, . . . , sK) (T1,T2, . . . ,TK)

Ti =
(
T u1

i ,T
u2
i , . . . ,T

un
i

)
T u j

i

∣∣∣T ui
K

∣∣∣∣∣∣T ui
K

∣∣∣ (nK−2τ−
∣∣∣T ui

K

∣∣∣) nK−2τ

nK−1τ

r =
∣∣∣T ui

K

∣∣∣/nK−2τ ∈
∣∣∣T ui

K

∣∣∣ = 0 nK−2τ

T ui
K

本文关注 K 个服务器   同时收集 n 个用户数据的情况, 经过 uLDP保护后形成   数据

表, 任意   (1≤i≤K)且   (1≤j≤n)表示用户 uj 在第 i 个服务器上产生的元组. 假设 s1 上的 T1 表

为 n 个用户的个人数据, sK 上的 TK 表为事实表 (或者 Transaction表). 频率攻击通常发生在事实表 TK 上. 如何把

τ-截断机制拓展到该表上是个大的挑战. 假设用户 ui 在 TK 中真实产生的元组条数为   >0. 为了利用 τ-截断机制

隐藏真实   值, ui 需要在事实表中添加   条元组才能达到 nK–2τ. 每个用户在 TK 中产生   个元组,

则 n 个用户在 TK 表中共有   条元组. 为了使得最终的 Star-JOIN查询的无偏性, 需要为 TK 表中每条元组添加

一个截断权重   , 且 r   [rmin, rmax]. 当   时, 用户 ui 需要在 TK 表的值域 D 中随机抽样   条元

组来形成   . τ-截断机制思想如公式 (3)所示. 

Trunc
(
τ,T ui

K

)
=


⟨
t j← D,r =

∣∣∣T ui
K

∣∣∣
nK−2τ

⟩nK−2τ

j=1

, if
∣∣∣T ui

K

∣∣∣ > 0

⟨
t j← D,r = 0

⟩nK−2τ

j=1 , if
∣∣∣T ui

K

∣∣∣ = 0

(3)

因此, 本文要解决的问题是考虑频率攻击与 τ-截断的前提下如何设计满足 uLDP的 Star-JOIN查询方法, 且尽

可能获得较高精度的查询结果. 

3   基于 uLDP 的 Star-JOIN 查询算法

在设计满足 uLDP的 Star-JOIN连接查询算法时需要考虑 3条原则: 1)在利用层次树结构设计本地扰动方法

时如何避免根节点泄露隐私计数问题; 2)在利用 τ-截断机制避免频率攻击时, 如何寻找合适的 τ 值来均衡噪音误

差与截断误差; 3) 设计的 Star-JOIN 查询算法尽可能返回较高精度的查询结果. 针对上述 3 种原则, 本文设计了

LPRR-JOIN算法来响应 Star-JOIN查询. 其中 LPRR是利用层次树的纵向结构与 GRR机制设计的能够避免根节

点泄露隐私的本地扰动算法. LPRR-JOIN算法分别利用优化函数寻找最优 τ 值, 以及利用用户分组策略寻找可行

的 τ 值. 首先介绍 LPRR-JOIN算法, 细节如算法 1所示.

算法 1. LPRR-JOIN算法.

∈ ∈
输入: n 个用户在 (s1, s2,…, sK)服务器上产生的数据表 (T1, T2,…, TK), 数据表中每个属性的值域都为 m, 层次树的

扇出为 b, 隐私预算 ε, Star-JOIN查询 Q(Agg(r⋅a), C), 其中谓词 C={a1   [l1, r1]∧…∧aKd   [lKd, rKd]};
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输出: 满足 ε-uLDP的 Star-JOIN查询结果 P(Q).

1. 收集者根据 (T1, T2,…, TK)表中每个敏感属性的扇出 b 与值域大小 m 构建 K×d 棵层次树;
2. 收集者把 K×d 棵层次树副本共享给 n 个用户;
3. 收集者计算合适的 τ←Tao-Search(τ1, τ2); //τ1 与 τ2 分别表示理论最优截断值与估计截断值

∅4. M←   ; //M 用来存储扰动后的元组, 以及元组所在节点组合对应的层次索引

5. for each user ui do
T ui

K6. 　用户 ui 利用公式 (3)对   的元组数进行截断后生成 nK–2τ 条元组, ui 共拥有 1+(K–2)n+nK–2τ 条元组.
7.　 for each tuple ti of 1+(K–2)n+nK–2τ tuples do

∈ ∈8.　　　 if ti   T1 or ti   TK then
9. 　　　　  用户 ui 报告 ((j1, j2,…, jd), LPRR(ti))与 ((j(K–1)d+1, j(K–1)d+2,…, jKd), LPRR(ti))给服务器 s1 和 sK;

M j1 , j2 ,..., jd M j1 , j2 ,..., jd∪10.　　　　    ←   {LPRR(ti)};
M j(K−1)d+1 , j(K−1)d+2 ,..., jKd M j(K−1)d+1 , j(K−1)d+2 ,..., jKd∪11.　　　　    ←   {LPRR(ti)};
∈12.　　 else if ti   Tl (2≤l≤K–1) then

13. 　　　　用户 ui 报告 ((j(l–1)d+1, j(l–1)d+2,…, jld), LPRR(ti))给服务器 sl;
M j(l−1)d+1 , j(l−1)d+2 ,..., jld M j(l−1)d+1 , j(l−1)d+2 ,..., jld∪14. 　　　　   ←   {LPRR(ti)};
∈15. for each ai   C do

16. 　K 个收集者 (s1, s2,…, sK)利用属性 ai 的层次树对 ai 的谓词区间 [li, ri]分解成 ki 节点; //查询重写 Q
∈17. for each combination gi   {1, 2,…, k1}×…×{1, 2,…, kKd} do

c̃ (gi)18. 　K 个收集者 (s1, s2,…, sK)利用 Star-JOIN操作计算   ;∑
1⩽i1⩽k1 ,...,1⩽iKd⩽kKd

c̃ (gi)19. return P(Q) =   .

T ui
K

收集者借助于 (T1, T2,…, TK)每个敏感属性的扇出 b 和值域 m 构建 K×d 棵层次树, 并把 K×d 棵树共享给每

个用户 (步骤 1, 2). 收集者采用两种方法计算合适裁剪阈值 τ 来均衡噪音误差与截断误差. 一种为理论最优截断

值, 通过优化截断偏差与扰动误差之和获得最优裁剪阈值 τ1; 一种为估计截断值, 通过 βn 个用户报告元组个数

的中位数作为裁剪阈值的估计值 τ2, 并广播给每个用户 (步骤 3). 对于任意用户 ui 首先结合 τ 值对   的元组数

进行截断, 并在 (s1, s2,…, sK)服务器上产生 1+(K–2)n+nK–2τ 条元组 (步骤 6). 对于 1+(K–2)n+nK–2τ 中每条元组 ti,
若 ti 在服务器 s1 或者在服务器 sK 中, 则用户 ui 需要向 s1 发送 1条或者向 sK 发送 nK–2τ 条扰动元组; 若 ti 在 sl (2≤
l≤K–1) 中, 用户 ui 需要向 sl 发送 n 条扰动元组 (步骤 7–14). 结合 K×d 棵树, K 个收集者需要对 Star-JOIN 查询

Q(Agg(a), C)中的谓词属性集合 C 进行查询重写. 对于 C 中的任意属性 ai, 按照对应层次树对其进行分割 (步骤

15, 16). 对所有分割节点进行排列组合, 而对于所有组合计算其噪音计数, 最后响应 Q 查询 (步骤 17–19). 由算

法 1可知, LPRR(∙)与 Tao-Search(∙)是 LPRR-JOIN算法的核心步骤. 基于 HIO机制的本地扰动算法通常会泄露

层次树根节点组合中用户计数隐私, 因此本文利用层次树的纵向路径组合设计本地扰动算法 LPRR(∙), 通过纵向

扰动叶子-根节点组合防止根节点隐私泄露, 并通过摒弃叶子节点层防止叶子节点泄露用户隐私, 其实现细节如

算法 2所示.

算法 2. LPRR算法.

输入: 用户 ui 分布在 s1, s2,…, sK 上的 1+(K–2)n+nK–2τ 条元组, 隐私预算 ε;
输出: 1+(K–2)n+nK–2τ 条元组对应节点扰动结果与层次索引.

1. for each tuple ti of TK do  //用户 ui 对自己在 TK 中产生的 nK–2τ 元组进行变换与扰动

2. 　用户 ui 从 TK 的 d 个属性中随机抽取一个属性 a;
·3.　 if a 是 Q(Agg(r   a), C)查询中的聚集属性 then
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ti [a] =


amax, w · p ti[a]−amin

amax−amin

amin, w · p amax− ti[a]
amax−amin

, ti [r] =


rmax, w · p ti[r]− rmin

rmax− rmin

rmin, w · p rmax− ti[r]
rmax− rmin

;4. 　用户 ui 对 ti[a]与 ti[r]进行凑整, 形如:      

　　　　　　　　　　//amax 与 amin 为 a 的最大值与最小值; rmax 与 rmin 为 r 的最大值与最小值

5. 　用户 ui 为元组 ti 分别添加凑整属性 Xa 与 Xr;  //Xa 与 Xr 分别为 a 与 r 的凑整值;
6.　 用户 ui 把元组 ti 的所有属性映射到 d+3条无叶节点的纵向路径上;

|G| = (logb m)d7.　 用户 ui 计算 d+3条纵向路径上所有节点的组合, 形成的集合记为 G, 且   ;

gi (gi ∈G) ∈ ∪8. 　用户 ui 随机选择节点组合   , gi 所在层次为 (j(K–1)d+1, j(K–1)d+2,…, jKd+3)   {{0, 1,…, logbm–1}
d
   {0}3};

∀yi∈G Pr
[
LPRR(gi) = yi

]
=


eε/(1+(K−2)n+nK−2τ)

eε/(1+(K−2)n+nK−2τ)+ |G| −1
, yi = gi

1

eε/(1+(K−2)n+nK−2τ)+ |G| −1
, yi , gi

9. 　用户 ui 随机本地扰动 gi, 形如:    ;

10. for each tuple ti of (1+(K–2)n) tuples do  //ui 对自己在 T1,…,TK–1 中产生的元组进行变换与扰动

11. 　用户 ui 把元组 ti 的所有属性映射到 d 条无叶节点的纵向路径上;

|G| = (logb m)d12. 　用户 ui 计算 d 条纵向路径上所有节点的组合, 形成的集合记为 G, 且   ;

gi (gi ∈G) ∈13. 　用户 ui 随机选择一个组合   , gi 所在层次为 (j(l–1)d+1, j(l–1)d+1, …, jld)   {0, 1,…, logbm–1}
d;

∀yi∈G Pr
[
LPRR(gi) = yi

]
=


eε/(1+(K−2)n+nK−2τ)

eε/(1+(K−2)n+nK−2τ)+ |G| −1
, yi = gi

1

eε/(1+(K−2)n+nK−2τ)+ |G| −1
, yi , gi

14. 　用户 ui 随机本地扰动 gi, 形如:    ;

15. return {{((j1, j2,…, jd), yi)}, {((j(l–1)d+1, j(l–1)d+1,…, jld), yi),…, ((j(K–2)d+1, j(K–2)d+2,…, j(K–2)d), yi)}, {((j(K–1)d+1,
j(K–1)d+2,…, jKd+3), yi),…, ((j(K–1)d+1, j(K–1)d+2,…, jKd+3), yi)}};  //1+(K–2)n+nK–2τ 条元组对应节点扰动结果与层次索引

∈ ∈

每个用户 ui 如何把与自己关联的 1+(K–2)n+nK–2τ 条元组本地扰动后, 发送给 K 个服务器 s1, s2,…, sK, 并使扰

动结果满足 uLDP差分隐私是 LPRR算法的关键. K 个服务器通过收集 n 个用户的元组数据来响应 Star-JOIN查

询. 服务器 sK 上存储的是事实表 TK, 该表中的元组度量属性通常作为 Star-JOIN查询聚集函数中的聚集属性. 因
此, 用户 ui 对自己在 TK 中产生的 nK–2τ 元组进行变换与扰动. ui 首先从 TK 的 d 个属性中随机抽取一个属性 a (步
骤 2), 若 a 是函数 Agg(r⋅a)中的聚集属性, 则需要对其和 r 进行随机凑整并形成新的属性 Xa 与 Xr (步骤 3–5). 为
了避免根节点与叶子节点泄露用户隐私, 用户 ui 再分别对 TK 与 (T1, T2,…, TK–1)中的所有元组数据进行本地纵向

扰动, 即是分别把自身元组映射到 d+3条或者 d 条无叶节点的纵向路径上, 并形成所有路径节点组合. 然后利用 GRR
机制对自身元组所在的节点组合进行扰动 (步骤 6–14). 以图 4截断元组为例来说明 LPRR-JOIN与 LPRR算法原

理. 给定 Star-JOIN查询 Q1: SELECT SUM(Amount) FROM Transaction JOIN User ON Transaction.UID = User.UID
JOIN Product ON Product.PID = Transaction.PID WHERE Age   [1,3] And Price   [1,2], 其聚集属性为 Amount. 图 4
中用户 ui 对 T3 截断后拥有 5条元组 t1, t2, t3, t4, t5.

∈
∈ ∈
∈

图 5为属性 Age、Income、Price、Country、Quantity, 聚集属性 Amount和 r 与凑整属性 Xr 和 XAmount 对应

的层次树及其节点组合. 设 Age、Income、Price、Amount与 Quantity的值域均为 [1,4], 截断权重 r 的取值为{0,

1/2, 1}. 利用 LPRR 算法步骤 4 对元组 t4 与 t5 的 Amount 与权重 r 进行凑整. Amount   [1,4], t4[Amount]=3 与

t5[Amount]=4被凑整为 4, 则在 t4 与 t5 中添加属性列 XAmount 且 t4[XAmount]=4, t5[XAmount]=4, XAmount   {1, 4}. r   {0,

1/2, 1}, t4[r]=1/2与 t5[r]=1/2分别被凑整为 1或者 0. t4 与 t5 中添加属性列 Xr 且 t4[Xr]=1, t5[Xr]=0, Xr   {0, 1}. t4 与
t5 所对应的 Amount、Quantity、r、XAmount 与 Xr 对应的层次树如图 5(a)所示. 元组 t4 与 t5 分别被映射到层次树

的纵向路径上, 如图 5(a)中层次树灰色路径所示. 例如 t4[r]=1/2, t5[r]=1/2, t4[Quantity]=1, t5[Quantity]=2分别被映

射到{0, 1/2, 1}、[1,4]→[1,2]所在路径上. 元组 t1、t2 与 t3 的属性 Age、Income、Price与 Country对应的层次树

如图 5(b) 与图 5(c) 所示. 同样利用 LPRR 算法把 t1、t2 与 t3 映射到图 5(b) 与图 5(c) 中层次树灰色路径上. 如
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t1[Age]=3 与 t1[Income]=3 被映射到 [1,4]→[3,4] 路径上, t2[Country]=UK 与 t3[Country]=CN 被映射到{CN, US,

UK, IN, JPN}所在的路径上.

∈ ∈

用户 ui 的所有元组映射到对应的层次树之后, 需要根据层次树纵向路径上的节点组合对其本地扰动. 例如,

元组 t1 中的属性 Age 与 Income 所对应的层次树结构如图 5(b) 所示, 其中灰色路径上节点的笛卡尔积组合共有

|G|=4 种. 用户 ui 随机选择其中一种, 如 L1L0([3,4][1,4]). 根据 LPRR 算法步骤 14 可知, L1L0([3,4][1,4]) 依概率

eε/5/eε/5+3 扰动成自身, 依概率 1/eε/5+3 扰动成除自身之外的其他 3 种组合. 为了响应 Q1 查询, 需要结合 LPRR-

JOIN算法的步骤 15–18对其查询谓词进行重写. Q1 查询的WHERE子句中包含 Age   [1,3]和 Price   [1,2]. 结合

Age 与 Price 的层次树对区间 [1,3] 与 [1,2] 进行分割, 其中 [1,3] 被分割为 [1,2] 与 [3,3,1,2] 被分割为 [1,2]. 利用

Age与 Price的分割结果去过滤 t1, t2, t3, t4, t5 中哪些元组符合谓词条件, 并求和 Amount属性值.
 
 

L0

Amount

[1,4]

L1 [1,2]

L2

[1,1] [2,2] [3,3] [4,4]

[3,4]

L0

Quantity

[1,4]

L1 [1,2]

L2

[1,1] [2,2] [3,3] [4,4]

[3,4]×

L0L0L0L0L0 ([1,4][1,4]{0,1/2,1}{0,1}{1,4})

L0

r

{0,1/2,1}

L1

{0} {1/2} {1}

×

L0

X r

{0,1}

L1

{0} {1}

×

L0

XAmount

{1,4}

L1

{1} {4}

×

L0L1L0L0L0 ([1,4][1,2]{0,1/2,1}{0,1}{1,4})
L1L1L0L0L0 ([3,4][1,2]{0,1/2,1}{0,1}{1,4})

L1L0L0L0L0 ([3,4][1,4]{0,1/2,1}{0,1}{1,4})

L0

Age

[1,4]

L1 [1,2]

L2

[1,1] [2,2] [3,3] [4,4]

[3,4]

L0

Income

[1,4]

L1 [1,2]

L2

[1,1] [2,2] [3,3] [4,4]

[3,4]×

L0L0 ([1,4][1,4])

L0L1 ([1,4][3,4])

L1L1

L1L0

([3,4][3,4])

([3,4][1,4])

L0

Price

[1,4]

L1 [1,2]

L2

[1,1] [2,2] [3,3] [4,4]

[3,4]

L0

Country

{CN, US, UK, JPN}

L1

CN US UK JPN

×
L0L0 ([1,4]{CN, US, UK, JPN})

L1L0 ([1,2]{CN, US, UK, JPN})

(a) Amount, Quantity, r, X, X 对应层次树, 及其路径上结点的笛卡尔积

(b) Age 与 Income 对应层次树, 及其路径上结点组合 (c) Price 与 Country 对应的层次树, 及其路径上结点组合

图 5　层次树及其节点组合
 

定理 1. LPRR算法满足 ε-uLDP.

T ui
K

|G| = (logb m)d

证明: 根据算法 1 与算法 2 可知, 用户 ui 利用 τ-截断机制对   截断后, (s1, s2,…, sK) 服务器共收集该用户

1+(K–2)n+nK–2τ 条元组. 设每个元组的维度均为 d, 每个维度的值域为 m, 树扇出为 b, 截断权重 r 的值域为 mr. 两

个凑整属性的值域大小为 2. LPRR在扰动节点组合时摈弃了叶子节点, 这样致使截断属性和凑整属性的层次树只

剩根节点. 因此 1+(K–2)n+nK–2τ 条元组中的任意一条元组 ti, 其所有层次树纵向路径节点组合仅有 

种. 利用公式 (2)中的 GRR机制对 G 中任何一种组合 gi 进行本地扰动, 扰动概率如公式 (4)所示. 

∀y∈G Pr
[
LPRR (gi) = y

]
=


p =

eε/ (1+(K−2)n+nK−2τ)

eε/ (1+(K−2)n+nK−2τ)+ |G| −1
, y = gi

q =
1

eε/ (1+(K−2)n+nK−2τ)+ |G| −1
, y , gi

(4)

由 p/q≤exp(ε/(1+(K–2)n+nK–2τ))与性质 1可知, LPRR算法扰动 ui 产生的 1+(K–2)n+nK–2τ 条元组满足 ε-uLDP.

∈ |G| = (logb m)d ∈
c̃ (gi) E[c̃ (gi)] = c′(gi)

定理 2. 与每个用户关联的 1+(K–2)n+nK–2τ 条元组经过 LPRR扰动后, 被映射到 (T1, T2,…, TK)所有属性层次

树纵向路径节点组合中. 任意表 Tk   (T1,…, TK)的属性层次树纵向路径节点组合有   种. 给定任意 gi 

G, c'(gi)与   分别表示组合 gi 中截断后真实的元组计数与估计计数, 则   成立.

c′′(gi) = c′(gi)p+ (nk − c′(gi))q

证明: 令 c''(gi)表示组合 gi 中截断后元组计数的观测值, nk 为 G 中所有节点组合中的元组个数. 观测值 c''(gi)

可以表示为   .

c′(gi) c̃ (gi) c̃ (gi) = c′′(gi)−nkq/p−q E[c̃ (gi)] = E[c′′(gi)−
nkq/p−q]

由极大似然定理可知    的估计值    可以表示为 :       .  则  

 .
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c′′(gi) = c′(gi)p+ (nk − c′(gi))q E[c̃ (gi)] = E[c′′(gi)−nkq/p−q] E[c̃ (gi)] = c′(gi)把公式 (4) 中的 p, q 与   带入   , 可知 

成立.

∈ ∈
c̃ (gi)

定理 3. 任意表 Tk   (T1,…, TK)的属性层次树纵向路径节点组合集合为 G, 给定任意节点组合 gi   G, gi 中元组

估计计数   由 LPRR算法引起的方差为: 

Var
[
c̃ (gi)

]
= nk ×

eε/(1+(K−2)n+nK−2τ)+
(
logbm

)d −1(
eε/(1+(K−2)n+nK−2τ)−1

)2 (5)

其中, nk 为 G 中所有节点组合的元组个数.

c̃ (gi) = c′′(gi)−nkq/p−q Var[c̃ (gi)] = Var[c′′(′gi)−nkq/p−q]证明: 由定理 2中   可知,    .
则 

Var
[
c̃ (gi)

]
= Var

[
c′′ (gi)−nkq

p−q

]
=
Var

[
c′′ (gi)

]
(p−q)2

=
c′ (gi) p (1− p)+ (nk − c′ (gi))q (1−q)

(p−q)2 =
nkq (1−q)

(p−q)2 +
c′ (gi) (1− p−q)

p−q
(6)

Var[c̃ (gi)]由于截断后的真实值 c'(gi)在实际应用中很小, 在   中忽略其影响. 根据公式 (4)中的 p 与 q 值, 把公

式 (6)重写成公式 (7). 

Var
[
c̃ (gi)

] ≈ nkq (1−q)
(p−q)2 = nk ×

eε/(1+(K−2)n+nK−2τ)+
(
logbm

)d −1(
eε/(1+(K−2)n+nK−2τ)−1

)2 (7)

定理 1–定理 3 证明了 LPRR 算法的隐私性、无偏性与相应方差. 然而, 事实表 TK 形成的任意节点组合中的

元组计数误差由两部分构成: 截断误差与扰动误差. 任意用户 ui 利用 τ-截断机制对自己的元组集合截断处理后,
在服务器 sK 中产生 nK–2τ 条元组. 本文利用截断偏差来度量由 τ-截断机制产生的截断误差.

定理 4. 服务器 sK 中表 TK 的所有属性层次树纵向路径组合有 (logbm)d 种. 对于任意组合 gi, 由 τ-截断机制产

生的元组计数截断偏差为: 

|c′ (gi)− c (gi)| =
∣∣∣∣∣∣ nK−1τ

d
(
logbm

)db
∑d+3

i=1 ji
− c (gi)

∣∣∣∣∣∣ (8)

c′(gi) = nK−1τ
/

d
(
logbm

)db
∑d+3

j=1 ji

证明: 令 c(gi) 为节点组合 gi 截断前的真实元组计数, c'(gi) 为 τ-截断后 gi 中的元组真实计数. 任意用户 ui 发

送 nK–2τ 条元组到服务器 sK, 则   , c(gi)与 c'(gi)之间的偏差如公式 (8)所示.

c̃ (gi)定理 5. 设 gi 为表 TK 产生的 (logbm)
d 种纵向路径节点组合中任意一种, gi 中的元组计数估计值   引起的方差为: 

Var
[
c̃(gi)

]
=

n
db

∑d+3
i=1 ji
×nK−2τ× eε/(1+(K−2)n+nK−2τ)+

(
logbm

)d −1(
eε/(1+(K−2)n+nK−2τ)−1

)2 (9)

证明: 在服务器 sK 中, 第 (j1, j2,…, jd+3)层的节点组合 gi 中每个用户贡献 nK–2τ 个元组, 因此: 

Var
[
c̃(gi)

]
= nK ×

eε/(1+(K−2)n+nK−2τ)+
(
logbm

)d −1(
eε/(1+(K−2)n+nK−2τ)−1

)2 =
n

db
∑d+3

i=1 ji
×nK−2τ× eε/(1+(K−2)n+nK−2τ)+

(
logbm

)d −1(
eε/(1+(K−2)n+nK−2τ)−1

)2 (10)

nK = nK−1τ/db
∑d+3

i=1 ji其中,    为表 TK 中所有节点组合的元组个数.

上述定理 4与定理 5阐述了服务器 sK 中任意节点组合 gi 产生的元组计数偏差以及扰动所产生的方差. 以下

定理从响应 Star-JOIN查询 (COUNT, SUM)的角度来度量 LPRR算法的无偏性及可用性.

|G| = (logb m)Kd ∈ c̃(1,gi)

E[c̃(1,gi)] = c′(1,gi)

定理 6. 对于 (T1, T2,…, TK)的所有属性层次树纵向路径节点组合有   种. 给定任意 gi   G, 设 

表示 gi 中响应 COUNT查询的元组计数估计值, 则   成立.

证明: 服务器 s1, s2,…, sK 收集用户扰动后的数据形成 K 张表, K 张表进行连接操作响应查询, 谓词属性跨越

K 个服务器, 服务器 si (1≤i≤K)分别对元组是否满足该服务器上的谓词条件进行判断, 满足则 si 对元组的状态置

为“1”, 否则置为“0”. 满足所有谓词条件的元组, s1,…, sK 对该元组的状态置为“11…1”, 对于 K 个服务器, 则该元组
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c′(1,gi)
的状态总共有 2K 种. 令   为 gi 中截断后响应任意一组谓词节点组合的元组真实计数, 即元组状态为“11…1”的
情况.

c′′(1,gi) c′′(1,gi) = Pc′(1,gi)+Qc′(2,gi)+ . . .+Q2K−1c′(2K ,gi)
Q2K−1

   为 gi 中截断后用户元组个数的观测值. 则   . 其中, 扰动概率 P, Q1, …,

 的取值分别为: 

P =

 eε/(1+(K−1)+nK−1τ)

eε/(1+(K−1)+nK−1τ)+
(
logbm

)d −1

K

,Q1 =

 (
logbm

)d −1

eε/(1+(K−1)+nK−1τ)+
(
logbm

)d −1

K

,

Q2 =
eε/(1+(K−1)+nK−1τ)

((
logbm

)d −1
)K−1(

eε/(1+(K−1)+nK−1τ)+
(
logbm

)d −1
)K , . . . ,Q2K−1 =

((
logbm

)d −1
) (

eε/(1+(K−1)+nK−1τ)
)K−1(

eε/(1+(K−1)+nK−1τ)+
(
logbm

)d −1
)K (11)

c′(1,gi) c′(1,gi)
c̃(1,gi) =

c′′(1,gi)−
(
Qc′(2,gi)+ . . .+Q2K−1c′(2K ,gi)

)
P

E
[
c̃(1,gi)

]
= E


c′′(1,gi)−

(
Qc′(2,gi)+ . . .+Q2K−1c′(2K ,gi)

)
P

 c′′(1,gi) E[c̃(1,gi)] = c′(1,gi)

截断后的真实值    无法获得 ,  则    的估计量可以表示为     .  则

 . 带入   表达式, 可知   成立.

c̃(1,gi) c̃(1,gi)定理 7. 设   表示 gi 中响应 COUNT查询的元组计数估计值, 则   引起的方差为: 

Var
[
c̃(1,gi)

]
=

n
db

∑Kd+3
i=1 ji

×nK−2τ×

((
logbm

)d −1
)K
×

((
eε/(1+(k−2)n+nK−2τ)+

(
logbm

)d −1
)K
−

((
logbm

)d −1
)K

)
(
eε/(1+(K−2)n+nK−2τ)

)2K (12)

c̃(1,gi)证明: 估计值   产生的方差为: 

Var
[
c̃(1,gi)

]
=Var


c′′(1,gi)−

(
c′(2,gi)Q1+ . . .+ c′(2K ,gi)Q2K−1

)
P

 =
1
P2
Var

[
c′′(1,gi)

]

⩽
c′(1,gi)P (1−P)+

(
n×nK−2τ

db
∑Kd+3

i=1 ji
− c′(1,gi)

)
Q1 (1−Q1)

P2
≈

nK−1τ

db
∑Kd+3

i=1 ji
×Q1 (1−Q1)

P2
(13)

Q2K−1由公式 (11)可知 Q1,…,   中 Q1 为最大值. 利用 Q1 对公式 (13)放缩后, 带入 P 和 Q1 可知定理 7成立.
定理 8. LPRR-JOIN算法响应 COUNT查询时, 最坏情况下的均方误差为: 

Error (COUNT) =
nK−1τ

b
∑Kd+3

Kdq+1 ji
×

((
logbm

)d −1
)K(

eε/(1+(K−2)n+nK−2τ)+
(
logbm

)d −1
)K
−

((
logbm

)d −1
)2K

(
eε/(1+(K−2)n+nK−2τ)

)2K

× (
logbm

)Kd × (
2(b−1) logbm

)Kdq ×
(
r2

min+ r2
max

)
2

(14)

证明: 当 (j1,…, jKd+3)={0}
Kd+3 时, 响应 COUNT查询的均方误差最大, 即 Kdq 个谓词属性均选择第 L0 层: 

Error (COUNT) =
n

db
∑Kdq

i=0 0
∑Kd+3

Kdq+1 ji
×nK−2τ×

((
logbm

)d −1
)K
×

((
eε/(1+(k−2)n+nK−2τ)+

(
logbm

)d −1
)K
−

((
logbm

)d −1
)K

)
(
eε/(1+(K−2)n+nK−2τ)

)2K

×d× (
logbm

)Kd × (
2(b−1) logbm

)Kdq ×
(
r2

min+ r2
max

)
2

(15)

其中, rmin 与 rmax 分别表示截断权重属性 r 的最小值与最大值. 由公式 (15)可知定理 8成立.
定理 9. 结合定理 8可知 LPRR-JOIN算法响应任何的 SUM查询时, 最坏情况下的均方误差为: 

Error (SUM) = Error (COUNT)×
(

a2
min+a2

max

2

)
(16)

其中, amin 与 amax 分别表示聚集属性 a 的最小值与最大值.
证明: 为了估计 LPRR-JOIN算法响应 SUM查询的最坏均方误差, 可由 COUNT查询的两个极端情况来进行

估算. 已知 SUM查询是用于计算满足谓词条件的聚集属性值的总和, 则以下为 LPRR-JOIN算法响应 SUM查询

的误差计算过程.
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(1) 若满足 COUNT查询的元组计数及其聚集属性 a 的取值均为 amin, 结合公式 (14)可知 SUM(amin)的均方

误差为: Error(COUNT)×(amin)
2;

(2) 若满足 COUNT查询的元组计数及其聚集属性 a 的取值均为 amax, 结合公式 (14)可知 SUM(amax)的均方

误差为: Error(COUNT)×(amax)
2;

结合 Error(COUNT)×(amin)
2 与 Error(COUNT)×(amax)

2 的平均值可知定理 9成立.

定理 8与定理 9从均方误差来度量响应 COUNT与 SUM查询的可用性.

定理 10. LPRR-JOIN算法响应 COUNT查询时, 最大偏差
 

|c̃− c| = O

 (rmin+ rmax)
(
logm

)Kd

(ε/(1+ (K −2)n+nK−2τ))K

√
nK−1τ

(
logm

)Kdq ln (1/γ)

b
∑Kd+3

Kdq+1 ji

 (17)

至少以概率 1–γ 成立.

c̃ c̃

|c̃− c| ⩽ |c′− c|+ |c̃− c′|
证明: 令   表示响应 COUNT 查询的估计元组计数, c 表示响应 COUNT 查询的真实元组计数, 则 c 与   之间

的偏差满足不等式   , 其中 c'表示截断后响应 COUNT查询的元组真实计数.

由于需要响应 COUNT查询, 并期望响应结果无偏, 则:
 

|c′− c| = 0 (18)

|c̃− c′| c̃(1,gi)其中,    为响应 COUNT查询的扰动误差. 由定理 7可知, 响应 COUNT查询的估计元组计数   引起的最大方

差为:
 

Var
[
c̃(1,gi)

]
= Var

[
c̃(1,gi)− c′(1,gi)

]
⩽ O

(
nK−1τ

db
∑Kd+3

Kdq+1 ji
×

(
logm

)Kd

(ε/(1+ (K −2)n+nK−2τ))2K

)
(19)

c̃响应 COUNT查询截断后的元组计数 c'与估计元组计数   的误差可以表示为:
 

|c̃− c′| = (rmin+ rmax)
2

∑
(2(b−1)logbm)Kdq

∑
d(logbm)Kd

∣∣∣c̃(1,gi)− c′(1,gi)

∣∣∣ (20)

d(logb m)Kd (2(b−1) logb m)Kdq其中,    为两次用户分组数,    为 Kdq 个谓词分解的最大区间.

c̃(1,gi)− c′(1,gi)
定义随机变量   . 由定理 6可知该随机变量的均值为 0, 则下列不等式成立:

  ∣∣∣c̃(1,gi)− c′(1,gi)

∣∣∣ ⩽ nK−1τ

db
∑Kd+3

Kdq+1 ji
×

(
eε/(1+(k−2)n+nK−2τ)+

(
logbm

)d −1
)K(

eε/(1+(k−2)n+nK−2τ)
)K (21)

根据伯恩斯坦不等式可知:
 

Pr[|c̃− c′| ⩾ λ] = Pr

 (rmin+ rmax)
2

∑
(2(b−1)logbm)Kdq

∑
d(logbm)Kd

∣∣∣c̃(1,gi)− c′(1,gi)

∣∣∣ ⩾ λ


= Pr

 ∑
(2(b−1)logbm)Kdq

∑
d(logbm)Kd

∣∣∣c̃(1,gi)− c′(1,gi)

∣∣∣ ⩾ 2
rmin+ rmax

λ



⩽ 2exp


−

(
2

rmin+ rmax
λ

)2

∑
(2(b−1)logbm)Kdq

∑
d(logbm)Kd

Var
[
c̃(1,gi)− c′(1,gi)

]
+

4
3(rmin+ rmax)

Mλ


⩽ 2exp

−O


(

λ

rmin+ rmax

)2

nK−1τ

b
∑Kd+3

Kdq+1 ji
×

(
logm

)2Kd+Kdq

(ε/(1+ (K −2)n+nK−2τ))2K


 (22)
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γ = exp

−O


(

λ

rmin+ rmax

)2

nK−1τ

b
∑Kd+3

Kdq+1 ji
×

(
logm

)2Kd+Kdq

(ε/(1+ (K −2)n+nK−2τ))2K


令   , 则存在

λ = O

 (rmin+ rmax)
(
logm

)Kd

(ε/(1+ (K −2)n+nK−2τ))K

√
nK−1τ

(
logm

)Kdq ln (1/γ)

b
∑Kd+3

Kdq+1 ji

　　　　　　　　   ,

|c̃− c′| ⩽ λ使得   至少以概率 1–γ 成立. 结合公式 (18)可知定理 (10)成立. 

3.1   截断阈值 τ 的选择

截断阈值 τ 是否合适直接制约着 LPRR-JOIN算法响应 Star-JOIN查询结果的方差与偏差. 阈值 τ 过大, 尽管

偏差小, 然而会导致本地扰动误差过大; 阈值 τ 过小, 本地扰动误差小, 然而会导致偏差过大, 数据丢失严重. 根据

定理 2和定理 4可知, 对于服务器 sK 中任意一组节点组合 gi 中元组计数的误差由截断偏差与扰动误差两部分组

成. 本文通过构建截断偏差与扰动误差之间的优化函数来求解合适的裁剪阈值 τ, 并实现 LPRR-JOIN 算法中的

Tao-Search(τ1, τ2)方法. 

3.1.1    基于优化理论求解 τ 值

τ =
1
4

d
(
logbm

)2d ln (1/γ)n1−K

定理 11. 对于 TK 中所有属性纵向路径上节点组合 G, 其中任意一组节点组合 gi, 均可获得合适的截断阈值

 , 使得扰动误差与截断产生的偏差均衡.

c̃ (gi)证明: 根据定理 4 和定理 5 的结论可知, 对于一组节点组合 gi 中的真实元组计数 c(gi) 与估计元组计数 

之间的误差可以表示为: 

|c̃ (gi)− c (gi)| ⩽ |c′ (gi)− c (gi)|+ |c̃ (gi)− c′ (gi)| =
∣∣∣∣∣∣ nK−1τ

d
(
logbm

)db
∑d+3

i=1 ji
− c (gi)

∣∣∣∣∣∣+ |c̃ (gi)− c′ (gi)| (23)

其中, c'(gi)表示为截断后节点组合 gi 中的元组真实计数.
c̃ (gi)节点组合 gi 中的估计元组计数   与截断后元组计数 c'(gi)之间的偏差可以表示为: 

|c̃ (gi)− c′ (gi)| =
∣∣∣∣∣∣∣

nK∑
j=1

Z j−
nK∑
j=1

w j

∣∣∣∣∣∣∣ =
∣∣∣∣∣∣∣

nK∑
j=1

(
Z j−w j

)∣∣∣∣∣∣∣ (24)

其中, wj 与 Zj 分别表示第 j 个元组的真实状态和估计状态.
|c̃ (gi)− c′ (gi)| Z j−w j

Z j−w j

根据定理 3可知   的均值为 0. 设 Zj–wj 为一个随机变量. 由于 Zj 与 wj 的取值均为{0, 1}, 则 

的取值范围为{−1, 0, 1}.    的方差可以表示为: 

Var
[
Z j−w j

]
= E

[(
Z j−w j

)2
]
− [

E
(
Z j−w j

)]2

= (−1)2× 1
2
×

(
logbm

)d −1

eε/(1+(K−2)n+nK−2τ)+
(
logbm

)d −1
+12× 1

2
×

(
logbm

)d −1

eε/(1+(K−2)n+nK−2τ)+
(
logbm

)d −1

=

(
logbm

)d −1

eε/(1+(K−2)n+nK−2τ)+
(
logbm

)d −1
(25)

∣∣∣Z j−w j

∣∣∣ ⩽ 1
p−q

由定理 2可知:    . 由公式 (4)可知 p 与 q 的取值, 进而可得:
  ∣∣∣Z j−w j

∣∣∣ ⩽ eε/(1+(K−2)n+nK−2τ)+
(
logbm

)d −1

eε/(1+(K−2)n+nK−2τ)−1
.

根据伯恩斯坦不等式可知: 

Pr
[|c̃ (gi)− c′ (gi)| ⩾ λ

]
= Pr

 nK∑
j=1

∣∣∣Z j−w j

∣∣∣ ⩾ λ
⩽ 2exp

−
λ2

2
nK∑
i=1

Var
[
Z j−w j

]
+

2
3

Mλ

 ⩽ 2exp

−
λ2

2nK

(
logbm

)d −1

eε/(1+(K−2)n+nK−2τ)+
(
logbm

)d −1

 (26)

842  软件学报  2025年第 36卷第 2期



exp

−
λ2

2nK

(
logbm

)d −1

eε/(1+(K−2)n+nK−2τ)+
(
logbm

)d −1

 λ =

√√ ((
logbm

)d −1
)
2nK ln (1/γ)

eε/(1+(K−2)n+nK−2τ)+
(
logbm

)d −1
⩽ O

( √
nK ln (1/γ)

)

|c̃ (gi)− c′(gi)| ⩽ λ

令 γ=   , 则   时使得

 至少以概率 1–γ 成立.
|c̃ (gi)− c(gi)|结合以上叙述,    的误差可以表示为: 

|c̃ (gi)− c (gi)| ⩽
∣∣∣∣∣∣ nK−1τ

d
(
logbm

)db
∑d+3

i=1 ji
− c (gi)

∣∣∣∣∣∣+O
( √

nK ln (1/γ)
)

(27)

为了计算方便, 定义如下优化函数: 

F (τ) =

∣∣∣∣∣∣ nK−1τ

d
(
logbm

)db
∑d+3

i=1 ji
− c (gi)

∣∣∣∣∣∣+O
( √

nK ln (1/γ)
)

(28)

nK =
nK−1τ

db
∑d+3

i=1 ji

nK = nK−1τ/d

其中 ,       .  当 ( j1 ,…,  jK d+3)={0}
d+3 时 ,  在所有层次组合中 ,  当且仅当 d+3 个属性都选择 L 0 层且

 时, 误差最大. 对公式 (28)两侧同时对 τ 求导可得: 

F′ (τ) =
nK−1

d
(
logbm

)d +

√
nK−1 ln (1/γ)

2
√
τd

(29)

F′(τ) = 0 τ =
1
4

d
(
logbm

)2d ln (1/γ)n1−K当   时, 函数 F(τ)在   取得最小值.
 

3.1.2    基于用户分组策略求解 τ 值
若能够获得用户所拥有元组个数的总体分布, 则从总体分布中计算出合适的 τ 值. 例如, 以真实 IPUMS-P数

据集为例, 根据该数据集中 1 428 037 个用户的元组个数总体分布 (如图 6 所示) 可知, 97% 的用户的元组个数小

于 6. 因此, 截断阈值 τ 的理想选择区间在 [1,6]之间.
  

20

18
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2

0
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元
组
个
数

用户个数 (×105)
3 6 9 12 14

图 6　IPUMS-P用户元组个数总体分布
 

为了获得所有用户元组个数的总体分布, 把 n 个用户分为两组: βn, (1–β)n. βn 个用户寻找合适的 τ 值, (1–β)n
个用户响应 Star-JOIN查询. βn 个用户中每个用户利用 GRR机制对自身的元组个数进行扰动, 然后将其噪音值发

送给收集者. 收集者汇聚 βn 个用户的元组个数, 利用中位数计算合适的 τ 值. 算法 3是 Tao-Search()的实现细节.

算法 3. Tao-Search 算法.

输入: n, β, ε, 元组个数的值域 d';
输出: τ.

1. for each user ui in [βn] do
f ′i2. 　用户 ui 本地扰动自己拥有的元组个数    ←GRR(fi, ε);

f ′i3. 　用户 ui 报告   给收集端;

f ′i4. for each     in [d'] do
f ′i c( f ′i );5. 　收集者计算元组个数为   的计数   ;
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c( f ′i ) c′( f ′i )
(eε+d′−1)c

(
f ′i
)−βn

eε−1
6. 　收集者无偏修正   后获得   ←   ;∑τ

f ′i =1
c′( f ′i ) > 0.5×

∑d′

i=1
c′( f ′i )7. 收集者利用中位数估计合适的 τ, 使其满足: τ←   ;

8. return τ.

βn 个用户中每个用户利用 GRR机制本地扰动自己的元组个数 fi, 并发送给收集者 (步骤 1–3); 收集者计算并

修正每类元组个数的计数 (步骤 4–6); 利用中位数进行求解 τ (步骤 7). 

3.2   基于层次树响应 JOIN 查询算法的误差对比

O
nK−1τ

(
1+ (K −2)n+nK−2τ

)2K(logm
)2Kd (r2

min+ r2
max

) (
a2

min+a2
max

)
ε2K



目前, 能够响应 Star-JOIN查询且满足 ε-uLDP的算法仅有 HIO-JOIN与 HIO-JOIN-RDC. 本小节以响应 SUM
查询产生的误差为基础来分析 HIO-JOIN、HIO-JOIN-RDC以及 LPRR-JOIN算法的优劣性. 首先对 3种响应 Star-
JOIN查询算法的方差进行 O 放缩. 例如, 根据定理 9, 可以把 LPRR-JOIN算法响应 SUM查询的方差进行 O 放缩

为   . 同理 HIO-JOIN 与 HIO-JOIN-RDC 响应 SUM

查询产生的方差也可以进行放缩, 如表 1所示. 由表 1可知, LPRR-JOIN算法响应 SUM查询的均方误差是 HIO-
JOIN 与 HIO-JOIN-RDC 算法的 1/4 d 倍, 由于倍数小于 1, 则 LPRR-JOIN 算法 SUM 查询的均方误差低于 HIO-
JOIN与 HIO-JOIN-RDC算法的查询误差.
  

表 1　响应 SUM查询误差描述
 

算法名称 响应SUM查询误差 (设置dq = d为最坏情况)

HIO-JOIN O

nK−1τ
(
1+ (K −2)n+nK−2τ

)2K
4d

(
logm

)2Kd
(
r2

min + r2
max

) (
a2

min +a2
max

)
ε2K


HIO-JOIN-RDC O

nK−1τ
(
1+ (K −2)n+nK−2τ

)2K
4d

(
logm

)2Kd
(
r2

min + r2
max

) (
a2

min +a2
max

)
ε2K


LPRR-JOIN O

nK−1τ
(
1+ (K −2)n+nK−2τ

)2K(
logm

)2Kd
(
r2

min + r2
max

) (
a2

min +a2
max

)
ε2K


  

4   实验结果与分析

µ = m/2,σ = m/4

实验平台采用Windows 7系统, 4核 Intel CPU (4 GHz), 8 GB内存的配置, 实验代码采用 Python实现. 采用合

成数据集 SYN-1和 SYN-2, IPUMS-P与 ADULT数据集模拟星形模型并响应 Star-JOIN查询. SYN-1和 SYN-2包
含 6 种顺序属性, 每个维度的属性值都服从 (   ) 正态分布. SYN-1 包含 100 万个用户、SYN-2 包

含 300 万个用户; IPUMS-P 是美国人口普查数据集, 约包含 330 万个用户, 3 张表包含 Age、Wkswork、Inctot、
Presgl、Trantime和 Uhrswork这 6种顺序属性; Adult来源于 UCL ML库, 为美国人口普查收入信息, 共包含 32 561
条记录, 3张表包含 Age、Fnlwgt、Education-num、Capital、Capital-loss、Hours-per-week这 6种顺序属性. 每个

用户匹配的元组数在 [1,10]范围内. 4种数据集具体细节如表 1所示.
结合上述 4 种数据集, HIO-JOIN、HIO-JOIN-RDC、LPRR-JOIN-T、LPRR-JOIN-E 算法在归一化均方误差

(normalized mean squared error, NMSE) 与平均相对误差 (mean relative error, MRE)的标准下比较响应聚集函数为

COUNT、SUM与 AVG的 Star-JOIN查询精度. 其中 LPRR-JOIN-T表示利用优化函数求解 τ 值的 LPRR-JOIN算

法; LPRR-JOIN-E利用用户分组求解 τ 值的 LPRR-JOIN算法. 归一化均方误差如公式 (30)所示: 

NMSE(P(Q)) =
1
|Q|

∑
Q∈Q

(
P(Q,R(T ))−P(Q,T )

ΣT

)2

(30)

T = Q其中,    T1⋈T2⋈…⋈TK, 表示 K 张表之间星形连接;    表示所有基于 T 的 Star-JOIN 查询的集合; 对于 Star-JOIN
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ΣT = |T | ΣT =
∑ |t[a]|查询下的 COUNT查询   , 而对于 SUM查询有   .

平均相对误差如公式 (31)所示: 

MRE(P(Q)) =
1
|Q|

∑
Q∈Q

∣∣∣∣∣P(Q,R(T ))−P(Q,T )
P(Q,T )

∣∣∣∣∣ (31)

P(Q,R(T ))其中, P(Q, T)和   分别为 Q 查询的真实与噪音结果.
实验参数的选取分别为 ε, vol, dq, τ. 其中, ε 为隐私预算, 取值分别为 1.0, 2.0, 3.0, 4.0, 5.0. vol 为谓词查询范围

在整个值域的占比, 取值分别为 0.07, 0.15, 0.22, 0.3. dq 为查询谓词的属性个数, 取值分别为 1, 2, 3. τ 为截断阈值,
取值分别为 1, 2, 3, 4. 

4.1   基于 ε 变化的 4 种算法性能比较

为了与 HIO-JOIN、HIO-JOIN-RDC算法的参数设置保持一致, 并且在相同标准对比算法的优劣, 本文结合 4
种数据集, 设置参数每张关系属性个数 d=2, 每个属性值域大小 m=25 或 125, 谓词查询范围与属性值域的比率

vol=0.15, 谓词查询个数 dq=1, 截断阈值 τ=1, 层次树扇出 b=5, 用户采样率参数 β=0.2. 首先变化隐私预算 ε, 对 4种
算法进行性能对比分析. 图 7–图 10中 (a)–(c)描述了 HIO-JOIN、HIO-JOIN-RDC、LPRR-JOIN-T、LPRR-JOIN-E
算法在真实与合成数据集上的 NMSE 与 MRE 的比较结果. 随着 ε 从 1.0变化到 5.0时, ε 越大添加的噪音越少, 查
询结果更接近真实值, 从而导致所有算法响应查询的 NMSE 值与 MRE 值均呈现下降趋势. 在合成数据集 SYN-2
上, LPRR-JOIN-T和 LPRR-JOIN-E算法比其他 2种算法的查询精度更高, 其原因是纵向路径扰动算法造成的误差

比较低. 在 ε=1.0时, HIO-JOIN算法的 NMSE值约为 LPRR-JOIN-T算法的 10倍, 约为 LPRR-JOIN-E算法的 5倍;
而 HIO-JOIN算法的 MRE 值则约为 LPRR-JOIN-T算法的 12倍, 约为 LPRR-JOIN-E算法的 8倍. 在相同参数的

比较下, LPRR-JOIN-T算法的查询精度要高于 LPRR-JOIN-E算法, 其原因是 LPRR-JOIN-E算法利用 βn 个用户去

寻找截断阈值 τ, (1–β)n 个用户响应查询, 因此分配到每个层次的用户数减少, NMSE 和 MRE 值增加.
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图 7　基于 SYN-1数据集的算法对比
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图 7　基于 SYN-1数据集的算法对比 (续)
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图 8　基于 SYN-2数据集的算法对比
 
 

4.2   基于 vol 变化的 4 种算法性能比较

结合 4种数据集, 设定 d=2, m=25或 125, b=5, dq=1, ε=2.0, β=0.2, 优化函数获得理论值 τ=3, 用户分组获得经

验值 τ=2. 图 7–图 10中 (d)–(f)描述了算法 HIO-JOIN、HIO-JOIN-RDC、LPRR-JOIN-T、LPRR-JOIN-E的 NMSE
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与 MRE 的对比结果. 由实验结果可以发现, 随着谓词查询范围占比 vol 的增加响应 COUNT、SUM查询的 NMSE

值上升, 响应 AVG 查询的 MRE 下降, 其原始是查询所覆盖的节点组合个数增加, 从而导致噪音累加. HIO-JOIN

算法的查询精度略低于 HIO-JOIN-RDC算法, 其原因是 HIO-JOIN-RDC算法实现了谓词范围的最优分解, 覆盖节

点数减少, 进而噪音减少. 在 4种数据集上, LPRR-JOIN-E算法优于 HIO-JOIN和 HIO-JOIN-RDC. 而 LPRR-JOIN-T

算法最优, 其原因是该算法能够通过优化函数寻找到合适的截断阈值.
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图 9　基于 IPUMS-P数据集的算法对比
  

4.3   基于 dq 变化的 4 种算法性能比较

结合 4 种数据集, 设定 d=2, m=25 或 125, b=5, vol=0.07, ε=2.0, τ=1, β=0.2. 图 7–图 10 中 (g)–(i) 描述了算法

HIO-JOIN、HIO-JOIN-RDC、LPRR-JOIN-T、LPRR-JOIN-E的 NMSE 和 MRE 的比较结果. 从实验结果可以发现

随着 dq 的增加, 响应 COUNT, SUM与 AVG查询算法的误差值增加, 原因是查询导致覆盖的节点组合个数增加,

从而导致噪音累加. 从图 7和图 8的实验结果可知, 在数据集 SYN-1上所有算法的查询精度均略低于 SYN-2, 其

原因是 SYN-2 的用户数大于 SYN-1 的用户数, 因此分配到每个层次的用户数增加. 每层用户数增加会直接减少
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NMSE 和 MRE. 由表 2 可知数据集 SYN-2 与 IPUMS-P 响应查询的用户数近似相同, 因此所有算法在 SYN-2 和

IPUMS-P上的查询精度近似, 实验结果如图 8和图 9所示. 从图 10的实验结果可知, 所在算法在 ADULT数据集

上的查询精度低于 SYN-1、SYN-2与 IPUMS-P数据集, 这是因为 ADULT数据集的用户数较少, 因此分配到每层

的用户数减少, 导致查询精度低.
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图 10　基于 ADULT数据集的算法对比
  

表 2　实验数据集描述
 

名称 分布 用户数 维度 值域大小

SYN-1 Normal 1 000 000 6 125
SYN-2 Normal 3 000 000 6 125
IPUMS-P － 3 210 231 10 125
ADULT － 32 561 6 25 125

  

4.4   基于 τ 变化的 4 种算法性能比较

结合 4 种数据集, 设定参数 d=2, m=25 或 125, b=5, vol=0.15, ε=2.0, β=0.2. 图 7–图 10 中 (j)–(l) 描述了算法
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HIO-JOIN、HIO-JOIN-RDC、LPRR-JOIN-T、LPRR-JOIN-E 的 NMSE 和 MRE 的比较结果. 从实验结果可以发

现, 随着 τ 从 1增加到 4, 所有算法响应 COUNT, SUM查询的 NMSE值先降低后增加, 在 τ=3时最优. 响应 AVG
查询的MRE值增加, 在 τ=1时最优. 从总体来看, LPRR-JOIN-T与 LPRR-JOIN-E算法利用了层次树的纵向结构

与优化函数求解值 τ 等技术, 因此 LPRR-JOIN-T 与 LPRR-JOIN-E 算法在 3 个数据集上的查询精度都优于 HIO-
JOIN与 HIO-JOIN-RDC算法, 

5   结束语

本文研究了在本地化差分隐私下响应多表星形连接查询问题, 提出了响应 Star-JOIN 查询的本地扰动算法

LPRR-JOIN来解决现有方法存在的不足. 该算法采用两次用户分组策略, 并结合层次树的纵向特征扰动与用户关

联的所有元组. 为了均衡截断误差与扰动误差, LPRR-JOIN算法分别通过构造总体误差优化函数与用户分组策略

求解合适的 τ 值. 从 ε-uLDP 的角度证明了 LPRR-JOIN 算法的隐私性, 并通过在数据集上的实验结果验证了

LPRR-JOIN算法在响应 Star-JOIN查询时具有较好的可用性.
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