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摘  要:  统一可扩展固件接口(Unified Extensible Firmware Interface,简称 UEFI),作为新一代固件接口标准，

广泛应用于现代计算机系统,但其漏洞可能引发严重安全威胁.为了减少 UEFI 漏洞引发的安全问题,需要进行

漏洞检测.而第三方安全测试场景下的模糊测试是检测的主要手段.但符号信息的缺失影响了测试效率.本文提

出了一种启发式的 UEFI 逆向分析方法,恢复固件中的符号信息,改进模糊测试并实现了原型系统 ReUEFuzzer.
通过对来自 4 个厂商的 525 个 EFI 文件进行测试,证明了逆向分析方法的有效性.ReUEFuzzer 可以提升函数测

试覆盖率,并在测试过程中发现了一个零日漏洞,已报告给国家信息安全漏洞共享平台以及公共漏洞和暴露系

统. 实验证明,本文方法在 UEFI 漏洞检测方面具有有效性,可以为 UEFI 安全提供一定的保障. 
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UEFI fuzz testing system and method based on heuristic reverse analysis 
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Abstract:  As a next-generation firmware interface standard, the Unified Extensible Firmware Interface (UEFI) has been widely used in 
modern computer systems. However, UEFI vulnerabilities have also brought serious security threats. To avoid security problems caused by 
UEFI vulnerabilities as much as possible, vulnerability detection is needed, in which, fuzzing under third-party security testing scenarios is 
mainly used. However, the absence of symbolic information affects the efficiency of testing. This paper proposes a heuristic UEFI reverse 
analysis method, which recovers the symbolic information within the firmware, improves fuzz testing, and implements a prototype system, 
ReUEFuzzer. Through testing 525 EFI files from four manufacturers, the effectiveness of the reverse analysis method is demonstrated. 
ReUEFuzzer can enhance the function test coverage and has identified an unknown vulnerability during the testing process, which has 
been reported to China National Vulnerability Database and The Common Vulnerabilities and Exposures (CVE) system. Empirical 
evidence shows that the method presented in this paper is valid for UEFI vulnerability detection and can provide a certain degree of 
security guarantee for UEFI. 
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统一可扩展固件接口(Unified Extensible Firmware Interface,简称 UEFI)[1]是一种用于加载和启动操作系统,

并向操作系统提供丰富的运行时服务的固件接口.由于其灵活性和可扩展性,UEFI 已经被广泛应用于现代计算

机系统中,以取代传统的基本输入/输出系统(Basic Input/Output System,简称 BIOS)[2].然而,随着 UEFI 的广泛应

用,其安全性也面临着越来越多的威胁.根据 CVE 官方网站的数据[3],仅在 2022 年,就有 134 个与 UEFI 相关的

漏洞被披露.这些漏洞中,71%的CVSS评分[4]高于 7.0分,属于高危漏洞.这些漏洞可能导致绕过操作系统安全措

施的控制权劫持、任意位置的敏感数据泄露、恶意程序(如 Bootkit[5])的植入等一系列高危的安全威胁.因此,
针对 UEFI 的漏洞挖掘显得尤为重要,通过主动发现这些问题并及时修补,可以有效地预防这些安全威胁. 

目前对于 UEFI 的漏洞挖掘主要有两种方法,分别为动态模糊测试和静态污点分析.在动态模糊测试方法

中,考虑到固件通常无法直接运行,因此一般采用模拟执行的方式来运行 UEFI 固件.然后再利用动态插桩等方

法收集测试过程产生的覆盖率信息以及程序状态来引导模糊测试器生成有效的测试用例对 UEFI 进行测试.而
现有的静态污点分析方法不具备通用性,在现有的代表性工作中仅针对 SMM 提权漏洞,这是因为该类型的漏

洞在具有保护的 SMRAM 区域中对外部函数出现逃逸引用时就会发生,因此只需要检测其中的数据流及控制

流依赖即可发现该漏洞,而其他类型的漏洞一般不具有该特征. 
考虑到 UEFI 漏洞挖掘通用性的需求,本文利用动态模糊测试方法对 UEFI 进行漏洞挖掘.由于在实际应用

场景中,UEFI 的符号信息通常难以获得,这些符号信息具体包括:(1)基础服务信息,即全局服务函数以及协议的

符号信息(2)函数签名信息,即函数名以及对应的参数数据结构.缺失符号信息导致对 UEFI 进行模糊测试时会

出现如下的问题:UEFI 功能难以正确模拟、攻击平面难以定位以及变异过程盲目,最终导致模糊测试的覆盖率

低下甚至无法测试.例如,当缺失基础服务信息时,会导致模拟器无法模拟全局服务函数和协议,从而使得 UEFI
在模拟时,无法正常使用这些基础服务,最终使得运行到相关代码时导致 UEFI 模拟失败;此外,一部分的服务函

数还与外部输入有关,定位攻击平面需要确定这些服务函数和协议的位置.而缺失函数签名信息时,由于 UEFI
大量使用复杂数据结构,例如多层嵌套结构体在没有符号信息的辅助下进行模拟,可能会因为指针解析、校验

和检查错误等原因产生崩溃,使得 UEFI 模糊测试的变异过程变得盲目,从而导致测试时 UEFI 代码覆盖率有限. 
针对上述问题,本文提出了一种逆向分析UEFI的方法,即通过对二进制固件反汇编代码的分析来还原上述

两种符号信息:使用服务函数访问模式逆向分析的方法还原基础服务信息;使用断言匹配、二进制代码比对和

函数调用关系的逆向分析方法还原函数签名信息.最后,本工作在逆向分析方法的基础上,设计并实现了一个

UEFI的模糊测试原型系统ReUEFuzzer.为了验证其有效性,本工作在随机选取 EDK2[6] (EFI Development Kit 2)
中的 EFI 进行基础服务信息还原时,在随机选择的样本中含有 617 个全局服务函数,其中 595 个成功还原,还原

成功率为 96.43%.在随机选取固件解包得到的 EFI 进行函数签名信息还原时,在随机选择的样本中含有 1645 个

函数,其中 1315 个成功还原出相应的符号,数据结构等信息,还原成功率为 79.94%.这表明本文提出的逆向分析

方法能够较好地还原 UEFI 的符号信息.之后,我们进行了对比实验,将 ReUEFuzzer 与缺失符号信息的模糊测试

器进行对比.实验结果表明,在第三方测试场景下, ReUEFuzzer 能够更加有效地测试复杂函数并且提高代码覆

盖率.此外,利用 ReUEFuzzer,我们还发现了一个零日漏洞,并被 SuperMicro[7]公司的团队确认,同时将其上报给

了国家信息安全漏洞共享平台[8]以及公共漏洞和披露系统[3].  

1 背景 

1.1 UEFI漏洞挖掘 

UEFI[1]是一种在计算机硬件和操作系统之间提供软件接口的系统规范,其起源于 Intel[9]公司的 EFI(可扩

展固件接口 ,Extensible Firmware Interface)项目 .UEFI 旨在取代传统的 BIOS(基本输入输出系统 ,Basic 
Input/Output System),为现代计算机提供更高效、灵活和安全的启动和运行环境.目前,关于 UEFI 漏洞挖掘的工

作较少,主要有两种技术路线,分别采用动态模糊测试方法和静态污点分析方法. 
Zhenkun Yang等人[10]提出一种动态模糊测试方法,该方法基于 simics仿真器[11]对 UEFI 固件代码进行灰盒

模糊测试.但是目前该方法仅适用于厂商内部对 UEFI 进行测试,因为该方法需要测试人员拥有关于待测 UEFI
固件的源码,文档等信息用来定位测试的关键位置,并且具备编译固件的能力,使其能够在 simics 仿真器上运行.



 
因此,在无法获取源码和文档的第三方安全测试的场景下,该方法无法有效地应用. Jiawei Yin 等人[12]提出一种

静态污点分析方法.他们发现尽管已经部署了硬件隔离和漏洞缓解机制,攻击者仍然可以利用 SMI 处理程序漏

洞绕过现有的保护机制,并实现 SMM 提权攻击.他们指出 SMI 处理程序中存在逃逸引用,可能引入 SMM 权限

提升漏洞,并提出一种静态分析框架 SPENDER 用于检测 SMM 权限提升漏洞.然而,该方法仅仅针对 SMM 权限

提升漏洞,难以进行扩展.因此,目前对于第三方安全测试的场景而言,仍然缺失一种全面有效的动态分析方法

来进行 UEFI 固件的模糊测试.为此,需要进一步研究和开发基于仿真器的动态分析方法,以在不需要源码和文

档等信息的情况下,对 UEFI 固件进行全面有效的模糊测试. 

1.2 基于模拟执行的模糊测试 

模糊测试[13–17]是一种重要的软件测试技术,通过为目标程序提供随机输入,并监控程序异常行为(例如崩

溃)来发现程序中的错误.由于固件和普通程序不同,固件通常无法在测试环境下直接执行,因此在固件的模糊

测试中,广泛使用模拟执行技术来进行辅助.目前,基于模拟执行的模糊测试工作已经有一些具有代表性的成

果. 
QEMU[18] 是一种支持多种指令集和系统模拟的仿真平台,在固件安全性分析的仿真平台设计中已被广泛

应用. Chen 提出的 Firmadyne[19]基于 QEMU 模拟器,并且首次对固件镜像进行了大规模的动态分析.在后续的

工作中, firmAE[20]优化了 Firmadyne 的模拟过程,而 FirmAFL[21]在 Firmadyne 的基础上,还结合了 QEMU 的全

系统仿真模式和用户仿真模式,利用用户模式开销较低的特性来提升模糊测试的吞吐量. 这些工作主要针对

具有操作系统抽象的嵌入式固件,但是无法测试不具有操作系统抽象的 UEFI 固件.而 QEMU STM32[22]项目,将
QEMU 的仿真对象扩展到了 STM32 芯片上,并证明当有完整的硬件文档时,通过对硬件的仿真可以完全对不具

有操作系统抽象的固件镜像进行仿真.它也可以和模糊测试器相结合来进行模糊测试.但是会依赖在进行 UEFI
第三方测试时无法获取的文档,因此无法将该方法应用于 UEFI 第三方测试. 

此外,一些工作通过真实硬件与模拟器结合的方法来解决模拟执行的问题.该方法是由 Avatar[23]首先提出

的. Avatar 旨在通过提供更好的硬件组件支持来实现嵌入式固件的动态程序分析.它通过构建一个包括处理器

仿真器和真实硬件的混合执行环境,使得 Avatar 可以利用仿真器执行和分析指令,同时将 I/O 操作通道传导到

物理硬件上. PROSPECT[24]在 QEMU 中创建了一个虚拟字符设备,用于拦截内核中与字符设备进行通信的系

统调用,并将其转发到目标嵌入式系统上的正确字符设备,从而在模拟器中正确处理与字符设备交互的操作.该
系统可在目标设备上执行,并将执行结果反馈给分析系统.在随后的扩展工作中[25], Kammerstetter 改进了系统

的可伸缩性,通过缓存预期的外设行为,并在外设行为偏离预期时重置缓存,从而近似固件状态.这些工作能够

更好地模拟固件,但是需要依赖真实硬件,而且只能对于具有操作系统抽象的固件镜像有效. 
与上述测试对象相比UEFI本身结构复杂,没有操作系统抽象,使用特有的全局变量共享方式和协议机制来

进行模块间通信.同时在第三方测试场景下也无法使用源码和文档.因此,UEFI 难以使用上述模拟方法进行模

糊测试. 

2 UEFI 启发式逆向分析方法设计 

2.1 逆向分析方法总体架构 

为了还原基础服务信息以及函数签名信息,本文提出了如图 1 所示的逆向分析方法总体架构,根据他们各

自的特点分别使用不同的方法来还原出这两种信息. 
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图 1  逆向分析方法总体框架 

针对基础服务信息的还原,本文提出一种基于服务函数访问模式的逆向分析方法.我们发现在UEFI中的一

些服务函数具有固定的访问模式,通过访问模式可以还原出这些服务函数相关的符号信息,并且还可以利用这

些函数还原协议和 GUID 等信息. 
而针对函数签名信息的还原,本文提出三种方法:第一种方法基于断言匹配,我们发现 UEFI 固件中普遍存

在一些断言信息,通过这些信息与 UEFI 标准中函数的特点进行匹配,从而能够推断上下文,逆向分析出函数名

和数据结构.第二种方法基于二进制代码相似性比对,我们利用 UEFI 固件与现有的开源实现之间的相似性,对
比 UEFI 固件和开源实现,推断出固件内部复杂的数据结构信息.第三种方法基于函数调用关系,我们分析固件

的函数调用图以查看传递的参数信息,找出未被前面方法覆盖的函数签名信息,并验证已经还原出的函数名与

数据结构,从而使得对 UEFI 固件的逆向分析结果更加全面.并且为了整合不同方法得到的结果,我们通过一种

基于优先级的整合策略对上述几种方法推断得到的函数签名信息进行综合得到最终的推断结果. 

2.2 基础服务信息的识别 

本文提出一种基于服务函数访问模式的逆向分析方法,用于还原 UEFI 固件中关于全局服务表的全局变

量、全局服务函数、以及协议的 GUID 等基础服务信息.根据 UEFI 规范 UEFI 中要设置大量的服务函数,这些

函数以函数指针的形式存放在一些重要的全局变量指向的表结构中,例如 gST(全局系统表)、gBS(启动服务表)
和 gRT(运行时服务表).UEFI 规范规定了系统表传递给各模块的函数原型以及各模块使用系统表中各函数的

调用方法,因此 UEFI 模块对于全局变量、数据结构具有固定的访问模式,这些访问模式在汇编层面表现为易于

识别的特征,并且这些访问模式在不同的指令集下都是类似的.因此,我们可以通过分析这些访问模式来还原基

础服务信息. 
如图 2 所示,我们总结了四种访问模式,用于还原 UEFI 固件中的全局服务函数、存放相关指针的全局变量

等信息.我们依次使用这些访问模式,逐步对全局服务函数相关的信息进行推断,每一步推断中使用之前推断的

结果与当前访问模式相结合从而推断出更多的信息.下面我们将依次介绍这四种访问模式以及如何利用它们

来推断符号信息. 



 

UEFI固件

ModuleEntryPoint(
EFI_HANDLE ImageHanlde, 
EFI_SYSTEM_TABLE *SystemTable){
...
subFunc(ImageHandle, SystemTable)
}

访问模式① 访问模式②  

subFunc:
// SystemTable -> rdx
mov rax, [rdx+0x60]
mov cs:qword_D80, rax

mov     rax, cs:gBS_D80
lea     rdx, [rdi+8]
mov     r8, rcx
mov     rcx, rsi
call    qword ptr [rax+160h]

cs:gBS

访
问
模
式

③
   

gBS_D80->CopyMem

mov     rax, cs:gBS_D80
lea     r8, [rsp+28h+Interface]                
xor     edx, edx                       
lea     rcx, Protocol_GUID 
call    [rax+EFI_BOOT_SERVICES.LocateProtocol] 

访问模式④   

 
图 2  访问模式总览 

访问模式① : 大多数 UEFI 模块入口点函数的参数为 EFI_HANDLE 类型的 ImageHandle 和

EFI_SYSTEM_TABLE*类型的 SystemTable.对于访问模式①,我们在利用该模式进行推断时,首先定位 UEFI 固
件的模块入口点,然后根据模块入口点的参数传递,我们可以推断出 ImageHandle 变量以及 SystemTable 变量.
其中,System Table 是一个十分重要的数据结构,它包含了许多关键信息,例如系统的启动时间戳、内存分配器、

协议栈等.其中,System Table 中的表项存储了全局服务表的指针,包括 gBS(Boot Services)和 gRT(Runtime 
Services).这些全局服务表提供了许多基本的系统功能,例如内存分配、文件读写、控制台输出等. 

访问模式②:UEFI 模块通过 SystemTable 加上特定偏移来获取全局服务表指针.因此对于访问模式②,我们

通过搜索针对 SystemTable 特定偏移的查表操作,来推断出例如 gBS(Boot Services)和 gRT(Runtime Services)等
全局服务表的指针,以及负责存储它们的全局变量.以 gBS 与 gRT 为例,对于 32 位的 UEFI 固件,gBS 相对于

SystemTable 的偏移为 0x3c、gRT 的偏移为 0x40；对于 64 位的 UEFI 固件,gBS 的偏移为 0x58,gRT 的偏移为

0x60.因此我们可以在固件代码中全局匹配对于这种含有特定偏移的移动操作,通过这种模式能够匹配到全局

变量和全局服务表的映射.从而还原出有关全局服务表的符号信息. 
访问模式③:在模块使用全局服务函数时,使用全局服务表加上偏移的方式来计算并读取对应的函数指针,

对于不同 UEFI 固件中的同一种服务函数这个偏移是不变的.因为 UEFI 标准规定了服务表的结构和其中所有

的函数的偏移.因此对于访问模式③,我们通过搜索汇编代码中使用全局服务表与偏移来读取内存的代码块,并
根据其中使用的全局服务表的指针以及使用的偏移大小来找到该调用对应的服务函数. 

访问模式④ : 服务函数中的部分函数传递的参数包含 GUID, 这些函数包括 LocateProtocol 、
InstallProtocolInterface、InstallMultipleProtocolInterfaces.以 LocateProtocol 为例,该函数是用来定位已经被安装

的协议,协议是一种通过预定义的接口规范来提供服务的机制.UEFI 规范定义了一系列的协议,包括但不限于

Boot 服务、Driver Binding 协议、Device Path 协议等.每个协议都有自己的 GUID 用于标识和访问,同时也有

一系列预定义的接口函数来实现相应的服务.UEFI 中的协议机制为操作系统和硬件提供了一种通用的接口,使
得操作系统可以通过协议来访问硬件设备的服务,从而实现更加灵活的硬件控制和驱动.协议和对应的 GUID
会以 LocateProtocol 参数的形式传入到该函数中,因此我们可以通过该函数的参数来推断得到协议以及它对应

的 GUID 的信息. 

2.3 函数签名信息的识别 

在逆向还原 UEFI 中的函数签名信息时,我们主要依赖 UEFI 固件与 UEFI 开源实现之间的相似性.这是因

为 UEFI 必须遵循 UEFI 规范[26],而开源实现则是 UEFI 规范的参考实现,因此,大多数厂商都会在开源实现的基

础上进行二次开发.我们调查了总市场占比 87%的主流厂商的 UEFI 固件,发现都存在这一现象.基于此,我们提

出了三种方法来还原函数签名信息,分别为基于断言匹配的逆向分析方法、基于二进制代码相似性匹配的逆向

分析方法和基于函数调用关系的逆向分析方法. 



 
2.3.1 基于断言匹配的逆向分析 

我们提出了一种基于断言匹配的方法,用于还原 UEFI 模块中的函数签名信息.该方法基于如下的发现,即
UEFI固件中通常会保留一些断言信息.断言[27]是一种放在程序中的一阶逻辑,用于标识验证程序开发者预期的

结果.断言的作用是验证程序的假设和前提条件是否成立,以及检查程序的执行结果是否符合预期.通过添加断

言,开发人员可以减少程序中的错误和漏洞,提高程序的可靠性和安全性.这些断言通常采用类似于如图 3 中

sub_2F38A808 所示的形式,其中包含断言信息和触发该断言的源代码文件路径信息. 由于断言信息通常与函

数功能高度相关,某些断言信息只会在具有相应功能的函数中被触发,因此断言可以与UEFI标准中的函数特征

进行匹配.这种映射关系使得我们能够推断上下文,并对 UEFI 中的数据结构和符号信息进行逆向分析. 

__int64 __fastcall sub_2F38AF60(__int64 a1){
sub_2F38A808(

"/usr1/code/.../Third_Party/open_source/"
"Edk2/MdePkg/Library/BaseLib/String.c",
173i64,
"((UINTN) String & 0x00000001) == 0")

...
}

UINTN
EFIAPI
StrLen (
  IN      CONST CHAR16              *String
  )
{
  UINTN                             Length;

  ASSERT (String != NULL);
  ASSERT (((UINTN) String & BIT0) == 0);
...
  return Length;
}

UEFI解包后得到

的efi文件

反编译

现有实现源码
String.c

相互匹配
sub_2F38AF60为

StrLen函数推断得到

①
 

②
③ 

 

图 3  根据断言信息进行匹配推断 

为了实现这种方法,我们使用了一种自动化的流程来识别以及提取固件中的断言信息.从这些信息中,我们

首先提取出该断言所在源文件的文件路径信息.然后考虑到编译过程中语义信息的丢失,我们使用字符串相似

性匹配算法在源文件中查找具有相似断言信息的函数,并使用这些符号信息来恢复 UEFI 固件中对应函数的签

名信息.以图 3 中的情况为例,我们首先会识别到断言函数,即图中的 ASSERT,然后根据断言函数参数中的字符

串提取出断言所在的文件路径,即 MdePkg/Library/BaseLib/String.c.然后利用字符串相似性匹配算法在开源实

现对应的源文件中查找具有((UINTN) String & 0x00000001)==0 的断言内容,在成功匹配后则可以得到具有相

似断言的函数为 StrLen,因此可以将 sub_2F38AF60 与 StrLen 函数相互匹配. 
需要注意的是,由于编译器的内联优化,有些函数可能会为了避免函数调用而被直接嵌入到上级函数中.在

通过断言信息匹配函数时,如果编译器优化内联了目标函数,就无法通过断言信息将现有实现中的函数与 UEFI
固件镜像中对应断言所在的函数进行匹配.这种情况下,与UEFI固件镜像中函数相匹配的将是现有实现中函数

的上层函数.而在这种无法匹配的情况下,UEFI 固件镜像与现有实现中的函数参数数量等基础特征通常无法对

应.因此,我们使用一种启发式的方法来缓解编译器内联优化导致的错配问题,即当函数参数数量等基础特征不

匹配时,我们将这个存在断言的函数与现有实现中的上一级函数进行配对. 

2.3.2 基于二进制代码相似性比对的逆向分析 

在我们的研究中,我们发现大多数 UEFI 固件都是基于符合 UEFI 规范的成熟实现进行开发的,例如 EDK2.
这些固件会在其基础上进行二次开发,以满足一些特殊的硬件要求和厂商的定制功能.由于这些固件中的大部

分代码都存在复用开源代码的情况,而只有小部分是定制化的实现,因此通过对比开源实现和定制化固件的异



 
同,我们可以推断出其中复杂的数据结构与符号信息.为了实现这一点,我们利用二进制代码相似性比对技术

(BinDiff)[28–31]来比较开源实现以及 UEFI 固件样本之间的异同,其流程图如图 4 所示. 
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图 4  基于二进制代码相似性比对技术进行逆向还原的流程 

二进制代码相似性比对是在二进制代码分析领域中,检测二进制代码相似性和差异性的强有力技术.它可

以比较两个二进制文件,并确定从一个文件到另一个文件所做的更改.对于 UEFI 而言,可以通过比较 UEFI 固件

解包后得到的 EFI 文件,来比较不同的 UEFI 固件镜像,以识别 UEFI 固件的差异和相似之处.通过使用二进制代

码相似性比对技术,我们可以有效地对比开源实现和定制固件中的常见数据结构和控制流,从而恢复定制固件

中的函数签名信息. 
为了尽可能消除不同架构以及不同版本的开源实现,对二进制代码相似性比对结果的影响,在本方法中首

先收集不同架构/不同版本的开源实现.然后使用二进制代码相似性比对技术将这些开源实现分别与 UEFI 固

件进行匹配,该匹配过程会生成一系列的匹配结果,包括函数名称,匹配算法,相似度,置信度等.我们在其中挑选

置信度最高的匹配结果来推断UEFI固件中的函数签名信息.置信度是指在二进制文件比较过程中,两个二进制

文件相似度的可靠程度,置信度的计算基于多种因素,包括二进制文件的大小、结构、代码重用情况等. 在使用

二进制代码相似性比对时,高置信度通常代表更低的误报率. 

2.3.3 基于函数调用关系的逆向分析 

在我们之前的设计中,我们采用两种不同的方法来推断UEFI固件样本中存在的函数签名信息.尽管这些方

法能够推断出 UEFI 固件样本中的函数以及内部数据结构信息,但是它们可能无法充分推断供应商定制化过程

中开发的自定义组件.这是因为这些组件可能不存在于开源实现中,并且无法被上述提到的方法进行推断. 
为了缓解这个问题,我们提出了一种方法,利用函数之间的关系信息(例如调用和被调用函数之间传递的参

数)来推断这些未被覆盖的部分,从而使得还原的信息更加完善.我们的方法使用固件模块的函数调用图,以识

别函数依赖关系并揭示出前述方法未能记录的函数和数据结构.我们还会分析函数之间传递的参数,以推断每

个函数使用的数据类型和格式.通过这些信息与前述方法获得的结果相结合,我们能够更加全面的推断该固件

的符号信息. 



 
2.3.4 优先级整合 

在前文中,我们介绍了三种不同的逆向分析方法,以获取函数签名信息.然而,这些分析方法本身是相对独

立的,它们从不同的角度对 UEFI 固件进行分析,因此,它们得到的结果可能会相互冲突.为了解决这个问题,我们

还需要一个策略来整合它们的结果. 
我们提出的这些针对UEFI的逆向分析方法具有不同的可信度,在这些方法中推断过程越复杂,就需要依赖

越多的假设,只有该方法所依赖的假设全部成立的时候,才能够完全采信该方法推断出来的结果.因此,使用假

设越少的方法通常是可信度更高的. 
直接基于断言匹配的方法可信度最高,因为它只是简单地进行字符串的匹配,然后推断出上下文的信息.其

次是基于二进制代码相似性比对的方法,因为该方法受到二进制代码相似性比对技术的局限性,无法保证匹配

成功的函数和数据结构完全可信,所以它的可信度不及基于断言匹配的逆向分析方法.最后是基于函数调用关

系的方法,它需要依赖前面两种方法推断得到的结论然后在这个基础上进行进一步的推断,所以可以认为它的

可信度是最低的. 
因此,在整合过程中,我们只需要使用可信度作为优先级,首先先采信可信度较高的方法得到的结果.如果

后续方法得到的结果与可信度较高的方法得到的结果冲突,则以可信度较高的结果为准.通过这种方式,我们可

以整合不同方法得到的结果. 

2.4 逆向分析方法实现 

本文采用静态反编译软件 IDA Pro[32]作为实现上述提到的四种 UEFI 逆向分析方法的工具.为了系统地介

绍这些方法的实现过程,本节将从准备工作和具体实现两个方面出来进行论述. 

2.4.1 获取解析固件与开源实现 

我们从主流的制造商官网上下载 UEFI 固件镜像作为实验所需的样本,这些制造商包括 Intel[9]、Lenovo[33]、

SuperMicro[7]等.通常,这些制造商在其网站上提供的固件镜像有两种格式,一种是原始的 UEFI 固件镜像,即.bin
格式,另一种是用于 UEFI 胶囊式固件更新的更新包,即.CAP 格式.这两种格式的镜像均包含了 UEFI 中各个模

块的实现,并且可以在一定程度上相互转化. 
由于我们需要单独分析 UEFI 内部的子模块，因此需要对 UEFI 的内部模块进行解析.我们使用开源工具

UEFITool[34]来对 UEFI 固件进行格式分析, UEFITool 是一款开源的 UEFI 固件查看器和编辑器,该工具会将

UEFI 固件中的内容解析为树结构.该树结构包含各个模块的二进制文件以及该二进制文件的简单信息介绍.我
们的分析主要使用位于 BIOS region 文件夹下的文件,该文件夹下包含 UEFI 的各种功能模块. 

根据我们的调查,各大主流厂商都广泛使用基于 UEFI 标准的开源固件开发框架 EDK2 进行开发 , EDK2
提供了一个完整的开发环境,用于开发 UEFI 固件和 UEFI 应用程序.因此,我们选择 EDK2 作为基于二进制代码

相似性比对方法的比较对象. 
由于许多产品需要稳定性,因此大部分 UEFI 固件镜像与版本较早的 EDK2 实现更加接近.基于此我们选择

了较早版本的 EDK2 源码,而不是最新版本.我们使用 Ubuntu 18.04 系统在 x86-64 架构下使用 GCC5 编译了

edk2-stable202111、edk2-stable202111-rc1、edk2-stable202105 和 edk2-stable202008 这四个版本的 EDK2 源代

码,得到了不同版本的各个模块对应的 EFI 文件.在编译这些模块的时候,我们保留了其符号信息,以便指导后续

的逆向分析步骤. 

2.4.2 基于 IDA Pro 的逆向分析 

本文基于 IDA Pro[32]来实现本章中详述的针对 UEFI 固件的逆向分析方法.IDA Pro 是一个多平台、多处理

器的反汇编程序,它可以将机器可执行代码转化为汇编语言以及源代码,用于调试和逆向工程. 
在还原基础服务信息时,我们采用了基于服务函数访问模式的方法,并使用 IDAPython[35]进行实现.我们利

用 IDAPython按照 4 个访问模式依次对固件中的代码以及数据进行匹配,然后根据匹配结果逐步还原基础服务

相关的信息,并对相关变量的数据类型进行修改.在对固件中的数据类型进行修改时,在 x86-64 架构下,我们依

赖于 IDA 自带的类型库 uefi.til 以及 uefi64.til,在 ARM 架构下,我们将类型结构写入 C 语言格式的头文件中,然



 
后使用 IDA 的解析 C header 的功能对其进行解析来自动生成对应的数据类型以及结构体信息. 

在还原函数签名信息时,我们采用了三种方法，这三种方法也使用 IDAPython 脚本进行实现.其中,对于基

于字符串匹配方法,我们首先进行一些预处理的工作.我们使用 IDAPython 脚本自动化地批量处理对 UEFI 固件

解包后得到的 EFI 文件,获取 EFI 文件中的所有字符串以及其地址,并且利用同一函数下被使用的字符串的地

址紧密排布的特点对它们进行合并分组.然后提取每组字符串中记录的源文件信息,以搜索 EDK2 中对应的源

文件,并在源文件中对该组的其他字符串进行相似度匹配,最终得到源文件中使用该组字符串函数的函数名和

其他参数.最后,使用 IDAPython 脚本自动将 EFI 文件中的函数重命名并修改参数类型. 
对于基于二进制代码相似性比对的方法,我们首先使用 IDA加载不同版本开源实现中的EFI文件得到 IDA

的数据库文件.然后利用 IDA 的 BinDiff 插件[36],分别将解包得到的 EFI 文件与不同版本开源实现中的对应文

件进行匹配,并从匹配输出挑选出置信度最高的作为最终结果,同时从具有 DEBUG 信息的开源实现中导入对

应的符号信息. 
对基于函数调用关系的方法,我们在使用 IDA 分析 EFI 文件时,遍历各个函数,将每个函数中的子调用的参

数类型改为它所使用的局部变量参数的数据类型. 
最后,本文将顺序执行这几种方法的实现,并且规定后面的方法不能覆盖前面方法得到的推断.其结果将会

自动保存在 IDA 的数据库中. 

3 基于启发式逆向分析的模糊测试器设计与实现 

基于前文提到的启发式逆向分析方法 ,我们进一步设计并实现了一个 UEFI 的模糊测试器原型系统

ReUEFuzzer.该原型系统的总体架构如图 5 所示. 
由于在 UEFI 中存在许多无法通过 EFI 模块入口执行到达的跨 EFI 模块的函数调用,我们采用直接模拟该

函数的方法来测试该函数并发现其中可能存在的缺陷.因此,在 ReUEFuzzer 中我们针对单个函数进行模糊测

试 .在设计上我们参考 Zhenkun Yang 等人 [10]的设计思路 ,并使用模拟器来替代 simics 仿真器进行实现 . 
ReUEFuzzer 由三个模块组成,首先,使用逆向分析模块还原 UEFI 固件的符号信息,来辅助模拟执行模块和模糊

测试模块.之后,使用模拟执行模块对 UEFI 固件进行模拟,并利用模拟器的功能对待测位置进行拦截.最后,使用

模糊测试模块来生成测试样例,并在模拟器中将测试样例填入到合适位置以进行测试.引入符号信息使得模糊

测试器可以生成结构化的测试样例.本工作在原始的 qiling模拟器[37]以及AFL++[38]上新增了大约 600行Python
代码来实现针对任意函数测试的功能以及结构化参数生成的功能. 

逆向

模拟

共享信息

UEFI固件

符号信息

逆向分析模块

模糊测试模块模拟执行模块

辅助模拟执行  

图 5  ReUEFuzzer 总体架构 



 
3.1 逆向分析模块 

本模块旨在通过第二章中介绍的四种启发式逆向分析方法,分别逆向还原出基础服务信息和函数签名信

息.这些获得的符号信息可以为模拟执行模块提供全局服务函数的位置,调用的协议的 GUID 等信息,使其能够

根据这些信息对特定的函数进行模拟实现,避免单一模块或者函数模拟时因缺失这些跨模块的信息而导致模

拟失败的问题.此外,该模块还可以提供一些数据结构信息,使得模拟执行模块能够对结构中的字段进行取值约

束,避免非法取值导致指针访问非法地址等问题.我们将利用逆向分析模块提供的符号信息,使用 Python 编写结

构体约束,传递给模糊测试模块生成满足约束的输出,同时,我们将确保模拟执行模块能够正确解析结构体以进

行模拟. 

3.2 模拟执行模块 

本工作中,我们使用 qiling 模拟器实现该模块.qiling 模拟器[37]是一个基于 unicorn[39]的轻量级二进制仿真

框架,能够对 UEFI 进行模拟.在本工作中,我们通过修改 qiling 模拟器的源代码,修改 EFI 文件的加载逻辑,使得

模拟器初始调用从默认调用 module_entry 函数转化为可以调用任意函数,这可以让后续测试得以从任意函数

开始.同时,我们提前在模拟器内存中初始化全局系统表中包含的函数以及协议结构用来替换模拟执行时对这

些函数以及协议的调用.并且,我们对存放全局系统表、全局服务表的全局变量进行拦截,这些全局变量的位置

由逆向分析模块提供,使得它们有关的函数调用在仅模拟单个模块时也能够被正确处理.同时在模拟器中对输

入的测试样例进行处理,通过递归解析约束,分解结构体的树形结构,使其能够正确解析结构化的参数,将输入

参数按约束要求布置到模拟器的内存中,使得在执行过程中结构体能够被正确处理. 

3.3 模糊测试模块 

本工作中,我们使用 AFL++[38]来实现模糊测试模块.AFL++是一个基于 AFL[40]框架的改进版模糊测试框

架,综合了大部分已有的改进方案.考虑到我们使用的模拟器是基于 unicorn 的 qiling 模拟器,因此,我们采用了

AFL++的 unicorn 模式,以兼容 qiling 模拟器,并连接模拟器和模糊测试器.该模式使用动态二进制插桩技术来收

集覆盖率信息,并引导模糊测试器进行高效的变异.对于模糊测试器生成的测试用例,我们可以通过回调函数将

其传回到模拟器中,并通过解析测试用例的值,来布置内存以及修改寄存器.同时, 为了缓解不真实输入的生成,
我们还引入了逆向分析模块编写的结构体约束,以生成满足结构体约束条件的测试用例,从而使测试更具针对

性,并且在实际应用过程中主要测试攻击平面附近的函数,以减少输入被限制的情况发生. 

4 实验 

在本章中,我们首先使用由 4 个不同厂商的 UEFI 固件并解包为 525 个 EFI 文件,用这些 EFI 文件和 EDK2
来构造测试数据集.接着,我们使用本文提出的逆向分析方法来还原这些 UEFI 固件中的符号信息.并与人工逆

向的方式比较,来说明了该方法的有效性.然后,我们将 ReUEFuzzer 于缺失符号信息的普通模糊测试器进行对

比,用来说明 ReUEFuzzer 可以更有效地测试 UEFI 固件.最后,我们利用 ReUEFuzzer 对 EFI 文件进行批量测试,
并且发现了一个零日漏洞,已经报告给厂商 SuperMicro 进行处理,同时还提供了修复建议以供厂商参考. 

表 1  实验环境 

软/硬件 参数 

操作系统 64 位 Ubuntu 20.04 

CPU Inter(R) Core(TM) i7-10700 CPU @2.90GHz 

内核版本 linux 5.15.0-71-generic 
 

4.1 逆向还原能力评估 

为了对还原基础服务信息的能力进行评估,我们直接针对 EDK2 编译得到的 EFI 二进制文件进行逆向还

原.因为目前的逆向分析工作中暂无对本文工作中重点关注的符号信息针对性还原的方法,因此我们评估了该



 
方法能够从全局系统表、全局服务表等有关的服务函数中还原的比例,并使用该比例作为评估的指标.本实验

中我们使用的 EDK2 版本为 edk2-stable202111-rc1,我们随机选取其中 10 个 EFI 二进制文件进行分析对比.还原

的比例如表 2 所示,具体结果如下. 

表 2  逆向分析方法对基础服务信息的还原情况 

EFI 还原的服务函数 总共的服务函数 还原比例 

ArpDxe.efi 54 56 96% 

BdsDxe.efi 183 188 97% 

CapsuleRuntimeDxe.efi 17 22 77% 

ConPlatformDxe.efi 44 49 90% 

Dhcp4Dxe.efi 85 87 98% 

DpcDxe.efi 7 7 100% 

EbcDxe.efi 19 19 100% 

SmbiosDxe.efi 13 13 100% 

TcpDxe.efi 98 100 98% 

UdpDxe.efi 75 76 99% 
 

从表 2 中可以看出,大多数 EFI 二进制文件中的全局服务函数还原比例均超过 90%,在 617 个全局服务函

数中有 595 个被成功还原,总的还原成功率为 96.43%.这表明本工作可以有效地还原出基础服务信息. 
对于还原函数签名信息能力的评估,我们选取了主流的个人计算机和服务器厂商 Intel, Msi, SuperMicro, 

Bull 的固件进行逆向分析.我们对这些固件进行解包,并随机选取其中的 11 个 EFI 二进制文件,使用逆向分析方

法的实现对它们进行还原,从而得到这些 EFI 的函数签名信息.与人工分析的结果进行比较后,我们将被还原的

函数数目以及还原比例列在表 3 中. 
从表 3 可以看出,我们的方法可以成功还原绝大部分函数签名信息,包括其中的函数名以及参数数据结构.

在 11 个 EFI 模块中,有 6 个模块的还原比例在 80%以上.在 1645 个函数中有 1315 个函数签名信息被成功还原,
还原成功率为 79.94%.并且在人工分析比对过程中,我们发现没有被还原的函数中还存在一部分功能简单的函

数(例如直接返回常数),它们虽然没有被自动还原出来,但是通过人工分析可以比较容易地了解它们的内部逻

辑,因此也无需还原这些功能简单的函数. 

表 3  逆向分析方法对函数签名信息的还原情况 

厂商 UEFI EFI 还原函数数目 总函数数目 还原比例 

Intel PA0050.cap 
Dxelpl.efi 56 79 71% 

PeiCore.efi 95 125 76% 

Msi E17H3IMS.109 PeiCore.efi 88 117 75% 

SuperMicro BIOS_X12DPG-QR-1C55_20230202_1.4b_STDsp.bin 
DxeCore.efi 235 285 82% 

English.efi 5 8 60% 

Bull BIOS_SKD080.18.02.003.sign 

TcpDxe.efi 280 302 93% 

TcpDxe.efi 172 202 85% 

Udp4Dxe.efi 132 158 84% 

CapsuleRuntime.efi 63 155 41% 

ConPlatform.efi 68 73 93% 

Dhcp4Dxe.efi 121 141 86% 
 



 
4.2 ReUEFuzzer测试能力评估 

本节旨在通过与缺失符号信息的普通模糊测试器进行对比的方式 ,来评估使用符号信息辅助的

ReUEFuzzer 在 UEFI 模糊测试中的测试能力.我们在 BIOS_SKD080.18.02.003.sign 固件中随机选取 10 个能够

被我们的逆向方法进行分析的函数进行模糊测试.在测试时,我们将模糊测试器产生的输出当作函数参数传入

函数,并对每个函数进行两次测试,由于该类模糊测试相关研究没有开源的工具发布,我们将自己实现的模糊测

试工具移除了符号信息作为对比基准,下文中称其为普通模糊测试器,以证明符号信息对于提升代码覆盖率的

有效性.两次测试分别测试 30 分钟,对两种模糊测试器测试的可行性和覆盖率进行比较.其中在使用符号信息

时需要根据 ReUEFuzzer 的逆向分析模块得到的信息编写约束文件,用来引导结构化的模糊测试器对函数进行

测试,对相同的数据结构而言这些约束文件可以复用.在本实验中,我们编写了大约 400 行 Python 代码用来生成

不同的约束. 

表 4  覆盖路径对比结果 

模块名 函数名 推测函数名 
覆盖路径 

普通模糊测试器 ReUEFuzzer 

TcpDxe.efi sub_1348 TcpFlushPcb 0 2 

TcpDxe.efi sub_4A34 SockConnClosed 0 3 

TcpDxe.efi sub_586C TcpSendAck 0 0 

Udp4Dxe.efi sub_2270 Udp4Transmit 1 3 

Udp4Dxe.efi sub_1A9C Udp4CreateService 0 0 

CapsuleRuntime.efi sub_8C48 StringToBits 1 34 

CapsuleRuntime.efi sub_3D40 CompareGuid 1 1 

ConPlatform.efi sub_1068 IsGopSibling 0 1 

Dhcp4Dxe.efi sub_1C94 DhcpHandleSelect 0 4 

Dhcp4Dxe.efi sub_107C DhcpComputeLease 6 6 
 

实验结果表明,在使用普通模糊测试器进行测试时,10 个函数中有 6 个函数无法进行测试,而 ReUEFuzzer
只有 2 个函数无法进行测试.在都能进行模糊测试的 4 个函数中,相同时间内 ReUEFuzzer 的路径覆盖率也比普

通模糊测试器的路径覆盖率持平或有较大提升 ,验证了 ReUEFuzzer 能够在单位时间内覆盖更多路径 ,即
ReUEFuzzer 的时间效率比普通模糊测试器更高.这说明基于启发式逆向方法的 UEFI 模糊测试器原型系统

ReUEFuzzer 相较于普通模糊测试器能够更加有效地对 UEFI 进行测试. 
进一步地,我们分析了普通的模糊测试器无法测试的主要原因:因为参数结构体中的二级指针无法被正确

解析以及全局服务函数无法使用导致无法进行测试.例如 TcpDxe.efi-sub_1348、Dhcp4Dxe.efi-sub_1C94 无法成

功解析参数结构体中的二级指针而在运行时会发生崩溃;TcpDxe.efi-sub_4A34、ConPlatform.efi-sub_1068 因为

无法使用 bootService 表中的函数而导致运行时发生崩溃.对于 TcpDxe.efi-sub_586C 因为子调用中的数据被解

析成结构体,导致出现非法内存访问从而使得在两种情况下都无法进行模糊测试.对于 Udp4Dxe.efi-sub_1A9C
因为局部变量被强制类型转化解析为结构体而导致出现非法内存访问的情况. 

最后我们利用 ReUEFuzzer 对一些 UEFI 容易产生漏洞的关键位置进行测试,例如 UEFI Variable、外设 IO、

SMM 等.我们使用批量测试的方法针对 Bull 公司的 BIOS_SKD080.18.02.003.sign 固件和 SuperMicro 公司的

BIOS_X12DPG-QR-1C55_20230202_1.4b_STDsp.bin 固件中的 371 个 EFI 文件进行批量测试,测试中出现了 
1408 个 crashes,由于 unicorn 动态插桩的机制,在出现控制流劫持后会将跳转地址对应的内存解析为代码块,从
而不同的跳转地址会被识别为不同的分支,这导致了 crashes 的冗余.经过人工分析后,我们发现这些 crashes 实

际源于两处可疑漏洞,并分别向对应的公司进行提交,其中一个未知的 DXE 栈溢出漏洞被 SuperMicro 公司确

认,该漏洞对应的漏洞编号为 CNVD-2023-58048, CVE-2023-34853. 



 
5 总结与展望 

本文提出了一种启发式的 UEFI 逆向分析方法,旨在还原 UEFI 固件中的基础服务信息和函数签名信息,并
利用该方法设计了一个基于启发式逆向的模糊测试器原型系统ReUEFuzzer,从而更有效地对UEFI进行第三方

安全测试.在由 EDK2 以及来自 4 个不同厂商的、解包为 525 个 EFI 文件的 UEFI 固件构成的测试数据集上,
测试逆向分析方法的有效性,结果发现:该方法可以成功地还原 UEFI 的符号信息,其中基础服务信息识别成功

率为 96.4%,函数签名信息识别成功率为 79.94%.并且进一步地使用能够被还原符号信息的函数进行对比实验,
结果表明:相比缺失符号信息的普通模糊测试器,ReUEFuzzer 能够测试更多的函数,并且有显著的覆盖率提升.
同时,本工作还发现了一个零日漏洞,漏洞编号为 CNVD-2023-58048, CVE-2023-34853.这些结果表明,本文提出

的方法和系统在 UEFI 漏洞检测方面具有有效性和实用性,可以为 UEFI 安全提供一定的保障. 
下一阶段,我们计划针对需要人工构造引导模糊测试器的模型的部分进行优化.使用动态分析技术,例如符

号执行对待执行函数片段尝试求解,利用其收集的约束信息,自动推断生成模型约束,从而减少人工参与,节约

人工成本.并且进一步地考虑 UEFI 中各模块间的相互引用关系,从单一模块测试进行扩展,以达成跨模块测试

的效果,从而发现更为复杂的缺陷. 
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