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摘　要: Raft是最为流行的分布式共识协议之一. 自 2014年被提出以来, Raft协议及其变体在各种分布式系统中

被广泛应用. 为了证明 Raft协议的正确性, 开发者使用 TLA+形式化规约对协议设计进行了建模和验证. 但由于抽

象的形式化规约与实际的系统实现源码间存在鸿沟, 基于 Raft实现的分布式系统中仍然会违背协议设计并引入复

杂的缺陷. 设计基于 TLA+形式化规约的测试方法来检测 Raft协议实现中的缺陷. 具体而言, 将形式化规约匹配到

相应的系统实现, 并用形式化规约所定义的状态空间来指导系统实现的测试过程. 为评估所提方法的可行性和有

效性, 针对两个不同的 Raft实现进行系统化测试, 并发现 3个未知缺陷.
关键词: Raft; 分布式系统; 软件测试; 模型检查

中图法分类号: TP311

中文引用格式: 王栋, 窦文生, 高钰, 吴陈傲, 魏峻, 黄涛. 基于TLA+形式化规约的Raft协议测试. 软件学报. http://www.jos.org.cn/
1000-9825/7066.htm
英文引用格式: Wang D, Dou WS, Gao Y, Wu CA, Wei J, Huang T. Raft Protocol Testing Based on TLA+ Formal Specification. Ruan
Jian Xue Bao/Journal of Software (in Chinese). http://www.jos.org.cn/1000-9825/7066.htm

Raft Protocol Testing Based on TLA+ Formal Specification

WANG Dong1,2, DOU Wen-Sheng1,2, GAO Yu1,2, WU Chen-Ao1,2, WEI Jun1,2, HUANG Tao1,2

1(State Key Laboratory of Computer Science (Institute of Software, Chinese Academy of Sciences), Beijing 100190, China)
2(University of Chinese Academy of Sciences, Beijing 100049, China)

Abstract:  Raft  is  one  of  the  most  popular  distributed  consensus  protocols.  Since  it  was  proposed  in  2014,  Raft  and  its  variants  have  been

widely  used  in  different  kinds  of  distributed  systems.  To  prove  the  correctness  of  the  Raft  protocol,  developers  use  the  TLA+  formal

specification  to  model  and  verify  its  design.  However,  due  to  the  gap  between  the  abstract  formal  specification  and  practical

implementation,  distributed  systems  that  implement  the  Raft  protocol  can  still  violate  the  protocol  design  and  introduce  intricate  bugs.  This

study  proposes  a  novel  testing  technique  based  on  TLA+  formal  specification  to  unearth  bugs  in  Raft  implementations.  To  be  specific,  the

study  maps  the  formal  specification  to  the  corresponding  system  implementation  and  then  uses  the  specification-defined  state  space  to

guide  the  testing  in  the  implementations.  To  evaluate  the  feasibility  and  effectiveness  of  the  proposed  approach,  the  study  applies  it  on  two

different Raft implementations and finds 3 previously unknown bugs.
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分布式共识协议是分布式计算领域的基础协议之一, 在各类分布式系统如分布式数据库 [1,2]、分布式协调系

统 [3,4]、区块链系统 [5,6]中被广泛应用. 与其他分布式共识协议如 Paxos[7]相比, Raft协议 [8]由于其易理解和易实现

的特性, 成为最为流行的分布式共识协议之一. Raft协议包含领导者选举、日志复制、日志精简、成员变更等多

个场景, 能够为用户提供读写日志的服务, 能够容忍多种故障如节点重启、消息丢失等. 其被应用在多个分布式系
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统中如 CockroachDB[2]、TiDB[1]中. 除此以外, Raft还有很多不同的变体 [9−11], 这些变体针对不同的需求如性能优

化对 Raft进行了一定程度上的修改.
为了证明复杂分布式协议的正确性, 近年来研究者和开发者常使用形式化方法对协议设计进行验证. 其中, 最

为广泛使用的是利用形式化语言 TLA+[12]对分布式协议进行建模, 并进一步利用模型检查器 TLC对 TLA+规约中

定义的性质进行验证. 例如, Ongaro利用 TLA+对 Raft中的领导者选举和日志复制场景进行了验证 [13]. 亚马逊公

司和微软公司的开发者利用 TLA+分别对 DynamoDB和 Azure等分布式系统的关键协议进行了建模与验证, 并成

功发现若干设计上的缺陷 [14,15]. 南京大学的谷晓松等人使用 TLA+对 Raft协议的变体 ParallelRaft进行了验证并

发现了“幽灵日志”问题 [16]. 但是, 即使利用 TLA+形式化规约对协议设计的正确性进行了验证, 开发者也不能保证

协议在实现中是没有任何缺陷的 [17]. 为此, 研究者们提出了一系列的框架 [18,19]来验证分布式协议在实现层面的正

确性. 然而以这些方式来进行验证十分复杂且代价极大. 验证一个相对简单的分布式协议实现通常需要多人年的

开发代价 [20]. 因此, 将这些验证框架应用于现实世界中的分布式协议仍具备相当的困难.
实现级模型检查器 [21−25]是一类专用于在分布式系统实现中发现缺陷的测试技术. 该技术通过在分布式系统运

行时对系统行为如消息发送和接收进行拦截, 并控制行为的执行顺序, 以使系统进入不同的状态. 实现级模型检查

器使用用户提供的断言对分布式系统进行检查, 若系统的运行时行为或状态违反断言, 则报告为系统实现中的缺

陷. 实现级模型检查器主要面临两类问题. 第一, 测试预言 (Oracle)有效性的问题. 实现级模型检查器依赖于开发

者提供的测试断言来判断测试过程中是否出现了缺陷. 例如, SAMC[24]要求开发者为每一个被检查的属性编写一

个可运行脚本, 以供 SAMC在测试过程中检查属性是否被违反. 而手动编写的测试断言难以覆盖分布式系统的所

有状态及行为. 因此, 实现级模型检查器的缺陷检测能力极大地受到了测试断言的限制. 第二, 路径爆炸问题. 由于

实现级模型检查器无法预知每一个系统行为所导致的状态. 因此, 在测试过程中, 每当有新的系统行为出现时, 实
现级模型检查器都需要对该行为进行测试. 而在分布式系统庞大的状态空间中, 存在海量的重复行为, 如带有相同

参数的用户请求. 实现级模型检查器会对这些行为进行重复测试, 进而导致需要测试的状态路径数量呈爆炸性增长.
本文中, 我们提出了一种新的测试方法来对基于 Raft协议实现的分布式系统进行系统化测试. 对于给定分布

式系统的源码及相应的 TLA+形式化规约, 该方法能够验证该实现是否遵从了形式化规约所定义的 Raft 协议设

计. 具体地, 我们将 TLA+规约中的各类要素映射到协议实现的代码中, 并且利用规约中定义的状态空间来引导测

试过程. 在测试中, 我们控制被测系统的各种不确定性, 以确保系统运行能够遵照状态空间中的状态变换. 最后, 我
们对系统在测试中的行为及状态进行监控, 并将其与状态空间中的状态变化进行比较, 任何行为及状态值的差异

都表示在系统实现中出现了一个违背 Raft协议设计的缺陷. 为了评估该方法的可行性和有效性, 我们将其应用在

了两个基于 Java实现的 Raft系统 Xraft[11]、Raft-Java[10]上. 最终, 我们成功在两个分布式系统中发现了 5个缺陷.
其中 3个缺陷被确认为新的缺陷, 剩余 2个为已知缺陷. 除此以外, 我们还发现了两个存在于 Raft的 TLA+规约 [13]

中的缺陷.
本文第 1 节介绍 Raft协议、TLA+形式化规约以及 TLC模型检查的相关知识与背景. 第 2 节介绍基于 TLA+

形式化规约的 Raft协议测试及实现. 第 3 节通过对测试方法所发现缺陷的讨论验证了测试方法的有效性. 第 4 节
介绍我们讨论该方法的局限性、我们在测试中学习到的经验以及未来的研究方向. 第 5 节总结前文未涉及的相关

工作. 最后总结全文. 

1   基础知识
 

1.1   Raft 协议及其实现

Raft是一个经典的分布式共识协议. 其包含 4个使用场景, 即领导者选举、日志复制、快照、成员变更. 除此

之外, Raft还能够容忍各类系统故障, 即通信超时、节点失效、节点重启、消息丢失、消息重复.
领导者选举 (leader election)场景开始于某个节点发现其与当前领导者节点的通信发生超时故障时. 该节点会

成为候选者, 并向其他所有节点发送 RequestVote 消息以请求其他节点投票. 如果集群中的大多数节点 (Quorum)
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认可了该投票请求, 则该节点成为领导者, 其他节点成为跟随者.
日志复制 (log replication) 场景可以在有领导者被选出时运行. 当领导者节点收到客户端发起的日志写请求

时, 领导者发送 AppendEntries 消息至其他跟随者节点. 跟随者检查该请求是否合法并回复领导者. 当领导者收到

集群中大多数节点的确认请求后, 则将该请求中的操作在其状态机中执行并回复给客户端.
日志精简 (log compaction) 场景被用来节省存储和网络资源. 由于 Raft 存储的数据是一个追加列表, 当整个

Raft集群执行了大量的日志写操作后, 其存储的日志数据会占据相当大的存储资源. 当有新的成员节点加入集群

并进行日志复制时, 同样也会消耗大量的网络资源. 因此, Raft提供了快照功能, 可以由客户端或自动周期性地发

起, 领导者节点会将 InstallSnapshot 消息发送给所有的跟随者节点. 收到消息并产生快照的节点会将最新的数据

持久化到硬盘中, 并将过期的日志进行回收.
成员变更 (membership change) 场景被用来提高系统的可用性, 即集群所提供的服务在节点配置变更期间仍

然可用. 为了达到这个目的, Raft设计了一个瞬时联合共识 (transactional joint consensus)阶段. 当有新的节点加入

时, 整个集群会进入该阶段, 并允许两个不同的 Quorum存在, 节点间会互相复制成员变更日志. 直到所有节点再

次达成共识, Raft会退出该阶段. 

1.2   TLA+形式化规约

TLA+[12]是一种由 Lamport开发的基于时序逻辑的形式化规约语言, 被广泛用于对分布式协议进行建模. 作为

一种面向状态的建模技术, TLA+可以将目标程序抽象为一个状态机. 在 TLA+形式化规约中, 开发者使用 3类要

素即变量 (variable)、动作 (action)、常量 (constant)来定义整个状态空间; 使用属性 (property)来定义状态空间需

要满足的约束. 下面, 我们分别对这些要素进行介绍.
变量代表了系统状态的具体值. 变量值会在对 TLA+规约进行验证的过程中被更改, 以生成不同的状态. 开发

者在 TLA+代码中使用关键字 VARIABLES 来声明变量.
动作描述了状态之间的变化逻辑. 在 TLA+规约中, 动作以方法 (function)的形式实现, 但并非所有的方法都

是动作. 仅在关键字 Next后、以析取 (∨)联结符相连的方法为动作.
常量被用来表示 TLA+规约中的特殊值或约束状态空间大小. 开发者使用关键字 CONSTANTS 来声明常量,

并在对规约进行模型检查前对常量进行赋值.
属性定义了状态值需要满足的约束. 属性对于分布式协议的状态空间构建没有帮助. 因此, 本文介绍的利用

TLA+形式化规约定义的状态空间对测试过程进行指导的方法对于属性并不做特殊考虑.
在本文中, 我们主要使用 Raft作者所开发的 TLA+规约 [13]. 该规约共包含 468行 TLA+代码, 仅对领导者选举

及日志复制场景进行了建模. 我们补充了 51行 TLA+代码以实现日志精简场景. 

1.3   使用 TLC 模型检查器对 TLA+形式化规约进行验证

TLC[26]是最常用的针对 TLA+形式化规约的模型检查器. 当进行模型检查时, 开发者首先对所有常量进行赋

值, 并指定需要检查的属性 (可选). 然后, 模型检查器会从规约中所定义的初始状态 (init)出发, 通过执行不同的动

作, 枚举所有的变量值, 以生成所有可能的状态. 由于使用了常量对分布式协议的状态空间进行了限制, TLC所检

查的状态是有限的. 整个模型检查过程会在两种情况下终止, 即发现违背属性的状态或所有状态都被检查并没有

违背属性. 如果开发者没有指定任何属性, 则 TLC仅会生成状态而不会进行状态检查. TLC最终可以将整个状态

空间输出成为一张有向图. 图中的点代表拥有不同值的不同状态, 边代表产生状态的各个动作.
通过对 TLA+形式化规约进行模型检查, 我们可以找出系统设计上违背系统属性的反例. 但验证过的分布式

系统依然能够在实现中存在缺陷, 且这些缺陷都不能被以模型检查为代表的形式化方法所发现 [17]. 

2   基于 TLA+形式化规约的 Raft 协议测试

我们提出基于 TLA+形式化规约的测试方法来对分布式系统实现进行测试. 该方法相比现有测试方法有以下

3个优势. 首先, TLA+形式化规约比分布式系统实现更为抽象, 相应地所定义的状态空间更小. 其次, 通过对规约
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进行模型检查, 开发者可以预知每一个动作的预期状态, 因此不需要对系统行为进行大量重复测试. 最后, 模型检

查所产生的状态空间中有确定的动作序列以及每一个动作所导致的状态, 可以作为分布式系统测试的预言, 而无

需再由开发者提供断言脚本来判断是否出现了缺陷.
但是, 基于 TLA+形式化规约对分布式系统进行测试面临着 3 个主要挑战. 第一, TLA+规约与系统实现之间

存在鸿沟. TLA+形式化规约代码基于抽象的时序逻辑进行开发, 而系统实现以可执行代码如 Java进行开发. 如何

将 TLA+规约的代码与实际的系统源码相匹配是一个挑战. 第二, 对 TLA+规约进行模型检查后所生成的状态空间

是抽象的、由离散的动作组成的图, 然而分布式系统的状态空间是具体的、连续的行为序列. 如何用抽象的状态

空间去生成能在目标系统实际运行的测试用例是一个挑战. 第三, 分布式系统在运行时充满不确定性. 如何在测试

中控制不确定性, 确保目标系统遵从测试用例运行是一个挑战.
针对第 1 个挑战, 我们设计了一个方法将 TLA+形式化规约中的元素映射到分布式系统实现源码中 (第 2.2

节). 针对第 2个挑战, 我们对状态空间图进行遍历并生成带有动作及预期状态的路径, 作为目标系统的测试用例

(第 2.3 节). 针对第 3个挑战, 我们基于 TLA+规约元素的映射结果, 在系统源码中各种系统动作的首尾进行插桩,
以控制动作的发生序列, 并对实际状态进行检查 (第 2.4 节).

在本节中, 我们首先简要介绍该方法的工作流程, 随后详细介绍其中的 3个主要步骤. 最后, 我们介绍该方法

的实现细节. 

2.1   方法概述

图 1展示了基于 TLA+形式化规约的测试方法的概述. 整个工作流程包括 3个主要阶段: 将 TLA+规约映射到

实现代码, 测试用例生成以及基于测试用例进行的受控测试.
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节点 1 节点 2 节点 N…
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状态空间图

插桩后的
实现
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图 1　基于 TLA+形式化规约的测试方法概述

 

我们以被测系统实现源码以及相应的 TLA+形式化规约作为输入. 首先利用 TLC 对 TLA+规约进行模型检

查, 并输出状态空间图. 然后, 我们对状态空间图进行遍历, 生成若干路径作为测试用例. 另一方面, 我们将规约中

的各类要素匹配到系统实现中, 并根据匹配结果对实现源码进行插桩, 在相应动作位置加入拦截器 (interceptor).
在受控测试阶段, 我们将插桩后的实现以集群模式进行部署运行, 并使之与测试部件进行交互. 我们一共设计了 5
个测试部件即测试驱动、动作调度部件、状态监控部件、故障注入部件及客户端. 测试驱动负责控制整个测试流

程, 动作调度部件负责控制各动作的执行顺序, 状态监控部件能够监控并检查被测系统的运行状态, 故障注入部件

被用来向被测系统中的特定程序位置注入各种类型的故障, 客户端用来在特定程序位置发起各类用户请求.
我们使用图 2中的示例来解释测试部件使用测试用例与被测系统进行交互的过程. 首先, 测试驱动负责读入

测试用例并部署并运行被测系统集群. 测试用例是一条由状态和动作组成的路径. 在该路径中, 边代表不同的动

作, 点代表动作执行后的预期状态. 在被测系统运行时, 由动作调度部件控制集群中的动作发生顺序. 例如, 第 1个
动作 RequestVote(N1, N2) (本文使用首字母大写英文表示 TLA+规约中的动作及变量, 使用首字母小写英文表示对

应源码中的对象)表示节点 1向节点 2发送了一条 requestVote 消息. 相应地, 动作调度部件在检测到相应的动作

被触发时, 会优先将其放行以执行该动作. 状态监控部件会在动作执行完毕后收集被测系统集群中的状态值, 并将

其与测试用例中的预期状态进行比较. 当测试用例显示下一个动作是向被测系统集群中注入故障时, 故障注入部
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件会在指定节点上模拟注入相应类型的故障如重启. 当测试用例中的下一个动作是发起用户请求时, 客户端模块

会使用相应的请求参数模拟用户请求.
  

msgs={}

RequestVote(N1, N2)

msgs={m1}

Restart(N2)

msgs={m1}
ClientRequest(N1)

状态 动作

动作调度

客户端

状态监控

故障注入

logWrite

requestVote

重启

测试用例

测试部件

被测系统集群

节点 1 节点 2

测试驱动
读入 部署

 
图 2　一个简化的测试 Raft实现的示例

  

2.2   映射 TLA+规约到系统实现

对于反映了被测系统设计的 TLA+形式化规约, 我们将其中的变量、动作和常量映射到相应的源码实现中.
由于这些要素与程序语义高度相关, 我们很难自动化地进行映射. 因此, 我们手动地在实现源码中标注出变量和动

作, 使得测试部件能够半自动地在测试过程中对其进行识别和处理.
TLA+规约中包含有多种变量、动作和常量, 我们为此设计了不同的映射方法. 如表 1所示, TLA+变量包括状

态相关变量、消息相关变量、测试计数变量以及辅助变量, 对于前 3种变量, 可以分别映射为类成员变量、动作

调度模块中的集合变量以及测试参数, 而对于辅助变量不做处理. TLA+动作包括一般行为、用户请求以及故障

这 3 种类别. 一般行为可映射为系统实现中的对应方法. 用户请求和故障采用系统脚本调用等方式进行映射.
TLA+常量中的特殊值常量及状态空间约束常量分别被映射为一个Map数据结构和测试超参. 下面我们分别对这

些映射方法进行具体说明.
  

表 1　将 TLA+规约中不同类别要素映射到对应系统实现的方法
 

TLA+要素 类别 对应系统实现

变量

状态相关变量 类成员变量

消息相关变量 动作调度模块中的集合变量

测试计数变量 测试参数

辅助变量 －

动作

一般行为 对应方法

用户请求 系统脚本调用

故障 代码重写/一般行为重写/系统脚本调用

常量
特殊值常量 Map数据结构

状态空间约束常量 测试超参

  

2.2.1    映射变量

基于变量在 TLA+规约中的用途, 我们将所有变量分为了 4 种类型: 状态相关变量, 消息相关变量, 计数变量

以及辅助变量. 其中, 状态相关变量描述了被测系统的具体状态, 如 Raft节点的角色. 消息相关变量可以模拟被测

系统节点间的消息通信过程. 测试计数变量被用来为被测系统中的特殊动作即故障和用户请求进行计数. 辅助变

量被用作对 TLA+规约进行证明或验证. 我们为这些变量分别设计了映射策略.
状态相关变量: 状态相关变量能够直接被映射到系统实现的对应代码中, 且往往以类成员变量 (class field)的

形式存在. 例如在图 3(a)的 TLA+规约中, 变量 State 表示 Raft节点的角色 (行 1). 如图 3(b)行 3所示, 对于 Raft实
现 Raft-Java[10], 我们将该变量匹配到其 RaftNode类中的 state 字段 (行 3). 我们需要为该字段添加标注@Variable,
并使用变量名 State 作为标注值 (行 2).
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1. VARIABLE State
2. BecomeLeader(i) == 
3.    /\state' = [state EXCEPT ![i] = Leader]

(a) Raft 规约中的 State 变量及 BecomeLeader 动作

1.  public classRaftNode{
2. +   @Variable(“State”)
3.     private NodeStatestate=NodeState.STATE_FOLLOWER;
4. +   public static NodeStateVAR$state
5. +       = NodeState.STATE_FOLLOWER;
6.
7.     private void becomeLeader() {
8.         …
9.         state = NodeState.STATE_LEADER;

10. +       VAR$state= NodeState.STATE_LEADER;
11.         …
12.     }
13.  }

(b) Raft-Java 中的对应源码及插桩 
图 3　为变量 State 进行匹配及插桩

 

在测试运行时, 测试驱动会自动地会每一个标注过的状态相关变量增加一个影子变量 (行 4). 当状态相关变

量的值被初始化 (行 3)或更改时 (行 10), 影子变量的值也会被赋予相同的值 (行 5与行 11). 通过这样的方式, 状
态监控模块在读取变量值时, 可以直接读取影子变量的值而不会影响到原有状态相关变量的读写. 如图 3(a)中变

量 state 的值在动作 BecomeLeader 中被更改为 Leader. 该变量的实现在图 3(b) 中第 3 行被初始化为 STATE_
FOLLOWER, 在第 9行被更改为 STATE_LEADER. 相应地, 测试驱动添加了影子变量 VAR$state (行 4)并将其初始

化为 STATE_FOLLOWER (行 5). 并在变量 state 值更改时置为相同的值 STATE_LEADER (行 10).
消息相关变量: 消息相关变量不存在相应的实现代码. 其在 TLA+规约中被用来模拟节点间的消息通讯流程,

存储当前系统中所有未处理 (on-the-fly)的消息. Raft规约中使用集合 msgs 作为消息相关变量, 其中存储的消息元

素包含消息的具体内容、消息发送节点及消息接收节点. 向 msgs 中加入一个消息元素时, 表示消息发送节点发出

了一条消息. 当该消息元素从 msgs 被移除时, 表示消息接收节点收到了该消息.
我们在动作调度中模块实现了一个集合变量作为消息相关变量对应的系统实现. 当某节点向其他节点发送消

息时, 其消息发送动作会将消息元素的相关信息发送至该集合中. 当某节点接收到一条消息时, 消息接收动作会将

消息元素发送至动作调度模块, 将对应的消息元素从集合中移除. 更多消息相关动作的细节在第 2.2.2 节中介绍.
测试计数变量: 测试计数变量在系统实现中同样不存在相应的代码. 其在 TLA+规约中被用来对用户请求和

故障类型的动作进行计数. 并通过限制动作数量以达到限定状态空间大小的效果. 我们将测试计数变量映射为测

试过程中的运行时测试参数, 用来计算向被测系统中注入的故障数量和发起的用户请求数量.
辅助变量: TLA+形式化规约除了可用于模型检查外, 还可用于性质证明. Raft的 TLA+规约中同样有一些变

量专用于性质证明. 例如, 变量 allLogs 存储了向集群中所写入的所有历史数据, 可以用于证明日志单调性的证明

过程中. 但该变量不存在于真实的状态空间中, 即在真实系统里没有任何对应的实现. 因此, 我们在测试中直接忽

略这些用于证明的辅助变量. 

2.2.2    映射动作

根据 TLA+规约中的动作在真实系统内的行为种类, 我们将所有的行为分为 3 类: 一般行为、用户请求及故

障, 并为映射这 3类行为到实际系统中设计了不同的策略.
一般行为: 一般行为能够直接映射到系统实现中的方法. 如图 4(a)所示, TLA+规约中的动作 RequestVote(i, j)

定义了节点 i 发送给节点 j 一个投票请求消息. 其中具体的消息发送行为及消息的内容在行 3–8中定义. 消息内容

包括消息类型 mtype, 选举任期号 mterm, 最新日志所属任期号 mlastLogTerm 及索引号 mlastLogIndex, 以及消息发

送节点 i 和接收节点 j. 我们在 Raft实现 Raft-Java中找到对应的方法 requestVote, 如图 4(b)所示. 我们对该方法使

用标注@Action, 并使用动作名 RequestVote 作为标注值 (行 1). 此外, 由于动作 RequestVote 拥有两个参数 i 与 j, 我
们也需要在代码实现中手动为其收集两个参数的实时值. 因此, 我们使用接口 Action.getParams 将两个值放置在

对应的参数位置 (行 8). 此外, 我们还需要为消息相关的行为收集消息内容. 因此, 我们在参数收集接口中额外写

入代码 (行 9–14)以收集消息内容的实时值. 需要注意地是, 消息内容的排列顺序应与 TLA+规约中的消息内容排
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列顺序一致, 即{消息类型, 选举任期号, 最新日志所属任期号, 最新日志索引号, 消息发送节点, 消息接收节点}, 以
方便动作调度模块对匹配的动作自动进行识别和比对.
  

1. RequestVote(i, j) ==
2.   /\state[i] = Candidate
3.   /\Send([mtype|→ RequestVoteRequest,
4.            mterm|→ currentTerm[i],
5.            mlastLogTerm|→ LastTerm(log[i]),
6.            mlastLogIndex |→ Len(log[i]),
7.            msource       |→ i,
8.            mdest         |→ j])

(a) Raft 规约中的 RequestVote 动作

1. +@Action(“RequestVote”)

2.  private void requestVote(Peer peer) {

3.     …
4.     requestBuilder.setServerId(localServer.getServerId())
5.                .setTerm(currentTerm)
6.                .setLastLogIndex(getLastLogIndex())
7.                .setLastLogTerm(getLastLogTerm());
8. +   Action.getParams(this.NodeId, peer.NodeId,
9. +              “RequestVoteRequest”,

10. +              currentTerm,
11. +              getLastLogTerm(),
12. +              raftLog.getLastLogIndex(),
13. +              this.NodeId,
14. +              peer.NodeId);
14. +   ActionScheduler.notifyActionAndBlock();
15.     …
16. +   StateMonitor.checkVariables();
17.  }

(b) Raft-Java 中的对应源码及插桩 
图 4　为动作 RequestVote 进行匹配及插桩

 

在测试运行时, 测试驱动会自动地在每一个动作中添加两行代码, 即 ActionScheduler.notifyActionAndBlock 与

StateMonitor.checkVariables. 前者在参数收集语句 Action.getParams 后插入, 会将当前动作的名称、收集到的参数

发送给动作调度模块, 并将当前的线程挂起以等待动作调度部件返回的调度通知. 后者在方法末尾插入, 会收集当

前在该节点上所有影子变量的实时值, 并发送给状态监控部件进行状态检查.
用户请求: 用户请求在 TLA+规约中与其他动作类型一样, 同样以方法的形式定义. 但在系统实现中属于由用

户发起的外部行为, 并没有直接对应的代码实现. 用户通常通过使用系统所提供的脚本文件, 并输入不同的参数来

使用系统所提供的各种服务, 例如向 Raft集群中写入键值对. 图 1中的客户端部件将这些用户请求脚本进行集成.
当动作调度模块发现测试用例中出现用户请求动作时, 则由客户端部件使用用例中的参数调用相应脚本以模拟发

起请求.
例如, Raft的 TLA+规约中定义了动作 ClientRequest(i), 表示向领导者节点 i 中写入一条日志. 相应地, 在 Raft-Java

系统中, 我们可以使用脚本 run_client.sh来向集群中写入一个 Key-Value 键值对:
./run_client.sh $Cluster $Key $Value
注意 ClientRequest 动作中并没有定义写入日志中具体的数据为何值. 在行为内部逻辑中, 规约开发者使用测

试计数变量 clientRequests 来区别不同的用户请求. 每当该行为被执行一次, 则将 clientRequests 的值加 1. 而在测

试中使用脚本发起用户请求时, 我们需要具体的 Key 和 Value 值来写入集群中. 我们通过将抽象的测试计数与具

体的写入数据值进行匹配, 来对用户请求动作使用的参数进行映射. 例如, 我们使用 clientRequests 变量在状态空

间中不同的值作为客户端部件发起的 ClientRequest 动作的参数, 在第 1个用户请求动作中, 写入键值对 (1, 1), 在
第 2个动作中写入 (2, 2).

故障: Raft 的 TLA+规范中显式地定义了 4 种类型的故障, 即节点通信超时、消息丢失、消息重复、节点重

启. 我们模拟了这 4种故障行为, 并使用故障注入部件在测试过程中主动向被测系统中注入特定的故障.
节点通信超时故障在 Raft 协议中能够发起新一轮的选举. 系统实现通常在会使用计时器来检测该类型故障

的发生. 当节点在计时器结束前没有收到来自主节点的消息时, 则视为该节点发生了节点通信超时故障, 并进入主

节点选举流程. 然而, 由于各节点上的计时器被设定为随机值, 因此在系统初始化时我们无法预知节点通信超时故

障会首先发生在哪一节点上. 因此, 为了使测试过程遵循测试用例中规定的动作序列, 我们需要对节点通信超时故

障的不确定性进行控制. 具体地, 我们将计时器进行屏蔽, 并通过动作调度部件直接选择特定节点发起新的选举

轮次.
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对于消息相关故障, 我们对消息处理函数进行插桩以进行故障模拟. 针对消息丢失故障, 我们简单地忽略掉函

数体并直接返回. 针对消息重复故障, 我们使用相同的函数参数重复执行两次函数体. 由于不同的系统使用不同的

消息通信机制, 因此我们手动地选择需要插桩的消息处理函数. 例如, Raft-Java使用基于 RPC的通信, 因此我们可

以直接插桩 RPC代理函数. Xraft使用基于 UDP的通信, 因此我们选择插桩 UDP包接收的函数.
对于节点重启故障, 我们通过一个可以杀死节点进程并使用相同配置启动新节点进程的脚本进行模拟. 当测

试用例中发生一个节点重启故障动作时, 我们将节点相关参数即进程 ID和节点配置输入到故障注入部件中, 并使

用这些参数调用该脚本进行故障注入. 

2.2.3    映射常量

开发者在 TLA+规约中使用常量来达到两个目的: 定义特殊的变量值或动作类型, 以及在模型检查中约束状

态空间大小. 我们为这两类常量设计了不同的映射策略.
特殊值常量: 这些常量定义了规约中的特殊值. 例如, 常量 Follower、Candidate、Leader 是变量 state 可取的

3个值, 定义了 Raft节点的角色. 常量 RequestVoteRequest、RequestVoteResponse、AppendEntriesRequest、Append-
EntriesResponse 定义了 Raft中不同的消息类型, 用来区分不同的消息相关动作. 对于特殊值常量, 我们在测试驱动

部件中使用一个Map数据结构来存储其在 TLA+规约中以及在代码实现中的值. 在测试过程中, 如果动作调度部

件需要分辨不同的动作类型, 或者状态监控部件需要判断规约与实现中的变量值是否匹配, 则可以直接访问该

Map进行常量值查询.
状态空间约束常量: 分布式系统理论上由于存在无穷的节点数量, 可能发生无穷的用户请求及不确定的故障,

因此可以有着无尽的状态空间. 因此, 开发者会使用状态空间约束常量来对这些因素进行限制. 当对 TLA+规约进

行模型检查时, 开发者对这些常量进行赋值, 以使模型检查过程能够在探索完特定场景后终止. 例如, 在 Raft 的
TLA+规约中, 我们可以使用{n1, n2, n3}作为常量 Server 的值, 表示我们在进行模型检查的场景中构建了一个拥

有 3个节点的集群. 常量 ClientRequestLimit 定义了在模型检查过程中能执行的 ClientRequest 动作的最大次数. 我
们将该常量与测试计数变量 clientRequests 一起使用, 并限定 clientRequests 的值不得大于该常量值. 除此以外, 我
们还在规约中加入了 TimeoutLimit、RestartLimit、DuplicateMessageLimit、DropMessageLimit 这 4个状态空间约

束常量以及其相应的测试计数变量, 用来限制故障动作的发生次数. 对于所有的状态空间约束常量, 我们将其作为

测试超参使用, 并将这些值存储于测试驱动部件中. 

2.3   测试用例生成

如第 1.3节介绍, 通过使用 TLC对分布式系统的 TLA+规约进行模型检查, 可以得到一张状态空间图. 我们对

该图进行遍历以生成测试用例. 每一个测试用例是从初始状态出发的一条有向路径. 需要注意的是, 通过遍历状态

空间图生成测试用例有多种策略, 如节点覆盖导向、边覆盖导向以及路径覆盖导向. 节点覆盖导向策略旨在覆盖

状态图中全部的状态点, 能够生成最少的测试用例数量, 但是会漏掉许多系统行为即路径. 路径覆盖导向策略旨在

覆盖状态图中存在的全部系统行为, 是完备的策略用例生成方法. 但由于状态图中环的存在, 会生成无限长的测试

路径和无穷多的测试用例. 例如, 如果存在两个不同的动作 Crash(N)与 Reboot(N)分别表示对于节点 N 的宕机和

重启, 且两个动作在状态空间图中构成一个环, 则在一个测试用例中, 可以通过无限地对环进行遍历即无限宕机和

重启同一个节点以生成无限长的路径. 因此, 我们采用了边覆盖导向的测试用例生成策略, 可以在生成有限测试用

例的同时测试尽可能多的系统行为.
我们使用一个简单的深度优先算法来实现对状态空间图的边覆盖导向遍历. 如算法 1所示, 我们从初始状态

节点出发开始遍历 (行 3), 并对其后继节点进行迭代遍历 (行 4–15). 遍历过程在两种情况下会终止: 当前状态节点

的所有后继边都已经被访问过, 或者当前状态节点为终止状态. 终止状态的定义在不同的测试场景中不同. 例如,
在节点选举场景中, 当一个状态由动作 BecomeLeader 生成, 代表该节点被选举为领导者节点, 则该状态即为终止

状态. 而在日志复制场景中, 终止状态是由 AdvanceCommitIndex 动作生成的状态, 其代表着领导者已经提交了一

条日志. 若上述两个终止条件任一被满足, 则将当前路径 path 加入到测试用例集中 (行 6), 否则继续进行遍历. 对
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于当前节点的每一条出边, 若其在之前被访问过, 则直接跳过该边 (行 10, 11), 否则将其标注为 visited (行 13), 将
该边以及相应的后继节点加入到路径中 (行 14), 并继续基于后继节点进行遍历 (行 15).

算法 1. 边覆盖导向的测试路径生成.

输入: 状态空间图 g 及初始节点 initState;
输出: 路径集合 testCases.

∅1. testCases←  
2. initPath ← new Path(initState)
3. traverse(initState, initPath, g)
4. Function traverse(state, path, graph) do
5. 　　if isEndState(state) ∨ allOutEdgeVisited(state) then
6. 　　　  testCases.add(path)
7. 　　　  return
8. 　　foreach succ∈state.successors do
9. 　　　  edge ← graph.edge(state, succ)
10.　　　 if edge.visited = TRUE then
11.　　　　 continue
12. 　　　else
13. 　　　　edge.visited ← TRUE
14.　　　　 path.add(edge, succ)
15. 　　　　traverse(succ, path, graph)

通过对状态空间图的遍历, 我们获得一个测试用例集合. 集合中的每一个用例都是一条路径. 路径中的边表示

发生在测试过程中的动作. 节点代表在系统实现中进行状态检查的程序点. 

2.4   受控测试

在测试阶段, 我们为算法 1中生成的每一个测试用例发起一轮测试并进行初始化. 具体地, 测试驱动部件首

先读入该用例并获取测试相关信息, 即动作序列、动作执行后期望的状态、需要发起的用户请求类型及参数、

需要注入的故障类型及参数. 随后, 测试驱动使用超参所规定的节点数量运行并初始化被测系统集群. 在此过程

中, 测试驱动会根据开发者所做的变量及行为映射进行自动插桩, 并将测试计数相关变量所映射的测试参数初

始化.
在受控测试过程中, 测试框架会根据在动作中插桩的代码对动作执行顺序进行控制并监控动作执行后的状

态. 如图 5 所示, 当被测系统运行到被映射的动作 ActionA 的相关代码时, 即触发插桩的 ActionScheduler.
notifyActionAndBlock 语句. 该语句会将当前线程挂起, 并将动作的相关信息发送至动作调度 (Action Scheduler)部
件. 这里的两个节点 1和 2上的代码都需要执行 ActionA, 并发送了相应的消息到动作调度部件. 图 5中测试用例

当前需要执行的动作是 ActionA(N1), 即首先执行节点 1的 ActionA 动作. 因此, 动作调度部件回复 (Reply)节点 1,
并恢复挂起的进程继续执行. 当动作执行完毕时, 会触发插桩的 StateMonitor.checkVariables 语句. 该语句会收集

当前节点上的所有变量值并发送至状态监控部件进行检查. 当状态值符合测试用例中的状态变化时, 则继续控制

执行测试用例中的下一动作.
在整个测试过程中, 动作调度部件和状态监控部件会根据被测系统的行为判断其系统实现是否与 TLA+规约

一致. 如果一个动作不存在于测试用例的动作序列中, 或者本该被执行的动作从未在被测系统中发生, 则动作调度

部件会将其报告为一个系统实现与形式化规约之间的不一致异常. 另一方面, 如果任何变量值与测试用例中的状

态变量值不同, 则状态监控部件会将其报告为一个系统实现与形式化规约之间的不一致异常. 需要注意的是, 节点

王栋 等: 基于 TLA+形式化规约的 Raft协议测试 9



重启故障并没有相应的状态检查程序点. 其预期状态在下一行为中被检查. 当一个不一致异常被报告时, 测试驱动

会为开发者生成一份测试报告, 其中包含了整个测试用例的信息以及具体的不一致的动作或变量信息.
 
 

notifyAndBlock
si

ActionA(N1)

sj

动作调度

状态监控

节点 1 节点 2

Reply

执行ActionAcheckVariables

ActionA

notifyAndBlock ActionA

测试用例 测试部件 被测系统 
图 5　受控测试流程

 

针对报告的不一致异常, 我们需要根据测试报告对其进行进一步的诊断, 以识别该不一致是由系统实现中的

缺陷造成的或是 TLA+规约中的缺陷造成的. 我们通过手动检查测试报告, 并将测试用例中的路径与实现代码相

比较, 以判断是 TLA+规约或是系统实现违背了系统设计. 对于无法判断的不一致异常, 我们会直接请求系统开发

者的帮助以讨论并弄清其设计意图.
除此以外, 测试人员的人工错误也会导致报告错误的不一致异常, 即误报 (false positive). 我们在实践过程中

共总结了两类人工错误. 首先, 测试人员在使用标注映射状态相关变量或一般行为时, 可能会将标注中的变量名称、

动作名称、动作参数误写, 从而导致报告不存在于测试用例中的动作或不一致的状态. 其次, 测试人员在进行映射

时, 可能会构建错误的映射关系, 如对某个动作没有标注, 则在测试中动作调度部件会报告某个动作未发生. 人工

错误只能在系统测试的过程中被发现. 因此, 我们需要进行多轮测试以消除人工错误. 当我们在一轮测试中发现不

一致异常时, 需要对异常的根因进行诊断以判断引发异常的是被测系统实现缺陷、TLA+规约缺陷或人工错误. 如
果该异常由人工错误引发, 我们修复该错误, 重新生成测试用例并进行下一轮的测试. 此类人工错误通常很容易修

复, 但是多轮测试会浪费许多测试资源. 在未来的工作中, 我们会设计更好的策略以避免人工错误并降低测试成本. 

2.5   方法实现

我们将整个测试方法以大约 3 000行代码的代价进行了实现, 包括标注框架、运行时插桩、测试用例生成以

及图 1所示的 5个测试部件. 被用来映射 TLA+变量与动作的部分基于 java.lang.annotation包实现. 运行时插桩由

Java字节码操作和分析框架 ASM[27]提供支持. 测试用例生成部分则使用了 Python的 NetworkX[28]包来对状态空

间图进行遍历. 除此以外, 我们还利用大约 300行代码来对 Raft中特有的变量、动作及常量进行维护, 并在 Xraft
及 Raft-Java中添加了 52行代码来标注其变量和动作. 

3   实验评估

为了评估基于 TLA+形式化规约的分布式系统测试方法的可行性和有效性, 我们在两个开源的基于 Raft实现

的分布式系统上进行了实验. 

3.1   实验设置

被测系统: 我们从 Raft官方网站 [29]上选取了两个分布式系统 Xraft[11]及 Raft-Java[10]进行了实验. 首先, 我们挑

选出使用 Java语言构建的 Raft项目 (30个). 随后, 我们阅读项目的 README文件, 识别并剔除其中 Raft协议不

能作为独立部件运行的项目 (15个). 例如, 在 Hazelcast[30]平台中, Raft协议被内嵌在其节点实现中. 对于此类项目,
我们无法通过一个简单的客户端去驱动 Raft中的 4个场景. 因此, 我们不能直接测试这些项目中的 Raft实现. 进
一步地, 我们逐一阅读剩余的 15 个项目的代码, 并保留从实现上大致遵照 Raft 规约的项目 (10 个). 对于在原始

Raft协议基础上做了极多修改的项目如 SOFAJRaft[31], 我们将其从候选对象中剔除. 最后, 我们筛选掉已经归档或

多年不再活跃的项目. 最终剩余 Xraft与 Raft-Java两个项目. 其中, Raft-Java是 GitHub上获取 Star数量超过一千
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的流行项目. Xraft流行度稍低 (186 Stars), 但该项目在一本已出版的 Raft书籍 [32]里被用作示范项目, 因此具有一

定的代表性. 我们使用了 Xraft的最新版本实现, 以及 Raft-Java存在已知缺陷的两个旧的版本.
规约修改: 在本文中, 我们主要使用 Raft作者所开发的 TLA+规约. 该规约中仅对领导者选举及日志复制场景

进行了建模. 我们额外实现了日志精简场景相关的 TLA+代码. 由于成员变更场景在 TLA+中较难实现, 目前我们

没有针对该场景进行测试.
此外, 我们所挑选的两个 Raft实现在某些设计细节上与 TLA+规约有一些不一致. 例如, Raft-Java在实现中采

用了同步通信机制, 即当一个节点发送消息后, 在收到相应的回复消息并处理之前, 其不能运行其他的消息相关动

作. 因此, 我们在针对 Raft-Java的 TLA+规约中将消息发送动作和其对应的消息接收动作合并为了单个动作. 针对

由 TLA+规约中的缺陷导致的不一致异常报告, 我们将缺陷修复后再重新运行整个测试流程.
实验设施: 我们在一台配备了 3.1 GHz的 Intel Core i9 CPU、64 GB内存的Windows工作站上进行了实验. 其

中, 为 TLC 模型检查器分配了 32 GB 的内存. 测试过程在两个运行在 VMware Workstation Pro 16.1 平台内的

Linux虚拟机实例中进行, 每一个实例分配了两个 CPU核心和 8 GB的内存. 所有的 Raft系统都以伪集群的方式

进行部署, 即每一节点都以进程的方式运行在同一台主机上. 对于所有的测试场景, 我们设置了以下的测试超参:
每个集群中有 5个节点, 在单轮测试中出现的所有故障不超过 5次, 写入日志的用户请求最多执行 3次. 

3.2   实验结果

在实验中我们一共发现了 7个缺陷, 其中 5个是 Raft实现中的缺陷, 2个是 Raft的 TLA+规约中存在的缺陷.
在 Raft实现中的 5个缺陷中, 3个是 Xraft中的未知缺陷, 2个是 Raft-Java中的已知缺陷. 接下来我们对每一个缺

陷进行详细说明.
未知缺陷: 我们在 Xraft的主节点选举场景中发现的第 1个缺陷 [33]如图 6 所示. 其根本原因是开发者在实现

中对变量 votesGranted 进行了过度的简化. 该变量存在于候选者节点上, 被用于记录已经承认其选举资格的节点

信息. 然而, Xraft 简单地将该变量实现为整数 votesCount: 每当候选者节点收到一个来自其他节点的选票时,
votesCount 的值即被加一. 在这个缺陷场景里, 节点 2首先成为候选者并将 votesCount 的值置为 1. 随后, 节点 2发
送 RequestVote 请求至节点 1且成功地收到了选票. votesCount 的值被置为 2. 然而, 一个消息重复故障使得节点 2
收到了两条来自节点 1的选票消息, 导致其 votesCount 的值增加为 3. 由于集群节点数量为 5, 节点 2认为此时已

经收到了大部分节点的回复, 因此错误地成为了领导者.
图 7 展示了在 Xraft领导者选举场景中发现的另一个缺陷 [34]. 在该缺陷场景中, 节点 1和节点 4同时成为候

选者节点. 节点 1首先向节点 2和节点 3发送了投票请求, 而来自节点 4的投票请求消息被延迟了. 节点 2认可了

节点 1的投票请求, 将变量 votedFor 置为 N1以记录其已经为节点 1投票. 随后, 节点 2发生重启故障, 并错误地

将 votedFor 变量的值重置. 在 Raft的 TLA+规约中, 该变量应该在重启前被持久化, 使得在节点重启后仍然能够读

到持久化的值. 由于节点 2此时丢失了其投票记录, 当其收到来自节点 4迟到的投票请求信息时, 节点 2将其选票

投给了节点 4. 而当节点 1 最终收到节点 3 的选票后, 由于认为节点 2 仍然投票给自己, 最终错误地成为领导者.
图 8 展示了 Xraft 中的一个复杂缺陷 [35]. 在该缺陷场景中, 节点 1、2、3 在最开始同时成为候选者, 且任期

term 相同皆为 1. 节点 1在收到节点 4、5的投票回复后成为领导者节点, 并通过 AppendEntry 消息通知其他的节

点. 接收到该消息的节点会写入一条没有任何数据的日志即 NoOp 日志, 以表示该节点已经为其他节点投过选票.
在将 NoOp 日志持久化后, 节点 2和节点 3从候选者成为了跟随者, 并将其投票信息 votedFor 置为空. 而节点 4发
生了重启故障并成为候选者, 节点上的变量 term 重新置为 1, votedFor 记录为投给自己 N4, 写入的 NoOp 日志由

于持久化仍然存在. 接着, 节点 4将自己的信息写入 RequestVote 消息中并请求节点 2和 3的投票. 在 Xraft中, 跟
随者会当同时满足 3 个条件时更改自己的投票: 第一, 当前任期值小于等于投票请求的任期值; 第二, 当前的

votedFor 变量值为空; 第三, 节点上存储的数据日志并不比投票请求中的数据日志版本更新. 节点 2和节点 3不应

该认可节点 4的投票请求, 因为其传递的日志信息为 NoOp 日志而非数据日志. 但错误的代码实现使得节点 4收
到了两个节点的投票, 并在节点 1仍为领导者的情况下成为集群中的第 2个领导者.
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已知缺陷: 由于我们没有在 Raft-Java中发现任何未知缺陷, 为了评估方法对于 Raft-Java是否有效, 我们在其

项目页面中浏览了其所有的 36个历史问题 (issue), 通过人工对问题中的描述及修复代码进行检阅, 分析问题的根

本原因, 最终发现了两个违背了 Raft 设计的已修复缺陷. 我们基于该项目的最新版本将修复代码进行回滚, 并针

对两个带有缺陷的实现版本进行了实验. 最终我们成功地复现了这两个缺陷. 下面我们对这两个缺陷进行详细

说明.
图 9 中的缺陷 [36]发生在 Raft-Java的领导者选举中. 在该缺陷里, 候选者节点发送了一条 RequestVote 消息到

一个拥有更大 term 值的领导者节点. 领导者没有认可该投票请求, 并回复了自己的 term 值. 候选者收到该回复后

的处理逻辑如图 9 所示, 首先检查自己发送的请求 request 里的 term 值是否已经过期, 即比自己现有的 term 值小

(行 2). 若已经过期则不用处理该请求对应的回复 response (行 3). 如果请求没有过期, 则继续检查 response 中的
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图 6    Xraft中的未知缺陷导致节点 2可以在没有大多

数节点支持时成为领导者
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图 7    Xraft中的未知缺陷导致节点 1在节点 2更改选

票后仍然可以成为领导者
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图 8    Xraft中的未知缺陷导致节点 1和节点 4在同一任期成为领导者
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term 值 (行 5), 如果该值比自己现有的 term 值大, 则说明集群内存在更高等级的领导者, 该节点转变为跟随者 (行 6).
然而, 开发者错误地将第 1次 term 检查时的 request 误写为 response (行 1), 最终导致候选者节点不能成功将角色

转变为跟随者并对外提供服务.
另一个 Raft-Java的缺陷 [37]发生在日志精简场景中. 当在 Raft-Java中生成快照时, 节点会将两个关键的日志

元数据相关变量 lastIncludedIndex 和 commitIndex 进行持久化. 当节点发生重启故障且丢失其状态机中的数据时,
会从持久化的快照中读取数据. 索引值小于 lastIncludeIndex 的日志数据会被直接丢弃, 大于 lastIncludeIndex 小于

commitIndex 的日志数据会被应用于状态机中. 然而, 开发者在重启时错误地将 lastIncludeIndex 的值赋给了 commit-
Index 变量, 导致重启时不会有任何的数据被恢复.

TLA+规约缺陷: 在经过所有作者的诊断和讨论后, 我们确认了两个报告的不一致异常为 TLA+规约中的缺陷.
这些缺陷不会影响模型检查的过程, 但是生成的测试用例中包含了系统实现中不能进入的状态.

图 10展示了第 1个规约缺陷. UpdateTerm、HandleRequestVoteRequest、HandleRequestVoteResponse 由析取

操作符连接, 表示 UpdateTerm 能作为一个单独的动作与 HandleRequestVoteRequest 和 HandleRequestVoteResponse
进行交错. 但在系统实现中, 变量 term 只能在后两个动作内部进行更新. 因此该缺陷导致在测试中不会出现一个

单独的 UpdateTerm 动作. 我们通过将 UpdateTerm 移到后两个动作内部修复了该规约缺陷.

第 2个规约缺陷出现在动作 HandleAppendEntriesRequest 中. 如图 11所示, 该动作在处理请求时因不同情况

有不同的分支, 即拒绝请求 (行 2)、更改节点角色至跟随者 (行 3, 4)、接受请求 (行 5–7). 然而, 只有在第 1和第 3
个分支调用了 Reply 方法. 这导致当 HandleAppendEntriesRequest 执行其第 2个分支时, 其不会直接回复该消息,
而是需要执行第 2遍 HandleAppendEntriesRequest 在第 3个分支中调用 Reply. 在系统实现中, 这些步骤在单个动

作中就全部执行完毕了. 为了修复该规约缺陷, 我们在第 2个分支中加入了一个 Reply 方法.
  

1. HandleAppendEntriesRequest(i, j, m) ==

2.   \ / Reply(…) \* reject request

3.   \ / \* return to follower state

4.      / \state’ = [state EXCEPT ![i] = Follower]

5.   \ / \* accept request when it is a follower

6.      / \state[i] = Follower

7.      / \Reply(…) 
图 11　Reply方法的调用缺失导致了 Raft中的规约缺陷

  

3.3   性能分析

为了衡量方法的性能, 我们在进行实验时记录了一些度量指标, 包括状态的数量和生成的路径数量, 以及对每

个测试场景进行模型检查及测试的时间. 表 2 展示了这些指标的统计结果. 由于 Xraft采用了异步通信机制而 Raft-
Java使用同步通信, 使得 Xraft在相同被测场景下比 Raft-Java更为复杂. 随着被测系统及被测场景越来越复杂, 其
产生的状态空间也随之更大 (状态数列显示从 158 到 91 532), 且耗费更多的测试时间 (测试列显示从 6 min 21 s
到 48 h+). 由于 Xraft的日志同步和日志精简场景过于庞大, 我们并没有对这两个场景的所有用例进行测试. 我们

仅针对其产生的前 10万个用例进行了 48 h的测试.

 

1. −if(myTerm  != response. term) {

2. + if(myTerm  != request. term) {

3.       return;

4.   }

5.   if(myTerm< response. term) {

6.       becomeFollower();

7.   } 

图 9    Raft-Java中的已知缺陷代码及修复方式

 

1. Receive(m) ==

2.   LET i== m.mdest

3.       j == m.msource

4.   IN  \ /  UpdateTerm(i, j, m)

5.       \ / / \m.mtype = RequestVoteRequest

6.          / \ HandleRequestVoteRequest(i, j, m)

7.       \ / / \ m.mtype = RequestVoteResponse

8.          / \ HandleRequestVoteResponse(i, j, m)
 

图 10    错误的动作交错关系导致了 Raft中的规约缺陷
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表 2　状态空间大小及所耗时间统计
 

被测系统 被测场景
状态空间 时间

状态数 路径数 模型检查 测试

Raft-Java
选举 158 74 2 s 6 min 21 s

选举+同步 671 2 163 13 s 3 h 43 min 50 s
选举+同步+精简 1 047 5 729 20 s 10 h 47 min 34 s

Xraft
选举 2 791 17 544 37 s 24 h 22 min 11 s

选举+同步 35 454 100 000+ 2 min 3 s 48 h+
选举+同步+精简 91 532 100 000+ 7 min 51 s 48 h+

  

4   相关讨论
 

4.1   方法局限性

完备性: 我们的方法并不能发现分布式系统当中的所有缺陷. 首先, TLA+规约是对分布式系统进行的抽象建

模, 其只关注系统实现中重要协议的重要变量及动作, 而不能对所有语句的预期行为进行定义和检查. 相应地, 我
们的测试方法对于 TLA+规约中所忽略掉的系统行为也不能进行有效测试, 无法判断在这些行为中在测试中是否

出现了缺陷. 其次, 在第 2.3 节中我们使用了边覆盖策略来对生成的路径进行削减, 虽然最后生成的测试用例覆盖

了其状态空间中的所有动作, 但被削减掉的路径仍可能存在隐藏的缺陷.
通用性: 我们的方法在经过一定的适配后可以被用于测试其他类型的分布式系统. 其适配代价主要存在于将

TLA+规约映射到系统实现这一步. 在测试工具原型中, 我们共使用了大约 300行代码为两个 Raft系统进行适配.
在工具之后的版本中, 我们将进一步地减少该适配代价.

人工代价: 使用测试方法需要测试人员手工将 TLA+规约中的要素映射到对应的系统实现中. Raft 协议的

TLA+规约中共包含 12个动作和 15个状态相关变量, 为了测试两个 Raft系统即 Raft-Java与 Xraft, 我们分别使用

了约 50行标注相关代码将这些动作和状态相关变量映射到具体的系统源码中. 考虑到两个系统自身的源码数量

分别为 15 017行与 16 530行, 这些标注带来的人工代价是可接受的.
TLA+规约状态与系统源码状态的对应关系: TLA+规约和系统源码中的状态可能会存在一对多的对应关系.

TLA+规约是对系统源码程序逻辑的高层抽象, 因此系统源码中某些具体实现所对应的多个状态可能在 TLA+规
约中被映射为了相同的状态. 在这种情况下, 测试方法会遗漏相应的状态检查, 进一步可能遗漏其中潜在的缺陷.
如果 TLA+规约能够尽可能地贴近系统源码实现, 则两者之间状态的对应关系也会随之贴近一对一. 但是构建如

此细节化的规约是非常困难的, 且会带来很大的测试代价. 因此, 在使用 TLA+规约对系统实现进行测试时, 我们

使规约处于一个中等的抽象层次, 在降低测试代价的同时不会遗漏过多的缺陷.
仅适用于基于 Java的系统: 我们的方法中的标注及插桩框架分别基于 java.lang.annotation以及 Java字节码

插桩工具 ASM实现. 为了将该测试方法应用在其他非 Java语言实现的 Raft系统中, 我们需要重新实现测试框架

的标注及插桩部件. 然而, 测试框架的其他部件如测试用例生成、测试驱动、动作调度、状态监控、故障注入及

客户端可以直接重用于测试其他语言的系统实现.
对有效性的威胁: 由于资源限制及修改 TLA+规约的不易, 我们仅在两个 Raft系统中验证了测试方法的有效

性. 因此, 我们的实验结果可能不能反映其他 Raft实现中的某些情况. 尽管如此, 我们在测试对象挑选过程中尽可

能地保持客观性. 此外, Raft-Java和 Xraft两个系统也与原有的 Raft规约有着一定的差异性. 比如, Raft-Java实现

了一个 PreVote 阶段来提高系统活性, 而 Xraft也利用 NoOp 日志机制来修复可能的数据覆盖问题. 两个机制在所

有的 Raft实现中都有一定的代表性且被广泛使用. 

4.2   经　验

本方法的研究动机是为了填补 TLA+形式化规约与分布式系统实现之间存在的鸿沟. 在针对 Raft进行的实践
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中, 我们发现通过改善 TLA+规约以及代码实现能够缩小该鸿沟, 减少将 TLA+规约映射到系统实现中的代价.
开发规约时正确地映射系统实现: 如第 3.2 节所示, 我们在实验中发现了两个 Raft的规约缺陷. 我们推测这些

缺陷的出现是因为 TLA+规约开发者只想将该规约用作形式化验证或定理证明. 这些缺陷虽然会导致出现系统实

现中不存在的状态, 但对于验证或证明是可容忍的. 然而, 当我们将 TLA+规约视为对系统设计的建模时, 这些缺

陷是不能容忍的. 当开发者为分布式系统开发规约时, 应该为每一个动作考虑两方面的内容: 该动作是否能与其他

动作进行交错?该动作的内部逻辑是否会导致不符合系统实现的状态? 当能够保持动作之间的交错关系以及动作

内部的逻辑与实现一致时, 才能保证整个 TLA+规约正确地映射了系统实现.
系统实现如何适应基于 TLA+规约的测试? 当对系统实现进行开发时, 开发者从两个方面可以使得系统实现

更易于应用我们的测试方法. 第一, 将关键变量及动作更为显式地声明和规范化的命名. 在将规约映射到系统实现

的过程中, 在系统源码中寻找变量与动作对应的实现有时会十分麻烦. 将变量与动作直接以规约中的名字命名, 且
将其实现为类成员变量和方法可以有效地帮助减少映射的人工代价. 第二, 开发者可以提供多种的故障接口. 我们

在测试中为不同的系统模拟了不同类型的故障. 为了实现特定的故障类型如超时故障的模拟, 我们对源码进行了

比较严重的侵入式修改. 因此, 一些易于使用的故障模拟接口也能够帮助介绍测试代价. 

4.3   未来方向

将 TLA+规约映射到分布式系统实现中需要一定的人工代价. 受已有的利用形式化语言如 Coq[38]直接对分布

式系统在开发阶段进行验证的工作 [18,19,39−41]的启发, 我们计划利用本文中将 TLA+规约与代码实现进行映射的思

想, 提出面向验证的分布式系统开发方法. 理想情况下, 分布式系统开发者在进行开发时使用简单的标注及规范化

的注释, 随后其相应的形式化规约及测试用例能够在少量的人工代价下自动生成.
另一方面, 在第 2.3 节中我们使用的状态空间遍历方法并不完备. 可能会生成一些无意义的路径或丢失一些

隐藏有缺陷的路径. 我们计划通过将传统的形式化状态空间削减方法与从测试代码实现产生的实时反馈相结合的

方法, 进一步对状态空间遍历方法进行改善. 

5   相关工作

分布式系统形式化验证: 通过对分布式系统进行形式化描述, 开发者可以对分布式系统的正确性进行验证. 部
分研究工作利用形式化语言 TLA+[12]和 Coq[38]直接对分布式系统进行建模验证 [14,16,18,40,42,43]. 然而, 经过形式化验

证的分布式系统实现中仍可能存在缺陷 [17]. 传统的形式化验证方法难以找出这些系统实现中的缺陷. 近年来, 也
有部分研究者考虑使用形式化规约来对分布式系统实现进行测试. 如 MongoDB 开发者 Davis 等人尝试利用

TLA+对MongoDB数据库中一个数组存取算法进行建模 [44], 并生成输入输出作为测试用例. 但这样的方法无法支

持测试真实分布式系统广泛存在的不确定性, 如消息通讯和故障. 因此该方法实际上无法检测到第 3.2 节中所描

述的所有缺陷.
实现级模型检查: 实现级模型检查器 [21−25]通过对分布式系统代码进行插桩, 并在运行时对系统中的网络消息

进行拦截和乱序, 以使分布式系统进入普通测试难以抵达的边缘状态, 进而发现隐藏在系统实现中的深层缺陷

(deep bug). 然而, 实现级模型检查方法缺少有效的测试预言, 且由于直接作用于分布式系统实现中, 面临着严重的

状态空间爆炸问题.
面向大型软件的基于模型的测试方法: 基于模型的测试是一个成熟且被广泛研究的领域 [45]. 这些测试方法通

过对目标程序进行建模, 并根据模型生成测试用例以测试程序的特定行为或性质. Bishop等人为 TCP和 UDP通

信开发了形式化规约, 并测试了其在 FreeBSD、Linux和WinXP这 3个操作系统中的实现 [46]. Li等人利用 Coq对
网络应用中的数据包延迟行为进行了建模, 并对网络服务器 Apache及 Nginx进行了测试 [47]. Kim等人针对分布

式存储系统的最终一致性, 即各节点上的数据最终会达成收敛, 提出了差异重同步模型, 以检测分布式系统中的收

敛失败缺陷 [48]. 这些方法仅可用于测试特定的程序行为或性质, 而无法应对分布式系统中庞大的状态空间, 因此

测试完备性较低.
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面向 Android应用的基于状态图的测试技术: 基于状态图生成测试用例的技术被广泛应用在 Android应用测

试领域. 这类技术通过构建 Android 应用的状态空间图并进行图遍历以生成测试用例. 其中 Dynodroid [49]、
GUICC[50]使用随机策略对状态图进行遍历. A3E[51]、DroidBot[52]使用深度优先方法对状态图进行遍历. Stoat[53]、
CrawDroid[54]使用基于权重的方法对状态图进行遍历. 这些方法仅面向状态数量少于 100 的小规模状态图.
Fastbot[55]结合多种探索策略如 UCB算法、MTree算法、Q-learning算法来探索大规模的状态空间. 该方法可能会

是我们测试方法的有效补充, 我们将在未来工作中评估是否可以在生成测试用例时使用类似的组合策略.
面向分布式系统的缺陷检测方法: 近年来研究者进行了大量针对分布式系统的缺陷检测研究. Liu 等人提出

了 DCatch[56]与 FCatch[57]分别用于检测分布式系统的中的并发缺陷以及故障时机缺陷. Lu 等人提出的 Crash-
Tuner[58]可以检测分布式系统中的失效恢复缺陷. Chen等人提出了 CoFI[59]用于检测分布式系统的网络分区相关缺

陷. 这些工作使用特定的模式来检测特定种类的缺陷, 并且不能被应用于检测其他缺陷类型.
故障注入测试: 向分布式系统中主动注入故障来暴露缺陷是一种常用的测试技术. 工业界使用 Chaos Monkey[60]

和 Jepsen[61]等工具通过向目标系统中随机注入节点失效等各类型故障来触发隐藏在分布式系统内的缺陷. 
Gunawi 等人提出 了 Fate[62]框架来对分布式系统的故障测试场景进行定制. Joshi 等人在此基础上进一步提出了

PreFail[63]框架来帮助测试者定制故障注入策略, 以减少待测试的状态空间. Alquraan等人提出了 NEAT[64]来向分

布式系统中注入网络分区故障. Alagappan等人提出了 PACE[65]来针对分布式系统中的级联崩溃相关缺陷进行测

试. 这些测试方法主要关注对故障的注入模拟, 与本文所提出的测试方法相比缺乏用于检测缺陷的准确预言. 

6   总　结

我们提出了基于 TLA+形式化规约的测试方法来对分布式系统进行系统化测试, 填补形式化规约与实现源码

之间的鸿沟. 给定目标系统及 TLA+规约, 该方法能够系统地验证其系统实现是否遵从了规约中的系统设计. 我们

将该方法应用到 Raft协议及两个 Raft系统实现中, 并成功发现了 3个未知缺陷和 2个已知缺陷, 证明该方法是可

行且有效的.
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