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摘　要: 区块链是典型的分布式系统, 底层网络的性能和安全性至关重要. 区块链网络的本质是 P2P网络, 然而在

安全模型、传输协议和性能指标等方面与传统 P2P网络存在明显差异. 首先, 针对区块链网络的传输流程进行全

面、深入地分析, 阐明区块链网络所面临的瓶颈挑战. 其次, 针对区块链网络拓扑结构和传输协议的最新研究工作,

从节点异构性、编码方案、广播算法和中继网络等方面系统性地分类梳理, 并归纳总结跨链网络实现和网络仿真

工具. 最后, 探讨区块链网络的未来研究趋势.
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Abstract:  Blockchain,  as  a  typical  distributed  system,  its  underlying  networks  highly  influences  the  overall  system  performance  and
security.  Blockchain  networks  differ  from  traditional  P2P  (peer-to-peer)  networks  in  terms  of  security  models,  transmission  protocols  and
performance  indicators.  This  study  first  systematically  analyzes  the  blockchain  network  transmission  process,  i.e.,  connection  establishment
and  data  transmission,  and  list  out  the  challenging  issues.  Second,  state-of-the-art  blockchain  topology  protocols  and  data  transmission
methods  are  thoroughly  investigated  and  discussed,  from  the  perspective  of  node  heterogeneity,  coding  scheme,  broadcast  algorithm  and
relay  network,  and  etc.  Meanwhile,  the  typical  cross-chain  network  implementation  and  the  network  simulation  tools  are  summarized.
Finally, we envision the possible future research trends in the realm of blockchain networks.
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自 2008年中本聪首次提出比特币 [1]系统以来, 区块链技术引起广泛关注. 区块链技术是由分布式存储 [2]、共

识机制 [3]、点对点传输、智能合约和加密算法等多种技术创新融合, 具有去中心化、开放性、防篡改性、匿名性
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和可追溯性等特征 [4]. 随着区块链技术演进发展, 其应用领域已经从最初的数字货币扩展到金融服务 [5]、医疗健

康 [6]、政务民生 [7]和溯源管理 [8]等领域.
区块链系统的节点具有开放、分布、自治等特性, 所有节点构成扁平式拓扑结构进行通信, 不存在任何中心

节点. 通过点对点通信, 节点能够在去信任的竞争环境下不依赖第三方机构实现可信的数据共享和价值传输. 区块

链网络节点交互可以分为两个主要步骤: 连接建立和数据传输. 在连接建立阶段, 新节点选择网络中已有节点构建

连接并加入网络. 在数据传输阶段, 所有节点利用传输协议验证并转发消息, 以达到数据全网广播的目的. 区块链

网络协议制定节点连接建立和数据传输的规则, 支撑一致性共识操作等.
网络协议作为区块链系统底层架构的核心组件, 对区块链的性能和安全性至关重要. 比特币测量报告显示, 一

个区块被网络中 90%节点接收平均花费时间 79 s, 约为验证和中继时间的 40倍 [9]. 该数据表明, 区块传播延迟是

限制区块链吞吐量的主要因素之一, 与区块大小、网络拓扑和传输路径密切相关. 传播时间越长, 矿工在旧区块上

挖矿的频率越高, 从而导致区块链分叉的概率和孤块的比率越大, 系统的安全性越低.
目前研究人员主要从可信连接 [10,11]、交易编码 [12−18]和广播算法 [19−27]等方面提升区块链网络传输系统的性能

和安全性. 随着区块链网络研究的推进, 研究人员开始对研究工作进行梳理: 文献 [28] 讨论了非许可区块链的网

络层; 文献 [29]讨论了 3种加密货币以太坊 [30]、Nano[31]和 IOTA[32]的底层网络和数据传输协议; 文献 [33]对加密

货币网络的背景、技术和挑战进行了概述; 文献 [34]按区块链架构梳理了主要的网络优化技术. 上述研究工作将

网络视为整体讨论, 缺乏对网络传输流程的步骤划分以及各阶段工作的详细对比.
本文中, 我们从区块链网络的传输流程入手, 对各阶段的研究工作进行全面梳理及对比分析, 同时对跨链网络

和仿真工具进行归纳总结, 观察区块链网络的发展趋势, 为未来的研究方向提供建议. 具体而言, 在连接建立阶段,
我们主要围绕网络拓扑结构展开讨论, 分析分布式非结构化、分布式结构化和半分布式拓扑的特点及相关应用,
从节点同构和异构角度总结现有的拓扑设计. 在数据传输阶段, 我们分析比特币数据传输机制的缺陷, 从编码方案、

广播算法和中继网络角度总结现有的传输协议, 其中重点关注基于交易和区块中继的编码方案. 之后, 我们描述跨

链网络通信和网络仿真工具, 总结区块链网络发展趋势以及可能的研究方向, 为研究人员提供有用的参考.
本文第 1 节说明区块链网络的传输流程, 通过与传统对等网络的对比分析说明区块链网络面临的瓶颈挑战.

第 2节描述区块链网络拓扑结构及其应用系统, 分析比较拓扑设计的现有工作. 第 3节描述区块链网络传输流程,
分析比较各种传输协议. 第 4节描述跨链网络通信和技术实现. 第 5节描述区块链网络仿真需求并比较仿真工具.
第 6节总结研究发现及展望未来可能的研究方向.

 1   区块链网络

随着互联网的快速普及以及用户规模的海量增长, 传统的客户端/服务器 (client/server, C/S)模式已难以满足

流媒体等的新型应用需要. 在这种背景下, 对等网络 (peer-to-peer, P2P)技术 [35]应运而生, 迅速演变成一种重要的

网络模式. P2P网络由大量地位对等的计算机节点通过随机方式或某些特定规则组织而成, 每个节点既是服务的

请求者, 也对其他节点的服务请求进行响应. 节点之间直接进行资源调用和数据共享, 避免中心化服务器可能带来

的性能瓶颈, 降低对服务器的依赖. 与 C/S模式相比, P2P模式具有对等性、可扩展性、健壮性、高效性等优势.
区块链网络本质上是 P2P网络 [36], 所有节点在不互信的环境中采用点对点通信, 通过组网方式、消息传播协

议和验证机制等模块实现数据的全网传输和简单验证. 只有当区块数据被网络中大部分节点验证通过后, 才能

将其写入区块链. 区块链网络在安全模型、传输协议和性能指标等方面与传统 P2P网络存在明显差异. 例如区块

链网络可能具有更高的安全要求, 可能需要服务于不同的传输流量, 或者性能可能受到更多因素限制等 (详见第

1.3节).
区块链网络传输流程可以分为两个阶段: 连接建立阶段和数据传输阶段, 如图 1所示. 在连接建立阶段, 新节

点利用发现协议获取网络中其他节点的地址, 连接成功后加入网络, 同步当前账本状态的数据并定期维护自身交

易列表. 在数据传输阶段, 节点利用传输协议广播并验证交易和区块. 具体而言, 区块链网络中任何节点可以发起

交易, 交易通过 P2P网络广播. 收到交易的节点验证其有效性, 若有效则加入本地交易池并转发到其他邻居节点,
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若无效则直接丢弃. 随着交易不断生成积累, 所有节点争夺记账权. 获得记账权的节点打包交易、生成新区块并广

播. 收到区块的节点验证区块及其中交易的有效性, 若有效则更新本地区块链数据并继续转发.
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图 1　区块链网络传输流程图
 

区块链的网络环境主要包括开放公有的公有链 (public blockchain)、受限可控的联盟链 (consortium blockchain)
和私有链 (private blockchain). 公有链中所有节点可以自由加入和退出网络, 参与链上的交易确认和共识机制. 每
个节点都有发起交易和读取数据的权限. 由于匿名性, 节点能够很好地隐藏真实身份. 私有链是对某个组织开放的

区块链系统. 所有节点必须经过组织授权才能进入网络, 各个节点的写入权限由组织控制, 而读取权限可视情况选

择性开放. 联盟链是由若干个组织共同维护的区块链, 每个组织管理一个或多个节点, 其开放程度介于公有链和私

有链之间. 联盟链中节点必须获得联盟许可才能加入网络, 各个节点读写和记账权限由联盟规则决定. 鉴于开放程

度的不同, 公有链的网络规模通常较大, 网络系统根据节点自由扩展, 而联盟链和私有链的网络规模相对较小. 因
此, 本文主要关注公有链网络, 特别是比特币系统的相关研究工作, 对联盟链和私有链网络的讨论较少.

 1.1   连接建立阶段

节点连接机制是构建网络的基础. 为了保障网络的可扩展性、负载均衡等特性, 新节点加入应避免大幅网络

扰动. 根据节点连接机制, 区块链网络可以形成不同的拓扑结构, 通常采用网络连通性和网络直径来衡量其对数据

广播的影响. 网络连通性指网络中每个节点连接的邻居节点的数量. 网络连通性越大, 节点单次可传输数据的邻居

越多. 网络直径指网络中任意两个节点之间的最大网络延迟. 网络直径越小, 任意两个节点之间的平均广播时间越

短. 本节从区块链连接建立流程的 4个关键步骤, 包括节点发现、节点连接、邻居选取和节点维护进行详细说明.

 1.1.1    节点发现

在 P2P网络中, 节点初始加入网络需要了解至少一个网络节点的地址信息并以其作为入口. 传统 P2P网络节

点利用泛洪、组播等方式向节点或服务器发送请求以寻找存活的节点 [37]. 区块链网络节点发现与传统 P2P 网络

类似, 主流采用两种方式. 第 1种是域名系统 (domain name system, DNS)种子节点, 即节点向 DNS服务器发送请

求获取种子节点的地址, DNS服务器返回一个可连接的 IP地址列表. 第 2种是硬编码种子节点, 即将一部分长期

稳定运行的节点硬编码至代码中. 不同区块链系统的节点发现方式略有差异. 例如, 比特币通过“-dnsseed”选项指

定是否使用种子节点, 默认情况下该选项开启; 以太坊通过硬编码种子节点或矿池种子节点 (国内组织和个人分享

的稳定运行的节点地址)接入网络; IOTA没有自动发现节点机制, 新节点在启动时通过手动配置的方式发现节点.

 1.1.2    节点连接

新节点发现可连接的节点地址后, 通过握手通信建立连接. 握手指正在运行的节点互相通信、彼此感知的过
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程. 在传统网络中, TCP协议能够提供可靠的连接服务, 需要 3次握手进行连接初始化. 在区块链网络中, 节点连接

为不可靠的环境提供可靠的数据传输通道. 现有主流区块链系统采用不同的节点连接方式. 例如, 比特币节点发

送 version信息开始握手通信, 收到响应后连接建立成功, 确保节点的兼容性; 以太坊节点通过密钥交换和协议协

商两个阶段完成连接, 确定传输过程中的规则; IOTA节点只要连接协议类型相同即可连接.
 1.1.3    邻居选取

邻居选取决定网络拓扑和性能. 当连接成功后, 新节点需要足够数量的邻居确保连接的稳定性, 即新节点将自

身的地址信息发送给邻居, 邻居节点进行转发以保证新节点被更多节点发现. 区块链有多种邻居选取方法. 例如,
比特币随机选取邻居构建连接, 这在公有链系统中较为常用; 以太坊利用结构化数据结构存储邻居节点并连接;
IOTA通过 addNeighbors命令指定邻居节点并添加, 这种方式在联盟链和私有链中较为常见.
 1.1.4    节点维护

节点加入网络后必须持续进行节点维护, 在旧连接断开时及时添加新连接, 保证通信路径的可靠. 区块链系统

周期性地管理节点的连接. 例如, 比特币和以太坊定期发送探活消息维持连接; IOTA在每个周期内随机中断部分

连接并每分钟检查一次邻居节点的活性. 区块链网络会根据节点和网络的状态动态变化, 不需要经过中心化的控

制即可实现网络规模的调整.

 1.2   数据传输阶段

在区块链网络的数据传输阶段, 每个节点持续监听网络中广播的新交易和新区块. 当数据生成后, 该生成节点

根据传输协议选取邻居节点并广播. 接收数据的节点验证数据后转发, 直到消息到达全网节点. 本节从区块链数据

传输流程的 3个关键步骤, 包括交易广播、区块广播和数据验证进行详细说明.
 1.2.1    交易广播

交易是区块链网络的最小数据传输单元, 用户可以简单地使用区块链客户端如钱包发起交易. 比特币中, 节点

将交易发送给除发送节点和其他已收到交易的节点之外的所有邻居节点. 以太坊中, 节点记录发送给每个邻居的

交易信息并创建交易缺失列表, 每次仅向邻居节点广播一批交易中缺少的交易. IOTA 中, 由于账本结构的不同,
交易验证先前的两笔交易后再进行广播.
 1.2.2    区块广播

区块是组成区块链分布式账本的基本数据结构, 由区块头和一组交易组成. 在比特币系统中区块生成需要各

节点通过工作量证明共识机制达成一致, 这实际上将区块的创建限制在矿池中. 比特币中节点将新生成的区块发

送所有邻居节点. 以太坊中节点随机选取部分邻居节点广播整个区块, 向剩余节点广播区块哈希, 收到区块哈希的

节点将向源节点请求下载区块数据.
 1.2.3    数据验证

数据验证对区块链系统安全性极为重要. 节点一旦接收到新交易和新区块, 首先验证其有效性. 若有效则进行

转发, 否则立即丢弃, 以免浪费资源. 对于新交易的验证, 根据预先拟定的验证协议进行, 如交易的格式和内容的正

确性等. 对于新区块的验证, 通过区块头验证可确保父区块哈希、区块编号、时间戳和工作量证明正确无误.

 1.3   与传统 P2P 网络的对比

P2P技术诞生于文件共享、分布式存储等应用, 现已广泛扩展到即时通信、移动网络等众多领域. 区块链网

络是 P2P网络的一种新型通信范式, 对于区块链应用和系统的安全可信与性能至关重要. 表 1对传统 P2P网络和

区块链 P2P网络进行对比分析.
(1) 信任假设. 传统 P2P 网络和区块链 P2P 网络的根本区别在于节点之间的信任关系. 传统 P2P 网络节点互

相信任协作, 需要对恶意行为采取一定的措施以保证系统正常运行. 区块链网络节点互不信任, 需要兼顾恶意节点

行为以保证系统公平性.
(2) 异常容错. 由于网络的扰动问题, 节点和数据的动态删减会使节点状态变得陈旧, 与实际网络应有的状态

不一致. 传统 P2P网络采用故障容错机制, 通过冗余和周期性检测等方法应对和抑制恶意行为, 存在崩溃宕机的风
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险. 区块链网络的安全模型为拜占庭容错, 需确保系统在存在恶意节点的故障容忍性. 当发现可能发起攻击的可疑

节点时, 区块链网络可以手动配置可信节点连接, 同时将可疑节点加入黑名单.
  

表 1    传统 P2P网络和区块链 P2P网络对比 
分析维度 特征 传统P2P网络 区块链P2P网络

安全模型

信任假设 互信 不互信

异常容错 故障容错(crash fault tolerance, CFT) 拜占庭容错(Byzantine fault tolerance, BFT)
攻击类型 女巫攻击、信息窃取、DDoS攻击等 DDoS攻击、日蚀攻击、双花攻击、自私挖矿等

传输协议

传输需求 数据共享、资源查找 同步更新、数据一致性

拓扑结构 中心化、分布式结构化、非结构化、半分布式 分布式结构化、非结构化、半分布式

广播算法 数据在资源需求方和资源提供方之间广播 数据全网节点广播

性能指标

传播延迟 资源分布情况、搜索算法等 区块大小、拓扑结构、广播算法、网络规模等

传输效率 链路带宽、传输能力等硬件限制 网络带宽、数据冗余度、区块链分叉等

可扩展性 整体资源和服务能力同步扩充 数据同步和验证限制、网络共识
 

(3) 攻击类型. P2P网络广泛应用的同时, 其安全问题也逐渐显露出来. 传统 P2P网络的安全问题包括节点信

任问题、节点通信安全问题和系统安全问题, 例如女巫攻击 [38]、信息窃取 [39]和分布式拒绝服务 (distributed denial
of service, DDoS)攻击 [40]等. 区块链网络的安全性问题除针对 P2P网络的攻击外, 还包括拜占庭环境下利用网络

特性破坏共识的攻击行为, 如通过日蚀攻击 [41]控制节点进而执行双花攻击 [42]和自私挖矿 [43]等.
(4) 传输需求. 传统 P2P网络的主要任务是数据共享和资源查找. 根据分布式系统性质, 资源分散地存储于整

个网络中, 资源备份和恢复较为复杂. 区块链网络的主要目标是实现数据在全网节点的一致性同步更新. 区块链技

术将全网数据同时存储在所有节点上, 每笔数据必须经过签名验证和全网共识后才可写入区块链. 数据一旦被记

录, 任何人不可篡改和否认.
(5) 拓扑结构. 传统 P2P网络拓扑结构可分为中心化 (如 Napster[44])、分布式非结构化 (如 Gnutella[45])、分布

式结构化 (如 Kademlia[46])和半分布式 (如 KaZaA[47])这 4类. 拓扑研究重点在于网络扰动问题, 如节点加入离开、

失效恢复策略、系统维护策略等. 鉴于区块链去中心化的特征, 区块链网络拓扑主流采用分布式非结构化 (如比特

币)、分布式结构化 (如以太坊)和半分布式 (如超级账本 Fabric[48])这 3类. 拓扑研究重点在于对网络可扩展性和

共识速度的影响. 为适用不同的应用需求, 区块链网络拓扑仍在不断演进.
(6) 广播算法. 在传统 P2P网络中, 资源需求方通过泛洪或结构化广播等方式向邻居节点发送请求, 邻居节点

转发消息直到到达资源提供方. 一般情况下, 查询请求受到次数和时间限制, 可能无法通知到网络中的所有节点.
在区块链网络中, 交易和区块的生成者向全网节点广播消息. 例如, 比特币采用基于泛洪的广播算法, 以太坊采用

基于 Gossip[49]的广播算法. 这种网状广播算法实现简单, 路径容错性好, 但会产生大量冗余数据.
(7) 传播延迟. 在传统 P2P网络中, 传播延迟指请求从资源需求方传播到资源提供方所需要的时间, 与资源在

网络中的分布情况和搜索算法等密切相关. 在区块链网络中, 理论上传播延迟指交易或区块到达网络中所有节点

所需要的时间, 与区块大小、拓扑结构、传输协议和网络规模等密切相关.
(8) 传输效率. P2P网络取消中间环节直接建立传输通道, 传输效率受链路带宽、传输能力等网络硬件条件的

限制. 传统 P2P系统广泛使用多源传输和多路由传输技术, 通过并行化传输提高传输效率. 在区块链网络中, 除网

络硬件限制, 数据冗余和无效传输及区块链分叉等现象也将造成系统传输效率低下, 使其无法应用于现实世界的

支付和其他大规模应用.
(9) 可扩展性. 随着网络规模的扩大, 传统 P2P网络的整体资源和服务能力也在同步扩充, 始终能够满足用户

不断增长的需求, 响应速度快, 可扩展性强. 然而, 目前大多数区块链平台的整体性能随着网络规模的扩大而下降.
由于节点加入导致数据同步和验证的开销增多, 网络达成共识的时间显著增加, 区块链网络的可扩展性较差.

 1.4   挑　战

目前, 对传统 P2P网络的拓扑结构和传输路由等研究已相对成熟, 但对区块链网络的研究仍处于初步阶段. 由
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于区块链网络的特殊性和两者的差异, 区块链网络面临以下挑战.
(1) 安全性

安全问题是区块链系统面临的最主要挑战之一. 虽然去中心化特性为缺乏信任的环境提供更高的安全性, 但
仍引入新的安全威胁. 区块链网络面临的安全问题主要是针对 P2P网络的攻击行为和拜占庭环境下利用网络特性

破坏共识的攻击行为. 在针对 P2P网络的攻击行为中, 攻击者可以通过网络窃听获取节点身份和网络标识等信息,
通过资源占用干扰网络的正常运行, 或通过路由劫持改变节点的网络视图等. 在拜占庭环境下的攻击行为中, 攻击

者可以通过操纵网络或不诚实转发的行为破坏共识. 一旦攻击者持有超过一半的算力, 就能以较大的优势获得记

账权并主导区块链系统的共识, 从而发起各种类型的攻击, 如双花攻击和自私挖矿等.
不同的攻击场景和攻击目标导致攻击方式多样, 区块链网络安全及其防御技术尚未成熟 [50]. 区块链网络攻击

主要依靠网络固有的安全问题以及区块链的实现机制, 构建更系统的防御体系以实现更可靠的通信环境是区块链

网络研究面临的一大技术难题.
(2) 可扩展性

区块链可扩展性是限制区块链技术大规模应用开发的主要因素 [51]. 根据不可能三角, 区块链系统至多只能满

足去中心化、安全性和可扩展性中的两个属性. 现已提出许多提高可扩展性的解决方案, 如侧链 [52]、分片 [53]和

DAG (directed acyclic graph)[54]等, 但需要在去中心化和安全性之间做出权衡. 例如, 侧链技术利用支付通道技术将

链上交易转移到链下执行提升吞吐量, 但由于链下部分采用传统的中心化分布式系统, 削弱了去中心化的特性. 分
片技术和 DAG技术利用并行处理提高交易速度和网络吞吐量, 但存在一定的安全性风险.

在考虑去中心化和安全性的前提下, 区块链可扩展性面临的挑战主要来源于 3个方面: 网络传输性能、账本

一致性和节点性能限制. 从网络传输性能角度, 优化底层数据传输协议可以从根本上解决可扩展性问题, 既使效率

提升不受限于单机性能, 又不改变区块链的基础架构. 具体而言, 网络传播延迟和带宽利用是影响区块链网络传输

性能的两个重要因素, 在下文进行详细描述. 目前区块链网络传输协议仍有很大的优化空间, 值得研究学者进一步

探索.
(3) 传播延迟

对于任何去中心化平台, 网络延迟是一个不确定因素. 区块链网络传播延迟通常指交易或区块到达网络中

大多数节点所需的平均时间, 快速传播有助于加快交易被包含在区块中并得到确认. 传播延迟应保持在合理的

小范围内. 较大的传播延迟可能造成区块链分叉, 为攻击者执行双花和隐藏区块等攻击创造时间条件, 危及系

统安全.
传播延迟与区块大小、拓扑结构、广播算法和网络规模等密切相关. 在区块大小方面, 小区块的确认延迟更

小, 但带宽利用率远不及大区块. 在拓扑结构方面, 随机拓扑结构无法确定延迟性能; 结构化拓扑的传输优势可以

改善延迟时间, 但构建成本和维护难度随着网络规模的扩大而增加. 在广播算法方面, 先验证后转发的模式使消息

在传播路径的每个节点处都将产生验证延迟, 这进一步加剧了传播延迟, 尤其是对于连通性较好或规模较大的网

络. 受物理网络带宽和链路延迟等自身条件的限制, 无论上层协议如何设计, 底层网络的传播延迟始终制约着系统

性能.
(4) 带宽利用

对于区块链和其他分布式应用而言, 最小化数据同步所需的网络带宽是其基本需求. 在有限的网络资源下, 高
效的带宽利用有助于降低交易和区块的同步时间, 提高网络传输效率. 此外, 降低带宽消耗可以提高节点的参与

度, 尤其是能力有限的节点.
现有的降低区块链网络带宽利用的方法主要有两类. 第 1类是设计编码方案, 降低单个数据传输的网络需求,

提高有效数据的传输量. 该方法引入了额外的工作且牺牲了一部分准确性, 甚至可能破坏系统安全. 第 2类是设计

广播算法, 降低冗余数据传输. 目前大多数区块链采用基于泛洪的广播算法, 大量消息重复传输会造成资源浪费.
随着网络连接性的增加, 带宽消耗也将线性增加. 受共识协议速度限制, 目前带宽造成的影响并不明显. 但区块链

技术正在不断发展与成熟, 有限的网络资源会限制系统性能. 合理分配和高效利用带宽是进一步提升性能的重要
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技术手段.

 1.5   小　结

本节说明区块链网络的传输流程, 并通过与传统 P2P网络进行对比分析, 说明区块链网络面临的挑战. 针对这

些挑战, 研究学者提出一些网络层优化方案以提高区块链系统性能. 本文将关注重点放在拓扑结构和传输协议上,
分别在第 2节和第 3节中详细阐述.

 2   区块链网络拓扑结构

拓扑构造是网络研究和实践的核心内容之一, 是实现信息交互和路由驱动的前提. 区块链网络拓扑结构包括

分布式非结构化、分布式结构化和半分布式拓扑, 如图 2所示. 本节从拓扑结构特点、代表项目以及现有的拓扑

设计对区块链网络拓扑进行详细说明.
  

(a) 分布式非结构化拓扑 (b) 分布式结构化拓扑 (c) 半分布式拓扑

图 2　区块链网络拓扑结构图
 

 2.1   分布式非结构化拓扑

 2.1.1    特　点

分布式非结构化拓扑移除了中心节点, 节点连接呈随机状态, 即新节点随机选择其他节点建立连接通道, 形成

无结构化的随机拓扑. 该结构实现简单, 易于维护, 具有良好的匿名性和容错性. 然而, 随机性使系统性能无法保

证. 随着网络规模不断扩大, 当发生消息风暴时, 非结构化拓扑网络可能瞬间瘫痪, 可扩展性差.
 2.1.2    比特币

比特币开启了区块链时代, 旨在建立一个去中心化的点对点支付系统. 比特币网络采用随机拓扑结构, 节点通

常使用 TCP协议、8333端口与已知的邻居节点连接通信. 默认情况下, 每个节点最多保持 125个连接, 包括最多

8个传出节点和最多 117个传入连接 [55].
比特币网络连接建立流程如图 3所示. 新节点启动后, 节点利用发现协议获得网络中其他节点的地址. 建立连

接时, 节点发送一个包括基本认证内容的 version消息开始握手通信, 并对响应的 verack消息进行确认. 如果接收

节点需要连回起始节点, 也会传回该节点的 version消息 (见图 3(a)). 节点接入网络后, 新节点将一条包含自身 IP
地址的消息发送给邻居节点, 邻居节点再将此消息依次转发给各自的邻居节点以便被更多节点接受. 新节点还可

以向邻居节点发送消息, 请求其返回已知的节点地址列表 (见图 3(b)). 通过这种方式, 新节点可以向网络发布自身

信息, 保证连接的稳定性.
  

节点 A 节点 B

version

verack

时
间

version

verack

节点 A 节点 B

addr 时
间

addr

getaddr

addr

addr

(a) 节点握手通信 (b) 节点地址广播

图 3　比特币网络连接建立流程图
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比特币采用地址数据库保存并维护节点. 如果已建立的连接没有数据通信, 所有节点会定期发送探活消息以

维持连接. 如果节点长达 90 min没有任何通信, 则被认为从网络中断开, 随机查找新节点构建新连接. 比特币网络

将发现的节点信息和断开的节点信息分别保存在不同的本地文件中. 节点再次启动时, 默认与上次连接成功的节

点通信. 如果节点没有收到任何响应, 则使用种子节点进行重启动.

 2.2   分布式结构化拓扑

 2.2.1    特　点

分布式结构化拓扑中节点的连接遵循一定的规则, 主要采用分布式哈希表 (distributed hash table, DHT)技术.
该结构能够自适应节点的动态变化, 具有良好的可扩展性和鲁棒性. 通过确定性拓扑结构, DHT可以提供精准定

位节点以实现正确查询, 系统的可靠性得到保证. 然而, 结构化拓扑去中心化程度低, 拓扑构建和维护的成本随网

络规模显著增加, 无法适应高频的节点变化.
 2.2.2    以太坊

与比特币不同, 以太坊的目的是建立一个去中心化的、永不停机的世界计算机. 以太坊采用类 Kademlia算法

实现结构化 P2P网络, 节点发现使用未加密的 UDP协议 [56], 数据传输使用加密的 TCP协议 [57]. 以太坊网络的特

点是快速准确地查找地址. 节点在首次启动时, 随机生成固定且唯一的节点 ID用于身份标识和资源定位. 路由表

使用 K桶构造, 用于记录已知的邻居节点信息, 包括节点 ID、距离、端点和 IP等.
以太坊网络连接建立流程如图 4所示. 新节点利用发现协议加入网络后, 节点不主动广播自身地址, 而是通过

FindNode命令向其他节点查询与目标节点距离接近的节点, 收到 Neighbour响应后建立双向通信. 若节点 Ping-Pong
握手通过, 则认为节点在线, 比较距离后将收到的节点存入 K桶 (见图 4(a)). 节点通信协议与节点发现协议并行运

行, 负责节点间数据传输和交互. 一旦节点连接成功, 节点交换 HELLO消息, 检查节点是否运行相同的应用层协

议、是否支持彼此的版本以及是否达成一致. 如果所有条件成立, 节点可以进行信息交换和传输, 否则将断开连

接 (见图 4(b)).
  

节点 A 节点 B

FindNode

Neighbour

Ping

时
间

Pong

节点 A 节点 B

HELLO

HELLO

NewBlockMsg

时
间

(a) 节点发现协议 (b) 节点通信协议

图 4　以太坊网络连接建立流程图
 

以太坊使用 K桶实现邻居维护. 节点定期随机选择一个桶, 向其末尾节点发送探活消息. 如果节点发出响应,
则探活成功, 否则将被替换. 此外, 系统每隔 7 200 ms刷新一次 K桶, 每次刷新所查找的节点均在距离上向随机生

成的目标节点收敛.

 2.3   半分布式拓扑

 2.3.1    特　点

半分布式拓扑根据 CPU、内存、带宽等资源, 将节点分为超级节点和普通节点. 整个网络可以看作层次式结

构, 第 1层是超级节点构成的类似随机拓扑结构, 第 2层是每个超级节点和若干个普通节点构成的中心化拓扑. 该
结构结合中心化和分布式结构的优点, 能够根据节点能力和资源状况合理决定节点地位, 具有对异构网络的高度

适应性. 然而, 半分布式拓扑对超级节点的依赖性较大, 系统安全性和容错性易受影响.
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 2.3.2    超级账本 Fabric
超级账本 Fabric 是为企业级分布式应用设计的操作系统, 旨在实现一个通用的许可区块链底层框架. Fabric

采用许可制, 参与者必须注册身份并通过审核才能加入网络, 不是完全无信任的和匿名的. Fabric网络节点具有不

同的身份, 通过节点功能和组织机构的划分提高了网络效率和系统性能, 适合在企业内和企业间构建联盟链.
Fabric网络组件和交易传输流程如图 5所示. 客户端节点发布交易之前, 需要获取 CA (certification authority)

节点签发的证书, 凭借该证书在网络中进行交易. 发起交易后, 客户端将交易提案发送给一组背书节点, 背书节点的

数量和来源由背书策略决定. 背书节点模拟执行并将结果和签名返回客户端. 客户端收集足够数量的背书后将交易

发送到排序节点. 排序节点对所有交易进行排序, 按照规则打包成新区块并广播到各组织的主节点. 主节点负责在

组织内部同步区块, 每个组织中只能有一个. 所有节点都是记账节点, 负责在本地检验交易和区块的合法性, 更新并

维护区块链账本状态. 锚节点代表组织和其他组织进行信息交换, 可以被同一通道的其他任何节点发现和通信.
  

①注册 ②交易提案 ③提交交易 ④广播

客户端 CA 节点 排序节点

主节点 背书节点 记账节点 锚节点

1

4
4

2

组织 1

区块链网络

组织 2 组织 3

3

4

图 5　Fabric网络组件和交易传输流程图
 

新节点加入网络前, Fabric通过读取配置文件得到一个可连接的节点列表. 节点向列表中所有节点发送Member-
shipRequest 消息. 收到消息的节点验证消息的准确性, 无误后将其添加到存活节点列表中, 更新检测到的存活时

间. 之后节点定时发起节点查找任务广播地址, 在节点列表中随机选择某些节点, 请求存活节点列表信息并同步列

表, 同时将自身信息发送给其他节点. 所有节点周期性地维护节点列表, 如有超时未响应节点则移出到离线节点列

表, 并不断尝试连接.

 2.4   拓扑设计

比特币网络随机选择邻居通信, 节点之间的传播延迟无法衡量. 交易和区块在传播过程中会受到各种因素影

响, 例如链路延迟、验证延迟等, 但主要因素还是底层网络的拓扑结构. 研究表明, 增加网络连接性可以使网络更

加健壮 [58]. 本节从节点同构和节点异构两方面梳理现有的拓扑设计.
 2.4.1    面向同构节点的拓扑设计

BCBSN (bitcoin clustering based super node)协议 [59]根据节点的信誉度选取超级节点, 各超级节点与地理位置

相近的节点聚类, 负责维护整个集群. 所有超级节点相互连接, 普通节点仅与一个超级节点连接. 结果表明, BCBSN
协议中传播延迟的降低与经过的路由跳数最小化相关. BCBSN协议没有考虑通信链路距离因素的影响, 性能提升

并不显著.
LBC (locality based clustering)协议 [60]根据节点的 IP地址计算节点之间的地理距离, 将地理距离接近的节点

连接分组, 增强网络连接的局部性. 结果表明, LBC协议中传播延迟的降低与节点地理位置相关. 与 BCBSN协议
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相比, 随着网络连接性的增加, LBC协议传播延迟增长幅度较小. 但是, 覆盖网络中地理位置相近的节点在真实的

物理网络中可能相距很远, LBC协议未考虑真实物理网络的通信情况.
BCBPT (bitcoin clustering based ping time)协议 [61]使用节点之间的 Ping延迟判断节点的邻近度, 将物理网络

距离相近的节点聚类, 降低实际通信链路的开销. 结果表明, BCBPT协议中传播延迟的降低与节点物理网络距离

相关, 物理网络距离阈值越小, 传播延迟越小. 与 BCBSN 和 LBC 协议相比, BCBPT 协议更有效地降低了传播延

迟. 但是由于节点需要反复计算与其他所有节点的网络距离, 计算开销较大.
BlockP2P协议 [62]设计了一种高连通和小直径的结构化拓扑结构, 利用 K-means聚类算法和网络坐标系划分

集群. 在数据传输时, 各集群的路由节点负责集群内和集群间的数据转发, 利用并行化广播加快传播速度. 结果表

明, 与比特币相比, BlockP2P在区块同步达到 90%时将区块传播延迟降低了 90%. BlockP2P协议能够感应网络变

化并快速重建集群, 网络的稳定性和可扩展性更好.
同构网络节点表现出相同的功能和效用, 拓扑设计简单, 结构健壮. 面向同构节点的拓扑设计较为理想, 与实

际的网络环境不符. 例如, 除链路延迟、地理位置等显示因素, 节点自身的处理能力和计算资源也是影响传播延迟

的关键. 为了真实地反映网络状况, 节点的异构性不容忽视.
 2.4.2    面向异构节点的拓扑设计

Perigee协议 [63]是一种面向异构节点的拓扑设计方案, 仅基于节点与邻居的交互作用自适应调整到适合当前

网络的最佳拓扑. 受多臂匪徒问题的启发, 节点根据邻居评分算法定期评估当前邻居集, 在保留良好连通性的旧邻

居与探索潜在更优连通性的新邻居之间权衡取舍. 邻居的评分越低, 节点在下一轮保留该节点的偏好越高.
Perigee 节点通过查看区块到达时间来量化与邻居节点的交互. 该方法自动考虑了链路延迟、验证延迟和节

点带宽异构性等因素, 使高性能的节点具有更优的连通性. 由于节点很难获取区块生成及传输到邻居的准确时间,
节点使用区块被不同邻居转发的到达时间的相对时间差表示区块的传播延迟. 相对时间差集合计算为:

Õv =
{(

b,u, tb
u,v− tb

v

)
: u ∈ Γv,b ∈ B

}
(1)

T̃u,v :=
(̃
t :
(
b,u, t̃

)
∈ Õv

)
(2)

Γv v B tb
v v b tb

u,v

v u b u 90percentile
(
T̃u,v

)其中,    表示节点   的邻居集合,    表示一轮中广播的区块集合,    表示节点   首次收到区块   的时间,    表示节

点   从邻居   收到区块   的时间. 邻居   的评分计算为   . 为了避免挖矿随机性和样本不足导致的

意外断开, Perigee利用过去可用的相对时间重新计算各邻居的评分和置信区间, 根据所有邻居置信区间的上下限

判断需要断开的邻居. 这种情况下, 相对时间差集合计算为:˜̃T u,v :=
(̃
t :
(
b,u, t̃

)
∈
∪−ru,v

i=0
T̃u,v (−i), t̃ <∞

)
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其中,    表示节点   是节点   邻居的轮次数,    表示当前轮次的前   轮的相对时间集合. 邻居   的评分计算

为   . 邻居   的置信区间的上限   和下限   分别计算为:
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为了减少评估所有邻居的计算开销, Perigee协议还设计了邻居组评分规则, 逐个选择要保留的邻居. 首先, 在
相对时间   中选择一个最佳的邻居   . 假设已选择   个邻居   , 对于其他邻居   计算邻居组的相对时

间差集合. ˜̃Ov (u1,u2, . . . ,uk) =
{(

b,u,min
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t b
u,v−min1⩽i⩽k t̃ b
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)
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)
k+1其中,    表示节点   的出度邻居集合. 最后选择   最佳的节点作为第 (   ) 个邻居. 一旦邻居数

量达到预设值, 节点还随机选择少量邻居来探索更优的连接.
结果表明, 与随机选取邻居相比, Perigee邻居组算法和置信区间算法分别将传播延迟降低了 33%和 11%. 该

协议能够在各种设置下实现全局优化拓扑. 对于较小的区块处理延迟, 协议能够发现性能优于随机延迟的拓扑. 随
着处理延迟的增加, 性能逐渐接近随机拓扑, 与最短路径的节点数相关. 对于矿池和低延迟网络的模拟, 性能接近

于理想情况, 即完全拓扑连接中区块传播时间的理论下限.
异构网络节点的功能和效用不同, 拓扑设计复杂, 实现难度较大. 随着节点硬件设施和网络架构的不断升级,

节点的计算能力、存储空间和网络带宽等资源也在不断变化. 面向异构节点的拓扑设计能够融合更多的节点信

息, 感应节点变化并动态调整拓扑结构更能满足实际网络需求.
 2.4.3    安全分析

拓扑分区型区块链具有良好的可扩展性, 系统的整体性能随着分区数量的增加而提高. 但是当遵循一定的规

则聚类拓扑时, 系统的抗攻击能力也被分解. 首先, 攻击者可能通过某种手段将恶意节点集中在一个集群中以低成

本发起网络攻击. 例如, LBC协议根据节点的 IP地址获取节点的位置信息, 攻击者可以利用 VPN、代理服务器等

进行地理位置欺骗以影响聚类结果. 其次, 分区型区块链为分割攻击 [64]创造了条件, 攻击者很容易将网络划分成

多个不相交的子网络以实现区块链分叉并从中获利.
Perigee协议始终保持一个随机选择的邻居子集, 网络更加健壮. 但是如果攻击者总是比其他节点更早地提供

区块, 攻击者可以获得节点的信任并控制其邻居. Perigee协议的最佳拓扑结构是逐步形成的, 如果在此过程中发

生节点搅动和高频变化现象, 协议的性能及拓扑收敛情况尚未可知.
表 2对以上讨论的拓扑设计进行总结. 除 Perigee协议以外, 上述协议利用节点的显示属性和聚类算法设计拓

扑. 目前仅存在 BCBSN、LBC和 BCBPT协议的性能对比工作, BlockP2P和 Perigee协议与比特币随机拓扑对比.
目前, 区块链网络拓扑设计在研究工作中备受关注, 但缺乏实际的系统应用, 安全分析和对比工作较少.
 
 

表 2    区块链网络拓扑优化协议 

协议
传输协议 性能指标

安全性
拓扑结构 邻居选取规则 影响因素 传播延迟

BCBSN[59]
半分布式拓扑 超级节点和地理距离 路由跳数 略微降低 依赖超级节点

LBC[60]
结构化拓扑 地理距离 链路延迟 优于BCBSN协议 地理位置欺骗

BCBPT[61]
结构化拓扑 物理网络距离 网络延迟 优于LBC协议 高频节点变化

BlockP2P[62] 结构化拓扑 K-means和网络坐标系 拓扑和广播 与比特币相比, 降低90% 网络干扰问题

Perigee[63] 动态调整拓扑 区块到达时间 节点异构性 与随机拓扑相比, 降低33% 节点搅动现象
 

 2.5   小　结

本节以区块链网络拓扑结构为基准, 说明 3大主流区块链系统的网络连接建立流程, 梳理拓扑设计的现有工

作. 拓扑结构对区块链系统的安全性至关重要, 攻击者可以通过网络窃听监测节点的连接状态, 获取节点的隐私和

路由信息以实施攻击. 拓扑设计需要适合分散的网络环境, 除安全性外, 还要考虑网络复杂性、维护难度和可扩展

性等因素.

 3   区块链网络传输协议

区块链网络传输协议的主要目标是以速度更快、带宽密度更低的方式实现数据在全网节点的一致性同步更

新. 比特币数据传输流程如图 6所示. 为了避免重复传输, 节点首先验证收到的交易或区块, 通过后发送 INV消息

(包含交易或区块的哈希值)到邻居节点. 缺少这些交易或区块的邻居发送 Getdata消息获取完整的数据, 使用哈希
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值进行确认; 否则将忽略 INV消息 [58]. 大量研究表明, 该传播方式存在资源浪费、数据冗余和效率低下等缺陷. 本
节从编码方案、广播算法和中继网络这 3方面对现有的数据传输协议进行全面梳理.
  

节点 A 节点 B

验证

时
间

INV

Getdata

TX/Block

图 6　比特币数据传输流程图
 

 3.1   编码方案

 3.1.1    基于交易中继的编码方案

比特币最初提出交易哈希公告方法解决交易中继的冗余问题, 但交易公告仍占据着总带宽的 30%–50%.
Erlay[12]是针对比特币交易中继提出的新协议, 利用低扇出泛洪和集对账方法尽可能降低与交易公告相关的带宽.
在低扇出泛洪中, 节点仅向一部分邻居节点公告交易. 为了确保交易到达整个网络, 节点根据选定的对账计划定期

与所有出度节点进行集对账, 以发现缺失的交易. 协议规定, 只有连接性良好的公共节点才能通过出度连接中继交

易, 而私有节点仅在集对账过程中传递交易, 即将自身的交易添加到转发给其他节点的交易中一起转发. 低扇出泛

洪将交易中继到每个节点的少量跳数内, 便于后续的集对账操作能够在少量轮次内完成.
Erlay数据传输流程如图 7所示. 节点首先发送自身交易集的大小和系数 q 到出度节点, 其中 q 反映上一轮对

账的特征并在本轮对账结束后根据真实的差异值更新. 出度节点利用双方交易集大小和系数 q 估算交易集的差异

值 d, 并返回一个交易草图 sketch(N, d). 最后节点计算自身的交易草图 sketch(M, d), 通过对两个草图进行异或操作

得到交易集的差异 (见图 7(a)). 如果 d预估准确, 草图解码成功, 进入交换过程 (见图 7(b)). 节点请求自身没有的交

易, 发送出度节点丢失的交易. 如果 d 预估错误, 草图解码失败, 节点采用二分法重新计算交易差异, 最多可恢复

2d 个交易差异 (见图 7(c)). 该方法重用了之前的传输信息, 避免重新计算造成的带宽浪费和低效现象. 如果二分法

也失败, Erlay将回退到原始的 INV-Getdata模式获取交易数据. 由此可见, 集对账过程依赖于估算值的准确性, 过
低会导致解码失败, 过高则会引入带宽消耗.
  

节点 A

(交易集 M)

节点 B

(交易集 N)

时
间

|M|,q
missing

1, missing
2

BISEC

missing
2

sketch (N,d)
missing1

Getdata missing2 sketch(N/2,d)

d=estimate (|M|,|N|,q)

diff=recon (sketch (M), sketch (N))

节点 A

(交易集 M)

时
间

diff1=recon(sketch (M/2), sketch(N/2))

diff2=recon(sketch (M−M/2), sketch(N−N/2))

节点 B

(交易集 N)

(a) 初始化 (c) 解码失败

节点 A

(交易集 M)

节点 B

(交易集 N)

时
间

(b) 解码成功

图 7　Erlay数据传输流程图
 

Erlay旨在不牺牲安全性的情况下平衡低延迟和低带宽, 即使节点的连接数量增加, 带宽几乎保持不变. 虽然

该协议降低了交易公告所需的网络流量和节点运行的压力, 但由于交易的批处理传播延迟有所增加. 此外, 集对账

协议的计算成本很高. 对于相同的对账周期, 更高的交易率将导致对账双方收到更多交易. 如果两个交易集之间的

差异较大, 解码成功的概率低.
Shrec[13]是为高吞吐量区块链系统设计的交易中继协议, 通过混合哈希编码和低扇出泛洪实现高传输效率和
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强安全性能, 同时保证合理的传播延迟和计算成本. 每个节点维护一个接收池来记录接收到的交易公告、一个飞

行池来记录未完成的交易请求和一个发送池来缓存已发出公告的交易. 接收池和飞行池利用滑动时间窗口进行管

理, 允许系统丢弃接收时间很久的信息.
Shrec 数据传输流程如图 8 所示. Shrec 结合 SHA-3 哈希 [65]和 SipHash[66]的值, 为每个交易构造 4 字节的短

ID, 其中 3个固定字节来自 SHA-3哈希, 1个随机字节来自 SipHash (见图 8(a)). 为了高效地利用带宽, Shrec缓存

新收到的交易, 定期将交易的短 ID批处理公告并广播到一组随机节点. 收到交易公告的节点在接收池和飞行池中

进行交易匹配以减少冗余交易传输. 当发生冲突时, 节点不会立即认为已经请求该交易, 而是等待结果并重构交易

编码. 如果两个编码结果相同则交易已收到, 否则节点发出交易请求. 最后, 接受方以批处理的方式返回所有交易

请求, 包括批次索引以及未匹配交易的偏移量. 同样的, 发送方以批处理方式发送所有请求交易 (见图 8(b)).
  

(a) 交易短 ID 编码方案

批量声明

节点 B

batch_index

short_id(tx6)

short_id(tx7)

batch_index

0

2

tx6

tx8

节点 A

交易请求

发送交易

short_id(tx8)

(b) 节点交互流程

SHA-3 hash(TXID):

32 字节
XX XX XX XX XX … XX XX XX XX XX

SipHash(Nonce,SHA-3):

8 字节
XX XX XX XX XX XX XX XX

Shrec(Random, Fixed):

4 字节
XX XX XX XX

图 8　Shrec数据传输流程图
 

在有限的网络带宽限制下, Shrec的性能优于所有的替代方案, 如 BTCFlood、SipHash和 Erlay等. BTCFlood
和 SipHash基于泛洪广播, 其性能明显受限于网络带宽. 当可用带宽增加时, 吞吐量和带宽消耗也线性增加. Erlay
协议依赖于集对账, 受 CPU的限制无法充分利用网络带宽, 因此即使增加带宽其性能也不会提高. Shrec协议在不

同的带宽限制和扇出设置下表现出相似的性能, 系统受限于交易执行的吞吐量. 在相同吞吐量下, 减少扇出数量可

以降低带宽消耗, 但会相应增加传播延迟. 与交易确认时间相比, 延迟增量几乎可以忽略不计.
 3.1.2    基于区块中继的编码方案

比特币中新创建的区块包含的大多数交易已经存储在大部分全节点的内存池中, 直接中继整个区块可能会导

致节点传输的带宽峰值. 瘦块策略旨在利用请求方内存池中已经存在的交易来重构区块, 而不是传输整个区块. 但
是由于网络故障、交易传播故障等因素, 各节点内存池并不完全同步, 发送方需要知道接收方内存池中缺少哪些

交易以实现快速重构区块.
XThin (xtreme thinblocks)[14]采用简单的布隆过滤器 (Bloom filter, BF)和交易往返策略来重构区块. XThin数

据传输流程如图 9所示. 当接收方请求一个区块时, 首先接受方以自身内存池中的交易为种子构建一个布隆过滤

器, 并与 Getdata消息一起发送给发送方. 之后发送方返回一个瘦区块, 其中包含区块头、区块中包含的所有交易哈

希以及任何与布隆过滤器不匹配的交易. 最后接收方根据这些信息重构区块. 如果仍缺少交易, 则通过 CThinBlockTx
直接请求丢失的交易, 通常只需要一次往返即可完成区块. XThin技术将交易哈希缩短为 8字节, 即 1 MB的区块

可以缩小为 10–25 KB的瘦区块, 同时能够避免内存池中的交易冲突.
受 XThin的启发, Xthinner[15]利用 LTOR技术将区块中的交易以数字或字典顺序排序并进行熵编码, 使其能

够唯一地标识交易即可. 接收方收到后进行解码操作, 在内存池中查找相同编码前缀的交易并只希望找到一个, 之
后将其附加到区块中. Xthinner优化 99.6%的区块空间, 传播效率进一步提高.

Compact Block[16]协议不借助额外的数据结构, 根据节点和带宽的使用情况, 设计了两种数据传输模式.

司冰茹 等: 区块链网络综述 785



Compact Block数据传输流程如图 10所示. 在高带宽模式下, 发送方可能在区块验证完成之前, 直接发送新区块公

告 (见图 10(a)). 该模式只为少数节点启用. 在低带宽模式下, 区块验证完成后, 接收方通过 Getdata消息获取新区

块. 若仍缺少交易, 则在后续的操作中单独请求交易 (见图 10(b)). 相较于 XThin, Compact Block进一步将交易哈

希缩短为 6字节, 网络成本较低; 但是请求缺失的交易将增加往返时间, 如果缺失交易过多其性能可能会变差.

Txilm[17]协议使用短交易哈希和规范交易排序规则 (canonical transaction ordering rule, CTOR)将交易压缩为

4字节, 区块传输带宽需求降低到原来的 1/80. 当使用短哈希进行交易搜索时, 可能找到多个匹配的交易. 这时接

收方收集所有匹配的交易编码, 计算Merkle根以寻找正确的交易. 如果未找到, 接收方将回退到原始算法, 请求完

整的交易 ID列表. Txilm协议解决交易的二义性可能产生额外延迟, 消耗大量的 CPU时间, 与发生哈希碰撞的概

率相关. 通过 CTOR技术, 区块和内存池中的交易根据交易哈希排序, 实现了更低的碰撞率和更高的压缩率.
Graphene[18]是一种节点间进行交互式集对账的协议, 通过布隆过滤器和可逆布隆查找表 (invertible Bloom

lookup table, IBLT)的新颖组合, 将数据传输所需的网络带宽的一部分用于单向或双向同步. 由于布隆过滤器和 IBLT
是概率型数据结构, 因此 Graphene是一种概率型编码方案, 接收方解码 IBLT的能力取决于发送方编码 IBLT的

大小、发送方与接收方的内存池之间的同步量以及一定程度的运气. 为了避免出错造成的资源浪费, Graphene提
出了高效的搜索算法参数化布隆过滤器和 IBLT, 确保高可调的解码成功率, 并能够在传输数据大小、传输复杂性

和解码成功率之间进行权衡.
Graphene 数据传输流程如图 11 所示. 当接收方请求区块时, 发送方以区块中所有交易为种子构建 BFA 和

IBLTA, 并发送到接收方. 之后接收方使用 BFA 测试内存池中的所有交易, 得到交易列表 S. 由于布隆过滤器存在

假阳性, 因此列表中的交易数量可能会多于实际数量. 鉴于此, 接收方构造该交易列表的 IBLTS, 并与发送方发送

的 IBLTA 进行解码, 识别误报的交易, 重构区块 (见图 11(a)). 但是在实际的网络条件下, 区块中的某些交易可能尚

未包含在内存池中, IBLT将无法解码. 这时接收方以交易列表 S为种子构造 BFS. 之后发送方使用 BFS 测试区块

中的所有交易, 并将不在 BFS 中的交易 (即交易列表 P)和 IBLTA 直接发送给接收方. 接收方以交易列表 P和 S为

种子构造 IBLTS+P, 与 IBLTA 解码, 识别误报和缺失的交易 (见图 11(b)). 最后, 接收方以正确的交易顺序重构区块.
  

S=mempool txns  in BFA
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时
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(b) 区块中的交易不都包含在内存池中
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图 11　Graphene数据传输流程图
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图 9　XThin数据传输流程图
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图 10　Compact Block数据传输流程图
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与 XThin和 Compact Block相比, 无论接收方是否丢失交易, Graphene在同步区块时消耗的带宽较低, 随着区

块大小增加成本增长缓慢. 但是如果协议解码失败, 节点需要使用额外的往返时间请求丢失的交易. 在恶意矿工产

生包含大量尚未广播的交易的区块的情况下, Graphene协议可能无法解码. 在 BCH 压力测试中显示, Graphene使
用布隆过滤器和 IBLT传递与交易顺序相关的信息, 在传输区块时有 86%的数据用于编码交易顺序 [67], 严重加大

了传输成本. 如果结合 CTOR技术, 其压缩性能将进一步提高.
 3.1.3    安全分析

编码方案采用短标识符的一个主要问题是哈希冲突, 攻击者很容易构造与已有短交易哈希相匹配的新交易以

攻击网络, 并且节点不会因此而受到惩罚. 交易冲突可能降低交易的广播和确认速度. 为了防御冲突攻击, 一种常

用的方法是在计算编码时引入随机数, 同时也带来新的安全隐患.
Txilm 协议在计算短标识符时引入盐 (Salt), 该盐值特定于携带这些交易的区块并被包含在编码数据中, 如

Merkle树根作为盐, 或随机生成一个 4字节字段. 即使交易已知, 攻击者很难在区块被矿工广播之前构造恶意交易

并将其快速传播到全网. 一旦区块被确认, 该恶意交易也将失效, 这使得攻击者发起攻击的时间非常受限, 经济效

益也十分低效. 加盐短哈希显著提高了攻击难度和成本, 但如果攻击者不计成本, 大规模碰撞攻击仍有可能发生.
接收方可以请求原始交易列表以避免创建孤块造成浪费算力.

Erlay协议也采用加盐短哈希, 每对节点使用不同的盐计算短哈希. 该盐值为添加在哈希函数中的随机数, 由
发起连接的节点确定. 在不同的集对账过程中, 请求连接的节点可以使用同一盐值将加盐短哈希与泛洪过程中从

其他节点收到的交易哈希进行对比, 以避免同一交易的重复传输. 此外, Erlay规定只通过出度连接中继交易的方

式可以防御时序攻击 [68]. 在时序攻击中, 攻击者可以连接到某个节点并监听该节点入站连接中发送的所有交易.
如果攻击者从多个节点收到交易, 通过交易的到达时间可以猜测交易的发起者. 比特币通过引入泛洪延迟实现这

一点, 而 Erlay协议并不需要.
随机数的引入使交易冲突独立于不同的对等节点, 但仍然无法避免同一交易的冗余传输. Shrec协议采用混合

哈希编码方式, 在每对节点传输交易公告之前确定一个随机数作为 SipHash函数的输入, 并与 SHA-3一起计算交

易编码. 不同节点对对同一交易的编码结果可能不同. 由于交易只有在所有对等节点上发送冲突才会被阻止传播,
因此冲突率随着对等节点数量的增加呈指数下降. 然而, 仅依靠编码方案仍不能完全避免哈希冲突攻击. 例如攻击

者在离线状态下按交易的固定字节对所有交易进行分组并伪造交易, 只要分组中的交易足够多, 冲突的概率就越

大. 当攻击者在线观察到一笔交易时, 迅速将具有相同固定字节的交易组广播到全网以达到攻击特定交易的目的.
针对这种情况, Shrec设置了一个阈值来表示接受池中具有相同固定字节交易的数量上限. 只有当数量少于该阈值

时, 才使用交易短哈希检查交易, 否则请求交易的完整 SHA-3 哈希. Shrec 协议利用混合编码缓解网络带宽瓶颈,
为区块链系统提供了更高的安全保障.

Graphene是一种概率性协议, 通过高效的参数化算法和加强的 IBLT性能实现高解码成功率和安全性. 然而,
生成一个 IBLT很简单, 这也为攻击者创造条件. 例如, 攻击者可以创建错误格式的 IBLT导致解码无限循环. 同样

的, 这类攻击也很容易解决: 一旦检测到 IBLT 中的项目被解码两次, 攻击将被阻止, 接收方可以丢弃或禁止发送

方. 对于交易冲突, 不论是否使用 SipHash来防御对单个节点的攻击, Grapene协议对哈希碰撞的抵抗力比 XThin
和 Compact Block都要高.

后文表 3对以上讨论的编码方案进行总结. 上述协议利用不同的编码技术缩短交易和区块大小, 降低数据同

步时对网络带宽的需求, 现已部署在实际的系统中. 为了缓减交易冲突, 各协议制定了不同的安全防御策略, 能够

在现有的攻击模型下保持安全性和鲁棒性.

 3.2   广播算法

广播涉及区块链的多个层次, 是系统性能和可靠性的基础. 现有的区块链系统如比特币采用简单的广播策略,
要求中继节点验证所有收到的交易和区块, 并将有效的交易和区块转发给所有邻居节点. 虽然该策略有助于数据

同步, 但数据的冗余传输和重复验证大大降低广播速度和带宽利用率. 现有方案主要从验证转发、Gossip协议优

化和结构化广播 3个方面加快广播进程.
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表 3    区块链网络编码优化协议 
协议 编码技术 交易大小 (字节) 安全防御策略 性能 部署平台

Erlay[12] PinSketch 8
加盐短哈希、

公共节点中继

带宽减少40%,
交易传播延迟增加2.6 s Bitcoin core

Shrec[13] 混合编码 4 设置冲突阈值 带宽减少60%, 吞吐量提高90% Conflux[69]

XThin[14] BF 8 降低布隆过滤器误报 区块大小减小为原来的1/40到1/100 BU client
Xthinner[15] LTOR、熵编码 不定 基于堆栈的状态机 优化99.6%的区块空间 Bitcoin cash

Compact Block[16] SipHash 6 引入随机数 减少区块中继带宽和区块传播延迟 BU client

Txilm[17] CTOR 4
加盐短哈希、

回退原始算法
区块传输带宽降低为原来的1/80 Monoxide[70]

Graphene[18] BF、IBLT 8 (IBLT)
参数化算法、

增强IBLT性能
优于XThin和Compact Block,  成本

随区块增大呈亚线性增长
Bitcoin cash
(协议1)

 

在传统的传输模式中, 节点必须对所有接收到的交易和区块进行验证, 只有验证通过后才能进行转发. 然而,
这种模式效率低下, 一些研究工作从验证转发的角度优化交易和区块的广播过程. Santiago 等人提出了一种基于

节点权重选择邻居的替代方法 [19], 该方法根据发送消息和接收消息之间的时间差评估节点之间传输通道的质量,
并将测得的延迟与其他节点进行比较来分配节点权重, 以更优化的方式选择邻居. Zhang等人设计一个基于信誉

机制的中继协议 RepuLay[20], 实现概率性验证和选择性转发交易. 根据拥有的本地信息, 每个节点独立地对邻居评

分并自行决定转发节点, 保证传输质量的同时加快交易的传播速度. Chen等人引入基于信任机制的担保人角色决

定是否直接验证区块, 从而减少传播并降低分叉的概率 [21]. 此外, Ayinala等人利用流水线和分块技术并行化区块

的传播和验证 [22], 该方案显著增强了区块链网络的可扩展性, 其效率随着区块链网络的规模而增加.
在 Gossip协议优化中, 一些策略试图限制 Gossip算法引入的重复量或消耗的时间. He等人提出一种适用于

半分布式区块链网络的 HNA-Gossip算法, 通过动态记录历史节点信息降低选择重复节点发送消息的概率 [23]. Yu
等人提出了类似的算法, 不同之处在于它还包括区块在网络中的传输路径 [24]. 传输节点根据传输路径过滤已接收

到数据的节点, 从而避免冗余转发. Berendea等人以 Fabric为背景, 详细分析 Gossip算法在 Fabric中的弊端并改进

传输模型, 同时优化了传播时间、尾部延迟和带宽消耗等 [25]. Xu等人在 Fabric中引入密度聚类的思想提出 DC-Gossip
广播算法, 为区块链网络层构建具有高密度连接的稳定网络架构 [26]. 在未来的研究工作中, 可以将对 Gossip算法

的性能研究及其对数据一致性的影响扩展到其他区块链系统.
鉴于结构化网络和 DHT技术的优势, 结构化广播算法能够实现带宽高效的数据传输, 其中树状广播算法可以

加快广播收敛时间并减少冗余流量. 在树状网络中, 消息能够以不到 2倍树高的跳数传递到最远的节点, 流量浪费

少, 但存在单点故障问题. 因此, Kan等人提出一种基于树簇结构的传播模型 [27], 该模型将单个节点扩展到集群组,
组内节点彼此连接. 在传输过程中, 消息可以从任何分支节点开始, 转发到除传入邻居之外的其他所有邻居, 并在

集群组内传递. 该方法结合树状网络和 Gossip的优势, 既实现多路径传输, 加快消息的传播速度, 又提高网络的集

成能力, 保证整个树状网络的可靠性.
区块链网络不涉及复杂的资源定位和路由查找, 通过简单的广播算法即可实现消息的全网广播, 然而单从广

播这一方向优化性能具有局限性. 一些研究工作如 Erlay、Graphene等, 将广播算法与集对账相结合, 降低数据必

须全网广播的需求, 并在后续操作中借助某种方法达成最终一致性. 广播算法的设计可以考虑与拓扑、编码等优

化方案相结合, 更有助于提升网络性能和降低冗余现象.

 3.3   中继网络

中继网络是独立于区块链网络的一种外部网络, 以减少比特币网络的区块传播时间和孤块率. 现有比特币

技术采用的中继网络包括 BFRN[71]、Falcon[72]、FIBRE[73]和 bloXroute[74]. 这些中继网络之间彼此不同, 但基本

功能在某种程度上相同. 中继网络由中继服务器组成, 通过在不同区域部署中继服务器实现数据传输. 理想情

况下, 中继网络分 3步将区块传播到不同区域的节点 [75]. 首先, 节点将区块发送到连接的中继服务器; 其次, 进
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行区域间传播, 即在中继服务器之间进行传播, 服务器之间的传输速度较快; 最后, 中继服务器将区块传播给连

接的节点.
BFRN (bitcoin fast relay network)是 Corallo建立的第 1个比特币中继网络 [71], 通过建立具有低延迟连接和块

压缩两种功能的网关减少区块的传播时间. BFRN由全球各地的 9台服务器构成一个集中星型结构, 矿工连接到

离它们最近的中继节点, 通过连接的中继节点发送和接收区块. 之后被 Falcon取代.
Falcon由分布在全球各地的 10台服务器组成 [72], 在最小验证和优化拓扑结构的基础上使用直通路由加快区

块的传播速率. 为了提高区块的传播效率, 节点不会检查接收到的所有 IP数据包, 只需检查区块头便可验证区块

的有效性. 但上述过程中节点在接收到数据包后才能验证区块的有效性, 因此可能存在不诚实的矿工通过网络传

输无效 IP数据包现象以浪费竞争对手的资源.
为了解决 Falcon传输无效数据包的问题, FIBRE (fast Internet bitcoin relay engine)中继网络 [73]被提出. FIBRE

由分布在全球各地的 6台服务器组成, 结合致密区块和直通路由提高区块的传播速率. 由于传统比特币系统使用

TCP 协议存在数据丢失问题, 因此 FIBRE 使用 UDP 为注册用户提供转发纠错机制. 当传输过程中数据丢失时,
FIBRE使用 UDP的前向纠错技术重建传输的数据.

bloXroute[74]在上述协议的基础上提高了安全性, 通过增加块的大小、减小出块的时间间隔提高区块链的吞吐

量. 为了保证区块内容的安全性, bloXroute传播加密区块, 且加密密钥只有在该区块通过网络传播后才会显示. 同
时, 为了增加区块来源的安全性, 网关不直接将块传播到 bloXroute, 而是通过网络节点中继区块以掩盖区块的来

源. 此外, bloXroute提出解决错误控制的方案, 在系统完全故障的情况下仍支持区块链操作.
中继网络结合拓扑、编码和直通路由等以高效的方式快速传输区块链消息, 在不改变区块链协议或共识机制

的情况下解决区块链扩容问题. 目前中继网络仍在发展中, 其目标是不断增加对新区块链项目的支持, 成为对所有

区块链开放的中立平台. 中继网络的设计除要解决网络加速和扩容问题外, 还要考虑网络中立性, 即第三方网络运

营商不得对区块链节点进行干预以及窃取区块内容.

 3.4   小　结

本节从编码方案、广播算法和中继网络 3个方面梳理现有的数据传输协议, 其中重点分析编码方案的安全性问

题. 在数据传输阶段, 高效地中继交易和区块对于区块链达成共识、减少存储膨胀及提高系统性能至关重要. 在有限

的网络资源下, 设计高效且快速的传输协议以应对冗余数据和高并发传输, 是区块链系统实现低带宽和高吞吐的关键.

 4   区块链跨链网络

随着区块链技术的发展, 工业界和学术界涌现大量区块链平台. 跨链技术能够解决不同链间资产及状态相互

交换和转移的难题, 避免价值孤岛现象 [52]. 由于各区块链在网络协议、设计理念等方面的差异, 不同区块链平台

很难直接进行通信, 需要跨链网络作为通信桥梁. 本节从跨链网络拓扑、通信流程和跨链网络实现这 3个方面总

结跨链技术.

 4.1   跨链网络拓扑结构

跨链网络由许多中继节点组成, 提供跨链消息传输的通道. 跨链网络拓扑结构主要包括点对点拓扑和第三方

网络拓扑, 如图 12所示.
点对点拓扑是最简单的跨链结构, 不同区块链系统直接通过网关节点建立网络连接, 通常以手动配置邻居节

点的方式实现. 该结构配置简单, 通信速度快. 但是当数据交互量很大时, 一条通信连接可能无法满足网络需求造

成网络拥塞现象, 网关节点很容易成为跨链网络的性能瓶颈.
第三方网络拓扑指不同区块链系统与第三方跨链网络相连达到跨链通信的目的. 第三方跨链网络包含两种组

织形式: 随机拓扑和中心化交易所. 随机拓扑灵活度和可靠性高, 能够适应不同的应用场景, 但网络带宽消耗和系

统性能无法保证. 中心化交易所部署简单, 扩展方便, 但对中心化交易所的安全性和可靠性要求更高. 在跨链交互

时, 不同的区块链系统与跨链网络相连, 在跨链网络上完成数据的传输和验证. 
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(a) 点对点拓扑 (b) 第三方网络拓扑

跨链网络

区块链 A

区块链 A 区块链 B

区块链 B

图 12　跨链网络拓扑结构图
 

 4.2   跨链网络通信流程

对于所有参与跨链通信的区块链, 提供数据的链称为源链, 接收数据的链称为目标链. 数据必须具有不可逆性

和可追溯性, 以保证数据到达目标链且被记录后不再更改. 与单链网络传输流程类似, 跨链网络传输流程也分为两

个阶段: 连接建立阶段和数据传输阶段, 如图 13所示.
  

① 跨链网络拓扑建立 ② 连接中继节点

源链 目标链

网关
节点

网关
节点

③ 跨链消息传输

源链 目标链
发送方

接收方

④ 跨链消息验证

源链 目标链

连接建立阶段: ①② 数据传输阶段: ③④

中继节点 源链节点 目标链节点

跨链消息 链内传输 链间传输

图 13　跨链网络传输流程图
 

节点连接建立阶段的主要任务是构建跨链网络并连接源链和目标链. 每个区块链都有独立的网络, 具有相应

的网络服务和内部通信. 为实现不同区块链之间的信息交流, 源链和目标链需要选取一个特定的节点作为网关节

点连接到跨链网络中, 构建数据传输的通道.
在数据传输阶段, 跨链数据经由某一路径从源链发送方传递到目标链接收方. 跨链传输路径可分为链内传输

和链间传输. 链内传输指源链和目标链内部的传输过程, 不涉及跨链网络节点. 链间传输指跨链网络内部的传输过

程, 通过网关节点与源链和目标链通信. 在跨链交易实现中, 网关节点接收到跨链交易后对该交易的有效性进行验

证, 若有效则将交易提交到相应的接受方. 这种交易验证方式依赖网关节点保证交易的安全性. 若网关节点作恶,
例如篡改跨链交易信息并伪造符合条件的其他交易, 跨链交易的安全性无法保证.

 4.3   跨链网络实现

区块链跨链技术的研究尚处于初级阶段, 不断拓展的应用场景和实际需求推动着跨链技术的发展和创新. 目

前, 主流跨链技术实现可以分为公证人机制、侧链/中继、哈希锁定和分布式私钥控制 4种类型. 公证人机制通常

选举一个或多个节点作为公证人对双方交易进行确认和验证. 该机制能够灵活地支持多样化区块链结构, 但依赖
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公证人的可靠性, 存在中心化风险. 侧链/中继技术是最常用的跨链方式, 通过部署相应的己方或第三方节点形成

一个第三方链, 使得独立的区块链系统可以彼此通信, 实现监听并验证其他区块链的状态及交易, 实现难度较大.

哈希锁定利用哈希算法的不可逆性, 结合智能合约技术对链上资产进行锁定. 当跨链交互的两条链在规定时间内

使用哈希值的原像触发解锁操作后, 智能合约自动执行资产转移. 分布式私钥控制采用分布式节点管理资产私钥,

将资产的使用权和控制权分开, 同时将原链的资产映射到跨链中. 通过门限签名技术, 当收集到的私钥达到一定数

量时解除资产锁定, 实现资产流动和价值转移. 现有跨链网络通信模式可分为中继链和路由器 [76]. 中继链是独立

于源链和目标链的第三方区块链, 源链和目标链必须信任中继链以保障跨链通信可靠. Cosmos[77]和 Polkadot[78]是

中继链方式的两个代表性项目. Cosmos网络由许多独立并行的区块链组成, 其中中继链称为 Hub, 其他并行链称为

Zone. 各区块链通过链间通信 (inter-blockchain communication, IBC)协议和 Hub实现跨链操作. Cosmos允许任何

使用快速确定性共识算法 (如 Tendermint)的区块链通过适配 IBC建立连接, 而对于异构区块链则需要通过 Peg-Zone

进行对接. 如果接入的链太多, Cosmos使用多个 Hub管理并行链. Polkadot是一个可扩展的异构多链系统, 网络由

一个中继链和若干平行链组成. 各平行链通过跨链消息传递 (interchain message passing, ICMP)机制进行通信, 并

由中继链随机分配的验证者进行区块验证, 实现共享安全性. 当平行链数量增多时, Polkadot采用 Hyper-cube路由

策略缓减中继链压力.
基于路由器的跨链网络由一个中心化的路由器或多个分布式路由器组成, 不是完全去中心化的. 代表项目有

WeCross[79]和 Interledger[80]. WeCross为每个区块链设计一个跨链适配器, 抽象区块链资源. 跨链路由通过配置跨链

适配器与区块链对接, 配置多个适配器能够达到连接多条区块链的效果. 在跨链传输时, 跨链路由根据 iPath将请求路

由到相应区块链上, 访问跨链网络中的资源. Interledger网络使用多个连接器构建不同账本之间的路由路径, 每个连

接器都会被激励以寻找最佳的传输路径. 在传输过程中, Interledger 通过哈希时间锁合约 (hashed timelock contract,
HTLC)确保安全的支付路由和资产转移, 用户可以在自己选择的网络上进行本地交易, 而无需利用其他第三方机构.
与中继链模式不同, 路由器模式不依赖任何第三方, 也无需额外的信任假设, 仅适用于节点较为可信的环境.

表 4对以上讨论的跨链网络进行总结. 跨链网络充分考虑各区块链平台的差异, 在尽可能不改变原有设计的

前提下实现区块链的融合连通, 通过验证机制确保跨链交互的安全可靠. 基于中继链的跨链网络设计了特定的共

识算法, 容易受到某些破坏共识的攻击, 降低跨链交互的安全性. 基于路由器的跨链网络根据路由表内容转发消

息, 路由器的存储和处理能力以及路由器之间的连接影响跨链交互的效率. 此外, 部分跨链项目设计路由策略代替

传统泛洪路由, 但仅降低了链间传输的压力.
 
 

表 4    跨链网络实现 
跨链项目 中心化程度 拓扑结构 路由策略 共识算法 验证机制

Cosmos[77] 去中心化 随机拓扑 － Tendermint 并行链独立验证

Polkadot[78] 去中心化 随机拓扑 Hyper-cube BABE+GRANDPA 中继链分配验证节点最终验证

WeCross[79] 弱中心化 随机拓扑 iPath － 额外传输证明数据进行可信验证

Interledger[80] 弱中心化 点对点拓扑 － － 加密算法、资金托管
 

 4.4   小　结

本节从跨链网络拓扑、通信流程及跨链网络实现 3个方面总结区块链跨链技术. 跨链技术是实现区块链互联

互通的重要手段. 通过跨链技术, 区块链之间可以自由通信, 极大拓展区块链的应用前景. 目前跨链网络实现尚存

在许多技术难题, 研究学者也在寻求多种技术融合以增强跨链系统的安全性. 未来, 跨链技术一定会在区块链的大

规模应用中发挥重要作用.

 5   区块链网络仿真

区块链具有可扩展性, 部分优势只能在大规模部署下体现, 例如网络规模达到成千上万个节点. 然而, 构建一
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个真实的区块链网络进行性能评估具有挑战性, 不仅时间和资源成本高昂, 而且网络配置一旦部署成功不能轻易

更改. 本节主要讨论另一种简单且有效的评估方法, 即区块链网络仿真.

 5.1   网络仿真需求

为了比较各区块链平台, 研究学者提出多种不同的解决方案以评估区块链性能, 包括基准测试框架、实时性

能监测、自行设计实验和仿真工具等. 基准测试框架通过实现真实的系统以评估各项性能指标, 通常需要一个标

准化的环境和记录良好的工作负载, 如 Blockbench[81]、Hyperledger caliper[82]和 Dagbench[83]. 实时性能监测记录公

共系统在实际工作负载下的性能, 准确性高但运行成本高昂. 自行设计实验需要在良好稳定的测试环境下比较系

统性能. 上述 3种测试方法都需要系统的可用性, 但并不是所有被评估的系统都是可用的. 这种情况下, 通常采用

仿真工具模拟系统实现.
仿真以低成本方式复现真实系统的运行过程和性能, 允许用户设置不同的参数和配置研究不同操作场景下系

统的性能. 区块链仿真工具为一组特定的资源如网络带宽、延迟等设计不同的模型, 每个模型由特定的参数进行

描述. 用户只需更改模型的相关条件或参数即可全面模拟系统, 无需中断系统的运行或更改整个配置.
区块链网络层是系统的基础, 提高交易和区块的传播速度和稳定性是其基本需求. 无论哪种区块链类型, 节点

发现的速度和账本同步直接依赖于网络, 丢包率和延迟时间等网络因素也可能对系统的性能产生影响. 对于区块

链网络, P2P网络仿真是一种合适的模拟方法 [84], 无须进行实际的节点部署也可以很好地测试系统性能. 该方法已

被用于测试区块链网络协议.

 5.2   网络仿真工具

现有的研究工作将区块链系统分为 5 层架构 [85], 自底向上依次是数据层、网络层、共识层、合约层和应用

层. 由于区块链仿真工具设计和开发过程较为复杂, 大部分区块链仿真工具也遵循区块链多层范式, 即通常仅实现

系统的一个或多个层面, 而简化与研究内容相关性较小的层面. 例如, 对共识行为的仿真测试往往缺乏对网络层的

考虑, 仅使用简单的随机拓扑和泛洪广播代替. 研究表明, 大多数情况下涉及层次越少的模拟器具有更复杂的模型.
根据仿真工具源代码的可用性、引用量以及网络模拟情况, 选取 6 个区块链网络仿真工具: Shadow[86]、

Bitcoin-simulator[87]、BlockSim[62]、SimBlock[88]、DAGsim[89]和 local bitcoin network simulator[90], 对比侧重于网络

层的模拟, 忽略共识层、数据层等的分析.
(1) 洋葱网络仿真器 Shadow
Shadow是一个并行离散事件的网络模拟器, 可以在一台机器上运行类似洋葱网络和比特币的真实应用程序

和具有数千个节点的分布式系统. Shadow将仿真的准确性与模拟的高效性相结合, 通过模块化设计和插件架构简

化模拟和执行, 通过操作系统内核级别的仿真如排队和多线程实现并行化. 仿真器提供各种网络仿真参数, 如路由、

延迟和带宽等, 但未定义网络的拓扑连接, 无法研究拓扑结构对网络性能的影响.
(2) 比特币网络仿真器 Bitcoin-simulator
Bitcoin-simulator是一个命令行形式的开源区块链仿真器, 用于测试各种 PoW区块链系统的性能和共识安全

性, 目前仅支持比特币仿真. Bitcoin-simulator考虑节点地理位置及网络延迟和带宽模拟网络层, 有效地量化不同

参数对双花攻击和自私挖矿等区块链安全性的影响. 但是, 仿真器未定义交易相关参数和交易传播机制, 不适用于

交易传输的模拟.
(3) 通用区块链网络仿真器 BlockSim
BlockSim 是基于 PeerSim 平台开发的通用区块链网络仿真器, 通过层次化架构设计实现不同区块链系统.

BlockSim根据区块链的网络、共识和存储机制设定不同的参数, 以模拟实际的网络环境. 在网络模块, 仿真器提

供拓扑连接、延迟设置和广播算法等接口, 用户可以通过调整图模型结构实现结构化和非结构化拓扑结构, 并根

据配置文件设置网络延迟. 仿真器能够适应网络的动态变化, 具有良好的可扩展性.
(4) 事件驱动的区块链仿真器 SimBlock
SimBlock是一个事件驱动的区块链网络仿真器, 可以轻松改变节点行为以研究节点行为对区块链的影响, 其

792  软件学报  2024年第 35卷第 2期



中区块的生成和消息的传输视为事件. SimBlock定义了区块参数、节点参数和网络参数, 可以非常准确的模拟各

种区块链系统. 另外, 仿真器还阐明邻居选择算法和中继网络对区块传播时间的影响. 但是由于网络拓扑结构在短

时间内不会发生显著变化, 仿真器没有针对拓扑的研究.
(5) 图式区块链仿真器 DAGsim
DAGsim是一个异步的时间连续型多主体仿真框架, 用于评估所设计的共识算法在稳定性和安全性方面的效

果. DAGsim考虑以交易和区块为单位的两种 DAG模型, 制定一系列参数和规则以实现图式区块链结构. 节点网

络是加权无向图, 节点之间的网络延迟保存在距离矩阵中. DAGsim存在一定的局限性, 假定节点是诚实和半诚实

的, 未考虑恶意节点存在的情况, 缺乏针对特定攻击的模拟.
(6) 轻量级比特币本地网络仿真器 local bitcoin network simulator
Local bitcoin network simulator利用轻量级虚拟化技术 Docker构建一个经过微调的比特币本地测试网络, 用

于测试和评估修改比特币后的影响. 仿真器引入多个网络约束评估不同现实网络环境下的比特币性能, 如不同的

拓扑结构、延迟和挖矿算力分布和自动调整挖矿难度级别等. 仿真器还研究哈希能力、网络延迟和挖矿难度对网

络一致性和公平性的影响. 虽然仿真器具有高度可配置性, 但仅支持少量节点间的简单设定, 难以在成千的节点规

模下构建高效的网络连接.

表 5 对以上讨论的仿真工具进行总结. 由于基于 PoW 的区块链系统占数字加密货币总市值的 90% 以上 [87],

因此大多数区块链仿真工具致力于模拟各种 PoW区块链平台, 其中比特币网络的模拟是主要焦点. 仿真工具的功

能有限, 旨在模拟实际区块链的某些关键部分. 相比之下, Bitcoin-simulator是最全面的仿真模型, 提供各种输入参

数和输出指标, 但已无法准确模拟最新的比特币网络. Shadow和 SimBlock也具有丰富的功能, 但缺乏针对拓扑结

构的研究. BlockSim提供多样化接口和多层架构全面模拟区块链系统, 但未考虑网络节点的异构性. Local bitcoin

network simulator仅支持节点数量较少的研究. DAGsim研究图式区块链中共识算法的稳定性和安全性. 所有仿真

器的缺点是通常采用固定数量的节点模拟网络, 不符合公有区块链网络性质. 从跨链角度, 现有的区块链仿真工具

仅关注单链网络模拟, 无法支持多条不同区块链交互, 不能有效地进行跨链网络协议测试.
 
 

表 5    区块链网络仿真工具 
仿真工具 特点 功能 模拟平台 局限性

Shadow[86]
仿真与模拟相结合 路由定制 比特币 缺乏拓扑结构定义

Bitcoin-simulator[87] 可用于测试共识安全性 拓扑、路由定制 PoW区块链 缺乏交易参数和传播机制

BlockSim[62]
支持结构化拓扑和广播 拓扑、路由定制 PoW区块链 未考虑异构硬件配置

SimBlock[88] 基于事件驱动机制 路由定制 PoW区块链 未针对拓扑研究

DAGsim[89]
图式区块链仿真 共识算法 DAG 缺乏特定攻击模拟

Local bitcoin network simulator[90] 利用轻量级虚拟化技术 拓扑定制 比特币 仅支持在少量节点间设定
 

 5.3   小　结

本节说明区块链网络仿真需求并对比网络仿真工具. 大部分仿真工具提供数据定制、网络参数设定和大规模

模拟等功能, 但在拓扑和路由模拟方面存在不足, 应用场景受功能限制. 目前尚不存在适用于广泛场景的通用仿真

器, 需要根据设计特点和实现功能选择适合的仿真工具. 跨链交互基于现有的区块链平台, 潜在的节点规模十分庞

大, 开发适用于跨链交互网络的仿真工具仍然是市场空缺.

 6   总结与展望

本文中, 我们重点关注区块链网络传输流程, 系统梳理区块链网络在拓扑结构和传输协议上的研究工作, 归纳

总结跨链网络实现, 对比分析网络仿真工具. 随着区块链技术的不断成熟和网络规模的不断扩大, 在网络通信方面

尚存在许多优化工作. 本节对未来的研究工作提出一些可能的方向, 值得研究人员广泛关注.
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(1) 基于激励惩罚的网络信任机制研究

一些工作强调区块链的去信任化, 但事实上区块链并不是完全去信任的. 节点可以根据先前的行为增加彼此

信任度, 通过算法等方式保障. 现有的信任机制存在以下问题: 首先, 区块链网络研究中, 大部分工作假设节点是无

私奉献的, 但实际网络中节点可能存在合作, 缺乏有效的网络监管和激励机制. 其次, 节点信任机制仅区分节点行

为, 缺乏对恶意行为的惩罚措施, 如利用多次小额交易获取高信任度进行大额交易欺诈、恶意评价或主观评价导

致信任度不准确等行为.
激励惩罚即通过一定的奖励措施鼓励节点提供服务和资源, 引导主动性不强的节点并严重惩罚恶意行为节

点. 网络信任机制需要提供合理的激励惩罚机制以鼓励节点产生良好的网络行为, 促进网络节点的合作互利. 信任

机制的引入可以增强网络安全性, 同时也为拓扑构造和数据传输协议提供新的方向, 例如利用博弈论方法分析节

点在纳什均衡时的行为, 从经济学的角度改善系统性能等.
(2) 基于节点感知的自适应网络拓扑研究

拓扑结构提供数据传输的通道. 结构化网络传输效率高, 但去中心化程度低, 节点易遭到攻击. 非结构化网络

去中心化程度高, 但传输效率低, 不易监管. 相比之下, 结构化网络性能更优, 但在特定场景和需求下仍然需要非结

构化网络. 现有的区块链网络拓扑模型结构单一, 无法感知节点变化或节点搅动等现象, 缺乏对拜占庭容错、良好

连通性和小网络直径等理想属性的理论保证.
在实际网络环境中, 节点具有不同的处理能力和加入/离开等自主行为, 自适应拓扑研究能够感应节点能力并

将节点自组织为相对高效的拓扑. 例如, 对于负载性能较好的节点构建结构化拓扑提高传输效率, 对于负载性能较

差的节点构建非结构化拓扑满足去中心化特性, 以此达到负载均衡的目的. 为了适应实际网络环境和确保网络安

全, 基于节点感知的自适应网络拓扑研究是必然趋势.
(3) 基于 NDN的数据传输协议研究

传输协议决定数据同步的性能. 理想的数据传输协议应在现有的安全模型下保持健壮, 具有合理的传输延迟,
尽可能充分利用网络资源, 最大化传输效率和系统性能. 现有的区块链网络基于传统的 TCP/IP网络架构, 利用多

播方式实现数据的同步传输. 由于该架构是在两个节点间进行端到端数据交换, 区块链中交易和区块的传输会产

生大量冗余流量, 带宽利用率低且传输延迟高.
与传统 TCP架构以主机为中心的通信模式不同, 命名数据网络 (named data networking, NDN)以内容为中心,

所有数据采用名字标识, 按照名称在全网范围内搜索. 这一性质恰好符合区块链节点的匿名性和数据的开放性特

征, 由此开展基于 NDN的数据传输协议研究. 如果采用 NDN作为区块链网络底层架构, 交易和区块的传播均由

NDN 支持能够有效减少传输开销和冗余流量, 关键问题在于区块链泛洪广播机制和 NDN 兴趣传播机制之间的

融合.
(4) 基于区块并发的图式区块链网络研究

图式区块链通过 DAG技术和异步并发记账解决链式区块链效率低下的问题, 与链式结构相比具有确认速度

快、吞吐量高和可扩展性强等优势, 适合小额结算、即时通信等领域. 然而, 图式区块链也存在许多缺陷. 首先, 图
式区块链的验证机制是新交易验证旧交易, 在节点交易量较少的情况下可能导致交易长时间无法确认问题. 虽然

一些协议引入超级节点或见证人等, 但带来中心化风险. 其次, 图式区块链采用异步通信算法, 不存在一个全局的

排序机制, 一致性较弱. 最后, 图式区块链应用场景有限, 很难用于需要同步或一致性要求较高的系统中, 安全性有

待时间验证.
图式区块链在并发性上有显著优势, 有望突破传统区块链的性能瓶颈. 从账本拓扑结构角度, 如果网络延迟过

高, 可能会导致拓扑纵向增长; 如果网络吞吐量过低, 可能会导致拓扑横向增长. 设计良好的网络并发管理方案以

优化交易发布率, 为高吞吐量和高区块并发的图式区块链系统提供网络支持.
区块链的出现是一次技术的革命, 其去中心化、分布式、开放自治的特性为治理活动提供了重要的技术支

撑. 为了保证区块链系统的稳定运行, 信息交换至关重要. 网络协议作为区块链技术的底层实现, 直接影响着上层

共识速度和系统性能, 逐渐成为关键的研究方向之一. 通过本文的综述与介绍, 希望对本领域研究者有所启发, 开
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展更多关于区块链网络协议设计的研究工作.
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