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摘　要: 网络协议软件部署和应用非常广泛, 在网络空间提供了诸如通信、传输、控制、管理等多样化的功能. 近
年来, 其安全性逐渐受到学术界和工业界的重视, 及时发现和修补网络协议软件漏洞, 成为一项重要的课题. 网络

协议软件由于部署形态多样、协议交互过程复杂、相同协议规范的多个协议实现存在功能差异等特点, 使得其漏

洞挖掘技术面临诸多挑战. 首先对网络协议软件漏洞挖掘技术进行分类, 对已有关键技术的内涵进行界定. 其次,
进一步综述网络协议软件漏洞挖掘 4个方面的技术进展, 包括网络协议描述方法、挖掘对象适配技术、模糊测试

技术和基于程序分析的漏洞挖掘方法, 通过对比分析归纳不同方法的技术优势及评价维度. 最后, 总结网络协议软

件漏洞挖掘的技术现状和挑战, 并提炼 5个潜在研究方向.
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Abstract:  The  network  protocol  software  is  widely  deployed  and  applied,  and  it  provides  diversified  functions  such  as  communication,
transmission,  control,  and  management  in  cyberspace.  In  recent  years,  its  security  has  gradually  attracted  the  attention  of  academia  and
industry.  Timely  finding  and  repairing  network  protocol  software  vulnerabilities  has  become  an  important  topic.  The  features,  such  as
diversified  deployment  methods,  complex  protocol  interaction  processes,  and  functional  differences  in  multiple  protocol  implementations  of
the  same  protocol  specification,  make  the  vulnerability  mining  technique  of  network  protocol  software  face  many  challenges.  This  study
first  classifies  the  vulnerability  mining  technologies  of  network  protocol  software  and  defines  the  connotation  of  existing  key  technologies.
Secondly,  this  study  summarizes  the  technical  progress  in  four  aspects  of  network  protocol  software  vulnerability  mining,  including
network  protocol  description  method,  mining  object  adaptation  technology,  fuzz  testing  technology,  and  vulnerability  mining  method  based
on  program  analysis.  In  addition,  through  comparative  analysis,  the  technical  advantages  and  evaluation  dimensions  of  different  methods
are  summarized.  Finally,  this  study  summarizes  the  technical  status  and  challenges  of  network  protocol  software  vulnerability  mining  and
proposes five potential research directions.
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网络协议软件, 通常是指在网络层和应用层提供网络服务功能, 部署于通用操作系统并具有独立运行形态的

网络服务程序; 但随着分布式系统和物联网技术的发展, 网络协议软件越来越多地以专用软件组件的形式出现, 通
过嵌入到其他应用软件、嵌入式系统和物联网固件当中, 构成网络服务驱动的应用系统的一部分. 网络协议的类

型多样, 相应软件实现的种类繁多, 相关的漏洞也频繁出现. 由于网络协议软件运行时对外暴露接口、协议交互过

程复杂、在网络上部署量大、漏洞成因隐蔽等方面的特点, 漏洞类型及带来的危害也更广泛. 网络协议软件漏洞

的产生主要源于对网络协议规范的理解偏差、开发人员的不正确编码、不同厂商的个性化功能开发等方面. 网络

协议软件漏洞会对部署的网络应用及其运维企业产生重大影响, 及时检测修复网络协议软件漏洞, 降低其造成的

损失, 提升网络协议软件的安全性和健壮性, 是网络空间安全的重要研究课题.
近年来, 网络协议软件的漏洞挖掘技术得到了国内外学者的广泛关注. 从挖掘对象的角度, 有不少工作研究通

用操作系统环境下的网络协议软件漏洞挖掘, 也有针对专用网络协议组件的漏洞挖掘工作, 如 FIRM-AFL[1]针对

物联网固件网络协议软件进行模糊测试. 从漏洞类型的角度, 由于网络协议软件的漏洞类型多种多样, 除了程序崩

溃类漏洞, 也有不少工作致力于解决非程序崩溃类的漏洞挖掘, 如隐蔽性更高的信息泄露类 [2]、认证绕过类 [3]、

状态混淆类 [4]等. 从漏洞挖掘技术与方法的角度, 黑盒测试和灰盒测试等模糊测试是常用的网络协议软件漏洞挖

掘方法, 也有不少学者尝试引入静态分析、符号执行、污点分析等程序分析技术, 辅助模糊测试生成更有针对性

的测试用例, 提高测试效率和漏洞发现能力. 以外, 随着机器学习技术的发展, 部分研究工作也通过引入强化学习

等智能化方法来进行网络协议软件的漏洞挖掘. 综合来说, 网络协议软件漏洞挖掘的研究目标是: 基于模糊测试技

术, 以及符号执行和污点分析等软件分析方法, 机器学习等智能化技术, 构建针对通用网络服务软件、物联网固件

网络协议组件、嵌入式系统网络协议组件等不同类型目标的漏洞挖掘框架, 实现对程序崩溃、命令执行、信息泄

露、认证绕过等多类型漏洞的挖掘.
现有网络协议软件漏洞挖掘技术相关的综述工作主要有两个, 文献 [5]针对工业控制系统的安全问题和来源

进行分析总结, 对工业控制领域现有漏洞挖掘技术进行归纳和梳理. 但该工作主要聚焦于工控协议模糊测试技术.
不涉及本文研究的网络协议描述方法、挖掘对象适配技术、基于程序分析的网络协议软件漏洞方法等内容. 文
献 [2]主要分析网络协议的脆弱性类型, 从明文通信、协议消息解析错误、协议状态处理错误、抗重放攻击、协

议认证等方面对网络协议软件的脆弱性进行分析. 该文献更多地关注软件缺陷和脆弱性的分类, 与本文的研究对

象和关键技术不重叠. 此外, 文献 [6]综述了网络协议逆向工具的研究现状和技术进展, 与本文研究的网络协议软

件漏洞挖掘有较大差异.
为了对网络协议软件漏洞挖掘技术的相关进展和潜在问题进行研究, 本文对现有的漏洞挖掘技术进行系统

地分析、总结和比较, 结合作者在网络协议智能模糊测试技术、混合模糊测试、符号化分析技术方面的成果积累 [7−10],
通过对国内外相关研究工作进行综述, 剖析了现有技术的能力现状和不足, 进一步展望网络协议软件漏洞挖掘的

技术发展和潜在方向. 具体来说, 首先介绍了网络协议软件漏洞挖掘的技术分类; 其次, 从网络协议描述方法、挖

掘对象适配技术、基于模糊测试的网络协议软件漏洞挖掘方法、基于程序分析的网络协议软件漏洞挖掘方法等

方面, 对现有的研究工作进行系统地分析、总结和比较. 我们在 IEEE, ACM, Springer, Elsevier和 CNKI等论文数

据库中进行检索, 检索时采用的主要英文关键词包括“network protocol”“network protocol fuzzing”“firmware
vulnerability mining”“network protocol vulnerability mining”等; 然后, 对检索出的论文, 聚焦于与研究问题相关的论

文, 并通过查阅相关的参考文献和相关研究人员发表的论文列表来进一步识别出遗漏的论文; 最终, 我们选择出与

该研究问题直接相关的高质量论文共 104篇. 从选择出的论文所发表的会议和期刊来看, 绝大部分论文发表在系

统安全和软件工程领域的权威会议或期刊上 ,  例如网络与系统安全、软件工程、人工智能领域国际会议、

ACM/IEEE国际期刊、国内学报等重要期刊.
本文第 1节介绍网络协议软件漏洞挖掘的技术分类. 第 2节介绍面向漏洞挖掘的网络协议描述方法, 包括网

络协议语法抽取、网络协议描述模型的构建. 第 3节综述网络协议软件漏洞挖掘的挖掘对象适配技术, 包括异常

发现技术、面向专用系统的支撑技术和面向专有协议的支撑技术. 第 4节介绍基于模糊测试的网络协议软件漏洞

挖掘技术, 主要包括模糊测试的用例生成和模糊测试的过程调度. 第 5节对基于程序分析的网络协议软件漏洞挖
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掘方法进行分析. 第 6节讨论了网络协议软件漏洞挖掘的技术不足, 提出了 4个方面的技术挑战, 并对未来值得关

注的研究方向进行展望. 最后第 7节总结全文.

 1   网络协议软件漏洞挖掘的技术分类

网络协议软件漏洞挖掘的技术发展经历了多个阶段, 从经典的黑盒模糊测试技术到基于执行路径反馈机制的

灰盒模糊测试技术阶段, 目前正朝着基于模糊测试和程序分析技术相结合的混合测试阶段在发展. 黑盒模糊测试

技术是最早引入用于网络协议软件的漏洞挖掘, 流行的模糊测试工具有 Boofuzz[11], 以及工业界的 Peach[12]和
beSTORM[13]. 黑盒模糊测试需要采用网络协议消息格式描述功能, 设计测试用例生成策略, 通过将测试用例注入

给目标网络协议软件来检测异常. 随着智能有反馈模糊测试技术的发展, 网络协议软件的模糊测试也引入了有反

馈机制, 这阶段的漏洞挖掘技术通过构建通用网络协议软件和专用网络协议软件组件的插桩分析环境, 设计基于

信息反馈的测试用例生成机制. 与黑盒模糊测试不同, 有反馈的模糊测试通过捕获网络协议软件的执行轨迹等信

息, 作为测试用例有效性的反馈, 从而激励生成更加有用的测试用例, 以提升模糊测试的效率. 目前主要技术路线

有: 一是修改 AFL[14]以支持网络协议交互特性, 二是研究通用网络协议软件和物联网固件的插桩技术, 以适配

AFL[14]这一经典的有反馈模糊测试引擎. 这一阶段典型的代表有 AFLNet[15]、FIRM-AFL[1]等.
近年来, 也有不少学者致力于结合灰盒模糊测试与程序分析的各自优势, 甚至引入人工智能技术, 实现网络协

议软件的智能漏洞挖掘, 网络协议软件漏洞挖掘技术进入第 3阶段. 通过引入动态污点分析和符号执行等技术, 提
供智能化测试用例生成、自动化异常发现等漏洞挖掘功能. 第 3阶段的网络协议软件漏洞挖掘技术, 其主要特点

是基于测试用例生成的模糊测试技术与面向软件程序内部路径追踪的符号执行技术相结合, 形成多种技术相结合

的混合模糊测试框架.
针对网络协议软件开展漏洞挖掘, 网络协议描述方法、模糊测试技术、符号执行技术和污点分析等都发挥了

各自的作用. 这些技术分别从不同的角度提供网络协议软件的漏洞挖掘能力. 对于网络协议描述方法, 网络协议软

件的漏洞挖掘首先是针对网络协议进行协议描述, 获得网络协议消息构成、会话序列、会话依赖等协议要素. 网
络协议描述的作用, 一是形成理解协议交互过程的协议知识模型和机器可读的网络协议格式表示, 直接用于模糊

测试过程; 二是提供一个生成测试用例的模板. 网络协议描述方法通过构建与挖掘对象相适配的网络协议描述模

型, 提供与挖掘对象交互的数据表示模板.
此外, 污点分析技术能够通过跟踪程序内部的运行状态, 尤其是程序输入与程序运行状态的污点关系, 来提升

测试用例生成的针对性. 而符号执行技术通过跟踪和收集程序分支的约束, 并进行求解计算, 直接作用于测试用例

的生成. 这些程序分析技术不但在终端命令行输入软件漏洞挖掘方面发挥重要的作用, 也是网络协议软件漏洞挖

掘的主要技术. 如 Polar[16]提出一种代码感知框架, 在不获取协议数据包格式规范的情况下, 通过动态污点分析记

录污染源在数据包中的偏移位置识别关键字段, 指导模糊测试程序进行有效的测试用例变异. 如Wen等人 [17]采用

基于模型的符号执行方法, 收集协议报文的格式结构和通信交互约束的逻辑状态, 进而利用这些知识来进行混合

模糊测试. 通过对协议状态的建模, 并根据报文格式和符号化约束来构造新的输入, 利用协议模型指导符号执行,
提高程序路径的覆盖率.

然而, 网络协议软件漏洞挖掘过程是与挖掘对象相关的, 需要与挖掘对象进行适配, 具体表现在: 一是网络协

议软件的漏洞挖掘, 需要构建网络协议的描述模型. 这是因为网络协议软件的正常运行, 需要通信双方对网络协议

消息格式和状态机保持一致. 模糊测试过程中, 如果缺乏网络协议规范相关的知识, 会生成大量无效的测试用例,
如产生不正确的协议字段校验和, 其测试过程就容易中断. 而且, 由于网络协议软件存在交互特性, 需要漏洞挖掘

程序同时充当网络协议主体的角色, 实现协议交互过程的逻辑代码. 第二个方面是网络协议软件的漏洞挖掘, 要有

配套的支撑技术, 需要具备通用网络协议软件和专用协议组件的支撑能力.
因此, 综合上述分析, 本文将相关工作归纳为以下 4类: 协议描述方法, 模糊测试技术, 程序分析技术和挖掘对

象适配技术. 表 1介绍了这 4个方面的代表工作.
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表 1    网络协议软件漏洞挖掘技术的代表工作 

漏洞挖掘代表工作 协议描述方法

模糊测试技术 程序分析技术 挖掘对象适配技术

黑盒模糊

测试

灰盒模糊

测试

动态符号

执行

动态污点

分析

程序静态

分析

适配通用协

议软件

适配专用协

议组件

Boofuzz[11] √ √ － － － － √ －

IxFIZZ[18] √ √ － － － － － √
AFLNet[15] √ － √ － － － √ －

FIRM-AFL[1]
－ － √ － － － － √

Wen等人[17]
－ － － √ － － － －

BitFuzz[19] － － √ √ － － － √
Polar[16] √ √ － － √ － － √

SwordDTA_NT[20] √ － √ － √ － √ －

Autogram[21] √ － － － √ － √ －

DRLgencert[22] － － √ － － － √ －

SPFuzz[8] √ － √ － － － √ －

IoTHunter[9] － － √ － － － － √
Shastry等人[23] √ √ － － － √ √ －

Tang等人[24]
－ － － － － √ － √

Dacosta等人[25] √ √ － － － √ － √
 

在表 1所述的代表工作中, 黑盒模糊测试技术一般需要与网络协议描述方法配合, 程序分析方法可辅助

模糊测试进行测试用例生成. 其中, 网络协议描述部分解决的是网络协议语法知识的来源和模型表示问题;
挖掘对象适配部分主要解决挖掘对象的多种适配问题, 包含: 网络协议软件的异常发现技术、针对专用系统

的支撑技术、针对专有协议的支撑技术. 针对专用网络软件组件的漏洞挖掘, 需要支持嵌入式系统、物联网

固件等专用系统的仿真和插桩分析环境; 漏洞挖掘的核心部分包括以模糊测试为主的测试挖掘方法和以程

序分析为主的分析挖掘技术. 模糊测试以测试用例生成和测试过程调度为主, 分别解决如何生成测试用例和

使用何种策略生成测试用例这两个基本问题. 分析挖掘技术是以被挖掘对象为目标, 采用静态分析、污点分

析、符号执行等技术手段, 通过分析和获取挖掘对象的动静态信息, 来实现辅助测试用例生成、漏洞识别、

漏洞定位等目标.
图 1表示了网络协议描述、挖掘对象适配和分析测试等环节的多项关键技术及其关联关系, 图中用不同

的图形来表示关键技术, 用箭头来表示关键技术之间的相互支撑关系, 其中单箭头表示支撑组件对模糊测试和

动态分析挖掘的支撑关系, 双箭头表示模糊测试挖掘和动态分析挖掘之间的相互支撑关系. 模糊测试技术和符

号执行技术都可以独立完成网络协议软件的漏洞挖掘, 也可以相互支撑形成混合测试框架, 不同在于模糊测试

技术是通过基于策略生成测试用例来发现新路径, 并发现软件崩溃等漏洞; 而符号执行技术是跟踪程序内部并

发现新的路径来实现生成新的测试用例. 此外, 基于符号执行提取的程序路径语义, 以及异常发现技术都能够

辅助发现程序崩溃之外更多的漏洞类型. 而针对网络协议的描述方法是通过收集协议软件语法格式及相互关

系, 来支撑网络协议软件模糊测试, 而污点分析技术主要是通过构造程序执行路径上数据流之间的约束关系,
辅助进行测试用例有效性的筛选, 减少无效的测试用例生成. 该图中也用数字标识了相关技术的综述在本文中

所在的章节.
与文献 [26]中所阐述的命令行输入软件漏洞挖掘框架不同, 网络协议软件漏洞的协议描述方法、挖掘对

象适配技术等部分都是网络协议软件漏洞挖掘所独有的. 其中网络协议描述部分主要是以协议理解为目标.
挖掘对象适配技术部分是以功能支撑为目标, 解决的是挖掘对象适配和漏洞类型多样且成因复杂这一挑战;
分析测试部分以漏洞挖掘分析为目标, 主要解决的漏洞类型多样且成因复杂, 以及测试智能化自动化程度低

这一目标. 
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协议描述

挖掘对象适配 模糊测试技术

漏洞挖掘框架 分析挖掘技术

模糊
测试挖掘

动态
分析挖掘

第 2.1 节 协议语法抽取

第 3.1 节 协议软件异常发现技术

基于程序运行状态

基于规则判定

第 3.2 节 针对专用系统的支撑技术 第 4.2 节 测试过程调度第 4.1 节 测试用例生成

基于生成策略

基于消息变异

基于反馈机制

基于多级变异的过程调度

协议状态机测试的过程调度

面向差分测试的过程调度

第 3.3 节 针对专用协议的支撑技术

第 5.1 节 静态分析 第 5.3 节 符合执行

第 5.2 节 污点分析

规范文本

软件逆向

模型类型

数据结构表示

面向已知协议的辅助分析

面向未知协议的辅助分析

针对加密数据的辅助分析

网络协议描述支撑 程序分析技术支撑

模糊测试技术支撑挖掘对象适配支撑

流量分析

状态推理

第 2.2 节 协议模型构建

图 1　网络协议软件漏洞挖掘的技术分类及关系
 

 2   面向漏洞挖掘的网络协议描述方法

网络协议描述是通过对网络协议知识的抽取, 构建网络协议描述模型, 设计网络协议描述的数据结构表示, 形
成机器可读的协议描述信息. 网络协议描述模型的构建, 是对网络协议消息格式、消息序列、会话过程的抽象表

示, 并形成机器可读的描述文本.

 2.1   网络协议语法抽取

语法知识抽取主要包括基于规范文本的协议语法抽取、基于软件逆向的协议语法抽取、基于流量分析的协

议语法抽取和基于响应报文推理的状态机结构抽取这 4类. 在抽取过程中, 需要设计抽取方法或算法实现准确地

抽取协议语法信息, 来源包括协议规范、目标二进制软件、网络流量和测试过程中的响应报文等方面, 抽取内容

包括协议字段、字段类型、状态构成等信息. 如表 2所示描述了这 4类相关工作的比较.

表 2    网络协议语法抽取相关工作比较
 

方法 文献 语法来源 抽取方法/算法 抽取内容 语法描述模型 针对协议目标 关键结论

基于规

范文本

进行

抽取

[27]
RFC规范

文档

基于NLP的零次

学习算法
协议语法格式 领域知识模型

GRE, IPv6, IP, TCP,
DCCP, SCTP

实现了人工抽取同等的有效

性,  且提高了基于语法的模

糊测试的效率实现了对人工

抽取语法规则的替代

[18]
RFC规范

文档

人工描述及SPIN
校验

状态机和消息

格式

Promela描述

语言
SIP及其实现Linphone

基于模型描述的协议语法可

支持模糊测试检测到更多的

错误

[28]
RFC规范

文档
人工描述

状态机和消息

格式
增强的BNF IPv4, SIP

基于规范语法描述的模糊测

试可有效发现网络协议漏洞

基于软

件逆向

进行

抽取

[21] Java程序 动态污点 协议语法
上下文无关

语法
HTTP URL, JSON,
CSV, INI

可有效根据程序输入提取语

法格式

[29]
软件二进

制程序

基于中间语言的

符号执行TEMU
和BAP

字段、语法和约

束等协议信息
语法结构树

DNS, eDonkey, FTP,
HTTP, McAfee ePO

针对5种协议的测试结果表

明这个协议语法方法可达到

95.3%的字段识别率, 识别了

所有静态字段,  比现有方法

准确度高

[30]
软件二进

制程序
构建内存传播树

字段边界、类型

等语法格式

自定义的数据

模型
Modbus/TCP, IEC,
Siemens S7等工控协议

可有效抽取网络协议数据模

型, 并在4款开源协议模糊测

试工具上验证了其有效性
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方法的优势分析: 基于规范文本的协议语法抽取过程, 针对性强, 消息格式规范清晰, 产生有效报文的比率高,

但只适用于可以获取协议规范或者有源代码的场景, 而且需要使用者对目标协议有着较深入的理解, 使用门槛比

较高. 基于软件逆向的协议语法抽取工作较好地解决了基于二进制软件获取协议语法的问题, 能够实现语法信息

提取、格式识别、字段边界识别、字段类型识别的等, 形成完善的协议语法模型. 网络流量为网络协议格式分析

和知识抽取提供了一种独特的途径. 通过收集和分析网络流量, 能够学习到网络协议消息格式和状态机, 如字段边

界、字段类型、会话序列及状态机等. 如文献 [35] 等方法采用遗传算法、序列比对、聚类方法等对网络流量进

行分析, 可有效获取网络协议语法知识. 协议状态机推理是网络协议软件漏洞挖掘中一种独有测试技术, 目标是获

取网络协议软件的状态机构成, 为后续协议状态的测试提供知识.

评价维度及分析: 主要从抽取方法和算法的准确性以及语法描述方法的能力两个方面来评价. 语法描述方法,

如文献 [18,28]采用的 Promela和 BNF模型, 具有较强的协议语法和状态迁移表示能力. 抽取算法, 如引入自然语

言处理方法 [27]学习协议规范、多序列比对算法 [32]学习网络流量, 可自动抽取网络协议描述所需的字段、边界、

关联等协议要素, 提升协议语法抽取的准确度, 降低人工参与的工作量和成本.

 2.2   网络协议描述模型的构建

网络协议描述模型是对网络协议消息和状态机知识的抽象表示, 需要支持协议消息类型、字段、消息序列以

及状态机等要素. 网络协议描述模型一方面能够用于设计测试用例生成策略, 另外一方面又能够指导模糊测试的

调度过程设计. 协议描述模型包括设计的描述模型和数据结构, 以及描述要素的范围, 如表 3所示描述了这两类相

关工作 [8,28,40–46]的比较.

方法的优势分析: 网络协议描述模型提供了消息格式的抽象表示, 其主要作用是指导模糊测试的测试过程设

计. 常用的网络协议描述模型类型, 有马尔可夫模型、BNF、ASN.1 等模型. 也有部分工作采用自定义的元模型,

如基于规则的状态机模型等. 文献 [41]建立了描述网络协议的通用模型, 根据网络协议规范定义了消息规范、状

表 2    网络协议语法抽取相关工作比较 (续)
 
方法 文献 语法来源 抽取方法/算法 抽取内容 语法描述模型 针对协议目标 关键结论

基于流

量分析

进行

抽取

[31] Pcap文件 自定义提取代码
字段及其取值范

围等信息

PRDF协议和

关系描述

FTP, PN-DCP两种协议

的4个目标软件

可有效支持多字段关联识

别,  支撑对真实协议软件进

行漏洞检测, 发现了4个漏洞

[32] Pcap文件 多序列比对方法 字节簇、可变域
SPIKE脚本

描述
FTP, TNS, EM,
ISQLPIus等

漏洞挖掘效果超过手工分

析, 提升了测试效率

[33] 流量包 自定义提取转换
关键字、字段边

界等信息
JSON模板 物联网MQTT协议

可支持模糊测试发现多个安

全漏洞

[34] 流量包
流量类型识别和

分词器
字段和字段边界 LZ表 Mt-daapd和Net-SNMP

共两种SCADA协议

适合于测试未知格式的专有

协议,  而且比现有的随机变

异器高效

[35]
Pymodbus
流量生

成器

基于GAN算法

训练
字段及报文结构

基于GAN训
练的语法模型

工业网络协议Modus-
TCP 的4种协议软件

可支撑提升代码覆盖率和测

试深度,  可适用于已知协议

和未知协议

基于响

应报文

推理状

态机

[36]
测试响应

报文

基于LearnLib的
状态学习算法

输入、迁移和节

点构成的状态机

米利型有限状

态机

OpenVPN和OpenVPN-
NL实现

可有效检测状态迁移过程中

的逻辑错误

[37]
测试响应

报文

基于模型的协议

状态机重构

迁移和节点构成

的状态机
状态迁移图 EMV协议

基于测试的方法从协议交互

中提取状态机,  可有效发现

状态错误

[38]
协议规范

及测试响

应报文

专用的消息生成

组件

消息字段及关联

规则

XML结构化

描述
SIP协议

可有效支持协议扩展,  支持

有状态协议测试

[39]
测试响应

报文
协议状态测试 协议状态机 状态迁移图 TLS协议及其实现

可支持9种协议实现的状态

机提取与分析
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态模型和模型拓展, 可使用该模型导出任意格式的网络协议描述. 对于网络协议状态机的描述, 如文献 [42] 提出

一种基于规则的状态机表示, 通过构造一个基于规则的状态机模型, 来形式化描述网络协议状态. 这些描述模型为

网络协议的模糊测试技术等提供了重要的支撑, 即使在 AFLNet这类智能有反馈的模糊测试系统当中, 也需要定

义协议的字段构成和状态迁移知识. 网络协议描述的数据结构表示, 是为了能够存储和提供机器可读的协议表示.

常用的网络协议数据结构表示方法, 包含 XML结构、JSON结构等. 文献 [46]设计并实现了通用消息树的概念,

是一种通用的动态数据结构, 用于高效地操作高度结构化的协议消息. 该方法基于模糊化的 TLS消息生成和通用

消息树的方法, 提供了一种生成高度多样化且大部分有效的 TLS握手消息的随机算法. 网络协议描述的数据结构,

既有适合于计算过程中的内存表示, 也有适合于持久化存储的文件格式表示.
 
 

表 3    网络协议描述模型相关工作比较 
方法 文献 语法来源 描述模型/结构 描述要素 针对协议 关键结论

描述模型

设计

[40] 采集的网络流量 隐马尔可夫模型 关键字和数据字段
HTTP, SSDP,
BitTorrent, QQ,
DNS, NetBIOS

基于HMM模型的协议描述可有效支

持入侵检测和异常检测, 消息类型推

理可达到95%以上的准确率

[28] RFC规范文档 增强的BNF 状态机和消息格式 IPv4, SIP
基于规范语法描述的模糊测试可有效

发现网络协议漏洞

[8] RPC规范文档
Boofuzz描述

脚本

消息字段及依赖,
状态迁移

FTP, SSL
基于描述和AFL有反馈引擎相结合可

有效提升覆盖率和触发漏洞

[41] RFC规范文档
自定义的通用元

模型

消息规范、状态模

型和模型拓展
DCP, ENP

提出的通用元模型可用于描述网络协

议, 支持对真实IACS设备进行有效的

安全测试

[42] RFC规范文档
基于规则的状态

机模型

协议的状态规则树、

消息格式
SIP

可以生成覆盖状态和状态转换轨迹的

测试数据

[43] RFC规范文档 SFTCG模型
协议类型、端口号、

属性和约束关系
ICMP

提出的模型可有效支持路由器的漏洞

挖掘

数据结构

设计

[44] RFC规范文档 SPIKE数据结构 消息长度和块定义 HTTP
支持多种网络协议的结构化描述, 允
许快速创建网络协议测试

[45] RFC规范文档 XML结构化描述 消息序列 6LowPAN
提出了基于结构化消息描述的测试套

件, 支持6LoWPAN协议

[46] RFC规范文档 通用消息树
字段及其类型等属

性信息
SSL

设计并实现了通用消息树GMTs, 可
高效地操作结构化的协议消息

 

评价维度及分析: 从模型的描述能力和准确度两个方面进行评价, 模型描述能力涉及可描述的字段、属性及

字段关系等. 准确度涉及模型表示的精确度, 如隐马尔可夫模型针对网络流量的关键字和数据字段进行抽取, 可达

到 95.3%的准确率 [29]. 而 XML等结构化表示、通用消息树等关联关系表示可实现网络协议字段结构及关联关系

的有效表示.

 3   漏洞挖掘的挖掘对象适配技术

网络协议由于存在协议通信交互过程, 而部署于嵌入式系统和物联网固件中的专用网络协议组件, 由于其独

特的运行形态和部署环境, 都需要相应的适配技术来支撑, 以适配黑盒模糊测试、灰盒模糊测试、符号执行和污

点分析等. 这是网络协议软件漏洞挖掘的特殊性所在. 如在图 2 所示的典型网络协议灰盒模糊测试场景中, 需要为

挖掘对象这一被测目标提供插桩、通信交互和异常发现 3 大功能. 异常发现能力直接影响模糊测试的效果和能

力, 对专用系统和专有协议的支撑能力又影响模糊测试的适用性.

具体来说, 挖掘对象适配技术的类型包括几个方面: (1)异常发现技术. 网络协议软件, 尤其是嵌入到其他系统

中的专用网络协议组件, 其运行状态和异常难以捕获. 如嵌入式系统和物联网固件中的程序发生崩溃, 需要基于全

系统模拟环境并通过插桩技术才能发现; 对于非内存破坏类和逻辑类漏洞, 需要采用定制的漏洞规则才能发现.
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(2)专用协议支撑技术. 部分加密协议、专用通信协议, 由于存在会话过程加密、依赖底层通信硬件等特征, 导致

现有的漏洞挖掘技术无法应用于被测协议, 需要引入相关的支撑技术在挖掘对象与测试工具之间进行适配. (3)专
用系统的支撑技术. 针对嵌入式系统、物联网设备固件等复杂系统上的网络协议服务程序和协议栈进行测试, 存
在运行状态难以获取、测试效率低等问题, 需要真实设备或仿真系统进行适配.
  

协议状态

Pcap 文件

序列解析器

消息序列池 种子队列

加入队列

新执行路径？

状态选择

种子变异 测试用例

状态反馈

通信接口 插桩工具

程序崩溃

被测
目标

协议格式

······ ······

Protocod state machine

图 2　网络协议软件灰盒模糊测试的典型过程
 

 3.1   典型网络协议灰盒模糊测试流程网络协议软件的异常发现技术

对网络协议软件状态异常进行检测发现, 是漏洞挖掘的重要环节之一, 解决的是怎么知道挖掘对象发生

了异常这个问题. 主要有两种技术: 基于程序运行状态的异常发现和基于规则判定的异常发现. 基于程序状

态的异常发现主要利用操作系统机制或进程状态检测工具, 对程序运行状态进行实时监测, 记录发现的异常

状态. 基于规则判定的异常发现, 则主要通过信息收集和分析等方法, 利用知识和规则去检测协议软件的状

态. 前者解决了在操作系统层面进行状态判定的情况下发现异常, 后者解决了需要通过制定规则来进行间接

判定的情况, 异常发现能力取决于所采用的判断模型和支持的异常类型. 表 4对这两类异常发现技术的相关

工作对比分析.

表 4    网络协议软件异常发现相关工作比较
 

方法 文献 针对协议 判定对象 所用模型 针对异常类型 关键结论

基于程

序运行

状态

[47]
针对部署 IKE软件的

硬件设备和应用软件

基于ping和telnet连接,
以及GDB调试器

自定义的监控和记录

模型
目标崩溃

可有效支持硬件设备和

Windows/Linux平台IKE协
议软件

[17]
Windows和Linux平台

协议软件

基于程序异常和CPU
状态

基于内核插桩的异常

模型
未处理的崩溃

基于FTP漏洞数据集验证表

明检测率提高到75%

[48]
Parrot Bebop嵌入式平

台的WiFi无人机
基于CPU和内存使用率

基于CPU和内存数据

的异常行为模型

缓冲区溢出、

DoS、ARP缓
存投毒

可有效支持发现无人机通

信协议的3类漏洞

[49] DICOM 协议 基于捕获网络流量
Wireshark监控配合

人工分析
目标崩溃

可有效获取目标崩溃异常

及数据包内容

[43] 路由器 ICMP协议
基于SNMP监控和CPU
利用率

自定义的状态检测

模型

DoS漏洞、异

常关机

可有效发现大量ICMP导致

的DoS漏洞

[50] 防火墙 IKEv2协议 基于ping连接
基于响应状态的异常

模型

DoS、缓冲区

溢出等异常

可有效发现IKE新协议3类
交换类型种的漏洞

[51] 有状态网络协议

基于网络协议程序状态

和能够到达目标状态的

网络消息链

基于网络协议程序状

态的检测模型

目标崩溃、堆

栈缓冲区溢出

等漏洞

可有效获取目标程序崩溃

异常, 挖掘网络协议程序漏

洞, 提高模糊测试的效率
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方法的优势分析: 模糊测试过程中的异常发现, 主要是利用操作系统的进程和线程异常处理机制, 来判定目标

进程是否发生了程序崩溃. 基于操作系统的机制能够快速地判定目标软件的运行状态. 其他常见的机制包括基于

挂载调试器的异常判定机制, 基于 ping响应的异常判定机制等. 除此之外, 也有部分工作采用自定义的机制来捕

获程序运行异常. 但这类机制的适用性限定于操作系统层面观察到的事件和数据. 基于规则判定的异常发现机制,
主要是在不能够直接监控到目标运行状态的条件下, 采用间接的方式进行异常发现. 该方法需要采集挖掘对象的

运行数据并基于规则来进行异常判定. 该方法虽然需要依靠人工定义知识规则, 但是在网络协议的多类型漏洞挖

掘当中, 却有很好的必要性和适用性.
评价维度及分析: 主要是从判定对象和方法的适用性、判定模型的准确性和支持的异常类型 3个方面进行评

价. 基于操作系统信号及目标状态数据 [17,43]进行判定是准确性较高的技术手段, 但该方法仅依赖表层现象而导致

精度和漏洞类型支持不够, 而基于运行状态规则、响应报文对比规则、程序路径属性对比规则等方法, 虽然技术

难度较高, 能支持更多的异常类型, 是具有更好的适用性.

 3.2   面向专用系统的支撑技术

为了解决嵌入式系统、物联网设备固件等复杂目标系统上的漏洞挖掘, 需要部署真实设备或采用模拟器的方

式, 来适配模糊测试等漏洞挖掘分析技术. 近年来, 国内外许多学者开展这方面的研究. 其主要方法有: 系统模拟与

仿真技术、硬件设备的适配技术、嵌入式设备专用支撑组件等. 如表 5所示描述了这 3类相关工作的比较.
方法的优势分析: 基于系统模拟和固件仿真等机制, 已经实现了对嵌入式系统和物联网固件的漏洞挖掘. 针对

系统模拟与仿真, 自动化工具 Firmadyne[58]存在固件文件系统启动成功率较低的问题, 而 FirmAE[59]采用一种被称

为“仲裁模拟”的新技术, 对固件初始化过程进行干预, 通过多次自动模拟和启动过程分析, 创建能够正常启动固件

的动态分析环境. FirmAE可以模拟许多 Firmadyne未能模拟的固件, 并有效地辅助发现漏洞. 此外, FIRM-AFL[1]是

一个针对物联网固件的高吞吐量有反馈模糊测试系统, 采用用户态和系统态混合的“增强过程模拟”技术, 旨在通过

结合系统态模拟的真实性和用户态模拟的高效性, 被测程序大部分时间会在用户态中运行以提升效率, 只有遇到内

存缺页和系统调用时, 才会迁移到系统态来执行. 在“增强过程模拟”技术的支持下, FIRM-AFL可以实现对物联网

固件进行智能模糊测试. 但是, 这些工作依然存在不足, 仿真成功率不高, 且有些仿真方法只针对特定系统, 没有普

适性. 此外, FIRM-AFL[1]虽然引入了 AFL引擎生成网络协议消息的测试用例, 但是该工作实验验证使用的是 HTTP

表 4    网络协议软件异常发现相关工作比较 (续)
 
方法 文献 针对协议 判定对象 所用模型 针对异常类型 关键结论

基于规

则判定

[52] DVMA等4种Web应用
JavaScript执行过程中

动态事件

基于污点分析构建的

调用图异常检测规则

基于DOM的

XSS漏洞

可有效检测基于JavaScript
的多类型Web应用XSS漏洞

[53]
2G、3G和4G协议及

基带固件
收集设备运行状态

基于固件运行状态的

异常判定规则

崩溃、重启等

异常

可有效检测基带固件测试

过程中的异常

[54]
安卓设备固件的升级

协议

目标处理过程中的记录

的API数据
基于API数据自定义

分析器和分析规则
程序异常

可有效发现程序异常, 但需

要目标程序的API知识

[18] SIP及其实现Linphone 记录协议状态及其迁移
针对协议规范的分析

比对

协议状态偏离

等异常

可动态生成会话状态机及

发现状态异常, 但需要详细

的协议规范支持

[55] 专业无线协议
调制解调信号并将信号

转成文本

分析协议的通信交互

逻辑
协议程序异常

可有效支持无线协议异常

发现

[56]
私有ICS协议ILC  171
和ILC150 输出端信号

对比输出信号同预期

的偏差

感知程序状态

异常

能够监测输出并发现异常

行为

[4] MSN协议
收集协议状态信息并构

建状态机模型FSM
基于FSM模型进行转

状态机比对

程序崩溃类 ,
状态混淆类

测试模型可达到较好的消

息类型覆盖, 可发现非预期

的安全缺陷

[57] RTSP协议 响应报文
响应报文与RFC规范

对比

非程序崩溃类

漏洞

可针对专有网络协议组件

的漏洞挖掘
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文本协议, 由于是文本协议, 那么 AFL的 bit相关的变异策略使用 AFL原生的变异策略而不进行优化, 显然会产生

大量无效的测试用例. 因此, 面向专用系统的支撑技术, 亟待从固件仿真和真实设备适配方面进行深入研究.
  

表 5    专用系统支撑技术相关工作比较 
方法 文献 针对对象 所用方法 支撑类型 关键结论

系统模拟

与仿真

[58] 物联网固件
专用的Linux内核, 及Qemu
模拟器

固件提取与仿真
支持物联网固件的漏洞挖掘,  但存

在固件启动成功率较低的问题

[59] 物联网固件
采用仲裁模拟对固件初始

化过程进行学习和挑战
固件仿真

可以模拟许多Firmadyne未能模拟的

固件映像, 并有效地辅助发现漏洞

[1] 物联网固件
采用用户态和系统态混合

的“增强过程模拟”技术
固件仿真, 测试

过程加速
可用于提升模糊测试的速度

[49] DICOM开源库 模拟PACS系统 环境模拟
可支持DICOM开源库的自动测试、

异常监控

[60]
嵌入式固件, 多
种通用操作系统

提供X86、ARM等多种架

构的模拟执行
模拟执行与监控

提供跨平台的调试能力和多种层次

的监控方法, 有效支持目标测试

嵌入式系

统硬件设

备适配

[61] 嵌入式系统
为嵌入式系统开发了特定

类型的监控
设备监控

可以评估智能电表和其他网络化嵌

入式系统的安全性

[53]
蜂窝基站和目标

设备
可扩展的基带测试框架 基带协议的反馈监控

可以自动测试基带处理器运行过程

中的缺陷

[62,63] 嵌入式设备
协调仿真器和真实硬件的

执行
设备动态分析

可以对嵌入式设备进行分析,  实现

不同分析框架、调试器、仿真器和

真实物理设备之间的互操作性

[64] 嵌入式设备
基于GDB断点机制来实现

动态插桩
动态插桩

能够支持对嵌入式固件环境中的网

络协议软件进行模糊测试

专用组件

支撑

[65] 移动应用程序
通过识别和重用移动应用

程序特定的逻辑

测试上下文和

专用通信
支撑物联网固件协议的模糊测试

[66]
4G/LTE的移动

设备

定制适配移动4G设备的专

用组件
专用通信

支持从进程故障中恢复系统,  实现

测试自动化执行

[67] LTE协议 设计数据变异组件 测试用例生成 支持对LTE协议进行测试
 

评价维度及分析: 主要从适配对象的范围、支撑方法的有效性和支持的漏洞类型方面进行评估. 目前现有研

究多以针对特性设备类型, 研究仿真、异常监控等针对性方法, 针对设备固件和真实设备等缺乏通用的适配支撑

方法. 此外, 与传统模糊测试目标相比, 嵌入式系统模糊测试通常面临在物理上与被挖掘对象分离的挑战. 需要从

执行反馈、异常发现等角度, 提高支撑方法的有效性和扩展支持的异常类型.

 3.3   面向专有协议的支撑技术

一些专有协议存在有状态、长时间执行、会话过程加密等特征, 导致现有的漏洞挖掘技术无法运用于被

测协议. 需要引入相关的支撑技术, 以适配被测协议与现有测试分析技术. 现有的面向专有协议的支撑技术, 包
括构建支持被测协议的支持框架、采用代理专用组件等进行适配等. 表 6描述了这两类相关工作 [33,45,47,50,56,68–78]

的比较.
方法的优势分析: 为了支持专用协议的漏洞挖掘, 解决专有协议的语法提取和自动模糊测试等问题. 部分工作

提出了适配专有协议的支持框架. 如针对 SSL 的 ESPIKE 框架 [69]和 Chandrasekar[70]、针对 IKE 协议的 IKEPro-
Fuzzer[47]等, 其中 ESPIKE框架是对 SPIKE模糊测试工具的扩展, 以支持对 SSL加密协议的模糊测试. ESPIKE则

可以在 OpenSSL服务器与 SPIKE之间进行 SSL加密通信, 从而达到对加密协议进行模糊测试的目的, 较好地解

决了 SSL这类安全协议难以进行有效测试的问题. 还有一类针对工业控制系统协议的专用测试框架, 分别针对工

业控制 ICS协议 [56]、SCADA系统私有协议 [71−73]、智能电网 IEC61850协议 [74]等专用协议进行漏洞挖掘. ICS协

议中的大多数都是专有的, 没有公开可用的文档. 在工控系统 IDE和 PLC之间传输数据, 需要进行 TCP/IP握手,
且通常会有额外的专有握手, 这些是对专有协议模糊测试的挑战. Tu 等人 [74]提出了一种有效的漏洞挖掘系统

IECFuzzer, 其可以发现 IEC61850协议潜在的拒绝服务漏洞, 还可以验证采用 IEC61850协议的 PLC设备的健壮性.
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评价维度及分析: 由于相关工作都是针对专用协议, 因此主要从支撑技术的能力和有效性方面来评价. 目前,
中间人通信机制对于复杂网络协议客户端和服务端之间的通信协议具有较高的适用性. 现有的专用协议支撑技术

都有针对性, 一方面能够让黑盒模糊测试和灰盒模糊测试适用于专用协议软件, 另外一方面也提供了定制策略、

专用调度等功能, 较好地解决了部分专用协议的测试问题.
 
 

表 6    专有协议支撑技术相关工作比较 
方法 文献 针对协议 所用方法 支撑类型 关键结论

专有协

议的支

持框架

[68]
Compact  FTP等4款FTP
实现

中间人通信机制 模糊测试框架
可以用来理解网络协议实现的消息序列

结构和协议语法

[69] SSL加密协议
扩展通信机制支持SSL加密

协议
模糊测试框架 支持对加密协议进行模糊测试

[70] 数字证书
基于OpenSSL创建具有特定

字段的数字证书
模糊测试框架

提供一种针对SSL协议有效的黑盒测试

方法

[47] IKE协议 两阶段测试用例生成机制 模糊测试框架 具有可扩展性和自动监控能力

[50] IKEv2协议 基于scapy的测试用例生成 模糊测试框架
在不具备硬件设备的条件下,  采用模拟

固件环境进行测试

[56] 工业控制ICS协议
扩展测试用例生成支持ICS
协议

模糊测试框架
能够测试专有的工业控制系统协议和监

控控制器的行为

[71] SCADA系统的私有协议
程序执行过程中提取的动态

信息, 模糊测试框架
可以在没有协议语义、目标插桩的情况

下进行测试

[72] SCADA系统的私有协议 基于语法模板生成测试用例 模糊测试框架
可提高代码覆盖率,  验证了该方法的有

效性

[73] Modbus-TCP 自适应的测试用例生成算法 模糊测试框架
能够很好地满足Modbus-TCP漏洞检测

的要求

[74] 智能电网IEC61850协议
融合变异和数据重装的生成

算法
模糊测试框架

挖掘潜在的拒绝服务漏洞,  并可以验证

PLC设备的健壮性

[75]
蓝牙BR/EDR L2CAP
协议

覆盖L2CAP状态且适配目标

组件的测试用例生成
模糊测试框架

可以提高协议状态覆盖率,  有效地生成

适配目标蓝牙设备的测试用例

适配专

有协议

的支撑

组件

[33] 物联网MQTT协议 基于中间人通信 代理通信组件
实现代理通信和数据包拦截,  从而实现

对目标协议的测试

[45] 无线网6LoWPan协议
基于嵌入式驱动程序注入

6LoWPAN数据包
专用定制组件 通过定制组件, 实现对目标协议的测试

[76] ZigBee协议
拦截NWK层帧并且向生成

模块发送测试用例
专用置换模块

使得模糊测试可用于资源受限的ZigBee
协议

[77] ZigBee协议 综合模糊测试算法 测试组件
实现在过滤规则下的高通过率和漏洞触

发, 提高了测试效率

[78] 汽车总线协议 适配CAN总线测试用例生成 专用测试组件
可实现自动对汽车的CAN总线进行模糊

测试
 

 4   基于模糊测试的网络协议软件漏洞挖掘方法

模糊测试是网络协议软件漏洞挖掘的主要方法之一, 最早引入来挖掘网络协议软件漏洞. 通过向目标软件注

入大量的非预期输入找出潜在漏洞. 其中黑盒模糊测试采用盲注的方式, 基于网络协议语法和策略生成机制来生

成大量测试用例. 随着模糊测试技术的发展, 也引入了基于信息反馈的灰盒模糊技术. 灰盒模糊测试由于能够通过

信息反馈实现对测试策略及测试用例的有效性进行评估, 能够自主学习测试用例变异的方式和位置, 因此其测试

调度过程更有针对性. 然而, 由于网络协议软件的有状态特性, 模糊测试过程中既需要完成测试用例生成的调度,
也需要维持网络协议软件的会话状态. 这是与命令行软件模糊测试的主要差别之一.

在基于反馈的网络协议软件模糊测试技术中, 由于网络协议软件规范性较强的特点, 同一协议规范存在多种

实现. 差分测试技术可有效辨别不同网络协议软件实现的细粒度差异, 以及发现网络协议软件的漏洞. 针对多个目
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标的差分测试与单个目标的有反馈模糊测试技术不同, 其反馈是采集多个不同网络协议软件的动态信息进行比

对, 其调度过程是以生成能够有效区分不同网络协议软件实现为目标. 这一技术也吸引了不少学者展开研究. 这也

是与命令行输入软件模糊测试的主要差别之一.

 4.1   模糊测试的用例生成

常见的模糊测试策略有基于消息生成、基于消息变异等方面. 基于生成的模糊测试策略, 是指基于协议语法

描述, 利用策略生成大量报文; 基于变异的模糊测试策略, 主要通过对已有测试用例进行突变来构造畸形数据. 除
此之外, 还有一类采用反馈机制的测试用例生成方法, 采用程序分析等收集测试用例执行的反馈, 如图 2所示. 该
机制不依赖于现有协议知识, 而是通过得到的反馈信息对策略进行有效性评估, 其方法与变异方法类似, 都是对种

子报文进行修改和突变, 区别在于基于反馈机制的生成机制, 变异时机和位置是由程序自己“学”到的, 带有智能性,
而基于生成的测试用例生成过程是预先确定的. 如表 7所示描述了这 4类相关工作的比较.

表 7    测试用例生成相关工作比较
 

方法 文献
针对协议/
协议软件

种子数据内容/
反馈数据

生成机制/算法 关键结论

基于生

成策略

[28] SIP N/A 基于增强的BNF模型 模型可有效生成消息元素关联的测试用例

[79] MMS N/A 基于字段特征和字段分类模型 能够生成符合字段类型要求的测试用例

[80] MSN N/A
基于FSM模型的字段变异和消息

类型
能够生成满足协议规范的测试用例

[81] SGW, SPGW N/A 基于消息结构树模型 能够生成满足消息结构的测试用例

[30]
Modbus/TCP, IEC,
Siemens S7等工控

ICS协议

N/A 基于内存传播树模型
提高了生成测试用例的性能, 以较少的测

试用例实现更高的分支覆盖率

[82] Open-FTPD N/A 基于协议分类树模型 可有效通过协议字段替换生成测试用例

[83] SNMP N/A
对SNMP协议字段集进行多种生

成操作
可有效生成SNMP测试用例

基于消

息变异

[70] OpenSSL 创建的数字证书 基于字段变异 能够有效地对数字证书进行模糊测试

[31]
FTP, PN-DCP两
种协议的4个目标

软件

网络流量
基于字段和消息关系进行关系

突变

可辅助进行模糊测试并支持动态的反馈和

调整

[77] ZigBee 网络流量
基于边界算法和结构节点克隆算

法来生成数据

能够产生通过率高、效率高、体积小、漏

洞触发率高的数据

[84] 智能交通系统ITS 网络流量
协议结合静态模糊向量、随机数

据进行变异
可变异产生新的测试用例, 粒度到字段级

[85] HTTP 网络流量
基于消息矩阵摄动模式进行数据

突变

可生成所有语法级别的测试数据, 在复杂

的突变组合中保持灵活性

[86] 工控网络协议 网络流量 多字段关联的测试用例生成
可进行私有协议结构分析和状态机识别,
并进一步突变

[87] 专有网络协议 网络流量 模型引导的变异机制
能够支持既无协议规范也无源码的专有网

络协议

[75]
蓝牙BR/EDR
L2CAP协议

网络流量
基于消息格式的字段变异, 通过

协议状态的覆盖情况来引导测试

可有效生成针对蓝牙BR/EDR L2CAP的测

试用例

基于反

馈机制

[15] 通用协议
网络流量/
执行力路径

执行路径引导的测试用例变异 能够有效支持网络协议的有反馈模糊测试

[81] 通用协议 基本块统计信息 基于统计信息和崩溃信息反馈
能够容易通过早期检验、得到高覆盖率的

测试用例

[88]
SSL X.509证书校

验程序
路径信息 基于路径约束求解生成

可以通过交叉验证来检测不同库中的代码

错误

[20] 通用协议 路径及敏感函数 基于动态污点信息引导生成
能够克服传统模糊测试方法的盲目性, 提
高了测试效率
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关于测试用例这一术语, 在网络协议软件漏洞挖掘的领域有不同的表述. 从模糊测试的角度, 一般被称为测试

用例, 但从挖掘对象的角度, 又可以被称为数据包、网络报文、网络流量等不同的表述. 从网络协议的角度, 又可

以被称为网络消息. 在本文中, 一般用测试用例这一词语来表述, 但在涉及挖掘对象和网络协议的相关描述时, 又
被称为数据包或网络流量.

方法的优势分析: 基于生成策略和基于消息变异机制的测试用例生成方法, 其特征是根据已有的网络协议知

识来产生测试用例. 而基于反馈机制的测试用例生成方法则不同, 该方法通过测试过程中收集到的信息进行反馈,
感知挖掘对象的运行状态, 来决定下一步如何生成测试用例. 主要包括基于反馈机制、基于机器学习的测试用例

生成优化等技术. 基于消息变异的测试用例生成, 旨在从网络协议测试用例的局部进行消息变异来生成新的测试

用例, 如文献 [88]提出一种针对 X.509证书校验实现的异常检测方法 SymCerts, 该方法采用符号执行技术, 来收

集挖掘对象运行过程中的路径信息. 由于采用符号执行分析库函数的证书校验部分, 获得了用于描述接受证书和

拒绝证书的路径约束, 从而可以通过交叉验证来检测不同库中的代码错误. 基于消息变异的测试用例生成方法既

可以在缺乏网络协议描述知识的情况下自动产生测试用例, 也能够在具备网络协议描述知识的情况下产生新的测

试用例. 针对缺乏网络协议模型及知识的情况, 现有的技术采用从网络流量中提取种子, 并进行突变的方式来实现

生成测试用例. 在针对专有协议的模糊测试方面, 基于流量变异的方法通过观测专有协议的网络数据流量, 设计生

成模型来推测消息格式和协议状态, 能够支持既无协议规范也无源码的专有网络协议.
评价维度及分析: 主要从生成测试用例方法的效率和效果、场景适用性两个方面来评价, 在相关工作的实验

验证中, 多以路径数量、独立崩溃数量和已知漏洞验证数量等方面进行评价效果. 测试用例生成方法所采用的种

子数据和所依赖的反馈机制和学习数据决定了其适用的场景, 而测试用例生成方法所采用的机制和算法, 决定了

测试用例生成在字段类型和关联等协议语法的支持能力以及复杂测试用例的生成能力. 在这类方法中, 文献 [90]
的实验结果表明 3层 LSTM所生产的测试用例获得的正确性最高.

 4.2   模糊测试的过程调度

网络协议软件模糊测试过程调度, 是对下一步使用哪个测试用例、使用哪个变异和生成策略进行有序和高效

的选择, 其主要方式有: 基于多级变异的过程调度、协议状态机测试的过程调度、基于差分测试反馈的过程调度.
基于多级变异的调度方法通过设计层次化的调度方案, 分别处理网络报文头和报文内容等; 协议状态机测试的过

程调度, 通过在协议特定状态下, 探索下一步可接受的协议消息; 基于差分测试反馈的过程调度, 则是利用差分测

试技术, 根据不同协议实现的执行结果来决定如何生成新的测试用例. 如表 8所示描述了这 3类相关工作的比较.
状态测试是网络协议模糊测试的一个特殊过程, 如图 3所示. 图 3(a)则进一步展示了在报文序列下引导的协

议状态转换, 网络协议软件具有巨大的状态空间, 在通信过程中只有使用符合协议规范的报文序列才能正确地触

表 7    测试用例生成相关工作比较 (续)
 

方法 文献
针对协议/
协议软件

种子数据内容/
反馈数据

生成机制/算法 关键结论

基于机

器学习

模型

[89] 专有网络协议 网络流量 基于神经网络学习数据输入模型
基于模型生成新的测试用例, 实现与该未

知协议软件进行通信

[90]
Server-U 和
Filezilla两个FTP
软件

协议规范

基于Seq2Seq-attention模型和

LSTM模型学习变异位置和字符

序列

生成的测试用例与基于语法的方法相比,
可以覆盖到更多地基本块结果表明3层
LSTM模型正确性最高

[35]
Pymodbus流量生

成器, pcap文件
N/A

生成对抗网络和SeqGan算法对协

议语法学习
可引导具有高覆盖率的输入生成

[64] 嵌入式设备
固件程序

运行状态
采用遗传算法模型来生成 可引导生成有高覆盖率的输入

[91] SSL协议 证书模板库 使用进化的方法来生成
不同的TLS服务器实现中诱导出比以前的

算法更明显的响应差异

注: N/A表示不存在此项
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发其内部的状态转换. 图 3(b)则展示了协议软件的报文与状态处理过程. 协议报文通常具有高度格式化的数据结

构, 图中以文本类协议为例, 其结构由多个字段组成, 包含状态标识字段和传输数据内容的字段组成. 在该流程中,

格式中的状态标识字段将决定数据内容部分由何种功能流程来处理. 报文状态标识是报文有效性和状态测试的基

础, 解析失败的报文无法驱动协议软件的状态转换.
 
 

表 8    测试过程调度相关工作比较 
方法类型 文献 针对协议 所用算法/方法 调度目标 关键结论

基于多级变

异的

[8] FTP等通用协议
头部、内容和序列三级

变异策略

覆盖有状态协议会话和信

息空间

对同一报文进行多级变异后, 会
产生与原来差别很大的新报文

[79] MMS等通用协议
长度、内容和规则分级

变异
覆盖状态协议信息空间 能够对每个域进行类型标识

面向协议状

态测试的

[92] IPv6的邻居发现协议
基于状态行为模型的测

试策略
覆盖状态协议状态空间

模糊测试的过程进行反馈学习

进而不断选择优化测试策略

[66] 4G/LTE网络协议
通过强化学习的方法来

引导
发现目标协议的异常行为

可引导模糊测试对LTE网络模拟

器的测试行为, 从而实现自动化

的测试4G/LTE移动设备

[51] 有状态网络协议

通过网络协议程序状态

快照和消息链分析算法

来引导

覆盖状态协议状态空间

可引导模糊测试探索网络协议

程序中更多更深的状态, 提高有

状态网络协议漏洞挖掘的效率

[75]
蓝牙BR/EDR L2CAP
协议

通过基于字段变异和状

态反馈的算法来引导
覆盖蓝牙协议状态空间

可生成符合协议规范且覆盖状

态空间大的测试用例

[93] 有状态网络协议 蒙特卡洛树搜索算法 覆盖状态协议状态空间

所提出的算法比现有的状态选

择算法更高效, 但依然存在改进

的空间

[94] 有状态网络协议
基于程序插桩分析的状

态识别和引导变异算法
覆盖状态协议状态空间

所提出的算法改进了协议状态

感知的准确性, 提升了模糊测试

的吞吐率和效率

面向差分

测试

[95] SSL协议 自动机学习算法 生成有差异的证书模型 可检查模型中是否存在错误

[91] TLS协议 使用进化的方法 诱导出更明显的响应差异
可诱导生成测试用例, 并支持衡

量TLS协议的异常行为

[46] TLS实现 通用消息树
产生响应差别很大的测试

消息

可实现对不同的TLS实现进行差

分测试

[22] SSL网络协议 利用强化学习
引导生成有区分度的测试

用例

可生成能够最大化区分多个SSL
软件的测试用例

 

  

(a) 状态机示意图 (b) 报文解析与状态处理流程

状态 1 状态 3

状态 2

状态 4

报文 1
报文 0 报文 2

报文 4 报文 5

报文接收 报文解析

状态标识字段 内容 EOF

状态识别 功能流程 1

功能流程 2

···

图 3　网络协议状态转换及报文处理流程
 

方法的优势分析: 网络协议的过程调度, 目前的基于多级变异、协议状态机测试和面向差分测试的过程调度

这 3种方式, 都是针对网络协议的特性提出的模糊测试过程, 针对性比较强. 基于多级变异的测试过程调度, 以对

网络协议的消息空间和状态空间进行充分测试为目标. 而面向状态协议测试的, 则以状态空间覆盖并发现状态异

常为目标. 面向差分测试的测试过程的调度, 适用于同一协议规范的不同协议实现开展差异性测试, 也可以发现漏
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洞, 同时引导生产有区分度的测试用例. 如 DRLgencert[22]针对多款 SSL网络协议软件进行差分测试, 采用数字证

书作为种子, 通过采集协议软件的响应并引导生成测试用例, 利用强化学习的学习能力来优化策略的使用和变异

的位置, 从而能够支持最大化区分多个 SSL协议软件.
评价维度及分析: 主要从所采用方法的能力和适用性两个维度进行评价, 能力维度涉及覆盖哪些网络协议内

容, 如头部、内容和状态序列等; 适用性是指所能够支持的场景和针对的协议. 其中, DRLgencert[22]能够发现针对

多款 SSL协议实现具有区分度的大量测试用例, 也能够发现 SSL软件实现的多种缺陷, 虽然其实验测试仅仅针对

了 SSL协议, 但该方法具有很好的普遍性, 可应用于其他协议的差分测试.

 5   基于程序分析的网络协议软件漏洞挖掘方法

目前有一些相关工作通过引入程序静态分析、动态污点分析和动态符号执行, 实现对网络协议软件漏洞挖掘

的辅助分析. 程序静态分析技术, 主要是对挖掘对象通过静态分析来定位危险函数、特定漏洞点等信息, 以辅助进

行漏洞挖掘.
污点分析技术通常用于跟踪程序中变量的定义和引用关系, 是一种重要的程序分析手段. 污点分析分为静态

污点分析和动态污点分析 [96]. 静态污点分析是在不运行程序的基础上, 分析代码获取语法和语义, 检测程序中的

数据流和控制流关系. 动态污点分析监控程序的执行流程, 对不受信任的输入相关的内存、寄存器等进行标记, 跟
踪程序运行时对数据的处理, 记录数据传播过程, 以此找到受污染源影响的有漏洞代码. 在目前的相关工作中, 动
态污点分析技术通常与模糊测试相结合, 记录测试用例在程序执行过程中的数据流和控制流关系, 指导模糊测试

有针对性地生成测试用例, 提高模糊测试的代码覆盖率.
符号执行技术出现在 20世纪 70年代中期, 由 Boyer等人 [97]、King[98]、Howden[99]等相继提出. 符号执行技术

是一种形式化的分析方法, 通过将程序中变量的值表示为符号值, 并与已知的常量组成计算表达式, 将程序计算得

到的输出刻画为输入符号值的函数. 因此, 对于程序的每条执行路径, 都会生成若干个包含了输入符号值的条件表

达式, 称为符号执行的路径约束. 对于程序分析而言, 判断各条执行路径上条件表达式的可满足性, 就可建模为某

些符号化变量的取值是否可满足相应约束的问题.
动态符号执行技术, 适合在真实的测试环境中, 精确地跟踪程序的执行路径, 而不用担心状态爆炸问题.

DART[100]首次将实际执行与符号执行结合起来, 即混合执行测试 (concolic testing). 混合执行需要维护程序执行

时的整个实际值状态, 因此它需要一个具体的初始值, 一次只分析一个输入, 当执行到某条路径的分支时, 通过

翻转条件约束, 达到覆盖新路径的效果. 另一方面, EXE[101]和 KLEE[102]提出并扩展了执行生成测试 (execution-
generated testing, EGT). 该方法的工作原理是在程序执行的过程中, 区分实际值状态和符号值状态. 如果在执行

某个操作之前, 所有相关的操作数都是精确值, 则直接执行原始程序; 若是其中存在符号化值, 那么该操作将会

符号化执行.

 5.1   程序静态分析技术

网络协议软件漏洞挖掘中目前采用的程序静态分析技术主要有控制流分析、函数调用图分析、函数过

程间分析等. 引入程序静态分析技术分析网络协议软件漏洞, 可提取某些特定的字段值, 识别出危险函数, 定
位危险代码的数据污染源等, 尤其是与网络协议软件相关的 system函数、exec函数等, 而后再将这些数据辅

助之后的漏洞挖掘过程. 如表 9所示描述了程序静态分析相关工作的比较, 主要从分析方法和分析目的方面

来比较.
方法的优势分析: 基于程序静态分析的相关工作, 主要针对网络协议的二进制软件开展控制流分析、数据量

分析和敏感函数识别等工作, 鲜有针对源代码形态的静态分析. 程序静态分析由于能够预先获取程序目标的信息,
并辅助模糊测试的测试用例生成, 可提升检测漏洞效率和效果.

评价维度及分析: 静态分析技术的适用性强, 所提取的信息类型也比较丰富, 因此其可有效应用于网络协议漏

洞挖掘, 辅助生成测试用例和模糊测试的过程调度.
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表 9    程序静态分析相关工作比较 
文献 针对协议 静态分析方法 静态分析目的 关键结论

[23] 通用协议 控制流分析 优化模糊测试的测试用例生成
可优化模糊测试的测试用

例生成过程

[24] 苹果移动应用中网络协议
动静态相结合的局部代码

分析
检测漏洞

可进行细粒度的潜在漏洞

检测

[25] IP Phone设备
结合控制流和数据流, 敏感

函数
检测漏洞

该自动化方法可有效提升

检测效率

[16] 工业控制协议 函数代码感
筛选候选函数代码参数并且识别

危险操作
可优化后续测试阶段

[94] 有状态网络协议
动静态相结合的方法分析

程序执行轨迹

识别网络事件相关的代码分支点

和提取状态变量

可辅助提升模糊测试的状

态覆盖率

[103] 有状态网络协议
动静态相结合的方法分析

程序执行轨迹

识别程序状态变量取值变化和提

取状态迁移模型

可辅助提升模糊测试的状

态覆盖率

 

 5.2   动态污点分析技术

动态污点分析通过记录污染源在数据包中的偏移位置, 识别关键字段, 指导模糊测试程序进行有效的测试用

例变异. 在网络协议软件漏洞挖掘过程中能够发挥敏感函数识别、输入格式逆向、用户输入关键字段定位等功

能. 如表 10所示描述了动态污点分析相关工作的比较, 主要从污点源和污点分析目标两个方面进行对比.
 
 

表 10    动态污点分析相关工作比较 
文献 针对协议 污点源 污点分析目标 关键结论

[20] 通用协议 网络数据包 识别受污点源影响的敏感函数
可支持测试用例变异策略对数据

包进行变异

[104] 工业互联网协议 通信数据
得到相关的动态多模态传感器

通信数据
可实现高效的测试用生成

[21] Java程序 网络数据包 输入格式逆向
可将程序输入结构逆向为上下文

无关的语法

[16] 工业互联网协议 网络数据包 识别关键字段

可指导模糊测试的测试用例变异,
在实验中发现了工业互联网协议

中的多个未知漏洞

 

方法的优势分析: 污点信息引导的网络协议软件模糊测试, 通过将网络数据包作为污染源, 识别出受网络数据

包影响的目标程序敏感函数, 增强模糊测试测试用例变异的针对性. 如文献 [16] 提出了一种代码感知框架, 在不

获取协议数据包格式规范的情况下, 通过动态污点分析记录污染源在数据包中的偏移位置, 识别关键字段, 指导模

糊测试程序进行有效的测试用例变异, 并在实验中发现了工业互联网协议中的多个未知漏洞. 这些工作表明, 污点

分析技术在网络协议软件漏洞挖掘中能够发挥敏感函数识别、输入格式逆向、用户输入关键字段定位等功能.
评价维度及分析: 由于污点分析技术的复杂度高, 对应用场景的要求高, 又面临着网络协议软件的程序逻辑复

杂等问题, 目前在实际网络协议软件漏洞挖掘过程中应用污点分析技术的工作较少. 现有的动态污点分析工具如

Dytan[105]、Minemu[106]等主要用于分析终端命令行输入软件. 网络协议软件以网络数据包作为输入并且逻辑复杂,
而跟踪数据包的传播过程比跟踪终端命令行输入软件更困难.

 5.3   动态符号执行技术

网络协议软件的漏洞挖掘需要探索尽可能多的、更深入的程序路径. 针对每一条程序路径, 测试工具还应当

具备生成一个具体输入值的集合, 以及检查除了程序崩溃之外, 是否还存在断言违规、约束违背异常、内存损坏、

认证绕过等各种缺陷的能力. 这推动了动态符号执行应用于网络协议软件的漏洞挖掘. 以 SAGE[107]为代表的混合

模糊测试工具不仅可以在较短的时间内, 快速发现大量易于通过变异覆盖的程序路径; 还能利用混合执行测试, 以
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可容忍的开销, 求解出难以通过变异得到的复杂路径条件, 让模糊测试可以触发分支约束, 探索到更深的路径, 提
高了程序脆弱性检测的能力. 根据网络协议软件不同的特征和分析侧重点, 本部分主要介绍面向已知协议的辅助

分析技术、面向未知协议的辅助分析技术和针对加密数据的辅助分析方法. 如表 11所示描述了动态符号执行相

关工作的比较, 从所采用的模型、方法和分析目标 3个方面来进行对比.
 
 

表 11    动态符号执行相关工作比较 
方法类型 文献 针对协议 所用模型 所用方法 辅助分析目标 关键结论

面向已知

协议

[17] 通用协议
基于协议状态模型

的符号执行

利用协议模型指

导符号执行生成

报文

提高程序路径和协

议状态的覆盖率

可有效提高覆盖率,  难以应对现实

中有状态网络协议复杂的交互和

状态转换

[88] SSL协议
对库函数中证书校

验过程的代码做混

合执行测试

路径约束集上的

异常分析

提高程序路径发现

的数量

可能够发现证书实现上的错误,  是
对灰盒模糊测试技术的有效补充

面向未知

协议

[108] 木马通信协议
基于符号执行提取

通信协议的语法

推测服务端解析

消息的谓词

比对差异, 寻找协

议漏洞
可有效发现通信协议缺陷

[29]
DNS, eDonkey,
FTP, HTTP,
McAfee ePO

基于中间语言的符

号执行

基于符号执行推

理程序行为

自动化的应用层协

议逆向

为输入的数据如何使用提供了额

外的信息,  可从执行指令的语义中

提取出协议格式

针对加密

数据

[109] Winamp,
tcpdumpd

基于符号执行构造

畸形的测试用例

对比执行路径来

定位检查点

求解复杂约束的测

试用例

受限于约束求解器的计算能力和

效率, 无法应对复杂的加密机制

[19] Zbot等 代码局部符号执行
采用分割求解的

方法

降低加密机制符号

执行中的复杂度

方法需要根据解密函数的特征来

定位加密函数,  在非对称加密机制

中难以获得加密函数的逆函数

[110] Apache http,
PCshare等

分解-重构的方法
定位加密数据的

解码位置

适用于非对称加密

机制

无需获取加解密算法的具体实现,
可在非对称加密机制中使用

 

方法的优势分析: 符号执行辅助模糊测试是根据报文格式来符号化标记通信报文作为符号执行的输入, 利用

协议模型指导符号执行提高程序路径和协议状态的覆盖率. 其主要优势是: 在查找给定程序路径上的错误时, 符号

执行比传统的模糊测试技术更适用, 这得益于其生成触发错误的具体输入的有效性. 而且, 与其他程序分析技术不

同, 符号执行不仅限于查找诸如缓冲区溢出之类的错误, 而且可以发现更高级别的程序缺陷, 例如复杂的程序状态

混淆、断言违规、内存泄漏等. 当然, 其也受制于符号执行引擎约束求解器的能力, 而且面临着路径爆炸的问题.
评价维度及分析: 主要是目标的适用性和符号执行的求解能力. 目标的适用性主要体现在所采用的符号执行

方法, 能够针对哪些协议目标和哪些形态目标开展符号执行. 而符号执行的求解能力, 主要是评价所针对目标的复

杂性和所采用的符号执行引擎的求解能力, 如 SymCerts[88]是一款针对 X.509证书实现的规约违背错误检测工具,
它通过对 X.509 证书链采用符号值与确定值混合的方法, 通过对库函数中证书校验过程的代码做混合执行测试,
获得了用于描述接受证书和拒绝证书的路径约束, 能够发现证书实现上的错误, 是对灰盒模糊测试技术的有效补

充. 考虑到该方法是直接对 SSL/TLS库加载符号执行引擎, 面临着一定程度的路径爆炸问题.

 6   讨论与展望

 6.1   网络协议软件漏洞挖掘技术的现状分析

现有的网络协议漏洞挖掘技术如网络协议描述方法、模糊测试技术、程序分析技术等, 从不同的角度提供了

不同的功能. 但是目前针对网络协议软件的漏洞挖掘技术依然存在一些不足, 由于网络协议软件漏洞挖掘对象适配

的这一特点, 针对部署于嵌入式系统和物联网固件中专用网络协议组件, 现有的适配支撑技术依然存在不足. 由于

网络协议软件的漏洞类型多样及成因复杂的特点, 目前的网络协议软件漏洞挖掘方法, 其检测漏洞的能力依然比较弱.
综合网络协议漏洞挖掘的技术分类及第 2–5节相关工作的综述分析, 针对实现高效、自动和可扩展性好的网

络协议软件漏洞挖掘这一目标, 本部分剖析了漏洞挖掘技术的不足, 主要包括: 多类型漏洞的判定能力不足、挖掘
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对象适配可扩展性差、模糊测试的效率低和可扩展性差、漏洞挖掘的智能化程度不高. 具体阐述如下.
(1) 多类型漏洞的判定能力不足

由于网络协议软件存在不同的漏洞类型, 包括常见的程序崩溃类, 也包括其特有的类型, 如信息泄露类、认证

绕过类、协议状态混淆类等, 如表 4所示. 这些不同的漏洞类型, 是由网络协议软件的功能和特征决定的. 程序崩

溃类漏洞, 主要是由于大量网络协议软件是由底层 C和 C++语言编写而成, 导致其存在指针处理不当、数据访问

越界等问题. 信息泄露类漏洞, 主要是由于数据访问越界等原因导致内部不应该被访问的数据发生了泄露, 以心脏

滴血漏洞 CVE-2014-0160为例, 该漏洞是典型的信息泄露类漏洞, 可泄露多达 64 KB的服务端内存数据. 认证绕

过类漏洞, 主要是在语义层面, 外部请求导致程序逻辑在未通过认证函数校验的情况下, 执行了系统命令. 协议状

态混淆类, 主要是由于网络协议软件在处理协议状态机时, 导致程序状态发生了异常偏离, 使得程序进入了不正常

的状态. 由于网络协议的有状态特性, 使得网络协议软件缺陷的形成, 不仅仅发生于与外界的一次交互过程中, 也
出现在与多次交互过程中. 此类漏洞成因更加复杂, 漏洞出现也更加隐蔽, 检测困难. 以 OpenSSL 协议软件漏洞

CVE-2021-3449为例, 该漏洞存在于 ClientHello报文第 1次交互与重协商过程中的第 2次 ClientHello交互过程

的核心逻辑代码中, 导致内部代码错误出现指针被两次释放.
从网络协议软件漏洞成因的角度, 网络协议软件存在有状态特性, 网络协议软件程序的运行状态, 不仅仅受当

前用户输入的影响, 也跟协议软件的会话状态、当前配置有关. 而且由于网络协议软件承担着控制和管理的功能,
更加容易产生信息泄露、认证绕过、命令执行等类型漏洞. 传统模糊测试技术采用的测试用例生成方法, 一方面

会受到网络协议会话状态的限制, 另外一个方面也难以发现信息泄露和认证绕过等非程序崩溃类漏洞. 文献 [47]
对 IKE协议漏洞数据集的统计分析表明: 有 28%的漏洞无法通过模糊测试技术来发现.

总之, 网络协议漏洞的漏洞类型多样, 其成因是与网络协议软件的有状态特性及其特殊的功能相关. 现有的智

能有反馈模糊测试技术和符号执行技术, 难以发现于网络协议软件多类型漏洞, 不支持网络协议软件中状态相关

的漏洞挖掘, 存在多个方面的技术局限性.
(2) 挖掘对象及插装工具适配的可扩展性较差

网络协议软件形态多样的特点, 决定了漏洞挖掘框架需要与待挖掘的网络协议软件对象进行适配, 目前的漏

洞挖掘方法缺乏对二进制协议软件和嵌入式固件中网络协议软件的支持. 如表 5所示, 对于不同形态的挖掘对象,
如源代码态、二进制形态、嵌入式固件形态, 以及相应的插桩工具, 如 Intel Pin、LLVM、Qemu等, 也缺乏统一

的插桩监控机制和规范流程, 导致适配工作难度大, 适配过程复杂. 面临着如何为多形态的网络协议软件提供运行

时插桩监控的困难.
对嵌入式系统和物联网环境中的专用网络协议组件进行智能有反馈模糊测试, 需要构建相应的仿真环境和插

桩方法, 来适配智能反馈机制所需要的信息反馈和状态监控. 以 SSL 协议为例, 部署于通用操作系统平台的 SSL
服务软件与部署于物联网固件的 SSL 服务组件, 其模糊测试过程就存在较大差异. 为了适配专用网络协议组件,
漏洞挖掘工作需要研究可扩展性好的适配支撑技术, 才能够支持专用协议组件和专用系统.

(3) 模糊测试的效率低和可扩展性差

网络协议模糊测试过程中协议交互过程复杂导致测试速度慢, 而且其测试空间不仅包括网络协议输入数据这

个维度, 还包括网络协议多次交互构成的状态空间这个维度. 现有的网络协议模糊测试, 其测试效率远低于终端命

令行输入软件的模糊测试. 此外, 终端命令行输入软件的模糊测试, 能够通过动态符号执行辅助模糊测试进行路径

探索, 以及通过污点分析等技术辅助进行约束收集等方式, 以增强目标软件路径的探索效率. 况且, 由于大量厂商

自定义的扩展协议和私有协议的存在, 这种规范化描述的来源也不仅来自网络协议的标准规范, 也需要借助程序

分析的手段, 自动提取网络协议目标软件的语法描述. 传统路径分析优化和协议语法抽取技术应用的一个前提是

测试目标和分析感知工具在统一操作系统的进程空间, 这使得这些技术难以应用于嵌入式系统及物联网固件等环

境. 网络协议软件模糊测试, 面临着测试过程测试效率低、辅助分析工具缺乏等问题.
此外, 由于网络协议的类型多和测试目标多种多样, 不同的网络协议软件目标不能简单地与 AFL类工具进行

适配. 现有的网络协议模糊测试工具, 如表 7 中的 AFLNet[15]、STATEAFL[111]等, 都需要修改模糊测试引擎的代
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码, 对测试协议逐个进行适配. 这种测试引擎与测试目标紧耦合的框架, 导致模糊测试工具难以适配不同协议目标

和不同的测试引擎开展测试, 存在可扩展性差的问题.
(4) 漏洞挖掘的智能化手段缺乏

经典的灰盒模糊测试技术, 虽然测试过程简单, 但是受限于人为描述网络协议消息格式, 导致测试自动化程度

不高、可扩展性不好. 基于全系统模拟和插桩技术的智能有反馈模糊测试技术, 虽然能够基于反馈信息生成测试

用例, 但模糊测试技术覆盖的漏洞类型有限, 缺乏对其他漏洞类型的支持. 此外, 现有的符号执行技术多以终端命

令行输入软件为目标设计和开发, 其基本假设是被测命令行输入软件与符号执行工具运行在同一操作系统. 然而,
对于专用网络协议组件, 缺乏符号执行技术需要的运行条件.

表 8中文献 [22]以多款 SSL协议软件证书校验程序的自动差分测试为目标, 提出一种基于强化学习的智能

化模糊测试方法, 引入了深度强化学习来学习报文变异的位置和有效的策略, 能够提升 SSL证书校验程序差分测

试过程中测试用例生成的智能化程度. 该方法虽然引入了机器学习等方法, 提升测试过程中的自动化和智能化程

度, 但是仅仅适用于差分测试这个场景. 现有的技术虽然实现了一定的自动化, 但智能化程度依然较低. 为了提升

网络协议软件漏洞挖掘的自动化和智能化程度, 需要在协议描述格式的自动抽取、测试用例生成、程序执行路径

信息反馈计算、固件仿真等过程提出新的智能化技术, 才能够降低人工参与程度, 提高网络协议软件漏洞挖掘的

自动化和智能化水平.

 6.2   网络协议软件漏洞挖掘面临的技术挑战

现有网络协议软件漏洞挖掘的效率、可扩展性等方面依然存在不足, 使得网络协议软件漏洞挖掘面临一些技

术挑战. 以下阐述 4个方面的技术挑战.
(1) 如何为多形态网络协议软件提供运行时插桩监控

运行时插桩监控是进行网络协议软件灰盒模糊测试的基本要求, 运行时插桩监控需要完成网络协议软件的进

程状态提取、程序执行轨迹记录和状态重置等功能. 针对物联网固件和嵌入式系统的进程进行运行时监控, 需要

采用固件仿真和虚拟机内省等技术, 实现固件的仿真运行和运行时状态获取和执行轨迹提取, 如表 5和表 6所示,
目前尚没有通用性强的物联网固件和嵌入式系统运行时插桩工具.

此外, 对于目前常用的源代码插桩、用户态插桩和系统态插桩这 3种插桩方式, 目前尚没有统一的插桩规范,
其插桩控制机制和输出数据结构无统一格式, 使得模糊测试无法适用于不同插桩方式的相同网络协议. 而且由于

网络协议软件功能逻辑复杂, 一般采用多线程或多进程方式为网络请求提供服务, 其线程和进程调度的随机性, 给
智能有反馈模糊测试带来了测试过程的不稳定性, 课题组的前期研究成果表明, 网络协议软件模糊测试的稳定性

是一个需要改进的问题 [112].
(2) 如何定义网络协议的测试用例空间及如何进行状态反馈

与终端命令行输入软件不同, 网络协议不但是有状态的, 而且不同状态对应的消息之间存在约束或依赖关系.
这给模糊测试技术带来了新的挑战, 忽略消息之间的依赖, 会造成大量无效的测试用例; 而考虑消息之间的约束,
则需要测试用例生成过程包含额外测试策略和调度机制 .  现有的网络协议软件模糊测试工具 ,  如表 7 中的

AFLNet[15]和表 5中的 FIRM-AFL[1], 只是完成了 AFL引擎在网络协议软件及嵌入式固件上的移植, 并未考虑网络

协议有状态等特殊性. 另外一个方面是运行时配置的问题, 大多数网络协议软件是由配置驱动的, 配置的不同会使

得软件的执行路径不同, 实际上配置文件也是网络协议软件的输入源, 也是网络协议软件存在漏洞之处.
此外, 现有基于 AFL的网络协议软件模糊测试工具是以程序执行轨迹为反馈的, 并没有考虑网络协议状态测

试与消息测试融合这个特点, 也没有考虑网络协议状态如何影响网络协议的模糊测试. 这带来的问题是, 一是忽略

测试用例导致的会话状态会给模糊测试带来何种影响, 会降低测试用例的有效性, 二是尚不清楚如何利用这种状

态反馈来辅助进行测试用例的有效性和状态相关漏洞发生的判定.
(3) 能否基于漏洞发生根源进行漏洞发现的辅助判定

现有基于模糊测试的网络协议软件漏洞挖掘技术主要是依靠程序崩溃这一操作系统信号来判定漏洞是否发

生. 这一判定机制主要存在两个方面的不足, 一是无法应用于逻辑类漏洞发生的判定, 逻辑类漏洞如信息泄露漏
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洞, 往往不会造成系统或进程的异常; 二是由于即使测试用例触发了漏洞点所在的程序执行路径, 也需要满足程序

运行时的内存状态才能触发内存破坏内漏洞, 从而导致难以发现漏洞, 表 4表明, 现有的相关工作缺乏从程序语义

层面基于漏洞发生根源进行漏洞判定. 网络协议软件漏洞挖掘, 能否基于漏洞的根源, 探索漏洞发现的新机制, 提
升漏洞发现的能力和效果. 程序崩溃、认证绕过及信息泄露、状态混淆及异常未崩溃等不同层级的漏洞类型, 这
些漏洞类型, 有着不同的异常发现机制, 并且需要结合模糊测试和污点分析与符号执行等程序分析技术进行混合

测试, 并从程序语义属性的角度来实施漏洞检测.
对于网络协议软件中常见的内存类漏洞以及逻辑类漏洞, 漏洞挖掘模型如何支持对不同漏洞类型的发生进行

判定. 对于复杂成因的网络协议软件漏洞的发现, 还需要设计软件漏洞的知识规则, 并通过状态和信息收集, 进行

漏洞发生的判定.
(4) 如何提升智能模糊测试的性能和可扩展性

由于网络协议软件形态多样的特点, 导致其存在测试性能低和可扩展性差等问题. 挖掘对象的不同形态对模

糊测试的框架的要求不同. 如表 5所示, 用户态网络协议软件虽然可以通过在通用平台上部署模糊测试工具, 但是

网络连接及握手交互等过程带来的时间开销会极大降低测试速度; 正如文献 [113] 所述, 嵌入式固件的模糊测试

效率低是一个主要的问题. 这是因为针对物联网及嵌入式系统中的网络协议专用组件进行测试, 频繁地启动物联

网设备和嵌入式系统将使得测试过程无法正常进行, 也无法降低网络连接和握手带来的时间开销.
可扩展性方面的挑战, 主要在两个方面, 第 1个是模糊测试引擎适配方面的可扩展性不好. 现有的模糊测试引

擎, 如 AFL引擎, 采用共享内存和进程间通信等机制, 来实现快速的进程状态和反馈数据的交互. AFL工具的改进

形成了一系列具有不同特点的 AFL引擎, 将 AFL类引擎用于网络协议软件的智能模糊测试, 即使是同一运行态的

网络协议软件, 也需要在测试引擎和测试对象之间进行一对一的适配. 这极大地降低了现有漏洞挖掘框架的通用性.

 6.3   发展方向展望

网络协议软件的漏洞挖掘, 与其他挖掘对象如脚本引擎 [114,115]等的软件漏洞挖掘类似, 是属于对象结合的漏洞

挖掘, 其挖掘技术往往具有一定的对象结合特性. 近年来, 对象结合的漏洞挖掘技术已经成为了一个热点研究方

向, 对象结合的漏洞挖掘技术以具有一定输入规范的挖掘对象为目标, 在漏洞挖掘过程中结合挖掘对象的特性, 产
生更有针对性的测试用例. 网络协议的漏洞挖掘, 其对象结合的特征也有多个方面的体现: 一是网络协议软件挖掘

对象是二进制格式协议还是文本格式协议是有区别的, 而且在二进制格式协议中, 是位级格式协议还是字节级格

式协议也有区别; 二是加密协议还是非加密协议的区别; 三是有状态网络协议还是无状态网络协议的区别. 网络协

议软件的漏洞挖掘, 需要结合挖掘对象研究模糊测试技术、程序分析技术、挖掘对象适配技术等, 才能够有效提

升漏洞挖掘的效率和智能化程度.
本文结合第 2–5节网络协议软件漏洞挖掘技术综述分析和第 6.1节和第 6.2的分析, 提炼了如下 5个方面的

潜在研究方向, 其中 (1)–(3)是从漏洞挖掘技术的角度, 而 (4)和 (5)是从挖掘对象的角度.
(1) 面向漏洞判定的网络协议软件属性分析技术

模糊测试技术是以测试用例生成和程序路径探索为目标, 模糊测试的检测能力主要依靠基于操作系统提供的

进程状态这个单一的异常发现机制. 程序路径可达但不触发崩溃、非崩溃类漏洞在网络协议软件中广泛存在. 因
此, 针对网络协议软件的漏洞类型多样和漏洞成因复杂的特点, 迫切需要一种面向漏洞判定的网络协议软件属性

分析技术, 结合模糊测试和符号执行技术的优势, 构建包含网络协议软件的指令语义、函数语义、路径语义、数

据流关系、路径时序关系等要素在内的软件属性分析技术, 支撑对网络协议软件多类型漏洞的判定.
(2) 网络协议目标的 Fuzz外壳自动生成技术

网络协议描述方法提供了对网络协议语法和状态机等的建模和表示, 包含了从网络协议规范或网络流量中提

取和学习到的知识. 而网络协议模糊测试的测试用例生成机制, 缺乏与网络协议描述知识进行关联, 存在一些研究

空白. 如针对相同规范下存在多个网络协议实现, 基于生成策略和消息变异的测试用例生成, 是否能够在测试过程

中产生对已有知识造成“破坏”的测试用例? 又如针对不同的挖掘对象, 网络协议知识如何快速辅助模糊测试技术

的测试用例生成? 对这两个方面, 需要结合其各自的特点和优势, 形成有机统一的测试用例生成机制. 网络协议的
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Fuzz 外壳, 是从网络协议软件模糊测试的角度, 生成大致正确和能够规避检查与校验的测试用例, 以及配套的协

议规范描述, 使得模糊测试技术能够自动适用不同的测试协议, 提升模糊测试工具的可扩展性. 因此, 需要一种结

合网络协议知识与测试用例生成机制的 Fuzz外壳自动生成技术.
(3) 网络协议软件的模糊测试策略设计技术

黑盒模糊测试的策略设计较为完善, 但主要依赖人工描述网络协议语法, 存在固有的缺陷. 目前的灰盒模糊测

试技术, 聚焦于解决挖掘对象适配的固件仿真与系统模拟、模糊测试框架以及程序分析辅助的漏洞挖掘框架等方

面. 虽然引入 AFL 这一灰盒引擎提供了测试用例的自动生成功能, 组合形成了针对网络协议的有反馈模糊测试,
但目前已有的灰盒模糊测试工具, 如 AFLNet、FIRM-AFL、Fw-Fuzz 等, 都缺乏挖掘对象适配的策略设计. AFL
的位翻转策略、字节翻转策略, 没有考虑网络协议存在文本协议格式和二进制协议格式、位级协议格式和字节级

协议格式等方面的区别, 也不能够理解协议报文头部和内容中包含的长度字段、关键字字段、消息类型域等类

型. 因此, 需要设计用于有反馈模糊测试的网络协议策略, 以支持状态测试和高效测试用例生成.
(4) 面向专用系统和专有协议的支撑技术

面向专用系统和专有协议漏洞挖掘的场景类型多样, 虽然现有面向专用系统和专有协议的支撑技术取得了不

少进展, 但依然存在固件仿真成功率低、全系统仿真下的程序分析能力不足、真实设备适配手段单一等问题, 难
以满足自动化大批量固件仿真、全系统态下精准程序分析、真实设备网络协议软件测试分析等方面需求. 面向专

用系统和专有协议的支撑技术, 如固件自动化仿真技术、面向全系统仿真的局部符号执行分析技术等亟待研究突破.
(5) 多线程多进程运行态网络协议软件的漏洞挖掘技术

网络协议软件由于其功能复杂以及对处理能力有要求, 普遍以多线程和多进程的形态对外提供服务. 对多线

程运行态的网络协议软件进行漏洞挖掘, 面临着动态线程创建造成的程序执行轨迹不稳定等问题, 导致灰盒模糊

测试的反馈机制失效. 针对多线程运行态网络协议软件的漏洞挖掘, 需要研究更加细粒度的程序插桩技术, 提出新

型的模糊测试过程调度方法, 以实现网络协议软件自动化智能化的漏洞挖掘.

 7   总　结

本文对网络协议软件漏洞挖掘技术展开研究. 首先阐述了网络协议软件漏洞挖掘的技术分类. 其次, 本文综述

了网络协议描述方法、挖掘对象适配技术、基于模糊测试的网络协议软件漏洞挖掘方法和基于程序分析的网络

协议软件漏洞挖掘方法这 4个方面的技术进展, 对每类技术开展了技术优势分析和评价分析. 进一步, 本文系统地

分析了现有网络协议软件漏洞挖掘技术的技术不足和挑战, 总结和提炼 5个潜在研究方向. 本文的研究对提高和

保障网络协议软件的质量具有重要的研究意义.
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