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摘　要: 传输层是网络协议栈的关键组成部分, 负责为不同主机间的应用程序提供端到端的服务. 已有的传输层协

议如 TCP等为用户提供了基本的差错控制和确认应答等安全保护机制, 在一定程度上保证了不同主机间应用程序

收发报文的一致性. 但现有的传输层安全保护机制存在严重的缺陷, 如 TCP报文的序列号容易被猜测推理, 报文校

验和的计算依赖于有漏洞的补码求和算法等. 这导致现有的传输层安全机制并不能保证报文的完整性和安全性,

从而允许一个远程的攻击者伪造出一个报文, 注入到目标网络流中, 对目标网络流形成污染或攻击. 针对传输层的

攻击发生在网络协议栈的基础层次, 可以旁路掉上层应用的安全保护机制, 对网络基础设施造成严重的危害. 深入

研究近年来针对网络协议栈的各种攻击和相关安全漏洞, 提出一种基于轻量级链式验证的传输层安全性增强方法

LightCTL. 所提方法基于哈希验证的方式, 使 TCP 连接双方能够对传输层报文形成彼此可验证的共识, 避免攻击

者或中间人窃取和伪造敏感信息, 从而解决网络协议栈面临的典型安全威胁, 包括基于序列号推理的 TCP连接重

置攻击、TCP劫持攻击、SYN洪泛攻击、中间人攻击、报文重放攻击等. LightCTL不需要修改中间网络设备如

路由器等的协议栈, 只需对终端协议栈中的校验和相关部分进行修改, 因此方法易于部署, 同时显著提升了网络系

统的安全性.
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Abstract:  The  transport  layer  is  a  key  component  in  the  network  protocol  stack,  which  is  responsible  for  providing  end-to-end  services  for
applications  between  different  hosts.  Existing  transport  layer  protocols  such  as  TCP  provide  users  with  some  basic  security  protection
mechanisms,  e.g.,  error  controls  and  acknowledgments,  which  ensures  the  consistency  of  datagrams  sent  and  received  by  applications
between  different  hosts  to  a  certain  extent.  However,  these  security  protection  mechanisms  of  the  transport  layer  have  serious  flaws.  For
example,  the  sequence  number  of  TCP  datagrams  is  easy  to  be  guessed  and  inferred,  and  the  calculation  of  the  datagram’s  checksum
depends  on  the  vulnerable  sum  of  the  complement  algorithm.  As  a  result,  the  existing  transport  layer  security  mechanisms  cannot
guarantee  the  integrity  and  security  of  the  datagram,  which  allows  a  remote  attacker  to  craft  a  fake  datagram  and  inject  it  into  the  target
network  stream,  thus  poisoning  the  target  network  stream.  The  attack  against  the  transport  layer  occurs  at  the  basic  layers  of  the  network
protocol  stack,  which  can  bypass  the  security  protection  mechanisms  enforced  at  the  upper  application  layer  and  thus  cause  serious  damage
to  the  network  infrastructure.  After  investigating  various  attacks  over  network  protocols  and  the  related  security  vulnerabilities  in  recent
years,  this  study  proposes  a  method  for  enhancing  the  security  of  the  transport  layer  based  on  lightweight  chain  verification,  namely
LightCTL.  Based  on  the  hash  verification,  LightCTL  enables  both  sides  of  a  TCP  connection  to  create  a  mutually  verifiable  consensus  on
transport  layer  datagrams,  so  as  to  prevent  attackers  or  middlemen  from  stealing  and  forging  sensitive  information.  As  a  result,  LightCTL
can  successfully  foil  various  attacks  against  the  network  protocol  stack,  including  TCP  connection  reset  attacks  based  on  sequence  number
inferring,  TCP  hijacking  attacks,  SYN  flooding  attacks,  man-in-the-middle  attacks,  and  datagram  replay  attacks.  Besides,  LightCTL  does
not  need  to  modify  the  protocol  stack  of  intermediate  network  devices  such  as  routers.  It  only  needs  to  modify  the  checksum  and  the
related  parts  of  the  end  protocol  stack.  Therefore,  LightCTL  can  be  easily  deployed  and  significantly  improves  the  security  of  network
systems.
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TCP/IP 协议定义了网络空间数据交互和信息传递的基本准则规范, 为整个互联网的正常运转提供了保障和

支撑. TCP/IP协议起源于 20世纪 60年代末美国政府资助的 ARPANET网络. 在建设之初, ARPANET网络主要

面向特定高校和军事部门等小规模的可信组织, 因此为了保持良好的开放性和高效性, TCP/IP协议在设计之初并

没有很好地考虑安全性和隐私性, 这也导致了针对 TCP/IP协议栈的网络攻击层出不穷 [1,2].
在一次用户正常访问远程服务器的过程中, 攻击者可能会在中间网络请求的多个环节和多个层次, 发动恶意

攻击. 如表 1所示, 首先在链路接入层, 本地的攻击者可能会通过 ARP污染, 劫持用户的流量, 或者通过链路层嗅

探, 监听其他用户的数据帧 [3]; 然后在网络层, 攻击可以通过篡改源 IP地址, 伪装成其他主机欺骗通信对端, 也可

以通过观测目标主机的 IPID分配情况, 构建一个侧信道, 推理猜测目标主机的通信状态 [4−6]. 此外, 攻击者还可以

利用 IP层的分片机制, 伪造一个恶意的分片注入到目标网络流中, 迫使合法分片和恶意分片错误重组, 形成污染

攻击 [7−9]. 由于当前互联网缺乏对 ICMP消息的安全验证, 攻击者通过源 IP地址伪造、伪装成中间路由器, 发送一

个恶意 ICMP 消息给目标主机, 导致目标主机异常 [10,11]. 在控制平面, 攻击者可以污染路由器的 OSPF 路由表或

BGP 路由表, 劫持网络流量 [12−16]. 在传输层, 常见的攻击包括针对 TCP 协议的拒绝服务攻击和劫持攻击, 例如最

常见的 SYN flooding攻击和 TCP序列号猜测攻击 [17−19]. UDP报文缺乏足够的安全验证能力, 攻击者可以伪造出

一个 UDP报文, 欺骗接收端, 污染接收端的 DNS缓存或者系统时间 [20−22]. 针对应用层的攻击, 攻击造成的危害随

着应用的不同而变化, 常见的包括通过 DNS劫持操控用户的网络域名访问, 通过Web攻击污染用户的Web缓存,
通过邮件伪造欺骗用户点击造成信息泄露等 [23,24] .

分析上述攻击, 可以发现针对链路层的攻击, 作用范围通常限定在局域网内, 因此攻击造成的影响相对有限,
可以通过局域网中的MAC地址绑定等手段解决 [25]. 针对网络层的攻击, 造成的影响通常是借由传输层来体现的,
单独的在网络层难以形成直接的威胁破坏. 例如通过误用网络层的 IPID, 形成侧信道, 最终攻击的目标是 TCP协

议. 通过误用网络层的 IP分片机制, 最终污染攻击的目标是 UDP协议. 而针对应用层的攻击, 需要突破传输层的

约束和限制, 如 DNS劫持需要突破传输层的源端口随机化机制, Web攻击和邮件伪造攻击需要突破 TCP层的序

列号确认与应答机制. 因此, 梳理发现传输层在多样化的网络攻击中, 往往是攻击者需要突破的主要目标, 它在网

络协议栈安全中扮演着关键的角色.
传输层是整个互联网基础协议族的核心组成部分, 基于 IP层的功能原语, 为上层的应用提供统一的服务, 包

括可靠传输 (通过应答机制和超时重传机制保证)、按序送达 (通过序号机制保证)、流量控制 (通过滑动窗口机制
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保证)、拥塞控制 (通过慢启动、拥塞避免、快速恢复、以及指数回退机制保证) 等. 不同于 IP 协议的无连接特

性, 传输层协议更加复杂, 除 UDP协议外, 基本都具备面向连接的特征, 提供上述 4种基本服务, 存在状态转换与

控制等复杂机制, 协议的形式化描述和具体实现也比较复杂, 很容易产生安全问题. 但目前与传输层安全相关的研

究很少, 更多的研究都关注在 IP层, 包括地址校验、身份认证、流量审计等. 主要原因在于 IP层是路由层, 诸多

路由协议都是在 IP层实现和工作的, 因此引起了更大的关注度. 但在当前复杂多元的网络环境下, 随着终端计算

能力的不断增强, 端到端的安全性也变得更加重要和突出. 而且诸多的网络攻击效果, 也都是借由传输层来体现

的. 因此, 加强传输层安全性的研究, 保障端到端的安全可靠传输, 在当前及未来的网络计算环境下, 将是一个重要

的需求和研究内容 [26].
  

表 1    针对网络协议栈的多样化攻击 
网络 攻击类型 攻击位置

链路层
ARP污染 本地

数据帧监听与嗅探 本地

网络层

IP spoofing 远程

IPID误用 远程

IP分片攻击 远程

ICMP误用 本地/远程

路由劫持 远程

传输层

TCP拒绝服务 远程

TCP劫持 远程

UDP报文伪造 远程

应用层

DNS劫持 远程

Web攻击 远程

邮件伪造 远程

 

在当前的协议栈设计和实现中, 传输层初步具备了一些安全防御机制. 但这些机制并不足以应对当前日趋复

杂隐蔽的多样化网络攻击. 例如, 在 TCP协议中, TCP目前主要有 3种安全机制来保证报文的安全性. (1)源端口

随机化. 在 TCP报文头中, 源端口是一个 16位的字段. 在早期的 TCP协议实现中, 源端口号的分配都是顺序分配

的, 因此攻击者通过累加推理的方式, 可以很容易地猜测出一个目标连接的源端口号, 对目标连接造成威胁.
(2) TCP校验和. TCP校验和主要用于保证报文在传输过程中, 不会出现传输差错. 校验和的计算采用补码求和的

方式, 覆盖 TCP首部和 TCP数据部分, 以及一个 12字节的伪首部. 由于补码求和不能保证报文的完整性, 攻击者

可以很容易地构造出一个等价体, 欺骗 TCP校验和机制. (3) TCP序列号的应答号机制. 32位的 TCP序列号和应

答号字段, 保证了 TCP报文的可靠传输, 同时也实现了对报文的验证机制. 如果当前报文的序列号没有在可接受

范围内, 那么接收端就会丢弃掉该报文. TCP协议的序列号和应答号机制, 一定程度上缓解了伪造报文注入攻击.
但当前 TCP序列号和应答号的实现, 随机化程度不高, 容易被猜测推理, 允许一个远程的攻击者伪造出一个报文,
注入到目标网络流中, 对目标网络流形成污染或攻击.

针对当前协议栈传输层安全能力的不足, 旨在解决互联网场景下多样化的网络攻击, 本文提出了一种基于轻

量级链式验证的传输层安全性增强方法 LightCTL (lightweight-verification chain for transport layer). 该方法基于哈

希验证的方式, 使 TCP连接双方能够对传输层报文形成彼此可验证的共识, 避免攻击者或中间人窃取和伪造敏感

信息, 从而解决网络协议栈面临的典型安全威胁. TCP 通信对端在建立连接之初, 基于随机化的初始序列号 ISN
(initial sequence number), 双方协商一个密钥, 然后基于该密钥对连接上的 TCP报文进行链式哈希验证, 计算报文

的哈希校验值, 替换掉原有的不安全的 TCP校验和字段. 当报文到达接收端后, 接收端再基于相同的过程, 计算报

文的哈希校验值, 并将其与报文中携带的校验和字段进行匹配, 如果二者相等, 则说明报文在传输过程中未受到篡

改, 并且报文的发送源端是安全可信的. LightCTL可以有效抵御多样化的网络攻击, 包括基于 IP分片的 TCP流量
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污染攻击, 基于 IPID侧信道的 TCP连接重置攻击及劫持攻击、ACK报文伪造攻击、中间人攻击、报文重放攻击

等. LightCTL 不需要修改中间网络设备如路由器等的协议栈, 只需对终端协议栈中的校验和相关部分进行修改,
因此方法易于部署. 通过在实际网络中进行部署评估, 结果表明 LightCTL 引入的性能损失 (即 LightCTL 的部署

给网络数据传输带来的额外时延)也非常小, 在 2.84%以内.
本文第 1节分析当前网络传输层的安全性. 第 2节介绍本文提出的基于轻量级链式验证的网络安全性增强方

法. 第 3节介绍了 LightCTL的实现, 以及从安全性和性能的测试结果. 最后总结全文.

 1   网络传输层安全性分析

现有的传输层相关安全防御方法主要有两种. 一是 TLS 协议族, 二是 QUIC 协议族. TLS 协议族需要工作在

可靠传输层协议之上 (目前主要是工作在 TCP协议之上), 而 QUIC则工作在 UDP协议之上. QUIC协议可靠性相

关的需求主要由协议自身实现, 需要注意的是 QUIC的序列号不再是针对字节编号, 而是针对一个报文整体编号,
而且这个序列号是单向递增的, 即使有报文丢失, 重传报文也会得到一个新编号, 这个重传包主要是依靠 stream
offset变量来识别的, 即 QUIC的按序送达是依靠 stream offset来保证的, 重复报文的 stream offset值不变. TLS和

QUIC 提供了端到端的通信安全, 包括保证通信数据的机密性、完整性以及对通信双方的安全认证. 在数据加密

过程中, TLS首先通过公钥机制, 促使通信双方进行安全交换, 生成一个共享密钥, 然后利用该密钥对流量进行对

称式加密. QUIC的密钥交换过程则主要靠 Diffie Hellman算法保证 [27], 最终也是生成一个共享密钥, 进行对称式

加密.
传输层的加密机制可以保证报文载荷的机密性、阻止中间人攻击等, 在很大程度上提高数据传输的安全性.

但并不能完全抵御针对传输层的恶意攻击. 例如针对 TCP连接的 RST攻击、SYN洪泛攻击、序列号推理攻击等

依然可以作用到 TLS协议上, 因为 TLS协议只是保证了上层数据的机密性, 对于下层的 TCP协议以及 TCP报文

的头部, 都不能进行安全性校验或保护, 而这些头部信息, 恰恰是传输层攻击和利用的主要目标, 攻击者只需对两

个序列号进行猜测破解, 就可以进行多种攻击. 甚至, 攻击者可以利用 IP层的分片机制, 伪造出一个恶意分片注入

到目标 TCP连接中, 迫使合法分片和该恶意分片进行错误重组, 从而污染目标数据流. 在这一过程中, 攻击者可以

绕开 TCP序列号和应答号的猜测, 直接攻击目标连接.
如图 1 所示, 在 TCP 服务器和客户端之间存在一条目标连接, 攻击者想要通过 IP 分片机制来污染该连接的

数据流. 首先在第 1步, 攻击者通过侧信道和恶意 JavaScript等工具的辅助, 检测出目标 TCP连接的存在 [28,29]. 然
后第 2步, 攻击者通过探测和利用 ICMP fragmentation needed消息, 检测到目标 TCP连接存在 IP分片的情况. IP
分片是 IP层依据不同网络最大传输单元 (MTU)对分组进行调整处理的基础机制, 在网络中经常发生. 第 3歩, 攻
击者伪造一个恶意的分片, 然后利用 IP 地址欺骗技术, 将分片的源 IP 地址指定成服务器的 IP 地址, 冒充成服务

器, 将分片发送给 TCP 客户端. 最后, 当服务器的合法分片到达客户端后, 会和攻击者的恶意分片进行错误重组,
实现对原始 TCP报文流的污染. 而在这一过程中, 原始 TCP报文的序列号和应答号被携带在第 1个合法分片中,
攻击者只需污染其他数据段即可, 绕过了 TCP序列号和应答号的猜测.

分析已有的网络攻击, 包括上述基于 IP分片的 TCP连接污染攻击, 我们发现, 他们均能够绕过 TCP协议已有

的安全验证机制, 包括基于序列号的报文认证和基于校验和的报文验证. 尤其是在 TCP报文头中, 16位的 TCP校

验和字段 checksum 不能起到有效的安全校验作用. TCP协议在设计之初, 当时受限于终端计算能力和资源, TCP
协议的校验和采用了简单的补码求和的方式, 主要用于验证报文在传输过程中是否出现错误. 传统校验算法中, 该
字段主要由发送方依据采用补码求和的方式计算. 发送方把 1 个 12 字节的伪首部 (4 字节源 IP 地址、4 字节目

的 IP地址、1字节保留置 0、1字节传输层协议号、2字节 TCP报文长度)、TCP报头以及 TCP数据, 分为 16位
的变量 (如果总长度为奇数个字节, 则在最后增添 1个各位都为 0的字节). 然后, 用反码相加法累加所有的 16位变量

(进位也要累加), 再对最后的计算结果取反, 作为 TCP的校验和, 填充到 TCP报文头的 checksum 字段, 发送给对

端. 报文到达接收端后, 接收端再次计算该值, 如果计算结果与原有填充的字段值相等, 则说明报文在传输过程中

没有出现差错. 
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图 1　基于 IP分片的 TCP流量污染
 

这种采用补码求和的方式, 并不能保证报文的完整性, 攻击者可以很容易地伪造出一个拥有相同校验和的恶

意载荷, 轻易地绕过校验机制. 而校验和字段又是 TCP头部字段中的必选项, 鉴于当前终端计算资源和能力的极

大提升, 我们提出基于哈希的链式验证, 对 TCP校验机制进行增强改进, 从而抵御多样化的网络攻击.
通过改进传输层的检验机制, 系统化地解决安全问题, 一方面可以直接保护上层的所有应用, 避免为不同的应

用程序定制冗余复杂的专有安全防御机制; 另一方面也可以很好地兼容现有的网络基础设施, 通过在终端节点上

部署传输层安全防御机制, 避免改动数据传输路径上的中间路由器、中间盒子等设备, 易于部署. 此外, 不同于 IP
层的语义信息有限 (关注于 IP 分组的路由和转发), 在传输层进行安全保护, 能够实现对 IP 层安全问题的覆盖和

兼顾, 还可以保证端到端的细粒度语义控制, 有效降低性能损失.

 2   基于轻量级链式验证的网络安全性增强方法

由于现有的传输层校验机制存在安全缺陷, 不能保证传输层报文的安全性, 本节我们详细阐述本文提出的一

种基于轻量级链式验证的传输层安全校验机制 LightCTL. LightCTL通过改进传统传输层协议的校验和机制, 使报

文校验和的计算, 不再只依赖于当前报文, 而是依赖于整个报文流, 从而对抗攻击者对报文的预测、窃取、伪造

等. LightCTL安全机制的部署, 不依赖于 TLS、QUIC等复杂加密协议, 仅对传输层的校验和字段进行重新生成,
一方面保证了轻量级的性能开销; 另一方面可以有效认证报文的发送源端、保护整个报文的完整性 (包括头部字

段), 从而抵御当前多样化的网络攻击. TLS、QUIC等安全协议工作在传输层之上, 而 LightCTL机制工作在传输

层本身. LightCTL通过改进传输层的校验机制, 使传输层本身具备了内生的安全防御能力. 需要说明的是, LightCTL
机制并不旨在取代已有的安全协议, LightCTL 机制可以和已有的安全协议相互补充、协作防护, 比如 LightCTL
可以有效抵御攻击者对传输层本身的破坏 (例如阻止攻击者伪造 RST 报文从传输层直接恶意阻断网络连接), 从
而为上层的协议及应用提供安全的基础层, 弥补 TLS等上层安全协议对传输层的防御不足. 但 LightCTL是通过

改进传输层的校验机制实现的轻量级安全防御机制, 它并不具备数据加密的功能, 因此用户数据的加密保护, 还需

依赖于 TLS、QUIC等协议.

 2.1   设计需求

LightCTL面临的设计需求主要包括以下几个方面.
(1)可抵御多样化网络攻击. 受 LightCTL机制保护的主机, 可以有效抵御恶意报文注入、网络连接恶意阻断、

报文重放等各种攻击威胁, 显著提升主机的安全性. 这一设计需求在我们的方案中可以很好地满足. 通过采用新型

链式哈希验证的方式, 通信双方能够对传输的报文形成彼此可验证的共识, 避免了攻击者对报文的恶意篡改和

注入.
(2) 易于部署. LightCTL 的部署仅需改动终端主机的协议栈, 而无需对中间网络设备, 如路由器等进行改动,
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这样易于 LightCTL在实际中的广泛部署. 我们通过仅改动终端主机协议栈中校验和部分的代码, 来满足这一设计

需求.
(3)预防密钥泄露攻击. LightCTL要能够有效缓解密钥泄露引起的安全风险. 不同于 TCP MD5机制, LightCTL

采用了链式验证的方式保证了整个 TCP流的完整性, 这样即使通信双方的密钥泄露, 那么对于旁路条件下的攻击

者 (即攻击者不在通信路径上)而言, 它很难伪造出一个恶意报文注入到目标连接中, 因为每个报文的验证还依赖

于前面的历史报文. LightCTL的这一安全特性优于 TCP MD5机制.
(4)低开销. LightCTL引入的性能损失必须在可接受的范围内, 不能明显降低传输吞吐. 我们在 LightCTL中

计算链式哈希校验和时, 采取了轻量级的 DJB 哈希算法, 因此方法开销小. 此外, 我们为每一条传输层连接维护

一个逻辑上的校验链. 针对每一个校验链, LightCTL会为其分配一个 16位的变量, 存储该连接上前序数据包的校

验和. 该变量值也参与后续报文校验和的计算, 以此来实现链式校验和的传递和维护. 因此, 存储校验和的变量数

目和主机上并发的 TCP连接数量一致, 维护开销和存储开销不会给主机引入过多的负载. 例如, 如果主机并发有

10 000条 TCP连接, 实际的存储开销仅为 10000×16 bit=20 KB.
下面, 我们给出 LightCTL的详细设计方案, 以及在 Linux系统上的实现与评估. 我们的方案可以很好地满足

上述 4个需求.

 2.2   方法设计

如图 2 所示, 我们重新设计传输层报文的校验和机制, 采用链式哈希计算的方式, 生成报文中可验证的

checksum 字段. 每一个传输层报文校验和的计算, 是根据当前报文数据和上一个报文的校验和计算获得, 形成一个

完整的校验链, 从而对抗攻击者的伪造和破坏.
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checksumi+1=hash(checksumi, segi+1)

checksum2=hash(checksum1, seg2)

随机数

······

图 2　基于链式哈希传递的传输层报文校验机制
 

例如图 2中, 第 i+1个传输层报文的校验和 checksumi+1 是由上一个报文 (即第 i 个报文)的校验和 checksumi

和当前报文共同计算生成的. 计算生成校验和后, 将该值填充到报文中, 并随报文一起发送给接收方. 接收方接收

到报文后, 首先取出本地存储的上一报文的校验值, 然后结合当前接收到的报文一起计算校验和, 如果计算结果和

报文中的填充值相同, 则说明该报文确实是连接的对等端发送过来的, 不是恶意或伪造的报文, 接收该报文, 否则

丢弃.
对于攻击者而言, 即使其成功猜测出 TCP连接的序列号和确认号或者成功构造出一个恶意的 IP分片注入到

目标 TCP 流中, 但其很难获得初始的随机数以及当前 TCP 数据流中上一报文的校验值, 因此攻击者伪造出的恶

意报文校验和字段, 经接收方验证, 必定错误, 报文会被丢弃. 这种新型的传输层报文验证方式, 使传统报文的校验

和字段信息不再孤立, 具备了链式完整性传递和验证的功能, 可以有效抵御攻击者针对报文的破解、伪造等威胁,
实现传输层安全能力的增强.

此外, 由于 LightCTL在链式计算、验证报文校验值时, 不需存储整个数据流上所有报文的校验值, 而是仅存

储上一报文的校验值 (即一个 16位变量), 因此不会花费太多额外的存储开销. 同时, 校验值的计算复杂度与当前
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的计算方法完全相同, 主要是移位计算操作, 也没有额外的计算开销. 因此, LightCTL是轻量级的, 不会给原生的

TCP协议引入过多的性能损失.

 2.3   算法流程

图 3给出了通信双方在一次具体的数据传输过程中, LightCTL是如何工作的, 以及如何有效保证数据报文的

安全性. 假设通信网络环境是不安全的, Alice 和 Bob 之间的数据通信可能会遭到恶意攻击者的破坏. Alice 和
Bob之间的传输层协议为 TCP协议, LightCTL的工作流程如下.
  

Alice Bob

① 协商初始随机数
Random number (ISN)

checksum_ SYN=hash (ISN, SYN)

checksum_ SYN/ACK=hash (ISN, SYN/ACK)

checksum_ ACK=hash (ISN, ACK, checksum_ SYN)

checksumi=hash (ISN, segi, checksumi)

···

FIN

ACK

②

④

⑥

⑧

TCP 连接建立成功

⑨

⑤ 验证

验证 ⑦

验证

验证 ③

10

图 3　LightCTL工作流程
 

① 通信双方 Alice和 Bob通过某种方式如可信第三方等, 协商出一个随机数 random number, 作为共识源点,
用于后续计算链式哈希校验值. 在实际的实现过程中, 简单起见, 双方可以事先确定好选择 TCP连接的初始化序

列号 ISN 作为随机数. LightCTL会为每一条连接维护一个逻辑上的校验链, 而每一个校验链都有自己的哈希密钥.
当采用连接的初始化序列号 ISN 作为哈希密钥时, 不同连接如果发生 ISN 复用, 那么这会影响哈希算法的抗碰撞

性. 在 LightCTL中, ISN 复用的概率等同于在 232 空间内发生碰撞的概率, 已有工作表明, 在系统没有实现漏洞的

情况下, 随机化序列号的碰撞和猜测非常困难 [1]. 例如, Linux系统中, 每一条连接的 ISN 是由函数 siphash_3u32()
随机生成的, 该函数的显著特点之一就是可以有效缓解 hash flooding碰撞问题 [30].

② Alice向 Bob发出 TCP连接建立请求. Alice首先发送一个 TCP SYN 报文, 报文的校验和 checksum 字段值

为 checksum_SYN=hash(ISN, SYN), 其中函数 hash()是对报文数据部分和共识源随机数 ISN 进行哈希计算的函数,
可采用 DJB 等经典哈希算法 [31]. 至此, 得到客户端 Alice 到服务器 Bob 数据流方向上, 第 1 个报文的校验和

checksum_SYN.
③ 服务器端 Bob在接收到第 1个 SYN 报文后, 进行验证. 利用函数 hash()对本地存储的共享随机数 (或者报
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文中直接携带的 ISN)和接收到的 SYN 报文数据部分, 进行哈希计算. 如果计算结果等于报文中携带的 checksum_SYN,
则报文认证合法, 接收报文, 同时存储 checksum_SYN 到本地.

④ Bob 发送应答报文 SYN/ACK, 报文的校验和 checksum 字段值 checksum_SYN/ACK=hash(ISN, SYN/ACK),
checksum_SYN/ACK 表示服务器端到客户端数据流方向上, 第 1个报文的校验和.

⑤ Alice进行验证, 利用本地存储的共享随机数和接收到的 SYN/ACK 报文, 进行哈希计算. 如果计算结果等于

报文中携带的 checksum_SYN/ACK, 则报文认证合法, 接收报文. 同时存储 checksum_SYN/ACK 到本地.
⑥ Alice发送 ACK 报文, 报文的校验和字段值为 checksum_ACK=hash(ISN, ACK, checksum_SYN).
⑦ Bob 进行验证, 利用本地存储的 checksum_SYN 和接收到的 ACK 数据部分进行哈希计算, 若结果等于

checksum_ACK, 则接收报文, 并更新存储 checksum_ACK.
⑧ 至此, TCP连接建立完毕.
⑨ 服务器端 Bob 向客户端 Alice 推送数据. Bob 发送报文 segi, 报文的校验和字段值 checksumi=hash(ISN,

segi, checksumi–1), 其中 checksumi–1 表示服务器端存储的发给客户端的上一个报文的校验和.
⑩ 客户端 Alice进行验证, 利用哈希算法对本地存储的 checksumi–1 和接收到的报文数据部分 segi 进行哈希

计算, 如果计算结果等于 checksumi, 则报文认证合法, 接收报文, 同时更新存储 checksumi 到本地. 重复过程⑨–⑩,
直到 Bob和 Alice之间的通信过程结束. Alice请求关闭 TCP连接, Bob确认后, 连接关闭.

需要注意的是, 传输层的连接是全双工的, Bob给 Alice发送数据的同时, Alice可能也会给 Bob发送数据, 对
于 Alice到 Bob方向的报文流, 链式验证的方法与上述过程完全相同, 区别仅在于发送方是 Alice, 验证方是 Bob.

算法 1给出了基于 LightCTL生成 TCP报文校验和的过程. 算法的输入是当前需要计算链式哈希校验和的一

个 TCP 报文 seg, seg 中包含了 12 字节的伪首部. 算法的输出是一个 16 位变量的哈希值, 作为当前报文 seg 的

checksum 值, 填充到报文中. 注意在生成该报文的 checksum 值之前, 该字段初始的填充值为 0.

算法 1. 基于 LightCTL的 TCP报文校验和生成.

输入: 包含伪首部的 TCP报文 seg;
输出: 一个 16位变量的哈希值.

初始化: key = ISN
1. if seg is the first seg
2.　 seed = seg.length()
3. else
4.　 seed = getlastchecksum()
5. seed = odder (seed)
6. seg.checksum = 0
7. if seg contains an odd number of octets
8. 　seg = padding (seg)
9. hash = 5381
10. foreach 16-bit word termi in seg
11.　 hash = hash×seed×key+ termi

12. end foreach
13. write (seg.checksum, hash)
14. store (seg.checksum)

我们对 13 种常见的哈希算法进行了实际测评, 测评发现经典的 DJB 哈希算法在计算报文校验和的场景下,
其抗碰撞能力和计算开销等方面都优于其他算法, 因此我们采用了 DJB算法作为 LightCTL的哈希算法 (哈希函
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数的具体选择和测评结果详见第 3.1.1 节). 首先, 进行算法的初始化. 我们设置 TCP 连接的初始序列号 ISN 作为

哈希密钥 key, 然后, 选择缓存的上一报文的校验和作为哈希种子 seed, 注意, 如果当前报文为该方向上的第 1个报

文, 我们选择当前报文的长度作为哈希种子. 根据 DJB哈希算法的要求, 我们对哈希种子进行奇数化处理, 选择离

其最近的奇数, 作为实际的哈希种子. 接着, 我们初始化报文中 checksum 字段为 0.
接着进入到当前报文的链式校验和计算流程. 如果当前报文的大小为奇数个字节, 那么我们对报文进行填充,

在报文末尾填充 1个字节的 0. 然后, 我们扩展了 DJB哈希算法, 针对报文 seg 中的每一个 16位变量 termi , 通过

将哈希种子 seed 和密钥 key 同当前的 hash 变量值迭代相乘, 并与 termi 相加, 最终计算出当前报文的哈希校验和,
保存在 hash 变量中. 最后将其写入到报文 checksum 字段中, 同时本地保存, 供链式计算下一个报文的哈希校验和.

报文到达接收端以后, 接收端采用算法 2对报文进行验证. 如果计算出的当前报文哈希校验和与报文中携带

的校验和字段匹配, 那说明报文确实是由通信对端发送过来的, 并且没有被污染或篡改过, 则接收该报文, 并本地

存储报文校验和供校验下一个报文用. 否则, 丢弃该报文, 等待发送端超时重传, 直到一个可通过验证的报文被接

收, 发送 ACK 报文给接收端. ACK 报文的校验和计算, 同算法 1.

算法 2. 基于 LightCTL的 TCP报文校验和验证.

输入: 接收到的 TCP报文 seg;
输出: 是否接收该报文.

初始化: key = ISN
1. if seg is the first seg
2. 　seed = seg.length()
3. else
4. 　seed = getlastchecksum()
5. seed = odder (seed)
6. checksum=seg.checksum
7. seg.checksum = 0
8. if seg contains an odd number of octets
9. 　seg = padding (seg)
10. hash = 5381
11. foreach 16-bit word termi in seg
12.　 hash = hash×seed×key + termi

13. end foreach
14. if hash == checksum
15. 　accept (seg)
16.　 store (checksum)
17. else
18. 　drop (seg)

需要说明的是, 在实际网络环境中 (网络未发生断网等故障), TCP 连接上的报文可能会发生 3 种异常情况,
即: 报文丢失、重复报文到达、报文到达乱序. 针对这 3种异常情况, 借助于 TCP协议的面向连接、可靠传输等

特点, LightCTL能够很好地完成链式校验功能. 首先, 针对第 1种情况, 当报文丢失时, TCP协议的超时重传机制

会触发发送端、重新发送丢失的报文. 所以, 我们在实现 LightCTL 时, 只需等待丢失的报文到达后, 然后在 TCP
的接收缓存中再顺序计算链式校验和即可. 针对第 2种情况, 如果有重传引起的重复报文到达, 那么 TCP协议会

依据序列号机制对重复报文丢弃, 这也不会影响到 LightCTL的链式计算过程. 针对第 3种情况, 如果数据包发生
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了乱序, LightCTL会在 TCP socket的接收缓存中先缓存乱序报文, 然后再等待前序报文的到达. 等前序报文到达

后再依次链式计算各个报文的校验和, 然后提交给上层应用, 这也与 TCP协议的按序接收特征相吻合.

 2.4   应用场景

LightCTL可以被广泛部署于各种应用场景, 为通信双方提供安全性保护. 针对两种典型的网络攻击模型 (即
on-path攻击者和 off-path攻击者), 我们对方法的应用场景及防御效果进行分析说明.

如图 4所示, 我们在 TCP服务器和客户端上部署我们的 LightCTL安全防御机制. TCP服务器为客户端提供

各种各样的服务, 如消息订阅、视频点播、邮件推送等等.
首先在 on-path的攻击场景中, 攻击者位于客户端和服务器的通信路径上, 因此攻击者可以拦截、监听和修改

客户端与服务器之间的通信报文. 在这种场景下, 攻击者即使捕获到了服务器和客户端之间的 TCP报文, 此时如

果它想冒充服务器注入一个报文到客户端, 假定它填充了正确的端口号、序列号和应答号, 但由于攻击者不知道

服务器和客户端之间的报文校验和生成算法、也不知道二者的哈希密钥, 所以攻击者伪造的报文不能顺利通过接

收端的校验插入到哈希链中, 会被丢弃.
如果攻击者想篡改正常报文的载荷, 那么篡改后的报文到达接收端后, 经接收端再次哈希校验后, 会发现基于

当前报文计算出的校验值和报文中携带的校验值不匹配, 导致报文被丢弃. 最后, 如果攻击者想要丢弃合法报文,
那么 TCP 本身的超时重传机制, 保证了发送端总会把正常报文传递到接收端. 因此, 对于 on-path 类型的攻击者,
LightCTL能够很好地保护 TCP通信双方的数据传输.

如图 5所示, 对于 off-path类型的攻击者而言, 要想破坏服务器跟客户端之间的 TCP连接更加困难. 在这种威

胁模型下, 攻击者不在客户端和服务器的通信路径上, 也无法拦截、监听和修改客户端与服务器间的报文. 但攻击

者对客户端和服务器均连通可达, 可以向二者发送报文. 同理, 由于攻击者不能伪造出可通过接收端验证的报文校

验和, 因此, 不论攻击者注入的 TCP报文、还是利用 IP分片篡改后的 TCP报文, 都将被接收端丢弃. 因此, LightCTL
也可以很好地抵御 off-path类型的网络攻击.

 3   实现与评估

我们在 Linux内核版本 5.0.1上实现了 LightCTL, 并从安全性和性能两方面对 LightCTL进行了评估.

 3.1   LightCTL 实现

 3.1.1    hash 函数选择

哈希函数的基本功能是将任意长度的数据映射到有限长度的域上, 形成数据的摘要. 整体上哈希函数分为 2
大类, 密码学哈希函数和非密码学哈希函数 [32]. 密码学哈希函数 (如 SHA256)的输入长度可变, 并且相比较非密码

学哈希函数具有更强的抗碰撞特性, 但通常操作和运算也更加复杂和耗时. 在本文提出的 LightCTL机制中, 由于

哈希计算的输入长度固定 (为受路径MTU约束的 TCP报文长度), 并且计算引入的额外开销不能产生明显的网络

延迟, 同时我们通过实际测评发现在网络报文传输场景下非密码学哈希函数也具有良好的抗碰撞特性, 因此基于
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以上 3个原因, 本文采用了非密码学的哈希函数作为 LightCTL的密码函数. 需要说明的是, LightCTL机制中哈希

函数的选择不是固定唯一的, 管理员也可以按需替换哈希函数, 甚至采用密码学的哈希函数.
我们对 13 种常用的非密码学哈希函数, 即 BOB, OAAT, Simple, SBOX, TWMX, Hsieh, RSHash, JSHash,

BKDR, DJBHash, NDJBHash, DEKHash, APHash进行了分析, 我们从性能和抗攻击能力 2个方面入手, 对这 13种
函数进行了仔细对比. 我们对 10 000个随机生成的字符串进行哈希操作, 这些字符串的长度在 700–1 400字节之

间 (TCP报文的长度通常不超过 1 500字节), 然后分析哈希计算时间和碰撞的概率.
具体而言, 我们首先分别随机生成长度为 700–1 400字节的字符串, 每种长度各 10 000个字符串, 然后开始测

试. 我们创建一个线性哈希表, 逐个对字符串执行哈希运算, 装填进哈希表中, 发生哈希冲突时, 我们以链表形式装

载该字符串. 最后我们统计整个过程所消耗的时间, 以及发生碰撞的概率 (即碰撞字符串的个数/总字符串数).
如图 6所示, 随着字符串长度从 700个字节增长到 1 400个字节, 几乎所有哈希函数消耗时间也相应增加, 其

中 DJB哈希函数增长得最少, 为 52.7%, 而 AP哈希函数增长得最多, 为 100.9%. 对于 700–1 100字节长度的输入,
大多数哈希函数的计算时间都在 15–30 ms之间, 其中 DJB哈希函数的计算时间均为最短, 而 OAAT哈希函数的

计算速度则最慢.
在图 7中, 随着字符串输入长度从 700个字节到 1 400个字节, 哈希表的碰撞概率在 0–0.1%之间波动, 对于

长度在 700–1 400字节的所有字符串中, DEK、DJB、BKDR、Hsieh、OAAT哈希函数的平均碰撞概率较小, 在
我们的实验中, 使用这 5个哈希函数时, 10 000个字符串平均仅发生 3–4次碰撞.

我们对这 13种哈希函数进行了综合评价, 结果如表 2所示, 每个哈希函数的综合得分由其计算时间、碰撞概

率按照百分制比例计算得分后, 求平均获得. 结果表明 DJB哈希函数的抗碰撞能力等指标最优, 并且计算开销小.
因此我们采用了 DJB算法作为 LightCTL的哈希算法.
 3.1.2    Linux系统实现

在 Linux 5.0.1内核中, TCP发送报文的校验和, 主要由函数 csum_partial_copy_from_user ()计算生成. 在该函

数中, 会调用函数 csum_partial (), 对用户提交的数据进行累加和校验计算, 生成校验和保存到数据结构中. 函数的

部分代码示例如下.

unsigned int csum_partial_copy_from_user (
　const unsigned char *src,
　unsigned char *dst,
　int len,
　int sum,
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　int *err_ptr
 )
{
　if (copy_from_user (dst, src, len))
　{
　　/*拷贝用户空间数据到内核空间*/
　　*err_ptr = –EFAULT;
　　/* bad address */
　　return (−1);
　}
　/*计算用户数据的校验和, 并将其写入到 skb→csum中*/
　return csum_partial(dst, len, sum);
}

基于前述的算法 1, 我们对函数 csum_partial()进行扩展, 形成对 TCP报文的链式哈希校验, 生成报文的校验

和, 并填充到 TCP报文头部的 checksum 字段中.

static int tcp_v4_checksum_init (
　struct sk_buff *skb
 )
{
　/*验证 TCP报文的伪首部是否正确*/
　skb→csum= csum_tcpudp_nofold (
　　skb→nh.iph→saddr,
　　skb→nh.iph→daddr,
　　skb→len,
　　IPPROTO_TCP,
　　0
　 );
　/*验证数据部分是否正确*/
　if (skb→csum)
　　return __skb_checksum_complete (skb);
　/* bad TCP segment*/
　　return (−1);
}

对于接收到的 TCP报文, 接收方主要依据函数 tcp_v4_checksum_init ()对报文的校验和再次计算, 判断其是

否等于报文中携带的 checksum 字段, 相等则接收该报文, 否则丢弃. 函数示例代码如下所示. 接收校验的第 1部分,
主要是对 TCP报文的伪首部进行初步校验. 当伪首部的校验和正确时, 再调用函数__skb_checksum_complete ()完
成对数据部分的校验. 分两步验证校验和, 可以提高报文接收处理的效率. 如果第 1步伪首部的验证不通过, 那么

就避免了第 2 步数据处理部分的计算, 提高了处理速度. 基于上述我们提出的算法 2, 我们扩展了函数__skb_
checksum_complete(), 使得接收端能够依据我们提出的链式哈希校验的方式, 对报文的发送源端和完整性进行安

全验证, 避免了攻击者的注入攻击.
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表 2    hash 函数综合评估 
哈希函数 时间 (ms) 碰撞概率 (%) 性能得分 抗碰撞性得分 综合得分

DJB 16.67 0.041 3 1 0.939 0.97
DEK 19.68 0.038 8 0.846 1 0.92
BKDR 19.58 0.041 3 0.851 0.939 0.90
Hsieh 19.85 0.041 3 0.840 0.939 0.89
NDJB 19.69 0.045 0.846 0.861 0.85
Simple 19.50 0.048 8 0.855 0.795 0.82
SBOX 19.52 0.048 8 0.854 0.795 0.82
BOB 20.42 0.047 5 0.816 0.816 0.82
RS 19.68 0.052 5 0.847 0.738 0.79
AP 31.21 0.047 5 0.534 0.816 0.67
JS 22.98 0.07 0.725 0.554 0.64

TWMX 45.60 0.045 0.366 0.861 0.61
OAAT 62.08 0.041 3 0.268 0.939 0.60

 

 3.2   安全评估

LightCTL可以作为一种基本的安全防御机制, 部署在终端主机操作系统的 TCP/IP协议栈中, 对每一个 TCP
连接上的报文进行安全校验, 保证通信双方的安全性. 我们对 LightCTL的安全性首先进行验证, 评估其是否能够

有效抵御当前多样化的网络攻击. 同时我们将 LightCTL 与其他传输层安全机制进行对比, 如通信时开启 TCP
MD5选项、部署 TLS机制等, 综合对比评估 LightCTL的安全防御效果, 评估结果如表 3所示. 其中, “是”代表可

以抵御对应攻击类型, “否”代表不能抵御.
 
 

表 3    LightCTL安全防御效果评估 

编号 攻击类型 攻击场景
LightCTL TCP MD5

TLS
密钥泄漏 密钥未泄露 密钥泄漏 密钥未泄漏

1 基于IP分片的流量污染 off-path 是 是 否 是 是

2 基于数据报文的流量污染 off-path 是 是 否 是 是

3 基于控制报文的连接阻断 off-path 是 是 否 是 否

4 伪造ACK操控流量速率 off-path 是 是 否 是 否

5 中间人攻击 on-path 否 是 否 是 是

6 报文重放 on-path 是 是 是 是 是

7 报文恶意丢弃 on-path 是 是 是 是 是

8 SYN洪泛攻击 off-path 否 否 否 否 否

 

实验拓扑设置如图 8 所示. Web server 为客户 client 提供在线的 Web 服务. SSH server 为客户 client 提供远

程 SSH连接服务. Web server和 SSH server的主机配置为 ARM, Ubuntu 20.04操作系统, 以及 Apache服务器软件

和 SSH 服务器软件. Client 的主机配置为 ARM, Ubuntu 20.04 操作系统. 在与 TCP MD5 机制进行对比时, 由于

TCP MD5选项在 Linux内核中没有默认开启, 我们重新配置了内核编译选项并在通信时将其开启; 在与 TLS机制

进行对比时, 我们对 Apache服务器配置了相关证书, 模拟用户通过 HTTPS加密访问Web数据.
依据两种攻击模型, 我们分别在 on-path和 off-path场景下, 进行了实验验证, 评估 LightCTL的安全性. 首先,

我们在Web server服务器和 client上部署了我们的 LightCTL安全机制, 即两端的主机配备的是 Linux 5.0.1内核,
内核中的 TCP报文校验和机制已被我们扩展替换. 在 TCP客户端和 TCP服务器之间建立一条 TCP连接, 在我们

的实验中, 我们建立了一条应用层的 HTTP通信会话, 在传输层由一条 TCP连接承载. 一个恶意的攻击者企图破

坏服务器和客户端之间的通信流量. 我们假定攻击者已经具备了很强的攻击能力, 包括: 攻击者可以进行源 IP地

址伪造, 伪装成客户端或服务器欺骗对方; 攻击者可以检测出服务器和客户端之间 TCP连接的存在; 攻击者可以
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检测到服务器和客户端之间 TCP 报文的分片情况; 攻击者可以通过侧信道等漏洞, 推理出 TCP 报文的序列号和

应答号等.
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图 8　LightCTL安全性评估实验拓扑图
 

在原生 Linux内核中, 如果攻击者具备这些攻击能力, 可以利用 Scapy库发送伪造 TCP段. 对于 off-path攻击,
如在基于控制报文的连接阻断攻击中, 攻击者只需要向 SSH server 发送一条 TCP RST 段即可将 SSH 连接阻断.
如果我们采用同样手段对部署了 LightCTL防御机制的主机进行了攻击, 无论双方的通信密钥是否丢失, 此时攻击

均会失败, 因为攻击者注入的 RST报文会被连接丢弃掉. 对于开启了 TCP MD5选项的 TCP会话而言, 其只有在

密钥未发生泄漏的情况下能进行防御, 一旦通信密钥被窃取, 攻击者仍然可以伪造出 TCP RST 报文阻断该连接;
对于开启了 TLS加密机制的 TCP会话而言, 由于 TLS协议只是保证了上层数据的机密性, 而 TCP RST报文作用

于传输层本身, 仍然可以直接阻断该连接, 因此无法防御该攻击.
在基于数据报文的流量污染攻击中, 我们对开启了 Apache服务的Web server进行攻击, 攻击者需要发送一条

伪造 TCP数据段, 即可将伪造消息注入到客户端, 从而篡改客户端看到的Web数据内容. 如果我们采用同样手段

对部署了 LightCTL防御机制的主机进行了攻击, 无论通信密钥是否泄漏, 此时攻击均会失败, 因为攻击者注入的

TCP报文会被丢弃掉, 导致攻击无法成功实施, 这是由链式校验的特性所保障; TLS加密机制也能抵御该攻击, 而
TCP MD5机制则只能在密钥未泄漏的情况下能够抵御.

在伪造 ACK 操控流量速率攻击中, 我们对开启了 Apache服务的Web server进行攻击, 攻击者发送多条伪造

TCP ACK 段, 提前确认数据, 从而影响通信链路 RTT的测量. 我们同样对部署了 LightCTL防御机制的主机进行

了攻击, 无论通信密钥是否泄漏, 此时攻击均会失败. 和基于控制报文的连接阻断攻击中情况相同, TLS加密机制

无法防御该攻击, 而 TCP MD5机制只有在密钥未泄漏的情况能够防御.
在基于 IP分片的流量污染攻击中, 我们对开启了 Apache服务的Web server进行攻击, 攻击者不需要知道当

前 TCP连接的源端口号、序列号、应答号等, 只需通过发送多个伪造的 IP分片数据包、迫使合法分片和伪造分

片在客户端发生错误重组, 即可将伪造消息注入到客户端. 相反, 如果我们采用同样手段对部署了 LightCTL防御

机制的主机进行了攻击, 此时攻击会失效, 无论通信密钥是否泄漏, 因为攻击者不知道当前报文的上一个报文的校

验和, 污染的 TCP报文无法通过 LightCTL的校验. TLS加密机制也能抵御该攻击, 而对于 TCP MD5机制, 一旦发

生密钥泄漏则无法抵御该攻击.
对于 on-path攻击, 攻击者的能力模型强于 off-path类型的攻击者, 攻击者能够监听到服务器和客户端之间的

TCP会话报文, 即他自然而然地具备我们先前对 off-path攻击者较强能力的假设. 我们同样进行了上述攻击. 我们

还在此情景下进行了报文重放攻击 (中间攻击者缓存 server和 client之间的报文, 一定时间后再次发送)、报文恶

意丢弃攻击 (中间攻击者随机丢弃 server和 client之间的报文). 此外, 我们对部署了 LightCTL的 server发送大量

SYN握手请求, 进行 SYN洪泛攻击.
即使在攻击者具备这些攻击能力之后, 我们实验发现, 在 TCP连接受到 LightCTL保护之后, 由于攻击者无法

获取 TCP通信双方共享的哈希密钥, 或者难以获得链式数据流上的之前数据段的校验和, 因此攻击者发送的报文

不能逃逸我们的防御机制, 将被终端用户丢弃, 即攻击者很难破坏通信双方的流量或内容. 表 3列举了我们的评估

效果, 针对不同的网络攻击, 可以看出 LightCTL 可以起到很好的保护效果. 我们测试了 8 种攻击, 针对表 3 中的
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前 7种典型恶意攻击, LightCTL能够成功的防御.
当攻击者位于 TCP 双方通信路径上或者攻击者是一个中间人时, 它能够成功监听到服务器发送给客户端的

TCP报文. 但如果我们将 LightCTL中的哈希密钥设置为双方提前已知的一个随机数, 那么攻击者注入的报文或分

片, 将不能逃逸掉 LightCTL. 因为在 LightCTL中, 报文校验和的计算, 不仅依赖于整个 TCP的传输报文链, 还依

赖于哈希密钥或种子. 而一旦哈希密钥发生泄漏, 由于中间人天然能获取到整条链路上的报文, 因此当加密算法公

开时, 攻击者能够通过伪造注入恶意报文, 同样 TCP MD5机制也无法防御, 而 TLS机制由于其基于混合加密的协

议特性, 能够保护通信双方不受中间人攻击的威胁.
对于第 6种报文重放攻击, 攻击者将之前捕获的报文再次发给 TCP接收端, 企图干扰接收端对正常报文的接

收. 在这种情况下, LightCTL所依赖的 TCP协议, 会缓解这种攻击. 因为 TCP协议识别到重复报文后, 会对其直接

丢弃, 导致报文重放攻击失败.
在第 7种报文恶意丢弃攻击中, 一个路径上的攻击者, 它无法注入恶意载荷, 但它选择丢弃原始的 TCP报文,

造成 DoS攻击的效果. 这种情况下, LightCTL仍然能够有效规避, 因为 TCP机制本身具备超时重传机制, 如果攻

击者丢弃掉了部分报文, 发送端在接收不到应答报文、发生超时后, 会重传报文给接收端. 这在一定程度上缓解了

攻击者的恶意丢弃, 但如果恶意攻击者是 ISP粒度的, 它持续地丢包, 这种攻击可能需要互联网策略管理层面的更

高粒度的防御办法来解决.
对于第 8种 SYN洪泛攻击, 由于攻击者对服务器的访问请求和合法的访问请求一样, LightCTL并不能对这

种攻击进行有效防御, 但已有的防御技术如 SYN cookie等, 已经能够较好地防御这种攻击.
需要注意的是, 网络层的安全机制 IPSec也可以实现对网络数据流的安全保护. 不同于 IPSec, 本文研究提出

的 LightCTL是一种传输层的安全防御机制, 二者位于 TCP/IP协议栈的不同层次. 相比较 IPSec, LightCTL是一种

轻量级的安全机制, 只需对终端主机传输层原有的校验和机制进行改进, 不需路由器的支持. 此外, LightCTL可以

作为 IPSec的补充, 为没有部署 IPSec的主机提供安全保护.
作为一种传输层安全补充防御机制, LightCTL由于其链式验证的特性, 能够抵御多种攻击. 但出于性能的考

虑, LightCTL采用了轻量级的哈希算法, 因此其也存在一定的局限性, 比如极端情况下, 攻击者可能会尝试破解哈

希算法, 进而破坏双方的通信过程. 我们通过实验测试分析了攻击者破解 DJB哈希算法的可行性. 在实验中, 我们

设定 DJB哈希算法的密钥是 32位的随机数, 假设一个 on-path攻击者捕获了客户端和服务器间的通信报文, 试图

通过枚举 32位长度的空间来破解密钥. 我们在一台内存 16 GB的 Apple M1 Pro电脑上进行了破解时间测试. 首
先, 我们基于 DJB哈希算法和 32位随机密钥计算获得了 TCP报文的哈希值; 然后, 我们模拟攻击者枚举 32位长

度的密钥空间计算相同 TCP报文的哈希值, 记录攻击者破解出正确密钥所需的时间. 多次重复实验结果表明, 攻
击者破解出 32位随机密钥平均需要约 2.23 h. 图 9给出了破解密钥所需时间的累计分布函数 (cumulative distribution
function, CDF)图.
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这种破解复杂度在实际中通常不容易实现, 因为这要求目标连接的持续时间至少要在 2.23 h以上. 此外, 如果

我们将密钥扩展到 64位, 甚至 128位, 那么破解将变得更加困难, 甚至理论上不可行. 需要说明的是, 为了实现性
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能和安全性的折中, 本文中我们选取了 DJB 哈希算法和 32 位的随机数作为密钥. 但在实际中, 管理员在部署

LightCTL 机制时, 如果追求更高的安全性, 则可以采用更长的密钥, 甚至在 LightCTL 中采用密码学的哈希函数,
进一步提升攻击者的破解难度.

 3.3   性能评估

我们在实际环境中, 对 LightCTL的性能也进行了评估, 验证 LightCTL的引入是否会对 TCP通信带来明显的

性能损失. 我们从两个方面对 LightCTL的性能进行了评估. 首先我们对比了 LightCTL和原生 TCP协议栈, 然后

我们对比了 LightCTL和 TCP MD5机制在性能方面的差异.
 3.3.1    LightCTL与原生 TCP校验机制的对比

我们以文件传输为测试场景, 评估了 LightCTL和原生 TCP协议栈性能上的差别. 首先我们采用原始的 Linux
5.0.1 内核部署了两台主机, 一台充当文件服务器, 另一台充当有文件下载需求的客户端. 两台主机的配置参数如

下: 服务器和客户端均为 ARM, Ubuntu 20.04操作系统, 二者的传输带宽平均值为 112.84 MB/s.
我们记录了从客户端下载不同大小文件的时延. 文件的下载基于 FTP 协议, 底层的传输协议是系统原生的

TCP, 采用的报文校验机制是基于补码求和的校验机制. 然后, 我们利用 LightCTL机制扩展了两台主机的 TCP校

验和机制, 重写了校验和部分的内核代码, 并对两台主机重新进行了编译. 此时通信两端对传输报文的校验, 不再

是传统的补码和计算方式, 而是基于我们提出的轻量级链式哈希校验的方式. 作为对比, 我们在客户端向服务器请

求下载同样大小的文件, 然后记录时延, 判别 LightCTL引入的性能损失.
如图 10 所示, 在两种情况下, 我们分别从服务器端下载了 20 次不同大小的文件. 文件大小从 1 KB 到 4 GB

不等, 然后记录下载每份文件的平均时延. 绿色曲线代表了采用原生 TCP协议栈时, 不同大小文件的下载时延, 红
色曲线代表了采用 LightCTL时的下载时延. 平均而言, 相比较原生的 TCP协议栈实现, LightCTL引入的性能损

失在 2.84%以内.
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3.3.2    LightCTL与 TCP MD5的对比

TCP MD5是 RFC 2385提出来的一项规范标准, 用于增强 TCP协议的安全性. TCP MD5是 TCP协议的各个

安全扩展中与本文研究方案最接近和最具对比性的, 因为二者都采用了增强报文校验和的方式来提高数据传输安

全. TCP协议的其他一些安全扩展, 如源端口随机化 (RFC 6056)、Challenge ACK 机制 (RFC 5961)等, 则侧重于提

高 TCP 连接的随机化程度, 从而对抗攻击者的暴力猜测和报文注入, 与本文方法的防御角度不同. 本节, 我们对

LightCTL和 TCP MD5二者进行对比评估.
当前, TCP MD5 是作为 TCP 协议头部的选项之一来定义的 (Kind=19, Length=18). TCP MD5 值的计算是依

据 TCP伪首部、TCP头、TCP报文数据、以及 TCP双方的共享密钥 4个元素实现的. TCP MD5机制在各个操

作系统中并没有得以广泛地实现, 例如在 Linux 操作系统中, TCP MD5 机制没有被默认支持. 如果用户想启动
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TCP MD5机制, 必须重新配置编译选项. 我们在分析了多样化的网络攻击后, 发现 TCP协议现有的校验和机制作

为必选项, 但又存在严重的安全漏洞, 所以我们提出了新的轻量级链式哈希验证机制, 来替换 TCP的校验和机制,
使得对报文的安全验证成为必要功能, 提高通信的安全性.

此外, 在攻击者不知晓客户端与服务器通信密钥的情况下, 我们的基于哈希的链式验证校验方法可以使接收

端保证整个链上的数据都是可信的, 而 TCP MD5机制只能保证当前报文的可信. 在通信双方密钥泄漏的情况下,
即使采取 TCP MD5 机制, 如果攻击者掌握了密钥, 可以利用如 IPID 侧信道等方法构造出合法报文完成攻击, 但
如果采用我们的基于哈希的链式验证校验方法, 即使 off-path 攻击者掌握了密钥, 但却不能获取通信双方上一个

数据包的校验和, 所以无法成功攻击. 已有研究工作表明, 密钥泄露是一种常见的安全问题 [33], 此外网络管理员为

了便于记忆, 可能会采用弱密钥, 导致攻击者可以破解出 TCP MD5密钥 [32].
在性能方面, 我们对比了引入 TCP MD5机制和 LightCTL给 TCP通信带来的性能损失. 如图 11所示, 我们记

录了在二者分别开启的情况下, 从 TCP 服务器端下载不同大小文件到客户端的时延. 蓝色曲线代表了启用 TCP
MD5时的文件下载时延, 红色曲线则代表了采用 LightCTL时的下载时延. 整体而言, 相比较 TCP MD5, LightCTL
能够较快地完成文件传输任务, 性能平均提升 44.28%. 主要原因在于 LightCTL采用了更加轻量级的 DJB哈希算法.
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 4   总　结

本文在深入分析了当前 TCP/IP协议栈面临的多样化网络攻击后, 提出了一种基于轻量级链式验证的网络安

全性增强方法. 针对当前 TCP/IP协议栈传输层安全能力的不足, 我们提出了 LightCTL, 对可被攻击者轻易绕过的

传统 TCP 校验和机制进行扩展和增强. 该方法基于哈希验证的方式, 使 TCP 连接双方能够对传输层报文形成彼

此可验证的共识, 避免攻击者或中间人窃取和伪造敏感信息, 从而解决网络协议栈面临的典型安全威胁. 我们在

Linux内核版本 5.0.1上实现了 LightCTL, 并从安全性和性能两方面对 LightCTL进行了验证和评估. 实验结果表

明 LightCTL可以有效抵御多样化的网络攻击, 包括基于 IP分片的 TCP流量污染攻击, 基于 IPID侧信道的 TCP
连接重置攻击及劫持攻击、中间人攻击、报文重放攻击等. LightCTL不需要修改中间网络设备如路由器等的协

议栈, 只需对终端协议栈中的校验和相关部分进行修改, 因此方法易于部署. 通过在实际网络中进行部署评估, 结
果表明 LightCTL引入的性能损失也非常小. 相比较原生的 TCP协议栈, LightCTL引入的性能损失在 2.84%以内.
与 TCP MD5机制对比, LightCTL可以将传输性能平均提升 44.28%.
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