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摘　要: 网络的管理与监测是网络领域的重要话题, 这一领域的相关技术通常也称为网络测量 (network measurement).
网络重要流检测 (network heavy hitter detection)是网络测量的一项关键技术, 也是研究对象. 重要流指占用网络资

源 (如带宽或发送的数据包数量)超过某一给定标准的流, 检测重要流有助于快速识别网络异常, 提升网络运行效

率, 但链路的高速化为其实现带来了挑战. 按出现时间顺序, 可将重要流检测方法划分为两大类: 基于传统网络框

架的和基于软件定义网络 (SDN)框架的. 围绕网络重要流检测相关的框架与算法, 系统地总结其发展过程与研究

现状, 并尝试给出其未来可能的发展方向.
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Abstract:  Network  management  and  monitoring  are  crucial  topics  in  the  network  field,  with  the  technologies  used  to  achieve  this  being
referred  to  as  network  measurement.  In  particular,  network  heavy  hitter  detection  is  an  important  technique  of  network  measurement,  and  it
is  analyzed  in  this  study.  Heavy  hitters  are  flows  that  exceed  an  established  threshold  in  terms  of  occupied  network  resources  (bandwidth
or  the  number  of  packets  transmitted).  Detecting  heavy  hitters  can  contribute  to  quick  anomaly  detection  and  more  efficient  network
operation.  However,  the  implementation  of  heavy  hitter  detection  is  impacted  by  high-speed  links.  Traditional  methods  and  software
defined  network  (SDN)-based  methods  are  two  categories  of  heavy  hitter  detection  methods  that  have  been  developed  over  time.  This
study  reviews  the  related  frameworks  and  algorithms,  systematically  summarizes  the  development  and  current  status,  and  finally  tries  to
predict future research directions of network heavy hitter detection.
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网络的管理与监测是网络领域的重要话题, 这一领域的相关技术通常也称为网络测量 (network measurement).
网络测量的研究贯穿了网络技术的发展始终, 在早期的 ARPANET中, 已有部分网络资源被专门划归于网络测量

用途 [1]; 随着因特网的发展, 系统化的网络测量方法与理论逐渐形成, 并不断完善 [2,3]; 如今世界进入大数据时代,
网络性能不断提升, 网络测量也具有了新的价值, 正受到持续的关注. 随着分布式计算、云计算等技术的铺开, 全
球的大型互联网企业, 如谷歌、微软、亚马逊、阿里等, 纷纷建立大型数据中心. 数据中心由众多以高速网络相连
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的服务器构成, 托管了大量的关键应用. Zhou等人 [4]指出, 随着网络技术的进步, 人们对应用性能的预期也同步增

长, 此时数据中心内即使发生细微的网络异常, 如延迟抖动和丢包, 也会严重影响上层应用的性能. 尽管数据中心

内的服务器和网络设备具有较高的可靠性, 但仍可能发生网络异常. 一方面, 随着规模扩张, 硬件故障几乎成为必

然事件 [5]; 另一方面, 分布式计算框架容易产生的 in-cast现象 [6]、网络攻击、配置错误 [7]等因素都可能导致网络

节点性能下降. 在上述场景下, 网络测量技术使得人们有能力在第一时间捕获网络异常的发生, 从而降低或消除网

络异常带来的影响, 因此重要性凸显. 同时, 网络测量技术也对拥塞控制、路由表缓存等任务的实现起基础性作

用, 使网络管理者有机会进一步优化网络的运行状态. 如今网络测量已成为网络关键功能之一, 承担支撑网络持续

稳定运行的责任. 另外, 网络流量作为一种特殊的流式数据, 其测量技术在数据库 [8]、数据挖掘 [9]、信息安全 [10]等

诸多其他领域也都有应用.

网络重要流检测 (network heavy hitter detection)是网络测量的一项重要内容, 也是本文的研究对象. 狭义的重

要流指占用网络资源 (如带宽或发送的数据包数量)超过某一给定标准的流; 广义上, 重要流检测技术也可以用于

其他测量目的, 如寻找持续性最高的流 (persistent flows)、大小变化最大的流 (heavy change)、建立最多网络链接

的主机 (super spreader, 也称超点)等. 由于网络流大小分布的不均衡性 [11−13], 少数流经常占用网络中的多数资源,

找出网络中的重要流成为诸多流量工程手段得以实施的前提条件. 网络重要流检测方法伴随网络测量技术的发展

而进步, 本文按出现时间顺序将其划分为两大类: 基于传统网络框架的、基于软件定义网络 (SDN) 框架的. 传统

网络框架下重要流检测方法的实现方式有限, SDN 的出现为其带来了更多可能性. 在链路速率不断提升的今天,

为了利用网络中设备有限的性能实现实时检测, 上述两类测量方法普遍遇到准确性与内存开销、准确性与计算开

销两方面的权衡问题. 这是重要流检测方法的一大挑战, 也是各类相关工作的关注重点.

网络测量和 SDN受到了学术界和工业界的持续关注, 在研究工作不断进展的同时, 大量文献从不同的角度出

发对这些领域进行了综述. 周爱平等人 [14]将网络测量方法分为抽样方法和数据流方法, 详细介绍了基于这两类方

法的测量数据结构及应用. Kreutz等人 [7]将 SDN架构分为 8层, 自下而上逐层详细介绍了各层的研究现状. 戴冕

等人 [15]系统地归纳了与 SDN结合的新型测量方法, 并从测量架构与测量对象两方面进行介绍. Tan等人 [16]详细介

绍了 SDN中带内网络遥测 (INT)技术的现状. 尽管已有众多学者对网络测量领域进行了综述, 但这些综述均未重

点关注网络重要流检测子任务. 因此, 本文围绕网络重要流检测相关的框架、算法, 系统地介绍了其发展过程与研

究现状. 本文第 1节介绍网络重要流检测问题及其实现挑战. 第 2节分别介绍基于传统网络和基于 SDN网络的测

量框架. 第 3节介绍基于传统网络框架的测量方法. 第 4节介绍基于 SDN网络框架的测量方法. 第 5节进行总结,

并展望重要流检测的研究方向.

 1   背景概述

 1.1   网络测量简介

网络测量旨在通过各种可能方式与手段, 获取网络不同方面的信息, 进而允许管理人员推测网络的运行状态.

根据信息的采集方法, 可以将其分为主动测量和被动测量 [17]. 根据信息采集位置, 可以将其分为基于终端节点的

测量和基于网络中间节点的测量. 根据测量的对象, 可以将其分为网络结构测量、性能测量、流测量. 主动测量需

要向网络内发送探测数据包, 通常在终端节点进行信息采集, 如 Ping、Traceroute工具等; 被动测量通过某种方式

捕获网络中的数据包, 然后进行分析处理, 信息采集点可以位于网络中的任何位置. 结构测量的测量对象包括网络

中的拓扑和路由, 可以通过 LLDP协议实现; 性能测量的测量对象包括时延、丢包、吞吐率等; 流测量的测量对象

是网络中的数据流, 通常指传输层会话.
网络测量的一大初衷是通过测量结果优化上层网络应用的性能. 网络中上层应用之间的绝大部分数据交互通

过传输层会话实现, 因此以传输层会话作为测量粒度的流测量最为贴近这一初衷, 成为研究的重点. 网络重要流检

测属于流测量的一种, 这类测量任务通常采用基于网络中间节点的被动测量方案, 除重要流检测以外还包括流大

钱昊 等: 网络重要流检测方法综述 853



小估计、流分布估计、熵估计等任务. 网络流的一种通用标识方式使用由源主机 IP、目的主机 IP、源端口号、

目的端口号、传输层协议类型组成的五元组, 这样便能唯一确定一个传输层会话. 本文中, “网络流量”指网络设备

处理的所有数据包的集合, “网络流”指由上述五元组确定的网络流量的某个子集.

 1.2   问题定义

W

n P =

{p1, p2, . . . , pn} pi f j P

m F = { f1, f2, . . . , fm} si

fi s1 ⩾ s2 ⩾ . . . ⩾ sm

网络重要流存在多种不同的定义, 本节对大量已有文献中给出的定义进行总结和分类. 给定一个时间窗口   ,
假设在此时间窗口内某网络设备 (或整个网络) 共处理了    个数据包, 令其处理的数据包的全体为集合  

 . 根据网络流的五元组定义, 每个数据包   都可以划分到某个流   中, 假设   中的数据包共可以被划

分为   个网络流, 将网络流按数据包计数从大到小的顺序排列, 得到网络流的集合   , 假设   是网

络流   的数据包计数, 则有   . 网络重要流可以按如下方式之一定义.
W θ F′ = { fi|i ⩽ j, s j > θ,

s j+1 ⩽ θ}
● 时间窗口   内数据包总数超过给定阈值   的网络流 [11,18,19], 此时重要流集合可以表述为 

 .

W φ N =
m∑

i=1

si

F′ =
{
fi|i ⩽ j, s j > φN, s j+1 ⩽ φN

}● 时间窗口   内数据包占比超过给定阈值   的网络流 [20−24], 定义所有网络流的数据包计数之和   , 此

时重要流集合可以表述为   .

W k k F′k =

{ f1, f2, . . . , fk}
● 时间窗口    内数据包总数排名前    大的网络流 [11,13,20,24−29], 给定参数    后, 重要流集合可以表述为  

 . 使用该标准定义的网络重要流检测问题也称为 Top-k 重要流检测问题.
W网络重要流检测任务要求返回时间窗口   内的重要流集合以及每个流对应的数据包计数 (简称流大小)的集

合. 此外, 还存在一些与重要流检测任务相关的网络测量任务, 在此一并列出.
● 重要变化检测 [12,28,30,31]: 给定两个不同时间段内的网络流量数据, 汇报这两个网络流量数据中, 大小差值超

过给定阈值的网络流的集合, 及其对应的差值.
W T● 持续流检测 [28,32]: 将时间窗口   进一步划分为   个不重叠且连续的子时间窗口, 某一个流的持续度 (persistence)

定义为该流出现过的子时间窗口总数. 持续流检测要求汇报持续度高于给定阈值的流的集合. 持续流检测可以视

作对时间窗口这一属性去重的重要流检测.

A1

A2 A2 A1

A1∪A2 A1

● 超点检测 [28,33,34]: 汇报给定网络流量中, 与其他主机建立连接数量超过指定阈值的主机的集合. 超点检测通

常对应网络安全方面的需求, 如检测端口扫描或 DDoS攻击受害者, 前者的特征是单一源主机与大量目的主机建

立连接, 后者相反. 广义的超点检测过程可描述为: 对网络流某一属性 (集合)   的每种取值, 统计对应的另一属性

(集合)    的基数 (即不同取值的计数), 并返回    基数超过某一阈值的    取值集合. 这一过程可视作首先对

 去重, 然后以   为流 ID进行重要流检测.

 1.3   挑战与研究方向

理论上, 一个准确的重要流识别算法可以分为两个阶段实现: 在分析网络流量时, 通过哈希表跟踪每一个网络

流的数据包计数; 在查询重要流时, 遍历哈希表, 提取并汇报符合特定标准的重要流集合. 受制于网络环境下的约

束, 上述准确算法的实时实现并不现实, 例如, 没有足够多的高速内存用于储存整个哈希表. 设计一个满足网络数

据实时处理需求的算法存在若干挑战, 概括而言, 一个理想的重要流检测算法应当满足以下条件.
(1) 准确. 这包含两方面的要求: 第一, 算法应当准确地识别出所有重要流而排除那些非重要流; 第二, 算法输

出的重要流大小应当尽可能接近重要流的真实大小.
(2) 计算开销低. 随着技术的进步, 速率达到 40 Gb/s甚至 100 Gb/s的高速链路已经在骨干网、数据中心网中

占据了主流地位. 在高速链路场景下对流量进行离线存储后分析已变得不现实, 因此检测算法应当在流量到来的

同时对其进行实时监测. 为了不影响网络的实时性, 检测算法处理每一个数据包的平均耗时应控制在纳秒级, 这要

求检测算法对单个数据包只能进行有限的操作.
(3) 内存开销低. 为满足性能要求, 算法的总内存消耗和单个数据包的访存次数受到更为严格的限制. 计算机

中的主存基于 DRAM存储器, 这类存储器的访问时延在数十纳秒级别, 无法满足处理实时性, 故需要使用更高速
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的 SRAM存储器. CPU的 Cache由 SRAM构成, 可编程交换机的数据平面也包含一定容量的 SRAM, 但这类存储

的容量通常仅为数兆字节, 为了使算法能够容纳在 SRAM中, 其数据结构需要具备极高的内存使用效率. 此外, 在
基于 P4的测量方案中, 每个数据包受到只能访问一次内存的限制.

W上述几个条件在实现上存在一定程度上的互斥关系. 准确算法需要记录时间窗口   内网络流的所有信息, 然
后进行排序, 这将消耗大量存储及计算资源. 后文介绍的近似算法牺牲了一定准确性以实现远少于准确算法的内

存开销, 但对近似算法而言, 在相同内存下达成更高准确度通常意味着更为复杂的计算. 因此, 已有工作普遍在准

确性与内存开销、准确性与性能方面进行了折中. 尽管如此, 更先进的测量技术能够在这几大条件之间实现更好

的权衡. 早期基于抽样的测量方法 [11,18,19]从原始网络流量数据中选择有代表性的子集, 通过该子集推断原始网络

流量数据的特征, 极大削减了内存开销, 但引入了可观的误差. 基于数据流算法的测量方法 [20,25,26]可以通过某些策

略主动分离重要流和非重要流, 并使资源分配倾向于重要流, 从而在保持低内存开销的同时以更高准确度获取网

络流量数据的统计信息. 进入 SDN时代后, 控制平面与数据平面的协作使得全网资源分配更合理, 可编程的硬件

资源则允许人们以极高的性能实现测量算法 [12,27,30], 最终在满足性能和内存限制的前提下, 更优的测量准确度成

为可能.
总之, 在网络性能不断提升的今天, 利用设备有限的性能实现准确的高速网络实时测量愈发具有挑战性. 但随

着技术的发展, 网络测量正向着结果更准确、资源利用更高效的趋势发展.

 1.4   评价指标

F̂′ =
{
f ′1 , f

′
2 , . . . , f

′
j

}
Ŝ ′ =
{
s′1, s

′
2, . . . , s

′
j

}
重要流检测算法通过牺牲一定准确度换取了资源开销的大幅降低, 为了量化这一权衡, 通常可以通过一系列

指标对算法的准确度与资源占用进行评估. 假设某检测算法识别得到的重要流集合为   , 每个流

对应的流大小的集合为    . 本节讨论了本文中用于评价算法优劣的若干指标.

Ŝ ′

F′

F F′ F̂′ F

F̂′

首先讨论与算法准确度相关的指标, 包括评价识别准确度的召回率以及评价流大小估计准确度的平均绝对误

差、平均相对误差. 在不考虑算法输出的流大小集合   的情况下, 网络重要流检测算法属于一种二分类算法, 这
类算法在数据挖掘、机器学习领域已经有非常完善的评价体系. 对于真实值, 将属于重要流集合   的流标记为 1,
将属于   但不属于   的非重要流标记为 0. 对于算法输出的识别结果, 将属于   的流标记为 1, 将属于   但不属

于   的流标记为 0. 于是, 可以得到混淆矩阵. 混淆矩阵中, TP、FN、FP、TN 分别指 true positive、false negative、
false positive 和 true negative. 在一个普通的二分类问题中, 可以根据上述 4 个参数, 按如下方式定义精确率

(Precision)、召回率 (Recall)、F1指标 (F1 measure)这 3个指标.
(1) 精确率: 表示真实网络重要流占算法识别的重要流集合的百分比, 定义为:

Precision =
T P

T P+FP
=

∣∣∣F′k ∩Fk

∣∣∣∣∣∣F′k∣∣∣ (1)

F′(2) 召回率: 表示真实网络重要流集合   中, 算法识别出的网络重要流所占百分比, 定义为:

Recall =
T P

T P+FN
=

∣∣∣F′k ∩Fk

∣∣∣
k

(2)

(3) F1指标: 是精确率和召回率的调和平均数, 可以综合反映以上两个指标, 定义为:

F1 =
2 ·Precision ·Recall
Precision+Recall

(3)

Ŝ ′

f ′i s′i s j

∣∣∣s′i − s j

∣∣∣ ∣∣∣s′i − s j

∣∣∣/s j

F̂′

若考虑算法输出的流大小集合   , 则还可以对算法统计得出的流大小准确度进行评价. 对于算法识别出的重

要流   , 其测得大小为   , 假设其实际大小为   , 则称   为该流的绝对测量误差,     为该流的相对测

量误差. 对算法识别出的重要流集合   , 定义平均绝对误差 (AAE)和平均相对误差 (ARE)如下.
F̂′(1) 平均绝对误差: 流集合   中所有流的绝对测量误差平均值, 定义为:

AAE =
1∣∣∣∣F̂′∣∣∣∣
∑
f ′i ∈F̂′

∣∣∣s′i − s j

∣∣∣ (4)
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F̂′(2) 平均相对误差: 流集合   中所有流的相对测量误差平均值, 定义为:

ARE =
1∣∣∣∣F̂′∣∣∣∣
∑
f ′i ∈F̂′

∣∣∣s′i − s j

∣∣∣
s j

(5)

最后考察算法的资源占用, 由于网络测量算法需要处理高速网络流量, 其消耗的资源受到严格限制. 一般而

言, 可以通过吞吐率、工作集大小、处理时延等指标刻画算法的资源利用效率.
(1) 吞吐率: 重要流检测算法需要在其内部维持高性能数据结构以记录网络流量的“摘要”. 对数据结构的更新

操作需要随流量到来实时完成, 而在数据结构中查询重要流信息通常是近实时或非实时的. 数据结构的更新性能

通过更新吞吐率指标量化评价, 定义为每秒处理数据包数量 (packet per second, PPS), 查询性能则通过查询吞吐率

量化评价, 定义为每秒查询操作执行次数 (query per second, QPS). 已有算法多重点关注更新吞吐率, 并可能使用并

行计算 [13]、硬件加速 [12,35,36]等手段提升该指标.
(2) 工作集大小: 重要流检测算法需要频繁访问内存, 现代 CPU中使用的高速缓存相比于 DRAM可以提供低

1–2个数量级的访存延迟, 但容量有限. 操作系统中进程的工作集定义为给定时段内进程频繁访问的内存, 若算法

使用的工作集可容纳进 CPU高速缓存 [31], 将大幅提升其执行效率. 此外, 对于基于硬件实现的重要流检测算法, 其
可用存储空间受到对应平台的严格限制.

(3) 处理时延: 网络设备中, 暂时无法处理的数据包将在缓存中排队. 高速网络的延迟会造成更高的缓存占用,
这在软件平台上将导致算法以外的内存开销, 在硬件平台上则有可能导致丢包. 由于并行计算在提高吞吐率的同

时能够部分隐藏算法的处理延迟, 高吞吐算法的时延仍是一个值得关注的指标.

 2   测量框架

文献 [15] 首先将网络测量方法分为测量架构和测量对象两大要素, 然后根据文献 [37] 又将测量架构分为 3
个部分: 流量的采集和预处理、流量的传输和存储、流量的分析与反馈. 在关于重要流检测方法的讨论中, 测量对

象已经确定, 因此对已有工作的划分标准主要取决于测量架构. 根据本文进行的归纳, 网络重要流检测方法可以划

分为以下两个层次: 底层网络框架、基于网络框架的检测算法. 其中, 网络框架决定了可行的流量采集和预处理、

传输和存储方式; 检测算法基于某种网络框架, 决定了流量的分析与反馈方式. 已有的网络框架按出现时间的先后

顺序可以分为传统网络框架和 SDN网络框架, 基于传统网络框架的检测算法可按文献 [14]的标准划分为抽样方

法和数据流方法, 基于 SDN网络框架的检测算法可划分为控制平面方法、数据平面方法和协同利用数据平面/控
制平面的方法. 本节后续内容将分别介绍两种网络框架, 第 3节、第 4节将分别介绍基于两种网络框架的重要流

检测算法.

 2.1   传统网络测量框架

如第 1.1 节中所述, 重要流检测方法通常使用被动测量技术. 被动测量技术与需要向网络中发送探测数据包

的主动测量技术不同, 是一种非入侵式的测量方式, 对网络本身造成的影响较小, 但需要在网络设备或链路中对途

经的网络流量进行采集, 随后通过某些手段对采集的数据包进行传输与统计分析. 在传统网络测量框架中, 流量的

采集与传输手段较为有限, 本文将其分为两种.
(1) 基于抓包的: 其基本思想是在网络某处设置探针采集网络流量, 然后通过网络线缆等方式将此处的网络流

量发送至流量分析服务器中. 可能的探针实现包括电缆或光纤分离器、交换机的镜像端口、软件路由器操作系统

中的网络接口等. 流量分析服务器中运行抓包程序, 通过 CPU的计算能力对网络流量进行实时或离线的分析, 随
后将重要流检测结果呈现给网络管理者.

(2) 基于 ASIC的: 其基本思想是在网络设备的处理芯片中内置专有的测量功能, 在转发流量的同时直接对其

进行分析, 而无需额外的网络流量传输. 该类检测手段的典型案例为思科于 1996 年引入其部分路由器产品中的

NetFlow 功能 [19], 它允许用户在控制平面收集路由器处理的网络流的统计信息. 尽管基于 ASIC 的检测手段通常

具有更高的性能, 但芯片本身的封闭性导致其应用场景受限.
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上述两种流量的采集与处理手段都将遇到第 1.3节中介绍的准确率、性能、内存占用几项挑战, 因此普遍借

鉴流式数据处理算法的已有成果, 采用抽样方法或数据流方法以实现更好的权衡. 基于传统网络框架的重要流检

测算法将在第 3节中介绍.
需要注意的是, 尽管传统网络测量框架出现时间早于 SDN网络测量框架, 目前基于传统框架的新检测算法仍

不断出现. 此外, 大量传统网络测量框架下的算法不加修改或稍加修改后, 也可用于 SDN网络架构下.

 2.2   SDN 网络测量框架

软件定义网络 (SDN)是网络发展历史上最大程度的架构革新之一. 在传统网络的设计中, 无全局控制器是重

要原则之一 [38], 这导致网络成为一个完全分布式的系统, 每个网络设备相对独立, 需要各自实现包括数据平面和

控制平面在内的所有网络功能. 该设计原则使网络具有较高的开放性, 不同厂商的网络设备只需要符合一定的规

范即可保证互操作性, 从而在网络发展早期为其蓬勃发展奠定了基础. 但另一方面, 该设计原则也存在众多不足.
例如, 因为网络设备的配置方式并无统一规范, 所以管理者需要针对网络设备提供的不同接口逐一进行配置, 过程

低效复杂, 而网络设备中数据平面和控制平面的强耦合也导致新协议的推行受到重重阻碍 [7]. SDN为解决传统网

络中存在的问题而诞生, 它将网络设备中的数据平面和控制平面分离: 底层网络设备中仅保留数据平面功能, 负责

数据包的高速转发; 原本分布于每个网络设备中的控制平面功能在逻辑上合并为一个中心化的 SDN控制平面, 负
责管理处于数据平面的网络转发设备. 控制平面与数据平面之间使用称为南向接口 (southbound interface)的标准

化的协议进行通信, 如 OpenFlow[39]、ForCES[40]、OVSDB[41]等, 其中 OpenFlow应用最为广泛. 数据平面和控制平

面的分离以及两者之间标准化的通信接口使得 SDN获得了前所未有的灵活性与开放性, 因此 SDN同时获得了工

业界和学术界的大力支持, 相关技术以极快的速度获得了落地应用.
SDN同样影响了网络测量领域, 使得更灵活的重要流检测方法成为可能. 例如, 可以通过 OpenFlow协议向数

据平面交换机下发流表, 使其从特定端口导出网络流量的某一个子集, 而该子集可以根据管理员的测量需求与网

络实际运行状态进行动态调整, 从而将有限的资源集中于重点测量对象上. 以 Open vSwitch[42]为代表的软件交换

机、以 NetFPGA[43]和 P4编程语言 [44]为代表的数据平面硬件可编程技术将重要流检测方法的灵活性提升到了一

个全新的高度. 前者广泛应用于多租户云服务场景下, 使得服务器也具有了 SDN网络转发功能, 从而允许传统测

量算法直接部署在转发节点上; 后者使得网络流量能在数据平面得到线速处理, 类似于第 2.1 节中介绍的基于

ASIC芯片的方式, 不同点在于此时流量的处理方式可以通过编程指定, 对管理员可见. 大量研究 [4,12,27,30,34−36]都尝

试通过数据平面的可编程性实现更高效的重要流识别算法.
 2.2.1    OpenFlow

OpenFlow是 SDN中应用最为广泛的南向接口, 于 2008年由斯坦福大学的McKeown等人提出 [39]. OpenFlow
最初的愿景是通过分离网络中的业务数据和实验性数据, 向研究者提供一种在现有网络中测试新型网络协议的方

法, 经过多年发展, 目前已经成为 SDN领域的基石之一. OpenFlow的设计目标包括以下 4点: (1) 能够以较低价格

实现高性能网络架构; (2) 能够支持众多不同的科研项目; (3) 保证能够将实验性数据从生产数据中分离; (4) 不违

背网络设备厂商开发私有硬件平台的需求.
一个使用 OpenFlow协议的网络中存在两类设备: OpenFlow交换机和控制器. OpenFlow交换机负责网络数

据转发, 内部保存了一系列流表 (flow table), 流表的每一项都由匹配规则 (match field)、动作 (action)、统计信息

(statistics)这 3部分组成. 对于每一个数据包, 交换机在流表中对其执行匹配, 一旦数据包与流表中的某一项匹配,
则交换机执行对应的动作、更新对应的统计信息. 匹配规则本质上是数据包头部某些域的组合, 从逻辑上定义了

一个流; 动作描述了交换机对这个流执行的策略, 可能包括转发到指定端口、转发到控制器、丢弃等. 控制器使

用 OpenFlow协议与交换机通信, 执行流表的安装与更新操作. 通过在控制器上施加不同的策略, 一个 OpenFlow
交换机可以具备二层交换机、三层交换机或防火墙等不同类型设备的功能.
 2.2.2    数据平面可编程与 P4语言

OpenFlow通过分离数据平面交换机和控制器, 为网络提供了一定的编程能力. OpenFlow匹配规则中支持的
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数据包头部域与使用的协议版本有关, 这带来了新的问题. 首先, 为了增强 OpenFlow的通用性, 标准中需要定义

更多支持匹配的数据包头部域, 仅在 1.4版本中, OpenFlow就已定义了 41个头部域 [44]. 其次, OpenFlow中定义的

每个头部域都需要交换机提供硬件支持, 一旦协议版本更新, 已有的交换机硬件将无法支持新的头部域. 可编程数

据平面可以用于解决上述两个问题, NetFPGA是可编程数据平面的早期方案, 它利用 FPGA的可编程特性, 实现

了一个可重用的网络硬件平台; 2014年McKeown等人提出了名为 P4的新型解决方案 [44], 并迅速得到了业界关

注. P4是可编程协议无关包处理器 (programming protocol-independent packet processors)的简称, 这是一种针对网

络转发设备的编程语言, 专门用于描述网络转发设备数据平面的行为. 将编译后的 P4程序下载到可编程的网络转

发设备后, 这些设备即成为 P4名称中描述的协议无关包处理器.
P4编程语言的设计目标包括以下 3点.
(1) 支持当场重新配置: 即使某一支持 P4的交换机已经部署在了生产环境中, 控制器仍可以在其中下载新的

P4程序, 从而修改数据包的处理逻辑. 这一设计目标极大简化了数据平面的更新过程.
(2) 协议无关: P4交换机不同于 OpenFlow交换机, 不与任何特定的网络协议相绑定. 通过在 P4程序中指定数

据包头部的解析方式和数据包的处理方式, 交换机即可支持某一特定的网络协议. 除了更高灵活性外, 这一设计还

可以带来额外的好处: 由于可以只在 P4 程序里定义必要的协议而去除冗余的协议, 硬件资源将得到更高效的

利用.
(3) 平台无关: 类似于高级语言, P4提供了编译器将程序转换为底层平台的实际数据包处理逻辑, 从而使得同

一份 P4代码具备跨平台可移植的特性. 例如, 面向 BMv2软件交换机时, 编译器将 P4程序转换为 JSON格式的配

置文件; 面向 Barefoot Tofino芯片时, 编译器则将 P4程序转换为二进制配置文件.
P4语言能够在可编程数据平面中实现重要流检测算法. 在语言规范中, P4定义了Meter、Counter、Register

等带状态的存储器操作, 使得程序可以访问交换机硬件中的 SRAM内存, 进而实现检测算法. 所有能够被编译器

成功编译到硬件平台的 P4 程序都能够以线速执行, 所以使用 P4 编写的检测算法无需考虑性能问题. 但同时, P4
也对测量算法的设计提出了特殊的要求. 例如, 交换机仅支持简单的整数算术操作, 而不能原生支持分数、指数等

运算; 此外, 每个数据包在处理过程中对给定的一块内存只能访问一次, 在流水线的后一级中也无法访问前一级的

内存. 尽管存在上述限制, 仍有大量研究尝试在可编程数据平面中实现重要流检测算法, 且获得了较好的效果, 相
关工作将在第 4节中介绍.

 3   传统网络框架下的测量方法

在传统网络框架下, 网络流量的采集和传输手段有限. 绝大部分情况下, 需要使用某种手段将网络中的流量导

出到流量分析服务器上, 通过抓包方法捕获流量, 最后通过 CPU执行重要流检测算法. 对传统网络框架下的算法

而言, 网络流量可以看作一种通用的流式数据, 网络重要流检测任务可以看作找出流式数据中出现频数最高的若

干元素, 或称频繁元素. 检测频繁元素是流式数据处理领域和数据挖掘领域的重要课题之一, 除网络重要流检测

外, 也可以用于其他场景, 如挖掘服务器日志信息中的频繁项、挖掘商场中的热门商品、挖掘搜索引擎中的热门

关键词. 本节按文献 [14]中的分类方式, 将重要流检测算法分为基于抽样算法和数据流算法两类, 分别进行介绍.
由于流式数据处理算法同样面临数据量大、时间空间消耗受限的问题, 传统网络框架下的重要流检测算法和数据

流频繁项检测算法很大程度上可以通用, 因此本章介绍的部分算法并非针对网络流量数据而设计. 后文表 1总结

了传统网络框架下的典型重要流识别算法.

 3.1   基于抽样的方法

早期, Cisco提出的 NetFlow[19]功能基于静态抽样方法对网络流量进行采集. 在确定某一静态抽样频率 N 后,
每 N 个数据包中就有一个会被抽样, 随后算法根据抽样结果估算重要流. 由于在整个测量过程中静态抽样频率 N
不会发生改变, 这种抽样方法要么在处理低速流量时准确度不高, 要么在处理高速流量时占用过多资源. Cristian
等人 [11]提出了 Sample-and-hold算法对静态抽样进行改进, 该算法在交换机的 SRAM中记录目前已被抽样过的流,
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当遇到未被抽样的流的数据包时, 算法以某一概率进行抽样; 当遇到已被抽样过的流的数据包时, 算法 100%进行

抽样. 网络重要流包含大量数据包, 因此被算法抽样的概率高于非重要流, 这导致算法将资源偏向重要流. 经证明,
Sample-and-hold 算法在相同内存下, 对重要流大小估计的误差仅为静态抽样的根号倍. Adaptive NetFlow[45]是

Estan等人提出的另一种对 NetFlow的优化方式, 这种方式无需手动设置抽样频率, 而可以通过网络流的特征自适

应地确定抽样频率.
 
 

表 1    传统网络框架下的网络重要流检测方法 
名称 分类 重要流定义 简介

NetFlow[19]
抽样方法 通用 静态抽样后进行分析

Sample-and-hold[11] 抽样方法
数据包总数超过

给定阈值
静态抽样的优化, 可以在相同内存下实现更低误差

Adaptive NetFlow[45]
抽样方法

数据包总数超过

给定阈值
抽样频率可以根据网络状态自适应地调整

Count Sketch[25] 数据流方法、基于Sketch Top-k
使用Sketch保存数据流摘要,  使用堆辅助识别重要流,
具有无偏性

Count-Min Sketch[26] 数据流方法、基于Sketch Top-k
使用Sketch保存数据流摘要,  使用堆辅助识别重要流,
误差小于CS

Conservative Update[11] 数据流方法、基于Sketch Top-k 对CMS的优化, 提升其识别的流大小准确度

Lossy counting[23] 数据流方法、基于计数器
数据包比例超过

给定阈值

把网络流量划分区间, 使用列表{(e, f, Δ)}记录每个元素

的计数, 在每个区间结束时更新列表以删除小流

Frequent[21−22] 数据流方法、基于计数器
数据包比例超过

给定阈值

1/θ 1/θ使用一个长度为    的数组统计至多    个流的大小,
作为重要流的候选集

Space-saving[20] 数据流方法、基于计数器
数据包比例超过

给定阈值、Top-k
仅跟踪部分流的包计数以节省内存占用, 提出时间复杂

度为O(1)的Stream summary数据结构

Unbiased Space-Saving[24] 数据流方法、基于计数器
数据包比例超过

给定阈值、Top-k
概率性替换Stream summary中的元素, 实现无偏的流大

小估计

HeavyGuardian[31] 数据流方法、混合方法
数据包总数超过

给定阈值

基于指数衰减策略,  主动区分重要流与非重要流,  实现

极高的重要流检测准确度

HeavyKeeper[13] 数据流方法、混合方法 Top-k
基于指数衰减策略,  主动区分重要流与非重要流,  实现

极高的重要流检测准确度

WavingSketch[28] 数据流方法、混合方法 Top-k
灵感来源于波浪,  可以实现无偏估计,  且检测准确度远

高于USS

On-off Sketch[32] 数据流方法、混合方法
持续性超过给定

阈值

基于CMS进行改进, 使用标志变量限制计数器在1个时

间窗口内的最大增量, 实现准确的持续流检测

 

 3.2   基于数据流的方法

基于抽样的方法需要选择性地丢弃一部分网络流量, 通常难以获得较高的测量准确度, 因此主流的网络重要

流检测多基于数据流方法. 数据流方法通常使用某种数据结构来保存已处理数据的摘要信息, 称为梗概 (Sketch).
Sketch 类算法的核心思想是不完整记录数据流的所有信息, 从而降低数据结构的内存占用、提高算法的准确率.
Sketch类算法普遍使用了哈希表这一数据结构, 但作出了诸多改进. 部分学者认为 Sketch特指基于哈希函数的数

据结构. Sketch类算法常用的数据结构除哈希表外还包括计数器, 也有部分算法设计了混合使用哈希函数与计数

器的数据结构 [21,34].

d×w

w d {1, . . . ,w} h (·)

Count Sketch[25]是一种经典的数据流算法 (也可以代指其数据结构), 为解决数据流中的 Top-k 频繁元素检测

问题而提出, 同样可以用于 Top-k 重要网络流识别. Count Sketch寻找 Top-k 重要流网络流的整体思路类似准确算

法, 但在第 1阶段统计数据包数量时进行了改进. Count Sketch不解决哈希冲突的问题, 而是通过使用多个哈希表

来降低哈希冲突造成的误差. 其数据结构如图 1所示, 由一个大小为   的计数器数组构成, 数组的每一行可以

看作长度为   哈希表, 共有   个. 每个哈希表关联两个哈希函数, 分别是将数据包流 ID均匀映射到   的   ,
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{1,−1} s (·)
i f j hi

(
f j
)

c c+ si
(
f j
)

fi {h1,h2, . . . ,hd} d

d d fi

k

以及将数据包流 ID均匀映射到   的   . 两组哈希函数内部分别要求两两独立. 数据包的插入在每一个哈希

表上进行, 例如, 在第   个哈希表中插入属于流   的数据包时, 首先使用   将数据包定位到哈希表中的某个计

数器   , 然后将计数器更新为   . 查询流   的数据包计数时, 算法计算   共   个哈希函数, 然后在

数组中定位   个计数器, 随后算法遍历   个计数器, 确定所有计数结果的中位数, 将其作为流   的计数返回. 每次

执行数据包插入后, 算法立即查询数据包对应的网络流计数, 使用一个堆维持计数值最高的   个网络流, 作为 Top-k
重要流输出. Count Sketch的优势有两点: 该算法存在可数学证明的错误界、该算法给出的流计数估计无偏 (即估

计值的期望等于真实值).
  

w

h1(·)

d

+S1 (fi)

fi

hd(·) +Sd (fi)

图 1　Count Sketch数据结构
 

b×w

h (·) s (·) d

d

d

Count-Min Sketch[26]可以看作 Count Sketch的改进算法, 同样能够解决 Top-k 重要流识别问题. 其核心数据结

构与 Count Sketch类似, 是一个大小为   的计数器数组, 但存在以下区别: 1) 对于每个哈希表, 只有一个哈希函

数   与之关联, 取消了   ; 2) 插入数据包时, 算法对数组中定位到的   个计数器执行加一操作; 3) 查询流计数

时, 算法返回   个计数器的计数结果的最小值, 而非中位数, 这也是算法名称的由来. 该算法的设计思想基于如下

原因: 哈希冲突只可能导致哈希表中某一个流的计数值变高, 而不可能导致变低, 于是对任意一个流而言, CMS中

映射到的   个计数器中, 最低的计数结果最接近流的真实大小, 从而具有最低误差. CMS 的应用比 Count Sketch
更广泛, 这主要是因为其具备以下优势: 1) 与 Count Sketch相同, 存在可数学证明的错误界; 2) 尽管没有计数值无

偏的性质, 可以在更小的内存下实现与 Count Sketch相同的错误界, 或在同样内存下实现比 Count Sketch更小的

错误界; 3) Count Sketch查询算法求中位数比 CMS查询算法求最小值更耗时且无法并行化, 因此 CMS性能更高.

d

Conservative Update[11]是 CMS 的一种优化策略, 可以降低 CMS 的流计数误差. 在 CMS 的一次插入操作中,
只有对计数结果最低的计数器的修改会影响当前网络流大小的估计, 对其他计数器的修改并不会影响对当前流的

估计, 但会因为哈希冲突而在其他流的估计中引入误差. 因此, 应用 CU策略的 CMS在每一次插入数据包时, 仅更

新计数结果最小的计数器. 该方法的不足在于, 寻找   个计数器的计数结果最小值的过程难以并行化, 因此 CU策

略会导致 CMS算法性能降低.

b

B B i

B [i] V ŝ = b ln1/V

2k r H ω

ρ (ω) ω k idx H [idx] max {H [idx] ,

ρ (ω)} ŝ = α ·22k · 1∑k−1

j=0
2−H[ j]

α

上述 3种基于 Count Sketch数据结构的算法除了用于流大小测量, 也可用于流基数测量, 进而实现超点检测.
Linear Counting[46]和 HyperLogLog[47,48]是常用的单流基数估计算法, 可以对数据流中不同元素的数量进行计数, 在
超点检测任务中的作用可类比为重要流检测中任务的流大小估计. 因此, 使用 Linear Counting或 HyperLogLog算
法的数据结构代替 Count Sketch类数据结构中的计数器即可实现超点检测. Linear Counting的数据结构是一个 

位宽的位图   , 初始时所有位都置为 0. 更新时, 对于每一个到来的数据包, 通过哈希函数随机选择   中的某一位 

并将   置为 1; 查询时, 统计位图中 0位的比例   , 基数的极大似然估计即为   . HyperLogLog的数据

结构是一个包含   个   位寄存器的数组   . 更新时, 对于每一个到来的数据包, 应用哈希函数产生比特序列   , 计
算其连续前导零的数量   并使用   的低   位组成下标   , 在寄存器数组中寻址   , 将其值更新为 

 ; 查询时, 基数的估计值为   , 其中   是修正因子.

θ

(e, f ,∆) D e f
∆ e f ∆

f
D

Lossy Counting[23]可以检测贡献数据包比例超过给定阈值   的网络重要流. Lossy Counting的思想是把网络流

量划分为包含固定数据包数量的若干区间, 使用由形如   的元素构成的列表   记录每个网络流   的计数   ,
其中   是流   可能的计数误差. 在每个区间结束时, 算法根据   和   的值更新列表以删除小流. 当用户查询重要流

列表时, 算法根据   的值输出列表中的重要流. 该算法存在若干缺陷, 每次区间结束删除小流时应用的策略可能导

致误删部分重要流, 增加计数误差; 此外, 查询重要流时算法需要遍历列表   以输出重要流, 引入较高计算开销.
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θ O(1/θ) θ

θ ⌊1/θ⌋
⌊1/θ⌋ ⌊1/θ⌋

Frequent算法由 Karp等人 [21]和 Demaine等人 [22]同时提出, 可以检测网络流量中占总数据包比例超过给定阈

值   的网络重要流, 空间复杂度为   , 其中   是 0–1的实数. 文献 [49]介绍了一种在数据流中查询是否有元素

出现次数过半的算法, Frequent算法可以看作这种算法的推广. Frequent算法的核心思想是, 在给定网络流量数据

中, 数据包计数占比超过   的网络重要流数量不可能多于   个, 否则各网络重要流的数据包计数之和将超过网

络流量数据中的数据包总数. 完整的算法共分为两趟, 第 1趟使用一个长度为   的数组统计   个流的大小,
作为重要流的候选集; 第 2趟对数组中的流进行准确计数, 从而得到精确的重要流集合. 第 1趟中, 每遇到一个数

据包即检查对应的流是否被数组记录, 如果已被记录则计数值加 1, 否则将数组中所有流的计数值减 1. 可以证明,
如果某网络流确实属于重要流, 则在第 1趟的末尾其一定会被保留在数组中. 在此前提下, 考虑到网络流数据只能

处理 1次, 故算法的第 2趟通常省略, 此时的 Frequent算法弱化了重要流检测的要求, 仅输出 1个保证包含所有重

要流的超集.
θ

m

em countm εi countm em εi em

fpkt counter fpkt

m
(
fpkt,1,0

)
m counter em fpkt counter em counter

Space-Saving[20]算法支持同时解决两种重要流识别问题, 即检测数据包比例超过给定阈值   的网络重要流和

检测 Top-k 网络重要流. Space-Saving算法的核心思想是仅跟踪部分流的包计数, 使用是一个长度为   的表格实

现, 表格的每一行都由   、   、   这 3 列构成, 类似于 Lossy Counting,    是流   的计数,    是流   的

最大高估误差. 插入数据包时, 若其对应的网络流   已经记录在表格中, 则将该流的   加 1; 当   尚未记录

在表格中时, 分两种情况考虑: 1) 表格中记录的流数量小于   , 此时向表格中插入   ; 2) 表格中记录的流数

量等于   , 此时寻找表格中   最小的流, 将其   一列替换为   ,    加 1,    置为加 1 前的   . 该
算法虽然能够较为准确地识别网络重要流, 但其更新操作使得网络流的计数包含较大的高估错.

O(1)

em εi

f1

O(1)

Stream-Summary (SS) 数据结构是 Space-Saving 一文 [20]的另一大贡献, 该数据结构基于链表, 逻辑上实现了

Space-Saving核心算法中使用的表格, 优势在于时间复杂度仅为   . SS对外提供的接口类似于堆, 可以在有序

数据上执行插入、删除、查询容量、更新值等操作, 但效率均优于堆. SS的底层由一个双向链表和若干循环链表

组成, 如图 2所示. 图中, 上半部分为有序双向链表, 存储表格中的列计数值; 下半部分为循环链表, 存储表格中的

 和   列. 所有值相同的计数值流都存储在同一个循环链表中, “挂靠”在双向链表中对应的节点上. 循环链表中存

储计数值的元素和双向链表中存储流的元素之间需要维持相互的寻址关系, 这是通过指针实现的. SS的插入操作

与有序链表插入操作类似. 为了支持 SS的查询操作和更新, 需要引入一个哈希表, 记录每个流在循环链表中的地

址. 更新操作通过在循环链表之间移动节点实现, 例如将图 2(a) 中的   对应值加一, 结果如图 2(b) 所示. Count
Sketch、CMS等算法中的堆可以直接替换为 SS, 以达到更优的时间复杂度. SS的缺点是引入了大量指针操作, 虽
然时间复杂度仅为   , 但过多的内存访问次数使得该算法无法在某些硬件平台上实现.
  

1 2 5...

key=f1 key=f5 key=f3 key=f2 key=f4

1 2 5...

key=f1key=f5 key=f3 key=f2 key=f4

(a)

(b)

图 2　Stream-Summary数据结构示例
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m c 1/c

Unbiased Space-Saving[24]是 Space-Saving算法的一种变体. 该算法的核心在于概率性替换 Stream-Summary中
的元素, 以实现无偏的流大小估计. 无偏性是网络重要流检测算法的一大优良性质, 例如, 在执行多个测量结果的

聚合操作时, 具备无偏性的测量算法误差不会累积. 该算法修改了 Space-Saving的插入操作, 表格中记录的流数量

等于   时, 假设原有最小流计数为   , 则仅以   的概率对原有流进行替换, 使得不管对原有流还是新流, 替换操

作引入的误差的数学期望均为 0. 尽管 Unbiased Space-Saving算法具备无偏性, 但其流计数仍具有较大误差.
HeavyGuardian[31]最先提出了指数衰减策略, 较准确地解决 5类网络测量问题, 其中包括重要流检测和重大变

化检测. Bucket安排成数组形式, 每个 bucket中有 Heavy part和 Light part. 设置 light part长度为 0, 使用列表记录

结果; 数据包插入后立即进行查询, 如果大小等于阈值, 则流进入 heavy-hitter 列表. 数据结构里有所有流的信息,
可以进行频数估算, 进而通过差分方法实时统计频数分布, 进而实时计算熵. 根据文中的实验结果, 其准确度比先

前的算法高了几个数量级.

d×w

fi(
f j,C
)

HeavyKeeper[13]利用文献 [31]中提出的指数衰减 (exponential decay)策略, 专门针对网络重要流检测问题设计.
该算法可以在内存容量有限时, 实现远高于 CMS的检测准确率和远低于 CMS的流计数误差. HeavyKeeper考虑了

网络流的有偏特性, 这是实现高检测准确率的重要前提. 在一段包含大量网络流的网络流量数据中, 重要流在数量

上只占据所有网络流的一小部分, 但却在流量上占用了大量网络资源. 与之相反, 数量上占据优势的非重要流 (或称

小流)在流量方面则只占据较小的比例. 网络数据流的这一有偏特性通常可以利用齐夫分布 (Zipf’s distribution)进
行数学建模. 在 CMS算法中, 不区分重要流与非重要流将导致前者的测量结果被后者干扰. 指数衰减策略可以有选

择性地在数据结构中只保留重要流的计数, 从而实现更高的内存利用效率和测量准确率. HeavyKeeper数据结构如

图 3 所示, 从整体上看与 CMS 的数据结构类似, 都由一个   的二维数组构成, 且每一行分配一个哈希函数. 但
在 HeavyKeeper数据结构中, 数组中的元素不是简单的计数器, 而是由 (FlowID, Counter)组成的二元组, 称为“桶”.
配合指数衰减插入策略, 该数据结构的操作方式与 CMS存在本质不同. 假设某属于流   的数据包被映射到一个桶

中, 桶中现有的值用二元组   表示. HeavyKeeper的插入算法分为以下 3种情况讨论.
  

w

h1 (·)

FlowID Counter

dfi

hd (·)

图 3　HeavyKeeper数据结构
 

f j = null fi f j = fi C = 1(1)    , 即桶中没有任何流: 直接将流   插入桶中, 令   ,    .

f j = fi C =C+1(2)    , 即桶中的流和待插入的流是同一个: 更新桶中计数值, 令   .

f j , null f j , fi 1.08−C C =C−1

C = 0 fi

(3)    且   , 发生哈希冲突: 应用指数衰减策略, 以   的概率令   , 否则不对桶中内容做

任何修改. 如果发生了衰减, 且衰减后   , 则直接按第 1种情况将流   插入桶中.
C

C

d×w

k

这种插入策略将导致以下行为: 重要流对应的计数器值   很大, 从而被衰减的概率接近于 0, 可以几乎无损地

保留在数据结构中; 非重要流对应的计数器值   很小, 从而被衰减的概率接近于 1, 很容易被更大的流代替. 最终,
保留在每个桶中的元素都应当具有较大的流计数, 可以将这些流作为 Top-k 重要流的候选流. HeavyKeeper的查询

算法在插入阶段结束后, 遍历   二维数组中的每一个桶, 收集数据结构中记录的所有重要流的候选流, 最后输

出倒序排序后的前   个流作为 Top-k 重要流的识别结果.
Waving Sketch[28]是一个 Top-k 重要流识别算法. Waving Sketch在设计时注重保持无偏的特性, 不引入累计误
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差, 且可以实现比先前的无偏算法 [24,25]更高的准确度. Waving Sketch算法的核心数据结构是一个长度为   的数组

 , 数组的每一个元素称为“桶”, 包含计数器部分和重要流部分. 算法的一部分思路借鉴于 Count Sketch, 对于一个

新到来的数据包, 算法首先通过哈希函数   将其映射到数组中的某一个桶中, 然后通过哈希函数   将其映射

到   中, 作为计数器的增量. 每次插入数据包   后, 通过   估计其所在流的计数, 并通过

桶中的重要流部分缓存计数值最大的部分流. 该设计保证了流计数始终无偏, 而重要流因为被缓存于重要流部分,
其准确度也得到保障. 此外, Waving Sketch提出, 能够实现 Top-k 重要流检测的算法经过不同的配置, 可以解决以

下 3类问题: Top-k 重大变化检测、Top-k 持续流检测、Top-k 超点检测, 配置方法如表 2所示.
 
 

表 2    解决不同检测任务时Waving Sketch的配置 
检测任务 输入 是否去除重复元素 汇报内容

重要流 流ID 否 k数据包计数最大的   个流

重要变化 流ID 否 k数据包计数变化最大的   个流

持续流 流ID 是 k数据包计数最大的   个流

超点 <源IP, 目的IP对> 是 k计数最大的   个源IP
 

On-off Sketch[32]可以准确地解决重要流检测问题的变种—持续流检测问题. 文献 [28]中提出了一种使重要流

识别算法支持持续流检测的通用方式, 即为原有算法前置一个 Bloom Filter[50], 使得每个流的计数在每个时间窗口

内至多增加 1. Bloom Filter存在假阴性现象, 而大部分重要流检测算法存在假阳性现象, 因此该通用方法误差界通

常难以分析. 例如, 将该方法应用于 CMS时, 流的持续度通常会被严重高估. On-off Sketch基于 CMS进行了优化,
其核心思想是: 在某一时间窗口内, 任意网络流的持续度最多增加 1, 反映到 CMS数据结构中, 每一个计数器的最

大增量也为 1. 该算法为 CMS的每个计数器附加了一个标志域, 将其在每个时间窗口内的最大增量限制到 1, 从而

大幅提升持续流检测准确度.
此外, 在更广义的流式数据处理范畴, 也有学者对测量方法的分布式部署进行了研究. Mergeable Summary[51]

一文对分布式环境下的数据流测量算法进行了理论分析, 总结出了其需要满足高效、可归并的特性. Topkapi[52]一
文提出了一种基于 Count-Min Sketch[26]和 Frequent Algorithm[21,22]的改进型算法, 可以利用分布式环境下的并行处

理能力提升性能.

 4   SDN 框架下的测量方法

SDN对传统网络架构进行了重要变革, 将网络划分为控制平面与数据平面 [7]. 经过多年发展, 目前 SDN架构

下的控制平面 [39]与数据平面 [44]均具备可编程能力, 这为网络重要流检测提供了更多实现手段. 表 3 总结了 SDN
框架下的典型网络重要流检测方法. 根据对两大平面的利用程度不同, 本文将 SDN架构下的网络重要流检测方法

划分为控制平面方法、数据平面方法和协同利用数据平面/控制平面的方法. 控制平面方法主要利用控制器收集

全网信息及下发配置的能力, 提升传统重要流检测方法的效果, 早期工作多集中于此类方法. 例如, 可以在控制器

上利用 OpenFlow协议与数据平面交换机交互, 从而实现精细化的流量导出. 随着数据平面可编程能力的提升, 业
界逐渐弃用先抓包后分析的范式, 转而在数据平面处理流量的同时执行检测算法, 提出了众多数据平面方法. 此类

方法的特点是将实时流量分析安排在数据平面, 并可选地利用控制平面辅助解算测量结果. 同时, 部分学者正在探

索协同利用控制平面与数据平面的重要流检测方法, 此类方法可以结合上述两种方法的优点, 兼顾控制平面的全

网协调能力和数据平面的高速处理能力, 提升整体资源利用效率, 具有较大潜力. 通过分析相关文献资料, 本文将

SDN框架下重要流检测方法的研究方向归纳为以下几点.
(1) 将已有传统网络框架下的重要流检测方法实现在 SDN 可编程数据平面下. SDN 数据平面具有多种可能

的形态, 包括以 Open vSwitch为代表的软件交换机和以 P4、NetFPGA为代表的可编程硬件平台. 以云计算多租

户环境为例, 服务提供商运用 SDN架构为客户提供功能灵活的虚拟网络服务, 这类服务通常超出传统交换机的处
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理能力, 因此服务提供商普遍使用运行软件交换机的通用 x86 或 ARM 服务器代替部分硬件交换机, 实现包括云

网关、宿主机虚拟交换在内的网络功能 [53,54]. 通用软件交换机的引入使得传统重要流检测算法可以直接迁移到数

据平面而无需任何修改. 另一方面, 软件交换机中 CPU的数据处理能力远低于支持 P4语言的硬件可编程交换机,

因此将已有重要流检测方法移植到 P4平台也成为研究方向之一.
(2) 设计适用于可编程数据平面硬件的全新重要流检测方法. 可编程数据平面的专用硬件对算法的实现提出

了特殊的要求, 其特殊的数据包处理方式与内存访问模式使得只有经过特殊设计的算法才能运行. 例如, 原生的

P4 语言中不支持浮点数和对应的运算, 算法需要能够通过匹配-动作流水线的编程模型进行表达, 且流水线靠后

阶段也无法访问分配至靠前阶段的内存. 尽管部分传统框架下的重要流检测方法经适配可以运行在 P4交换机上,
针对硬件特性设计全新检测方法将能够带来更大的性能提升.

(3) 控制平面与数据平面协作, 提升重要流检测方法的效果. 控制平面虽不负责高速数据处理, 但也具备一定

的计算能力. 当算法仅部分实现在数据平面中时, 其数据平面部分通常可以起到降低算法控制平面部分复杂度、

提升算法整体检测效果的作用. 此外, 控制平面具有全网视野良好的优势, 利用控制平面调度网络中多个测量节点

任务分配, 最终收集、合并全网测量数据, 同样有机会提升测量效果.
 
 

表 3    SDN框架下的网络重要流检测方法 
名称 分类 重要流定义 简介

OpenSample[55] 控制面方法 (基于抽样) 数据包总数超过给定

阈值

基于SDN架构的抽样方法, 利用TCP的序列号信息实现低

延迟的重要流检测

CloudSentry[53] 控制面方法

(软件交换机) Top-k
在多租户云服务环境的软件网关上,  实时监控CPU占用

率, 只在突发CPU占用时分析重要流, 并可以实现租户级

的流量限制

OpenSketch[27] 数据面方法 (NetFPGA) Top-k
将网络测量算法抽象为若干数据平面原语的组合,  数据

平面基于原语进行编码, 控制平面负责解码

FlowRadar[29] 数据面方法 (P4) Top-k
数据平面使用异或操作对网络流量进行编码,  控制平面

分单机和全网两阶段进行解码

HashPipe[35] 数据面方法 (P4) Top-k
Space-Saving在P4交换机中的近似实现. 在多级流水线中

部署哈希表,  在重要流表的子集中查找最小流以代替全

表最小流

Elastic
Sketch[12]

数据面方法

(多种硬件平台)
数据包总数超过给定

阈值、重大变化

灵感来源于陶片放逐法,  基于投票模型确定大小流的归

属, 用不同数据结构维持大小流的计数

BeauCoup[56] 数据面方法 (P4) 数据包总数超过给定

阈值

灵感来源于奖券收集问题,  可以在数据平面利用Match-
Action table同时执行大量符合要求的检测任务

Elastic Trie[34] 数据面方法

(FPGA+P4仿真)
数据包比例超过给定

阈值、重大变化、超点

完全基于数据平面维护一个IP前缀树结构,  在每个节点

中统计对应子网的流量,  在流量超过阈值时主动向控制

面推送重要流信息

CocoSketch[36] 数据面方法 (P4) 数据包总数超过给定

阈值

Unbiased Space-Saving在P4交换机中的近似实现. 解决了

硬件中内存访问和循环依赖的问题,  可以实现任意部分

键上的流大小查询

UnivMon[30] 控制面/数据面协作 (P4) 数据包比例超过给定

阈值、重大变化、超点

基于Universal streaming理论, 在数据平面使用多个Count
Sketch进行分层抽样, 同时解决多种网络测量任务

Network-wide
HH detection[57]

控制面/数据面协作 (P4) 数据包总数超过给定

阈值

利用P4解决CDM问题, 为每个交换机设置自适应的局部

阈值, 仅在流可能是重要流时触发全局统计, 大幅降低通

讯开销

OmniMon[33] 控制面/数据面协作 (P4) 超点

重构终端主机、交换机、控制器在执行检测任务时的分

工, 利用各自的优势协作完成检测任务, 实现高效准确的

重要流检测
 

 4.1   控制平面或数据平面方法

目前 SDN 框架下的重要流检测方法中, 仅利用控制面能力的工作相对较少, OpenSample[55]是其中的典型方
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法. OpenSample是一个基于抽样的测量平台, 已有的抽样方法中, 低抽样频率将导致高误差, 高抽样频率又会导致

高资源消耗, 总体效果不如数据流方法. OpenSample观察到, 数据中心内的流量大部分都是 TCP流量, 而 TCP数

据包的头部包含序列号, 同一条流两次采样之间序列号的差可以用于准确估算其传输的数据量, 将数据量与采样

时间差相除即可得到该流单位时间内的流大小. 由于利用了序列号信息, 该方法在短时间内即可得到良好的采样

准确度, 应用在 SDN流量工程中时, 控制循环的周期从先前方法的 1–5 s降低至了 100 ms. 典型的应用场景包括

及时更新 SDN交换机的表项, 使重要流绕开拥塞链路.
基于 x86或 ARM通用服务器、利用虚拟化技术实现的软件交换机在云计算多租户环境下存在广泛应用, 典

型案例如具备 VXLAN多租户隔离功能的云网关. 软件交换机具有高灵活性, 但性能弱于硬件交换机, 当负载升高

时更有可能产生高延迟或丢包. 传统框架下的重要流检测方法可以直接应用于软件交换机, 但这类算法会进一步

加重软件交换机的 CPU负载. CloudSentry[53]观察到突发的 CPU占用与重要流存在相关性, 因此提出了一种两阶

段的监控框架: 持续运行一个轻量化服务监控交换机 CPU占用率, 仅当观测到突发 CPU占用时导出数据包并执

行重要流检测. 根据重要流检测结果, CloudSentry还能够定位产生问题的租户或服务, 即时进行反馈以限制其数

据包发送速率.
大量工作尝试引入硬件可编程数据平面的高速数据处理能力, OpenSketch[27]是最早探索该方向的工作之一.

OpenSketch本质上是一个通用的网络测量框架, 可以支持包括重要流识别、超点识别在内的多项网络测量任务.
OpenSketch并未提出新的测量算法, 而是给出了一种在可编程数据平面中表达已有测量算法的方式, 类似编程语

言中“函数库”的概念. OpenSketch将数据平面抽象为 Hashing、Classification、Counting这 3个阶段, 将不同的算

法需要的操作抽象为一族原语, 管理员使用原语实现不同的测量任务, 控制器将其配置到数据平面中; 数据平面中

的各原语对网络流量进行统计, 随后将统计结果发送至控制平面, 由控制平面解算重要流识别等测量任务的实际

结果. OpenSketch的一大贡献是提出了一种重要流检测数据平面方法中常用的数据处理模式: 数据平面使用硬件

对网络流量进行高效编码、控制平面解码数据平面的编码结果, 该模式被后续众多数据平面算法采纳. 尽管在这

种模式中控制平面与数据平面进行了一定程度的协作, 但控制平面的工作仅局限于求解数据平面编码, 而不涉及

SDN架构下的全局调度, 因此本文仍将此模式归类为数据平面方法. OpenSketch的缺点在于, 尽管支持同时进行

多个测量任务, 但对数据平面有限资源的划分可能导致测量准确度的下降.
当需要在硬件可编程数据平面实现重要流检测算法时, 硬件适配问题成为一大突出挑战. 以 P4交换机为代表

的可编程数据平面通过牺牲一定通用性换取了高性能, 因此在传统 CPU上可行的算法未必能够直接迁移到硬件

平台. 为了解决该问题, 典型的思路可以分为: 1)改进已有算法, 使其可以运行在硬件平台, 如 HashPipe[35]; 2)设计

适应硬件平台的全新算法, 如 FlowRadar[29]、BeauCoup[56].

k

d d d

Space-Saving[20]是传统网络框架下的经典 Top-k 重要流检测算法, 但作者提出的 Stream Summary数据结构虽

然时间复杂度低, 却因为大量的内存访问操作无法直接在数据平面实现. HashPipe[35]对 Sapce-Saving进行了改进,
在交换机的多级流水线上部署哈希表, 实现对 Space-Saving的近似. Space-Saving通过维护一个容量为   的表格记

录 Top-k 重要流及各自的流大小, 当表格容量满时, 新流将会替换表格中现有流大小最小的流. P4 交换机在每个

Stage中只能读写一次表格, 因此实现 Space-Saving的关键挑战在于寻找表中最小流. 在 HashPipe中, 作者将表格

拆分为   个哈希表, 部署至   个 Stage 中. 数据包在每个 Stage 索引表中的一个流, 最终取   条流中的最小流作为

全表最小流的近似.
FlowRadar[29]提出了一种数据中心场景下对 NetFlow的改进, 基于数据平面编码、控制平面解码的测量模式,

可以实现对网络中所有流大小的监测. FlowRadar 的数据平面通过异或操作对流经的网络流进行编码, 控制平面

收集网络中所有交换机的测量结果后分单机和全网两步解算所有网络流的大小. 在网络流大小的解算过程中, 可
以联合使用堆等数据结构以实现 Top-k 重要流检测. FlowRadar的缺点在于, 控制平面的解码算法复杂度较高, 且
不一定能够保证解算成功.

Elastic Sketch[12]是一个通用的网络测量算法, 可以使用单一数据结构解决包括重要流检测在内的 6种网络测

量任务. Elastic Sketch的通用性不只局限于测量任务, 还包括实现手段, 其支持的平台包括 CPU、FPGA、GPU、
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P4等. Elastic Sketch与文献 [13,31]类似, 同样采用分离大小流的策略来提升准确度. 算法的灵感来源于古希腊的

陶片放逐法, 某个流在首次插入数据结构时储存于基于数组的大流部分, 属于该流的数据包为该流投赞同票, 其余

数据包为该流投反对票. 当反对票数量超过赞同票的一定倍数时, 认定该流成为小流, 被逐出到基于 CMS的小流

部分. 该算法的处理速度优于 UnivMon, 同时取得了更高的准确率.
BeauCoup[56]是一种针对可编程数据平面设计的重要流检测方法. 作者将包括网络重要流检测在内的一类网

络测量任务总结为如下形式: 汇报数据包某个属性的不同值数量超过指定阈值的流. 例如, 重要流检测任务可以表

达为汇报具有不同时间戳的数据包总数超过给定阈值的流, 超点检测也可以使用类似形式表达. BeauCoup的设计

来源于奖券收集问题 (coupon collector), 简化表述为: 给定一组指定数量的奖券, 进行带放回的均匀抽取, 平均需要

多少抽可以集齐所有奖券. BeauCoup将每个流的数据包映射为奖券编号, 将数据包到来的过程抽象为抽取奖券的

过程. 给定一个重要流阈值, 将其作为奖券收集问题的答案, 反解所需奖券数量, 即可在概率上实现对应阈值的重

要流检测. BeauCoup的一大贡献是利用 P4的Match-Action table抽象, 在数据平面完整实现了上述奖券收集问题.
此外, 只要符合 BeauCoup要求的形式, 该算法可以同时执行大量参数不同的重要流检测任务.

Elastic Trie[34]是一种利用 IP前缀树, 完全在数据平面进行重要流检测的方法. IP网络中的地址划分具有层次

化结构, 因此普遍应用前缀树实现最长前缀匹配路由查找. 前缀树每一层的节点对应一个特定大小的子网, 通常而

言根节点对应整个 IP网络, 底层叶节点对应一个 IP. Elastic Trie不在前缀树中存储路由信息, 而是存储对应子网

的流量计数. 数据结构初始化时, 仅包含根节点, 代表整个网络; 随着流量的到来, Elastic Trie根据流量特征的变化

动态调整前缀树结构, 即扩展树中的大流量叶节点成为子树, 收缩小流量子树成为叶节点. 当某一节点的流量超过

阈值时, 该算法即会向控制面产生一个重要流报告并重置节点计数. 与先前的方法比较, Elastic Trie 具有以下优

势: 1)完全在数据平面检测重要流并上报, 控制平面仅负责收集信息; 2)数据平面能够实时检测重要流, 对异常流

量有较快的响应速度; 3)在传统单一重要流检测之外, 还支持超点检测和层次化重要流检测, 后者指检测产生大量

流量的子网. 本方法需要在数据平面修改前缀树的内容, 因此无法直接使用 P4提供的最长前缀匹配 (LPM)功能.
作者使用寄存器和哈希表资源构建了 LPM的代替, 并在软件交换机上成功进行了 P4仿真.

CocoSketch[36]也尝试在数据平面实现层次化重要流检测, 并沿用了 Sketch类算法的思想. 作者指出此类问题

可以归结为更广义的子集和 (subset sum)问题: 当需要测量某个流量集合的总流量大小时, 可首先利用已有方法测

量每条单流的大小, 并对集合中流的大小求和. 然而, 这一思想仅适用于那些测量误差的方差较小的方法, 如 USS[24],
否则会因误差累积而失效. CocoSketch 在 P4 平台上近似实现了 USS 算法. 为限制内存访问次数, CocoSketch 提

出随机方差最小化策略, 仅选中流大小表的一个子集进行 USS更新操作; 为避免内存访问中的循环依赖, CocoSketch
将流大小表拆分为多个独立实例, 每个实例仅在一个表项上执行随机方差最小化, 最终在控制平面取每个实例测

量值的中值以降低误差. 实验结果表明, CocoSketch的硬件优化仅导致了小于 10%的精度损失.

 4.2   控制平面/数据平面协作方法

如今, 数据中心网络正变得愈发多样化, SDN 技术与各类虚拟化技术使得传统网络设备被 P4 交换机、软件

网关、虚拟交换机等部件代替, 这些网络部件具有更灵活的数据处理能力以及更强大的配置接口, 通过合理的统

一控制, 这些部件将不再独立工作, 而成为紧密联系的整体. 在此背景下, 网络重要流检测方法同样需要把网络作

为一个整体看待, 结合控制平面与数据平面各自的优势, 合理利用各网络部件的能力, 实现更优的测量效果.

n

1/n

多层负载均衡是数据中心提升流量处理能力的典型架构. 例如, ECMP技术可以将流量分摊在多条等价路由

上, 数据包可能通过多个不同的边缘交换机进入目标网络. 在此背景下, 必须使用分布式的全网协同方法进行网络

重要流检测, 否则某重要流可能因为在所有边缘交换机上都未达到阈值而被错误地忽略. Harrison等人 [57]将该问

题抽象为 CDM (continuous distributed monitoring)问题, 假定网络存在   个边缘交换机, 每个进入网络的数据包经

过且只经过其中之一, 并只在经过的交换机上产生流量记录; 存在一个中央控制器, 能够在每台交换机上独立设置

每条流的上报阈值; 当交换机检测到某条流大小超出阈值, 即上报流大小, 并由控制器统计流在全网范围内的总大

小. 为解决 CDM问题, 作者将每台交换机的流上报阈值设置为全局重要流阈值的   , 控制器不断收集交换机上
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报的数据, 并保守假定未上报数据的流大小为其上报阈值减一. 当某条流的总流量可能超出重要流阈值时, 控制器

主动查询该流在所有交换机上的统计信息, 若确实为重要流, 则重置流计数并使用指数加权移动平均更新其在每

个交换机上的上报阈值. 该方法通过数据平面主动触发上报, 大幅降低了控制平面的通信开销. 此外该方法也保留

了在数据平面上实现高性能流大小估计算法的可能性.

g

UnivMon[30]尝试在数据平面下利用单一数据结构记录通用流信息, 并在控制平面解算以解决多种重要流检测

问题, 此外控制平面还负责协调全网范围内的测量, 实现 One-big-switch抽象. UnivMon算法得名于其支持通用检

测 (universal monitor), 可以实现的任务包括检测数据包占比超过给定阈值的流、检测发生重大变化的流、检测超

点等. UnivMon不将数据平面资源划分给多个检测任务使用, 因此当检测任务复杂度增加时 UnivMon可以获得优

于 OpenSketch的效果. UnivMon的数据平面基于 universal streaming理论, 原始数据流经过多层采样产生多条子

流, 每条子流包含的数据包数量都为上一条子流的一半; 每条子流记录在对应的 Count Sketch中, 流与流之间并行

处理; 同时, 数据平面需要为每条子流维持重要流集合. 控制平面通过 Universal Sketch性质对数据平面的结果进

行解码, 在应用不同   函数时, 可以求解不同测量任务所需结果. 针对全网测量, 控制平面通过求解优化问题向各

交换机下发测量配置文件, 使得每台交换机只关注网络流的特定子集. 尽管 UnivMon在单一数据结构中实现了通

用检测功能, 但其需要同时操作多个 Count Sketch数据结构、计算多达数十个哈希函数, 在实际使用中存在性能

问题. 另一方面, 该算法给出的误差界较为宽松, 重要流检测误差较大.
在单一节点的网络测量方法中, 高准确度与低资源消耗不可兼得. OmniMon[33]指出, 当测量范围扩展到全网

时, 更多数量的节点可以使人们绕过单一节点的资源限制, 实现更好的准确度-资源消耗折中. 为此, OmniMon使
用分-合两个步骤重构了网络测量框架: 首先, 将网络测量任务划分为多块子任务, 在网络中的不同实体间调度; 然
后, 由控制平面对全网资源进行管理, 结合端系统与可编程交换机的优点, 在网络中无错误地跟踪每一个流, 最终

实现包括超点检测在内的 11种网络异常检测. 为此, OmniMon提供了一致性和可解性两方面的保证: 通过一个全

网范围内的纪元同步机制, 使网络中地实体在多数时间处于同一个纪元, 并只在边界产生时间偏离; 通过为每个交

换机和每条流建立线性方程组, 保证在数据中心网络情况下存在唯一解. 作者分别在控制器、端系统侧和 P4交换

机侧实现了 OmniMon系统, 并取得了良好的实验效果.

 5   总结与展望

本文对网络重要流检测方法进行了较为详细的调研与综述. 首先, 给出网络重要流检测问题的提出背景, 总结

已有文献中对网络重要流的不同定义, 讨论网络重要流检测算法需要满足的若干条件及实现挑战, 并给出这类算

法的通用评价指标体系. 接着, 综合已有文献中的分类方式和网络重要流检测的实际情况, 将本文的讨论划分为底

层网络框架、基于网络框架的检测算法两部分. 在网络测量领域, 底层网络框架按时间发展可分为传统框架和

SDN 框架, 前者具有较大限制, 而后者的出现为网络测量注入了新的活力, 本文概述了两类框架包含的各主要方

面. 检测算法基于底层的网络框架, 同样可以分为两类. 于是本文在最后逐一介绍了两类网络框架下具有代表性的

网络算法, 总结了各算法的优劣所在. 根据对已有方案及领域最新进展的梳理, 本文在此对网络重要流检测领域的

发展方向进行展望, 总结为以下几点.
(1) 在传统网络框架下, 仍有机会继续提升重要流检测准确度. 目前 Sketch类数据结构、大小流分离思想已广

泛应用于重要流检测, 但仍可能通过引入新颖的测量理论进一步提升准确度. Huang等人提出的 NZE Sketch[58]可
视作该方向的尝试, 作者利用最优化与压缩感知方法在 SDN下实现了对几乎所有流大小的准确测量, 但存在一定

性能问题, 且无法直接用于重要流检测. 未来仍需在已有工作的基础上探索更多测量机制的应用, 寻求性能优秀且

准确度更高的测量算法.
(2) 增强测量方法对网络环境的适应性. 研究指出, 在真实的网络环境下, 网络流量呈现的特征并不稳定. 已有

算法大多使用一组固定的超参数初始化数据结构, 无法保证其在多变的网络流量特征下始终最优. 通过设计更灵

活的数据结构以及能够响应网络流量特征变化的反馈机制, 将有机会使算法在更细的时间粒度内保持高效, 提升
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整体资源利用效率.
(3) 探索或优化适用于广义重要流检测任务的方法. 如第 1.2节所述, 广义的网络重要流检测还包括了重要变

化检测、持续流检测、超点检测等任务, 这些任务与狭义重要流检测有关, 但各自具有不同的实现挑战. 例如, 超
点检测需要能够识别子流并进行去重, 目前主流方法借助基数测量数据结构实现, 但总体上缺乏更深入的研究.

(4) 引入新的软硬件技术. 目前, SDN架构下出现的数据/控制平面分离思想, 软件交换机、可编程硬件交换机

等技术已大幅改变了传统网络架构, 但网络的演进并未停止. 目前各类新型软硬件技术正不断出现, 例如, XDP
(express data path)[59]为 Linux内核网络提供了灵活且高性能的旁路机制; 以智能网卡为代表的 DPU (data processing
unit)融合了传统网卡、FPGA、嵌入式 ARM系统等硬件资源, 为主机提供多样化的硬件卸载能力; 广泛使用的可

编程交换芯片 Tofino 已推出了处理能力更强的第二代和第三代芯片; 学界也已出现通过增加旁路硬件增强已有

交换芯片的尝试 [60]. 上述这些网络架构变化为网络重要流检测提供了新的资源, 也提出了新的需求, 因此目前亟

需提出适应网络架构演进的测量算法.
(5) 完善 SDN环境下的测量任务全局协调能力. 在 SDN环境下, 网络控制器天生具有全局测量任务分配与结

果收集的能力. 随着网络中软硬件资源多样性的提升, 网络重要流检测已经从典型的单机流处理问题演变为分布

式异构硬件下的流处理问题, 这也对控制器的任务调度、异构硬件资源协调使用能力提出了更高的需求.
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