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摘　要: 目标检测被广泛应用到自动驾驶、工业、医疗等各个领域. 利用目标检测算法解决不同领域中的关键任

务逐渐成为主流. 然而基于深度学习的目标检测模型在对抗样本攻击下, 模型的鲁棒性存在严重不足, 通过加入微

小扰动构造的对抗样本很容易使模型预测出错. 这极大地限制了目标检测模型在关键安全领域的应用. 在实际应

用中的模型普遍是黑盒模型, 现有的针对目标检测模型的黑盒攻击相关研究不足, 存在鲁棒性评测不全面, 黑盒攻

击成功率较低, 攻击消耗资源较高等问题. 针对上述问题, 提出基于生成对抗网络的目标检测黑盒攻击算法, 所提

算法利用融合注意力机制的生成网络直接输出对抗扰动, 并使用替代模型的损失和所提的类别注意力损失共同优

化生成网络参数, 可以支持定向攻击和消失攻击两种场景. 在 Pascal VOC数据集和MS COCO数据集上的实验结

果表明, 所提方法比目前攻击方法的黑盒迁移攻击成功率更高, 并且可以在不同数据集之间进行迁移攻击.
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Abstract:  Object  detection  is  widely  used  in  various  fields  such  as  autonomous  driving,  industry,  and  medical  care.  Using  the  object
detection  algorithm  to  solve  key  tasks  in  different  fields  has  gradually  become  the  main  method.  However,  the  robustness  of  the  object
detection  model  based  on  deep  learning  is  seriously  insufficient  under  the  attack  of  adversarial  samples.  It  is  easy  to  make  the  model
prediction  wrong  by  adding  the  adversarial  samples  constructed  by  small  perturbations,  which  greatly  limits  the  application  of  the  object
detection  model  in  key  security  fields.  In  practical  applications,  the  models  are  black-box  models.  Related  research  on  black-box  attacks
against  object  detection  models  is  relatively  lacking,  and  there  are  many  problems  such  as  incomplete  robustness  evaluation,  low  attack
success  rate  of  black-box,  and  high  resource  consumption.  To  address  the  aforementioned  issues,  this  study  proposes  a  black-box  object
detection  attack  algorithm  based  on  a  generative  adversarial  network.  The  algorithm  uses  the  generative  network  fused  with  an  attention
mechanism  to  output  the  adversarial  perturbations  and  employs  the  alternative  model  loss  and  the  category  attention  loss  to  optimize  the
generated  network  parameters,  which  can  support  two  scenarios  of  target  attack  and  vanish  attack.  A  large  number  of  experiments  are
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conducted  on  the  Pascal  VOC  and  the  MSCOCO  datasets.  The  results  demonstrate  that  the  proposed  method  has  a  higher  black-box
transferable attack success rate and can perform transferable attacks between different datasets.
Key words:  adversarial attack; object detection; black-box transferable attack; generative adversarial network (GAN); attention loss
 

深度学习在近几年蓬勃发展并成功应用到了计算机视觉领域 [1], 这推动了众多视觉任务的进一步发展和落地

应用, 例如图像分类 [2−5]、目标检测 [6−10]、图像分割 [11]等. 其中目标检测算法应用领域广泛, 所涉及领域如自动驾

驶 [12,13], 工业检测 [14]等. 同时这些应用与安全密切相关, 因此对算法的鲁棒性和安全性提出了更高的要求. 然而, 深
度学习已被证明当面临对抗攻击时十分脆弱, 很容易受到对抗样本的干扰 [15], 比如向输入图片中加入微小的扰动,
即可完全改变模型的输出结果, 因此围绕深度学习算法的对抗攻击和防御的研究受到了越来越多的关注 [16−18]. 根
据可获取的受害模型的信息可以将对抗攻击分为两类. 第 1类为白盒攻击, 其假设受害模型完全公开, 攻击者可以

获取模型的内部结构以及参数, 这样就可以针对性地构造对抗样本并对模型进行攻击. 然而, 白盒攻击场景较为简

单, 当攻击者无法获取模型结构及参数时, 攻击的成功率会大幅降低. 第 2类为黑盒攻击, 即攻击者无法获取模型

或者训练数据集, 在信息受限的情况下进行对抗攻击. 黑盒攻击和实际应用更为接近, 对于评估真实应用中模型的

鲁棒性具有重要研究意义. 为了成功攻破黑盒模型, 先前研究发现对抗样本具有迁移能力 [19−21], 即对白盒模型生成

的对抗样本也可以欺骗未知的黑盒模型, 这样就可以在不获取模型内部信息的情况下误导黑盒模型. 本文针对目

标检测模型研究黑盒迁移攻击算法, 旨在提升黑盒攻击的成功率和效率.
目前, 针对图像分类的对抗攻击受到了广泛关注, 也产生了许多代表性的攻击算法, 如 FGSM[19]、DeepFool[22]、

C&W[23]、MI-FGSM[24]等. 针对目标检测任务虽然也已产生一些对抗攻击算法, 如 DAG[25]、RAP[26]、UEA[27]、

TOG[28]等, 但由于目标检测相比分类任务复杂度更高, 目前研究仍然存在不足. 图像分类模型预测图片中物体对应

的类别, 因此对图像分类的攻击算法只能攻击图片所属类别. 目标检测算法的网络结构以及算法逻辑更加复杂, 通
常预测图中多个目标物体的位置以及类别. 因此针对目标检测算法的对抗攻击研究可以从目标框、置信度、类

别 3个方面进行攻击, 攻击的形式更加多样. 现有的针对目标检测的攻击算法 [19,25,26]都是在白盒模型中进行实验,
黑盒攻击的效果远不如白盒攻击. 而且这些算法并没有研究定向攻击场景, 无法全面衡量模型的鲁棒性.

本文在定向攻击和消失攻击两个方面对模型的鲁棒性进行评估, 旨在提升黑盒迁移攻击成功率. 定向攻击和

消失攻击如图 1所示, 定向攻击是将全图目标定向攻击为特定的类别, 消失攻击是让模型无法检测到图像中的物

体. 在不依赖数据集中任何先验信息的情况下, 本文优化一个全图扰动, 将生成的扰动添加到原始图像上, 进行全

图范围的攻击, 同时扰动在人眼看来十分隐蔽. 相比于目前研究较多的无定向随机攻击, 本文采取的两种攻击方式

令生成的扰动更加具有指向性. 在现实应用中, 可以根据攻击者的意图进行具有目的性的攻击, 可以应用在靶向攻

击的场景中. 通过本文这两种攻击方法, 可以更全面地评估目标检测模型在预测多个目标物时的鲁棒性. 现有的攻

击算法 [19,25−27]难以欺骗黑盒模型, 成功率较低, 导致对目标检测模型鲁棒性的评估不准确.
为了提升针对目标检测模型的定向攻击和消失攻击的黑盒攻击成功率, 本文提出基于生成对抗网络的目标检

测黑盒攻击算法. 该算法采用一个生成网络学习对抗扰动的分布, 可以有效缓解已有基于梯度优化的攻击方法存

在的过拟合问题, 提升黑盒攻击效果. 尽管在图像分类任务中已经有 [28−32]等方法采用生成对抗网络进行黑盒攻击,
但是由于目标检测涉及多个目标物、决策机制更为复杂, 已有方法无法简单迁移到目标检测任务中. 对于目标检

测任务而言, 目标物体在图像中所占区域较少, 存在大量的冗余信息, 会导致生成网络无法抓住图像中的重点区

域, 而且利用替代模型的损失梯度去更新生成网络, 会使网络过拟合替代模型, 导致黑盒攻击效果不佳. 针对这些

问题, 本文在生成网络内部加入注意力机制模块, 帮助生成网络将扰动添加到前景区域. 在网络的输出端采用了一

个高斯平滑映射, 增加扰动的多样性, 使生成网络学习扰动的边界, 避免对当前替代模型过于敏感. 此外, 本文提出

类别注意力损失, 通过计算特征的热力图, 帮助网络在攻击时能够针对性地进行攻击, 提升迁移能力. 即使网络结

构不同, 但是会存在相似的注意力, 可以利用这种注意力指导生成网络的训练, 提升在其他黑盒模型的攻击成功率.
为了验证所提出的算法, 本文在第 3节中进行大量实验. 实验选取了两个最常用的目标检测数据集: MS COCO[33]

和 Pascal VOC[34]. 本文选取了 5个对抗攻击的方法, 并以文献 [27]作为本文的基准实验. 为了验证所提算法在黑
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盒模型上的迁移攻击效果, 实验选取了 11个不同目标检测网络进行测试. 在使用替代模型一致的前提下, 本文提

出的方法比文献 [27]的方法平均提升攻击成功率 9% (定向攻击)和 15% (消失攻击). 本文尝试了在不同数据集之

间定向攻击的迁移实验, 在数据集迁移攻击过程中由于类别分布存在差异, 会导致攻击成功率的下降. 因此本文选

取了迁移后攻击成功率占迁移前攻击成功率的百分比作为评价标准, 本文提出的方法比文献 [27] 的方法平均提

升 6.18%. 在进行类别注意力损失函数的实验中, 使用本文提出的攻击方法在加入类别注意力损失前后攻击成功

率平均提升 1.57% (定向攻击), 0.37% (消失攻击).
  

原图预测 定向攻击 消失攻击

图 1　定向攻击与消失攻击
 

本文的贡献可以归纳为以下 3点.
(1) 提出基于生成对抗网络的目标检测黑盒攻击算法. 该算法将生成网络引入对抗攻击中, 并引入了注意力机

制以及高斯平滑映射, 用于生成对抗样本, 支持定向攻击以及消失攻击.
(2) 提出类别注意力损失. 使用该损失和替代模型损失共同优化生成网络, 进而提升攻击的成功率, 增强攻击

算法的迁移能力, 并在黑盒模型验证了其有效性.
(3) 在 Pascal VOC和MS COCO数据集上进行实验, 验证本文方法的普适性. 所提方法不仅在黑盒攻击表现

优于目前的攻击方法, 而且在不同数据集之间可以进行有效的迁移攻击.
本文第 1节介绍相关工作及研究. 第 2节详细介绍本文提出的黑盒迁移攻击方法. 第 3节介绍实验的设置及

结果分析. 第 4节为本文总结.

 1   相关工作及研究

 1.1   对抗攻击

在原图上加入精心设计的扰动就可以产生一个对抗样本, 不仅可以逃过人眼, 也可以使模型出错. 在过去几年

中, 已经有很多关于对抗攻击的工作. 可以将攻击算法分为 3个方向: 基于优化方法, 基于修改注意力方法和基于

平滑方法. 最早提出来的是基于优化的方法, 主要是针对白盒模型攻击的方法. 使用替代模型的梯度来优化目标函

数 ,  例如最大化训练损失或最小化原始图像的得分或输出 .  这些方法包括 FGSM [ 1 9 ]、BIM [ 3 5 ]、PGD [ 3 6 ]、

DeepFool[22]. 基于修改注意力的方法利用了不同网络结构对相似特征具有相似注意力的原理, 通过修改模型的注

意力结构来提高对抗的转移能力. 这些方法包括 AOA[37]、ATA[38]、ILA[39]、TAIG[40]. 由于在攻击黑盒模型时, 无
法获取模型的参数梯度信息, 所以采用白盒模型作为替代模型. 但是扰动对于白盒模型会出现过拟合情况, 因此基
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于平滑的方法就可以改善对白盒模型的决策面过拟合. 主要分为两个方向: 使用从决策曲面的多个点导出的平滑

梯度; 修改梯度计算, 以估计其他曲面的梯度. 这些方法包括 TI[20]、SI[41]、DI[42]. 基于修改注意力的方法和基于平

滑的方法多被用于黑盒攻击中. 目前很多方法将以上 3种方法进行组合. 例如 SM2I-FGSM[43], 该方法证明组合后

的方法要比单一的方法攻击效果更强.
目前最热门的研究是黑盒攻击, 黑盒攻击表明攻击者不能访问模型的内部参数. 针对黑盒攻击的两种常见策

略为: (1) 基于查询攻击方法 [44−47]. 通常 AI模型/算法是保密的, 攻击者虽然不能获取目标模型, 但是可以通过查询

的方式估计出目标模型的运行方式. 以查询的结果为经验逐渐增强攻击的效果, 从而实现黑盒攻击. 这种方法虽然

具有很高的成功率, 但需要进行大量次数地查询, 在现实生活中一般无法实现. 而且由于 AI模型固有的高维属性,
也无法保证所查询信息的有效性. (2) 基于迁移攻击方法 [19,28,29,38−40]. 目前很多对抗攻击的场景中, 例如安全支付等

问题中, 攻击者无法进行大量的查询. 因此可以利用对抗样本的迁移性能, 对目标模型进行攻击. 采用一个白盒替

代模型来模拟需要攻击的黑盒模型的情况, 并通过优化对于白盒模型的攻击成功率试图迁移到黑盒模型上. 这种

攻击方式可以让攻击者不需要获取目标模型的结构参数, 直接使用对抗样本进行攻击就有可能取得成功. 但是如

何提高对抗样本的迁移攻击能力仍然是当前的研究热点.

 1.2   深度学习目标检测

目标检测是一个多任务的学习问题, 多任务包括前景背景区分, 多目标物区分以及目标物位置识别. 目标检测

已经展现了它解决实际问题的能力. 目前应用最为广泛的检测算法可以分为: 基于区域提议的双阶段目标检测网

络, 基于回归的单阶段目标检测网络以及 Transformer_Based目标检测网络.
基于区域提议的双阶段网络主要以 R-CNN系列为主: Fast R-CNN[48]、Faster R-CNN[8]、Mask R-CNN[49]. 与

单阶段模型相比, 双阶段模型首先利用额外的网络确定物体框的大致位置, 然后再对可能的物体框位置进行回归

确定物体的详细类别. 双阶段网络由于使用了额外的网络, 所以精度较高. 但额外的网络分支会造成整体结构复

杂, 并且训练过程复杂, 速度较慢.
基于回归的单阶段网络有 YOLOv3[10]、SSD[9]. 单阶段网络将边界框和类别预测问题转换成了一个回归问题.

它对于给定的图像通过只看 1次的方式, 可以直接预测边界框的坐标来联合估计目标物的坐标及类别信息. 单阶

段网络通常结构较为简单, 在训练及推理过程中更加迅速. 但是由于没有辅助结构确定候选框的位置, 单阶段网络

相比于双阶段网络会出现精度低的缺陷.
Transformer_Based的网络代表算法有 DETR[50]、D-DETR[51]. 将 Transformer引入到目标检测中, 是一种端到

端目标检测算法. 算法抛开了预测锚框的束缚, 在训练和部署上均相比于传统方法有更为通用的提升. 但是

Transformer_Based网络训练的时间成本高, 而且基于 Transformer网络虽然可以获得更大的感受野, 但是也损失

了在小目标上的检测性能.

 1.3   目标检测攻击

目标检测算法的对抗攻击更为复杂, 可采用不同的优化函数. 通常利用替代检测模型的一个或多个损失: 类别

损失, 置信度损失和检测框损失. 利用梯度优化扰动使得攻击算法能够向原始图像添加特定的扰动, 使得输入微小

扰动, 将在被攻击检测器的整个向前传播过程中被放大, 足以改变模型的预测结果. 本文简要介绍 4种代表性基于

目标检测的攻击算法: DAG[25]、RAP[26]、UEA[19]、TOG[27]. DAG[25]是最早提出的攻击检测模型算法, 它通过操纵

RPN网络生成大量错误建议区域, 以此来攻击受害者模型. 对于一个双阶段的目标检测模型, DAG[25]攻击过程可

以分为两个阶段: 在第 1阶段, 利用 RPN网络生成可能包含目标的候选区域; 在第 2阶段, 利用第 1阶段得到的候

选区域集合训练生成对抗扰动. DAG[25]为每个候选区域分配一个随机选择的标签, 然后执行迭代梯度攻击.
RAP[26]直接攻击 RPN网络, 使其无法返回前景对象, 攻击预测的检测框, 使其定位失效. 论文中尝试将多个攻击扰

动进行累加, 可以产生一定的迁移攻击效果. 上述两种方法在每次更换攻击的标签时都需要重新训练, 训练成本随

攻击类别数量而增加; 对于每张不同的输入都需要单独进行训练才可以得到对抗样本, 训练的效率较低; 两种算法

主要针对双阶段的目标检测模型, 对于其他检测模型泛化效果不佳. UEA[19]解决了之前方法时间成本很高的问题,
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通过引入生成网络替代了原本基于梯度的优化方法, 提高了攻击的成功率. UEA[19]改进了损失函数, 采用分类类别

损失加上基于注意力机制的特征损失提高了模型迁移性. 该攻击算法在更换攻击标签时同样需要重新训练, 并且

虽然该算法拥有迁移攻击的能力, 但是却受限于替代模型的梯度. TOG[27]是一种基于梯度迭代的通用攻击方法, 在
训练时将损失进行反向传播就可以攻击所有不同类型的模型. 攻击方式包括: 无目标攻击, 消失攻击, 造假攻击, 愚
弄标签攻击, 通用攻击, 区域攻击. 该算法利用了替代模型的损失函数以及梯度信息更新扰动. 但是 TOG[27]主要是

为白盒模型攻击而设计的, 因此只开展了部分的黑盒模型评估工作, 并不能从多个方面对模型鲁棒性进行评估. 而
且黑盒迁移攻击的能力很差. 因此, 本文为了更全面地评估目标检测黑盒模型的鲁棒性, 提出针对目标检测的黑盒

攻击方法, 并进行定向攻击和消失攻击的研究.

 2   基于生成对抗网络的黑盒攻击方法

在第 1节中介绍了一些现有攻击方法, 但是在进行黑盒迁移攻击时, 大多数方法攻击成功率较低. 例如基于优

化的攻击方法 [20,22,36,52], 这些方法在黑盒迁移攻击中均没有达到在白盒攻击时的表现. 在本节中提出一个高效的黑

盒迁移攻击算法, 并支持定向攻击和消失攻击. 该算法由一个生成网络构成, 在这个生成网络中加入注意力机制,
用以提升黑盒攻击的迁移能力. 在本节中提出一个支持多尺度类别注意力损失, 以此增加扰动的迁移能力. 本文将

对抗样本的生成转变为了图像到图像的转换问题. 向网络中输入干净的图像, 输出带有针对扰动的对抗样本.
本节对基于生成网络的目标检测黑盒攻击算法进行介绍. 第 2.1节介绍定向攻击和消失攻击的定义. 第 2.2节

介绍生成网络的结构. 第 2.3介绍损失函数. 第 2.4节介绍算法的流程.

 2.1   定向攻击和消失攻击

Xbenign Xbenign δ Xadv = Xbenign+δ δ

ℓ∞ ϵ Xbenign−Xadv∞ ⩽ ϵ

Mϕ Mclass

Mbbox C ∈ Yclass Yclass

XCadv Mϕ C Mclass

(
XCadv

)
= C

Xvanish
adv Mϕ

Cbackground Mclass

(
Xvanish

adv

)
= Cbackground

本节定义原始图片   , 通过向   中加入一个扰动   , 得到对抗样本   , 并限制扰动   的

 范数不超过   , 即   . 本文的目标是令对抗样本能够攻击黑盒模型, 实现定向攻击任务以及消失

攻击任务. 定义   为目标检测网络, 网络输出多个目标位置类别信息的预测向量. 其中   代表网络预测的类

别,    代表网络预测的目标框. 在进行定向攻击时, 首先选定攻击类别   , 其中   为定向攻击目标类

别的集合. 旨在定向攻击的对抗样本   可以使受害者模型   将所有前景目标识别为类别   , 即   .

在进行消失攻击时, 旨在消失攻击的对抗样本   可以使受害者模型   无法识别到图中所有前景的目标, 只能

预测为背景类   . 即   . 为了能够进行定向攻击, 目标函数旨在最小化模型预测类别

和定向攻击类别之间的差异, 如公式 (1)所示. 进行消失攻击时, 目标函数旨在最小化模型预测类别和消失攻击类

别之间的差异, 如公式 (2)所示.

argminXCadv
L (Mclass(XCadv),C) (1)

argminXvanish
adv
L (Mclass(Xvanish

adv ),Cbackground) (2)

L其中,    为攻击的目标函数, 具体形式将会在第 2.3节中详细介绍.
定向攻击和消失攻击可以转化为对于攻击目标函数公式 (1)和公式 (2)的求解问题. 求解上述攻击目标函数,

可以和文献 [25−27]这些方法一样, 利用梯度经过多次迭代优化扰动. 这种方式虽然在白盒攻击情况下有效, 但是

十分依赖替代模型的结构. 因此在黑盒迁移攻击时, 生成的对抗样本往往没有攻击的能力, 不利于鲁棒性的评测.
目前还有一种方法, 利用生成式的方法如 [19,28−30]. 利用生成网络可以自主学习到数据中的特征表示, 可以提升扰动

的泛化能力. 因此利用生成网络生成的对抗样本更加鲁棒, 也有利于欺骗不同网络结构的深度学习模型, 增强不同

模型的攻击迁移能力. 本文提出的攻击算法利用了生成网络生成扰动, 并且在定向攻击任务中, 支持多类别的攻击

形式.

 2.2   攻击网络介绍

 2.2.1    生成网络结构

攻击算法包括由编解码器构成的生成网络、条件映射网络以及在输出端设计的高斯平滑映射. 网络结构如
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图 2所示.

Xbenign C Gθ W Mφ图 2 中, 定义原始图片为    , 定向攻击的类别    , 生成网络    , 映射网络    , 替代模型    . 数据从生

成网络的编码端流向解码端. 该网络可以支持定向攻击和消失攻击, 两个任务在训练和计算损失时存在差异,
所以无法对两个任务训练一个特征提取器. 两个任务分别训练了两个独立的网络. 在网络结构的设计中, 可以

分为网络输入, 特征提取以及网络输出 3大部分. 两个任务拥有不同的网络输入, 但特征提取以及网络输出结

构是一致的.
  

定向
攻击

消失
攻击

定向类别映射

(a) (b)

c

w M

Cvanish
adv

C

adv

图 2　网络结构图
 

Xbenign Gθ

C W wC
wC ∈ RC×H×W Xbenign Gθ mℓ ∈ RM×H×W wC mℓ

m∗ℓ ∈ R(C+M)×H×W

m∗ℓ

当进行消失攻击时, 只需要选择将数据流经图 2中消失攻击分支, 将   输入   的编码端. 而定向攻击时,
先进行类别映射, 之后将类别向量嵌入到编码网络中, 将数据流经图 2中定向攻击分支. 在编码端首先通过引入定

向攻击的目标类别   , 使用映射网络   输出特定目标的隐式向量   , 将向量沿高度和宽度方向展开, 得到带有类

别信息的特征   . 将   输入   中, 经过第 1 层的卷积模块, 输出特征图   , 将   和   的

特征图在通道维度进行拼接, 便可得到   . 该方法通过拼接图片特征和目标标签的特征来生成混合

特征. 此时将融合后的特征图   输入到后续的网络中.
在编码端和解码端中间, 使用多个残差模块以及注意力机制模块, 提升生成模型的学习能力. 与图像分类任务

不同, 目标检测任务对图中多个目标物进行检测. 图中的前景信息一般占比较小, 如果提取过多的背景信息特征,
将不利于网络的学习, 而注意力机制就是在帮助网络学习重要的前景特征. 受 CBAM[53]模块的启发, 本节在生成

网络中加入了注意力机制, 帮助网络学习图像中的重点特征. 该模块是一个简单但有效的注意力机制的模块, 可以

集成到大多数的网络架构中, 并且可以端到端的方式进行训练. 该模块将输入的特征图沿通道和空间两个独立维

度依次推断注意力图, 然后将注意力图乘以输入的特征图, 以便执行自适应特征细化.
CBAM[53]模块结构如图 3所示.

  

通道
注意模块

空间
注意模块

图 3　CBAM[53]模块结构图
 

根据 CBAM[53]中的实验, 在不同的分类和检测数据集上将模块集成到不同的模型中后, 模型的性能得到了很

大的提高. 在对抗攻击中受到扰动的区域很大, 因此可以加入该模块提取注意力的区域, 帮助生成网络专注更重要

的目标, 提升攻击的能力.
mlast ∈ R3×Hinput×Winput在解码端恢复特征图的分辨率, 对特征图   进行了高斯平滑映射操作, 该操作包括一个平滑映
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射和一个高斯卷积操作, 定义如下:

Xout = ϵ · (W∗ tanh(mlast)) (3)

W tanh其中,    是预定义的高斯卷积核, 设置的卷积核尺寸为 7, ·是乘法操作, *是卷积运算,    是激活函数. 在 TIM算

法 [20]使用高斯卷积核对空间域中的梯度进行平滑处理, 通过将未平移图像的梯度与预定义的核矩阵进行卷积来

近似计算梯度, 增加梯度的多样性.
tanh mlast受到该算法的启发, 本节放弃了直接裁剪特征值的方式, 操作流程如图 4所示. 首先利用   对网络输出 

进行一个平滑映射, 然后使用高斯卷积操作在小幅度内移动图像. 该操作使模型对判别边界不敏感, 提高攻击其他

模型的成功率, 使生成的结果在训练阶段获得自适应能力.
  

输入 benign 输出 mlast 输出 out高斯平滑映射

高斯卷积

卷积
操作

生成模型
tanh

图 4　高斯平滑映射图
 

综上, 生成网络生成的对抗样本表示如下:

XCadv = Xbenign+ ϵ ·
(
W∗tanh(Gθ(Xbenign,C ))

)
(4)

Xvanish
adv = Xbenign+ ϵ ·

(
W∗tanh(Gθ(Xbenign ))

)
(5)

Gθ Xbenign

C XCadv

Xbenign Xvanish
adv

Gθ Mϕ Gθ
Mϕ

公式 (4)代表定向攻击任务, 公式 (5)代表消失攻击任务. 生成模型   可以通过公式 (4)将原始输入   和

类别   的隐式向量转化为带有定向对抗扰动的输出图像   , 生成模型可以合成多个目标的对抗图像; 通过公式 (5)

将原始输入   转化为带有消失对抗扰动的输出图像   . 该黑盒攻击方法可以通过最小化指定目标的损失

函数去训练条件生成模型   . 但需要注意的是, 应该固定检测器   的参数, 之后通过不断的训练生成模型   , 去
误导检测器   , 实现定向攻击和消失攻击.
 2.2.2    定向多目标映射网络

图像分类任务是识别图像中的单目标的类别信息, 目标检测任务是识别图中多个目标物类别信息以及位置信

息. 这比图像分类任务更加复杂, 尤其是需要考虑针对不同类别进行攻击时, 以往的算法以及攻击方式都存在不

足. 利用生成网络也会存在一个弊端, 在进行消失攻击任务时, 可以使用一个生成网络进行学习. 但是在进行定向

攻击任务时, 一个生成网络只能攻击一个类别, 如果需要攻击其他类别, 就需要重新训练一个新的模型, 训练成本

和攻击类别成线性增加. 检测算法会识别数据集中的多个类别, 因此这种方式根本无法适用在针对检测算法定向

攻击任务中.
MAN[31]和 C-GSP[32]通过训练一个生成模型, 进行定向类别攻击, 该模型可以指定类别进行攻击. 然而这些算

法均是攻击分类算法. 根据 SENet[54]中不同特征的表示通道为不同的类捕获不同的特征, 使用通道来集成标签特

征和图像特征. 映射网络结构如图 5所示.

W C ℓC ℓC

W Ic

映射网络融合目标类别的隐式向量可以使攻击网络生成用于指定多目标的对抗性样本. 在这里本节使用了多

层感知机和归一化层作为生成类别向量的网络   . 首先将定向攻击的类别   进行独热编码   , 此时将   输入到

映射网络   中, 映射网络通过使用独热编码在每个目标类别的隐式空间   中生成目标特定的向量:

wC =W (ℓC) (6)

该映射网络通过对不同类别的映射, 可以有效地学习不同目标的隐式向量. 这些含有类别信息的向量被存储

在不同的通道中. 在融合操作中, 算法会将图片的特征以及类别向量编码进行通道维度的拼接融合. 
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定向类别 C 独热编码 类别映射网络 W 宽高纬度拉伸 通道纬度 Concat

C

W

m
l1

图 5　映射网络结构图
 

 2.3   损失函数

 2.3.1    替代模型损失函数

X Xbenign

训练生成网络时, 本文计算白盒替代模型的损失函数, 利用白盒替代模型的梯度信息, 更新生成网络的参数.
在使用生成网络的情况下, 采用整体数据集   优化生成网络参数, 而不是采用单个数据   进行优化. 因此公

式 (1)和公式 (2)中的目标函数变为:

argminθE(XCadv∼X,C∈Yclass)L (Mclass(XCadv),C) (7)

argminθE(Xvanish
adv ∼X,Cbackground))L (Mclass(Xvanish

adv ),Cbackground) (8)

和图像分类模型不同, 目标检测模型的损失函数更为复杂, 包括了对目标位置以及目标类别的损失函数. 因此

本文在利用替代模型时, 计算了替代模型中所有的损失函数, 共同优化更新生成模型的参数, 多个损失函数能够使

梯度信息更加丰富. 为了验证本文提出的算法具有普适性, 本文选择了两个白盒替代模型, 分别是单阶段目标检测

网络 YOLOv3[10], 双阶段目标检测网络 Faster R-CNN[8].
Lobj Lclass Lbbox在 YOLOv3[10]中, 损失函数分为 3 个部分: 目标置信度损失   , 目标类别损失   以及目标框损失   .

其中分类损失代表预测类别与标签类别的误差, 置信度损失代表预测置信度与标签置信度误差, 位置坐标损失代

表预测坐标与标签坐标误差. YOLOv3[10]中的损失定义如下:

LMϕ = αLclass+βLobj+γLbbox (9)

α β γ其中,    ,    ,    分别代表每个损失部分的重要程度.
双阶段的损失函数在计算方式上略有不同, 在 Faster R-CNN[8]中, 需要考虑两个损失, RPN (region proposal

network)[8]损失以及 Fast R-CNN[48]损失. Faster R-CNN[8]的损失函数可以定义为:

LMϕ = τLRPN+ηLFastrcnn (10)

τ η其中,    ,    分别代表每个损失部分的重要程度.
 2.3.2    类别注意力损失

如果只依赖替代模型的损失函数, 生成的对抗扰动会过拟合于替代模型, 这也是目前迁移攻击方法的一个弊

病. 因此为了提升攻击的迁移能力, 除了使用替代模型的损失函数之外, 本文还额外增加了类别注意力损失. 不同

的黑盒模型拥有不同的网络结构, 这也导致在迁移攻击时, 攻击效果很难保证. 但是有研究 [37,38]发现, 虽然网络结

构直接影响对抗扰动的分布, 但是黑盒模型网络对于目标物的注意力却是相似的. 模型在提取特征时, 会将注意力

放在目标物上. 基于这一点, 本文尝试修改模型的注意力.
受到 CAM[55]、Grad-CAM[56]和 Grad-CAM++[57]的启发, 本节将 Grad-CAM[56]方法从图像分类任务迁移到了

目标检测任务中. 将不同类别的热力图进行可视化后, 结果如图 6所示. 在目标检测算法中, 属于相同类别的不

同目标物具有极为相似的热力图, 如图 6中类别为人的不同目标热力图, 在通道维度具有较为相似的重要程度;
而对于不同的类别而言, 热力图存在较大的差异, 如图 6中不同类别间的热力图, 其特征通道间会有不同的重要

程度. 
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原图 类别: 人 (目标 3)类别: 人 (目标 2)类别: 人 (目标 1) 类别: 蛋糕 (目标 1) 类别: 餐桌 (目标 1)

图 6　类别热力图
 

Xbenign Mϕ

C C A Mϕ

C Xbenign C A MC

根据任务不同, 本文尝试增加和减小这些带有权重特征图之间的距离. 利用梯度信息计算通道的重要程度, 对
于每一个类别而言其上一层的特征层的重要程度均会有偏差, 所以如果可以利用这个注意力权重, 便可以提升攻

击的迁移能力. 首先将原始图片   输入替代模型   中, 经过 NMS (non maximum suppression)后得到预测结

果, 在预测结果中找到定向类别   , 便可以通过如下公式计算类别   的热力图. 令   为替代模型   中倒数第 2层
特征图,    为类别标签, 给定一个输入   , 即可计算类别   在模型   中的注意力图   , 计算攻击如下:

RCK =
1
Z

∑
i

∑
j

∂PC
∂AKi j

(11)

MC = ReLU

∑
k

RCK ·AK
 (12)

RCK C K PC Mϕ C
AKij A K ij

C K RCK
MC

其中,    是类别   在第   张特征图上的权重, Z 是特征图的像素数量,    代表模型   对于类别   的预测分数,

 代表   中第   张特征图位置为   的像素值. 利用梯度的反向传播, 通过公式 (11)将梯度在宽度和高度维度上

进行全局平均池化, 以此可以计算出类别   在第   张特征图中的权重   . 之后使用一个 ReLU函数计算加入权

重的特征图   . 由于类别在通道上的权重存在差异, 所以在热力图中会产生不一样的热点区域. 在定向攻击和消

失攻击时, 本文无需考虑不同类别间的差异, 只需利用生成网络输出扰动, 使其能够打乱并重新构建适配攻击的通

道权重. 通过类别注意力损失, 增强扰动在黑盒模型上的攻击性.
 2.3.3    定向攻击任务损失

Latt_cls LMϕ在训练阶段, 定向攻击的损失函数包括两个部分, 类别注意力损失   以及替代模型损失   . 其中类别注

意力损失具体定义如下:

VCK =
1
N
∑
N

RCK (13)

MC
ℓ = ReLU

∑
k

VCK ·AKℓ

 (14)

Latt_cls =

L∑
ℓ=1

√
(MC

ℓ −HCℓ )2 (15)

C N
C L

AKℓ Mϕ ℓ K MC
ℓ

HCℓ Ltar

计算时采用了文献 [56] 的方法, 但是该方法主要应用于分类任务, 而分类任务在一张图中只有一个类别, 但
是检测任务却包含多个类别. 因此需要计算多个属于类别   的目标在特征层上权重的平均值. 公式 (13)中的   代

表在该图中属于定向攻击类别   的数量,    则代表不同检测模型输出的多个尺度. 例如在 YOLOv3[10]中, 一共有 3
个尺度的输出.    则代表模型   第   尺度下倒数第 2层特征图中第   张特征图.    代表原始图片得到的带有

权重的特征图,    代表对抗样本得到的带有权重的特征图. 定向攻击整体损失   定义如下:

Ltar =LMϕ +µ[TC ⩾ 1]Latt_cls (16)

[TC ⩾ 1] C
α=1 β=1 γ=0.2 µ=1×10−4 τ=0.5 η=1 µ=1×10−4

其中,    表示, 如果当前图片中存在类别   的目标, 则该值为 1, 否则为 0. 在使用 YOLOv3[10]作为替代模型

时, 本文设定   ,    ,    ,    . 在使用 Faster R-CNN[8]作为替代模型时, 设定   ,    ,    .
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 2.3.4    消失攻击任务损失

C C C
Latt_cls LMϕ Lvanish

在进行消失攻击时, 本文也尝试了加入类别注意力损失. 但是和定向攻击不同, 消失攻击无法针对特定类别计

算损失, 因此选择图中目标最多的类别   , 如果目标数量都一致, 选择该图中预测得分最高的类别   , 计算类别 

的热力图. 在训练阶段, 消失攻击的损失函数包括类别注意力损失   以及替代模型损失   , 损失函数 

定义如下:
Lvanish =LMϕ −µ[T ⩾ 1]Latt_cls (17)

Latt_cls

[T ⩾ 1]

α = 1×10−2, β = 1×10−2, γ = 1, µ = 1×10−4

τ = 1, η = 0.5, µ = 1×10−4

注意力损失   和定向攻击定义一致, 但是在消失攻击时, 需要将类别注意力损失最大化. 因此和定向攻击

不一样,    代表图中是否存在目标物, 如果存在则为 1, 否则为 0. 在进行消失攻击任务时, 将参数设置为: 在
使用 YOLOv3[10]作为替代模型时, 设定   ; 在使用 Faster R-CNN[8]作为替

代模型时, 设定   .

 2.4   算法流程

设计后的攻击算法整体流程定义如算法 1.

算法 1. 攻击算法.

X Yclass C ∈ Yclass Gθ Mϕ

W
输入: 训练数据   , 训练定向攻击的类别标签   , 定向攻击类别   , 生成网络   , 替代模型   , 映射网

络   , 攻击任务 T, 训练最大轮次 E;

Gθ输出: 训练完成的生成模型   .

for epoch in E do:
　//定向攻击任务

　if T:
C Yclass　　randomly sample target classes     in  

C W wC　　forward pass     to     , and compute the latent  

XCadv　　use Eq.(4) get the  

XCadv Mϕ　　forward pass     to  

　//消失攻击任务

　else:

Xvanish
adv　　use Eq.(5) get the  

Xvanish
adv Mϕ　　forward pass     to  

　//定向攻击任务

　if T:
C　　compute loss in Eq.(16)　　//在定向攻击中, 将所有参与损失计算的标签定义为类别 

　 //消失攻击任务

　else:
　　compute loss in Eq.(17)　　//在消失攻击时, 将所有参与损失计算的标签定义为背景类

Gθ　backward pass and update the  

 3   实　验

本节在两个目标检测数据集进行实验, 评估本文所提出的攻击算法. 第 3.1节中介绍实验的数据集, 第 3.2节
介绍评价指标, 第 3.3节介绍实验中用到的目标检测网络, 第 3.4节介绍攻击算法及相关实验配置, 第 3.5节进行

多组实验, 包括定向攻击实验、消失攻击实验、数据集迁移攻击以及类别注意力损失实验.
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 3.1   数据集

本节在两个公开数据集上进行迁移攻击实验, 分别是 COCO[33]以及 VOC[34]. COCO数据集包含 91个类别, 用
于目标检测的有 80个类别, VOC中有 20个类别用于目标检测. 在测试时, 本节采用了各自的测试集, 其中 COCO
测试集共 5 000张, VOC测试集共 4 952张.

在实验中, 本文没有对所有类别进行实验. 为了测试定向攻击任务在迁移攻击的表现, 本文在 COCO和 VOC
数据集共有类别中, 选取了 6个类别. 对表 1中的类别进行实验, 验证本文所提出的对抗方法在数据集之间的迁移

能力, 类别及对应编号如表 1所示.
 
 

表 1    实验数据集 
class_name class_num (COCO) class_num (VOC)

boat 9 4
bus 6 6
car 3 7
dog 17 12

person 1 15
train 7 19

 

 3.2   计算指标

为了验证本文提出算法的攻击性能, 本文采用了两种评价指标, 分别是攻击成功率 ASR (attack success rate)和
最常用的目标检测评价标准 mAP (mean average precision). 这两种指标在其他研究中 [19,25,26,35]被广泛应用为评价标准.

在定向攻击时, 本文使用攻击成功率来评估攻击算法在黑盒模型的攻击性能. 在定向攻击任务中, 只需要关心

黑盒模型是否能够将目标物错误识别为定向攻击的目标标签. 在实验中会首先根据标签剔除属于定向攻击类别的

目标物, 将剩下的目标物用于计算成功率. 判断黑盒模型是否能够将剩余目标物预测成定向类别的依据是, 保证真

实框和预测框的交并比大于 0.5. 如果满足则攻击成功, 否则攻击失败.
在消失攻击时, 本文同时采用 ASR以及 mAP作为评价标准. 但是和文献 [27]不同, 为了更严格地评估本文方

法在攻击不同模型时的鲁棒性, 选取了一个较低的置信度阈值: 单阶段网络采用 0.2, 双阶段以及 Transformer_Based
网络则采用 0.4. 如果被攻击模型能够在对抗样本上识别出原目标物类别, 并且真实框和预测框的交并比大于 0.5,
则攻击失败, 否则攻击成功.

 3.3   目标检测网络

在测试攻击算法对黑盒模型的迁移能力时, 本文选取了 11个目标检测模型. 模型结构及模型的性能如表 2所示.
 
 

表 2    目标检测算法表 
模型编号 模型 骨架网络 mAP (%) 模型属性

N1 YOLOv3[10] Darknet 32.7 one-stage
N2 YOLOv3-spp[10] Darknet 35.6 one-stage
N3 YOLOv5x[58] CSPDarknet53 50.4 one-stage
N4 YOLOv5l[58] CSPDarknet53 48.2 one-stage
N5 SSD300[9] VGG16 25.1 one-stage
N6 RetinaNet[59] ResNet50_FPN 36.4 one-stage
N7 Faster R-CNN[8] ResNet50_FPN_COCO 37.0 two-stage
N8 Faster R-CNN[8] MobileNet_FPN_COCO 32.8 two-stage
N9 Mask R-CNN[49] ResNet50_FPN_COCO 37.9 two-stage
N10 DETR[50] ResNet50 42.0 Transformer_Based
N11 DETR[50] ResNet101 43.5 Transformer_Based
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 3.4   攻击算法配置

本文经过对攻击算法的分析后, 选取了 PGD[36]、TIM[20]、DAG[25]、RAP[19]、TOG[27]这 5种常用攻击算法和本

文的方法进行对照试验. 在定向攻击任务和消失攻击任务中, 采用了不同的替代模型进行训练. 为了探究注意力机制

对于扰动的影响, 本文选择了 SKNet[60]中 SKCONV模块作为 CBAM[53]模块的对照试验. 本文利用 CBAM[53]验证通

道注意力和空间注意力对于扰动的影响; 利用 SKNet[60]中 SKCONV验证在感受野上自适应注意力对于扰动的影响.
攻击方法设置如表 3所示.

 
 

表 3    攻击算法配置表 
攻击算法编号 攻击方法 替代模型 备注

A1 PGD[36] N1 ϵ = 16 

A2 PGD[36] N7 ϵ = 16 

A3 TIM[20] N1 ϵ = 16 

A4 TIM[20] N7 ϵ = 16 

A5 DAG[25] N7 －

A6 RAP[19] N7 －

A7 TOG[27] N7 mislabel
A8 TOG[27] N7 vanish
A9 (ours) N1 ϵ = 16   CBAM

A10 (ours) N7 ϵ = 16   CBAM

A11 (ours) N1 ϵ = 16   SKCONV
 

1×10−5

针对攻击算法本文选取两种基于优化梯度的攻击算法和 3种针对目标检测的攻击算法, 为了公平起见, 本论

文选取各个攻击算法迭代 50 次之后的攻击结果作为评估依据. 在设计生成模型时, 本文参考了文献 [30] 的网络

结构. 在训练生成网络时, 选用 Adam (adaptive moment estimation)[61]作为优化器, 学习率设置为   , 每一批次

的数量设置为 16.

 3.5   实验结果与分析

为了评估本文提出的黑盒攻击算法的有效性, 本节将实验分为两个部分. 首先评估本方法在不同模型和不同

数据集上的迁移能力, 其次评估本方法当中的类别注意力损失在模型框架中的有效性, 同时在进行消融实验时采

用了表 3中的对抗算法作为对照实验, 选择文献 [27]为基准.
 3.5.1    定向攻击实验

在定向攻击实验中, 对 COCO中的 6个类别分别进行定向攻击实验. 对每一组实验, 将 6个类别的 ASR取平

均值, 来代表该攻击算法在某个模型中的攻击结果, 实验结果如表 4所示.
 
 

表 4    定向攻击实验结果 (%) 
攻击方法 N1 N2 N3 N4 N5 N6 N7 N8 N9 N10 N11

A1 93.75 69.48 54.28 54.87 10.77 49.34 17.96 16.18 17.53 3.87 3.25
A2 40.97 43.94 44.17 45.66 12.97 89.28 88.40 28.36 88.46 6.21 5.33
A3 92.10 74.97 74.25 74.73 13.59 49.62 22.53 18.57 22.01 3.59 3.47
A4 61.42 59.80 62.13 62.94 19.85 87.43 90.62 28.20 91.92 5.45 5.24
A5 35.85 34.86 39.08 39.10 10.34 71.08 88.54 14.99 82.66 2.23 2.21
A6 33.18 34.97 44.00 38.19 7.34 81.25 79.88 19.24 73.59 6.77 4.54
A7 68.99 65.25 77.29 65.45 25.70 91.67 94.55 40.84 90.93 9.45 10.60
A9 97.96 97.12 97.09 96.60 29.61 52.65 57.35 51.59 44.88 8.81 8.29
A10 88.43 89.25 89.02 88.87 32.23 89.82 95.82 54.40 91.35 10.16 10.42
A11 98.72 96.94 95.19 95.81 24.65 48.75 54.47 49.34 45.08 5.52 6.49
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通过以上实验可以发现, 所有攻击算法在攻击白盒替代模型时, 均有一个很好的攻击效果, 成功率最低

79.88% (A6–N7), 白盒的攻击效果都符合预期. 但是对黑盒模型攻击时, 却得到了不同的结果. A2, A4, A5, A6, A7,
A10均是以 N7作为白盒替代模型. A1, A3, A9, A11均是以 N1作为白盒替代模型. 通过攻击结果可以发现, 在攻

击具有类似骨架网络的黑盒模型时, 攻击成功率会比其他黑盒模型有很大提升. 例如 A1在攻击 YOLO系列网络

时, 攻击成功率最低为 54.28% (N3). 在攻击 RCNN 系列网络时, 最高攻击成功率仅为 17.96% (N7); A2 在攻击

YOLO 系列网络时, 攻击成功率最高为 45.66% (N4), 在攻击 RCNN 系列网络时最低攻击成功率为 28.36% (N8),
这是因为 N8的骨架网络是MobileNet, 但是 N6 (89.28%), N7 (88.40), N9 (88.46%)均是以 ResNet作为骨架网络.
由此可以看出, 白盒替代模型的结构直接影响迁移攻击的结果.

对比 A10和 A7, 可以发现本文提出的方法在黑盒迁移攻击能力上要优于文献 [27]的方法. A7虽然是目前目标

检测攻击能力较好的攻击方法, 但是在对相似的网络结构进行攻击时, 才能得到一个较高的攻击成功率. 在对网络结

构差异较大的黑盒模型时, 例如在攻击 N5 和 N8 时, A10 可以达到 32.23% 和 54.4% 的攻击成功率, 而 A7 只能达

到 25.70% 和 54.40% 的攻击成功率. A9 和 A11 在对于 YOLO 系列的网络攻击成功率达到最高, 虽然在攻击以

ResNet为骨架的网络时略有不足, 但是 A9和 A11在 N5和 N8的迁移攻击能力上也略胜于 A7. A9和 A11利用了

不同的注意力机制, 通过攻击成功率可以发现: 利用 SKCONV[60]时, A11在白盒的攻击效果最优, 感受野上的注意力

可以增加扰动的白盒攻击能力; 利用 CBAM[53]时, A9在黑盒迁移攻击效果更优. 在本节的实验中, 空间与通道上的

注意力是更有助于增加扰动的迁移攻击能力, 而感受野上的注意力则是更加有助于扰动在白盒模型的攻击能力.
为了更直观地展示攻击效果, 将 A10在 N5的攻击结果进行了可视化, 结果如图 7所示.

  

原始图片 第 1 轮预测结果 第 5 轮预测结果 第 10 轮预测结果原始图片预测

图 7　网络预测结果
 

将生成模型第 1轮, 第 5轮和第 10轮的预测结果进行可视化. 可以发现模型在第 1轮时, 降低了图中所有目

标物的置信度, 在多经过轮次的训练后, 通过加入生成的扰动, 逐步将图中的目标物攻击为 Boat类.
通过对本节实验的分析, 在定向攻击中, 所有攻击方法均无法在 N5, N8, N10, N11的模型中取得较高的成功

率. 这些模型在本文的攻击实验中具有较强的鲁棒性. 一部分因素是由于攻击算法选取的替代模型骨架网络不相

似, 例如 N5, N8 采用了不同的骨架网络. 另一部分因素则是由于网络本身的结构设计, 例如 N10, N11 都是基于

Transformer结构. 从实验的最后两列可以发现, 上述攻击方法都无法在 Transformer_Based的模型上取得一个很

高的攻击成功率, 最高只能达到 10.60%. 这是因为 Transformer_Based的网络结构与目前检测网络结构差异过大,
导致迁移攻击的效果大打折扣.

通过对定向攻击实验结果分析, 可以发现不同类别的攻击成功率存在差异, 因此本节汇总了所有模型的定向

攻击的结果, 然后统计定向攻击类别平均攻击成功率, 统计结果如图 8所示.
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图 8　各类攻击成功率

陆宇轩 等: 基于生成对抗网络的目标检测黑盒迁移攻击算法 3543



图 8中 person, dog和 car是相对容易攻击的类别, 平均攻击成功率均在 50%以上, 而其他类别的攻击成功率

却低于 50%. Train是最难攻击的类别, 攻击成功率仅有 18.3%. 在不同类别上呈现了不同的攻击成功率. 这种情况

可能是模型对于某些类别鲁棒性较低, 因此再定向攻击时, 添加的扰动不足将原有分布攻击到鲁棒性差的类别分

布上, 导致很多情况下无法攻击成功, 而且类别之间的影响也不利于攻击.
通过上述的实验结果, 可以发现在定向攻击实验中, 利用生成网络的攻击方法在迁移能力上要优于基于梯度

优化的方法. 网络中加入的高斯平滑映射, 有助于生成的对抗样本在不同模型间的迁移. 本文提出的算法使用训练

集训练, 使用测试集测试. 通过实验结果可以发现生成网络学习的扰动有效的从训练集迁移到了验证集, 在迁移能

力方面均优于实验中的其他攻击算法. 在进行推理时只需运行一次神经网络, 因此本方法在攻击时运行速度快, 解
决目前基于多步梯度迭代方法效率较低的问题.
 3.5.2    消失攻击实验

除了在定向攻击任务上进行实验, 本节还增加了消失攻击实验. 不仅统计了攻击的成功率 ASR, 也统计了

mAP的结果. 表 5统计了攻击成功率的结果, 表 6统计了 mAP的结果.
 
 

表 5    消失攻击成功率结果表 (%) 
攻击方法 N1 N2 N3 N4 N5 N6 N7 N8 N9 N10 N11

A1 82.35 17.22 6.10 5.91 1.68 0.94 1.69 3.00 1.70 10.19 8.43
A2 3.53 3.29 2.98 3.16 1.70 17.09 69.69 4.04 49.61 14.02 11.01
A3 89.39 8.10 6.56 7.48 2.69 1.87 3.68 4.68 3.50 10.98 10.52
A4 2.92 2.54 2.43 2.45 2.73 3.24 25.20 4.94 10.84 11.12 10.89
A5 1.56 1.45 1.36 1.27 0.83 9.61 86.23 9.88 72.35 18.68 19.62
A6 2.64 1.85 0.89 1.13 1.88 8.65 85.11 7.54 78.97 20.37 22.16
A8 2.98 2.11 1.24 0.92 2.51 10.74 91.34 14.23 83.14 17.62 19.44
A9 92.80 76.56 66.41 74.19 19.63 16.66 24.29 23.16 21.87 19.38 18.93
A10 46.70 44.23 39.41 41.97 14.59 25.80 77.32 28.79 50.65 21.29 20.54
A11 94.15 80.25 54.23 53.18 15.24 17.18 21.24 19.37 18.41 18.06 16.63

 
 

表 6    消失攻击 mAP结果表 (%) 
攻击方法 N1 N2 N3 N4 N5 N6 N7 N8 N9 N10 N11

ori 32.7 35.6 50.4 48.2 25.1 37 32.8 36.4 37.9 42 43.5
A1 6.7 33.8 49.1 47.1 24.9 36.8 32.1 35.0 37.1 39.3 40.1
A2 31.6 34.4 49.6 45.3 24.2 31.4 17.8 35.1 19.6 37.9 39.4
A3 5.6 33.6 49.2 47.3 23.8 36.5 31.4 35.2 36.3 38.7 39.6
A4 32.4 34.9 48.5 47.9 23.9 35.8 28.9 34.9 29.6 39.1 39.4
A5 32.3 35.2 49.8 47.2 25.0 35.4 5.8 31.3 13.2 36.7 36.1
A6 32.1 35.3 50.2 48.0 24.8 34.1 6.0 33.7 11.3 35.4 35.8
A8 32.4 35.1 49.0 47.9 24.5 34.7 3.9 30.4 9.7 37.0 35.4
A9 1.2 5.3 3.1 2.8 18.4 33.1 28.1 29.7 25.1 36.2 35.6
A10 22.4 26.0 36.3 39.1 21.8 26.5 17.5 27.8 21.3 34.8 34.1
A11 1.0 4.7 4.2 3.5 18.3 32.7 29.3 31.0 28.4 38.9 39.5

 

从表 5中可以看出 A1和 A3在 N1的攻击成功率达到了 82.35%和 89.39%, 这是因为 A1, A3的替代模型均

是 N1. 但是在对其他黑盒模型进行攻击时, 最高的攻击成功率仅为 17.22%. A2和 A4的攻击情况和 A1, A3近似.
A5, A6, A8和 A10均是采用 N7作为替代模型, 但是在对其他模型的迁移攻击时, A10的综合表现是最好的, 虽然

也会对替代模型产生过拟合的情况, 但是对于 N6, N8, N10的迁移攻击结果是最优的, 分别达到了 25.8%, 28.79%,
21.29%. A9和 A11在 N5, N6, N8的攻击实验中, 攻击成功率要比 A1–A8的成功率高, 在 N1–N4上的攻击表现也

是较优的. A6在 N11的攻击结果是最优的, 达到 22.16%. 但是从 mAP的结果看却不是下降最大的, 下降 7.7. 通过

对比定向攻击和消失攻击, A9 和 A11 的加入注意力的方法在攻击方面都比较有效. 但是 A9 的侧重点是黑盒攻
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击, A11的侧重点则是白盒攻击.
从表 6中可以看到, mAP的结果和 ASR的结果是存在线性关系的.
通过这些实验结果可以发现, 本文提出的生成式攻击方法, 相比于其他攻击方法, 在黑盒迁移攻击能力上有一

定的提升. 本节通过 ASR和 mAP共同评价消失攻击任务在黑盒迁移攻击的表现. 本文提出的网络可以降低扰动

对于替代模型的敏感度, 由于深度神经网络可以自主学习到数据中的特征表示, 泛化能力具有一定提升, 因此其所

生成的对抗样本更加本质, 也有利于欺骗不同网络结构的深度学习模型, 增强不同模型的攻击迁移能力. 而基于优

化的迭代算法, 会严重过拟合于替代模型的网络结构, 不利于鲁棒性的评测. 在消失攻击的实验中, 上述攻击方法

在攻击 N5, N6, N8, N10, N11的模型中, 均无法取得较高的攻击成功率. 在本文的实验中, 这些模型拥有较强的鲁

棒性. N6 在定向攻击中鲁棒性较差, 但是在消失攻击中保留了较强的鲁棒性, 这也说明 N6 能够较准确地区分前

景和背景, 但是 RetinaNet[59]属于单阶段检测网络, 并没有较为鲁棒的识别具体类别的能力.
通过对定向攻击和消失攻击的整体分析, 可以发现大多数单阶段的网络更容易被攻击, 因为单阶段网络对于

前景和背景的判断远不及双阶段网络的精度. 基于 Transformer的 DETR[50]网络则很难被攻击, 因为该网络具有不

同的网络结构, 计算每一个像素和其他像素的相关性, 并不会受到局部感受野造成的影响, 扰动的攻击性被大大降

低, 因此相对而言较为鲁棒.
 3.5.3    数据集迁移实验

在本节的实验中, 进行了数据集迁移攻击的实验. 在两个数据集上, 使用第 3.1节选取的 6个类别进行定向攻

击, 并对比了 A2, A7, A9, A10在 N1和 N7上的表现. 其中 N1_COCO代表 N1在 COCO预训练的模型, A2_COCO
代表利用 A2的方法在 COCO数据集上生成对抗样本. 实验结果如表 7所示.
  

表 7    数据迁移攻击结果 (%) 
数据集 N1_COCO N7_COCO N1_VOC N7_VOC

A2_COCO 40.97 88.40 8.45 20.62
A7_COCO 68.99 91.67 6.25 18.92
A2_VOC 5.94 8.27 64.32 92.76
A7_VOC 3.22 10.24 70.43 96.91
A9_COCO 97.96 57.35 34.98 22.31
A10_COCO 88.43 95.82 31.12 32.76
A9_VOC 20.54 13.31 99.16 68.58
A10_VOC 18.12 22.21 89.54 97.40

 

利用 A2 在 COCO 中生成的扰动迁移攻击 VOC 时, 攻击成功率平均损失占比 78.0% (N1 损失占比 79.37%,
N2损失占比 76.67%). A7在 COCO中生成的扰动迁移攻击 VOC时, 攻击成功率平均会损失占比 85.1% (N1损失

占比 90.94%, N2损失占比 79.36%). 反之, A2在 VOC中生成的扰动迁移攻击 COCO时, 攻击成功率平均会损失

占比 90.92% (N1损失占比 90.76%, N2损失占比 91.08%), A7在 VOC中生成的扰动迁移攻击 COCO时, 攻击成

功率平均会损失占比 92.42% (N1损失占比 95.42%, N2损失占比 89.43%). 相比较而言, 本文提出的生成式的方法

在数据集迁移攻击上, 保持一定的攻击效果, 分析发现利用 A9, A10在 COCO向 VOC迁移实验中, 攻击成功率损

失占比分别是 62.69%, 65.20%. 反之 A9, A10在 VOC向 COCO迁移实验中, 攻击成功率损失占比分别是 79.93%,
78.47%. 通过对比可以发现本文提出的迁移攻击方法, 要比现有的方法更优.

实验结果可以发现, 在 COCO 中生成的扰动迁移到 VOC 中会存在一定的损失. 在 VOC 生成的扰动迁移到

COCO数据集中, 这种损失会增大. 这是因为 COCO中共包含 80个类别, 而 VOC只有 20个类别, 共有的类别会

呈现相似的分布, 而不相关的类别则分布差异较大. 添加的扰动会破坏原来目标的语义信息. A2, A7 均无法实现

语义层面的迁移攻击, 而本文提出的生成网络则可以捕捉不同类别的语义信息, 添加对应的扰动. 因此可以在数据

集的迁移攻击中保留一定的攻击能力, 但是由于两个数据集会存在各自独有的类别, 这些类别分布不同, 所以攻击

并没有出现较高的攻击成功率.
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 3.5.4    注意力损失实验

RC RC C

在第 2.3.2节的图 6中通过 Grad-CAM[56]方法可视化了不同类别及相同类别的热力图. 通过热力图的形式反

映出在通道维度上, 不同类别和相同类别与通道的关联关系. 为了更好地展示类别与通道重要程度之间的关系, 本
节使用了 Pearson correlation coefficient [62]算法对公式 (11)中的   进行了相关性分析,    代表了类别   在通道维

度的权重. 计算并展示了不同类别在通道维度上重要程度的相关程度.
在进行相同类别的计算时, 选取了 6张均包含 person类别的图片. 计算每一张图片中所有 person类的通道权

重并取平均值, 通过 Pearson correlation coefficient [62]算法计算通道权重的相关性, 结果如图 9所示.
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图 9　同类别通道重要程度相关性分析
 

根据图 9中的结果可以发现, 相同类别在通道维度上权重具有相似的重要程度. 在进行不同类别的计算时, 每
个类别选取了 20 张均包含当前类别的图片. 计算每个类别下所有选取的图片的通道权重并取平均值, 通过

Pearson correlation coefficient [62]算法计算通道权重的相关性, 结果如图 10所示.
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图 10　不同类别通道重要程度相关性分析
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根据图 10中的结果可以发现, 不同类别在通道维度上的重要程度均不相同, 并没有展示出较强的相关性. 本
文提出的类别注意力损失帮助扰动在定向攻击和消失攻击时, 打乱并重新构建不同的通道权重, 增强扰动在黑盒

模型上的攻击性.
为了验证本文所提出的类别注意力损失在黑盒攻击时的表现, 增加了对比实验. 在定向攻击和消失攻击任务

中进行实验对比, 实验结果如表 8所示.
 
 

表 8    类别注意力损失实验结果 (%) 
类别 N1 N7 N10

A9_with_tar 97.96 57.35 8.29
A9_without_tar 95.62 55.17 8.10
A9_with_untar 92.80 24.29 18.93

A9_without_untar 92.41 23.83 18.68
 

本节使用了 A9作为攻击算法, 并在 N1, N7, N10上进行攻击测试. 从表 8中的结果可以看出, 加入类别注意

损失后, 在定向攻击任务和消失攻击任务中, 攻击成功率均有提升. 在定向攻击任务中, 分别提升了 2.34%, 2.18%,
0.19%; 在消失攻击任务中分别提升了 0.39%, 0.46%, 0.25%.

通过分析实验结果可以发现, 本文提出的类别注意力损失能够在一定程度上提升攻击的迁移能力. 该损失在指导

生成网络训练时, 帮助网络抓住重要特征, 增强在多个黑盒模型上的迁移攻击能力. 能够提升攻击的迁移能力的主要

原因是不同模型在对相同类别的注意力是相似的, 如果改变共有的注意力, 就可以实现在不用模型之间的迁移攻击,
这也是增强黑盒迁移攻击的方法之一. 但是也可以发现在白盒攻击的提升要高于在其他黑盒攻击提升, 这是因为本文

的方法尽管缓解对于替代模型的依赖, 但依旧靠替代模型的梯度信息. 这也是目前黑盒迁移攻击所共有的弊病.

 4   总　结

本文提出了基于生成对抗网络的目标检测黑盒攻击算法, 利用一个生成网络可以进行定向攻击以及消失攻

击. 为了提升攻击的效率以及迁移攻击的能力, 本文还提出了类别注意力损失. 为了验证本文提出的算法, 在
COCO和 VOC两个数据集上进行了多组实验, 实验结果表明文中所提出的方法较优于其他攻击算法. 本文的实验

弥补了在数字世界中, 对于目标检测定向攻击研究领域的空白, 算法具有较强的黑盒迁移攻击能力, 能够运用到不

同黑盒攻击中, 具有一定的普适性.
当然算法也有不足, 在迁移攻击时还是会依赖替代模型的梯度信息. 并且在定向攻击时, 由于多个类别的相互

影响, 会损失部分的迁移能力. 在未来的工作中, 我们会继续探索黑盒迁移攻击领域, 并尝试将本文所提出的方法

迁移到物理世界中, 提出更加鲁棒的黑盒迁移攻击方法, 推动深度学习对抗攻击的发展.
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