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摘　要: 适配器签名, 又称无脚本脚本, 是解决区块链应用 (如密码货币)中扩展性差、吞吐量低等问题的重要密码

技术. 适配器签名可看作数字签名关于困难关系的扩展, 同时具有签名授权和证据提取两种功能, 在区块链应用中

具有以下优点: (1) 降低链上成本; (2) 提高交易的可替代性; (3) 突破区块链脚本语言限制. SM2签名是我国自主设

计的国家标准签名算法, 在各种重要信息系统中有着广泛应用. 基于 SM2 签名构造出高效的适配器签名方案, 并
在随机谕言机模型下给出安全性证明. 所提方案结合 SM2签名结构, 可避免在预签名阶段生成额外的零知识证明,
与现有 ECDSA/SM2适配器签名相比更加高效, 其中, 预签名生成效率提升 4倍, 预签名验证效率提升 3倍. 随后,
基于 SM2协同签名, 构造分布式 SM2适配器签名, 可避免单点故障问题, 提升签名私钥安全. 最后, 在实际应用方

面, 基于 SM2适配器签名构造适用于一对多场景下安全高效的批量原子交换协议.
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Abstract:  Adaptor  signature,  also  known  as  scriptless  script,  is  an  important  cryptographic  technique  that  can  be  used  to  solve  the
problems  of  poor  scalability  and  low  transaction  throughput  in  blockchain  applications  such  as  cryptocurrency.  An  adaptor  signature  can  be
seen  as  an  extension  of  a  digital  signature  on  hard  relations,  and  it  ties  together  the  authorization  with  witness  extraction  and  has  many
advantages  in  blockchain  applications,  such  as  (1)  low  on-chain  cost;  (2)  improved  fungibility  of  transactions;  (3)  advanced  functionality
beyond  the  limitation  of  the  blockchain’s  scripting  language.  SM2  signature  is  the  Chinese  national  standard  signature  algorithm  and  has
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been  widely  used  in  various  important  information  systems.  This  work  designs  an  efficient  SM2-based  adaptor  signature  with  batch  proofs
and  gives  security  proofs  under  the  random  oracle  model.  The  scheme  avoids  to  generate  zero-knowledge  proofs  used  in  the  pre-signing
phase  based  on  the  structure  of  SM2  signature  and  is  more  efficient  than  existing  ECDSA/SM2-based  adaptor  signature.  Specifically,  the
efficiency  of  pre-signature  generation  is  increased  by  4  times,  and  the  efficiency  of  pre-signature  verification  is  increased  by  3  times.  Then,
based  on  distributed  SM2  signature,  this  work  develops  distributed  SM2-based  adaptor  signature  which  can  avoid  the  single  point  of
failure  and  improve  the  security  of  signing  key.  Finally,  in  real-world  applications,  this  work  gives  a  secure  and  efficient  batch  atomic
swap protocol for one-to-many scenarios based on SM2-based adaptor signature.
Key words:  SM2 algorithm; adaptor signature; distributed adaptor signature; blockchain; atomic swap

 1   引　言

自 2009年比特币 [1]出现, 其底层的区块链结构引起了广泛关注. 区块链巧妙地融合了密码、共识机制、P2P
网络等技术, 具有去中心化、不可篡改、匿名性、可追溯性、开放透明等特点, 应用场景非常广泛. 然而, 现有的

区块链应用 (如密码货币)存在着可扩展性差、吞度量低等问题 [2−6], 比如: 比特币的交易吞吐量约为每秒十几笔,
与信用卡每秒数万笔的交易量相比, 低了 3个数量级. 区块链上每笔交易可看作某种脚本构成的应用程序, 如比特

币等支持签名授权的货币转账功能; 以太坊等提供图灵完备的脚本语言, 可编码更复杂的交易逻辑实现. 但是, 丰
富的功能需要复杂的脚本支持, 导致链上的存储和矿工计算成本增加. 针对上述问题, 支付通道网络 [5,7]通过在链

上建立通道, 实现用户之间任意次数的链下交易, 减小链上交易规模, 提高交易吞吐量, 降低链上成本, 是目前较为

高效且部署广泛的解决方案, 如比特币的闪电网络 [8]和以太坊的雷电网络 [9]等. 适配器签名 [5,10]作为构建支付通道

网络的关键技术 [11−14], 是解决区块链可扩展性差、吞吐量低等问题的重要工具.
Poelstra[10]首次引入无脚本脚本 (scriptless script) 的概念. 随后由 Aumayr 等人 [5]形式化定义为适配器签名

(adaptor signature, AS). 适配器签名可看作是数字签名对困难关系 (hard relation)的扩展, 包含原签名方案的密钥生

成算法、签名算法和签名验证算法外, 还包含了预签名算法 pSign、预签名验证算法 pVrfy、适配算法 Adapt, 以
及证据提取算法 Ext. 适配器签名通过嵌入困难关系 (如离散对数), 同时具有签名授权和证据提取两种功能, 在应

用中, 签名者可以根据困难关系的实例使用签名私钥对消息进行预签名, 生成预签名值. 该预签名值可由困难关系

的证据适配为完整签名值, 同时困难关系的证据可通过预签名值和完整签名值进行提取.
U0 U1 c0 c1

U0 GenR(1λ)→ (Y,y) Y

tx0 U0 U1 c0 σ̂0 U1 U1 σ̂0 Y

tx1 U1 U0 c1 σ̂1 U0 σ̂1 y

σ̂1 σ1 σ1 c1 U1 σ̂1 σ1 y

σ̂0 σ0 σ0 c0

在区块链应用中, 适配器签名可提供原子交换功能, 实现两方 (   和   ) 的跨链公平交换货币 (   和   ), 具
体如图 1所示. 首先, 交换双方需要使用时间锁 (time-lock)限制待交换货币, 其中, 时间锁主要给 U1 足够的时间完

成交换, 防止 U0 在提取 U1 的货币后, 再提取自己的货币. 交换方   生成困难关系   , 根据实例 

对交换交易    (即,    向   转   )生成预签名   发送给交换方   ,    验证   的正确性后, 根据实例   对交换

交易    (即,    向   转   ) 进行预签名, 并将预签名值   返回;    验证   的正确性, 并根据困难关系的证据 

将预签名值   适配成完整签名值   , 在链上公布   可获得交换的货币   ;   根据   和   可提取证据   , 并将

 适配成完整签名值   , 在链上公布   可获得交换的货币   , 完成两方的公平交换. 相较于基于哈希时间锁合

约 (hash time-lock contracts)技术 [15]构造的原子交换协议, 适配器签名的预签名的生成、传输和验证都在链下完

成, 避免了链上支持相同哈希原像条件脚本 (preimage conditioned scripts)的限制, 降低了链上的存储和验证成本 [16−18].
得益于适配器签名的应用优势, Malavolta等人 [13]基于适配器签名构造匿名多跳锁 (anonymous multi-hop lock)协
议, 并以此为基础构建了安全的支付通道网络. Thyagarajan等人 [19]基于 ECDSA/Schnorr适配器签名给出两方通用

原子交换协议的高效实例化; Aumayr等人 [5]基于适配器签名在脚本受限的 (非图灵完全) 区块链上构建了广义通

道 (generalized channels) 结构, 可将链上交易安全转移到链下执行, 提升区块链的扩展性.
SM2签名算法 [20,21]是我国国家密码管理局发布的拥有完全自主知识产权的国家标准签名算法. 该算法基于椭

圆曲线密码体制, 具有安全性高、签名速度快、占用空间小等优势, 在我国商密领域各类信息系统中有着重要应

用. 目前, 适配器签名主要基于 Schnorr签名 [5,10,22,23]、ECDSA签名 [5,24−26] , 以及格签名 [27,28]等方案构造, 基于 SM2
构造的适配器签名的研究 [29]较少, 限制了 SM2算法在区块链场景下的推广应用. 此外, 现有基于 ECDSA或 SM2
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的适配器签名 [5,29]在预签名阶段, 签名者需要以随机值或签名私钥作为证据来计算预签名公共参数和相应的零知

识证明, 一方面难以进行分布式扩展; 另一方面, 在多个参与方的情况下, 如 (批量)原子交换 [16]或多跳支付场景 [13],
零知识证明的数量与参与者的数量线性相关, 在具体应用中效率不高. 因此, 秉承着核心技术自主创新、信息安全

自主可控的理念, 本文主要探索如何基于 SM2签名设计安全高效的 SM2适配器签名方案, 为 SM2算法在区块链

场景中提供更加高效契合的应用参考, 为设计安全可控的区块链应用提供保障.
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图 1　基于适配器签名的原子交换协议
 

 1.1   本文贡献

在本文中, 我们基于 SM2 签名算法构造了适配器签名方案 (SM2-AS), 并在随机谕言机模型 (random oracle
model)下基于 SM2签名的安全性给出安全性证明. 该方案以困难关系的证据作为连系 SM2签名验证公钥和预签

名公开参数的证据, 可由困难关系生成方离线批量生成所有预签名公开参数和对应的零知识证明, 特别是考虑具

体预签名验证场景, 我们的 SM2-AS 可进一步省略该部分的零知识证明, 相较于现有的 ECDSA 适配器签名

(ECDSA-ASk)
[5]和 SM2适配器签名 (SM-ASx)

[29], 预签名的生成和验证效率更高, 预签名值的尺寸更小. 得益于预

签名阶段避免了零知识证明, SM2-AS的预签名操作类似 SM2签名算法, 我们可基于现有 SM2协同签名对 SM2-AS
进行分布式扩展, 构造分布式的 SM2适配器签名. 该分布式方案能有效避免应用系统中的单点故障, 提高签名私

钥的安全性. 最后, 针对现有的原子交换协议难以高效适用于一对多应用场景的问题, 我们提出批量原子交换协

议, 并基于 SM2-AS给出了安全高效的构造. 本文主要技术介绍如下.

(X = xG, x)

RDL
Y =

{((Y,πY),y)|∃ y ∈ Zn, s.t.Y = yG∧πY ← PDL
Y (Y,y)}

REDL
Z = {((Y,Z,πZ),y)|∃ y ∈ Zn,

s.t. Z = y(X+G)∧Y = yG∧πZ ← PEDL
Z ((Y,Z),y)}

k ∈ Zn

Z K̂ = kG+Z = (k+ y(x+1))G = (rx,ry) r = rx+H(m) mod n ŝ = (1+ x)−1(k− r · x) mod n

σ̂ = (r, ŝ) (r′x,r
′
y) = (ŝ+ r)X+ ŝG+Z r′ = r′x+H(m) mod n r = r′

y σ̂ σ = (r, s) s = ŝ+ y = (x+1)−1(k+ y(x+1)− r · x)

σ̂ σ y = s− ŝ mod n

● SM2 适配器签名. SM2 适配器签名包含原 SM2 密钥生成算法、签名算法和签名验证算法, 还包含了预签

名算法、预签名验证算法、适配算法, 以及证据提取算法. 具体 SM2-AS方案介绍如下: 令   为 SM2签
名算法的公私钥对, 适配器签名的困难关系分别包含: 离散对数的困难关系 (discrete logarithms, DL)   

 (其中, 零知识证明系统需要满足直线证据提取性 [30], 在安全性证明

中, 模拟器可根据困难关系的自证明结构, 通过直线证据提取器 (straight-line extractor), 也称为在线提取器 (online
extractor)提取证据 y)和离散对数相等困难关系 (equality of discrete logarithms, EDL)  

 (该零知识证明系统不需要满足较强的直线证据提取性, 可使用高

效的 Fiat-Shamir 启发式 [31]转换 Chaum-Pedersen 的 Σ-协议 [32]实现); 预签名算法 pSign: 选择随机数    ,
并根据点   计算随机点   ,    ,    , 即

预签名值   ; 预签名验证算法 pVrfy: 计算   ,    , 验证   是否

成立? 适配算法 Adapt: 基于证据   将   转化为完整 SM2签名值   , 其中   ;
证据提取算法 Ext: 根据预签名值   和签名值   提取证据   .

K = kG K̂ = kG+Z Z

● 分布式 SM2 适配器签名. SM2-AS 的预签名算法类似 SM2 签名算法, 除了计算的随机点不同. 具体而言,

SM2签名算法计算随机点   , SM2-AS预签名算法计算随机点   . 因为困难实例   是公开可验证的,
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K = kG Z K̂ = kG+Z

k x

k x

所以分布式 SM2适配器签名可沿用现有分布式 SM2签名的构造方法, 对 SM2-AS进行分布式扩展, 即在预签名

阶段类似分布式 SM2签名, 各参与方协同计算   后, 加上困难实例   计算随机点   . 相较于现有的

ECDSA/SM2适配器签名 [5,29], ECDSA-ASk
[5]和 SM-ASx

[29]需要在预签名阶段分别以随机数   和签名私钥   作为证

据计算预签名公开参数和额外的零知识证明. 因为在分布式构造中各参与方只能拥有随机数   和签名私钥   的秘

密分享, 所以在计算预签名时, 预签名阶段的零知识证明需要多方协同生成, 导致了预签名的分布式构造困难. 因

此, SM2-AS避免了在预签名阶段生成预签名公开参数和对应的零知识证明, 更易于分布式扩展, 对底层的分布式

SM2签名结构并无要求, 可基于现有的任意 SM2协同签名直接构造.

(Y,y)

(IDL
Y = (Y,πY),y) ∈ RDL

Y πY ← PDL
Y (Y,y) y Y = yG

y

● 安全性证明概述. 适配器签名需要满足不可伪造性和证据可提取性, 与签名方案的安全性区别在于敌手不

仅能访问签名谕言机, 还能额外访问预签名谕言机. 为了保证可证明安全, 我们在构造 SM2适配器签名时, 沿用自

证明结构的困难关系 [5]. 具体而言, 在离散对数困难关系   的基础上增加额外的零知识证明, 将其扩展为具有

自证明结构的离散对数困难关系   , 其中,    证明存在证据   使得   . 在安全

性证明中, 模拟器可根据困难关系的自证明结构, 在随机谕言机模型下通过直线证据提取器功能提取证据   , 然后

结合 SM2签名谕言机输出的签名值计算预签名值, 模拟 SM2适配器签名的预签名谕言机, 同时模拟器可根据自

己的随机谕言机和 SM2签名谕言机模拟敌手要访问的这两个谕言机. 因此, 模拟器可模拟敌手的视角, 将 SM2适

配器签名的安全性归约到 SM2签名的安全性上.

k

K = kY REDL
K = {((G, K̂,Y,K),k)|∃ k ∈ Zn, s.t. K̂ = kG∧K = kY}

x Z = xY +Y

REDL
X = {((G,X,Y,Z), x)|∃ x ∈ Zn, s.t.X = xG∧Z−Y = xY}

● 批量证明技术. SM2-AS和 ECDSA-ASk
[5], 以及 SM-ASx

[29]都基于困难关系的自证明结构保证可证明安全.

不同的是, 我们通过结合 SM2 签名结构嵌入合适的困难关系, 可避免预签名阶段额外计算预签名公开参数和对

应的零知识证明. 具体而言, 在预签名过程中, ECDSA-ASk
[5]需要以预签名的随机数   作为证据, 计算公开参数

 , 并证明离散对数相等的困难关系   . 该证明只能由预签

名方生成 (随机数由预签名方自己选择). SM-ASx
[29]需要以签名私钥   作为证据, 计算预签名公开参数   ,

并证明困难关系   . 该证明只能由预签名方生成 (签名私钥由

预签名方自己拥有).

(IDL
Y = (Y,πY),y) ((Y,Z,πZ),y) ∈ REDL

Z Y = yG

Z−Y = yX y X

Ui Zi

πZi

Zi = y(Xi+G) = (xi+1)Y Ui

xi Zi πZi

我们结合 SM2 签名的结构, 在困难关系   之外, 附加困难关系   , 其中   ,

 . 该部分可由困难关系生成方 (拥有   , 获得签名公钥   )批量生成. 因此, 在具体应用中, 困难关系生成

方可以在协议执行前, 对需要进行预签名的所有参与方   , 离线批量计算预签名公开参数   和对应的零知识证明

 . 该批量操作可避免参与方在预签名阶段生成零知识证明, 极大地提升预签名的生成和验证效率. 特别是, 考虑

适配器签名中预签名的特殊验证场景, 根据预签名公开参数的结构   , 各参与方   拥有签名

私钥   可验证   的正确性, 不需要额外的零知识证明   , 进一步提升 SM2-AS的效率.
● 性能评估. 我们从理论和实验两个方面分别对比了 SM2-AS、最优 ECDSA-ASk

[5]和 SM-ASx
[29]. 因为

ECDSA-ASk
[5] 和 SM-ASx

[29]都需要在预签名阶段计算额外的零知识证明, 并在预签名验证阶段验证零知识证明的

正确性, 所以我们的 SM2-AS的预签名生成和验证更加高效. 具体而言: ECDSA-ASk
[5]和 SM-ASx

[29]在预签名生成

阶段需要 4次点乘操作, 在预签名验证阶段需要 6次点乘操作; 我们的 SM2-AS在预签名生成阶段需要 1次点乘

操作, 在预签名验证阶段需要 2 次点乘操作. 随后, 我们基于 OpenSSL 实现了 SM2-AS、ECDSA-ASk
[5]和 SM-

ASx
[29], 并对比了 3 种方案的预签名算法和预签名验证算法的计算效率. 具体实现发布于: https://github.com/tbb-

tobebetter/SM2-adaptor-signature. 实验结果显示 SM2-AS 的预签名计算耗时约为 ECDSA-ASk
[5] 和 SM-ASx

[29]的

1/4, 预签名验证耗时约为 ECDSA-ASk
[5]和 SM-ASx

[29]的 1/3. 实验结果符合理论分析.

U0 n

Ui, i ∈ [1,n]

n n

● 实际应用. 目前的原子交换协议只考虑了两方公平交换的功能实现, 如图 1所示, 但是在面向交易用户较多

的场景, 比如交易所等需要批量向多数用户同时交换, 或者单一用户同时向多个账户 (地址) 交换的场景, 独立并

行地执行多次一对一的原子交换协议效率较低. 因此, 在两方原子交换协议的基础上, 我们考虑发起方   向   个

交换方   进行一对多的跨链货币交换的场景, 基于 SM2适配签名给出批量原子交换协议的安全高效的

构造. 对比执行   次一对一的原子交换协议需要   个困难关系, 我们通过对困难关系进行拆分, 考虑原子交换协议
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U0 n Ui, i ∈ [1,n]

2n

2n n+1

n+1 n+1

中适配器签名的特殊验证场景, 可实现一个困难关系用于一次批量交换 (即   向   个参与方   同时交

换). 相较于基于 ECDSA-ASk
[5]和 SM-ASx

[29]构造批量原子交换协议, 我们的 SM2-AS可减少预签名阶段的零知识

证明和证明验证过程, 极大地提升了协议效率. 具体而言, 基于 ECDSA-ASk
[5]构造批量原子交换协议需要   个预

签名公开参数和   个对应的零知识证明; 基于 SM-ASx
[29]构造批量原子交换协议需要   个预签名公开参数和

 个对应的零知识证明; 基于 SM2-AS构造批量原子交换协议只需要   个预签名公开参数和 1个对应的零

知识证明.

 2   基础知识

 2.1   符　号

N λ ∈ N n ∈ N [1,n] {1, . . . ,n}
X x← X X x λ negl negl(λ) ⩾ 0

poly c ∈ N n ⩾ c negl(n) ⩽ 1/(poly(n)) negl

A A R y←A(x1, . . . , xt;r) A (x1, . . . , xt) r← R

y r y←A(x1, . . . , xt) A λ A

本文中, 用   表示自然数集, 用   表示安全参数. 对任意   , 符号   表示集合   . 对任意有限

集   ,    表示从   中均匀随机地选取出一个元素   . 关于安全参数   的函数   , 如果   , 而且对任

意正多项式   , 存在正整数   , 使得对于所有的   满足   , 我们称函数   是可忽略

的. 对任意概率算法   , 记   所用的随机数集合为   .    表示   以   和随机数   为输

入, 输出   ; 通常我们忽略   , 记为   . 如果   的运行时间是关于安全参数   的多项式, 则称   为概

率多项式时间 (probabilistic polynomial time, PPT)算法.

 2.2   签　名 ∑
= (Gen,Sign,Vrfy)签名方案包含 3个多项式时间算法   :

Gen(1λ) λ (vk, sk)●    : 密钥生成算法输入安全参数   , 输出签名密钥对   .

Sign(sk,m) sk m ∈ {0,1}∗ σ●    : 签名算法输入签名私钥   和消息   , 输出签名值   .
Vrfy(vk,m,σ) vk m ∈ {0,1}∗ σ●    : 验证算法输入验证公钥   , 消息   和签名值   , 输出 1代表签名正确, 否则输出 0.

λ ∈ N (vk, sk)←Gen(1λ) m ∈ {0,1}∗ Pr[Vr f y(vk,m,S ign(sk,m))→ 1] = 1正确性. 对任意   ,    ,    , 则   .
A negl sSigForge∑,A

AdvA,sSigForge = Pr[sSigForgeA,∑(λ) = 1] ⩽ negl(λ)
∑

sSigForge∑,A

SUF-CMA 安全. 如果对于任意 PPT 敌手   , 存在可忽略函数   , 使得在实验   中, 敌手优势

 , 则称签名方案   满足选择消息攻击下强不可伪造 (strong existential

unforgeablity under chosen message attack, SUF-CMA), 其中实验   定义如图 2所示.
  

Gen

Vrfy

SignØ

图 2　选择消息攻击下强不可伪造实验
 

 2.3   SM2 签名

G G G n x ∈ [1,n−2] X = xG令   为椭圆曲线上的群,    为群   的基点, 阶为   . 随机选择签名私钥   , 计算签名验证公钥   .
为了简洁, 本文省略 SM2的编码部分, 如: H 表示哈希函数, 具体可见 SM2签名标准 [20]; 变换函数 f 定义为点的横

坐标, 即 kG[5,33].
m ∈ {0,1}∗关于消息   的 SM2签名步骤如下.

e = H(m)1. 计算   .
k ∈ [1,n−1] rx = f (kG)2. 选择随机数   , 计算   .

r = rx+ e mod n r = 0 r+ k = n3. 计算   , 如果   或者   则返回步骤 2.
s = (1+ x)−1(k− rx) mod n s = 04. 计算   , 如果   则返回步骤 2.

σ = (r, s)5. 输出签名值   .
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σ = (r, s)SM2签名   的验证步骤如下.

r < [1,n−1] s < [1,n−1]1. 如果   或者   , 输出 0并退出.
e = H(m)2. 计算   .
t = (r+ s) mod n t = 03. 计算   , 如果   , 输出 0并退出.

r′x = f (sG+ tX)4. 计算   .

r′ = r′x+ e mod n r′ = r5. 计算   , 如果   则输出 1否则输出 0.

SM2签名算法是我国自主研发的签名算法, 具有安全性高, 运算速度快, 签名尺寸小等优势. SM2签名算法的

安全性分析已有较多工作, 具体可参考文献 [20,21,33].

 2.4   困难关系和零知识证明

LR = {Y |∃ y, s.t. (Y,y) ∈ R} R定义语言   .    是困难关系 [5], 如果以下条件成立:

GenR(1λ)→ (Y,y) GenR 1λ R (Y,y)●    : 存在 PPT取样算法   输入参数   , 输出关系   上的实例/证据对   .
● 该关系是多项式时间可判定的.

A Y y● 对任意 PPT敌手   , 输入实例   输出证据   的概率是可忽略的.
R (P,V) H对于困难关系   , 一组算法   是在随机谕言机   下具有直线证据提取性的非交互零知识的知识证明 (non-

interactive zero-knowledge proof of knowledge, NIZKPoK)[5,30], 需要满足以下条件.

(Y,y) ∈ R πY ← PH (Y,y) negl● 完备性: 对于任意困难关系   ,    , 存在可忽略函数   , 使得:

Pr[VH (Y,y) = 1] ⩾ 1−negl(λ).

(Y,y) ∈ R S Y πY● 零知识性: 对于任意困难关系   , 存在 PPT的模拟器   输入实例   可模拟证明   .
K Y πY

y (Y,y) ∈ R

● 直线证据提取性: 存在 PPT提取算法   , 输入实例   和证明   , 可访问随机谕言机的询问序列以及对应回

复, 能提取证据   , 满足   .

 2.5   适配器签名

R = (Y,y)
∑
= (Gen,S ign,Vr f y)

∑
AS
= (pS ign, pVr f y,Adapt,Ext)关于困难关系   和签名   的适配器签名   

[5]定义

如下.

pS ign(vk, sk,m,Y)→ σ̂ vk sk m ∈ {0,1}* Y

σ̂

●    . 预签名算法输入签名验证公钥   、签名私钥   、消息   , 以及实例   , 输
出预签名值   .

pVr f y(vk,m,Y, σ̂)→ 0/1 vk m ∈ {0,1}* Y σ̂●    . 预签名验证算法输入签名验证公钥   、消息   、实例   , 以及预签名值   ,
如果预签名值验证成功输出 1, 否则输出 0.

Adapt(σ̂,y)→ σ σ̂ y σ●    . 适配算法输入预签名值   和证据   , 输出签名值   .

Ext(σ,σ̂,Y)→ y σ σ̂ Y y●    . 提取算法输入签名值   , 预签名值   和实例   , 输出证据   .

Y ∈ LR

Y Y ∈ LR

Y y

Y y Y

适配器签名需要满足原签名的正确性, 还需要满足预签名的正确性, 以及预签名的可适配性. 简单来说, 预签

名的正确性可保证签名方诚实地生成关于实例   的预签名值. 该预签名值能通过验证, 并且能被适配成一个

有效的签名值. 基于该预签名值和适配后的完整签名值能提取出实例   的证据. 该性质保证实例   的预签名

能被适配成一个有效的签名值, 当且仅当签名方知道实例   的证据   . 预签名的可适配性保证任意有效的预签名

值和实例   的证据   可以适配成一个有效的签名值, 即使该实例   、预签名值由预签名方恶意地生成.
λ ∈ N m ∈ {0,1}∗ (Y,y) ∈ R● 预签名正确性. 如果对任意   ,    ,    以下式子成立, 则适配器签名满足预签名正确性.

Pr


pVr f y(vk,m,Y, σ̂) = 1∧

Vr f y(vk,m,σ) = 1∧
(Y,y′) ∈ R

∣∣∣∣∣∣∣∣∣∣∣∣∣
Gen(1λ)→ (vk, sk)

pSign((vk, sk),m,Y)→ σ̂
Adapt(σ̂,y)→ σ
Ext(σ,σ̂,Y)→ y′

 = 1.

λ ∈ N m ∈ {0,1}∗ (Y,y) ∈ R Gen(1λ)→ (vk, sk) σ̂● 预签名可适配性. 如果对任意   ,    ,    ,    , 以及任意可验证成功的预签名   ,
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pVr f y(vk,m,Y, σ̂) = 1 Pr[Vr f y(vk,m,Adapt(σ̂,y))→ 1] = 1 , 有   , 则适配器签名满足预签名可适配性.
适配器签名需要满足原签名方案的选择消息攻击下的存在不可伪造性 (existential unforgeablity under chosen

message attack, EUF-CMA), 还需要满足选择消息攻击下适配器签名的存在不可伪造性 (EUF-CMA for adaptor
signature, aEUF-CMA), 以及适配器签名的证据可提取性 (witness extractability for adaptor signature, aWitExt). 具体

安全性定义描述如下.
A negl

AdvA,aSigForge = Pr[aSigForgeA,ΠR,
∑ (λ) = 1] ⩽ negl(λ) aSigForgeA,ΠR,

∑
● 选择消息攻击下适配器签名的存在不可伪造性. 对于任意的 PPT敌手   , 如果存在可忽略函数   , 使得敌手

优势   成立, 则称适配器签名满足 aEUF-CMA, 其中 

定义如图 3所示.
  

Gen

GenR

pSign

Sign

pSign

Vrfy

Ø

图 3　选择消息攻击下适配器签名的存在不可伪造性实验
 

OpS(·)
m Y (m,Y)

Y y σ̂

σ Y

Y y

除了提供额外的预签名谕言机   外, 适配器签名的 aEUF-CMA定义与签名的不可伪造性安全定义类似.
预签名谕言机输入消息值   和实例   输出一个预签名值, 其中   可由敌手自适应选择. 预签名谕言机是非常

重要的, 因为在具体应用中适配器签名要求敌手在不知道实例   的证据   的情况下, 即使知道预签名值   也难以

伪造消息的真实签名值   . aEUF-CMA 安全和预签名的可适配性一起保证了关于实例   的预签名值能被适配成

一个有效的签名值, 当且仅当知道实例   的证据   .
A negl aWitExtA,ΠR,

∑
AdvA,aWitExt = Pr[aWitExtA,ΠR,

∑ (λ) = 1] ⩽ negl(λ) aWitExtA,ΠR,
∑

● 证据可提取性. 对于任意的 PPT 敌手   , 如果存在可忽略函数   , 使得在实验   中敌手优势

 , 则称适配器签名满足证据可提取性.    定义如图 4所示.
  

Gen

Vrfy

Ext

pSign

pSign

SignØ

图 4　适配器签名的证据可提取性实验
 

(m,Y) (σ,σ̂)

Y y Y

Y y m

Y y

适配器签名的证据可提取性可保证关于消息和实例   的一对有效的签名值和预签名值   能被用于提

取出   的证据   . 实验 aWitExt和实验 aSigForge的重要区别: 在实验 aWitExt中, 敌手选择挑战实例   , 敌手知道

实例   的证据   , 可以生成关于挑战消息   的有效签名值. 但是这个优势不足以让敌手赢得实验 aWitExt, 因为敌

手赢得实验 aWitExt的条件是他输出的有效签名值不能泄漏实例   的证据   .∑
AS∑

AS

定义 1. 如果适配器签名   满足预签名可适配性、aEUF-CMA 安全和证据可提取性, 则称该适配器签名

 是安全的.

 3   SM2 适配器签名

 3.1   方案构造

(X, x)本节中, 我们构造 SM2适配器签名方案, 并在随机谕言机模型下给出安全性证明. 令   是 SM2签名公私
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G G n RDL
Y REDL

Z y

RDL
Y = {(IDL

Y = (Y,πY),y)|Y = yG∧VDL
Y (IDL

Y )→ 1} πY ← PDL
Y (Y,y) PDL

Y VDL
Y

REDL
Z = {(IEDL

Z = (Y,Z,πZ),y)|Y =
yG∧Z−Y = yX∧VEDL

Z (IEDL
Z )→ 1} πZ ← PEDL

Z (IEDL
Z ,y) PEDL

Z VEDL
Z

Z

钥对,    是群   的基点, 阶为   . 签名方运行困难关系生成算法分别生成困难关系   和   , 并秘密保存证据   ,

令困难关系   , 其中   ,    和   分别表示具有直线证据

提取性的非交互零知识的知识证明 (NIZKPoK)[30]中的证明和验证算法. 令困难关系 

 , 其中   ,    和   分别表示非交互零知识证明 (NIZK)[32]中的

证明和验证算法,    是预签名算法的公开参数. SM2适配器签名 SM2-AS构造如下, 具体见图 5.
  

pSign pVrfy Adapt

Ext

图 5　SM2适配器签名
 

pSign(x,m, IDL
Y , I

EDL
Z )→ σ̂ x m IDL

Y , IEDL
Z e = H(m)

k← Zn K̂ = kG+Z rx = f (K̂) r = e+ rx mod n ŝ = (1+ x)−1(k− rx) mod n σ̂ = (r, ŝ)

●    . 预签名算法输入签名私钥   , 消息值   和实例   , 计算   , 选择随机

数   , 计算   ,    ,    ,    , 最后输出预签名值   .

pVr f y(X,m, IDL
Y , I

EDL
Z , σ̂)→ 0/1 X m IDL

Y , IEDL
Z

σ̂ = (r, ŝ) e = H(m) K̂ = (ŝ+ r)X+ ŝG+Z r′ = f (K̂)+ e mod n r′ = r

●     . 预签名验证算法输入验证公钥    , 消息    , 实例    , 以及预签名值

 , 计算   ,    ,     . 如果   , 该算法输出 1, 否则输出 0.

Adapt(σ̂,y)→ σ σ̂ = (r, ŝ) y s = ŝ+ y mod n σ = (r, s)●    . 适配算法输入预签名值   和证据   , 计算   , 并输出签名值   .

Ext(σ,σ̂, IDL
Y , I

EDL
Z )→ y σ σ̂ IDL

Y , IEDL
Z y = s− ŝ mod n

(IDL
Y ,y) ∈ RDL

Y (IEDL
Z ,y) ∈ REDL

Z y ⊥
●    . 证据提取算法输入签名值   , 预签名值   和实例   , 计算   . 如

果   且   , 输出   , 否则输出   .

RDL
Y = {(IDL

Y = (Y,πY),y)|Y = yG∧VDL
Y (IDL

Y )→ 1}
REDL

Z = {(IEDL
Z = (Y,Z,πZ),y)|Y = yG∧Z−Y = yX∧VEDL

Z (IEDL
Z )→ 1}

k

K = kY REDL
K = {((K̂,K),k)|∃k ∈ Zn,

s.t. K̂ = kG∧K = kY} x

Z = xY +Y REDL
X = {((X,Z), x)|∃x ∈ Zn,

s.t. X = xG∧Z−Y = xY}

对比 ECDSA-ASk
[5]和 SM-ASx

[29]. 在具体构造中, ECDSA-ASk
[5] 和 SM-ASx

[29]使用相同的离散对数困难关

系   , 而我们的 SM2-AS 结合了 SM2 签名结构, 在困难关系中附加了

 .该部分可以离线批量计算, 并且可保证各参与方的

预签名生成和验证操作非常高效. 具体区别如下: ECDSA-ASk
[5]在预签名阶段, 需要以预签名的随机数   作为证

据, 计算预签名公开参数   , 并使用零知识证明技术证明离散对数相等的困难关系 

  (为了简洁, 省略实例中的公开参数, 如: G, Y). SM-ASx
[29]在预签名阶段, 需要以签名私钥   作为

证据, 计算预签名公开参数   , 并使用零知识证明技术证明离散对数相等的困难关系 

 . ECDSA-ASk
[5]和 SM-ASx

[29]分别使用预签名随机数和签名私钥作为证据. 因此, 该部分预

签名公开参数和对应零知识证明的计算需要各参与方独自生成.

y Z πZ

y Xi

Xi Zi = y(Xi+G)

πZi

我们的 SM2-AS结合了 SM2签名的结构, 以困难关系的证据   作为证据, 将   和   的计算转移到困难关系生

成阶段. 因为困难关系生成方拥有   , 可以获得各参与方的签名验证公钥   , 所以该部分可以离线批量生成, 极大

地提升了预签名生成和验证效率, 减少协议中各参与方交互过程中的等待时间. 在具体应用中, 我们的 SM2-AS需

要其他参与方的公钥信息   , 困难关系生成方才能为其他参与方批量生成预签名公开参数   和对应的

零知识证明   . 因为各参与方的公钥是公开信息, 所以困难关系生成方可以提前获得公钥信息, 并不影响适配器

签名的应用.

Zi =

y(Xi+G) = (xi+1)Y Ui xi Zi πZi

预签名特殊验证场景. 根据适配器签名在区块链上的应用, 比如图 1所示的原子交换协议, 适配器签名可分为

链上和链下两个阶段. 其中, 在链下阶段, 各参与方生成和验证预签名值, 并适配出完整签名值; 在链上公布完整的

签名值. 因此, 预签名值的验证并不需要所有人 (如: 链上的矿工) 验证, 只需要协议参与方验证即可. 针对这种特

殊验证场景, 我们可对 SM2-AS 算法进一步优化, 减少额外的零知识证明. 根据预签名公开参数的结构  

 , 各参与方   拥有签名私钥   可直接验证   的正确性, 并不需要额外的零知识证明   . 因此,

涂彬彬 等: 支持批量证明的 SM2适配器签名及其分布式扩展 2573



REDL
Z

Zi = y(Xi+G) Zi = (xi+1)Y

SM2-AS可去除附加的困难关系   , 预签名公开参数可以由各方本地计算, 即困难关系生成方计算预签名公开

参数   , 其他参与方计算预签名公开参数   .

 3.2   安全性证明 ∑
SM2 RDL

Y REDL
Z

ΠR,
∑

SM2

定理 1. 如果 SM2签名   满足 SUF-CMA,    和   是困难关系, NIZKPoK是安全的具有直线证据提取

性的非交互零知识的知识证明, NIZK是安全的非交互零知识证明, 则上述 SM2适配器签名方案   在随机谕

言机模型下是安全的.
ΠR,

∑
SM2

引理 1 (预签名可适配性). SM2适配器签名   满足预签名的可适配性.
m ∈ {0,1}∗ e = H(m) (IDL

Y ,y) ∈ RDL
Y (IEDL

Z ,y) ∈ REDL
Z X ∈ G

σ̂ = (r, ŝ) pVr f y(X,m, I, σ̂)→ 1

证明: 对于选定的消息   ,    , 困难关系   ,    , SM2签名验证公钥 

和有效的预签名值   . 预签名值能通过预签名值验证算法   . 即:

K̂ = (ŝ+ r)X+ ŝG+Z, r′ = r′x+ e = f (K̂)+ e = r mod n.

Adapt(σ̂,y)→ σ σ = (r, s), s = ŝ+ y mod n K′ = (s+ r)X+ sG . r′ = r′x+ e =

f (K′)+ e = r mod n

根据适配算法定义,    , 其中   . 因此,        即 

 . 即预签名值能被适配成 SM2签名值, 并能通过 SM2的签名验证算法.
ΠR,

∑
SM2

引理 2 (预签名的正确性). SM2适配器签名   满足预签名的正确性.
x,y ∈ Zn m ∈ {0,1}∗ X = xG Y = yG

Z = y(X+G) πY ← PDL
Y (Y,y) IDL

Y = (Y,πY) πZ ← PEDL
Z (IEDL

Z ,y) IEDL
Z = (Y,Z,πZ) pSign(x,

m, IDL
Y , I

EDL
Z )→ (r, ŝ) K = (ŝ+ r)X+ ŝG

证明: 对于任意的签名私钥和证据     ,  消息     ,  定义签名验证公钥和实例     ,       ,
  ,       ,       ,       ,       .  根据预签名算法的定义  

 , 则有   .

VEDL
Z (IEDL

Z )→ 1 Z = y(X+G) K̂ = K +Z r′x = f (K̂) r′ = r′x+ e =

r mod n pVr f y(X,m, IDL
Y , I

EDL
Z , σ̂)→ 1 Adapt(σ̂,y)→ σ s =

ŝ+ y mod n Vr f y(X,m,σ)→ 1 Ext(σ,σ̂, IDL
Y , I

EDL
Z ) = ŝ+ y−

ŝ = y

根据 NIZK 的完备性, 因为   , 所以   . 因此可计算   ,    ,  

 , 即可通过预签名验证算法   . 由于   , 根据适配算法的定义 

 , 可通过 SM2签名的签名验证算法   . 同时可提取正确的证据 

 . ∑
SM2

RDL
Y REDL

Z

ΠR,
∑

SM2

引理 3 (aEUF-CMA 安全). 如果 SM2签名算法   满足 SUF-CMA,    和   是困难关系, NIZKPoK是

安全的具有直线证据提取性的非交互零知识的知识证明, NIZK是安全的非交互零知识证明, 则 SM2适配器签名

 满足 aEUF-CMA安全.
A S证明: 假设存在 PPT 敌手   , 在 aSigForge 实验中, 打破 SM2 适配器签名的安全性, 则可构造模拟器   打破

SM2签名的强不可伪造性.
S OSM2-Sign HSM2 A H

OS OpS S OSM2-Sign HSM2 A OS H S A OpS A
OpS m IDL

Y , I
EDL
Z S IDL

Y = (Y,πY)

y OSM2-Sign (r, s) y (r, s)

(r, ŝ = s− y)

模拟器   可以访问 SM2签名谕言机   和随机谕言机   , 并且模拟   的随机谕言机   , 签名谕言机

 和预签名谕言机   .   可以通过   和   直接模拟   的   和   的询问.    模拟   的   如下: 当 

询问   关于消息   和实例   的预签名值时,    可通过 NIZKPoK 的直线证据提取器提取实例 

的证据   , 并询问   获得真实签名   , 然后根据适配器算法的定义, 基于证据   和真实签名值   计算预

签名值   .
Game0, . . . ,Game3 Game0 Gamei Gamei+1

i = 0, . . . ,2 Game3 Game3

通过混合论证技术 ,  我们描述游戏     ,  其中    是 aSigForge 实验 ,      和     ,
 是不可区分的, 且模拟器可完美地模拟   , 最后证明敌手赢得   的概率是可忽略的.

Game0   : 该游戏与适配器签名 aSigForge实验相同.
Game1 Game0 A σ∗ σ∗ = Adapt(σ̂,y) ⊥   : 该游戏和   的区别是当   输出真实签名值伪造   时, 如果   , 则输出   .
Game2 Game1 OpS Game2 y

OSM2-Sign σ = (r, s) ŝ = s− y σ̂ = (r, ŝ)

   : 该游戏和   的区别是在敌手询问   时,    使用 NIZKPoK 的直线证据提取器提取证据   ,
并询问   获得完整签名值   , 计算   , 输出预签名值   .

Game3 Game2 A m∗ Game3 IDL
Y , IEDL

Z

OSM2-Sign σ∗ = (r∗, s∗) y∗ σ̂∗ = (r∗, ŝ∗)

   : 该游戏和   的区别是在接收   输出的挑战消息   后,    生成困难关系   , 并通过

 获得完整签名值   , 根据证据   计算并输出预签名值   .
S Game3 A构造模拟器   完美模拟   , 并利用   的能力赢得 SM2签名的 sSigForge实验. 具体构造如下:

A S OSM2-Sign A● 模拟   的签名谕言机:    利用自己的签名谕言机   回复   的询问.
A S HSM2● 模拟   的随机谕言机: 对于没有询问过的值,    利用   回复询问, 对于已经询问过的值, 输出与上次相
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同的回复.
A S A (m, IDL

Y , I
EDL
Z ) y

OSM2-Sign m (r, s) S ŝ = s− y σ̂ = (r, ŝ)

● 模拟   的预签名谕言机:    接收   的   , 基于 NIZKPoK 的直线证据提取器提取证据   , 并询问

自己的   关于消息   的签名获得   . 然后   计算   , 并输出   .

S A m* GenR(1λ)→ (IDL
Y , I

EDL
Z ,y) OSM2-Sign m* σ = (r, s)

ŝ = s− y σ̂* = (r, ŝ) A σ̂* (m*, σ̂*)

● 挑战阶段:    接收   的挑战消息   , 运行   , 询问   消息   获得   , 然

后计算   , 输出   . 最后接收   的伪造   , 并输出伪造   .

Bad1 Game1 ⊥ Pr[Bad1] ⩽ negl1(λ)Claim 1. 令事件   指   输出   , 则   .
Bad1 R A Game1

⊥ S R S I∗ Game1 A
H OS OpS A m I∗DL

Y , I∗EDL
Z σ̂

σ

证明: 我们将   归约到困难关系   的困难性, 即假设存在 PPT 敌手   能使得   以非可忽略的概率输

出   , 则可构造模拟器   打破   的困难性. 具体构造如下: 模拟器   获得挑战   , 使用   中的方式模拟   的

 ,    和   . 当收到   的挑战消息   时, 以   作为实例计算预签名值   并发送给敌手. 随后, 获得敌手

输出的完整签名值   .
Bad1 Adapt(σ̂,y)→ σ S y∗← Ext(σ,σ̂, I∗DL

Y , I
∗EDL
Z ) y∗

(I∗DL
Y ,y

∗) ∈ RDL
Y (I∗EDL

Z ,y∗) ∈ REDL
Z S Bad1 Pr[Bad1] ⩽ negl1(λ)

|Pr[Game0 = 1]−Pr[Game1 = 1]| ⩽ negl1(λ).

假设事件    发生, 即    , 因此    可以提取证据    , 可获得证据    使

 且   成立. 因此,    打破困难关系的概率和   发生的概率相同, 即   .

因此,  
Game1 Game2 Game3Claim 2.    ,    和   是不可区分的.

IDL
Y y VDL

Y (IDL
Y )→ 1 OSM2-Sign

σ = (r, s) ŝ = s− y Game2 Game1 Pr[Game2 = 1] =

Pr[Game1 = 1] Game3 y OpS Game3

Game2 Pr[Game3 = 1] = Pr[Game2 = 1]

证明: 根据 NIZKPoK的直线证据提取性, 基于实例   可提取证据   , 使得   成立. 根据   可

获得完整签名     ,  并模拟预签名的     ,  因此 ,      和    是不可区分的 ,  即  

 . 在   中, 模拟器自己生成困难关系, 拥有证据   , 同样可模拟预签名谕言机   , 因此,  
和   是不可区分的, 即   .

(m∗,σ∗)Claim 3.    是实验 sSigForge中的有效伪造.
A OS OpS m∗ m∗

OSM2-Sign Game1 σ∗ OSM2-Sign σ

m∗ OSM2-Sign σ∗ (m∗,σ∗)

证明: 在挑战阶段之前, 敌手   没有询问过   或者   关于挑战消息   的签名值或预签名值. 因此, 关于 

对于   的询问发生在挑战阶段. 根据   可知, 敌手输出的伪造   和   输出的   相同的概率是可

忽略的. 因此, 关于   的询问,    从没有输出过   , 即   是实验 sSigForge中的有效伪造.

S Game3 A综上所述,    可完美模拟   .    在实验 aSigForge中的优势为:

AdvA,aSigForge = Pr[Game0 = 1] ⩽ Pr[Game3 = 1]+negl(λ) ⩽ AdvS,sSigForge+negl(λ).

因此, 上述 SM2适配器签名满足 aEUF-CMA安全.

RDL
Y REDL

Z

ΠR,
∑

SM2

引理 4 (证据可提取性). 假设 SM2签名满足 SUF-CMA安全,    和   是困难关系, NIZKPoK是安全的具

有直线证据提取性的非交互零知识的知识证明, NIZK是安全的非交互零知识证明, 则 SM2适配器签名   满

足证据可提取性.
A

A S y S IDL
Y

y S OpS

证明: 假设存在 PPT敌手   能以非可忽略的概率赢得 SM2适配器签名的 aWitExt实验, 则可构造 PPT的模

拟器赢得 SM2签名的 sSigForge实验. 不同于实验 aSigForge, 在实验 aWitExt中, 挑战阶段的困难关系实例也是

由敌手   生成. 因此,    无法在挑战阶段生成证据   . 但是   可通过 NIZKPoK的直线证据提取器提取   中的证

据   ,    同样可模拟敌手的预签名值谕言机   .

Game0, . . . ,Game2 Game0

Game2 Game2

我们定义游戏   , 其中   是原 aWitExt实验, 各游戏之间是不可区分的, 且模拟器可完美

地模拟   , 最后我们证明敌手赢得游戏   的概率是可忽略的.
Game0   : 该游戏和真实的 SM2适配器签名的 aWitExt实验相同.
Game1 Game0 OpS IDL

Y

σ = (r, s) y ŝ = s− y σ̂ = (r, ŝ)

   : 该游戏和   的区别是在模拟   时, 通过 NIZKPoK 的直线证据提取器提取实例   的证据, 并

询问签名谕言机获得签名值   , 使用证据   计算   , 输出预签名值   .
Game2 Game1 y

σ = (r, s) y ŝ = s− y σ̂ = (r, ŝ)

   : 该游戏和   的区别是在挑战阶段使用 NIZKPoK 的直线证据提取器提取证据   , 并询问签名谕

言机获得签名值   , 使用证据   计算   , 输出预签名值   .
S Game2 A可构造模拟器   完美模拟   , 并利用   的能力赢得 sSigForge实验. 具体构造如下.

A S OSM2-Sign A● 模拟   的签名谕言机:    利用自己的签名谕言机   回复   的询问.
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A S HSM2● 模拟   的随机谕言机: 对于没有询问过的值,    利用   回复, 对于已经询问过的值, 输出与上次相同的

回复.
A S A (m, IDL

Y , I
EDL
Z ) y

OSM2-Sign m (r, s) ŝ = s− y σ̂ = (r, ŝ)

● 模拟   的预签名谕言机:    接收到   的   , 基于 NIZKPoK 的直线证据提取器提取证据   , 并询

问谕言机   关于消息   的签名   . 然后计算   . 最后输出   .

S A (m*, I∗DL
Y , I

∗EDL
Z ) y

OSM2-Sign m* (r, s) S ŝ = s− y σ̂ = (r, ŝ) A σ∗

(m*,σ*)

● 挑战阶段:    接收到   的挑战   , 首先基于 NIZKPoK的直线证据提取器提取证据   , 并询问谕

言机   关于消息   的签名   . 然后   计算   , 输出   . 最后接收   的伪造   , 并输出伪造

 .

Game0,Game1,Game2Claim 4. 各个游戏   是不可区分的.

IDL
Y y

VDL
Y (IDL

Y )→ 1 σ = (r, s) y ŝ = s− y σ̂ = (r, ŝ)

Game1 Game0 |Pr[Game0 = 1]−Pr[Game1 = 1]| ⩽ negl1(λ) .

Game2 Game1 |Pr[Game1 = 1]−Pr[Game2 = 1]| ⩽ negl2(λ)

证明: 根据 NIZKPoK 的直线证据提取性, 模拟器可根据实例    在随机谕言机模型下提取证据    , 使得

 , 并询问签名谕言机获得签名值   , 使用证据   计算   , 输出预签名值   . 因此,

 和    是不可区分的, 即        同理, 在挑战阶段上述性质依旧满

足,    和   是不可区分的, 即   .

(m*,σ*)Claim 5.    在 sSigForge实验中是一个有效的伪造.

A OS OpS m∗ m∗

OSM2-Sign
* OSM2-Sign σ

y = s− ŝ (IDL
Y ,y) ∈ RDL

Y (IEDL
Z ,y) ∈ REDL

Z m∗ OSM2-Sign σ∗

(m∗, σ̂∗)

证明: 在挑战阶段之前, 敌手   没有询问过   或者   关于挑战消息   的签名值或预签名值. 关于   对于

 的询问发生在挑战阶段. 如果在挑战阶段敌手输出的 SM2 签名伪造   和模拟器询问   获得的   相

同, 则可提取证据   使得   且   成立. 因此, 关于   的询问,    没有输出过   ,

即   是实验 sSigForge中的有效伪造.
S Game2 A综上所述,    可完美模拟   .    在实验 aWitExt中的优势为:

AdvA,aWitExt = Pr[Game0 = 1] ⩽ Pr[Game2 = 1]+negl(λ) ⩽ AdvS,sSigForge+negl(λ).

因此, 上述 SM2适配器签名满足证据可提取性.

 4   分布式 SM2 适配器签名

K = kG

K̂ = kG+Z

kG kG+Z Z

kG Z

本节中, 我们根据 SM2-AS的结构, 基于 SM2协同签名算法构造分布式 SM2适配器签名. SM2-AS的预签名

操作类似 SM2签名操作, 只在计算随机点的步骤中有所区别: 在 SM2签名中随机点   , 而在 SM2适配器签

名中随机点   . 因此, 对于 SM2适配器签名算法的分布式扩展类似分布式 SM2签名的构造, 只需要在协

同计算随机点的过程中, 将原分布式 SM2签名中协同计算   , 变换成计算   . 因为困难实例   是公开可验证

的信息, 所以各参与方可沿用 SM2协同签名过程计算   , 然后加上   . 特别的, 该转换对于底层的分布式 SM2签
名算法并无结构要求. 因此, 分布式 SM2适配器签名可基于任意分布式 SM2签名 [34−39]构造.

对于具体协议的构造, 我们基于涂彬彬等人 [34]给出分布式 SM2签名, 设计分布式 SM2适配器签名. 同理, 基
于其他 SM2 协同签名构造分布式 SM2 适配器签名方法类似. 首先考虑两方场景, 基于两方 SM2 签名设计两方

SM2适配器签名, 然后基于 Shamir的秘密分享技术, 将两方场景扩展至门限场景.

U1 U2 x1 x2 x

k1 k2 k (r, ŝ = (1+ x)−1 · (k− r · x) mod n) x = x1+ x2 mod n

k = k1+ k2 mod n r = H(m)+ rx mod n (rx,ry) = kG+Z

在两方 SM2适配器签名中, 参与方   和   分别选择随机值   和   作为 SM2 签名私钥   的分享, 选择随机

值    和    作为随机值    的分享, 然后协同生成预签名值    , 其中    ,
 ,    ,    . 适配器签名的预签名算法构造如下.

U1 k1 U2 k2 k1G k2G (rx,ry) = k1G+ k2G+Z = kG+Z

r = H(m)+ rx mod n

1. 参与方   拥有分享   , 参与方   拥有分享   , 双方分别公开   和   , 可计算   ,
 .

(1+ x) (k− r · x) [(1+ x)]1 [(k− r · x)]1 [(1+ x)]2 [(k− r · x)]2 [(1+ x)]1 [(1+ x)]2

(1+ x)−1 [(1+ x)−1]1 [(1+ x)−1]2 (1+ x)−1 = [(1+ x)−1]1+ [(1+ x)−1]2

2. 双方各自计算   和   的分享   ,    和   ,    , 然后以   ,    作为

输入, 运行协同求逆运算协议, 分别获得   的分享   和   , 即   .

U1 [(1+ x)−1]1 [(k− r · x)]1 U2 [(1+ x)−1]2 [(k− r · x)]2

ŝ = (1+ x)−1 · (k− r · x) [ŝ]1 [ŝ]2 ŝ = [ŝ]1+ [ŝ]2 mod n

3.     输入    和    ,     输入    ,     , 运行协同乘法运算协议, 分别获得预签名

 的分享   和   . 即双方公布预签名分享, 可协同生成预签名   .
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kG kG+Z

Z

其中, 协同求逆运算和协同乘法运算协议可参考文献 [34]. 根据上述构造可知, 两方 SM2适配器签名与两方

SM2签名的构造区别只在预签名算法步骤 1中计算随机点的不同. 即由协同计算   , 变换成计算   . 因为困

难实例   是公开可验证的, 所以该步骤的变换不影响具体协议的安全性和可扩展性. 因此, 两方 SM2适配器签名

可基于两方 SM2签名算法的优化思想和门限扩展方法, 给出更加高效的实现, 以及门限化的构造.

 5   性能分析

 5.1   理论分析

(IDL
Y ,y) ∈ RDL

Y

4 Zn

G

本节分别在计算效率和通信成本两个方面对 SM2-AS, ECDSA-ASk
[5,26] 和 SM-ASx

[29]进行对比分析, 具体结果

可见表 1. 在进行计算效率对比时, 我们主要考虑了较为复杂的点乘运算, 忽略了其他较为简单的运算, 如点加运

算等. Moreno-Sanchez等人 [26]提出了首个 ECDSA-AS构造并未给出安全性证明. 随后 Aumayr等人 [5]在文献 [26]
基础上, 提出了自证明结构   , 并给出可证明安全的 ECDSA-ASk. 彭聪等人 [29]使用相同的自证明结构

给出 SM2适配器签名方案. 然而, 上述 ECDSA-ASk
[5,26] 和 SM-ASx

[29]在预签名过程中, 基于预签名随机数/签名私

钥生成预签名公开参数及对应的零知识证明, 需要 4次点乘操作, 预签名验证也需要对该零知识证明进行验证, 需
要 6 次点乘操作. 此外, 预签名值也需要包含预签名公开参数以及对应的零知识证明, 即需要   个   群元素和 1
个群   中的点.
 
 

表 1    通信成本与计算效率对比 
方案 预签名公钥尺寸 预签名私钥尺寸 预签名尺寸 预签名计算 预签名验证 离线批量零知识证明 是否可证明安全

ECDSA-ASk
 [26] |G|  |Zn|  4|Zn|+ |G|  4Exp 6Exp ×   ?

ECDSA-ASk
[5] |G|  |Zn|  4|Zn|+ |G|  4Exp 6Exp ×  √

SM2-ASx
[29] |G|  |Zn|  4|Zn|+ |G|  4Exp 6Exp ×  √

Our SM2-AS |G|  |Zn|  2|Zn|  1Exp 2Exp √ √

|G| |Zn| Zn注:    表示椭圆曲线上点的尺寸,    表示   群元素的尺寸, Exp表示椭圆曲线上点乘运算, ?表示未知

 

(IDL
Y ,y) ∈ RDL

Y

(IEDL
Z ,y) ∈ REDL

Z REDL
Z

REDL
Z

Zn

为了保证可证明安全, 我们沿用自证明结构 [5]
   构造 SM2适配器签名, 同时结合 SM2签名的结构,

附加困难关系   . 尽管附加困难关系   会增加困难关系生成方的计算量, 但是该操作可由困难关系

生成方离线批量生成. 得益于附加困难关系   , 我们的 SM2-AS 可避免各参与方在预签名过程中生成预签名公

开参数以及对应的零知识证明, 极大地提升了预签名生成、传输和验证时间. 我们的 SM2-AS的预签名操作类似

SM2签名运算, 只需要 1次点乘操作, 预签名验证只需要 2次点乘操作; 预签名值只包含 2个   群元素.

 5.2   实验分析

为了评估适配器签名方案的实际性能, 我们基于 OpenSSL库实现了 SM2-AS、ECDSA-ASk
[5] 和 SM-ASx

[29],
具体实现在 GitHub上发布: https://github.com/tbb-tobebetter/SM2-adaptor-signature. 执行环境为: Intel Core i5 CPU
2.3 GHz, 8 GB RAM, macOS High Sierra 10.13.3 system.

我们主要对比预签名算法和预签名验证算法的计算效率, 具体如图 6所示. 我们分别运行各方案的程序 1 000
次, 发现 ECDSA-ASk

[5] , SM-ASx
[29]和我们的 SM2-AS 在预签名操作单次平均耗时分别为 166.54 μs, 176.27 μs,

37.43 μs; 预签名验证操作单次平均耗时分别为 252.86 μs, 238.46 μs, 70.76 μs. 我们的 SM2-AS预签名计算耗时约

为 ECDSA-ASk
[5] 和 SM-ASx

[29]的 1/4, 预签名验证耗时约为 ECDSA-ASk
[5] 和 SM-ASx

[29]的 1/3, 实验结果符合上述

理论分析.

 6   应　用

在本节中, 我们针对现有原子交换协议难以高效适用于一对多的交换场景的问题, 基于 SM2适配器签名给出

涂彬彬 等: 支持批量证明的 SM2适配器签名及其分布式扩展 2577
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批量原子交换协议安全高效的构造. 随后, 根据现有适配器签名构造的支付通道网络 [5,13,28] , 我们基于 SM2适配器

签名给出具体的实例化, 相较于基于现有 ECDSA-ASk
[5] 和 SM-ASx

[29]构造的协议更加高效.
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图 6　预签名算法和验证算法效率对比
 

 6.1   批量原子交换协议

U0

U1 c0 c1

原子交换协议 (atomic swap) 能在无可信第三方的情况下公平地实现不同密码货币之间的交换. 即用户   和

 可公平地跨链交换不同的密码货币   和   , 其中公平性体现在双方完成交换或者双方都交换失败. 最初, 原子

交换协议 [15]基于哈希函数和时间锁 (time-lock) 设计, 可实现拥有哈希函数原像才能提取货币的功能, 但该方法对

底层区块链脚本结构有限制, 要求密码货币的脚本语言都支持哈希原像条件脚本 (preimage conditioned scripts). 随
后, Poelstra [16]使用困难关系 (嵌入签名算法) 代替哈希条件, 基于适配器签名构造原子交换协议, 避免了区块链脚

本限制, 减少了链上的存储和验证运算. 具体的协议介绍如图 1 所示. 最近, Esgin 等人 [28]给出了基于格的适配器

签名, 并以此为基础实例化了抗量子安全的原子交换协议; Thyagarajan等人 [19]考虑通用原子交换协议的理论构造

框架, 可兼容任意区块链结构, 实现两个用户间多货币的原子交换, 但是该框架效率较低, 难以实际应用. 此外, 他
们在支持 ECDSA/Schnorr签名的区块链结构 (非通用) 上, 基于 ECDSA/Schnorr适配器签名 [5]给出原子交换协议

的高效实例化.

U0

Ui, i ∈ [1,n] U0 Ui c0i

Ui U0 ci0 U0 Ui

U0 Ui ci0

Ui c0i c0i ci0 U0 (X0, x0) X0

Ui x0 Ui (Xi, xi) Xi U0 xi

目前原子交换协议 [15,16,19,28]主要关注两方公平交换的功能实现, 但是在面向交易量较大的应用场景, 如交易所

场景等, 需要批量向多数用户同时进行交换, 或者单一参与方同时向多个账户 (地址) 进行交换的场景, 两方的原

子交换协议效率较低. 因此, 在一对一原子交换协议的基础上, 我们考虑批量原子交换协议. 该协议可实现单方 

批量向多方   同时进行跨链货币交换, 即发起方    (困难关系生成方)向多个参与方   传输货币   , 而
每个参与方   向   传输货币   . 首先   和   先对待交换的货币使用时间锁绑定, 留足够的时间完成交换 (类似

一对一原子交换协议, 所有参与方需要使用时间锁锁定待交换的货币. 因为   先提取   的货币   , 所以为了留

给   足够的时间提取   完成交换,    的时间锁要比   更久).    生成 SM2 签名公私钥对   , 将公钥   传

输给   , 秘密保存签名私钥   ;   生成 SM2签名公私钥对   , 将公钥   传输给   , 秘密保存签名私钥   . 协
议构造如下, 具体如图 7所示.

U0 (IDL
Y ,y) ∈ RDL

Y (IEDL
Z0
,y) ∈ REDL

Z IDL
Y =

(Y = yG,πY ← PDL
Y (Y,y)) IEDL

Z0
= (Y,Z0 = yX0+Y,πZ0 ← PEDL

Z (Y,Z0,y)) c0i Ui tx0i

σ̂0i← pS ign((X0, x0), tx0i, IDL
Y , I

EDL
Z0

) i ∈ [1,n] (IDL
Y , I

EDL
Z0
, σ̂0i, tx0i) Ui

y Ui IDL
Y , IEDL

Z0
σ̂0i VDL

Y (IDL
Y )→ 0 VEDL

Z (IEDL
Z0

)→ 0 pVr f y(X0, tx0i, IDL
Y ,

IEDL
Z0
, σ̂0i)→ 0 Zi = (xi+1)Y ci0 U0

txi0 σ̂i0← pS ign((Xi, xi), txi0,Y,Zi) (σ̂i0, txi0) U0

● 协议建立阶段:    运行困难关系生成算法生成两个困难关系    和    , 其中  

 ,    . 生成关于传输货币   给   的交易   的预签名

 ,    ; 将困难实例、预签名值和交易信息   发送给   , 秘密

保存证据   ;    可验证实例   和预签名值   , 即如果   ,    或者 

 , 则拒绝交易; 否则, 计算预签名公开参数   , 并使用预签名算法生成传输货币   给   的

交易   的预签名值   ; 将预签名值和交易信息   发送给   .
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U0 y Xi Zi = y(Xi+G) i ∈ [1,n]

pVr f y(Xi, txi0,Y,Zi, σ̂i0)→ 0

y σi0← Adapt(σ̂i0,y) Ui

Ui ci0 U0 σi0 σi0 ci0 Ui σi0

y← Ext(σi0, σ̂i0, IDL
Y , I

EDL
Z0

) σ0i← Adapt (σ̂0i,y) U0 c0i

Ui σ0i σ0i c0i

● 交换阶段:   可使用困难关系的证据   和对应参与方的公钥   生成预签名公开参数   ,    ,
并验证预签名值的正确性, 如果   , 则拒绝交易 (U0 必须先验证所有预签名值的正确性,
全部验证通过后才能进行适配操作, 并提交完整签名获得待交换的货币 ci0. 因为同一批次使用相同的困难关系,
所以公布任意一个完整签名相当于公布了证据 y), 否则根据证据   , 运行适配算法   将   的预签

名适配成 SM2签名, 即获得   传输货币   给   的 SM2签名值   , 在链上公布   可获得   ;   获得签名值   ,
运行提取算法可计算证据   , 并通过适配算法      , 计算   传输货币   给

 的 SM2签名值   , 在链上公布   获得   , 完成公平交换.
  

pSign

pSign

Ext

Adapt

Adapt

pVrfy

pVrfy

图 7　基于 SM2适配器签名的批量原子交换协议
 

U0 Ui, i ∈ [1,n]

Zi = y(Xi+G) = (xi+1)Y Ui

U0 Ui U0 y
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相比于 ECDSA-ASk
[5]和 SM-ASx

[29], 我们的 SM2-AS更加适用于批量原子交换协议. 考虑适配器签名的特殊

验证场景, 即预签名值只需要协议参与方验证. 困难关系生成方   和其他参与方   可生成预签名公开

参数   , 不需要使用零知识证明进行验证. 因此, 各参与方   的预签名生成操作更加高效,
 对于   的预签名验证更加高效. 此外,    在预签名过程中, 同一批 (相同证据   ) 对应相同的预签名公开参数

 和零知识证明   , 因此,    和   计算一次即可. 但是对于 ECDSA-ASk
[5], 同一批每一个预签名都对

应不同的预签名公开参数   , 导致   在给每个   计算预签名时, 需要重新选择随机数, 重新计算预签名公

开参数和零知识证明, 并传输给   . 总体而言, 关于 1 对   的批量原子交换协议, 基于 ECDSA-ASk
[5]构造需要 

个预签名公开参数和   个对应的零知识证明; 基于 SM-ASx
[29]构造需要   个预签名公开参数和   个对应的

零知识证明; 基于我们的 SM2-AS构造只需要   个预签名公开参数和 1个对应的零知识证明.

 6.2   支付通道网络

支付通道网络 (payment channel network, PCN) [5,11,13]通过将部分交易转移到链下来提高吞吐量, 是目前解决

区块链可扩展性差, 吞吐量低的主流方案. 在 PCN中, 交易双方可将货币锁定在一个通道中可以进行即时和任意

多次的交易. PCN 允许各方进行多跳支付, 即没有直接通道的参与方可以使用中介节点的通道来实现支付. 在多

跳支付中, 各方需要同步路线上每个通道信息, 要求所有通道都同步更新, 或者都不更新. 目前, 最受欢迎的 PCN
应用是基于比特币的闪电网络 [8]. 闪电网络通过使用哈希时间锁合约 (hash time-lock contract, HTLC)实现上述要

求. 然而, Malavolta等人 [13]提出虫洞攻击打破了 HTLC机制的安全性, 并基于适配器签名弥补了上述漏洞, 构造匿

名多跳锁 (anonymous multi-hop lock, AMHL)构建了安全的 PCN.

S U0 U1, . . . ,Uk−1 R Uk

(X j, x j) U j G G n tx j U j U j+1

U j X j U j+1 x j U0

在现有基于 SM2 签名算法的区块链应用中, 我们可使用 SM2 的适配器签名, 构造 AMHL 实现 PCN 的多跳

支付. 具体应用中, 发送者    (或   )通过中介节点   向接收方    (或   )进行支付, 为了简洁, 我们省略

中介节点的费用, 令   是   的 SM2签名公私钥对,    是群   的基点, 阶为   ,    是指   到   的交易. 各参

与方   将公钥   发送给   , 秘密保存自己的签名私钥   ; 发送方    (困难关系生成方) 为相邻的两个中介节

点批量生成困难关系. 具体协议如图 8所示. 

涂彬彬 等: 支持批量证明的 SM2适配器签名及其分布式扩展 2579



pSign

Adapt

pSign

Adapt

pSign

Adapt

图 8　基于 SM2 适配器签名的多跳支付协议
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● 建立阶段:    选择随机数   , 然后分别计算   ,    ,    ,

计算相邻中介节点的预签名公开参数   .   将困难关系的实例和证据关系 

 发送给    , 发送    给    .    可验证传输值的正确性: 如果  

 或者   或者   , 拒绝交易, 否则计算预签名公开参数   .   可

验证   , 否则拒绝交易.

U0 x0 σ̂0← pS ign((X0, x0), tx0,Y0,Z0) U1 U1 U0

X0 Y0 Z0 pVr f y(X0, tx0,Y0,Z0, σ̂0)→ 1 U j

U j−1 σ̂ j−1 σ̂ j← pS ign((X j, x j), tx j,Y j,Z j) j = 1, . . . ,k−1 U j+1

Uk σ̂k−1 U j σ̂ j−1 Uk yk−1 σ̂k−1

σk−1← Adapt(σ̂k−1,yk−1) Uk−1 Uk σ̂k−1 Uk−1 Uk−1 yk−1← Ext(σk−1,

σ̂k−1, (Yk−1,πYk−1 )) yk−2 = yk−1− lk−1 σk−2← Adapt(σ̂k−2,yk−2) Uk−2

σ̂k−2 Uk−2 U j σ j y j← Ext(σ j, σ̂ j, (Y j,πY j )) y j−1 = y j− l j

σ j−1← Adapt(σ̂ j−1,y j−1) U j−1 σ j−1 U j−1 j = k−1,k−2, . . . ,

1 U1 σ0 U0

● 支付阶段:   使用自己的签名私钥   计算预签名   发送给   ,    使用   的签

名验证公钥    , 困难实例    和预签名公开参数    , 验证预签名值    , 否则拒绝.    从

 收到预签名   并验证正确后, 计算预签名   ,    发送给   . 所有预

签名传输和验证完成, 即   获得预签名   ,    获得预签名   .   根据证据   可将预签名值   适配成 SM2

签名值   获得   的支付.   发送   给   ;   运行提取算法提取证据 

 , 计算   , 运行适配算法计算 SM2签名值   获得   的支付, 并
将   发送给   . 如此,    获得 SM2签名   可通过提取算法获得   , 并计算出   ,

然后通过适配算法计算 SM2签名   获得   的支付, 并将   发送给   ,  

 . 最后,    可计算 SM2签名   获得   的支付.

U0

U j Z j πZ j

U j (Z j,πZ j )

基于 ECDSA-ASk
[5]和 SM-ASx

[29]构造的多跳支付协议, 中介节点在生成和验证预签名时, 需要额外地生成和

验证预签名公开参数和对应的零知识证明. 基于 SM2-AS构造的多跳支付协议可由发送方   作为困难关系生成

方, 在协议建立 (setup) 阶段离线批量地为各中介节点   生成预签名公开参数   和对应的零知识证明   , 避免了

各中介节点   额外计算   , 使得在线支付 (Payment) 阶段更加高效. 根据上述多跳支付协议可知, 各参与方

串行生成和验证预签名值. 因此, 相较于 ECDSA-ASk
[5]和 SM-ASx

[29], 我们的 SM2-AS 更适用于上述多跳支付协

议, 特别是中介节点较多的情况.

 7   总　结

针对现有区块链技术的可扩展性差、交易吞吐量低等问题, 同时秉承积极推广国密算法应用的理念, 我们基

于自证明结构设计了可证明安全的 SM2适配器签名方案. 该方案与现有的 ECDSA适配器签名 [5]和 SM2适配器

签名 [29]相比, 通过结合 SM2签名结构, 预签名公开参数和对应的零知识证明可由困难关系生成方离线批量生成,
不需要预签名方在预签名阶段单独计算, 计算效率更高, 应用优势更强. 此外, 我们基于现有 SM2协同签名的构造

方法, 给出了分布式 SM2适配器签名方案的构造. 最后, 在现有适配器签名应用的基础上, 我们给出了 SM2适配

器签名在区块链上的具体应用, 比如: (批量)原子交换协议和支付通道网络, 为后续 SM2签名算法的应用推广提

供参考.
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