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摘　要: 网络流量加密在保护企业数据和用户隐私的同时, 也为恶意流量检测带来新的挑战. 根据处理加密流量的

方式不同, 加密恶意流量检测可分为主动检测和被动检测. 主动检测包括对流量解密后的检测和基于可搜索加密

技术的检测, 其研究重点是隐私安全的保障和检测效率的提升, 主要分析可信执行环境和可控传输协议等保障措

施的应用. 被动检测是在用户无感知且不执行任何加密或解密操作的前提下, 识别加密恶意流量的检测方法, 其研

究重点是特征的选择与构建, 主要从侧信道特征、明文特征和原始流量等 3 类特征分析相关检测方法, 给出有关

模型的实验评估结论. 最后, 从混淆流量特征、干扰学习算法和隐藏相关信息等角度, 分析加密恶意流量检测对抗

研究的可实施性.
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Abstract:  Network  traffic  encryption  not  only  protects  corporate  data  and  user  privacy  but  also  brings  new  challenges  to  malicious  traffic
detection.  According  to  different  ways  of  processing  encrypted  traffic,  encrypted  malicious  traffic  detection  technology  can  be  divided  into
active  and  passive  detection.  Active  detection  technology  includes  detection  after  traffic  decryption  and  that  based  on  searchable  encryption
technology.  Its  research  focuses  on  privacy  protection  and  detection  efficiency  improvement,  and  mainly  analyzes  the  application  of  trusted
execution  environments  and  controllable  transmission  protocols.  Passive  detection  technology  is  a  method  of  identifying  encrypted
malicious  traffic  without  perception  for  users  and  without  performing  any  encryption  or  decryption  operations.  The  research  focuses  on  the
selection  and  construction  of  features.  It  analyzes  relevant  detection  methods  from  three  types  of  features  such  as  side  channel  features,
plaintext  features,  and  raw  traffic,  and  then  the  experimental  evaluation  conclusions  of  relevant  models  are  given.  Finally,  the  feasibility  of
the  research  on  the  countermeasures  of  encrypted  malicious  traffic  detection  is  analyzed  from  the  perspectives  of  obfuscating  traffic
characteristics, interference learning algorithms, and hiding relevant information.
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恶意流量通常指通过未经许可的方式侵入、干扰、抓取他方业务或数据的网络流量, 主要由网络入侵、业务

攻击、恶意程序等网络威胁产生.《2020年中国互联网网络安全报告》[1]指出: 全年捕获恶意程序样本数量超过 4 200
万个, 日均传播次数为 482万余次; 利用安全漏洞针对境内主机进行扫描探测、代码执行等的远程攻击行为日均

超过 2 176.4 万次. 恶意流量仍然是目前互联网用户面临的较常见、影响较严重的网络安全威胁之一. 与此同时,
随着网络中加密流量占比的持续增加, 恶意流量为了隐藏行为, 也逐渐选择流量加密的方式来逃避检测. Zscaler
威胁研究报告 [2]表明, 2020年, 在针对医疗、金融及制造业等 5大行业的网络攻击中, 基于加密 (SSL)的恶意流量

占网络安全威胁总流量的平均 17.95% 左右, 并且该指标在前 9 个月中增长了 260%. 加密恶意流量增速之快, 导
致其引发的安全威胁日趋严重.

为了有效应对互联网安全威胁, 我国不断完善网络安全法律法规体系. 在《网络安全法》基础上, 颁布了《数

据安全法》和《个人信息保护法》保护数据安全和用户个人信息安全. 同时, 在国家“十四五”规划中, 网络安全和

数据安全也作为经济发展的重要保障贯穿于整个规划之中. 建立健全网络综合治理体系, 依法治理网络空间已经取

得一定成效. 在相关法律和政策的指引下, 绝大多数企业互联网服务也都采用加密协议访问, 网络用户对隐私保护

和数据保护的意识也愈加强烈. 以 DDoS 为代表的网络入侵行为持续降低, 由此引发的网络安全事件也不断走低.
然而, 网络安全漏洞数量的持续升高以及安全产品自身的安全等问题, 也带来了网络威胁和安全环境的不确定因素.

随着网络安全环境的变化, 恶意流量传播与治理对抗性也在不断加剧. 网络安全威胁的主要形态不断变化, 其
相关检测研究重点也正在发生转变. 主要表现在以下几个方面: 一是加密的恶意流量占比增加. 加密是恶意流量规

避检测的主要途径之一, 互联网加密流量的持续增加和网络安全漏洞趋势的上升, 往往会更有利于恶意流量的传

播. 二是恶意流量向应用层发展. 随着传统防护措施的完善和流量检测技术的发展, 网络安全的研究重点不再仅限

于网络层的入侵检测系统, 安全人员更加关注包含应用层信息的恶意流量分析. 三是有限检测权限. 加密流量恶意

检测应在保障用户隐私和数据安全的前提下来完成, 尽量避免检测系统可保存或传输更多的明文信息. 四是人工智

能技术的推动. 以机器学习为代表的人工智能技术已经在模式识别领域取得了巨大的成就, 目前, 在流量特征识别

方面, 机器学习已是最受关注的加密恶意流量检测研究方法. 我们以“加密”“恶意流量”为关键词, 在 Scopus 和
WoS 数据库中进行了检索, 筛选了近 5 年的研究成果, 并依此构建了频繁词知识图谱. 如图 1 所示, 加密恶意流

量检测是由入侵检测研究发展而来, 近期的技术研究热点主要围绕在密码学和机器学习两大知识领域开展. 在密码

学相关领域, 涉及了网络协议、数据加密和密钥管理等技术. 在机器学习领域, 则涉及协议分析、特征提取和流量

分析等相关技术. 深度学习作为机器学习领域最新的研究方向, 近年来在加密恶意流量检测中也有较多代表性成果.
根据上述网络安全威胁及其检测的研究趋势, 本文着重分析加密恶意流量的检测方法, 并根据是否解密流量,

把加密恶意流量的检测方法分为主动检测和被动检测 [3,4]. 主动检测是指利用密码学知识, 通过对加密流量进行解

密或半解密后检测流量数据. 该方法一般能获得较高的准确率指标, 但解密后的流量往往会带来进一步的隐私安

全问题, 同时解密过程也有较高的网络性能损耗. 因此, 加密恶意流量主动检测的研究内容主要是解密过程的隐私

安全和解密效率的有效提升. 被动检测方法不需要解密网络流量, 而是通过提取加密恶意流量的特征, 构建带标签

的恶意特征集, 并使用机器学习或深度学习等人工智能技术通过训练模型来标注流量. 该类方法能最大程度保护

用户隐私, 其准确度取决于流量特征和检测模型的构建. 恶意流量的逃避与检测是一个对抗的过程. 对于主动检测

方案, 解密后的恶意流量检测通常可以利用 DoS 攻击、数据包拆分及载荷突变等传统入侵检测逃避技术实现对

抗检测. 文献 [5,6]综述了传统的入侵检测逃避技术, 本文主要面向加密的恶意流量, 因此该部分内容不做重点讨

论. 本文第 1节从可明文检测技术和可搜索加密技术两方面总结加密恶意流量主动检测的主要研究工作及代表性

成果, 分析相关研究的技术路线及优势. 第 2节总结加密恶意流量被动检测流程框架, 并从特征工程入手, 详细讨

论基于人工智能技术的被动检测技术, 选取近年来有代表性的或取得显著效果的方法进行比较和分析. 第 3节参

照加密流量检测的对抗技术, 从网络流量审查规避和人工智能技术对抗等方面, 分析加密恶意流量检测对抗的可

行性技术方法. 
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图 1　加密恶意流量检测研究热点关键词知识图谱
 

 1   加密恶意流量主动检测

加密恶意流量主动检测的基本思想是利用中间盒 (middelbox, MB)[7]设备对原始加密流量执行解密或部分解

密操作, 使加密流量的载荷信息明文可见或关键词可见, 从而可以使用深度包检测 (DPI) 或规则匹配识别恶意流

量. 最常用的解决方案是在网络中增加一个代理设备并下发合法证书, 所有经过的加密流量由代理设备解密检查

后再加密转发. 然而, 解密后的信息却带来了另一层面的网络安全隐患, 因此, 加密恶意流量主动检测的研究目标

是, 在考虑加密流量隐私保护的同时, 高效、准确地实现恶意流量的检测. 目前, 安全企业和学者已从不同角度开

展了相关的研究工作, 并取得了一定的成果. 根据从加密流量中获取信息方式的不同, 将加密恶意流量主动检测的

方法分为可明文检测技术和可搜索加密技术分别总结.

 1.1   可明文检测技术

可明文检测技术指在服务器和客户端之间部署中间盒设备, 直接对传入中间盒的加密流量进行解密分析, 并
使用签名、关联或正则表达等 DPI方法检测恶意流量. 在可明文检测技术中, 最早是利用中间人 (MitM)技术开展

解密检测 [8]. 该技术是通过部署MitM代理, 将服务器与客户端的加密连接分成“客户端-代理”和“代理-服务器”两
个部分, 代理能够对所有经过的流量进行解密, 并能通过深度包检测获取流量中所有的信息. 经过MitM代理的流

量不需要修改协议类型, 重新加密后的流量能最大程度地保持原有流量的特性, 而且检测开销相对较低, 因此, 作
为防病毒、防火墙和企业级网关等安全设备的底层技术架构, 该技术衍生了许多研究成果和商业解决方案 [9], 同
时也有较多的开源实现工具 [10]. MitM技术一直保持更新, 最近有网络安全企业基于该技术研发了可应用于 TLS
最新版协议的恶意流量检测产品 [11]. 然而, 对于 MitM 技术一直以来研究人员最关注的还是其相关安全问题, 文
献 [12]分析了 14个基于MitM技术的防病毒产品, 提出了一个评估客户端 TLS 代理的框架, 揭示了该类产品在

TLS 版本和证书映射、证书验证等方面的漏洞, 并提出了对类似安全产品的质疑; 在此研究的基础上, 文献 [13]
通过在 12个网络设备和 13个客户端 TLS代理上应用早期框架的测试, 也发现了证书验证、密码套件、TLS 版
本和已知 TLS 攻击中的设计缺陷. 综上所述, MitM技术在安全和便捷性的交织中不断更新.

随着计算机软硬件技术的发展, MitM代理设备的处理能力大幅提升, 已能基本满足用户对其网络及其检测性
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能的需求. 然而, 另一方面由于MitM技术的开放性, 也不断给用户带来对该类中间盒设备安全性的担忧, 中间盒

设备的可信性是值得用户关注的问题. Intel SGX是 intel架构一项新的安全扩展, 不依赖于周边固件和软件的安全

状态, 以硬件安全为强制性保障, 为用户提供可信的应用执行环境. 文献 [14]基于 SGX的可信执行环境提出了可

安全检测加密流量的 SGX-Box 系统, 流量的解密和深度包检测等应用运行在 SGX 提供的安全容器 enclave 中.
enclave通过实现计算和内存的隔离来确保敏感数据受到保护, 同时 SGX-Box还允许用户远程验证检测应用的完

整性和可信性. SGX-Box 提供了完整的流量解密接口, 安全人员可以直接获得解密后的流量, 从而更专注于恶意

流量的深度包检测工作. 另外, 作者还指出 SGX技术也逐步向云端环境发展. 云计算的发展也推动着中间盒设备

的云化部署 [15], 但是对用户来说, 公有云环境一般会被当作不受信的环境. 为了在不受信的云环境中部署高性能

中间盒设备, 文献 [16]基于 Scone提出了 ShieldBox框架, Scone是一个基于 SGX的安全容器. ShieldBox在安全

容器执行解密和检测应用, 并部署 click软路由和 HyperScan模块实现了 IDS功能. 不是所有用户都对安全云服务

持信任态度, 为了满足日益增长的网络安全中间盒设备需求, 并且避免使用云服务, 文献 [17] 提出了一种部署在

网络边缘的分布式中间盒系统 EndBox, 为客户端提供基于可信硬件技术 SGX的安全服务. EndBox设计了 Snort
规则集和字符串匹配算法, 并作为 click的一个模块, 来检测解密后的恶意流量. 为加密恶意流量检测提供可信执

行环境是上述检测方法的基本思路, 同MitM技术一样, 该类方法可以对加密恶意流量开展深度检测; 然而, 受限

于可信执行环境的性能和规则, 该类方法的检测效率普遍不高.
我们把上述中间盒部署方案归纳为半感知的方法, 也就是说客户端和服务器至少有一方不必了解中间盒的行

为, 中间盒作为独立运行的设备不受客户端或服务器的约束. 为了提升中间盒设备对于网络端点的状态可见性和

服务可控性, 文献 [18]提出了建立在 TLS协议之上的 mcTLS协议, 端点设备通过 mcTLS协议可以控制中间盒的

功能和分配中间盒的权限. 中间盒与两个端点设备使用 mcTLS协议建立安全和可验证的通道, 并按照策略授权访

问加密流量. 基于 mcTLS协议的中间盒设备可部署为 IDS, 按照客户端和服务器的需求有选择的解密流量并进一

步检测恶意流量, 从而提升加密恶意流量的检测效率. 基于 mcTLS 协议的方法需要将网络中 TLS 协议替换为

mcTLS协议, 相对于使用成熟的标准 TLS协议体系, 这样的替换可能会带来一定的开销, 尤其是在日益发展的云

计算环境下, 网络基础协议仍需以成熟的协议体系为主. 考虑到对通用标准的需求情况, 欧洲电信标准化协会

(ETSI)推动了以 mcTLS协议为基础的中间盒安全协议 (MSP)的完善, 并于 2021年 2月发布了其首个版本 [19]. 同
时, 基于 mcTLS思想新方法也陆续被提出. 文献 [20]提出的 mbTLS不用修改底层 TLS协议, 并且更适合云环境

的部署. 在 mbTLS中, 客户端、中间盒和服务器每两个设备之间维护一个不同的 TLS会话, mbTLS作为应用层协

议负责加密数据的封装、安全和验证. 另外, 为了满足在云部署环境下的安全, mbTLS 中间盒的应用被设计在

SGX enclave 环境下执行. 文献 [21] 提出的 maTLS 协议也同样适用于云环境, 可实现多中间盒设备部署, 同样

maTLS不采用共享密钥的方法, 而是在中间盒之间协商单独的 TLS会话, 并且客户端和服务器都能够监督所有中

间盒行为. 上述文献没有给出相关方法在加密恶意流量检测中的案例实现, 但阐述了其在 IDS应用场景下部署的

灵活性. 同云环境一样, 物联网环境中的中间盒技术也至关重要. 文献 [22]基于 TLS1.3提出了ME-TLS协议, 设
计思想同 mcTLS 基本一致, 另外提供了一种隐式的版本协商机制来实现与传统的 TLS 协议兼容. 中间盒能够在

握手信息中识别连接对象是否支持ME-TLS协议, 并根据协商情况选择是否使用该协议, 并在握手完成后利用获

得的密钥可执行恶意流量检测等任务. 另外, 文献还评估了执行ME-TLS的设备功耗, 指明了物联网环境部署的可

行性.
综上所述, 加密恶意流量的可明文检测技术是在保障用户隐私安全的前提下, 并对完全解密后的流量明文信

息开展深度包检测的方法. 由于加密后明文信息开展的深度包检测仍采用非加密恶意流量检测方法, 因此, 可明文

检测技术的研究重点是为加密恶意流量检测构建相对安全的网络规则和运行环境. 基于 SplitTLS[8]技术的中间盒

是被广泛应用的商业化技术, 但是其解密和检测环境的隐私安全仍是被网络用户和应用服务商最关注的问题之

一. 目前, 以 Intel SGX为代表的可信执行环境的相关研究, 正在试图为流量解密和恶意流量检测寻找可靠的运行

环境; 基于 mcTLS相关技术的研究, 也正在开展从客户端到服务器整条路经的信任链打造工作, 力图实现安全透

明的通信会话. 我们用图 2展示了基于可明文检测技术的加密恶意流量检测研究代表性成果框图. 
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图 2　可明文检测技术典型研究成果
 

 1.2   可搜索加密技术

可搜索加密是一种支持用户在密文上进行关键词查找的密码学原语. 与可明文检测技术不同, 使用可搜索加

密技术的恶意流量主动检测方法不需要完全解密网络流量, 而是在流量仍是加密的状态下, 实现恶意信息关键词

的检索. 基于可搜索加密技术的中间盒设备往往没有解密流量的权限或密钥, 因此, 无法直接对加密的 TLS 网络

会话的数据解密, 中间盒会通过在客户端和服务器上安装代理的方式, 与两者之间维护一条用来传输加密令牌化

数据的链路. 端点使用 TLS协议加密前的网络流生成令牌化数据, 并使用由原有 TLS会话密钥派生的密钥加密后

传输. 中间盒设备使用与派生密钥相同的密钥或密钥对维护着一个加密的恶意流量规则集, 并以此对加密令牌化

数据开展恶意关键词检索来实现加密恶意流量的识别. 数据传输到达后, 端点代理会验证两条链路数据的一致性.
图 3展示了可搜索加密技术的基本流程图.
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图 3　可搜索加密技术检测流程图
 

根据使用密钥的不同, 可搜索加密技术一般分为对称可搜索加密和公钥可搜索加密. 对称可搜索加密技术中

的数据和关键词必须使用同一个密钥进行加密, 一般是单用户使用的场景, 因此, 考虑到中间盒设备往往运行在不

可信环境中等因素, 对称可搜索加密通常不作为恶意流量主动检测的重点技术研究. 基于公钥可搜索加密技术的

检测方案则对网络隐私安全环境要求相对较低, 端点设备用公钥来加密令牌数据, 中间盒设备使用私钥和关键词

生成的陷门进行密文搜索. 作为公钥可搜索加密技术的重要组成, 密文检索和密文计算两方面内容, 在文献 [23]
已经做了详细的综述. 本文接下来将结合已有研究, 总结加密恶意流量检测中公钥可搜索加密技术的应用. 我们用

图 4表示基于可搜索加密技术的加密恶意流量检测研究典型成果.
BlindBox[24]在考虑了隐私保护需求的前提下, 基于可搜索加密技术建立中间盒系统, 是第 1个相对成熟的基

于可搜索加密技术的加密流量检测方案. 考虑到实际部署环境, 中间盒通常被认为是在不可信的网络环境中, 为确
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保中间盒不会获得可以解密流量的密钥, BlindBox使用乱码电路来执行规则集的加密. 文献中评估了该系统使用

通用 IDS规则集作为关键词的检索结果, 在数据集 ICTF2010的攻击规则检测实验中最高达到了 99%的检测率.
由于 BlindBox需要对每个会话分别执行规则集加密, 所以系统的计算成本很高, 尤其在会话握手的准备阶段. 文
中给出了该系统的时间开销, 对 3 000条规则的准备时间达到了 97 s. 该团队在接下来的研究中考虑了中间盒在云

环境部署的情况, 提出了 Embark系统 [25], 与 BlindBox只能检测载荷数据相比, Embark可以通过范围查询或前缀

匹配实现数据包头信息的检测; 在时间开销方面, 与 BlindBox相比, 每条链接的准备时间虽然没有缩短, 但网关和

云可以保持一个长期持久连接, 因此, 只有在初始化网关配置是才会产生较高的时间开销. 文献实验中, 针对恶意

流量识别的结果表明 Embark在系统性能和安全性上相比 BlindBox都有一定的提升. 中间盒的云部署推动了更多

研究的产生, 文献 [26]提出了一种在云端使用高性能加密规则过滤器的方法, 大幅提升了该类方法对恶意流量的

检测效率, 文中使用了 Snort和 ETOpen规则集, 在 DARPA99和 ICTF2008数据集上开展了详细的模拟实验, 性能

结果与 BlindBox对比有大幅提升. 同样, 文献 [27]也提出了一种基于云虚拟机的分布式架构, 将中间盒流量检测

的功能分发到云计算多个节点上, 并设计了 SplitBox系统通过协同计算实现整个分布式节点的网络检测功能. 在
这种条件下每个节点并不能获取完整的网络信息, 从而保证了整体网络的隐私安全和可靠性. 除了云安全部署的

需求, 可加密搜索中间盒系统的运行效率也是该研究关注的热点. 文献 [28]提出的 SPABox与 BlindBox相比, 检
测速度提升了 5 个数量级, 带宽占用少 3 个数量级; 文献 [29] 提出的 BlindIDS 在时间开销和内存开销上分别比

BlindBox低 3个数量级和 6个数量级, 而 ES-DPI[30]通过减少初始化设置阶段的计算和通信开销, 与 BlindIDS相

比又有大幅提升. 在最近的研究中, 有研究人员发现 BlindBox在处理独立短连接网络流时效率极差, 并针对此问

题提出了 PrivDPI 系统 [31], 作者放弃了使用乱码电路生成规则, 而是采用了一种可重用的混淆规则生成技术, 使
第 1个会话生成的规则可以在后续会话中重用, 这大大缩短了初始化握手阶段的计算时间, 尤其是当处理大量独

立短连接会话时, 整体检测时间开销将得到有效改善; 在接下来的研究中, 考虑到第三方云部署场景和规则的隐私

安全, 该团队提出了支持规则隐藏的 Pine协议 [32], 并优化了 PrivDPI的预处理步骤, 进一步减少了连接建立时间

和通信开销.
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图 4　可搜索加密检测技术典型研究成果
 

综上所述, 基于可搜索加密技术的恶意流量检测方法不直接检测 TLS会话流量, 其分析对象是加密的令牌化

数据, 该数据应与 TLS 会话具有原始信息的一致性. 在可搜索加密的检测方法中, 中间盒不应该知道用于加密规
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则集和生成令牌的密钥, 因为如果获得密钥, 中间盒将能解密令牌化流量中的所有信息, 因此, 隐私保护应是该类

方法考虑的问题之一. 另外, 该类方法检测的完整过程包含了密钥生成与分发、令牌化数据的形成、规则加密与

匹配等一系列步骤, 而涉及的密文检索和密文计算往往有较高的复杂性, 因此, 基于可搜索加密技术的恶意流量检

测方法的效率问题也成为研究的关注重点.

 1.3   小　结

加密恶意流量主动检测是中间盒系统主动获取网络流量, 并通过解密流量或生成陷门的方法, 使加密流量转

换为可以开展明文检测或密文检索形式. 可明文检测技术中加密流量会被中间盒系统解密, 并采用传统恶意流量

检测方法识别, 输出结果后流量被再次加密后继续传输, 因此, 中间盒系统环境的安全性是影响该类检测方法的关

键因素. 采用可搜索加密技术的恶意流量检测系统不直接解密网络流量, 而是通过构造令牌化加密数据, 使用密文

检索技术根据既定规则发现恶意流量; 由于不用解密网络流量, 可搜索加密技术的隐私安全性相对有一定保障, 然
而其密钥安全的管理、加密规则的保护以及检测效率等问题有待深入研究.

相对于采用流量“拦截”方式的主动检测技术, 以镜像流量为分析对象的被动检测方法则更容易保障网络隐私

安全, 且更具检测效率. 加密恶意流量被动检测是以恶意流量的通信模式或流量特征为检测依据, 利用机器学习技

术建立识别模型的检测方法. 机器学习技术已在加密流量分类识别研究领域显示出优越的性能 [33−36], 基于机器学

习的加密恶意流量被动检测也成为网络安全领域的热门研究方向.

 2   加密恶意流量被动检测

 2.1   检测体系

早期的恶意流量检测研究以僵尸网络检测为主. 文献 [37,38]提出了基于流量模式的被动检测方法, 利用僵尸

网络 C&C通道网络流量的时空相关性和相似性, 发现了僵尸网络的 C&C通信模式和恶意行为模式, 并在真实网

络环境下检测验证, 提高了僵尸网络的检测效果. 文献 [39]借鉴了 Alshammari等人关于加密流量应用识别的研究

成果 [40−45], 构建了可以检测加密恶意流量的系统框架. 该方法从网络流量文件中提取了 29个数据包头特征构成特

征集, 基于机器学习算法构建了网络级别的恶意流量分类器, 该成果首次系统性对比了 5种机器学习算法在恶意

流量检测研究中的应用情况. 在进一步的研究中 [46], 作者又全面对比了 IP数据包头特征分类器检测和使用全部数

据包信息的深度包检测 (DPI)两种恶意流量检测方法, 并从特征集选择、检测准确率和算法复杂度等几个方面做

了评估, 结果显示使用基于特征分类的方法可以获得与 DPI同样良好的检测率. 基于恶意流量模式检测方法的提

出与发展, 为加密恶意流量被动检测提供了研究基础.
加密恶意流量被动检测的主要研究方法是基于恶意流量行为模式构建加密流量特征集, 利用机器学习或深度

学习模型对其进行识别, 并通过模型设计与参数调优等方法获得理想的准确率. 该类方法具有准确率高、鲁棒性

好和适用性广等优点, 因此也成为加密恶意流量检测的研究热点.
2016年, Anderson等人在文献 [47]中首次较全面地阐述了加密恶意流量被动检测方法, 该研究提取了数据包

长度及到达时间间隔、TLS协议信息、上下文 DNS信息及 HTTP相关信息等特征, 详细分析了恶意流量与正常

流量在不同特征维度上的区别, 首次增加了 TLS 握手数据包中提取的版本号、密钥长度等非加密信息来辅助检

测恶意流量. 作者使用逻辑回归分类器, 在自建数据集上测试了不同特征组合的检测结果, 实验证明当使用全部特

征识别恶意流量时可获取非常的检测效果, 并且在后续的研究中 [48], 同步分析了该方法的在线检测性能. 该成果

的公布代表着加密恶意流量检测已成为一个新的网络安全专项研究课题.
在已研究基础上, Anderson等人还考虑了实际网络环境中存在噪音标签及加密网络服务的非平稳性等因素,

参考已有的恶意流量及加密流量分类特征提取成果 [49,50], 进一步完善了加密恶意流量特征库, 并在检测实验中对

比了 6种常用的机器学习算法 [51]. 实验结果显示, 随机森林 (RF)集成分类器在检测加密恶意流量时具有较好的鲁

棒性, 同时实验也证明了特征选择是影响加密恶意流量检测性能的重要因素.
从现有典型的研究成果来看, 加密恶意流量被动检测研究方法通常具有性能好、效率高及适用性广等特点,
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我们将其研究体系归纳为 4部分 (图 5), 首先根据检测任务选择数据集, 一般使用公开数据集或自建数据集; 其次

对获取的数据集实施预处理及特征工程, 预处理主要包括流量拆分、重组及转换等操作, 特征工程一般包括特征

提取和特征选择; 然后构建合适的机器学习和深度学习模型, 并将获取的流量特征作为输入, 训练识别恶意流量从

而得到最终模型; 最后会依据准确度、精度及查全率等参数评估模型的性能. 接下来, 本文将从加密恶意流量的特

征工程出发, 对加密恶意流量被动检测已有研究成果进行总结分析.
  

数据准备 FIRST 2015 CTU-13 Milicenso USTCTFC2016 自建

拆分 填充 重组
数据预处理及
特征工程

可选工具: wireshark、JOY、Zeek

数据统计 流量转换 特征提取

分类技术 XGBoost LR XGB CNN LSTM

结果评估 精度 召回率 AUC

…

…F1准确度

图 5　加密恶意流量被动检测框架
 

 2.2   特征工程

加密恶意流量被动检测使用网络流元数据特征、侧信道特征、明文特征和原始流量作为检测模型的输入. 网
络流元数据特征包括网络流包数及字节数、源/目的端口号和流持续时间, 该类特征通常不单独作为加密流量分

类识别的特征, 而是与其他流量特征共同使用. 侧信道特征流量侧信道特征来源于不检查加密流量内容而直接观

测的数据, 包括数据包长度特征、时间特征及相关统计特征. 明文特征是指可以从数据包中直接获取的密码套件、

扩展信息等明文信息及其统计信息特征. 原始流量是检测模型输入的一种特殊形式, 使用原始流量作为输入的模

型通常是以数据包字节为输入单元, 将其实际值作为模型的输入.
在加密恶意流量被动检测的研究中, 特征工程一直是被研究人员关注的对象. 加密流量特征往往可以作为一

种可插拔 (pluggable)单元应用于检测模型中, 不同特征在不同分类器上的性能表现有差异, 不同的检测任务, 譬如

是否在线监测, 需要选择不同流量特征. Shekhawat等人以数据集 CTU-13和MCFP为例 [52], 使用开源的流量分析

软件从数据集中提取了流量日志文件, 包含加密流量的连接、会话和证书等 3大类共 38个加密流量特征. 作者选

择了 SVM, RF, XGBoost 等 3 种机器学习算法对所提取的特征进行检测, 在取得较高检测率的同时, 对所有特征

按信息增益进行排序, 由此来确定所选特征的重要性. 同时, 作者分析了所有特征的 Pearson 相关系数, 展示了不

同特征之间的相关性. 通过综合分析, 作者认为在加密恶意流量检测研究中, 少量的特征足以得到理想的准确率和

检测效率. 本文将加密恶意流量典型特征分为 3 种类型 (后文图 6), 下面将对已有的相关研究成果按照不同特征

构建方式进行详细介绍.
 2.2.1    侧信道特征

加密网络流量中的侧信道特征已被证明了可用来获取用户网络行为等重要信息 [53]. 在文献 [54]中, Stergiopoulos
等人通过分析 TCP数据包的侧信道特征, 选择使用了数据包大小、有效载荷大小、有效载荷率、当前包与之前

包的大小比率, 以及当前包与之前包时间差等特征, 并在 CTU-13等 3个公开数据集上测试了 6种机器学习算法

识别恶意流量. 实验结果显示, 仅使用加密恶意流量的侧信道信息, 就可以获取较高的准确率和查全率. 
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图 6　加密恶意流量特征组成
 

侧信道特征是加密恶意流量检测研究中最早应用, 也是最常使用的特征, 在加密恶意流量检测中有广泛的应

用场景. 文献 [55] 将上下行数据流字节、链接持续时长及会话请求间隔时长等信息分成若干个区间, 组成了共

114个特征的四元组向量, 使用度量索引优化的 KNN算法进行检测, 该研究是首次专门针对 HTTPS流量检测恶

意软件; 在该研究基础上, 文献 [56] 完善了上述四元组向量对加密恶意流量通信模式的表达, 并应用神经网络

(NN)、RF及 XGBoost分类器上验证了检测结果. 恶意流量行为往往具有相似的特征, 通过构建流内或流间的特

征表达模型可以实现新型恶意流量的检测识别. 文献 [57]提出了基于距离的加密恶意流量检测方法, 通过分析具

有恶意软件的相似网络行为构建识别框架. 该研究以 TCP/IP包头、时间相关、长度相关及数据包变化等 4大类

83个侧信道特征为基础, 采用序列前向选择 (SFS)的启发式特征选择方法, 使用 GMM算法获得恶意流量样本中

心点并使用 OPTICS[58]进行聚类分析, 从而挖掘出不同恶意流量的网络行为, 进一步提升恶意流量检测准确度. 侧
信道特征同样能够提供精细化的检测, 可以实现恶意软件家族的分类识别. MalClassifier[59]是一个恶意软件家族分

类系统, 能够自动提取恶意流量网络行为特征的检测系统, 该系统使用连接特征构建网络流的表示序列, 并考虑到

恶意软件家族在真实网络流上的语义行为表达, 通过计算流序列相似度建立了恶意流量的“n-flow”特征集, 使用

KNN 或 RF 构建的分类器实现恶意软件家族的分类检测, 该研究同时考虑了单个流网络行为和连续流联合行为

的表达. 加密挖矿流量也是较新的恶意流量行为, 相关检测研究已成为网络安全领域最新关注的问题之一, 文献 [60]
研究了加密挖矿流量的侧信道特征, 并对比分析了两组不同粒度的加密流量统计特征集对于分类结果的影响, 一
组是使用 Tstat[61]工具提取并筛选的 51个流量特征, 另一组是 IETF标准的 8个特征, 实验结果表明使用较细致的

特征表达时能够获得比较高的检测精度和准确率.
侧信道特征属于一种网络通信特征, 具有容易获取、处理速度快等优势, 因此在大规模在线流量检测时, 常选

择侧信道特征组成特征集, 在早期关于在线检测的研究中, 文献 [62]选择了上下行字节、流持续时间及流间隔四

元组表示流特征, 并使用MapReduce生成查询对象, 然后在检测阶段应用 KNN完成分类任务, 该研究在近 1.5亿
条的日志中构建了实验数据集. 大规模流量带来的另一个问题就是数据不平衡和粗粒度的信息获取, 这为加密恶

意流量的检测研究带来了一定挑战. 针对此问题, 文献 [63]提出了一种能够在大规模网络流量中检测恶意流量的

识别系统 MalAlert, 该系统以 IP 地址对为索引聚合网络流, 从中提取 441 个统计特征, 并使用相对互信息 (RMI)
度量来选择最具代表性的特征形成该聚合流的特征向量, 最后通过 RF分类器识别恶意流量.
 2.2.2    明文特征

相对于侧信道特征, 明文特征属于加密流量的显著特征, 通常可以为分类器提供有效的检测证据 [64], 因此, 在
加密恶意流量检测研究中, 明文特征通常会作为构建恶意流量特征集的重要组成部分, 基于明文特征的加密恶意

流量检测方法成为研究热点 [65−68]. 在早期典型的研究中 [69], 作者基于 HTTPS连接请求中获取的主机域名信息, 使
用神经语言模型创建了低维表示特征, 并结合主机 IP、端口及时间戳等网络流特征, 构建了流量特征集, 最终选

择 LSTM模型完成恶意流量分类检测. 该方法有对未知恶意流量检测的能力, 但也受限于域名信息库的是否完善.
TLS是恶意流量常用的加密方法, TLS证书内容也可作为典型的明文特征用于检测. 文献 [70]从 TLS证书中提取
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特征, 并使用深度神经网络来确定恶意证书, 该方法在识别恶意软件和钓鱼软件证书问题上都有较高的检测准确

率. 文章指出攻击者经常使用自签名证书加密流量, 是因为自签名证书生成速度快且免费, 因此在较严格的环境

中, 自签名证书有时可以作为黑名单用于过滤恶意流量. Bro(Zeek)是一个开源的流量分析软件, 在加密恶意流量

研究中常被用来提取加密流量的连接、会话和证书等信息, 研究人员以上述信息为基础构建特征, 开展加密恶意

流量分类研究. 在文献 [71]中, 作者详细阐述了 Bro提取和构建特征的过程, 使用 HTTPS证书特征和流量链接特

征构建特征集, 并提出了一种基于 XGBoost的恶意软件检测模型. 文献 [72]提出的MalDetect架构, 能够仅使用

每条加密流量的前 8个数据包即可实现恶意流量的检测. MalDetect通过 Libpcap捕获数据包并提取了 7个包特

征、8个协议特征和 8个证书特征, 同时为了提升模型训练效率并缩短检测响应时间, MalDetect采用了在线随机

森林模型作为分类器. 最新提出的 TLSmell 框架 [73]同样是以上述 3 类特征为基础, 使用 Fisher Score、Select K
Best 和 RF 算法从 33 个初始特征中选择了 16 个组成特征集, 文献对比了 LSTM、CNN 和 SVM 的检测准确率,
实验结果表明在MCFP数据集上, 基于 LSTM或 CNN的深度学习算法模型性能表现更好.

包含侧信道特征和明文特征的融合特征, 已成为加密恶意流量被动检测模型特征的常见构成方式, 不同的特

征构成也可以为模型提供不同的检测能力, 在文献 [74]提出的两层检测框架中, 首先仅使用 TLS握手包中的明文

特征对加密流量分类, 完成了恶意流量的二分类识别, 然后从分离出来的恶意流量中再提取上述融合特征实现了

恶意软件家族的精细化分类. 文献 [75]提出的基于密度峰值聚类算法的 3层采样模型 (THS-IDPC)同样提取了加

密流量的共 36个特征, 在聚类检测过程中, 算法依次基于链接、会话和证书等 3类特征对加密流量聚类, 实现了

不同分类粒度需求的流量检测; 同时, 作者针对大数据环境下的计算复杂度及数据结构差异等问题提出了基于网

格筛选和自定义中心决策值的密度峰值聚类算法, 有效地降低了计算成本. 明文信息特征一般出现在加密网络连

接建立的 TLS会话握手阶段, 必须获取完整的 TLS握手流量才能提取出有效的明文特征; 而在 TLS会话恢复情

况下, TLS流量里无法提取有效的明文信息, 且在最新版 TLS协议中证书也被加密, 因此利用上下文 DNS信息成

为获取域名等相关信息的一个渠道 [47].
 2.2.3    原始流量特征

深度学习应用的发展为加密恶意流量检测提供了新的方向, 同时计算机算力的提高也使得检测模型能够直接

处理更高维度的原始流量, 使用深度学习算法直接从原始加密流量中提取特征并开展检测成为加密恶意流量被动

检测的另一个热点研究课题. 文献 [76]首次提出了使用原始流量数据作为特征, 并将表示学习方法应用于加密恶

意流量检测; 基于不同类型的网络流由原始流量字节拼成的灰度图有明显的视觉差异这一现象, 作者提出了使用

CNN对原始流量生成的图像进行分类, 实现了端到端的加密恶意流量识别; 文献中对比了 4种原始流量预处理方

案, 实验结果表明, 由双向流的会话和数据包的所有层数据构建的特征图像能够为检测提供更多的信息. 文献 [77]

提出了数据包级别的恶意流量样识别框架, 使用词嵌入技术开展数据包特征的表达; 首先将数据包头部信息视为

句子, 其中每 2个字节视为一个词, 使用Word2Vec[78]构建了数据包头的词向量表达, 然后使用基于 LSTM的学习

模型进行二分类检测; 在多个数据集上实验结果显示该框架具有非常高的检测准确率和精度, 即使训练和验证阶

段使用不同的数据集也能获得较好的检测准确率.
同数据包级别的原始流量一样, 流级别的原始流量也能够提取有效的特征表达, 文献 [79]提出了以深度学习

算法为基础的恶意流量检测框架 DeepMAL, 并针对两种输入分别设计了检测方法; 在数据包级别的检测方法中,
使用了前 1 024字节作为输入, 并基于 CNN和 LSTM设计了较深层的检测模型; 流级别的方法则从每个流中截取

了前 2个数据包, 每个数据包固定长度为 100字节, 然后使用较浅层的 CNN构成检测模型, 文献对比了两种检测

方法, 并与浅层ML模型做了性能对比. 实验结果表明, 两种基于 DL的检测方法性能均优于浅层的ML模型; 而
与数据包级别的 DeepMAL 框架相比, 以原始流作为深度学习模型输入的 DeepMAL 获得了更好的检测效果. 同
加密流量分类识别研究一样, 端到端模型的提出让该类型研究更关注模型的构建和输入数据的预处理, 而不再完

全依赖专家知识的特征提取, 因此, 近期大多数使用原始流量作为特征的加密恶意流量检测主要研究内容就是, 探
索能够充分表达加密流量时间和空间特征的深度学习模型 [80−82]. 图 7展示了原始流量特征的检测流程框架图. 
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图 7　原始流量特征检测流程框架
 

 2.3   数据集和评价方法

为了能够直观地对比各个检测方法之间的性能, 加密恶意流量被动检测研究通常会在公开数据集上给出实验

结果. 由 Stratosphere实验室提供的 CTU-13数据集 [83]和MCFP数据集 [84]是最常用的两个数据集, 其中前者有 13
个文件, 对应着不同僵尸网络样本的 13个场景, 每个场景执行了一个特定的恶意软件, 并使用多种协议执行了不

同的操作, 每个场景都使用手动分析并标注了恶意流量、正常流量和背景流量; MCFP数据集同样也包含并标注

了上述 3 种流量, 但区别在于后者是对恶意流量长时间捕获生成, 其主要构成是不同恶意软件生成的 HTTPS 流

量, 该流量能被长期捕获并存储. 另外一个常用数据集 USTC-TRC2016是为了满足端到端检测模型对原始流量特

征的需求而建立的 [76], 该数据集由两部分组成, 一部分是筛选了 CTU研究人员从真实网络中获取的 10种恶意软

件流量, 另一部分则是网络流量模拟设备生成的 10种正常应用流量.
其他数据集还包括: ISCX2012数据集 [85]是生成较早的数据集, 它由 7个捕获文件组成, 其中由 4个文件包含了

正常流量和 Brute Force SSH、DDoS、HttpDoS和 Infiltrating等 4类恶意流量, 在采用侧信道或原始流量特征的检

测模型中, 该数据集可以作为补充使用 [77]; CIC-IDS2017数据集 [86]捕获了正常流量和常见攻击流量, 其特点是具有

类似真实网络环境中的背景流量, 数据集包含了 Brute Force SSH、Heartbleed、渗透及僵尸网络流量在内的 8中恶

意流量; ISCXVPN2016数据集 [87]由 7种常规加密流量和 7种协议封装流量组成, 通常被作为加密流量应用分类数

据集使用, 在加密恶意流量分类研究中可以作为二分类识别训练集或良性流量补充使用 [80]. 另外, 在新的网络环境下

开展研究或者现有数据集不能满足检测任务需求时, 研究人员则需要使用 JOY[88]、Bro(Zeek)等网络工具自建数据集.
加密恶意流量检测模型通常采用准确率、精度及召回率等指标来进行性能评价, 除此之外, F1值是综合查准

率和召回率的指标, 其指标越高表明模型分类性能越好; 而特异性表达了模型能够准确分类多少个负样本, 通常用

于评估模型预测每个可用类别的真实负类的能力; ROC曲线是分类模型性能的直观表达, 是分类器召回率和特异

性的综合指标, 曲线横坐标是特异性, 纵坐标是召回率. 曲线下面积被定义为 AUC, 其值代表了分类器效果, 值越

大分类器效果越好.

 2.4   小　结

综上所述, 由于各项研究的主要任务或评估方式不一致, 且没有完全使用统一数据集, 因此, 本节将以特征分

类和技术特点为切入点, 对各项代表性工作进行对比分析. 侧信道信息一直以来都是加密流量的代表性特征, 在已

有的研究成果中, 绝大多数加密恶意流量被动检测方法都使用了侧信道特征. 众多研究成果显示, 侧信道特征是加

密恶意流量的最典型特征, 在二分类任务中仅需要少量的侧信道特征便可实现较好的效果, 文献 [54]使用 5个特

征在 CTU-13-1等数据集上实现了 99.85%的准确率, 文献 [52]使用了 6个特征在MCFP等数据集上实现了 98.5%
的准确率, 代表性特征的选择都是根据不同的机器学习算法学习过程中, 各自模型的特征贡献度排名获得, 不同的

机器学习算法模型, 特征的重要性排名不同. 在针对侧信道特征的检测技术中, 通常以传统的机器学习算法为主,
而决策树类算法往往会获得较好的检测准确率, 如 RF、XGBoost 算法等. 明文特征是加密流量中比较特殊的一

种, 恶意流量通常采用 SSL/TLS加密传输, 因此, 在会话握手包中通常可以获取明文的 TLS信息和证书信息. 现有

侯剑 等: 加密恶意流量检测及对抗综述 343



研究表明, 在二分类任务中只使用明文信息的检测方法无法获得最优的检测准确率 [64], 因此, 明文特征通常被作

为识别恶意软件家族的多分类应用场景 [69], 或者新型恶意流量检测场景 [72]. 目前, 大多数研究是结合了侧信道和

明文两种特征, 譬如在文献 [75] 中, 针对不同的流量特征采用聚类算法, 实现了不同粒度级别的加密恶意流量检

测分类. 原始流量能够直接作为流量特征使用, 得益于深度学习算法的发展和应用, 能够从复杂的流量中自动学习

特征表达. 使用原始流量作为特征的方法主要依赖特征的预处理和模型的构建, 特征预处理过程通常是选择包含

丰富流量信息的字节, 如数据包头部信息等 [77].
表 1总结了加密恶意流量被动检测的代表性研究成果, 从检测算法、特征工程、数据集及结果评估等几方面

做了对比研究. 传统机器学习和深度学习均可作为检测模型的基础算法, 传统机器学习算法适合轻量、在线检测

模型的构建 [72]; 而当处理高维度特征时, 基于深度学习的检测模型性能则相对较优 [69]. 在特征选择和特征处理方

面, 侧信道特征处理的时间开销较小 [54], 而明文特征能够提供更精细的加密恶意流量类型检测 [75], 侧信道特征和

明文特征的结合往往可以获得更高的准确率. 在使用常用公共数据集 (CTU-13数据集或MCFP数据集)作为评估

依据的研究成果中, 以 RF为代表的传统机器学习算法在混合使用侧信道特征和明文特征时往往会得到较高的检

测性能, 在文献 [72]中, 作者执行恶意流量二分类任务时使用随机森林算法构建模型获得了 99.2%的召回率, 此
时的漏检率仅为 0.09%, 考虑到正负样本的平衡, 这相当于高达 99.55%的准确率. 在文献 [52]的研究中, 同样是使

用随机森林算法, 作者仅使用了 6个上述混合特征参与分类便达到了 98.5%的准确率. 深度学习算法则更适合在

使用原始流量为特征的模型中, 文献 [76] 使用的恶意流量数据同样来自该公共数据集, 使用 CNN 构建的多分类

检测模型获得了平均 99.41% 的准确率. 考虑到深度学习算法的执行效率, 文献 [89] 将原始流量特征图像维度缩

减至 40, 并使用自组织启发式聚类算法加速参数寻优, 提升了约 20%的学习速度. 在近期的研究中, 文献 [79]提
出的 DeepMAL模型针对原始流量的预处理方法做了一定改进, 并使用归一化混淆矩阵作为评价指标, 在多分类

任务中对比了使用相同输入特征的 RF算法模型, 结果显示深度学习算法较大的优势.

表 1    加密恶意流量被动检测研究小结
 

文献 模型/算法

特征类别

特征选择 数据处理 数据集 评估 特点侧信道

信息

明文

信息

原始

流量

[55] KNN ■ － －
上/下行字节, 链接持续时

长, 请求间隔时长
每特征做11维bins C I S C O -

SWA-2014 FP-50: 2% 分类速度快

[64] L1-LR ■ ■ －

流基本信息:  数据包长度

及间隔序列(SPLT);  TLS
握手信息; 载荷字节分布

SPLT组成10×10
的状态转移矩阵;
TLS握手获得198
维特征

沙箱自建

(JOY)

准确率:
二分类99.6%;
多分类93.2%

有超耦合的特征

[51]

线性回归;
L1/L2-LR;
DT; RF;

SVM; MLP

■ ■ －

22个标准特征(包长/时间

及其统计);
319个增强特征  (细化的

包长, TLS握手)

增强特征含:  载荷

字节状态转移概

率、密码套件和

扩展的独热编码

企业网环

境沙箱自

建 (JOY)

含噪音标签准确

率89% (RF)

探索噪声和非平

稳性对恶意软件

识别的影响

[69] LSTM, RF
对比

■ ■ －

包长及持续时间等流特

征;  域名特征:  域名URL
字符特征、N-gram特征

和W2V特征

每客户端取10个
流一组

自建3个数

据集
P-R曲线

恶软家族检测;
LSTM较优

[76] LeNet-5 － － ■
4种组合方式,  输入前784
字节: 流+ALL、流+L7、
会话+ALL、会话+L7

USTC-TK2016: 流
量拆分、图像生

成、IDX转换等

USTC-
TRC2016

准确率: 99.41%
(平均值)

首次采用表征学

习识别恶意流量

[56] NN, RF,
XGBoost ■ － －

C2S字节数;  S2C字节数;
TLS通道持续时间; 同对

S/C建立通道的时间间隔

一个由4元组表达

的TLS通道:  使用

直方图和GMM描

述样本

自建Proxy
日志

6 0%召回率时 ,
精度大于90%

研究加密恶意流

量的通信模式

(数据不平衡)

[54] CART,
KNN ■ － －

包大小 ,  有效载荷大小 ,
有效载荷率,  当前包与前

一个包大小的比率及时

间差

无

FIRST
2015;
Milicenso;
CTU-13-1

检测率: 99.85%
(加密恶意流量

二分类)

只使用侧信道信

息 :  特征少、时

间开销小
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 3   加密恶意流量检测对抗

检测对抗是指恶意流量绕过网络流量审查的规避技术, 流量加密是恶意流量逃避检测的一种方式 [90]. 目前,

恶意流量检测对抗技术大多是基于入侵防御系统 (IPS)的角度, 利用 IPS技术缺陷或检测盲点等因素开展研究工

作 [5]. 目前, 尚无针对加密恶意流量检测对抗研究, 但是恶意软件的迭代正不断朝着规避检测的方向发展. 为了能

够全面提升加密恶意流量的检测技术, 本节将分类总结现有的加密流量检测对抗技术. 加密恶意流量主动检测是

使用 DPI方法对解密或半解密后的数据包信息进行检测分析, 相关检测对抗的研究工作也主要集中在非加密流量

的检测对抗方法 [91−93], 因此, 不属于本文讨论的重点. 本节将以被动检测所依赖的特征为角度, 分类总结现有的加

密流量检测对抗技术. 依据加密恶意流量被动检测中所述特征工程内容, 通过分析加密恶意流量检测对抗技术的

应用范畴和实施方法, 就相应的检测对抗技术做可行性研究.

 3.1   流量混淆

流量混淆是指将目标流量置于观测流量集中而达到无法识别的状态, 其目的是隐藏流量特征并规避网络审

查. 针对加密恶意流量被动检测技术中侧信道信息的特点, 流量变形或填充等技术均可实现对加密流量的混淆操作.

表 1    加密恶意流量被动检测研究小结 (续)
 

文献 模型/算法

特征类别

特征选择 数据处理 数据集 评估 特点侧信道

信息

明文

信息

原始

流量

[70] LSTM － ■ －

基于证书内容的特征:  证
书数量、证书发行者和

主题字符数等40个特征
特征采用独热编码

Vaderetro2
censys.io

恶软: 94.87%
钓鱼: 88.64% 恶意TLS证书检测

[77]
LSTM+词
嵌入模型

－ － ■ 数据包头部信息

包头信息每2字节

视为一个word, 字
典大小为65  536 ,
应用W2V

ISCX2012;
IoT数据集;
USTC-
TFC2016;

准确率: 97.22%
(训练和验证采

用不同IoT数据集)

包级别恶意流量

分类

[72] MalDetect:
online RF ■ ■ －

包特征  (7个)、协议特征

(8个)、证书特征 (8个);

检测到 c h a n g e _
cipher_spec时停止

抓包

CTU-13;
MCFP

新恶意流量:
FNR: 3.1%

在线早期检测模

型 ;  可检测恶意

流量类型 ;  可检

测新型恶意流量

[52] SVM, RF,
XGBoost ■ ■ －

Bro-IDS-logs提取conn.
log, ssl.log, x509.log的38
个特征

每种算法分别排

序提取15个最重

要性特征用于检测

CTU-13;
MCFP

AUC: 0.998 8
(XGBoost)

加密恶意流量的

特征分析 ,  且数

据不均衡

[75]
THS-IDPC:
SVM, RF,
XGBoost

■ ■ －

用Bro从Pcap文件中提取

conn.log,  ssl.log,  X509.
log. 36个特征分3类: 连接

特征; SSL特征; 证书特征

基于网格筛选、

自定义中心决策

值和互邻近度的

密度峰值聚类算

法的三阶采样模

型 (THS-IDPC)

CTU-13
检测率最高

98.3% (XGBoost)
恶意软件家族识

别 (8个)

[79]
DeepMAL:
CNN,
LSTM

－ － ■
原始流量数据包+原始流

量网络流

包级别: 取1 024字
节截断或填充;
流级别:  每流2包,
每包100字节

CTU-13;
USTC-
TFC2016

Bi-AUC: 99.8%
Rbot: 99.9%
Virut: 54.7%

探讨了深度学习

算法在恶意流量

检测中的应用

[73]

TLSmell:
SVM,
LSTM,

CNN (对比)

■ ■ －
Zeek获得conn.log, ssl.log,
X509.log, 33个初选特征

使用Fisher  Score,
Select  K Best,  RF
特征选择.
最终保留16个特征

MCFP

准确率:
SVM: 90.37%
(最低)
LSTM: 93.6%
(最高)

在线恶意流量二

分类 :  小数据集

均衡样本

[89]
自组织启发

式聚类算

法, 2DCNN
－ － ■ 原始流量: 会话+ALL 26×26图像,  使用

PCA缩减到40维 CTU-13
深度学习速度快

20%以上 ;  精度

大于等于98%

蚁 群 聚 类 加 速

CNN恶意流量识别
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流量变形 [94]是较早提出针对加密流量分析检测的对抗技术, 该技术是从网络层使用数学模型处理加密流量,
使其数据包大小分布最大程度地与预期目标协议流量的相似, 从而逃避网络检测. 传统的流量确定性填充技术往

往网络开销较大, 而流量变形技术考虑了传输效率和检测对抗之间的平衡, 使用转换矩阵通过拆分或填充数据包

来更改数据包大小. 流量变形需要修改服务端和客户端, 但不需要修改目标应用程序, 因此也不参与原始数据包的

生成过程. 由于只改变数据包大小分布, 该算法只适用于以数据包大小作为特征的检测对抗.
侧信道信息的泄露为网络隐私保护提出了挑战 [53], 流量变形的对抗方法也无法完全保护网络隐私 [95], 而且流

量变形方法需要修改服务器和浏览器, 因此也会影响 Web 服务性能. 与流量变形方法不同, HTTPOS[96]是一个用

户浏览器端的检测对抗方法, 不需要在服务端部署, 具有可扩展性的优势. HTTPOS 通过修改客户端 HTTP 请求

中, 网络流在 TCP和 HTTP层上的数据包大小、数据包时间、Web对象大小和流大小等 4个基本特征来实现加

密流量混淆的操作, 同时 HTTPOS 还能够有选择的混淆流量从而减少对浏览器性能的影响. 实验证明, HTTPOS
可以实现有效的、低开销的加密流量检测对抗. 图 8总结了基于流量混淆的加密流量检测对抗研究代表性成果.

Xiang等人在网站指纹的攻击与防御方面充分利用侧信道特征开展多项研究工作, 指出 HTTPOS只修改了数

据包大小特征, 无法防御基于包序列特征的攻击 [97], 于是通过对缓冲固定长度 (BUFLO)方法的优化, 提出了拥塞

敏感的 BUFLO (CS-BUFLO)流量检测防御方法 [98]和 Tamaraw防御框架 [99]; 同时, 该团队提出的 GloVe[100]方法是

将网络流量的聚类中心变形, 使其与其他网站无法区分, 作者并就减少带宽开销给出了信息论的解释. 同 GloVe
一样, Tao等人提出了 Supersequences[101]方法, 采用聚类变形的方法将网络流量智能地分组到相似的集合中. WTF-PAD
方法 [102]是一个轻量级的防御方法, 该方法特点是将从其他类的流量特征中采样的伪突发特征插入到原始类的流

量特征中, 实现了原始流量的混淆. 在文献 [103]中, 作者提出的Walkie-Talkie (W-T)防御模型是浏览器采用半双

工的模式与服务器通信, 同时还添加了虚拟包和延迟信息使得流量之间的特征基本相同, 该模型能够防御包含时

间特征和包序列特征的指纹攻击, 具有较小的网络带宽开销; 同样是该作者参与的工作, 在文献 [104]中提出了两

种轻量的防御模型 FRONT和 GLUE, 其中 FRONT模型使用随机化的虚拟数据包混淆流量前端, 防止攻击着分析

提取流量头部特征, 而 GLUE 模型是在不同流量间添加虚拟包, 使攻击者无法分辨流量的起始和结束位置, 两种

方案均没有延迟开销. 自相关属性是流量的重要特征之一, 文献 [105] 提出了控制流量自相关属性的网站指纹防

御模型, 该模型消除了固定数据包长度及序列等特征, 并以最小的虚拟包插入流量获得较小的开销, 同时, 对于加

载的每个网站能够随机更改数据包长度. 针对只使用时间相关信息的网站指纹攻击 [106], 作者在文献 [107]中提出

了一种低开销的隧道模型, 通过模拟数据包序列使加密流量在时间特征上不可分. 由上述研究看出, 网站指纹攻击

防御模型大多基于数据包大小、时间及分布等侧信道特征, 通过链路填充、数据包延迟等操作实现流量混

淆 [108−113], 因此可以为加密恶意流量被动检测的对抗研究提供借鉴.
作为加密流量的典型特征, 针对侧信道特征的攻击防御模型在物联网环境下也有较多研究. 数据包长度是侧信

道特征的常用信息, 文献 [114] 中, 作者提出了一种轻量级的数据包填充机制, 通过在二层流量中插入随机选择大

小的数据包, 插入随机数后的数据包大小不超过最大传输单元 (MTU), 因此该方法需要部署在网络边缘设备并获

取局域网内设备流量. 文献 [115] 分析了物联网网关与云服务器之间的加密网络流量, 证明了使用 DNS 查询、连

接信息和加密流量的统计信息等特征可以实现物联网设备及其活动状态的识别; 作者同时提出了一种基于流量变

形技术的检测对抗方法, 通过插入与真实流量特征相似的虚拟流量, 降低攻击者对真实流量的检测率. 检测对抗和

通信开销之间的平衡是该研究的关注点之一, 文献 [116] 提出了自适应网络流量状态的数据包动态填充方案, 由
SDN网络控制填充数据的大小, 流量小填充多保证隐私, 流量大填充少减小开销, 该方案设计了四级填充策略用以

动态平衡资源开销和检测率的关系; 作者选择了 4种分类算法开展了对抗检测实验, 实验结果证明了该方案的可行

性. 文献 [117] 通过评估 22 种现有检测方案, 提出了一种基于生成欺骗流量来隐藏目标物联网设备真实状态的检

测对抗方案. 差分隐私 [118]被作为一种衡量隐私风险的框架, 用于加密流量检测对抗的研究中, 文献 [119]应用了较

严格的本地差分隐私 (LDP)模型, 基于数据包大小及其概率分布提出了流量混淆方案, 该文献同时给出了如何选择

最佳数据包大小的方法及依据; 同样, 文献 [120] 针对智能家居的流量检测对抗, 提出了一种基于社区整体流量的

差分隐私框架, 该框架首先使用效用感知差分隐私机制选择互联网流量网关, 然后通过在多个协作的智能家居网关

之间发送流量实现流量混淆, 该框架同时使用了一种差分私有机制以线性优化的方式降低了互联网资源开销. 
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基于流量混淆的加密流量检测对抗

检测 逃避 特点

Traffic Morphing[94] 流量变形: 首个加密流量逃避分类检测研究

Peek-a-boo[95] 应用层混淆

HTTPOS[96]

包序列检测
Touching from a

distance[97] 针对 HTTPOS 的检测

BuFLO 方法优化 包序列检测对抗, 系统化检测对抗框架

减少带宽开销

优化带宽及
时延开销

GloVe[100]

Supersequences[101] 聚类中心变形, 混淆目标流量

检测时间特征 WTF-PAD[102] 伪突发特征插值混淆, 轻量级特性

Walkie-Talkie[103] 当时最优, 半双工通信, 带宽开销小

Timestamp

Sequences[106] 低开销隧道[107] 针对时间特征的检测及对抗研究

零延迟、轻量化

深度学习检测

Deep Fingerprinting[121] 深度学习应用于加密网站流量检测

可逃避深度学习方法 首例对实时加密流量进行对抗性扰动

用户浏览器端部署, 低开销、可扩展

CS-BuFLO[98]

Tamaraw 框架[99]

FRONT 开销最低, GLUE 对抗效果较优FRONT、GLUE[104]

Blind Adv.[122]

逃避失败

图 8　基于流量混淆的加密流量检测对抗研究
 

综上所述, 流量混淆技术是加密流量检测对抗、网站指纹检测对抗和物联网隐私保护等研究内容的主要解决

方案, 流量填充、变形和数据包延迟是流量混淆的基本操作模式, 其目的是通过改变加密流量的侧信道信息使基

于此类特征的分类器无法区分流量类别. 同样, 作为加密恶意流量检测所依赖的重要信息, 侧信道特征也应值得加

密恶意流量检测对抗研究的关注.

 3.2   深度学习算法对抗

近年来, 随着人工智能技术的不断发展, 基于深度学习的加密流量检测研究取得了一定的研究成果, 同样也对

加密流量防御模型的鲁棒性提出了新的考验. 文献 [121]提出了 deep fingerprinting (DF)是当时最优的指纹识别模

型, 在针对WTF-PAD和W-T等防御模型的攻击中达到了较好的效果; 文献 [122]针对 DF模型开展了实时加密

流量的对抗性扰动研究; 针对物联网环境下变形的加密流量, 同样使用对抗性的深度学习方法也取得了较好的成果 [123].
包括深度学习算法在内大多数人工智能技术通常具有一定的线性性质, 这种性质可以使优化后的网络具有一定的

预测能力 [124]. 然而, 正是这种线性性质使得通过精心构造的对抗样本可以轻易地欺骗分类模型. 有研究指出大多
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数机器学习算法都会受到对抗样本的影响 [125], 对抗样本的存在是人工智能技术的固有弱点 [126]. 随着深度学习对

抗技术的不断发展, 在加密流量检测领域中, 主要围绕有效构建对抗样本以逃避检测和使用对抗样本提升检测模

型性能两方面开展相关研究工作, 有以下代表性研究成果.
文献 [127]探讨了对抗性机器学习算法和差分隐私在流量分析领域中技术应用的适应性, 作者首先提出了快

速梯度符号方法 (FGSM)生成对抗样本来混淆 CNN分类器, 并成功降低了流量分类的准确率, 但是实验表明该对

抗技术的鲁棒性不好, 无法抵抗其他分类器或使用对抗样本训练的攻击方法; 另外, 作者还提出采用差分隐私技术

实现了流量分析对抗. 文献以流媒体流量分析对抗为例, 初步探索了对抗样本技术在流量分析中的应用.
随着深度学习技术的发展, 参照目标流量特征自动化生成伪装流量的研究已有多项研究成果. 文献 [128] 首

次提出了使用生成对抗网络 (GAN)动态生成伪装流量的方法, 所提出的 flowGAN技术能够自动学习目标流量特

征, 使用 GAN模型生成变形流量, 并引入了不可区分性概念, 来衡量目标流量和变形流量的不可区分性; 文献 [129]
同样采用了 GAN模型生成伪装流量, 称为 GAN隧道, 而隐私保护流量则被封装在 GAN隧道中, 从而实现加密流

量的检测对抗.
文献 [130] 以网站指纹识别对抗为例提出了 WF-GAN 方法, 通过自动学习并生成对抗样本实现指纹识别防

御. WF-GAN 使用基于流量突发的特征作为生成器模型的原始输入, 并使用梯度信息来优化对抗样本, 该方法实

现了有目标和无目标两种防御模型. 实验证明, 该方法使用 5%–15%的开销获得了 90%的对抗成功率, 优于W-T
模型.

文献 [131]同样是在探讨网站指纹识别防御问题中, 提出了基于对抗样本的思想提出了Mockingbird算法. 作
者首先证明了将对抗样本简单直接地映射到网络流量的做法是不合适的, 因为攻击者可以根据对抗样本的相关信

息设计分类器, 并实现指纹的成功识别 [132]. Mockingbird算法的最终目标是生成非目标防御的混淆流量, 但是其训

练过程则是生成有目标的对抗样本. 与 FGSM 不同, 该算法不关注检测器的损失函数, 而是随机搜索一个目标流

量, 并逐渐减小与目标流量之间的距离, 因此, 产生的对抗样本是随机的, 而不是始终遵循相同的生成过程, 使算法

具有一定的鲁棒性.
文献 [122] 首次提出了针对实时网络流量生成对抗样本的方法, 该方法能够应用于各种类型的流量分类器.

作者以防御基于深度神经网络的检测技术为例, 从两个方面考虑了算法的设计思想, 首先该方法是针对实时的未

知流量, 无法获得该流量的相关先验知识, 因此算法的关键就在于如何优化独立于输入流量的“盲”扰动; 其次, 加
入了对抗扰动的网络流量应遵循网络知识的约束, 譬如流量特征之间的关系等, 因此设计了映射函数和正则化器

来满足此约束条件. 算法通过改变数据包大小、信息或插入虚拟数据包的方式生成对抗样本. 作者在 Tor网络上

开发了 BLANKET以验证所提出的流量检测对抗算法, 实验表明, 该算法针对基于深度学习的 DF等指纹检测方

法具有较好的防御力, 并且相对于之前的对抗算法更具有鲁棒性.
目前, 加密恶意流量被动检测工作大多是基于机器学习或深度学习的人工智能方法. 该类方法的识别检测效

果严重依赖于样本的数量和质量, 且简单的分类器模型往往会受到混淆或变形流量的欺骗, 因此, 基于人工智能技

术固有弱点, 使用精心构造的对抗样本可有效防御加密恶意流量的检测. 而且, 随着深度学习技术的发展, 自动化

的生成对抗样本和构建更鲁棒的防御模型将会成为未来研究的方向.

 3.3   其他对抗方法

如前文所述, 明文特征是指在加密流量中能分离出来的明文及其统计信息, 包括未加密的 TLS握手信息、由

上下文推断出的 DNS信息和 HTTP头等信息. 我们推断, 如果能实现上述信息的加密或隐藏, 则也能有效对抗检

测工作, 从而实现更严格的隐私保护. 包括 TLS1.2及之前的加密协议版本, 服务器证书均在握手信息中以明文形

式传输. 然而, 为了提升 TLS协议的安全性和性能, IETF于 2018年发布了命名为 TLS1.3的新版本协议 [133], 该协

议改变了加密策略和握手方式, 有效减少了会话握手数据包中明文信息的泄露. 另外, 谷歌公司设计的 QUIC[134]协

议也于 2021年由 IETF作为标准化版本发布, 该协议不但提升了Web应用程序的性能, 还通过修改客户端与服务

端的会话握手方式, 增强了会话信息的安全性. 因此, 过去使用握手明文信息的加密恶意流量检测方法会受到不同

程度影响, 这也为加密恶意流量逃避检测提供了新的网络通道.
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多路径路由是一种允许计算机网络通信通过多个备用路径发送的技术. 随着各种多路径路由支持协议的出

现, 越来越多的终端设备和应用服务都开始支持多路径访问, 同时由于无法在一条路由上获取完整的流量, 也给网

络流量分析带来了一定的困难. 文献 [135] 研究了多宿主设备和多路径协议对网站指纹攻击的影响, 首先设计了

一种多路径调度器 (HyWF)来防止指纹检测, 在不增加网络开销的前提下实现了良好的防御效果; 然后, 作者尝试

将 HyWF分别与其他防御模型结合, 进一步提高了网络流量的隐私性, 显著降低了指纹攻击的准确性.

 4   总结与展望

加密恶意流量检测是当前网络安全领域最具挑战性的问题之一, 主动检测的本质是对加密流量开展深度包检测,
隐私安全和检测效率是关注的焦点, 而被动检测方法凭借着良好的性能和可实施性已经成为加密恶意流量检测领

域内最有潜力的方法之一. 本文从可明文检测技术和可搜索加密技术两方面总结了主动检测的研究现状, 并详细

综述了基于人工智能技术的代表性研究成果. 作为加密流量研究的一个重要分支, 加密恶意流量被动检测在继承

上述人工智能技术基础上, 针对其自身特征开展了相对独立的研究方法. 本文第 2节以特征工程为分类角度, 详细

综述了人工智能技术结合流量特征在加密恶意流量被动检测研究中的应用实现与研究成果. 最后, 从网络流量混

淆技术入手, 结合加密恶意流量被动检测所依赖的特征, 围绕加密流量分类识别的研究历程开展了系统性综述.
从相关研究可以看出, 基于人工智能的加密恶意流量被动检测研究近几年发展迅速, 取得了一定的研究成果,

也成为网络安全领域的研究热点之一. 随着计算机网络技术的发展和网络安全形势的变化, 加密恶意流量检测研

究也将面临一定的机遇和挑战. 我们认为, 一方面计算机硬件性能的提升加速了算法的检测效率, 但是伴随着互联

网流量的增加和网络安全集中管理的需求, 高速、大容量网络环境下加密恶意流量实时检测的研究将是一个重点

方向; 另一方面 QUIC/HTTP3等新型协议的出现, 使得加密协议进一步强化, 在提升了用户隐私保护的同时, 也增

加了加密恶意流量被动检测技术实现的难度, 充分分析新型加密网络协议, 探索新型加密网络协议环境下恶意流

量的检测方法也是该领域的研究趋势之一; 另外随着联网智能设备等新型网络环境的推广, 恶意流量特征也在发

生着变化, 及时分析协议特征、尽快构建真实标注的样本集是检测研究的前提, 也是加密恶意流量检测的研究专

题之一; 最后, 随着技术的发展, 恶意软件在不断快速更新, 恶意软件家族不断扩大, 良好的检测模型需要有能力主

动发现新型的恶意流量, 因此, 如何构建自适应的敏捷检测模型也是加密恶意流量检测的研究热点之一.
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