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摘　要: 核心网络切片通过虚拟网络功能 (VNF)的组合链接实现灵活组网. 软件故障和硬件故障均会导致 VNF失

效, 从而导致切片服务中断. 由于网络切片共享资源, 需要特定的隔离机制以满足切片健壮性需求. 现有的可用性

保障机制大多面向随机 VNF故障, 一些涉及外部攻击的研究很少考虑网络切片特殊的隔离需求. 为了在隔离机制

下实现切片可用性保障, 提出一种基于多级隔离的网络切片可用性保障方法. 首先, 建立核心网切片资源感知的可

用性保障问题模型, 旨在满足隔离需求的同时, 消耗最少的备份资源来达到可用性目标. 然后, 提出一种隔离级别

评估模型对 VNF的隔离级别进行评估. 最后, 提出一种基于多级隔离的备份算法MLIBA解决所提出的可用性保

障问题. 此外, 针对共享备份可用性计算这一 PP-complete问题, 提出一种基于等效备份实例的计算方法. 仿真结果

表明, 所提可用性计算方法具有较高的准确性, 引入多级隔离的可用性保障方法可以使切片的健壮性提高一倍. 与

现有研究的对比表明, 在相同的隔离约束和可用性目标下, 所提方法可减少 20%–70%资源消耗, 提高 5%–30%的

有效资源占比.
关键词: 网络切片; 网络功能虚拟化; 可用性; 隔离; 备份

中图法分类号: TP393

中文引用格式: 王颖,  陈可,  喻鹏,  李文璟,  邱雪松,  孟洛明.  多级隔离的网络切片可用性保障方法.  软件学报,  2023,  34(12):
5757–5772. http://www.jos.org.cn/1000-9825/6780.htm
英文引用格式: Wang Y, Chen K, Yu P, Li WJ, Qiu XS, Meng LM. Network Slice Availability Guarantee Based on Multi-level
Isolation. Ruan Jian Xue Bao/Journal of Software, 2023, 34(12): 5757–5772 (in Chinese). http://www.jos.org.cn/1000-9825/6780.htm

Network Slice Availability Guarantee Based on Multi-level Isolation

WANG Ying, CHEN Ke, YU Peng, LI Wen-Jing, QIU Xue-Song, MENG Luo-Ming
(State  Key  Laboratory  of  Networking  and  Switching  Technology  (Beijing  University  of  Posts  and  Telecommunications),  Beijing  100876,
China)

Abstract:  Core  network  slicing  achieves  flexible  networking  by  combining  virtualized  network  functions  (VNFs).  However,  the  failure  of
any  VNF  due  to  software  and  hardware  failures  will  cause  an  interruption  of  the  slice  service.  Since  network  slices  share  resources,  a
specific  isolation  mechanism  is  required  to  meet  slice  robustness  demands.  Most  of  the  existing  availability  guarantee  mechanisms  focus  on
random  VNF  failures,  and  some  of  them  involving  external  attacks  rarely  consider  special  isolation  requirements  of  network  slices.  To
realize  slice  availability  guarantee  under  isolation  mechanisms,  this  study  proposes  a  method  to  guarantee  network  slice  availability  based
on  multi-level  isolation.  First,  an  availability  guarantee  model  of  core  network  resource  awareness  is  built  to  meet  the  isolation
requirements  with  consuming  the  least  number  of  backup  resources.  Then,  an  isolation  level  assessment  model  is  proposed  to  evaluate  the
isolation  level  of  VNFs.  Finally,  a  multi-level  isolated  backup  algorithm  (MLIBA)  is  proposed  to  solve  the  availability  guarantee  problem.
In  addition,  an  equivalent  backup  instance-based  calculation  method  is  put  forward  to  address  the  PP-complete  problem  of  availability
calculation  for  a  shared  backup.  Simulation  results  show  that  the  proposed  availability  calculation  method  has  high  accuracy,  and  the
introduction  of  multi-level  isolation  can  double  the  robustness  of  slices.  The  comparison  with  existing  studies  shows  that  under  the  same
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isolation  constraints  and  availability  targets,  the  proposed  method  can  reduce  resource  consumption  by  20%–70%  and  increase  the
proportion of effective resources by 5%–30%.
Key words:  network slice; network function virtualization; availability; isolation; backup
 

5G的发展面临着多样化的业务需求, 使移动通信能够服务于自动驾驶、制造业等多种垂直行业 [1]. 遵循传统

的网络建设理念来满足这些不同的业务需求将导致较高的成本, 网络切片技术可以有效地解决这一问题. 5G网络

切片实现了网络资源的灵活分配和网络功能的按需组合, 根据不同的业务需求可以虚拟化出多个具有不同特性的

逻辑子网, 其实现依赖于软件定义网络 (SDN)和网络功能虚拟化 (NFV)技术 [2]. 运营商可以在共享网络基础设施

上为多个行业应用编排独立的 5G网络切片, 通过功能公开、智能调度和资源隔离提供差异化的网络服务 [3,4].
在构建网络切片时, 通过组合 VNF提供网络服务, 增强了网络的灵活性、可扩展性和可重构性. 然而, 与高可

用性硬件网络设备相比, 硬件故障、软件故障和后门等潜在风险都将导致 VNF失效 [5]. 任一 VNF的故障都会导

致切片服务的中断. 确保高可用性的常用方法是为 VNF提供备份实例, 当主 VNF出现故障时及时替换. 还需要指

出的是, 与传统网络的私密性和封闭性相比, 网络切片是建立在标准化基础设施上的虚拟专用网络, 虚拟和开放的

特点使网络更容易受到攻击, 共享部署使网络威胁传播更快、更广. 因此, 除了提供传统的移动网络健壮性机制,
如访问级和非访问级信令和数据的接入认证、加密和完整性保护, 5G还需要在网络切片之间和内部提供隔离 [6],
一方面可以避免切片之间的资源竞争, 保证切片的正常部署和运行; 另一方面也可以防止某一个切片或 VNF异常

影响到其他切片或 VNF, 有效防止攻击扩散、数据泄漏等问题.
当前 VNF 可用性保障的研究主要采用 3 种策略: 专有保护 (dedicated protection, DP)、联合保护 (joint

protection, JP)和共享保护 (shared protection, SP). 多数研究仅关注系统面临的随机故障, 旨在减少备份资源和提高

备份效率 [7−18]. 一些面向网络攻击的保障方法通过将 VNF或备份实例映射到更安全的资源层, 从而提高安全防御

能力 [19−22]. 然而, 这些研究并没有考虑到 5G切片特有的隔离需求.
针对上述问题, 本文研究了面向资源隔离的 5G核心网切片可用性保障. 隔离意味着资源的独立性, 它的实现

必然依赖于更多的资源消耗, 本文提出了一种基于多级隔离的资源感知的可用性保证方案, 以平衡隔离与资源节

约之间的矛盾. 我们首先对 VNF 评估并将其划分为不同的隔离级别, 在此基础上提出了一种多级隔离备份算法

(MLIBA), 以实现经济高效的备份, 从而达到隔离和资源利用之间的平衡. 本文的主要贡献如下.
● 提出了一种基于多级隔离的资源感知的可用性保障问题模型, 在实现可用性目标的同时引入了切片的隔离

需求.
● 建立了 VNF隔离等级评估模型. 根据多个与隔离相关的评估参数对每个 VNF进行评分, 并相应地确定每

个 VNF的隔离级别, 对于不同级别采用专有备份、片内共享备份或片间共享备份以确保可用性.
● 提出了一种多级隔离备份算法 (MLIBA). 对于未达到可用性目标的切片, MLIBA 每次选择可用性最低的

VNF添加一个备份实例, 直到每个切片都满足可用性目标, 有效提高了备份效率, 减少了备份资源的消耗, 实现了

隔离和资源节约之间的平衡.
● 本文提出了一种基于近似等效备份实例的计算方法, 解决了共享备份中可用性计算这一 PP-complete问题.
本文第 1节回顾了 5G核心网切片可用性保障和隔离研究的相关工作. 第 2节介绍切片可用性保障问题模型.

第 3 节介绍本文提出的隔离级别评估模型和 MLIBA 算法. 第 4 节通过对比实验验证了所提方法的有效性. 第 5
节对全文进行了总结.

 1   相关工作

目前对 VNF备份的研究主要基于 3种策略: 专有保护 (DP)、联合保护 (JP)和共享保护 (SP). 专有保护即一

对一备份, 有研究指出了该方法的效率较低 [14]. 为了提高资源效率, Li等人提出了一种利用共享冗余的部署和备

份方案, 该方案中一个物理节点可以作为多个 VNF 的备份节点, 该物理节点所需要的资源数量为被保护的 VNF
中资源的最大值 [13]. 一些研究应用共享保护来实现可用性保证 [8−11], Zhang等人考虑不同 VNF对资源需求的差异
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建立资源感知备份模型, 目标是消耗最少的备份资源满足总体可用性目标 [8]. Ding等人提出了一种成本感知的重

要性度量 (CIM)备份方案, 作者根据 VNF转发图进行备份选择, 将备份实例映射到高可用性的物理节点上 [9]. Li
等人采用“重要节点更新”技术来满足用户服务可用性需求 [10]. Wang等人提出了一种新的联合路径 (JPV)备份模

型, 该模型将路径备份和 VNF备份联合起来 [11]. Fan等人在共享保护的基础上提出了联合保护的方法 [7]. 与共享

保护不同的是, 联合保护中备份节点拥有被保护的所有 VNF所需资源的总和, 这进一步促进了在有限资源下的可

用性提升, 他们的后续工作 [12]提出了一个可用性感知的在线算法以最小化物理资源的消耗, 同时显著提高了服务

请求的接受率. 汤红波等人应用联合备份方法调整相邻备份实例的放置策略, 来降低带宽资源开销, 并提出了基于

最短路径的启发式算法在满足可用性需求的同时优化资源配置, 提高请求接受率 [17]. 与上述提供备份实例的方法

不同, Thiruvasagam等人提出了 eRESEVR解决方案, 将 5G通信业务建立为排队论模型, 通过在网络业务中添加

服务子链来提高 5G通信业务的可用性 [15]. 赵国繁等人通过对 5G切片进行重构来提高切片可靠性, 同样以最小化

资源开销为目标, 对关键 VNF进行备份和重构映射满足可靠性需求 [18]. 与主动式备份的方式不同, 也有研究采用

VNF迁移的方式, 通过将 VNF迁移到正常底层物理节点来提高可用性, 但该种方式带来了迁移开销的问题, 除了

物理静态资源的消耗外, 还增加了迁移带来的动态开销 [19]. 以上研究均不考虑外部攻击带来的安全问题, 仅为通

用架构下 VNF的随机故障提供可用性保障.
文献 [20,21]将网络攻击和防御过程建模成博弈论模型, 并假设网络攻击者会快速攻破“已知”实例, 通过建立

异构备份池提高了 VNF安全防御能力. 龚水清等人将信任关系和信任级别引入到虚拟网络资源分配中, 定量分析

了 NFV环境下的安全问题, 通过将 VNF映射到具有一定数据加密级别和防火墙级别的物理节点上来避免潜在的

网络攻击 [22]. 孙志勇等人提出了一种节点安全参数评估模型来建立虚拟实例与物理节点之间的安全约束关系, 并
在此基础上, 选择物理节点设计备份映射方法 [21]. 5G将软件和硬件解耦, 提高了网络的灵活性、可扩展性和可重

构性, 同时也带来了切片数据泄露、资源竞争等安全威胁, 因此安全隔离是必须的 [23−25]. Yang等人提出了一种基

于遗传算法的片间资源分配机制 [26], 考虑了 QoS和切片间无线电资源隔离, 但是没有考虑不同切片和网络功能隔

离需求的差异. 有些网络功能是某些切片特有的, 而有些则是多个切片共享的, 片间隔离能确保一个切片的异常不

会影响到其他切片, 但还需要根据不同网络功能的安全级别要求, 将其划分到不同的安全域以实现网络功能之间

的隔离 [23]. 总之, 在为切片提供可用性保证时, 需要根据切片和 VNF的特性提供多级隔离. Yu等人研究了切片隔

离对资源利用率的影响, 结果表明隔离等级越高, 带来的网络成本越高 [27].
本文提出了一种基于多级隔离的资源感知切片可用性保证方法. 一方面, 通过分配备份实例来保证切片的高

可用性; 另一方面, 通过评估每个 VNF的隔离级别, 对不同隔离级别采用不同的备份方法满足差异化隔离需求, 以
节约资源的方式提高网络切片的安全稳定性.

 2   问题建模

本节给出了切片可用性保障问题的系统模型. 对于给定的可用性目标, 我们的目标是找到一个备份方案, 以最

小化资源消耗并满足隔离需求.

 2.1   问题分析

在信息通信环境中, 通常采用冗余备份的方式来提供可用性保障. 备份过程包括两个重要方面: 1)选择备份实

例. 在资源容量约束下, 选择不低于主 VNF可用性的备份实例可以有效提高备份效率. 2) 选择备份策略. 图 1表示

了两种不同的备份策略, 图 1(a)为专有保护, VNF 1和 VNF 3有各自一对一备份实例 A和 B, 仅当对应的主 VNF
发生故障时使用. 图 1(b)为共享保护, 由于备份实例 A的资源容量和可用性不低于 VNF 3, 因此该备份实例可以

同时保护 VNF 1和 VNF 3, 当 VNF 1或 VNF 3出现故障时, 切片仍然可以正常工作. 因此, 采用共享备份策略是

提高资源利用率的有效途径.
但是, 使用简单的共享备份与切片隔离要求之间存在一定的矛盾. 一方面, 从提高资源利用率的角度来看, 备

份实例能够保护的 VNF数量越多, 实现可用性目标所需的资源数量就越少. 因此, 在最大范围内共享备份资源可
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以达到最小化资源消耗的目的. 另一方面, 网络切片是建立在共享基础设施上的虚拟专用网络, 面临着更高的攻击

扩散和数据泄露风险. 共享范围越大, 健壮性风险越大, 这也反映了隔离的必要性. 5G 核心网支持实现多重隔离,
基于共享资源池可以在网络层为多个网络切片建立逻辑隔离, 分为片间隔离和片内隔离. 首先, 不同切片中的

VNF 可以基于虚拟机或容器进行隔离, 其次, 在不同逻辑域中使用不同的共享策略进一步隔离同一片中的

VNF[28]. 如图 2(a)所示, 所有切片共享备份资源, 虽然占用的备份资源较少, 但当一个共享备份实例或一个切片受

到攻击时, 其他切片也会面临攻击扩散的风险. 隔离的引入可以有效地解决这一问题. 图 2(b) 表示切片之间的隔

离, 不同切片的 VNF不共享备份实例, 当切片 1中的 VNF备份实例遭受网络攻击时, 切片 2不受影响. 类似地, 在
一个片内隔离 VNFs意味着更小的可共享范围, 也意味着进一步增加资源消耗.
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(a) 无隔离备份 (b) 有隔离备份

隔离

图 2　切片隔离示意图
 

因此, 我们的目标是提出一种平衡的可用性保障方案, 既能满足 5G切片的隔离需求, 又能最大限度地降低备

份成本, 提高资源利用率.

 2.2   5G 核心网切片模型

S i =
{
vi

j| j = 1, . . . ,Ni

}
N = |S i| S i

vi
j ∈ S i vi

j = (ci
j,a

i
j,g

i
j, f

i
j ,d

i
j, t

i
j) ci

j ai
j

gi
j vi

j f i
j vi

j di
j vi

j ti
j

j S = {S i|i = 1, . . . ,NS } NS =

|S |

5G 核心网切片是多个 VNF 的序列, 可以表示为   , 其中   表示切片   中 VNF 数量.

对任一 VNF    , 可以表示为一个六元组   .    和   分别表示实例的资源需求量和节点可

用性,    表示   所在切片类型,    是功能参量, 表示   是在用户面还是控制面,    表示   信息处理量,    表示其中

心度. 本文假设每个切片中的 VNF类型是不重复的, 下标   表示其类型.    表示切片集合,  
 为切片数量.

 2.3   可用性模型

 2.3.1    单个 VNF的可用性

可用性反映了 VNF 能够正常工作的概率 ,  VNF 的状态可以分为正常运行时间 (Uptime) 和停机时间

(Downtime). VNF的可用性可以表示为整个时间内正常运行时间的百分比. 正常运行时间和停机时间通常用平均
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故障间隔时间 (MTBF)和平均修复时间 (MTTR)表示 [29]. 因此, VNF的可用性可以表示为:

a =
Uptime

Uptime+Downtime
=

MTBF
MTBF+MTTR (1)

 2.3.2    VNF组合的可用性

VNF 有串联和并联两种基本的组合方式, 如图 3 所示. 一个复杂系统的可用性可以用公式 (2) 表示. 在本文

中, 我们假设每个 VNF或每个 VNF所在的物理设备的故障是相互独立的, 任何一个 VNF的故障都会导致业务中

断. 因此, 图 3(a)中的串联可用性可以用公式 (3)表示.

Asystem =
∏

Am
series ·

∏
An

parallel (2)

Aseries =
∏

vi
j∈S series

ai
j (3)

  

VNF 1 VNF 2 VNF 3 VNF 4 VNF 1

VNF 2

VNF b

VNF 3 VNF 4

(a) 串联连接 (b) 并联连接

图 3　VNF的串联与并联
 

a′2

a′2

在图 3(b)中, VNF 2和 VNF b并联, 然后与 VNF 1、VNF 3、VNF 4串联. 可用性可以通过公式 (4)计算, 其
中   表示红色方块的可用性. 当 VNF 2和 VNF b同时失效时, 这部分失效, 可表示为公式 (5). 本文假设备份实例

和受保护实例是并行连接的, VNF b可以看作是 VNF 2的一个备份实例, 增加备份实例 VNF b后, VNF 2的可用

性为   .
Aparallel = a1 ·a′2 ·a3 ·a4 (4)

a′2 = 1− (1−a2)(1−ab) = ab +a2 −a2ab (5)

 2.4   隔离等级评估模型

vi
j D(vi

j)

gi
j, f

i
j ,d

i
j, t

i
j

为了确定 VNF隔离级别, 我们提出了一种基于 5G核心网特性的 VNF隔离评估模型.    的隔离参数用 

表示, 取值范围为 0–1, 由   决定, VNF的隔离参数为上述评价参数的加权和:
D(vi

j) = αgi
j +β f i

j +γd
i
j +δt

i
j (6)

0 ⩽ gi
j, f

i
j ,d

i
j, t

i
j ⩽ 1 (7)

α+β+γ+δ = 1 (8)

α,β,γ,δ

DL DH

   为上述参数的权重, 可以根据不同的应用场景灵活调整, 其和为 1. 根据上述隔离级别评估结果, 可以

设置两个参考值   和   , 将 VNF切片划分为不同的虚拟域, 并采取不同的备份策略, 具体将在第 3.3节中介绍.

li
j =


0, D(vi

j) ⩽ DL

1, DL < D(vi
j) ⩽ DH

2, D(vi
j) ⩾ DH

(9)

 2.5   问题模型

对于不满足可用性目标的网络切片, 将基于隔离为 VNF提供备份实例, 直到所有切片都达到可用性目标. 优
化目标是减少备份带来的资源消耗, 表 1为相关变量.

网络切片是通过连接 VNF 来提供服务的, 可以将其视为串联的 VNF, 在提供备份实例前该切片的可用性可

以用公式 (10)表示:

AB
i =

∏
vi

j∈S i

ai
j (10)
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表 1    变量表 
变量 描述

S = {S i |i = 1, . . . ,NS }  切片集合

S i =
{
vi

j | j = 1, . . . ,Ni
}

  切片

vi
j = (ci

j,a
i
j,g

i
j, f

i
j ,d

i
j, t

i
j)  S i切片   中第j个VNF

Ai  S i切片   可用性

ci
j  vi

j   的资源需求量

ai
j  vi

j   的可用性

gi
j  vi

j   所在切片类型

f i
j  vi

j   的功能参量

di
j  vi

j   的信息处理量

tij  vi
j   中心度

AR  切片可用性目标

Bi =
{
bi

j | j = 1, . . . ,NB
i

}
  S i   对应的备份集合

bi
j = (ci

j,a
i
j)  vi

j   对应的备份实例

ci
j  bi

j   能提供的资源量

ai
j  bi

j   可用性

lij ∈ {0,1,2}  vi
j   的隔离等级

ki
j  bi

j   数量

xi
pq ∈ {0,1}  bi

q vi
p表示   是否为   提供备份的二进制变量

 

AR S i Ai AR S i

li
j vi

j Bi =
{
bi

j| j = 1, . . . ,NB
i

}
bi

j = (ci
j,a

i
j) ci

j ai
j bi

j

ai
j = ai

j ci
j = ci

j ki
j

切片可用性需求是   . 当切片   的可用性   低于   时, 需要为   分配备份实例. 考虑到不同 VNF的不同特

性, 我们使用   表示   的隔离级别, 并对其采取相应的备份策略. 备份实例类型的集合表示为   .

每个备份实例可以用一个二元组   表示,    和   分别表示   可以提供的资源及其可用性. 在本文中, 我

们假设备份实例类型和 VNF类型之间存在一一对应关系, 即   和   . 此外, 我们使用   表示这种类型的

备份实例的数量.
备份关系如图 4所示. 我们的目标是确定每个切片中每种类型的备份实例的数量, 以确保所有片的可用性满

足需求, 并尽量减少备份资源的消耗. 为了完成备份过程, 需要确定以下 3个决策变量.
  

VNF 1

BN1
BN2

BN3
BN4

VNF 2 VNF 3 VNF 4 Slice 1

k4

1=2k3

1=4k2

1=1k1

1=3

共享保护的隔离域 专用保护的隔离域

图 4　备份关系示意图
 

ki
j ⩾ 0 bi

j ki
j = 0   :    的数量,    表示不提供该类备份节点.

li
j ∈ {0,1,2} vi

j li
j = 0,1,2   :    的隔离等级,    分别表示片间共享、片内共享和片内不共享.

xi
pq ∈ {0,1} xi

pq = 1 bi
q vi

p   : 备份实例与原 VNF的对应关系,    表示   为   提供保护.

目标函数为:
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min
NS∑
i=0

 Ni∑
j=0

ki
j · ci

j

 (11)

约束条件如下:

∀i, AF
i =

∏
vi

j∈S i

ai′
j ⩾ AR (12)

∀i, j, ai′
j = g(vi

j, {ki
j}, xi

j) (13)

∀i, j, ki
j = h({hi

j},vi
j) (14)

xi
pq =

{
1, if (ai

q ⩾ ai
p and ci

q ⩾ ci
p and li

p = li
q , 2) or (ai

q = ai
p and ci

q = ci
p and li

p = li
q = 2)

0, else
(15)

ai′
j vi

j

ai′
j

xi
pq = 1

li
p = li

q , 2

li
p = li

q = 2

公式 (11)是目标函数, 即最小化备份实例所消耗的资源. 公式 (12)给出了可用性约束, 备份后所有切片都必

须满足可用性要求.    是备份后   的可用性, 由受保护的 VNF、备份实例的数量以及 VNF和备份实例之间的保

护关系决定.    由算法 1计算, 用公式 (13)表示. 备份实例的数量由受保护实例及其隔离级别决定, 隔离级别用公

式 (14)表示, 由算法 2计算. 公式 (15)描述了备份关系的约束条件, 对   在两种情况下进行了讨论, 情况 1为

隔离级别为 0或 1时共享备份的两个约束 (   ). 首先, 备份实例的可用性不能低于 VNF的可用性, 以保证

较高的备份效率; 第二, 备份实例的资源容量不能低于 VNF对资源的要求; 情况 2是指在专有备份中 (   ),
备份实例只保护其对应类型的 VNF.

 3   可用性保障方法

本节介绍了基于多级隔离的资源感知的切片可用性保障方法, 旨在满足可用性目标并在隔离和资源保护之间

取得平衡.

 3.1   方法概述

如前文所述, 5G 核心网采用 NFV/SDN 构建网络切片, 满足各种业务需求. 在虚拟化环境中, 网络服务通过

VNF 的有序组合实现, VNF 故障将导致业务中断. 因此, 需要为 VNF 备份来保证切片可用性, 当 VNF 出现故障

时, 可以快速切换到指定的备份实例, 避免网络业务中断. 本文提出的 5G核心网络切片可用性保障方法如图 5所示.
在虚拟化层, 切片编排器根据服务需求组合 VNF, 形成多个网络切片. 5G核心网络中的 VNF主要包括 AMF

(支持不同移动管理需求的终端)、SMF (与 AMF一起支持定制的移动性管理方案)、UPF (用户平面功能)、NRF
(网络存储库功能, 提供对 NF服务管理的支持, 包括注册、注销、授权和发现)、NEF (网络暴露功能)、UDM (支
持计算与存储分离的数据存储体系结构)等 [15]. 在这些 VNF中, 有些为切片内专有, 有些在多个切片之间共享, 每
个 VNF有不同的可用性和资源需求.

首先, 我们根据公式 (10) 来评估所有切片是否满足可用性目标, 然后, 对不满足可用性目标的切片执行以下

3个步骤进行备份.
步骤 1. VNF管理器对切片中的所有 VNF进行隔离级别评估, 确定其隔离级别. 然后据此将 VNF划分到不同

的逻辑隔离域. 片间共享的 VNF在隔离域中采用共享备份, 将每个切片内独占的 VNF划分为两种隔离域, 分别提

供共享备份和专有备份.
步骤 2. 确定每种类型的备份实例的数量. 不同的隔离级别 (从高到低)对应着专有备份、片内共享备份和片

间共享备份的策略. 为了提高备份效率, 同时尽可能减少备份资源的消耗, 在本文的算法中, 每次选取对切片可用

性提高贡献最大的 VNF增加备份, 直到切片可用性满足目标.
步骤 3. 确定备份节点的数量和类型后, 使用合适的映射算法将备份实例映射到物理网络. 本文采用了 Bari等

人提出的基于 ILP 的映射算法 [30]. 本文只考虑 VNF 级别的隔离, 不涉及物理隔离, 对于需要物理隔离的场景, 可
以在当前的部署算法中增加物理隔离的限制.

以上 3个步骤考虑了 5G核心网片的隔离要求, 并在满足可用性的过程中达到了提高资源利用率的目标. 

王颖 等: 多级隔离的网络切片可用性保障方法 5763



业务请求

切片编排器

VNF 管理器

步骤 1. 隔离

步
骤

 2. 备
份

步骤 3. 部署

VNF

VNF

VNF

VNF

VNF

VNF

VNF

VNF

VNF

VNF

VNF

VNF

VNF
VNF

VNF

VNF

VNF
VNF

DN1

DN2

DN3

VNF

共用的 VNFs

网络切片 1

网络切片 2

网络切片 3

BN BN

BN BN

BN BN

PN

PN

PN

PN

PN

PN

PN

BN

BN

BN BN

BN

BN

BN

SP: DP:

VNF备份节点

共享备份

VNF 实例 (边框表示所属切片，填充表示隔离类型) 物理节点

物理网络

部署

备份

专有备份

BN

BN

BN

BN

BN

BN

BN

BN

片间共享的隔离域
切片 1 的片间
共享隔离域

切片 2 的片间
共享隔离域

切片 3 的片间
共享隔离域

切片 2 的片间
专有隔离域

切片 3 的片间
专有隔离域

切片 1 的片间
专有隔离域

···

图 5　可用性保障方法示意图
 

 3.2   步骤 1. 隔离等级评估

vi
j

D(vi
j)

为了有效划分 VNF 隔离级别, 本文提出了一种基于 5G 核心网特性的 VNF 隔离级别评估模型.    的隔离参

数由   表示, 取值范围为 0–1, 由以下计算参数确定.

gi
j(1)    : 应用类型参数. 核心网支持多种共享类型, 组网灵活, 不同的切片类型对隔离有不同的要求.

f i
j(2)    : 用户面功能网元和控制面功能网元对隔离的要求不同.

di
j(3)    : 信息处理参数, 根据 VNF处理的信息量, 可以设置高、中、低等多个评分标准.

ti
j vi

j(4)    : 中心度参数. 它由   和其他 VNF之间的连接数决定.

我们参考切片隔离相关文献 [1−4]提炼出上述影响切片隔离需求的 4个参数, 旨在提出一种可以量化隔离需

求的评估方法. 并根据参考文献 [22]中信任度评估模型的定量方法设置权重. 本文着重考虑了切片应用类型对隔

离需求的影响, 其他 3 个因素的影响是平均分布的. 本文给出了以下评估方案供参考: 各参数的权重分别为 0.4、
0.2、0.2、0.2.

gi
j

vi
j gi

j = 1 gi
j = 0.5 gi

j = 0

(1)    : 将核心网切片分为 3种类型: A组隔离要求最高, 成本不敏感, 适用于远程医疗、工业自动化等场景;

B组隔离要求较低, 适用于辅助驾驶、汽车娱乐等场景; C组隔离要求最低, 成本敏感, 适用于手机视频、智能抄

表等场景. 如果   属于 A组, 则   ; 如果属于 B组, 则   ; 如果它属于 C组, 则   .

f i
j vi

j f i
j = 1 f i

j = 0(2)    : 如果   属于用户平面, 则   ; 如果它属于控制平面, 则   .

di
j(3)    : 本文为信息处理量设定了低、中、高的标准, 分别为 0、0.5、1分.

ti
j vi

j(4)    : 中心度参数. 如果   与 n 个其他 VNF相连, 则:

ti
j


n−1

2
, 1 ⩽ n ⩽ 3

1, n ⩾ 4
(16)

 3.3   步骤 2. 基于多级隔离的备份算法

本节介绍提出的基于多级隔离的备份算法, 对逻辑域内的 VNF进行保护. 备份实例逐渐增加, 直到切片满足
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可用性目标. 算法的目标是用最少数量的所需资源实现目标可用性, 由于每次备份完成后都需要判断目标是否达

到, 因此本算法依赖于备份后可用性的计算结果. 首先给出可用性的计算方法.
 3.3.1    可用性计算方法

ki
j vi

j

ki
j ai′

j

在专有备份中, 每个备份实例只保护一个主 VNF, 即   个备份实例与   并联. 在第 2节中, 我们假设备份实例

与原 VNF的类型相同, 因此,    个备份实例满足公式 (15)中的约束, 备份后的   可以用公式 (17)表示:

ai′
j = 1− (1−ai

j)
(ki

j+1) (17)

T = {vt} {kt} {vt}
{at}

对于在逻辑域中采用共享备份策略的 VNF, 每个备份实例为所有满足资源和可用性约束的 VNF 提供备

份, 这样可以最大限度地提高总体可用性. 文献 [12] 证明了在共享备份中计算精确的整体可用性是一个 PP-
complete问题, 没有多项式时间解来解决这个问题, 计算确切的可用性需要指数级的复杂度. 曾有研究使用蒙

特卡罗相关方法进行计算, 但是很难在可接受的误差范围内达到收敛. 本文提出了算法 1来近似计算, 输入为

 , 表示一个逻辑域中的 VNF集合,    表示每种备份实例的数量; 输出为备份后的    中每个 VNF的可

用性, 用   表示.

算法 1. 共享备份可用性计算.

T = {vt} {kt}输入:    ,    ;
{at}输出:    .

AT =
∏

vm∈T
am1. 初始化   ;

2. 将 T 按可用性升序排序;
3. 以资源为第 2排序标准对 T 升序排序;

vt ∈ T4. for each     do
a′t = 1− (1−at)kt5. 　计算等效备份节点可用性:  

6. end for
AT = 1− (1−a0)k0+17.  

1 < t ⩽ |T |8. for each    do
ct ⩾ ct−19.　 if     then

AT ← AT ×at + (AT × (1−at)+ (1−AT )×at)×a′t10. 　　  

11. 　else
AT ← AT × (at + (1−at)×a′t )12. 　　  

13.　 end if
14. end for

γ = AT /(
∏

vm∈T
am)15. 计算提升率 

vt ∈ T16. for each     do
at =

√
γ×at17. 　  

18. end for
{at}19. return  

具体计算过程如下.
步骤 1. 为了简化计算, 我们首先对 VNF集合以可用性为第一标准进行排序 (第 1–2行). 这样, 在备份时只需

要考虑资源约束, 排名靠后的备份实例一定可以满足前一个 VNF的可用性约束.
步骤 2. 将多个相同类型的备份实例等效为一个具有相同功能的备份实例 (第 4–6 行), 将同一类型的多个备

份实例视为并联组合, 只要有一个备份实例有效, 就可以实现备份.
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1 < t ⩽ |T |

vt−1 ct ⩾ ct−1

步骤 3. 第 1类备份实例只能保护第 1个主 VNF (第 7行). 对于   , 第 t 个等效备份实例可以保护第 t
个以及之前所有满足资源约束的 VNF (第 8–14 行). 由于在步骤 1 中使用资源作为排序的第 2 个标准, 所以可以

近似地只与   比较, 如果   , 可用性更新为:
AT = AT ×at + (AT × (1−at)+ (1−AT )×at)×a′t (18)

vt否则只有   被备份, 可用性更新为:
AT = AT × (at + (1−at)×a′t ) (19)

AT步骤 4.    是计算所有备份类型后逻辑域的可用性, 据此计算可用性提升率和各 VNF备份后可用性.
 3.3.2    多级隔离备份算法

本文提出的多级隔离备份算法 (MLIBA)如算法 2所示, 基本思想是每次增加一个备份实例, 用最少的资源最

大限度地提高整体可用性的提高率, 直到切片达到可用性目标.

算法 2. 多级隔离备份算法.

S i T i
h T i

m Tl AR输入:    ,    ,    ,    ,    ;

{ki
j}输出:    .

ki
j = 01. 初始化   ;

Ai2. 用公式 (10)初始化   ;
T i

h T i
m Tl3. 初始化   ,    ,    为空;

4. for each j do
li

j5. 　根据公式 (9)评估隔离等级   ;

li
j = 06. 　if     then

vi
j Tl7. 　　    划分到   ;

li
j = 18.　 else if     then

vi
j T i

m9.　　    划分到   ;

10.　 else
vi

j T i
h11.　　    划分到   ;

12. 　end if
13. end for

|Ai −AR| < δ14. while     do
j < Ni15.　 for each     do

{ki
1, . . . ,k

i
j +1, . . .}16. 　　计算备份实例数量为   时每个 VNF可用性//算法 1;

S i A∗i17.　　 根据公式 (10)计算   可用性记作   ;
ρ j18. 　　根据公式 (20)计算提升率单位资源可用性提升率   ;

19. 　end for
ρ j j20. 　选择使   最大的   ;

ki
j = ki

j +121. 　  

Ai = A∗i22.　  
23. end while

{ki
j}19. return  

S i T i
h T i

m Tl AR T i
h T i

m Tl

ki
j Ai

Ai AR

算法 2的输入为   ,    ,    ,    和   , 其中   ,    和   分别表示从高到低隔离级别的 3个逻辑域, 分别应用

不同的备份策略. 输出是每个备份类型的数量   . 备份开始前, 所有备份类型的数量均设置为 0, 总体可用性为   .

我们使用算法 1来判断添加每个备份实例后是否达到目标. 当   不满足可用性需求   时, 将选择一种备份类型来
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ρ j

ρ j S i Ai
m−1

Ai
m ρ j

分配一个实例. 在选择要添加的备份类型时, 我们引入了单位资源可用性提升率   来描述添加备份实例对整体可

用性的提高效果. 每次都会添加一个使   最大化的备份实例. 第 m 次备份前的   可用性为   , 第 m 次备份后的

系统可用性为   ,    可由公式 (20)定义:

ρ j =
Ai

m −Ai
m−1

Ai
m−1 × ci

j

(20)

 3.4   算法收敛性证明

{vt} AN at vt

AN+1

本文所设计的算法为启发式离线算法, 下面对算法的收敛性加以证明, 即每次备份资源的增加均会带来可用

性的提高. 假设切片   第 n 次备份后切片可用性为   , 第 n+1次备份时对可用性为   的 VNF   增加 k 个备份节

点, 若采用专有备份, 则此次备份之后切片可用性   为:

AN + 1 =
AN

at
· (1− (at)k) = AN ·

(1− (at)k)
at

, 0 < at < 1, k ⩾ 1 (21)

(1− (at)k)
at

> 1 AN+1 > AN求导可证得   , 即   .

{vt}
A+ A−

若采用共享备份, 切片   中的 VNF可以分为“可被新增备份节点备份”和“不可被新增备份节点备份”两个集

合, 其备份前可用性分别用   和   表示, 则有:
AN = A− ·A+ (22)

at
A+

at
根据算法 1, “可被新增备份节点备份”又可拆分为可用性为   和   两部分, 则有:

AN+1 = A− ×
{

A+

at
×at +

[
A+

at
× (1−at)+

(
1− A+

at

)
×at

]
× (1− (at)k)

}
= A− ·A+ +A− ×

[
A+

at
× (1−at)+

(
1− A+

at

)
×at

]
× (1− (at)k) > AN (23)

AN+1 > AN综上所述,    在任一情况均成立, 即每增加一次备份节点, 切片的可用性总是提升的, 算法收敛.

 3.5   算法复杂度分析

AR

AB cmin

ρmax

ρmax > 0 AB ·ρmax · cmin

AR/(AB ·ρmax · cmin) O((AR/(AB ·ρmax · cmin)) ·N)

MLIBA的算法复杂度为可以用迭代次数与切片数量相乘得到. 我们用   表示切片可用性目标, 实际应用中

取值在 0.95到 0.999之间 [22],    表示备份前可用性, N 表示切片数量, 通常为有限常数,    表示每次增加的备份

节点的最小资源量,    表示增加一个备份实例获得的最大单位资源可用性提升率, 根据第 3.4 节的收敛性证明

可知,    . 那么每次备份提升后的可用性可以表示为   , 达到可用性目标所需的迭代次数就可以

用   表示, 因此, MLIBA的算法复杂度可以表示为   .

 4   实验分析

 4.1   实验环境与对比方法

实验运行在 Intel 4核, 1.80 GHz, 16 GB的服务器, MLIBA算法是在 JDK 1.8.0实现的. 本文参考文献 [31]设
置了典型参数的取值如下: 切片数量为 100, 每个切片的 VNF数量为 5–10个, 每个 VNF请求的单位资源数量为

10–90, 每个 VNF的可用性范围为 0.95–0.999. 每个切片的可用性需求为{0.95, 0.98, 0.99, 0.995, 0.999}. 此外, 设置

共享次数上限为 3 次, 以减少处理延迟 [32]. 本文首先应用蒙特卡罗模拟, 对所提出的基于等效备份节点的可用性

计算方法做了准确性验证, 以证明提出的近似算法的可行性. 然后, 将MLIBA与表 2中所示的其他 3种算法进行

了比较, 分别是基于差分进化的算法 (CDDE)、基于联合备份的算法 (Picker) 和基于共享备份的随机算法

(Random). 本文选择 SNDlib的 GIUL 39拓扑作为物理网络结构 [33], 每个节点可提供 500单位的资源用于部署备

份实例.
首先比较了这些算法在相同隔离策略下的性能, 然后评估了隔离带来的影响, 最后对算法的运行时间进行了

比较. 我们从以下 5个方面对算法进行评估.
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(1) 收敛性: 可用性提高的速度和趋势.
(2) 备份资源消耗: 备份实例占用的单位资源数量.
(3) 健壮性: 备份实例失败时对切片可用性的影响, 表示为可用性下降的百分比. 健壮性评估切片在面对各种

攻击时的稳定性, 它是 5G中的一个关键性能指标 [34].
(4) 有效备份资源比例: 可用性提升率大于 1%的备份资源所占百分比.
(5) 算法运行时间.

  
表 2    对比算法 

算法 描述

MLIBA 本文提出的分级隔离备份算法

CDDE 基于差分进化的备份算法[8]

Picker 基于联合备份的备份算法, 每次选取可用性最低的两个VNF提供联合备份[7]

Random 基于共享备份, 每次随机增加备份实例

 

 4.2   仿真结果与分析

 4.2.1    可用性计算方法误差

本节将蒙特卡罗模拟作为基准, 与本文提出的基于等效节点的可用性计算方法进行误差比较, 得到累计误差

(cumulative distribution function, CDF)结果如后文图 6所示, 可以看到有超过 90%的误差是小于 0.006的, 证明了

该算法的准确性.
 4.2.2    收敛性

本节比较了可用性提高趋势以判断算法是否收敛以及收敛速度. 从图 7可以看出, 随着备份次数的增加, 切片

可用性逐渐趋近于 1. 本文提出的MLIBA是收敛的且收敛速度最快.

 4.2.3    资源成本

图 8和图 9给出了不同可用性需求下不同算法的平均备份实例数和平均备份资源消耗. 随着可用性需求的增

加, 备份资源的数量逐渐增加. 可以发现, 随机分配所需的备份资源数量最大, 其次是 Picker, 在对比算法中表现最

好的是基于共享备份的 CDDE算法. 与 CDDE相比, 本文提出的MLIBA消耗的备份资源更少, 满足 0.95、0.98、
0.99、0.995、0.999 的可用性目标资源消耗分别减少了 78.0%、70.0%、70.6%、57.8% 和 28.8%. 这是因为

Picker基于联合备份, 每个备份实例最多为 2个 VNF提供备份, 每个备份实例占用的资源是备份 VNF资源需求

的总和. MLIBA 在两个较低级别的隔离域中采用共享备份策略, 备份实例可以备份其逻辑域中所有符合条件的

VNF, 备份实例能够备份的 VNF数量越多, 网络切片的可用性提升就越大.
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 4.2.4    健壮性

备份实例可能因外部攻击而失效. 我们比较了不同算法中备份实例故障对总体可用性的影响, 如图 10 所示.
MLIAB采用隔离策略而其他算法没有, 从实验结果可以看出, MLIAB中某一备份实例失效后对整体可用性的影

响相对较小, 这是因为隔离降低了故障的影响, 提高了切片的健壮性. Picker占用的备份资源较多, 每个备份实例

所备份保护的 VNF就更少, 因此, 与 CDDE和 Random相比, 备份节点故障的影响相对较小. 为了更直观地比较多

级隔离带来的影响, 我们将多级隔离部分从 MLIBA 方案中去除进行比较, 结果如图 11 所示, 柱状图表示消耗的

备份资源数量, 折线图表示切片的健壮性. 可以看到, 多级隔离的引入在一定程度上减少了共享的范围, 增加了健

壮性, 但同时也消耗了一些备份资源, 以 0.99的可用性目标为例, 与不引入隔离的方法相比, 我们增加了 21.7%的

备份资源数量, 健壮性大约提升了一倍.

 4.2.5    有效备份资源占比

我们将单位资源提升率超过 1% 的备份实例视为有效备份实例. 如后文图 12 所示, MLIBA 算法的有效资源

百分比最高, Random算法的有效资源百分比最低, CDDE算法和 Picker算法在不同的可用性目标下的排名不同,
CDDE在目标为 0.95到 0.99时性能较好, 在目标为 0.995和 0.999时性能较差. CDDE基于差分进化的思想, 随着

进化代数的增加, 种族的多样性变小, 算法会较早地收敛到局部最优, 这意味着在之后增加相同数量的资源, 可用

性改善的程度越低, 有效备份资源所占比例越低. 当可用性目标为 0.95和 0.98时, MLIBA可以达到 100%的有效

备份资源占比; 在可用性目标为 0.99、0.995和 0.999时, 有效备份资源占比比 CDDE高了 22.4%、19.1%和 4%,
比 Picker算法高 33.4%、30.6%和 6%. 实验结果表明, 本文的MLIBA算法可以有效减少冗余资源占比.
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 4.2.6    运行时间

4种算法的运行时间如图 13所示. Random算法的运行时间最短, MLIBA仅次于 Random算法. 以 0.99的可

用性目标为例, Random算法比MLIBA快 56.9%, 但图 8显示其消耗的备份资源是MLIBA的 5.21倍.

上述实验结果表明, 本文提出的 MLIBA 实现了隔离和资源节约之间的平衡. 多级隔离的引入虽然在一定程

度上增加了备份资源的数量, 但有效满足了 5G 网络切片的隔离需求. 并且, 在相同的隔离策略下, 本文提出的算

法可以达到最少的备份资源消耗和最高的有效备份资源比率.

 5   总　结

5G核心网切片是构建在通用基础设施上的虚拟专用网络, 除了通过备份提供可用性保障外, 还需要提供多重

隔离以防止数据泄露和攻击扩散. 在本文中, 我们通过部署备份实例来保证核心网络切片的可用性, 提出了一种

VNF隔离级别评估模型, 实现了多层隔离, 既满足了切片的隔离要求, 又提高了切片健壮性; 在此基础上, 提出了

一种基于多级隔离的资源感知备份算法, 以达到资源消耗最少的目的. 实验结果证明, 我们的解决方案在达到可用

性目标的同时, 实现了资源节约和隔离需求之间的平衡.
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