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摘  要: 在大数据时代, 人工智能得到了蓬勃发展, 尤其以机器学习、深度学习为代表的技术更是取得了突破性进

展. 随着人工智能在实际场景中的广泛应用, 人工智能的安全和隐私问题也逐渐暴露出来, 并吸引了学术界和工

业界的广泛关注. 以机器学习为代表, 许多学者从攻击和防御的角度对模型的安全问题进行了深入的研究, 并且

提出了一系列的方法. 然而, 当前对机器学习安全的研究缺少完整的理论架构和系统架构. 从训练数据逆向还原、

模型结构反向推演、模型缺陷分析等角度进行了总结和分析, 建立了反向智能的抽象定义及其分类体系. 同时, 在

反向智能的基础上, 将机器学习安全作为应用对其进行简要归纳. 最后探讨了反向智能研究当前面临的挑战以及

未来的研究方向. 建立反向智能的理论体系, 对于促进人工智能健康发展极具理论意义. 
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Abstract: In the era of big data, artificial intelligence, especially the representative technologies of machine learning and deep learning, 

has made great progress in recent years. As artificial intelligence has been widely used to various real-world applications, the security and 

privacy problems of artificial intelligence is gradually exposed, and has attracted increasing attention in academic and industry 

communities. Researchers have proposed many works focusing on solving the security and privacy issues of machine learning from the 

perspective of attack and defense. However, current methods on the security issue of machine learning lack of the complete theory 

framework and system framework. This survey summarizes and analyzes the reverse recovery of training data and model structure, the 

defect of the model, and gives the formal definition and classification system of reverse-engineering artificial intelligence. In the 

meantime, this survey summarizes the progress of machine learning security on the basis of reverse-engineering artificial intelligence, 

where the security of machine learning can be taken as an application. Finally, the current challenges and future research directions of 

reverse-engineering artificial intelligence are discussed, while building the theory framework of reverse-engineering artificial intelligence 

can promote the develop of artificial intelligence in a healthy way. 
Key words: reverse-engineering artificial intelligence; artificial intelligence security; reverse recovery; defect analysis 

随着大数据的爆炸式增长和图形处理器(GPU)等算力基础设施的迅猛发展, 以机器学习[1]、深度学习为代

表的人工智能技术获得了长足的进步. 机器学习是一种数据驱动的智能计算技术, 它的目标是基于给定的训
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练集学习一个模型, 并利用该模型对未知数据进行预测, 如图 1(a)所示. 随着机器学习、深度学习等技术的突

破性发展, 人工智能已被广泛应用于各个领域, 如图像识别、物体检测、目标跟踪、蛋白质结构预测、自动

驾驶、推荐系统等等. 在这些真实场景中, 部署的机器学习模型通常以“黑盒”的形式对外提供服务: 用户给模

型一个输入, 模型给用户返回一个输出. 通过如此的部署方式, 模型拥有方试图隐藏模型内部的细节信息, 例

如模型结构、模型参数、优化算法等, 从而起到对模型知识产权和隐私数据保护的作用. 

近几年, 人工智能的安全与隐私问题日益突显. 例如: 模型攻击者通过对测试数据添加轻微扰动, 就可

以导致机器学习模型预测出错; 面向隐私的攻击者利用目标模型的输入和输出计算出用户的训练数据或者隐

私数据, 降低模型的隐私性等. 到目前为止, 一大批来自学术界和工业界的学者对人工智能模型安全与隐私

问题进行了研究, 并且先后提出了各种各样的模型攻击技术, 包括数据投毒、对抗样本攻击、后门攻击、模

型萃取攻击、成员推理攻击等. 

然而, 上述研究攻击模型的角度各有不同, 提出的解决方法也是各有侧重. 因此, 建立统一的理论体系对

于人工智能安全研究起着至关重要的作用. 基于上面考虑, 本文采用逆向思维, 提出反向智能的概念, 从数

据、模型等角度探讨人工智能反向推演的方法与机制, 从而完成人工智能逆向工程的目标, 为人工智能模型

攻击和防御提供技术支持. 图 1(b)给出了一个典型的反向机器学习(本文主要以机器学习模型为研究对象, 因

此在介绍反向智能时主要以反向机器学习为重点介绍对象)的流程. 

      

(a) 正向机器学习                                     (b) 反向机器学习 

图 1  正向与反向机器学习 

如图 2 所示, 本文从如下 4 个层次来介绍反向智能技术. 

(1) 第 1 层, 训练数据还原引擎对目标模型涉及的训练数据进行推断. 其一, 调研预测某一数据是否存

在于训练数据的相关方法; 其二, 调研对训练数据的属性进行推断的技术; 其三, 讨论对训练数据

的分布进行推断的技术. 总之, 本节从数据的多个维度出发, 对训练数据的反向推断技术进行了调

研, 为下一层的模型反向推演引擎提供基本资料(见第 1 节). 

(2) 第 2 层, 反向推演引擎对目标模型的细节进行推演. 其一, 调研对机器学习模型结构(例如深度神经

网络的隐含层数、激活函数等)进行反向推演的技术; 其二, 调研对机器学习模型参数进行反向推演

的技术; 其三, 调研对机器学习模型功能进行反向推演的技术; 本节调研了对机器学习模型内部细

节进行反向推演的技术, 为下一层的机器学习模型缺陷分析引擎提供技术支撑(见第 2 节). 

(3) 第 3 层, 模型缺陷分析引擎对目标模型的缺陷进行分析挖掘. 其一, 调研对机器学习模型鲁棒性分

析的技术; 其二, 调研对数据不均衡性分析的技术; 其三, 调研对机器学习模型敏感性分析的技术; 

本节调研了对机器学习模型缺陷分析的技术, 为下一层的机器学习模型攻击和防御提供技术依据

(见第 3 节). 

(4) 第 4 层, 机器学习模型攻击和防御引擎完成模型的对抗攻击和防御, 实现反向机器学习的 终目标.
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其一, 调研机器学习模型安全攻击的技术; 其二, 调研机器学习模型防御机制的技术(见第 4 节). 

 

图 2  反向智能技术体系 

后给出现有反向智能的挑战及未来发展方向(见第 5 节). 

本文的主要贡献如下: 明确提出反向智能的概念, 给出了反向智能的技术体系及流程框架. 不同于已有

的综述文献[2,3]主要关注机器学习安全攻击和防御的研究, 本文创新性地从训练数据逆向还原、模型反向推

演、模型缺陷分析、模型攻击与防御这 4 个方面综述反向智能的技术, 并给出了未来反向智能技术的挑战和

研究方向. 

1   训练数据逆向还原引擎 

机器学习模型是数据驱动的智能模型, 其训练数据中往往包含着与用户相关的隐私信息[4]. 例如在医疗

系统中, 机器学习模型的训练数据可能会包含用户的隐私信息. 如果这些数据被泄露出去, 将会对人们的隐

私造成危害. 因此, 从数据层面的角度出发, 训练数据还原技术对反向机器学习具有重要的意义. 本节将从成

员推断技术、属性推理技术和分布推断技术这 3 个角度出发, 剖析训练数据还原引擎的细节, 即如何针对不

同情况设计训练数据逆向还原算法. 

1.1   成员推断技术(member inference) 

成员推断的目标是, 利用机器学习技术自动判断查询样本是否属于某目标模型对应的训练数据集. 该类

问题由 Shokri 等人[5]首先提出, 其核心思想是, 通过分析目标模型在训练集和非训练集上的表现差异进行成

员推断, 即利用目标模型泛化能力的缺陷对查询样本是否属于训练数据进行推断. 目前常用的成员推理方法

的架构如图 3 所示, 该框架流程如下: 首先, 采用与目标模型训练数据同分布的数据集去训练一个影子模型

(shadow model), 即一个在功能上与目标模型近似的模型; 其次, 利用影子模型的输入和输出训练推理模型

(通常为分类模型), 通过推理模型可以判断数据是否属于影子模型对应的训练数据; 后, 在推理阶段, 将待

查询的数据样本送入目标模型, 基于目标模型得到模型输出. 将输入和输出送入推断模型, 即可判断查询数

据是否属于目标模型对应的训练数据集. 从目标模型的角度出发, 现有的成员推断技术可以分为黑盒成员推

断方法和白盒成员推断方法. 

 黑盒成员推断方法是指在目标模型是黑盒模型的情况下进行成员推断, 即可用信息仅有通过对目标

模型发起查询请求获得输入输出对, 除此之外无法获得与目标模型相关的其他任何信息. 在黑盒成
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员推断方法中, 根据黑盒模型的输出情况, 推断方法又可以分为两类: 一类是利用预测置信度进行推

断; 另一类是利用标签进行推断. 基于预测置信度的方法是成员推断方法中的经典方法. 以分类场景

为例, 预测置信度是指目标模型输出的分类概率向量. 从泛化性的角度出发, 该类方法假设对于成员

数据, 目标模型输出的分类向量的熵相对较低, 即对正确类的分类概率值会比较高; 而对非成员数

据, 其输出的分类向量的熵会比较高, 即没有相对较高的分类概率值. 文献[5]中提出的方法是该类

成员推断技术中的一个经典方法 ,  该方法在针对图像分类器进行成员推断时取得了良好的效果 . 

Melis 等人[6]在协同学习的背景下, 设计了一种针对协同式深度学习系统的成员推断技术; Song 等 

人[7]在进行成员推断的同时, 将对抗鲁棒性考虑了进来, 丰富了成员推断领域的方法. 然而在许多真

实场景中, 部署好的机器学习模型通常直接输出样本的预测标签, 不会返回预测置信度, 导致基于置

信度的成员推断方法无法工作. 因此, 一些基于标签的方法逐渐进入了人们的视野. Yeom 等人[8]在

这一设定下提出了一个相对简单的推理方法, 该方法将目标模型预测正确的数据归为成员数据(训练

数据), 将其预测不正确的数据归为非成员数据(非训练数据). Christopher 等人[9]在文献[8]的方法上作

了一些改进, 通过分析目标模型对增强后数据的识别能力, 从而判断该数据是否为目标模型的训练

数据. 文献[10]通过使用多个数据集对各种机器学习模型进行系统评估, 进而更全面地揭示了成员推

断方法的效果与模型之间的关系. 文献[11]从差分隐私的角度出发, 分析了差分隐私和数据偏度技术

对成员推断方法的影响. 不过, 相较于基于预测置信度的成员推理方法, 由于该类方法可用的信息较

少, 因此在效果上还有较大上升空间. 

 白盒成员推断方法是指在目标模型为白盒模型情况下的成员推断方法, 即目标模型的结构、参数、训

练方法、超参数设计等信息均是可知的. 相较于黑盒成员推断方法, 该类方法可以利用的信息更多,

因此成员推断任务相对容易. Hayes 等人[12]针对 GAN 网络在白盒模型的设定下设计了一种成员推断

方法, 仅利用 GAN 网络中判别器的部分输出结果即可完成成员推断. Nasr 等人[13]通过利用目标模型

的梯度信息设计了一种白盒成员推断方法, 并且通过分层的方式将目标模型每一层的梯度信息分别

输入到推断模型的若干卷积层和全连接层当中. 同时, 由于更多目标模型相关信息的参与, 该方法在

效果上要相对优于黑盒推断方法. 例如在 CIFAR 数据集[14]上, 针对基于 DenseNet[15]的分类模型, 该

方法的推断准确率相较于其对比的黑盒推断方法高出了 6.6%. 尽管白盒成员推断方法能够取得较好

的推断效果, 但是由于在现实场景中, 许多机器学习模型通常部署为黑盒模型, 因此该类方法的应用

受到一定的局限. 

 

图 3  成员推断技术的架构 

1.2   属性推断技术 

属性推断技术是指通过设计机器学习模型来推断目标模型中训练数据的敏感隐私属性, 例如推断某一类

数据在训练集中所占的比例, 其一般做法如图 4 所示: 首先, 利用与目标模型训练集分布相近的数据集训练

一些影子模型; 其次, 利用影子模型构建一个元分类器(meta-classfier), 建立模型与属性的映射关系; 后, 

将目标模型输入到元分类器中, 可以直接预测目标模型对应的数据属性. 该技术由 Ateniese 等人[16]首次提出,

实验结果表明: 所提出的方法在支持向量机(SVM)和隐马尔可夫模型(HMM)上具有较好的推断效果, 并且在

一定程度上能够使差分隐私技术失效. 但是该方法在复杂模型上仍有较大的提升空间, 例如神经网络模型. 
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图 4  属性推断技术实例[16] 

为了进一步提升属性推断技术在复杂模型上的效果, Ganju 等人[17]提出了一种针对全连接神经网络的属

性推断方法. 该方法的出发点为当节点的排列用矩阵表示时, 全连接网络是不变的, 即对全连接层的每个隐

含层, 使用任意排列并相应地调整权重会产生等效的全连接神经网络. 因此, 该方法首先将全连接神经网络

用矩阵表示成一个规范形式, 以便所有等效排列的全连接神经网络产生相同的特征表示, 并将全连接神经网

络每一层的输出表示为一个集合而不是一个向量; 然后, 使用 DeepSets[18]框架构建元分类器. 实验结果说明, 

该方法在一些浅层的全连接神经网络上具有良好的推断效果. 随着研究的深入, 人们开始尝试从不同的角度

或者针对不同的问题设计属性推断的方法. 例如: Melis 等人[6]提出了一种在协同深度学习模式下进行属性推

断的方法; Gopinath 等人[19]从神经元的激活状态出发, 设计属性推断算法. 

模型逆向(model inversion)作为一类特殊的属性推断技术, 在近些年也受到了研究者的关注. 模型逆向的

任务目标是, 重建与特定目标标签相对应的数据特征[20]. 第一个模型逆向方法由 Fredrikson 等人[21]提出, 该

方法在线性模型上能够取得很好的效果. 文献[22]提出了一种针对浅层神经网络的模型逆向方法, 并且该方

法能够在一定程度上重构出与身份标签对应的人脸信息. 文献[23]将还原训练数据的分布作为了模型逆向的

目标, 进一步推动了模型逆向技术的发展. 

1.3   分布推断技术 

分布推断技术可以看作是属性推断技术的一种特例, 其目标是预测出目标模型训练数据的分布情况. 这

里, 训练数据的分布本身可以看作训练数据的一种属性. 在观测数据可得的情况下, 数据集的分布估计根据

是否已知数据的具体分布形式分为参数估计和非参数估计. 

 当已知数据的分布形式时, 例如知道数据服从高斯分布, 接下来的任务就是通过观察数据样本估计

高斯分布的具体参数, 即均值和方差(或者协方差矩阵). 其中, 极大似然估计 [24]或者贝叶斯估 

计[25]是参数估计中比较常见的方法. 

 针对非参数估计, 由于不知道数据的具体分布形式, 因此相较于参数估计, 其方法也相对复杂一些. 

目前常见的非参数估计的方法有核密度估计[26]、 近邻估计[27]等等. 

上述方法的前提通常要求数据是可观测的, 然而在反向智能的场景下, 目标模型的训练数据通常是未知

的或者仅有小部分是可知的, 因此在这种情况下, 对训练数据的分布进行估计挑战更大. 根据目前已有的工

作, 可以大致将其分为训练数据部分已知和无训练数据两种情况. 

 在已知部分训练数据的情况下, 可以利用生成对抗网络(GAN)[28]或者变分自动编码器(VAE)[29]等生

成模型对训练数据的分布进行估计. 例如, Wang 等人[30]在已知部分训练数据的前提下, 提出了一种

利用单个训练数据样本生成其他训练样本的方法, 并且为了提升生成效果, 该方法还引入了判别器

进行对抗训练, 在其生成训练数据时, 能够模拟训练数据的分布情况. 

 在训练数据完全不可知的情况下, 对训练数据分布进行估计难度会更大一些. 由于训练数据分布估

计和模型逆向任务有相近的目标, 因此近年来出现了一些在模型逆向场景下进行训练数据分布估计

的工作. Chen 等人[23]在模型逆向的背景下设计了一种推断数据在隐空间分布的方法, 如图 5 所示. 该

方法属于参数估计的一种. 其假定训练数据在隐空间中服从高斯分布, 这里, 待估计的参数即为和
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. 为了直接利用反向传播算法更新和, 该方法采用重参数的技巧生成隐变量, 实现了端到端的训

练方式估计训练数据的分布. Kuan-Chieh 等人[31]也在模型逆向的场景下设计了训练数据分布推断的

方法 , 他们利用变分推断技术 , 近似估计训练数据的类别条件概率分布 , 同时利用生成对抗网络

(GAN)在公开数据集上获取先验知识, 从而提升模型的推断效果. 

 

图 5  分布推断技术实例[23] 

由于当前大部分训练数据分布推断的技术[3235]都要涉及到目标模型的内部知识, 因此目标模型通常是白

盒(white-box)模型. 为了提升该技术的灵活性, 在黑盒(black-box)模型场景下进行训练数据分布推断, 也是未

来值得探索的研究方向. 

2   智能模型反向推演引擎 

机器学习即服务已经演化成为一种重要的商业模式. 互联网公司通过部署公共可访问的模型调用接口来

满足用户对各类机器学习模型的使用需求 , 如 Google 的多种预测 API、亚马逊机器学习(AmazonML)、

MicrosoftAzure 机器学习(Azure ML)等. 然而, 机器学习模型的机密性要求机器学习系统必须保证未授权用户

无法接触到模型的隐私信息. 例如模型架构、模型参数、训练方式等. 这种模型机密性和公共可访问之间的

关系激发了智能模型反向推演技术的研究. 此外, 深入分析和研究智能模型反向推演技术也有助于促进其他

相关领域的研究. 例如, 借助反演的模型, 可以生成对抗样本[22,36,37]使目标模型失效、可以进行成员推理[5,8]

损害目标数据隐私、可以借助模型反演[23,31]泄露敏感训练数据等等. 本节以训练数据逆向还原的结果为基础, 

依据对模型的不同反向推演目标, 将智能模型反向推演引擎分类为模型结构反向推演、模型参数反向推演、

模型功能反向推演. 

2.1   模型结构反向推演 

模型结构反向推演旨在设计合理的机器学习方法, 精确反演出目标黑盒模型的结构信息. 其中, 模型结

构信息主要是指神经网络的架构拓扑. 实际上, 反向推演模型的结构极具挑战性. 因为任何单个模型都属于

一个大的等价类网络, 仅仅依靠输入和访问 API 获取模型的输出通常很难精确区分网络, 因而现有工作通常

假设能够获取目标黑盒模型的部分知识, 或是从硬件角度出发获取更细粒度的可用于推断模型结构的信息. 

文献[38]提出: 可以通过一系列查询, 揭露神经网络的模型结构信息. 其首次建立了黑盒模型和白盒模型

之间的联系. 该方法将模型反演问题归结为机器学习中常见的监督学习任务, 通过设计元模型学习不同神经

网络结构和对应网络输出的映射关系, 从而实现通过目标黑盒模型的输出, 完成对目标模型结构属性的预测. 

如图 6 所示: 在元训练阶段, 首先收集一系列结构类型多样的白盒模型作为“元训练集”, 对这些白盒模型, 利

用训练数据逆向还原出来的训练数据对它们进行训练, 使其在一定程度上趋近于目标模型. 在元训练集构建

完成后, 基于该元训练集上训练“元模型(meta-model)”, 建立白盒模型输出和结构属性之间的关系; 在推理阶

段, 给定查询目标黑盒模型得到的输出, 借助元模型预测目标模型的结构属性. 上述模型结构反演方法需要

构造大量的白盒模型及其输出, 因此需要大量的计算成本. 该方法在简单的神经网络结构反向推演上取得了

不错的效果, 然而其在复杂网络上的效果仍有待检验. 

另一种解决方案是从硬件角度(例如缓存侧信道、总线监听等)反演模型架构信息. 实际上, 当 DNN 模型

在计算机上执行推理任务时, 在底层硬件上会留下依赖于架构的轨迹, 因而可以通过分析这些轨迹, 实现模
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型架构细节的恢复. 这些技术可以提供非常细粒度的信息, 并且已有一些工作[3943]将其用于提取传统 DNN

模型的架构. 文献[43]首先提出利用未加密的 PCIe 总线来反演 DNN 模型, 这是第一个完全反演 DNN 模型结

构信息的工作. 通过大规模的逆向工程和可靠的语义重建, 其反演出的 DNN 模型与原始模型具有相同的架构

拓扑. 不同于以往主要集中在反演相对简单的 DNN 模型, NASPY[44]提出一种端到端的模型用于反演由神经

架构搜索(NAS)生成的深度学习模型的网络架构, 如图 7 所示. NASPY 利用硬件侧信道序列(side-channel 

sequences), 引入 seq2seq 模型以自动识别复杂的操作(例如可分离卷积、扩张卷积). 此外, 该方法还利用总线

监听(bus snooping)进一步反演完整的网络拓扑结构. 基于此, NASPY 能够精确地提取完整的 NAS 模型架构. 

 

图 6  黑盒神经网络逆向工程[38] 

 

图 7  NASPY 框架的工作流[44] 

2.2   模型参数反向推演 

本小节将模型参数反向推演细化为网络参数反向推演、模型超参数反向推演. 其中, 网络参数通常是目

标模型使用专有数据进行充分训练得到的, 因此具有昂贵的知识产权; 而模型超参数是搭建神经网络前需要

提前设置的超参数. 

网络参数反向推演是指在已知目标模型的结构信息但模型参数未知的情况下, 通过多次查询目标模型以

反向推演模型参数. 文献[45]提出了等式求解的模型参数反演方法, 对于逻辑回归(LR)、支持向量机(SVM)、

神经网络(NN)和决策树这类由一系列参数决定的智能模型, 通过反复请求目标模型的预测标签就能反解模型

网络参数. 对于一个输入为 n 维的线性模型, 理论上只需要通过对目标模型进行 n+1 查询就可以反演模型. 类

似解方程的思路, 一个 n 维的权重向量和一个偏置向量, 则至少需要 n+1 个等式就可以求解方程. 

反演模型超参数的一种方法是采用黑盒模型逆向工程技术, 通过合理构建元模型去捕获目标黑盒模型具

体使用的优化算法 [38]. 文献中构造大量白盒模型并预设多种优化器(如 AdaGrad[46]、SGD[47]、Adam[48]、

RMSprop[49]等)分别进行优化, 利用元模型去捕获模型使用不同优化器的输出结果与对应优化器的映射关系. 

此外, 研究学习优化器逆向工程可用于分析和理解优化器的一些外在表现[50]. 文献[50]将优化器视为一个动

态系统, 并建立在逆向工程递归神经网络(RNN)这类工作的基础之上, 其中, Sussillo 和 Barak[51]展示了非线性

RNN 的线性近似如何揭示训练简单网络所使用的优化算法. 文献[50]借鉴使用神经网络参数化优化器[52]的思

路, 使用循环神经网络(RNN)对学习优化器进行参数化. 通过分析和可视化优化器, 发现其能够有效学习到

现有经典优化算法(momentum[53]、AdaGrad-RDA[54]、RMSProp、Adam)的一些外在表现, 如动量、梯度裁剪、

学习率调度和学习率自适应等. 
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机器学习中, 不同的超参数通常会导致模型的性能显著不同. 这类超参数通常需要通过交叉验证进行确

定, 如果机器学习算法采用多个正则化项, 则可能有多个超参数, 导致调参过程十分耗时. 文献[55]利用目标

函数 小值处的参数梯度等于 0 这一性质, 提出一个通用的框架对目标函数正则项的超参数进行反演. 该方

法将目标函数的梯度也设置为 0, 以得到关于超参数的线性方程组. 由于这个线性方程组通常是超定的, 因为

方程的数量(即模型参数的数量)通常大于未知变量(即超参数)的数量, 故其利用线性 小二乘法 [56]估计超 

参数. 

2.3   模型功能反向推演 

模型功能反向推演[57]指的是对于给定的目标机器学习模型, 训练与目标模型具有相同功能的替代模型

(或克隆模型). 其主要过程分为两步(如图 8 所示): (1) 查询目标黑盒模型以构建替代模型需要的训练数据; 

(2) 基于构造的数据集设计合理的机器学习算法训练克隆模型, 从而能够反向推演目标模型的功能. 根据模

型功能反向推演中目标数据的可用性, 现有的工作可分为 3 类: 同分布数据可得, 即拥有与目标数据同分布

的部分数据集; 代理数据可得, 即拥有与目标数据语义相似的替代数据集; 数据不可得, 即无法访问与目标

数据相关的数据. 

 

图 8  模型功能反向推演的一般流程 

在同分布数据可得的方法中, 通常假设目标数据集的部分数据可得并提出了一系列方法. 例如: JBDA[58]

假设可以访问来自目标数据分布的一小组种子样本, 并使用该子集训练克隆模型. 其采用基于扰动的启发式

算法, 依据现有注释数据创建额外的合成数据, 并查询目标模型以进行标注. 将合成的注释数据添加到训练

数据集中, 用于迭代训练克隆模型. 目前, JBDA 仅适用于 MNIST 等简单的数据集, 在更复杂的数据集上, 分

类精度仍有待于提高. 

在代理数据可得的方法中, 研究者使用替代数据集来查询目标模型[59,60]. Shi 等人[61]使用深度学习方法, 

通过向目标模型输入样本获得输出来对样本进行标注, 用于训练替代模型. 对应的实验结果表明, 该方法可

以推断并构建朴素贝叶斯与 SVM 分类器对应的高精度替代模型. ActiveThief[59]使用未标注的公共数据作为替

代数据, 借助主动学习并设计合理的子集选择策略从替代数据中选择查询样本, 从而实现在有限的预算内尽

可能有效地减少查询次数 . KnockoffNets[60]假设拥有与目标数据集具有语义相似的代理数据(例如 , 使用

CIFAR-100 作为 CIFAR-10 的代理数据). 该方法结合主动学习[62]并设计合理的基于奖励的采样策略, 从代理

数据中选出代表性样本查询目标模型以进行标注, 能够有效地提高样本的查询效率. 后, 该方法利用标注

的代表性样本集, 借助知识蒸馏[63]的方法训练克隆模型, 达到反演目标模型功能的目的. 然而, 该类方法的

有效性取决于替代数据的选择是否合适. 如果替代数据不能很好地描述目标数据, 或者与目标数据的相关性

较弱, 则会很大程度上降低模型功能反演的性能. 

目标数据不可得是研究者 近提出的新的问题设置, 属于相对较难的一类问题. MAZE[64]使用生成器创

建合成数据, 并提出一种结合数据不可得的知识蒸馏[65,66]和零阶梯度估计[67,68]的方法, 实现高精度克隆模型

功能的反演目标. 如图 9 所示, MAZE 利用生成器合成的数据训练克隆模型, 优化克隆模型的决策边界与目标

模型的决策边界, 从而使两者对齐, 产生高精度的克隆模型. 在训练生成器的过程中, 由于对目标黑盒模型无

法执行反向传播, MAZE 利用优化零阶梯度估计的方法近似黑盒目标模型的梯度, 从而正常执行训练过程. 文



 

 

 

720 软件学报 2023 年第 34 卷第 2 期   

 

献[69]也提出通过生成模型合成查询数据来解决目标数据不可见的问题, 其与 MAZE 的主要区别在于损失函

数的选择以及优化方法. 并且, 该方法观察到计算损失的稳定性至关重要, 并发现 l1 正则损失特别有利于解

决这类目标数据不可得的模型功能反演问题. 

 

图 9  MAZE 的总体框架[64] 

此外, 在模型功能窃取时, 基于训练数据逆向还原的结果, 将会对提升窃取效果有很大的帮助. Gong 等

人[70]在利用主动学习对训练数据进行了一定程度还原的基础上, 进一步提升了替代模型与目标模型之间的相

似性, 极大地提升了模型功能窃取的效果. 

3   机器学习模型缺陷分析引擎 

在获得机器学习模型训练数据并将对应模型具体结构、参数与功能反向推演成功后, 以黑盒形式部署的

模型已一定程度上被“白盒化”. 在此基础之上可进行模型的缺陷分析, 基于还原成功的数据与模型内核挖掘

模型内部缺陷, 进一步反向分析模型漏洞. 因此, 本节将从模型鲁棒性、数据不均衡性、模型敏感性这 3 个角

度对机器学习模型缺陷分析相关工作进行总结归纳. 

3.1   模型鲁棒性分析 

机器学习模型鲁棒性是衡量模型缺陷的重要因子之一. 基于模型反向推演的模型结果, 衡量一个模型的

鲁棒性强弱, 则需要具体的、可量化的评估指标. 目前, 评估模型鲁棒性所选择的评价指标主要集中在模型鲁

棒性边界上. 模型鲁棒性边界是指在模型对某一输入样本推理结果正确的情况下, 对该样本可施加的 大扰

动范围. 可以看到, 模型鲁棒性边界与具体样本有关. 现有的模型鲁棒性分析方法主要可分为基于可满足性

模理论与整数线性规划的方法、基于凸松弛的方法、基于 Lipschitz 常数的方法与基于随机平滑的方法. 

基于可满足性模理论与整数线性规划的方法 初由 Ehlers 等人 [71]提出, 作者使用分段线性函数对以

ReLU 作为激活函数的前馈神经网络对应行为进行近似处理, 并使用可满足性模理论(SMT)与整数线性规划

(ILP)对该线性函数进行求解. 此后, Katz 等人[72]提出了基于 ReLU 约束的线性实数算法的 SMT 求解方法. 该

方法通过采用非凸优化的单纯形算法, 保证了 ReLU 函数的线性特征. Tjeng 等人[73]则将模型鲁棒性的量化转

化为混合整数线性规划(MILP)问题进行求解, 并使用非线性公式与对应的预求解算法缩小解空间, 进行计算

加速, 完成对神经网络的属性验证. 与其他方法相比, 这类方法具有较高的精确度. 然而, 由于该类方法基于

线性规划或 SMT 等相关线性优化理论, 因此仅支持分段线性神经网络的鲁棒性分析. 当模型中含有除 ReLU

等分段线性之外的非线性部分时, 则难以使用这类方法. 此外, 该类方法的运算时间复杂度较高, 在 坏情况

下, 其运行时间与网络大小的指数成正比, 因此只能应用于规模小的神经网络, 对复杂的神经网络模型仍需

进一步加以改进. 

基于凸松弛的方法主要思路为: 将机器学习模型训练近似为线性规划等凸优化问题, 通过凸优化进一步

分析模型的鲁棒性. 例如: DeepPoly[74]以多个带有间隔的浮点-点多面体(floating-point polyhedra)作为抽象域, 

用于近似神经网络的每一层. 与基于 SMT 和 ILP 的方法相比, 该方法平衡了精度与可扩展性, 并适用于非

ReLU 函数以外的激活函数, 同时可对 ResNet 等残差网络进行分析. 在此之后, 如图 10 所示, Salman 等人[75]
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提出了一个分层的凸松弛框架. 该框架统一了包括 DeepPoly 等基于凸松弛的方法, 并证明了在此框架中, 即

使是 优的 ReLU 网络凸松弛, 也存在性能的上界. 换言之, 基于分层凸松弛的模型鲁棒性方法具有精确性上

限. Xu 等人[76]则提出了一个自动分析框架, 将现有的凸松弛相关方法推广到一般的计算图上, 使得它对一些

复杂网络同样适用. 此外, 该方法加入了损失融合技术, 进一步降低了相关算法的计算复杂度. 

 

图 10  几种常见激活函数的 佳凸松弛[75] 

Lipschitz 常数是针对函数定义的, 对一个函数而言, 其 Lipschitz 常数为其图像上两点连线斜率绝对值的

上界. 该常数可在一定程度上衡量函数变化的剧烈程度, 因此也常用于模型鲁棒性分析. Andriushchenko 等 

人[77]提出了 Cross-Lipschitz 正则化方法, 该方法通过计算模型局部的 Lipschitz 常数, 对模型分类边界的上界

与下界进行了估计. 相比通过全局 Lipschitz 常数进行鲁棒性分析的方法而言, 该方法可以给出更精准的分类

边界. 然而这种方法很难适用于具有多隐含层的神经网络. Zhang 等人[78]提出了 RecurJac 方法, 该方法通过计

算神经网络雅可比矩阵中每个元素的上界与下界, 求得模型的局部 Lipschitz 常数, 进而求得模型分类边界. 

基于随机平滑的方法 早可以追溯到 Lecuyer 等人[79]的工作, 他们提出的 PixelDP 方法本质上是在输入

样本的邻域多次采样, 得到多个临近样本, 并以这些临近样本预测结果的平均值作为输入样本, 从而得到

终的预测结果. 此后, Cohen 等人[80]基于 Neyman-Pearson 引理给出了在 l2 范数随机高斯噪声下更为紧密的鲁

棒性边界估计方法, 同时适用于在 ImageNet 等大型数据集上训练的复杂深度学习模型. 近, Yang 等人[81]基

于 Banach 空间理论, 进一步探讨了在多种随机分布噪声下随机平滑鲁棒性分析精度的上界, 将基于随机平滑

的鲁棒性分析方法作了进一步的拓展. 

3.2   数据不均衡分析 

数据不均衡是导致机器学习模型存在缺陷的另一因素. 目前, 数据不均衡是机器学习领域的热点研究问

题之一. 在现实生活中, 数据的分布通常都是不均衡的, 某一类或者某几类的样本数量稀少, 也就是数据具有

长尾分布, 如在医疗诊断领域中, 正常样本数往往远大于患特定疾病的样本数. 在这种情况下, 受训的机器学

习模型常常会倾向于将输入样本分类为占多数样本的头部类别, 而在数据有限的尾部类别上表现不佳. 目前

的研究主要围绕在剖析上述数据缺陷、解决类别不均衡上面, 具体方法可分为以下 3 类: 类别再平衡、信息

增强、模型改进. 

类别再平衡是解决该问题的主流方式, 其主要思路为: 平衡模型训练过程中各个类的训练样本数, 防止

模型由于不同类别上的样本数量不平衡而在分类性能上有所下降. 其中 为经典的方法为基于重采样的再平

衡方法, 具体内容为: 对少数类的过采样[82]、多数类的欠采样[83]. 举例而言, Wang 等人[84]提出了用于类间平

衡的动态采样框架 DCL. 其具体思路如图 11 所示, 以少数类中易分类的样本为锚点, 将该类中难分类的样本

与锚点样本的距离拉近, 同时将其他类中难分类的样本与该锚点样本的距离推远. Wu 等人[85]将数据的长尾分

布问题引入对抗鲁棒性研究领域, 并使用两阶段重平衡策略, 根据训练标签频率调整模型分类边界. 虽然这

样的方式简单直观, 可在一定程度上解决数据不均衡问题, 但这样的平衡方式一方面舍弃了部分多数类样本,

导致部分有用信息没有得到充分的利用; 另一方面, 对少数类样本进行了重复利用, 也增加了模型过拟合的
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风险. 

锚点

少数类（例：光头） 多数类（例：非光头）
难分类+

易分类+

难分类‐

易分类‐

 

图 11  DCL[84]的具体思路 

基于类别再平衡思想的方法本质上没有为模型提供更多有用的信息, 甚至在一定程度上降低了信息的利

用率. 因此, 一部分研究人员尝试在模型训练过程中引入额外的信息, 以便于在数据不均衡的背景下提升模

型性能. 常用的方法有迁移学习和数据合成. 迁移学习相关方法的基本思路为: 分别为多数类和少数类进行

数据建模, 将多数类中学到的知识迁移到少数类中. Yin 等人[86]发现, 少数类样本的类内方差远小于多数类样

本的类内方差. 因此, 他们利用多数类样本的类内方差知识, 对少数类样本进行特征增强, 使其方差水平与多

数类样本一致, 增强模型在少数类上的分类性能. 对数据合成相关方法而言, 其本质为根据已获取的数据样

本相关特征, 自主生成和少数类样本类似的新数据. 其中, 早期 具有代表性的为 Chawla 等人[87]所提出的

SMOTE 方法, 该方法对所选择的少数类样本, 首先使用 K 近邻算法选取与其邻近的样本; 在此基础上, 通过

线性插值, 合成新的属于该少数类的样本. 这些方法对模型可利用的信息进行了扩充, 但其扩充的信息具体

内容是否合理, 如合成数据是否符合对应自然数据的分布, 仍需进一步研究. 

样本数量上的不均衡, 会导致特征提取过程中, 信息保留不够充分, 进而影响少数类的分类边界. 因此,

对在数据不均衡下样本特征表示的优化, 可直接影响模型在少数类样本上的分类效果. 具体方案包括度量学

习、两阶段学习等. 在基于度量学习的方法中, Huang 等人[88]的方法较为经典, 他们引入了样本簇间距离和类

间距离, 同时提出了五元组损失函数, 用于学习一个可同时保持类内样本簇间距离与类间距离的表示函数. 

Zhang 等人[89]则使用一个 mini-batch 中所有样本对之间的总距离对表示学习进行优化, 缓解了数据类别不均

衡在特征提取过程中造成的偏差. 对两阶段学习而言, 该类方法将模型的整个训练过程解耦为特征学习和分

类器学习两个阶段. 例如: Kang 等人[90]提出的 Decoupling 方法在特征学习阶段对样本进行均匀采样, 不考虑

类别不均衡问题; 而在分类器学习阶段进行类别均衡采样, 对分类器进行重新训练. 该方法使得分类器在少

数类上性能得到了显著提升. 

3.3   模型敏感性分析 

除模型鲁棒性与数据均衡性会影响模型预测性能之外, 模型内部的敏感性也会导致模型产生缺陷. 不同

于模型鲁棒性主要围绕模型输入输出剖析其分类边界, 模型敏感性主要关注机器学习模型的内部结构, 如特

征提取、中间激活状态、内部特征表示等, 重点在于分析: 在模型推理过程中, 哪些部分对其决策有较大影响.

近年来, 机器学习模型敏感性分析相关工作主要围绕模型可解释性[36]展开, 如激活 大化、特征反演、特征

表示可视化等. 

2009 年, Erhan 等人[91]提出了激活 大化方法, 这种方法的目的是将各个卷积层的输入偏好可视化, 通过

观测输入偏好, 更好地了解 CNN 的卷积层到底学习到了什么, 分析哪些神经元对哪些特征较敏感. Nguyen 等

人[92]提出的 DGN-AM 是一个经典的工作, 如图 12 所示: 作者将生成器与激活 大化相结合, 以激活 大化

为优化目标, 生成可视化的原型样本. 与其他方法相比, 该方法所生成的原型样本更自然、更容易被人理解,
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也更容易发现网络的不同部分在其感受野中较为关注哪些信息. 

深度

生成

网络

隐藏代码输入

目标    

卷积

神经

网络

分
类

头 猫

猎豹

生成图片

梯度回传  

图 12  DGN-AM[92]的整体框架 

特征反演 初由 Mahendran 等人[93]提出, 具体任务为, 将神经网络的中间层表示映射回其对应的输入. 

该任务的核心内容为对模型中间表示进行充分的解释, 所以在此基础之上, 可以进一步分析模型的敏感性. 

目前, 该方法可主要分为模型特征反演和样本特征反演. 在模型特征反演中, Dosovitskiy 等人[94]的工作具有

代表性, 他们利用神经网络提取到的图像特征, 使用反卷积网络尝试重建输入的原始图像. 在这一过程中, 发

现卷积神经网络对图像中物体的颜色与位置记忆能力较强; 同时发现模型更关注输入的特征值是否为 0, 其

具体数值则相对无关紧要. 在样本特征反演中, Du 等人[95]提出了特征反演框架. 通过在反演过程中添加类依

赖约束, 并利用中间激活值作为掩码的集成, 既可以发掘输入样本中起决定性作用的重要特征, 也能够定位

模型内部较为敏感的结构. 

由于现在深度学习模型种类繁多且日趋复杂, 因此研究人员尝试对模型的数据流图或计算图进行可视

化 , 用于挖掘复杂模型中较为敏感的模块 . 例如 , Kahng 等人 [96]开发了深度神经网络交互式可视化系统

ACTIVIS. 该系统将模型整体架构与局部激活检测相结合, 分析在不同样本输入下, 每一个神经元的激活情

况. Strobelt 等人[97]开发了长短期记忆网络(LSTM)可视化工具 LSTMVis, 用于对循环神经网络进行可视化分

析. 具体而言, 该工具重点关注 LSTM 的隐含状态, 主要分析时序过程中模型隐含状态的变化规律与特定时

间范围内模型隐含状态的变化模式. 此外, Strobelt 等人[98]开发了 Seq2seq-Vis. 该工具与 LSTMVis 类似, 但是

更关注如机器翻译等序列到序列的模型. 以文本翻译任务为例, Seq2seq-Vis 将模型推理的每一步可视化展现,

使得研究人员可以对模型内部的敏感点进行直观的分析. 

4   机器学习模型防御引擎 

在总结阐述了反向智能的技术体系之后, 接下来重点阐述机器学习模型的防御技术. 从另一个角度来看,

模型攻击与防御可以看作前述反向智能体系中的应用. 也就是说, 数据逆向还原、模型反向推演、模型缺陷

分析等技术可以用于解决模型攻击[99]和防御问题[100,101]. 当前, 机器学习模型的攻击和防御已经引起了学术

界的极大关注, 并有很多优秀的成果不断被提出来. 本节以反向智能的应用为落脚点, 对模型的防御技术进

行总结. 

4.1   数据逆向还原防御技术 

随着训练数据逆向还原技术的不断发展, 与其相应的防御技术也是层出不穷. 目前, 针对成员推断、属性

推断、分布推断的防御技术研究也逐渐受到了研究人员的关注. 

根据第 1 节的描述可知: 训练数据还原技术的一个出发点就是智能模型的过拟合性质, 即相较于测试数

据(非训练数据), 智能模型在面对训练数据时, 往往会返回比较高的预测置信度[102]. 由于上述情况的存在, 

针对智能模型的训练数据还原技术往往可以通过分析模型在不同数据上预测置信度的差异进行训练数据的还

原; 同时, 这一情况也为设计相应的防御技术提供了思路. 一个 直观的方式就是利用正则化的方法缩小智

能模型在训练集和测试集上的表现差异, 如在目标模型训练时加入 dropout 层或者使用 label-smoothing 的方 
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法[13,14]来减小目标模型在训练集和非训练集上的差异. 然而, 由于这类防御方法参与了模型的训练过程,这将

会对模型的预测效果造成一定的影响. 因此, 一些研究人员开始对不需要参与模型训练过程的防御方法展开

了研究, 例如针对成员推断, 如图 13 所示, Jinyuan 等人[103]从对抗样本[104107]的角度提出了一种防御成员推断

的方法 MemGuard, 其在不改变目标模型 终预测结果的前提下, 对目标模型的输出结果施加一个微小的噪

声扰动, 使其可以在不改变分类结果的前提下对推断模型造成一定的迷惑. 除此之外, 基于差分隐私[108]进行

数据保护的方法同样可以应用到训练数据还原的防御当中, DPSGD[109]和 PATE[110]就是差分隐私在训练数据

还原防御中的两个应用实例. 但是由于这类方法会使目标模型的效果牺牲过多, 因此这种方法还有很大的发

展和提升空间. 

 

图 13  防御训练数据的逆向还原 

4.2   模型逆向反演防御技术 

模型逆向反演的任务目标是推断模型的结构、参数、功能等隐私信息, 由于目标模型大多情况下为黑盒

模型, 与目标模型相关的可得数据仅有(输入数据,预测输出)对, 因此模型逆向反演方法大多情况下都是基于

(输入数据,预测输出)对来实现的. 针对上述情况, 一个很直观的防御思路就是对模型的输出结果进行更改, 

就像上一节中所提到的对预测结果增加噪声扰动一样, 利用对抗样本的思想,对预测结果进行更改, 可以在一

定程度上对模型逆向反演方法造成干扰. 例如 Orekondy 等人[111]等人在 ICLR 会议上发表的工作中所提出的,

通过主动地对预测结果进行扰动更改, 可以大幅度的降低模型反演的效果, 以达到防御此类攻击的目的. 

此外, 由于大部分针对目标模型的反演攻击方法需要与目标模型进行频繁的交互, 并且由于目标模型是

黑盒模型, 攻击者往往不清楚目标模型的训练数据域, 因此其所提交的查询数据往往是在训练数据分布外的

数据. 基于上述情况, 针对查询次数和查询样本的防御方法逐渐受到了人们的关注. 针对查询次数的防御方

法相对来说比较简单, 当某个用户频繁地向目标模型发起请求时, 就能判定该用户可能有反演模型的意图, 

进而对该用户的请求进行限制. 这一防御方法在其他领域也得到了广泛的应用, 例如反爬虫机制. 针对查询

数据的检测防御[112,113]方法相对来说难度就要高一些了, 如图 14 所示: 假设目标模型是一个植物的分类器, 

当查询数据送入的是动物图片的时候, 反向推演检测器就可以判断出这是分布外的数据, 从而限制改查询操

作. Juuti 等人[114]提出的 PRADA 方法正是基于此类思想, 通过判断查询数据是否与训练数据同分布, 进而检

测反向推演攻击行为. Kariyappa 等人[115]基于分类模型输出的预测结果出发, 根据分类概率的熵值来判断数

据是否属于训练数据的分布. 

 

图 14  防御模型的逆向反演 
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4.3   缺陷分析修正防御技术 

机器学习模型缺陷分析是站在模型“白盒化”基础之上, 对模型的缺陷与漏洞进行分析挖掘. 同样的, 作

为能够完全了解对应模型训练数据及具体细节的模型拥有者, 更可以主动地对模型漏洞进行检测[116], 并进行

对应的修复与完善, 降低模型被攻击成功的概率以实现有效防御[117]. 在这里, 正则化为 具有代表性的方法. 

正则化是一个较为宽泛的概念, 即使用一些先验知识对机器学习进行相应的约束, 使得对应的数据或模

型规范化, 从而缩小攻击面, 对数据投毒[118120]、后门攻击[121124]、对抗样本[37,125131]等模型针对模型缺陷的

攻击方式进行防御[132]. 现有的相关工作主要可分为数据正则化和模型正则化两个方面. 

 数据正则化中, 代表性的技术有特征压缩、特征去噪等. 特征压缩由 Xu 等人[133]首次提出, 他们将原

始空间中对应于许多不同样本的特征向量合并为一个压缩特征向量, 用于剔除无关紧要的特征, 减

少对手可用的搜索空间. 同时, 将样本在原始空间的特征和在压缩空间的特征在输入模型后得到的

推理结果进行对比, 判断该样本是否为恶意样本. 在特征去噪上, Xie 等人[134]研究发现: 对抗样本产

生的特征图中, 语义无关的区域同样会被激活. 基于此, 他们提出了特征去噪框架, 与梯度投影下降

方式结合, 提高模型对对抗样本的鲁棒性; 

 模型正则化中, 早期技术为防御精馏, 对应方法由 Papernot 等人[135]提出, 如图 15 所示: 他们将模型

输出的概率分布向量作为标签, 重新标记对应样本, 并用标记后的样本再次训练相同模型, 终获得

的模型具有更为平滑的分类边界, 同时保持了与原模型一致的准确率. 然而, Carlini 等人[136]证明, 防

御精馏不会显著提高神经网络模型的鲁棒性. Gu 等人[137]实验发现, 去噪自动编码器(DAE)可以消除

大量的对抗性噪声. 但是将 DAE 与原神经网络模型叠加时, 生成的网络依然可能会受到扰动更小的

新对抗样本的攻击. 因此, 他们提出了深度收缩网络, 在训练过程中使用与收缩自编码器(CAE)类似

的平滑惩罚项, 在保证模型性能的情况下防御对抗样本攻击. 

神经网络分类器F(X)

训练数据X 数据标签Y

预测概率分布

原始网络

神经网络分类器Fd(X)

训练数据X 数据标签F(X)

预测概率分布

精馏网络

类别
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图 15  防御精馏整体概述 

5   反向智能研究挑战和方向 

反向智能从逆向思维的角度对人工智能模型进行解析, 为进一步理解人工智能提供了有效的途径和方

法. 尽管当前反向智能已经取得了一系列瞩目的研究成果, 但目前该研究还处于初级阶段, 仍然存在许多关

键问题亟待解决. 

 首先, 训练数据的输入空间决定了模型的搜索空间, 因此, 高维的输入数据使得搜索空间急剧增加, 

加剧了数据逆向还原的难度. 训练样本的多样性也给训练数据逆向还原带来了挑战. 尽管基于梯度

的方法可以在一定程度上还原真实训练数据, 但是模型的鲁棒性[138]和可扩展性能仍有待提高; 

 其次, 功能的相似性给模型还原带来一定挑战. 例如, ResNet 和 VGG 两个网络具有十分相似的模型

功能. 此外, 深度学习网络由任意多个隐含层构成, 删掉某个隐含层整体上不会影响模型的功能. 这

些造成了精确还原模型存在一定难度; 

 后, 模型缺陷隐蔽性强及缺少定量的描述. 模型缺陷常常隐藏在模型结构内部, 且其大小目前难以
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精确衡量, 缺陷对模型性能的影响程度目前仍难以准确量化. 

综上, 现有的反向智能研究还有广阔的发展空间, 总结未来的研究方向如下. 

(1) 结构化逆向数据还原. 在训练数据中, 数据常常包含各种各样的结构信息. 例如在图像中, 单个像

素点与周围像素点常常具有一定的相关性. 如此, 像素点集合常常能够构成含有某种语义信息的结

构. 在训练数据逆向还原过程中, 可以将如此的结构信息作为先验知识加入到模型中, 进而降低模

型的搜索空间, 提高数据的还原精度. 例如: 在模型中增加一些结构化的规则项, 约束还原的数据

包含某种结构信息, 使得还原的数据在时空上具有平滑性. 此外, 从模型结构内部挖掘与数据集相

关的信息也是一个有意思的研究方向. 例如, 卷积神经网络中的 BN 层包含了数据集的均值和方差, 

因此, 加入如此跟数据集相关的历史信息对于还原训练数据具有十分重要的作用. 

(2) 模型指纹技术. 正如上所述, 不同的神经网络模型常常具有十分相似的功能, 同时增加或者减少一

些隐含层并不改变模型的功能, 这给模型结构精确还原带来了很大的挑战. 因此. 对模型的指纹技

术进行研究是一个有趣的研究方向. 例如: 根据模型的中间输出或者 终输出, 能够挖掘到与模型

结构关联性强的信息, 也就是模型指纹. 通过对这些信息进行分析, 从而确定模型结构. 此外, 利

用神经网络架构搜索的方法也可以对目标模型的结构进行还原. 通过利用搜索技术找到与目标模

型相同或者相似的结构, 也是值得研究的方向. 

(3) 缺陷识别及测量技术. 不同的训练条件(例如训练数据类别不均衡)会导致训练的模型常常具有某些

缺陷, 导致模型的性能受到一定程度影响. 因此, 精确定量的刻画模型缺陷是未来的研究方向. 同

时, 模型缺陷对于模型性能影响很大, 不同的模型缺陷往往会对模型产生不同的影响. 建立模型缺

陷和模型性能之间的关系, 对于人工智能的算法对抗起着关键的作用. 因此, 如何精确衡量不同缺

陷对于模型性能的影响, 也是未来的关键研究方向之一. 

(4) 反向智能系统. 比起人工智能的常规任务, 反向智能的任务相对来说更加困难, 需要耗费更大的算

力资源, 因此需要有更加高效的, 甚至全新的系统架构对于反向智能任务进行实现. 例如在反向智

能中, 需要常常收集目标模型输出的结果作为状态对模型进行分析. 当需要的数据量较大时, 网络

带宽将会是一个较大的瓶颈. 因此, 解决高带宽等诸如此类的需求, 会是在反向智能系统方面的未

来研究方向. 

6   结束语 

随着人工智能安全引起社会的广泛关注, 反向智能成为了一个新生而又有前景的研究领域, 能够为人工

智能安全提供一套从底向上的理论体系保障. 然而到目前为止, 反向智能的研究还处于十分初级阶段, 许多

关键的科学问题依然没有解决. 为了理清人工智能安全需要的理论基础, 总结现有研究成果的优势与不足, 

明确未来的研究方向, 本文从逆向思维的角度出发, 提出了反向智能的概念, 并从数据、模型、应用等方面系

统地探讨了反向智能的关键科学问题, 回顾了大量相关研究成果并进行了科学的分类和总结. 后, 讨论了

反向智能挑战和未来发展方向. 
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