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摘　要: 深度学习系统具有强大的学习与推理能力, 在无人驾驶、语音识别和机器人等领域应用广泛. 由于数据集

的限制以及依赖人工标签数据, 深度学习系统易于出现非预期的行为. 近年来, 深度学习系统的质量问题受到广泛

的关注, 特别是在安全攸关的领域. 由于模糊测试具有较强的故障揭示能力, 运用模糊测试技术对深度学习系统进

行测试成为研究热点. 从测试用例生成 (包括种子队列构建、种子选择和种子变异)、测试结果判定、覆盖分析 3

个方面对已有的深度学习系统的模糊测试技术进行总结, 并介绍常用的数据集以及度量指标, 最后对其发展方向

进行展望.
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Abstract:  Deep  learning  (DL)  systems  have  powerful  learning  and  reasoning  capabilities  and  are  widely  employed  in  many  fields

including  unmanned  vehicles,  speech  recognition,  intelligent  robotics,  etc.  Due  to  the  dataset  limit  and  dependence  on  manually  labeled

data,  DL  systems  are  prone  to  unexpected  behaviors.  Accordingly,  the  quality  of  DL  systems  has  received  widespread  attention  in  recent

years,  especially  in  safety-critical  fields.  Fuzz  testing  with  strong  fault-detecting  ability  is  utilized  to  test  DL  systems,  which  becomes  a

research  hotspot.  This  study  summarizes  existing  fuzz  testing  for  DL  systems  in  the  aspects  of  test  case  generation  (including  seed  queue

construction,  seed  selection,  and  seed  mutation),  test  result  determination,  and  coverage  analysis.  Additionally,  commonly  used  datasets  and

metrics are introduced. Finally, the study prospects for the future development of this field.
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当今社会正从以单机应用为主要特征的数字化阶段, 以互联网为主要特征的网络化阶段, 过渡到以深度数据

挖掘与融合应用为主要特征的智能化新阶段 [1]. 基于深度学习算法的智能系统具有强大的推理与分析能力, 在自

然语言处理 [2]、图像分类 [3]、游戏 [4]等多个领域表现出不低于人类的智能. 深度学习系统在无人驾驶 [5]、恶意软

件检测 [6]、飞机避碰系统 [7]等安全攸关的系统中担任重要角色. 然而, 深度学习系统经常表现出不正确或不被期

望的行为, 导致巨大的经济损失甚至造成人员伤亡 [8].
软件测试是提高深度学习系统质量的一种重要手段. 传统软件的决策逻辑由开发人员编写的代码确定; 深度
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学习系统则从大量数据中获取决策逻辑. 传统软件的决策逻辑可以通过控制流图进行分析 [9], 然而深度学习系统

的决策逻辑通常体现在连接不同层神经元的边的权重以及激活函数上 [10]. 这些不同点导致了传统软件的测试技

术与工具不再适用于深度学习系统.
人工收集尽可能多的测试数据并标记数据是深度学习系统缺陷检测常见方法 [11,12]. 该方法需要消耗大量的测

试资源, 并且收集的数据的正确性和多样性难以保障. 研究人员根据深度学习系统的特点, 对传统的软件测试技术

改进并用于检测深度学习系统的缺陷 [13], 例如符号执行 [14]、蜕变测试 [10,15,16]、基于梯度的测试方法 [13]和模糊测

试 [17,18]等. 符号执行技术能够高效、精确地揭示传统程序故障, 应用于深度学习系统时面临如下挑战 [14]: (1)深度

学习模型通常没有分支; (2)深度学习系统的非线性程度普遍较高, 难以找到合适的约束求解器; (3)深度学习系统

的结构复杂, 超出了目前符号推理工具的能力范围. 应对这些挑战的一个可行方案是将深度学习模型转化为程

序 [13]. 蜕变测试利用多个输入与输出之间的关系 (蜕变关系)判定测试结果, 缓解了测试预期问题, 在深度学习系

统的测试中受到了广泛的关注. 深度学习系统本质是一个复杂的数学模型, 与其相关的函数 (例如损失函数、神经

元的激活函数) 的梯度易于获取, 基于梯度的测试方法广泛应用于深度学习系统的测试中 [13]. 模糊测试在传统软

件测试中表现出较强的故障揭示能力 [19,20], 受到 Adobe[21]、Cisco[22]、Google[23−25]、Microsoft[26,27]等的关注, 逐渐

成为工业界的标准测试技术 [28]. 近年来, 面向深度学习系统的模糊测试研究逐渐引起人们的关注 [13,18]. 与符号执行

相比, 模糊测试不需要将深度学习系统转化为程序, 节省了测试资源. 尽管基于梯度的测试方法能够有效地揭示深

度学习模型存在的故障, 现有研究结果表明模糊测试能够检测到基于梯度的测试方法无法检测的故障 [1]. 与蜕变

测试相比, 模糊测试的主要优势是能够在有限的测试用例中产生大量的测试用例, 劣势是不具备测试结果判定机制.
人们开始对机器学习系统的测试技术进行了归纳与总结 [13,29−31], 分析了常用的机器学习系统的测试技术, 关

注机器学习系统在特定领域的测试方法. Zhang等人 [13]较为全面地调研了机器学习系统的测试技术, 包括机器学

习系统属性 (正确性、鲁棒性和公平性等)的测试方法、机器学习组件 (数据、学习程序和框架)的测试方法、机

器学习系统测试流程相关的研究 (测试用例生成、测试结果判定、测试充分性评估等)和不同领域的机器学习系

统的测试方法 (自动驾驶、机器翻译和自然语言处理); Huang等人 [29]调研了深度学习系统的验证、测试、对抗攻

击、防御以及可解释性方面的工作; Tahir等人 [30]调研了基于覆盖的无人驾车测试方法; Riccio等人 [31]调研了机

器学习系统的功能测试技术, 依据研究背景、特征和经验评估对调研的技术进行分类. 然而, 至今尚不存在深度学

习系统的模糊测试相关的综述. 本文尝试全面、系统地总结面向深度学习系统的模糊测试技术. 具体说来, 首先使

用系统文献调研方法收集当前面向深度学习系统的模糊测试相关的研究论文; 分别围绕测试用例生成 (包括种子

队列构建、种子选择和种子变异)、测试结果判定和覆盖分析 3个方面, 总结已有的测试技术和结论并介绍常用

的数据集以及度量指标; 在此基础上, 讨论面向深度学习系统的模糊测试研究现状和分析未来的研究方向.
本文第 1节介绍深度学习系统与模糊测试相关的背景知识. 第 2节介绍深度学习系统的模糊测试研究相关的

文献收集与汇总情况. 第 3节从测试用例生成 (包括种子队列构建、种子选择和种子变异)、测试结果判定和覆盖

分析 3个方面, 讨论深度学习系统的模糊测试技术研究进展. 第 4节总结深度学习系统的模糊测试技术评估相关

的模型与数据集. 第 5节归纳与总结已有的评估指标. 第 6节总结研究现状并对未来进行展望.

 1   背景介绍

本节首先介绍深度学习系统, 然后介绍面向深度学习系统的模糊测试框架与关键组件.

 1.1   深度学习系统

深度学习系统是指至少包含一个深度神经网络组件的软件系统或者全部由深度神经网络组成的系统 [32]. 深
度学习系统的一般架构如图 1所示, 主要包含感知设备、数据获取组件、数据处理组件和深度学习模型组件.

(1) 感知设备. 深度学习系统代替人类在特定的环境下进行决策时, 需要获取环境信息. 感知设备收集深度学

习系统决策所必需的信息, 常见的感知设备包括传感器、雷达、摄像机、超声波等. 感知设备将获取的环境信息

转化为图片、音频等数字信息.
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(2) 数据获取组件. 该组件接受感知设备获取的数字信息, 并将其发送给数据处理组件.
(3) 数据处理组件. 该组件对非结构化数据进行预处理 (例如归一化和标准化等), 将其转化为深度学习模型识

别的结构化数据.
(4) 深度学习模型. 该组件以结构化数据作为输入, 经过多层神经元的计算输出决策结果, 控制深度学习系统

的行为.
  

非数据
化结构 数

据
处
理
组
件

结构化
数据

深度学习模型

决策

雷达互联网光传感器

感知设备

红外传感器摄像机

数据获取组件

图 1　深度学习系统的架构
 

深度学习模型类似人类的大脑, 包含多个层. 每一层由数量庞大的神经元组成, 可以自动地从原始数据中识别、

提取高水平的特征. 由于硬件技术的飞速发展 [33−35]、高效的算法 [3,36−38]和大量的训练数据集 [11,39,40], 深度学习系统

在诸多领域表现出不输于人类的智能.
神经元是深度学习模型的计算单元, 通过激活函数输入数据并输出计算结果. 常见的激活函数包括 Sigmoid、

ReLU等 [41]. 图 2展示了一个最简单的深度学习模型, 包括一个输入层、一个输出层和一个隐藏层. 每一层的神经

元与下一层的所有神经元相连接, 每一个连接对应一个权重. 权重表明了神经元之间关联性的强弱, 通过在训练的

过程中最小化代价函数获得.
  

输入 X

隐藏层
输出层输入层

输出 Y

输入1

输入2

w 1
k

w 2
k

w 3
k

输入3

k 层的一个神经元

激活函数
输出

图 2　一个简单的深度学习模型和每一个神经元执行的计算 [31]
 

多个神经元组成的层可以将输入中包含的信息转化为数据的高级表示. 例如, 在一个图像分类任务中, 靠近输

入层的隐藏层将图像的像素值转化为低级的纹理特征 (例如边缘和颜色等), 并将其发送给更深的层. 最后几层依

次提取、组合有意义的高级抽象特征 (例如眼睛和鼻子等)并将其发送给输出层, 由输出层做出分类决策 [42].
与传统软件获取决策逻辑的方式 (即开发者编写代码与确定执行逻辑) 不同, 深度学习模型定义了一种新的

开发范式: 从数据中学习决策逻辑. 开发者只能通过改变训练数据、特征和模型结构的方式间接影响模型的决策

逻辑 (如图 3所示).
此外深度学习模型的决策逻辑表现在连接神经元边的权重上. 这些新特点为深度学习模型的测试研究带来了

挑战: (1)深度学习模型的决策逻辑不能通过控制流进行分析, 导致以最大化语句或者分支覆盖为目的的传统软件
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测试技术不再适用于深度学习模型; (2)深度学习模型中包含大量浮点计算以及非线性公式, 导致可满足性模理论

求解器不能为深度学习模型生成测试用例 [43]; (3) 深度学习模型往往解决现实中非常复杂问题 (例如无人驾驶、

飞机避碰等), 开发人员难以理解深度学习模型的决策逻辑. 为了应对上述深度学习模型测试的挑战, 人们提出了

各种面向深度学习模型的测试技术.
  

开发者

开发者

输入 决策逻辑 输出 输入 决策逻辑

算法调整

特征选择

训练数据

输出

图 3　传统软件与深度学习模型获取决策逻辑的方式 [32]
 

 1.2   面向深度学习系统的模糊测试

模糊测试首先是由Miller等人 [17]提出, 核心思想是利用少量有效的测试用例作为种子, 产生大量的格式良好、

不符合预期的测试数据, 尽可能地覆盖边界情况 [19,20,44]. 关键步骤是生成合适的测试用例. 常用的测试用例生成方

法包括面向覆盖的测试用例生成方法、遗传算法、符号执行、污点分析等 [19]. 图 4展示了模糊测试的一般流程,
方框内是模糊测试的关键步骤, 方框外是种子文件、规格说明、目标程序和故障报告.
  

种子文件

规格说明

目标程序
测试用例 运行信息

崩溃/错误信息

监视器

测试用例生成器

真实故障/漏洞

故障检测器

故障过滤器

故障

模糊测试器

图 4　模糊测试的一般过程 [19]
 

(1)监视器通常内置在白盒或灰盒模糊测试技术中, 利用代码检测、污点分析等技术获取代码覆盖率、污点

数据流或待测程序的其他有用的运行时信息.
(2)测试用例生成器生成测试用例的主要方法有两种: 基于变异的方法和基于语法的方法 [44]. 基于变异的方法

借助随机变异格式良好的种子文件或使用根据运行时收集的待测程序信息, 调整变异策略并生成测试用例. 基于

语法的方法根据规范说明 (例如语法) 自动生成测试用例. 在很多情况下, 测试用例通常是半有效数据, 这些数据

的有效部分足以通过待测程序的早期解析阶段, 而无效部分用来触发待测程序深层逻辑中的缺陷.
(3)故障检测器帮助用户在目标程序中发现潜在的错误. 当待测程序崩溃或报告某些错误时, 该模块收集并分

析相关信息 (例如堆栈跟踪 [45])来确定是否存在错误.
(4)故障过滤器从所有报告的故障中提取用户感兴趣的故障 (例如与正确性和安全性相关的故障).
深度学习模型从数据中学习决策逻辑, 因此数据对于深度学习系统的开发与测试有重要的影响. 实践中, 通常

由数据工程师收集带标签的数据构建训练数据和测试数据集 [39]. 然而, 收集数据的开销是十分高昂的. 基于变异

的模糊测试可以在有限的种子 (原始数据)基础上自动生成大量的测试用例 (利用变异策略), 节省了测试资源, 并
且具有高效的故障揭示能力 [10,18]. 图 5展示了基于变异的深度学习系统模糊测试框架. 该框架主要包含种子选择

策略、种子变异策略、测试结果判定和覆盖分析这 4个组件. 
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图 5　面向深度学习系统的模糊测试框架
 

(1)种子选择策略根据预先定义的规则从种子队列中选择种子, 并将选择的种子发送给种子变异策略组件. 已
有的工作主要采用顺序或者随机的方式从种子队列中选择种子.

(2)种子变异策略是当前面向深度学习系统的模糊测试研究热点. 可以利用领域知识 [10]、白噪声 [16]、生成对

抗网络 [46]、神经元的覆盖信息 [18,32]等设计变异策略, 限制变异程度使得变异后的数据与原始种子具有语义不

变性.
(3)测试结果判定回答深度学习系统的测试结果是否通过. 由于测试人员难以理解深度学习模型的决策逻辑,

并且深度学习系统往往帮助人类解决不确定问题 [13], 测试结果判定是深度学习系统的模糊测试难点. 差异测试 [31]

和蜕变测试 [15,47−49]是目前广泛应用的缓解深度学习系统测试预期问题的方法.
(4)覆盖分析主要利用深度学习系统的测试充分性准则, 分析变异种子执行深度学习模型的情况, 提取有价值

的信息. 这些信息不仅可以作为是否将变异种子添加到种子队列的依据, 还可以指导种子变异 [18].
基于上述面向深度学习系统的模糊测试框架, 我们进一步讨论模糊测试的主要操作步骤, 如算法 1 所示. 算

法 1的输入是种子队列 I、待测的深度学习模型 DNN以及预先定义的种子变异次数 k, 输出是揭示模型缺陷的变

异种子集合 F. 在执行测试的过程中, 首先从种子队列中依据种子选择策略选择一个种子 s (算法 1的第 3行), 利
用变异策略对 s 进行 k 次变异, 得到变异种子集合 T, 执行所有的变异种子并记录每个种子的覆盖信息 cov 和执行

结果 result (算法 1的第 4–6行); 然后分析变异种子 s*的执行结果: 如果 s*揭示了待测模型的缺陷, 将 s*加入 F 中;
如果 s*增加了新的覆盖, 将 s*加入种子队列中 (算法 1的第 7–11行).

算法 1. The main steps of fuzzing for deep learning system.

输入: I: seed queue; D: DNN under test; k: mutation times;
输出: F: a set of successful adversarial inputs.

∅1. F ←    ;
2. Q ← I;
3. while s ← selectSeed(Q) do
4.　 Q ← Q \ {s};
5.　 Mutate selected seed (s) k times: T ← mutateSeed(s, k);
6. 　Execute mutated seeds: cov, result ← run(D, T);
7.　 for each s* in T do
8.　　 if isFailedTest(s*, result) then
9.　　　　F ← F∪{s*};
10. 　　else if isCovergeGain(cov) then
11. 　　　Q ← Q.append(s*);
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12.　　 end_if
13. 　end_for
14. end_while

总体说来, 面向深度学习系统模糊测试的实施步骤与传统模糊测试基本步骤相似. 另一方面, 深度学习系统的

新特点使得模糊测试面临一些新挑战. 具体内容如下.
(1)符合深度学习系统特点的种子队列构建: 由于种子影响模糊测试探索待测模型内部状态, 构建的种子队列

需要具有多样性. 传统模糊测试的种子多样性度量指标是面向基本的数据类型. 深度学习系统的输入格式复杂, 如
何有效衡量复杂输入的多样性成为构建深度学习系统的模糊测试的种子队列构建的关键.

(2)高效的种子选择策略: 在模糊测试过程中, 种子揭示故障与触发新覆盖的概率具有不确定性. 传统模糊测试

技术采用不同的覆盖准则 (代码覆盖、分支覆盖等)选择种子 [20]. 然而, 这些覆盖准则可能无法有效地指导深度学习

系统的测试 [32]. 一个挑战性问题是探索高效的种子选择策略, 提升深度学习系统的故障揭示能力或新覆盖触发概率.
(3) 针对深度学习系统复杂应用场景的多样化变异策略: 深度学习模型通常与外界环境交互密切, 应用场景相

较于传统软件更加复杂. 在此情况下, 传统模糊测试技术的种子变异策略 (例如位反转、字节拷贝、字节删除

等 [19])难以应对深度学习系统多样化测试场景. 一个关键问题是如何在少量测试数据基础上通过多样化变异策略

生成深度学习系统的多样性测试用例.
(4)测试结果难以判定: 深度学习系统的输出具有概率性并且触发故障的输入不会引起深度学习系统产生明

显的异常 (例如系统崩溃), 从而增加了测试结果判定的难度. 如何高效、正确地判定测试结果成为深度学习系统

的模糊测试亟待解决的关键问题之一.
(5)符合深度学习系统测试特点的测试充分性指标: 深度学习系统与传统软件在编程范式上的差异使得传统

软件的测试充分性指标 (语句覆盖、分支覆盖、MC/DC覆盖等)难以有效地评估深度学习系统的测试充分程度.
另一方面, 模糊测试依赖测试充分性指标分析变异种子的执行过程. 如何针对深度学习系统特点, 提出新的测试充

分性指标成为实施深度学习系统模糊测试的关键.
自 Pei等人 [32]提出深度学习模型的白盒测试方法后, 研究者开始探索面向深度学习系统的模糊测试技术, 在

测试用例生成、测试结果判定和覆盖分析等方面进行优化, 提高面向深度学习系统的模糊测试揭示故障的有效性

与效率.

 2   文献收集与汇总

本文在检索文献时, 主要采用了谷歌学术搜索、ACM Digital Library、IEEE Xplore Digital Library、Springer
Link Online Library、ScienceDirect、DBLP和 arXiv等英文数据库, 以及中国知网和万方知识服务平台这两个中

文数据库. 面向深度学习的模糊测试技术的研究, 属于软件工程与机器学习的交叉领域. 因此, 发表的论文主要分

布在软件工程和人工智能两个领域. 检索的论文主要来自发表在软件工程和人工智能领域的国际顶级会议

ESEC/FSE、ICSE、ASE、PLDI、NIPS、IJCAI、AAAI、ICML、ACL、ICLR.
本文通过对人工智能领域与软件工程领域顶级会议/期刊自 2017–2020 年录用的论文进行统计, 从中筛选与

面向深度学习的模糊测试相关的论文. 表 1 展示了检索过程中使用的中英文关键词.
对于各个数据库中检索到的文献, 应用下述标准来进行筛选. 我们将符合全部以下条件的文献考虑在内.
(1) 利用模糊测试技术检测深度神经网络模型的缺陷.
(2) 与深度学习系统测试充分性指标相关的研究.
(3) 发表形式为会议、期刊、书籍等.
将符合以下任一条件的文献排除在外.
(1) 利用机器学习算法优化模糊测试技术.
(2) 利用模糊测试技术检测深度学习的框架.
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(3) 以中文和英文之外的语言发表.
深度学习系统测试作为一个新的研究领域, 部分研究工作并没有明确指明技术类别. 此外, 为了应对深度学习

系统新特点带来的测试挑战, 模糊测试与其他测试技术相结合用来测试深度学习系统, 导致技术类别的界限模糊

不清. 在搜集文献阶段, 我们将没有明确指明技术类别的测试技术, 如果满足模糊测试框架的特点则视为模糊测试

范畴. 此外, 深度学习系统的测试充分性指标是面向深度学习系统的模糊测试的重要组件, 部分与测试充分性指标

相关的研究工作由于发表时间的限制, 没有应用到模糊测试中. 但是这些测试充分性指标可以作为模糊测试候选

方案. 因此, 我们收集了与深度学习系统测试充分性指标相关的研究.
  

表 1    论文检索关键字 
英文关键字 中文关键字

machine learning AND fuzzing “机器学习” AND (“模糊测试” OR “fuzzing”)

deep learning AND fuzzing “深度学习” AND (“模糊测试” OR “fuzzing”)

neural networks AND fuzzing “神经网络” AND (“模糊测试” OR “fuzzing”)

reinforcement learning AND fuzzing “强化学习” AND (“模糊测试” OR “fuzzing”)

recurrent neural network AND fuzzing “循环神经网络” AND (“模糊测试” OR “fuzzing”)

convolutional neural networks AND fuzzing “卷积神经网络” AND (“模糊测试” OR “fuzzing”)
 

最后, 应用滚雪球方法对筛选后的文献进行进一步扩充, 即对包含文献的所有参考文献都应用上述标准进行

筛选, 补充发现新的相关文献, 并重复这一步骤直到不再加入新的文献为止.
我们最终收集了 36篇研究论文. 其中, 16篇论文仅探讨了深度学习系统的模糊测试技术; 4篇论文既讨论了

深度学习系统的模糊测试技术且提出了新的测试充分性指标; 16篇仅讨论了深度学习系统的测试充分性指标. 提
出了不同测试充分性指标的相关论文总计 20篇. 其中, 仅有 5篇论文提出的测试充分性指标在深度学习系统的模

糊测试技术中得到了应用, 因此, 提出测试充分性指标而未得到应用的文献占比为 15/20. 图 6给出了这些论文的

在不同的会议或者期刊上的发表情况. 从图中可以看出, 67%的研究工作发表在软件工程领域, 例如 ICSE、ASE、
ISSTA等; 11%的研究工作发表在人工智能领域, 例如 AAAI和 ICLR; 14%的工作发表在 arXiv (预印本平台)上,
未通过同行评议; 8%的工作发表在工程技术和网络与信息安全领域.

统计收集到的论文中经验研究的数据格式, 我们发现研究者的兴趣集中在图像处理的深度学习系统, 占所有

工作的 95%; 剩下工作研究的数据格式涉及文本、安卓 APP和视频.
我们将第一作者与该作者的所属国相互关联, 发现所有的研究工作来自 10个国家, 并且中国、美国和新加坡

的论文最多, 见表 2: 67%的工作出自亚洲, 22%的工作来自美洲, 11%的工作来自欧洲. 这表明面向深度学习系统

的模糊测试研究工作是由小群体构成, 但是研究者分布于全球各地.

表 2    面向深度学习系统的模糊测试论文地域分布
 

国家 论文数

中国 13
美国 6
新加坡 6
韩国 4
英国 3
日本 1
加拿大 1
哥伦比亚 1
土耳其 1

 

8

7

6

5

4

发
表
的
论
文
数

会议与期刊名

3

2

1

0

IC
S
E

ar
X
iv

E
S
E
C
/F
S
E

A
S
E

IS
S
T
A

A
IT
es
t

Q
R
S

T
N
S
E

P
M
L
E

IC
S
E
M
E

IJ
C
A
I-
P
R
IC
A
I

IJ
P
E

C
C
S

A
A
A
I

IC
L
R

S
A
N
E
R

IC
S
T

IS
S
R
E

S
O
S
P

图 6　研究论文在不同的会议或者期刊上的发表情况
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 3   面向深度学习系统的模糊测试技术

本节围绕面向深度学习系统模糊测试技术的关键组件, 详细介绍测试用例生成 (包括种子队列构建、种子选

择和种子变异)、测试结果判定和覆盖分析等方面的技术进展.

 3.1   测试用例生成

模糊测试的测试用例生成可以分为种子队列构建、种子选择和种子变异. 接下来, 我们围绕这 3个关键步骤

介绍现有的工作.
 3.1.1    种子队列构建

种子队列构建是执行面向深度学习系统的模糊测试的第 1步. 模糊测试在生成的种子队列基础上, 多次对种

子进行变异操作, 得到大量待执行的变异种子. 因此, 种子队列是模糊测试的基础, 其多样性决定了模糊测试的

性能.
图 7展示的深度学习系统的决策流图, 不同层的部分神经元共同作用负责一条学习规则 (例如, 灰色神经元是

深度学习模型将输入识别为人的主要贡献者). 在利用模糊测试检测深度学习系统的缺陷时, 多样性的种子队列经

过变异后能够激活更多的神经元, 即检测深度学习模型学到的更多规则; 反之, 探索的神经元数目有限.
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图 7　深度学习系统的决策流图
 

面向深度学习系统的模糊测试研究工作 [10,16,18,32,49−54]采用随机的方式从语料库 (包括测试用例、测试用例的

预期输出、测试用例的覆盖信息等)中选出部分测试用例构建种子队列; 而部分工作 [1,46,55−61]没有明确指出种子队

列的构建策略. 因此, 利用随机的方法构建种子队列是目前已知的面向深度学习的模糊测试研究中唯一的策略. 该
策略具有简单、易实现的特点, 但是没有利用任何深度学习系统、测试用例本身的特点或者其他信息, 导致在一

些情况下模糊测试不够高效.
 3.1.2    种子选择

模糊测试需要从构建的种子队列中迭代式地选择种子, 为种子变异做准备. 从一次选择的种子数量角度出发,
可以将种子选择策略分为单一选择和批量选择. 单一选择是指每次从种子队列中选择一个种子作为候选变异种子;
批量选择是指每次从种子队列中选择若干个种子并构成种子向量. 从选择种子的方式角度出发, 可以将种子选择

策略分为随机选择 [54]、新近感知 [54]、频率感知 [54]和聚类选择 [58].
随机选择是指在种子队列中随机地选择种子 (在种子队列中顺序选择种子视为随机选择种子的特殊情况). 由

于没有利用任何测试的过程信息, 该方法可能降低模糊测试揭示故障的效率. 在传统程序中, 分支之间存在层次关

系 [49]. 这种特殊关系使得一个种子覆盖了某个分支后, 则更有可能通过变异该种子来覆盖后续的分支. 因此, 基于

覆盖的模糊测试通常选择最新加入种子队列的种子. 基于相似的想法, Odena等人 [50]提出了新近感知的种子选择

策略, 即最近使用的、触发了新覆盖的种子优先被选择. 然而在一些情况下, 一个种子连续多次被选中, 可能导致
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该种子的变异种子不能或者具有较小的概率触发新的覆盖. Xie等人依据种子被选择的次数设置种子的选择概率,
使得最近触发新覆盖的种子具有较高的被选择概率, 并且当种子被选择的次数到达预先设置的阈值时, 该种子具

有很小的选择概率 [49]. Zhang等人利用种子加入种子队列的时间信息, 设置种子的选择概率, 该方法的优点是最新

加入种子队列的种子具有较高的被选择概率, 但是这种优势会随着时间的推移不断减少 [1,46]. Demir等人 [58]提出了

基于聚类算法的种子选择策略, 对语料库中的测试数据进行聚类并随机选择一个簇, 然后在选择的簇中随机选择一个或者

多个测试数据进行变异. 遗憾的是, 实验评估部分没有将基于聚类的种子选择策略与已有的种子选择策略进行比较.
 3.1.3    种子变异

种子变异阶段将选择的种子 (下文称为原始种子)作为输入, 根据种子变异策略生成大量的变异种子. 变异策

略直接影响模糊测试的故障揭示效率, 成为种子变异阶段的核心. 已有的面向深度学习系统的种子变异策略依据

改变数据的手段可以分为基于梯度的变异方法、基于领域知识的变异方法、基于神经网络的变异方法、基于搜

索的变异方法和基于关键像素值的方法等. 具体内容如下.
(1) 基于梯度的变异方法的核心思想是将测试目标作为目标函数, 计算目标函数的导数并将计算的导数作为

梯度, 最后在得到的梯度基础上变异原始种子. Pei等人将最大化神经元覆盖和不同模型的输出差异作为联合目标

函数. 实现第 1个目标的方法是每次迭代选择一个未激活的神经元, 然后改变输入的值使得神经元的输出大于选

择的神经元的阈值; 实现第 2个目标的方法是改变输入的值使得至少一个模型的输出与其他模型不同 [32]. Guo等
人将最大化神经元覆盖和最大化模型预测错误的概率作为联合目标函数. 实现第 1个目标的方法是改变输入的值

来激活由 4种种子选择策略选中的神经元. 实现第 2个目标的方法是改变输入的值使得模型做出错误决策的概率最

大 [18]. Lee等人将最大化神经元覆盖作为目标函数, 识别了 29种神经元特征, 并将每一种神经元特征作为一个神

经元选择策略, 然后提出一种动态组合神经元选择策略, 最后计算选择的神经元的梯度值并变异原始种子 [56].
(2) 基于领域知识的变异方法根据输入的特点对原始种子进行变异, 不改变原始种子的语义. Tian 等人提出

了 9种图像转换策略 (包括改变亮度、改变对比度、平移、缩放、水平剪切、旋转、模糊、雾效果和雨效果)与
一种图像转换策略的贪婪组合算法. 从 9种图像转换策略中随机选择两种策略对种子进行变异, 如果变异后的种

子能够触发新的覆盖, 则选中的策略在随后的过程中赋予更大的概率 [10]. Du等人提出了不改变语义的 8种语音转

换策略, 包括添加白噪声、升高/降低音调、删除开始/结尾的沉默、随机加速/减速音频、随机调节音量、降低高

分贝声音的音量或放大低分贝声音的音量、衰减频率高于阈值的声音、衰减频率低于阈值的声音 [16]. Odena等人

提出了两种不改变语义的图像转换方法: 1)在原始图像的基础上添加白噪声; 2)在原始图像的基础上添加白噪声,
但是限制变异后的图像与原始图像的差异 [50]. Xie等人利用 8种图像转换策略 (通过改变像素值或仿射实现)连续

多次对种子进行变异. 为了保证变异后的种子与原始种子的语义相同, Xie 等人规定仿射变换只能使用一次 [49].
Du等人利用改变语音的速度与音量、低/高频滤波、噪音混合 3种策略变异语音, 利用图像对比度、亮度、平移、

缩放、剪切、旋转和白噪声 7种策略变异图像 [52]. Park等人在原始种子的基础上添加随机生成的噪音, 并限制变

异种子与原始种子的差异 [53]. Rios利用风格转换器将标准美式英语文本转化为非裔美国人方言文本 [61].
(3) 基于神经网络的变异方法利用生成对抗网络生成与原始种子相似的数据. Zhang 等人首先利用数据集中

的数据训练生成对抗网络 [62], 然后将原始种子输入训练后的对抗网络中, 得到变异种子 [1,46].
(4)基于搜索的变异方法利用基于搜索的算法来指导种子变异. Braiek等人利用基于群体的启发式规则, 在初

始图像转化策略集合上演化新的图像转化策略, 利用得到的图像转换策略生成变异种子 [51]. Demir等人首先利用

蒙特卡罗树搜索的方法获得原始种子的变异区域与变异策略, 利用获得的变异策略变异原始种子的变异区域 [58].
Gao等人首先利用遗传算法搜索每一批种子中最可能影响深度学习模型鲁棒性的一个种子, 然后判断该种子是否

值得被增强. 如是, 则用该种子的变异种子代替该种子训练模型; 否则, 继续迭代 [60].
(5)基于关键像素的变异方法的核心思想是首先识别原始种子中的关键像素值, 然后有针对地改变原始种子

的像素值, 生成对抗输入. Wang等人利用规模不变的特征转换算法 [63]识别图像的关键点, 基于这些关键点拟合高

斯分布模型来变异其他像素值 [59]. Zhang等人基于分类器的原理, 在满足一定距离的原始种子空间中, 通过改变原

始种子的像素值获得对抗输入 [55]. Qin等人设计了两个模糊测试器, 根据原始种子与指导种子 (与原始种子不处于
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同一类别的任意种子)的差异, 利用攻击指导策略不断改变原始种子的像素值来生成对抗输入, 进一步在对抗输入

附近找到更多的对抗输入 [57].

 3.2   测试结果判定

深度学习系统在构建过程中输入、初始化权重等多种不确定性因素以及决策逻辑的难以理解, 导致深度学习

系统的输出具有不确定性, 测试结果难以判定. 根据深度学习系统的特点, 研究人员提出了一些能够缓解深度学习

系统测试预期问题的方法, 包括蜕变关系/蜕变转换/蜕变变异与差分测试. 此外, 通常将“在原始测试用例的基础

上, 添加人眼不可识别的扰动得到的新输入和原始输入的执行结果一样”这一观察作为测试预期 [1,18,46,50,53,55−61].
 3.2.1    利用蜕变关系判定测试结果

依据待测软件的蜕变属性获取蜕变关系, 执行原始测试用例 (采用测试用例生成技术获得) 与衍生测试用例

(根据蜕变关系获得), 检查对应的输出是否违反蜕变关系. 如果违反了某种蜕变关系, 则表明存在故障 (如后文图 8
所示)[15]. 蜕变关系不仅用作测试预期, 并能生成新的测试数据, 在多个领域得到成功的应用 [47]. 在深度学习系统测

试中, 深度学习系统本身的不确定性 (包括运行环境、输出不确定等) 使得测试数据生成以及测试预期问题更加

困难. 研究者利用蜕变关系判定面向深度学习系统的模糊测试结果, 并指导原始种子进行变异 [10,16,51]. Tian等人为

无人驾驶车的方向控制系统设计了如下蜕变关系 [10]:
(ϕt −ϕti)2 ⩽ γMSG,

ϕt ϕti γ其中,    和   分别表示原始种子和原始种子对应的变异种子的输出; MSG 是均方误差;    是超参数. 该蜕变关系表

示原始种子和基于原始种子产生的变异种子的输出误差要在一定范围内. 如果超过了这个范围, 则表明方向控制

系统存在缺陷 [10]. Du等人针对语音识别系统设计了一条蜕变关系 [16]: 在原始种子的基础上, 利用不改变语义的转

换规则得到变异种子. 如果原始种子与变异种子的输出一致, 则没有违反蜕变关系; 否则, 违反蜕变关系. Braiek等
人针对图像识别系统设计了一条蜕变关系: 在原始种子的基础上利用不改变语义的转换规则得到变异种子, 如果

原始种子与变异种子的输出一致, 则没有违反蜕变关系; 否则, 违反蜕变关系 [51]. Xie等人将原始种子与相应变异

种子输出一致这种蜕变关系定义为蜕变变异 [49,54]. Du等人 [16,52]将蜕变变异的思想引入深度循环神经网络的测试

中, 并提出了多种种子变异策略.
 3.2.2    利用差分测试/N-版本编程判定测试结果

差分测试通过观察类似的应用程序对于相同的输入是否产生不同的输出来检测缺陷 [64,65]. N-版本编程基于规

格说明书生成多个功能上等价的程序, 然后用同一个输入执行程序, 通过观察这些程序的行为是否一致检测程序

中的缺陷 [66]. 图 9展示了差分测试/N-版本编程的测试流程. 如果存在一个程序与其他程序的输出结果不一致, 则
表明至少该程序存在缺陷. Pei等人将差分测试应用于深度学习系统的模糊测试, 将同一个种子输入到多个功能相

似的模型中, 通过观察模型的行为判断是否存在缺陷 [32]. 差分测试/N-版本编程在实际应用时, 面临多个因素的制

约: (1)难以找到多个功能相似的模型; (2)编写多个程序版本的代价高昂.

 3.3   覆盖分析

覆盖分析依据测试充分性指标对变异种子的执行过程进行分析, 判断变异的种子是否应加入种子队列中. 针
对深度学习系统的测试充分性指标, 依据是否考虑深度学习模型的内部元素 (例如神经元、层等), 这些充分性指
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标划分可以分为: 基于结构的测试充分性指标和基于非结构的测试充分性指标. 目前, 基于覆盖的深度学习系统模

糊测试技术均采用基于结构的测试充分性指标. 但是, 基于非结构的测试充分性指标也可以作为候选的覆盖分析

方法. 因此本文也总结了常见的基于非结构的测试充分性指标.

 3.3.1    基于结构的测试充分性指标

代码覆盖准则评估测试用例集覆盖待测软件代码的程度. 一般认为, 高覆盖率的测试, 软件中潜藏的故障则较

少 [67]. Pei等人发现随机选择一个测试用例就能使深度学习系统的代码覆盖率达到 100%[32]. 由于智能软件的决策

逻辑的准确性不仅受实现代码的影响, 还受到训练数据的影响, 因此传统软件测试的充分性准则不适用于深度学

习系统. 在覆盖测试充分性准则 (语句覆盖、分支覆盖等) 基础上, 针对深度学习系统的特点, 人们提出了神经元

覆盖 (NC)[32]、K段神经元覆盖 (KMNC)、强覆盖 (SNAC)、边界覆盖 (NBC)、Top-k神经元覆盖 (TKNC)、Top-k
神经元模式 (TKNP)[68]、状态覆盖 [16]、MC/DC覆盖 [69]和组合覆盖 [70].

图 10 展示了部分基于结构的测试充分性指标 [71]. Pei 等人针对深度学习系统由大量个计算单元构成这一特

点, 提出了神经元覆盖准则, 量化测试用例集激活的神经元数目占所有神经元数目的比例 [32].
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图 10　几种基于结构的测试充分性指标 [71]
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针对神经元覆盖没有考虑到不同神经元的输出在统计分布之间的差异性, Ma等人 [68]提出了多粒度的测试充

分性指标, 包括神经元级别的测试充分性指标 (KMNC、SNAC 和 NBC) 和层级别的测试充分性指标 (TKNC 和

TKNP). Ma 等人 [68]认为数据工程师采集的数据具有一定的代表性, 模型在训练的过程中能够从数据中学习到主

要的功能. 由此, 将深度学习系统的行为划分为主要功能区和边角区. 如果对   (   为神经元,    为神经元集

合),    (   为测试用例, T 为测试用例集), 使得   (   为神经元   在测试用例   上的输出;

 和   分别是神经元   在整个训练过程中输出的最小值和最大值), 则认为深度学习模型的行为处于主要功

能区; 如果    或者    , 则认为深度学习模型的行为处于边角区域. KMNC 将

 划分为 k 个切片, 并统计在测试的过程中神经元覆盖每一个切片的情况. NBC统计在测试的过程中输

出   或者   的神经元占所有神经元数量的比例. SNAC衡量在测试的过程中输

出   的神经元占所有神经元的比例. TKNC衡量每一层有多少个神经元曾经是最活跃的神经元.

TKNP表示每一层最活跃的神经元的不同激活情景.
Gerasimou等人认为 KMNC忽略了神经元从数据中学习到的语义信息, 将深度学习模型对输入做出的决策进

行分解, 并利用层间的关联性传播对每层的每个神经元进行重要性分析 (识别对决策有关键贡献的神经元), 然后
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利用聚类算法对重要神经元的输出值进行聚类, 将重要神经元的输出范围划分切片 (激活值簇). 在此基础上, 提出

了重要性驱动的覆盖准则 IDC, 衡量测试用例集覆盖重要神经元激活值簇组合的情况 [72].

ni,k−1,n j,k−1,nq,k

Sekhon等人发现 2个MNIST数据集中的测试用例就能实现 LeNet-1模型 100%的神经元覆盖, 并认为神经

元覆盖准则的粒度较粗且不够充分. 基于“几乎所有的故障都是由相对较少的参数之间的相互作用引起的”这一观

察, 提出了 2-way覆盖, 衡量测试用例集覆盖 (   )三元组的情况, 其中 k 表示深度学习模型的第 k 层;
q 表示第 k 层的第 q 个神经元 [73].

针对已有的基于结构的测试充分性指标只考虑了有向图中的节点 (神经元)、没有考虑有向图中的边这一问

题, Wang等人将深度学习网络视为有向图, 首先定义了神经元状态 (分为激活状态和抑制状态)的概念和子路径

状态 (路径中神经元状态构成的元组)的概念, 然后基于神经元状态和子路径状态提出路径覆盖, 衡量测试用例集

覆盖不同路径的不同状态的程度 [74].
上述的基于结构的测试充分性指标均是针对卷积深度网络, 不适用于循环神经网络. 这是由于循环神经网络

中存在回路以及网络内部状态之间的转移. Du等人提出了状态级别和转换级别两种基于抽象状态转换模型的测

试覆盖准则, 以捕获其动态的状态转换行为 [16].

Fi,l l−1 Fi,l

x1 x2

x1 x2

Sun等人认为神经元覆盖的粒度太粗, 较少的测试用例集就能实现 100%覆盖 [69,75]. 为此, Sun等人在传统程序

测试的MC/DC覆盖基础上等将 l 层的一个特征   (神经元集合)视为判定, 将   层连接   的特征视为条件, 提出

了信号改变 (给定两个输入   和   , 如果神经元 n 的激活状态发生了改变, 就认为神经元 n 的信号发生了改变)和
值改变 (给定两个输入   和   , 如果神经元 n 两次输出的值超过了规定的阈值, 就认为神经元 n 的值发生了改变)
两个新概念, 并在信号改变和值改变的基础上提出了信号-信号覆盖、值-信号覆盖、信号-值覆盖和值-值覆盖 [69,75].

L ={n1,n2, . . . ,nk}
NAC ={b1,b2, . . . ,bk} bi i (1 ⩽ i ⩽ k) ni

bi= 1 bi= 0

Ma等人将深度学习系统的内部结构信息与组合测试结合, 提出面向深度学习模型的组合覆盖准则 DeepCT[70],
以及神经元激活配置 (NAC)的概念. 对于给定的神经元集合   (k 为 L 中神经元的数目), NAC 是一

个 k 元组, 表示为   (   表示第   个神经元的激活状态: 如果   被测试用例集激活, 则
 ; 反之,    ). 在 NAC 的基础上, 提出了 t-way稀疏覆盖、t-way稠密覆盖和完全覆盖 [70].
在传统的软件测试中, 变异分析 [76]被用来评估测试用例集揭示故障的能力. 深度学习系统的行为与学习程序

(代码)、训练数据和选择的算法模型相关, 将变异测试应用到智能软件测试中需要在代码、数据和算法模型中注

入缺陷, 并依据变异的粒度 (模型、代码和数据)将变异分析分为模型水平、代码和数据水平的变异分析 [77−79].
 3.3.2    基于非结构的测试充分性

[0,U]

S i (0 ⩽ i ⩽ k) [0,U]

对于智能软件系统而言, 一个好的测试集应该是系统多样化的, 包括从类似于训练数据的输入到明显不同和

对抗的输入 [80,81]. 为此, Kim等人提出了惊讶指标 [82], 用来衡量一个新的输入与系统所使用的训练数据相比的惊讶

程度. 该指标需要测试人员预先设置一个惊讶上限 U, 并将区间    划分 k 段, 每段所有可能取值的集合用

 表示, 计算每一个测试用例相较于训练集的惊讶程度, 最后统计所有测试用例覆盖   的情况.
 3.3.3    测试充分性指标的有效性研究

研究者提出了大量面向深度学习模型的测试充分性指标, 它们的有效性需要进一步地研究. Kim等人认为基

于结构的测试充分性指标过于简单且粒度太粗, 不能用来指导测试用例生成 [82]; Trujillo等人认为神经元覆盖不足

以得出关于深度强化学习网络的设计或结构的实质性结论 [83]. Chen 等人认为 MC/DC 覆盖在应用于大规模的数

据集和模型时的时间开销太大, 难以运用 [71]. Li 等人认为 DeepCT 的粒度太细, 无法让可用的自然输入达到有意

义的覆盖范围 [84]. Jahangirova等人对面向深度学习系统的变异分析进行了经验研究, 实验结果表明变异分析是一

个有前途的测试充分性指标, 然而已有的部分变异算子需要用训练数据重新训练模型, 导致变异分析的开销变得

异常庞大 [85]. Chen等人总结了基于结构的测试充分性准则和基于非结构的测试充分性准则均基于“测试充分性准

则与对抗输入生成或输入的错误揭示能力有关”这一假设 [71]. 通过经验研究的方式验证上述假设是否成立. 研究结

果表明, 对于一般的基于结构的测试充分性准则而言, 这一假设不成立; 但对于超过半数的非结构性覆盖而言, 这

一假设仍然成立. 然而, 基于非结构的测试充分性准则缺乏参数设置指导, 导致在实际中难以运用 [71].
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 4   评估模型和数据集

<x,y, . . . >

表 3总结了深度学习系统的模糊测试相关研究的实验评估中用到的数据集和模型. 评估模型的输入可以分为

图像、音频、文本、安卓 APP和视频. 在图像数据集中, 包含的图像数量是非常巨大的, 例如 ImageNet具有的图

片数量超过了 140万. 表 3中, N/A表示不确定具体模型的种类 (使用 AAVE和 OLD的相关研究属于黑盒模糊测

试, 因此不能确定具体的模型种类);    表示第 1层包含 x 个神经元, 第 2层包含 y 个神经元.
 
 

表 3    面向深度学习系统的模糊测试的数据集与模型 
输入 数据集 模型

图像

MNIST[86] LeNet-1/4/5[86,87]、LeNet[88]、MNIST-LSTM[89]、MNIST-GRU[90]、CNN[50]

CIFAR-10[91] ResNet-20/32/50[36]、VGG-16/19[3]、WideResNetw32-10[92]、20 CNN[58]、CifarNet[93]

ImageNet[11] VGG-16/19[3]、ResNet-50[36]、MobileNet[94]、Inception-V3[95]

SVHN[96] WideResNetw32-10[92]、Task3[97]

HMB_3.bag[98] Chauffeur[99]、Epoch[100]、Rambo[101]

GTSRB[102] VGG-16/19[3]、Traffic-Sign-Recognition[103]、Traffic-Sign-Classification[104]

Fashion-MNIST[105] Fashion-MNIST-CNN-Keras[106]、Fashion-MNIST-with-Keras[107]

音频

Librispeech[108] DeepSpeech 0.1.1/0.3.0[109]

Fisher[110] DeepSpeech 0.3.0
Switchboard[111] DeepSpeech 0.3.0

CVD[112] DeepSpeech 0.3.0

文本

Contagio[113] <200, 200>、<200, 200, 200>、<200, 200, 200, 200>[32]

VirusTotal[114] <200, 200>、<200, 200, 200>、<200, 200, 200, 200>[32]

IMDB[115] VGG-16/19
AAVE[116] N/A
OLD[117] N/A

APP Drebin[118,119] <200, 200>、<50, 50>、<200, 10>[120]

视频 Driving[121] DAVE-orig/norminit/dropout[122−124]

 

图 11 总结了深度学习系统的模糊测试研究中的数据集使用情况. 可以看出, 图像类的数据集的使用频率最

高 (特别地, MNIST、CIFAR-10和 ImageNet这 3个数据集的使用频率明显高于其他数据集), 音频次之, 文本、安

卓 APP和视频类的数据集使用的最少.
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图 11　不同数据集的使用情况
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 5   评估标准

ϕ (x,n) [lown,highn]

S n
i [lown,highn] i topk(x, i)

UCN ϕ(x,n) ∈ [highn,+∞] LCN ϕ (x,n) ∈ [−∞, lown]

度量标准可以从不同的角度量化模糊测试技术的表现, 是检验测试技术效率和有效性的重要手段. 表 4总结

了深度学习系统的模糊测试相关研究的度量指标. 其中 n 表示神经元, N 表示神经元集合, l 表示神经网络的层数,
x 表示测试用例, T 表示测试用例集,    表示神经元 n 在 x 上的输出, t 表示阈值;    表示神经元 n 在

测试用例集 T 上的输出范围   是   上的第   个切片,    表示 x 激活的第 i 层最活跃的 k 个神经元

的集合,    是输出值   的神经元集合,    是输出值   的神经元集合.
 
 

表 4    度量标准使用情况 
度量指标 形式化描述 物理含义

代码覆盖率[32] ELOC/LOC  测试用例覆盖的代码行数(ELOC)与总代码行数(LOC)的比值

神经元覆盖率[32] |{n|x ∈ T ,ϕ (x,n>t) }|
|N | 

测试用例集激活的神经元数目占所有神经元的比例

k段神经元覆盖率[49]

∑
n∈N
{S n

i |x ∈ T : ϕ (x,n) ∈ S n
i }

K × |N|

 

测试用例集覆盖每一个神经元的切片数与切片总数的比值

神经元边界覆盖率[49] |UCN |+ |LCN|
|N| ×2 

度量处于边角区域的神经元数目占所有神经元数目的比例

强神经元激活覆盖率[49] |UCN |
|N| 

UCN度量   中的神经元数目占所有神经元数目的比例

Top-k神经元覆盖率[49]

∣∣∣∪x∈T
(∪

1⩽i⩽ltopk (x, i)
)∣∣∣

|N| 
度量最活跃的神经元激活数目占所有神经元数目的比例

对抗输入数量[18] N/A 产生的对抗输入数量

产生一个对抗输入的时间[18] N/A 生成一个对抗输入的时间

模型精确度[32] N/A 模型在测试用例集上预测的准确度

无效变异率[49] Mi

Mall 

Mi
Mall

无效变异种子占所有变异种子的比例, 其中   表示无效的变异种子集合;
 表示生成的所有变异种子

成功率[55]

∑
i=1,...,k

f indAdv (xi)

k 
f indAdv(xi) xi对抗输入占所有输入的比例, 其中   表示   是对抗输入

平均失真率[55]

∑
i=1,...,k

||x−x∗ ||L∞
||x||L∞

k 

x x∗原始输入   与对抗输入   差异的平均值

平均查询[55] N/A 检测一定数目的故障, 需要执行的种子数目

鲁棒精度[60] N/A 不随任意扰动改变模型输出的测试用例占所有测试用例的比值
 

人们从不同的角度提出了深度学习系统的模糊测试度量标准. 这些度量标准以量化的方式评估了待测模型的

质量和模糊测试技术的性能. 具体说来, 有以下几方面.
(1) 待测模型鲁棒性方面: 鲁棒精度可以直观、有效地展现待测模型的抗干扰能力. 当模糊测试被用来增强训

练数据集时, 鲁棒精度可以量化训练后模型的抗干扰能力, 进而说明模糊测试增强训练数据集的有效性.
(2) 待测模型精度方面: 模型精确度直观地量化了训练后模型在测试集上的表现. 部分研究工作将对抗输入作

为新的训练数据重新训练模型, 通过对比重新训练前后的模型精确度, 表明模糊测试技术有助于提高待测模型的

质量.
(3) 产生对抗输入方面: 对抗输入数量、成功率、平均查询率、产生一个对抗输入的时间、无效变异率与平

均失真率这 6个度量指标都与对抗输入有关, 但是侧重点不同: ① 对抗输入数量与成功率反映了模糊测试技术揭
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示故障的有效性; ② 平均查询率与产生一个对抗输入的时间反映了模糊测试技术揭示故障的效率; ③ 无效变异率

与平均失真率分别反映了变异策略的有效性与变异后的数据与原始数据的差异程度. 度量指标选择需要考虑测试

场景和研究目标. 如果研究目的旨在提高模糊测试的有效性, 对抗输入数量与成功率应该被选择作为度量指标; 如
果研究目的旨在提高模糊测试的效率, 平均查询率与产生一个对抗输入的时间应该被选择作为度量指标; 当提出

新的变异策略时, 无效变异率可以衡量变异策略产生有效变异数据的能力, 平均差异率可以衡量变异数据与原始

数据的差异 (差异较小表明变异数据有较大的概率与原始数据保持语义一致).
(4) 待测模型测试程度方面: 测试充分性指标量化了模糊测试技术探索待测模型内部状态的程度, 是重要的量

化模糊测试性能的指标, 被广泛用来衡量优化的模糊测试的有效性. 代码覆盖率、神经元覆盖率、强神经元覆盖

率、神经元边界覆盖率、k 段神经元覆盖率和 Top-k神经元覆盖率是常用的测试充分性指标. 其中, 神经元覆盖率

是使用最广泛的测试充分性指标 (75%的研究将神经元覆盖作为度量指标). 上述指标的可用性和有效性相关的讨

论详见第 3.3节.

 6   总结与展望

深度学习系统的模糊测试是一个新兴的研究方向. 自 2017年以来, 研究人员提出了一系列的测试技术, 开发

了大量的自动化测试工具. 本文从模糊测试的种子队列构建、种子选择、种子变异、测试结果判定、覆盖分析、

模型和数据集以及度量指标等方面对这一新兴领域进行了分析与总结. 表 5进一步归纳了种子队列构建、种子变

异、测试结果判定和覆盖分析等方面的研究现状. 我们认为深度学习系统的模糊测试研究尚处于早期阶段, 在工

业界大规模推广应用还有很长的路. 为此, 我们进一步提出了该领域的主要挑战, 期望更多的研究工作围绕这些挑

战展开, 提高深度学习系统的模糊测试技术的故障揭示效率与有效性.
 
 

表 5    面向深度学习的模糊测试技术概述 
模糊测试技术 种子队列构建 种子选择 种子变异 测试结果判定 覆盖分析

DeepXplore[32] 随机选择 N/A 利用梯度值
差分测试/N-版本

编程
神经元覆盖

DLFuzz[18] 随机选择 N/A 利用梯度值 输出一致性 神经元覆盖

DeepTest[10] 随机选择 N/A 基于领域知识 蜕变关系 神经元覆盖

DeepCruiser[16] 随机选择 N/A 基于领域知识 蜕变转换 基本状态、k步状态边界覆盖等

TensorFuzz[50] 随机选择 新近感知 基于领域知识 输出一致性 神经元激活向量

DeepHunter[49] 随机选择 频率感知/随机选择 基于领域知识 蜕变变异 神经元、k段神经元覆盖等

CAGTest[46]/CAGFuzz[1] N/A 新近感知 利用生成对抗网络 输出一致性 神经元覆盖

DeepEvaluation[51] 随机选择 N/A 基于搜索方法 蜕变转换 神经元覆盖

DeepSmartFuzz[58] N/A 随机选择 基于搜索方法 输出一致性 神经元覆盖、k段神经元覆盖

DeepStellar[52] 随机选择 N/A 基于领域知识 蜕变变异 基本状态、k步状态边界覆盖等

FDFuzz[59] N/A N/A 改变关键像素点 输出一致性 神经元覆盖

EFuzz[53] 随机选择 N/A 基于领域知识 输出一致性 神经元覆盖、k段神经元覆盖

DeepSearch[55] 随机选择 N/A 改变关键像素点 输出一致性 神经元覆盖

ADAPT[56]
随机选择 N/A 利用梯度值 输出一致性 神经元覆盖、Top-k神经元覆盖

SENSI[60] N/A N/A 基于搜索方法 输出一致性 神经元覆盖

FuzzE[61] N/A N/A 基于领域知识 输出一致性 与语言相关的标准

advFuzz[57] 随机选择 N/A 改变关键像素点 输出一致性 N/A
 

(1)在构建多样性种子队列方面. 56%的工作采用随机的方式构建种子队列, 44%的工作没有报告构建种子队

列的方式. 种子队列作为模糊测试的初始测试用例集, 对检测深度学习系统的故障具有决定性的影响. 传统的测试

用例生成方法中, 通常利用距离的思想构建多样性的测试用例集. 针对深度学习系统复杂的输入格式, 如何构造具
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有多样性的种子队列, 从而提高模糊测试探索深度学习系统内部状态的能力, 进一步保障深度学习系统的质量, 是
一项尚未很好解决的难题.

(2)在种子选择方面. 大多数研究者采用随机的方法 (顺序选择可以视为一种随机选择方式)从种子队列中选

择原始种子. 然而, 随机的方法难以识别不同种子揭示深度学习系统缺陷的概率. 在测试资源有限的情况下, 尽早

揭示深度学习系统的缺陷, 是软件测试的主要目标之一. 如何尽早执行具有较高概率揭示故障的种子, 尽可能多的

揭示深度学习系统的缺陷, 是一个值得研究的重要问题.
(3)在种子变异方面. 人们已经利用领域知识、目标函数的梯度值、搜索算法等方法, 探索种子变异问题. 然

而, 这些种子变异方法容易产生无效的变异种子、且依赖人工来检测无效的变异种子 [52], 增加了测试资源的开销.
如何进一步减少无效的变异种子数目或者自动检测无效的变异种子是一个亟待解决的关键问题. 生成对抗网络能

够产生与原始数据相似但不完全相同的数据, 并且可以利用神经网络提取的输入特征, 对比产生的数据与原始数

据的差异, 避免产生无效数据. 因此, 利用生成对抗网络指导种子变异是一个可行的研究方向.
(4)在测试结果判定方面. 61%的研究工作将“输出一致性”作为测试预期, 所谓“输出一致性”是指在原始种子

上做人眼无法识别的改变, 那么变异后的种子与原始种子的执行结果一致; 5%的工作将差分测试/N-版本编程作

为测试预期, 然而差分测试/N-版本编程存在开销大、难以找到功能相似的模型的缺点, 导致该方法在实际中难以

应用. 34%的研究工作利用蜕变关系/蜕变转换/蜕变变异判定测试结果并指导种子变异. 与此同时, 已有的蜕变关

系获取方法均是依据领域知识, 泛化能力差. 由于深度神经网络本质是一个复杂的数学模型, 蕴含丰富的数学性

质, 如何基于模型固有性质识别蜕变关系、增强蜕变关系的多样性与泛化性, 是一个非常有前景的研究方向.
(5)在测试充分性指标与覆盖分析方面. 覆盖分析是面向深度学习系统模糊测试技术的关键步骤之一. 测试充

分性指标可以定量地评估待测模型的测试充分程度, 有助于指导变异种子的执行过程. 现有研究工作较为深入地

讨论了覆盖分析与测试充分性指标, 仍然存在如下问题: ① 覆盖信息没有得到充分利用. 覆盖信息反映了当前种

子、使用的变异策略以及变异种子的好坏, 具有重要的利用价值. 现有工作中, 覆盖信息仅用来更新种子队列 (即
如果某个变异种子触发了新覆盖, 则将其加入种子队列中), 而没有用来指导种子和变异策略选择; ② 覆盖分析采

用的测试充分性指标较为单一. 覆盖分析试图回答不同的测试充分性准则对模糊测试效率的影响. 现有工作主要

采用基于结构的测试充分性指标 (例如神经元覆盖、k 段神经元覆盖等)作为覆盖分析的手段, 尚未考虑非结构的

测试充分性指标; ③ 测试充分性指标的有效性有待商榷: 如何定义统一、有效的测试充分性指标集是一个亟待解

决的重要问题. 人们对现有的测试充分性指标的有效性尚未达成共识. 特别地, 经验研究结果并不表明神经元覆盖、

惊讶指标和变异分析等测试充分性指标的有效性.
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