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摘  要: 目前嵌入式系统广泛应用于航空电子、远程医疗、汽车电子等具有高可靠性要求的系统中. 随着嵌入式

系统的复杂度越来越高, 为了保障系统的高可靠性需求, 需要在系统开发的早期设计阶段对系统的可靠性进行分

析评估, 以提高系统的开发效率. 嵌入式系统中软硬件功能的失效都会对系统可靠性产生影响, 而 AADL 的可靠

性模型缺乏对硬件构件错误的影响及传播机制进行刻画分析的能力. 综合考虑软硬件错误发生失效后对系统可靠

性的影响, 提出了一种面向系统架构级别的软硬件综合可靠性分析方法. 该方法基于电子电路设计中事务级建模

方法, 扩展了 AADL 事务级错误模型的语法和语义, 来支持 AADL 对硬件构件错误传播的硬件功能行为建模, 在
此基础上, 利用 AADL 模型实例化机制实现对嵌入式系统可靠性建模, 刻画了错误行为在硬件构件之间、软硬件

构件之间的传播与影响. 同时, 定义了 AADL 硬件构件事务级错误模型到广义随机 Petri 网模型的映射规则, 实现

了系统软硬件综合的可靠性行为仿真计算模型组合, 支持嵌入式系统的软硬件综合可靠性分析. 开发了软硬件综

合可靠性建模与分析工具原型, 并以某型飞机空气增压系统为例, 在航空电子系统架构设计中进行尝试, 验证了

该方法在复杂嵌入式系统设计中进行软硬件综合可靠性分析的可行性与优越性. 
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Abstract: The embedded system has been wildly applied in safety-critical system, such as aviation system, automobile systems, and 
telemedicine. However, reliability is not a property of these embedded systems that can be easily assured, for that the complexity of 
system architecture also increased rapidly. Thus, the reliability analysis and verification should be conducted in early design stages, so 
that to provide highly reliable and qualified systems while avoid economy and efficiency lose. In an embedded system, the system 
reliability is affected by both hardware errors, software defects, and hardware-software interactive failures. Although many achievements 
have been accomplished in the field of hardware-software integrated reliability analysis, they are not suitable to be applied in the early 
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stages of system design and implementation. The SAE architecture analysis and design language (AADL) has provided an effective means 
of system architecture design and non-functional property verification, but it is not capable of hardware-software integrated reliability 
analysis for that its error model annex concentrates on software component error behavior modeling, and it cannot effectively describe the 
hardware error impact and propagation mechanism. An architecture level hardware-software integrated reliability modeling and analysis 
method, which considers the impact of both hardware, software and hardware-software interactive errors simultaneously, is proposed in 
this study. Combined with the transaction level modeling method in electronic circuit design, the proposed method extends the syntax and 
semantics of AADL in transaction level error behavior modeling to support the fine description of hardware component error and error 
propagation. Mapping rules from the enhanced AADL reliability model to generalized stochastic Petri net model are also proposed, so that 
the reliability model can be converted into calculation model to complete the hardware-software integrated reliability analysis and 
assessment of embedded system. A prototype IDE toolkit which implements the proposed method is developed to do testing and 
evaluation. It is used to do reliability modeling and analysis of avionic system, which is the control system of an air boost control system 
belongs to a certain type airplane. The result shows that, the proposed methods is capable of hardware-software integrated reliability 
modeling and analysis of complicated embedded system, and will provide refined analysis result compared with traditional AADL based 
methods. 
Key words: AADL; complex embedded system; transaction level error model; hardware-software integrated; reliability analysis 

近年来随着信息技术水平的不断提高, 安全攸关领域嵌入式系统的软件规模越来越大, 由此产生的可靠

性隐患对系统安全性造成越来越严重的影响. 因此在这类系统的开发中, 可靠性指标已经成为系统评估的重

要标准之一. 然而, 在嵌入式系统中软件子系统负责信息处理与决策判断, 硬件子系统负责信息采集与动作

执行, 并为软件子系统提供运行平台, 两者之间耦合紧密的交联关系造成软硬件子系统之间故障影响的相互

传播, 并演变出新的故障模式. 例如: 由硬件构件失效引起的软件运行错误. 在 Ravishankar 对 IBM 大型机操

作系统失效行为的研究中, 发现有大约 35%的可观测故障来源于此类软硬件交联错误行为[1]. Roy[2]通过对电

力系统中相位测量设备的可靠性进行分析与评估, 证明了软硬件交联故障会对系统可靠性分析与评价结果产

生影响, 尤其是对安全关键系统而言这一影响不可忽视. 因此在进行嵌入式系统, 尤其是安全关键嵌入式系

统的可靠性分析时, 需要综合考察软硬件子系统的故障模式, 以及软硬件子系统之间的故障传播与影响, 进
行软硬件综合的可靠性分析与评价. 

由于软硬件子系统遵循不同的故障机理, 如何进行软硬件综合的可靠性建模与分析一直是困扰研究者的

一个难题. Immonen[3]和 Sinha[4]在其综述中分别总结和对比分析了这一领域自 20世纪 90年代以来的一些研究

成果. 根据研究所遵循的技术路线, 这些方法可以分为结果综合与模型综合两大类. 前者将系统中的故障模

式详细区分为软件失效、硬件故障和软硬件交联故障等几种模式, 通过可靠性测试分别建立各类故障模式的

统计学模型, 然后使用状态机模型描述几类故障模式之间的转化迁移关系, 从而达到系统综合可靠性分析的

目的, 如文献[2]. 这类方法对软硬件交联失效模式的描述与分析能力不足, 影响最终的评价结果. 后者则根

据软硬件不同的失效机理分别为软硬件子系统建立可靠性评价模型, 然后应用系统可靠性框图等技术手段进

行模型综合, 得到系统可靠性评价结果, 如文献[5−7]. 此类方法虽然能够兼顾软硬件交联失效对可靠性的影

响, 但是两类不同机制可靠性模型的综合需要进行大量的条件设定, 仍然会影响最终的评价结果. 
这两类技术路线都是在应用统计学方法建立不同故障模式可靠性模型的基础上进行综合分析, 因而存在

如下的缺陷: 首先, 由于软硬件子系统故障机理的不同, 在对两者的可靠性模型或可靠性分析结果进行综合

时, 不得不进行大量的条件假设以简化分析. 这些条件假设会为最终的模型引入缺陷和误差, 影响分析结果. 
因此需要一种软硬件一体的建模方法, 应用一种相对统一的模式来描述软硬件故障模式及其在系统中的传播

行为, 以降低分析误差; 其次, 从本质上而言, 这两条技术路线所应用的统计学建模方法, 在建模过程中需要

通过对系统及其构件进行可靠性测试, 从而获得准确的模型参数. 因此更加适用于在系统投入运行后进行系

统可靠性变化规律的分析、验证与评估. 
文献[8,9]提出了两种适用于可编程逻辑控制电路(programmable logical controller, PLC)的软硬件一体可靠

性建模与评估方法, 通过建立混成关联模型(hybrid relation model, HRM)[8]或运行时态可靠性模型(run-time 
reliability model, RRM)[9]将 PLC 程序转化为等效贝叶斯网络模型, 然后通过将软件程序所控制的逻辑单元及
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其可靠性参数映射到 HRM/RRM 模型节点的方式完成软硬件一体的架构模型建模. 最终以贝叶斯网络分析算

法为手段, 实现 PLC 整体可靠性的预计与评估. 该方法中 HRM 或 RRM 模型的构造是通过对 PLC 编程软件

程序运行时逻辑的分析完成, 具有一定的应用局限性, 不适用于以通用处理器为核心的嵌入式计算系统; 而
且文献[8,9]所述工作面向 PLC 软件程序施行, 不能在计算系统设计的早期阶段应用. 

然而, 对于安全关键嵌入式系统的整个生命周期而言, 更加需要在系统设计与实现的早期阶段进行可靠

性分析, 通过采取一种行之有效的技术手段建立系统中的故障与故障传播行为的准确模型, 从而能够找出影

响系统可靠性的关键故障及其传播路径, 以指导系统设计方案的优化, 满足系统的可靠性技术指标要求. 
Tumer 等人[10−12]将基于系统功能模型的失效状态识别与传播分析方法(functional-failure identification and 

propagation, FFIP)应用在嵌入式系统可靠性建模与分析中, 在系统设计的早期阶段进行故障传播行为分析以

协助进行系统的可靠性设计. 因为在这一阶段还不能通过可靠性测试获取系统组成部分的可靠性参数, 所以

FFIP 方法的模型不宜应用于系统的可靠性评估. 同时, 尽管 FFIP 能够建立一种基于信息流与控制流的功能概

念模型, 利用系统中的信息流与控制流刻画软硬件模块之间的交互关系, 从而较好地满足软硬件一体的可靠

性建模需求, 但是由于系统的功能概念模型通常与系统实际架构差异较大, 所以应用 FFIP 进行的可靠性分析

结果在用于指导系统设计优化时缺乏说服力. 
与功能概念设计阶段进行的可靠性分析相比, 在系统架构设计阶段进行可靠性分析和系统设计的优化具

有更高的可行性. 在这一阶段中建立的系统架构模型准确地反映了系统的组织架构、构件类型, 以及构件之

间的相互关联关系. 依托系统架构模型, 能够以构件参数的形式引入并记录系统部组件的可靠性参数, 以及

系统可靠性分配方案参数, 从而为基于模型的可靠性分析与评估打下基础. 美国汽车工程师协会 SAE 联合其

他部门于 2004 年提出的 AS5506 架构分析与设计语言(architecture analysis and design language, AADL)既是一

种面向嵌入式系统架构模型建模的技术规范. AADL 采用自顶向下的系统工程思想以及层次化建模的方式, 
清晰准确地刻画系统内的层次结构. 同时, AADL 还是一个开放性架构的技术标准, 能够通过扩展附录子语言

的形式满足不同需求的建模需求. 卡内基梅隆大学的研究报告[13]表明, AADL 适用于在实时嵌入式系统研发

的早期阶段架构建模, 进而基于模型进行分析验证, 发现并消除架构设计中的隐患. 2006 年发布的 AADL 错

误模型附录(error model annex, EMA)是面向系统可靠性建模与分析的一个附录子语言, 它支持嵌入式系统中

的错误源、错误行为和错误传播建模. 通过模型复合将 AADL 的架构模型与错误模型相结合构成系统的可靠

性模型, 为运用形式化方法或仿真技术对嵌入式系统进行可靠性分析与验证提供了一种可能. 但由于 AADL
模型不支持对系统功能的建模描述, 应用 AADL 建立的可靠性模型不支持直接应用 FFIP 方法进行可靠性分

析. 董云卫等人[14]提出使用广义随机 Petri 网(generalized stochastic Petri net)作为形式化的数学分析模型进行

可靠性分析的方法, 实现了基于 AADL 建立的可靠性模型进行嵌入式系统的可靠性分析与评估. 魏晓敏等 
人[15]针对 AADL 进行了危害附录子语言(hazard model annex, HM)扩展, 应用 AADL 及 HM 附录对嵌入式系统

建立安全性模型, 进行系统安全性分析与评估, 通过扩展并建立 HM 形式化描述模型, 结合确定随机 Petri 网
进行安全性分析、PSSA 安全性指标分配以及基于模型的开发过程早期安全性分析与验证. 肖明睿等人[16]面

向 ARP4761 中共因分析与特定风险分析的需求, 对 AADL 进行了特定风险模型附录子语言(particular risk 
model annex, PRM)的扩展, 支持外部环境物理因素建模和人因模型建模, 结合 AADL 架构模型与 EM 和 HM, 
构成嵌入式系统及其部署应用环境的综合型安全性模型, 支持基于场景的系统安全性分析与验证. 

但是由于 AADL 是一门面向嵌入式系统架构建模, 尤其是软件子系统架构建模的语言规范, 在其构件的

模型语义设计上存在硬件构件模型语义高度抽象的固有缺陷, 表现在系统可靠性模型中缺乏对硬件构件故障

机理、故障传播、以及软硬件交互错误传播与转化行为的有效描述. 因此上述基于 AADL 的研究成果中普遍

缺乏对软硬件交联失效的建模与分析, 无法满足架构设计阶段系统软硬件综合可靠性分析的需求. 针对这一

问题, 本文提出通过在 AADL 硬件构件内部进行事务级行为建模的方式, 对构件内部错误原因与错误传播行

为规律进行建模, 从而增强 AADL 硬件构件错误模型的建模能力, 以支持软硬件综合的可靠性分析. 本文工

作的创新点包括以下 3 个方面: 首先, 提出以事务级模型的方式进行硬件构件内部功能模型建模、错误行为
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和错误传播与转化规律建模; 其次, 建立了 AADL 的事务级错误模型附录子语言, 用于在事务级行为的尺度

上建立错误模型, 描述硬件故障发生机制及其内部错误传播与转化规律, 满足软硬件综合可靠性建模的需求; 
最后提出一套基于 AADL 事务级错误模型的可靠性分析算法, 进行软硬件综合的可靠性分析与评估. 

本文第 1 节针对 AADL 在嵌入式系统硬件子系统方面建模能力不足的问题, 进行构件事务级错误模型附

录扩展 , 给出硬件构件的事务级模型、事务级错误模型的形式化语义 , 以及 AADL 事务级错误模型 
(transaction level error model, TLEM)附录扩展方案. 第 2 节首先结合外场可更换模块(LRM)这一种典型的嵌入

式计算系统阐述如何应用 TLEM 建立软硬件综合的可靠性模型, 其次通过制定事务级错误模型向 GSPN 网络

模型的转换规则, 提出基于 AADL 的软硬件综合可靠性分析的计算方法. 第 3 节设计一种 AADL 软硬件综合

可靠性建模与分析工具原型架构, 以某型飞行器空气增压系统的 LRM 模块为演示验证用例, 验证上述软硬件

综合的嵌入式系统可靠性建模与分析算法有效性. 最后对本文的工作进行总结和展望. 

1   AADL 事务级错误模型扩展 

本文工作通过建立硬件构件的事务级错误模型, 在构件内部事务处理的层面上精细化描述错误传入与传

出硬件构件的行为, 以及错误对构件内部事务单元(transaction module, TM)的映像和单元间错误的传播与转

化的规律, 达到软硬件综合可靠性建模的目的. TLEM 以硬件构件事务级模型(transaction level model, TLM)为
基础, 通过模型嵌套为其内部事务单元复合硬件构件事务单元错误模型(transaction module error model, TEM), 
最后补充定义硬件构件内部 TM 间错误传播行为模型, 以及硬件构件向系统中相邻构件进行错误传播的行为

模型. TLEM 模型详述如下. 

1.1   计算机硬件事务级模型 

架构分析与设计语言 AADL 的建模能力偏重于嵌入式软件架构与非功能属性建模, 对硬件构件内在执行

逻辑建模能力不足, 不利于进行可靠性分析所需的错误机制与错误传播分析. 事务级模型是一种面向事务处

理过程的硬件电路功能模型抽象建模方法. 硬件组件的事务级模型着眼于组件内部模块的功能分配、模块之

间的交互协作关系, 且硬件功能单元运行具有事务性特征, 通过将硬件内不同的功能模块划分为事务单元, 
有效刻画硬件内部信息交互过程, 并且此过程并不涉及硬

件的电路逻辑和实现工艺, 在硬件开发周期中广泛用来对

的早期设计阶段对硬件的功能行为进行建模, 指导硬件开

发. 因此, 在系统可靠性设计中, TLM 模型也可以用来分

析软件和硬件的功能综合影响, 实现对系统可靠性的分析

与评估. 
文献[17]中以 SystemC 为描述语言建立了嵌入式微处

理器 MIPS R3000 事务级模型 , 总共包含指令缓存

(ICACHE)、指令取指(IFETCH)、指令解码(DECODE)、指

令执行(EXEC)、数据缓存(DCACHE)以及浮点运算(FPU)
这 6 个事务单元. 在本文中面向硬件构件事务级故障模式

分析的需求对其进行简化, 建立通用嵌入式处理器事务级

模型如图 1 所示. 
处理器事务级模型由总线接口(BIU, 相当于 IFETCH 单元)、高速缓存(CatchRD, 相当于 ICACHE 与

DCACHE 单元)、指令解析(IDecoder)和指令执行(IExecutor)4 个单元构成. 单元间通过事务的请求与处理进行

数据传递和同步触发 , 通过相互协作完成程序的调入、执行、运行结果缓存等功能 . 图中 IF(transaction 
interface)是 TM 的事务接口. TM 通过 IF 调用 TLM 仿真平台提供的通信服务, 进行相互间的事务请求与响应, 
实现对信息的传递、变换和处理, 单元功能及其调用关系见表 1. 

BIU

IF

IF

ICACHE

IF

IDecoder

IF

IF

IExecutor

IF

MPU TLM

 

图 1  简化后的嵌入式处理器事务级模型 

MPU TLM 
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表 1  嵌入式处理器事务级简化模型组成 
单元名称 编号 功能描述 单元间调用关系 

总线接口 BIU tm0 产生寻址地址, 包括指令地址和数据地址 CacheRD, IDecoder 
高速缓存 CacheRD tm1 缓存程序指令和数据; 完成指令地址寻址和指令读取 CacheRD 
指令解析 IDecoder tm2 进行指令解析, 包括取操作数 BIU, CacheRD, IExecutor 
指令执行 IExecutor tm3 执行程序指令 IDecoder 

在 TLM 中, 硬件组件功能的一次执行可以视为一组相关的事务按照一定的次序依次执行的过程. 但在硬

件功能运行的每一时刻, 只有一项事务被激活, 因此可以使用有限行为状态机来刻画 TLM, 并通过扩展硬件

构件事务级模型附录的方式, 基于 AADL 对嵌入式系统硬件构件的事务级行为进行建模. 具体方法是, 将正

在运行的事务视为硬件构件处于某行为状态; 将其前驱事务的提交、以及后继事务的发起视作硬件构件行为

状态的迁移; 将事务提交的成功与否视作状态迁移的触发条件. 由此得到的刻画硬件功能运行方式的事务处

理行为状态机模型, 见定义 1. 
定义 1. 嵌入式系统硬件构件的事务级模型是一个四元组 ( )0, , ,TLM TM T E tm= . 其中, 

(1) TM 是硬件构件中事务单元的集合, { }0 1 0, ,..., ,TM tm tm tm= tmi 代表事务单元 i 被激活, 硬件处在执行 

tmi 事务功能的行为状态; 
(2) :  ,T TM TM→  表示硬件构件运行过程中内部事务单元激活状态在不同单元间的迁移关系; 

(3) E 是触发硬件构件事务单元间激活状态迁移发生的事件集合. 迁移的触发过程可以表示为事件的一个 
逻辑表达式 t(e), 即 e ,E∃ ∈  是迁移 t T∈ 的使能条件 . 当 ( ) TRUEt e = 时 , 使得 ( )t e

i jtm tm⎯⎯⎯→ 发生 , 其中 , 

,  ;i jtm tm TM i j∈ ≠和 并且  

(4) 0tm TM∈ 是硬件构件执行时首先激活的事务单元. 

与电子电路设计与仿真中使用的事务级模型不同. 基于 AADL 及其扩展附录实现的硬件构件事务级模型

要求事务单元所承担的事务具有唯一性. 因此在硬件电路设计中承担多个事务功能的事务单元. 在建模时需

要拆分成多个单元进行建模. 基于定义 1 建立的处理器事务级模型实例见第 2.1 节中的图 6 所示. 

1.2   嵌入式系统运行平台事务单元错误模型 

硬件构件的事务级模型使用事务单元激活状态的迁移来刻画硬件功能的实现过程. 在这一过程中. 如果

相关的事务单元的事务执行出现错误. 则会直接影响硬件构件整体的功能实现. 因此建立硬件构件精细化的

错误模型首先需要建立硬件构件的事务级错误模型. 在构件内部事务级层面刻画错误出现的原因和错误的传

播和转化行为与规律. 定义事务单元错误模型 TEM 如定义 2 所示. 
定义 2. 硬件构件事务单元错误模型是一个四元组 TEM=(ES,ET, EC,es0). 其中, 
(1) ES (transaction module error state)是事务单元执行时可能发生的错误状态集合. ES={es0,es1,es0,…, 

esm}. ies ES∈ 表示事务单元在执行过程中可能处于的错误状态; 
(2) ET (transaction module error state transition)是事务单元错误状态间的迁移关系 :  ;ET ES ES→  

(3) EC (transaction module error condition)是导致事务单元错误状态迁移发生的事件的集合. 迁移的触发

过程可以表示为事件的一个逻辑表达式 et(ec), 即 .ec EC∃ ∈  是迁移 et ET∈ 发生的使能条件. 当 et(ec)=TURE 

时. 使得 ( )et ec
i jes es⎯⎯⎯→ 发生. 其中, ,  ;i jes es ES i j∈ ≠和 并且  

(4) es0 是事务单元错误模型的初始状态, 代表着事务功能正常执行并提交. 
事务单元的错误模型刻画了事务单元在错误事件 ec 的作用下在不同错误状态间迁移的行为规律, 按照错

误状态的行为特征, 可以分为以下几种情况. 
事务单元错误模型的初始态 es0; 在此状态下事务单元功能正常执行并提交正确的执行结果, 不向后继单

元输出错误. 
第 1 类错误状态 es1. 当事务单元激活时, 若输入的参数中包含有错误, 而单元又未能识别, 那么单元会

按照正常情况启动事务处理, 从而导致事务单元从初始态 es0变迁到错误状态 es1. 此时, 若单元的事务处理能
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够执行完毕, 则进行事务提交. 但提交的结果中包含错误, 即发生了错误传播, 导致错误向后继事务单元传

递. 在图 2 所示事务单元错误模型中, 假设处理器的取指单元 tm0 输出的指令地址包含错误, 但并未超出合法

指令边界地址. 所以指令缓存单元 tm1无法识别该错误, 在初始态 tm1的 es0状态启动了事务处理. 从而进入第

1 类错误状态 es1, 从错误的指令地址上获取了下一条指令, 然后通过事务提交传递给指令译码单元 tm2, 造成

来自 tm0 的错误通过 tm1 继续向 tm2 传播. 

es0

tm2

es1

tm0

es4
es2

es3

t12 t23

tm1

 
图 2  PowerPC 高速缓存事务单元错误模型示意图 

第 2 类错误状态 es2. 当事务单元激活时, 若事务单元能够检测到输入参数中包含错误, 则进入第 2 类错

误状态 es2, 并进行事务回滚, 回滚后若事务处理成功. 在初始态 es0 下进行事务提交, 不发生错误传播; 若回

滚失败, 则进入第 3 类错误状态 es3, 产生异常中断, 等待外界干预. 
第 3 类错误状态 es3. 若事务单元通过事务回滚也未能消除错误. 则进入第 3 类错误状态 es3, 并产生异常

中断事件, 等待高层干预解决单元出错的问题. 此时因为没有事务提交, 不会向后继事务单元输出错误. 仍以

图 2 中 PowerPC 事务级模型中的指令缓存单元 tm1 为例. 若 tm1 发现指令地址越界, 则会要求事务回滚. 以重

新获取指令地址; 若取得的地址仍然具有越界错误, 则进入 es3 并产生异常中断, 请求操作系统处理. 
第 4 类错误状态 es4. 事务单元事务执行过程中, 若因单元硬件损伤、输入参数异常导致单元停止运行, 不

再接收事务请求, 也不进行事务提交, 则认为硬件构件已失去运行能力, 处于错误状态 es4, 需通过系统冗余

机制进行容错处理. 例如典型的三加一冗余机制下, 若一个 CPU 发生了硬件损伤停止运行, 系统会通过其他

两个通道的对比识别这一错误, 隔离故障通道, 并启用备份通道. 

1.3   嵌入式系统运行平台的硬件构件事务级错误模型 

在硬件构件事务级模型 TLM 与事务单元错误模型 TEM 的基础上, 将事务单元 tm 与其错误模型 TEM 进

行嵌套复合, 并补充错误传播模型, 构成硬件构件的事务级错误模型. 
定义 3. 基于事务的硬件构件错误模型是一个五元组 ( , , , , ),TLEM HS HT F in PROP out PROP=  它由硬件

构件事务级模型和事务单元错误模型嵌套组合而成的. 硬件构件事务级模型中的每一个状态, 都嵌套了一个

事务单元的错误模型. 其中, 
(1) ( )1

n
i iHS TM ES== ∪ ∪ 是基于事务的硬件构件错误模型的错误状态集合. 其中, 

(a) TM 是硬件构件中事务单元的集合. { }0 1 2, , ,..., ;nTM tm tm tm tm=  

(b) ESi 是事务单元 tmi 执行时可能发生的错误状态集合; 
(2) HT 是硬件构件错误模型的错误状态之间的迁移关系集合. 它由 TLM 行为状态迁移关系、TEM 错误 

状态的迁移关系以及 TLM 行为状态与 TEM 错误状态间的迁移关系复合而成 . 即 ( )1
n
i iHT T ET== ∪ ∪∪

 
,EIT EOT∪  其中, 

(a) T 是硬件构件事务单元执行过程中不同事务行为状态之间的迁移关系. :  ;T TM TM→  
(b) ETi 是事务单元 tmi 的错误状态间的迁移关系. :  ,i i iET ES ES→  ESi 是 tmi 的错误状态集合; 

(c) EIT (error input transition). TLM 行为状态向 TEM 行为状态的向下迁移, 每一个事务单元有且只有一

个错误向内传播迁移 eiti, 当事务单元 tmi 被激活时 eiti 立即发生. 由前导单元传播的错误随 eiti 进入 tmi 并导致
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图 3  事务级错误模型附录库的语法规则示例 

tmi 的错误状态发生变迁. 因此, eiti 必然指向 tmi 的初始错误状态; 
(d) EOT (error output transition)表示 TEM 错误状态触发时. 错误向上传播到错误模型所在的事务单元的 

迁移的集合. ( )1 ,n
i iEOT EOT== ∪  其中, 子集 EOTi 的下标 i 表示该子集中的迁移发生在 TLM 中的事务单元 tmi 

内. EOTi是事务单元 tmi可能处于的所有错误状态下被触发时, 导致事务单元出错的迁移的集合, 即 EOTi中的

元素 eotij(假设事务单元 tmi 的错误模型有 m 个错误状态, 0<j<m). 表示事务单元 tmi 处在错误状态 esij 时, 该错

误状态能够通过迁移 eotij 导致事务单元出错. 
(3) F 是 TLEM 的错误状态间迁移发生的事件集合. 变迁的触发过程可以表示成为事件的一个逻辑表达式 

ht ( f ) ,  即 ,f F∃ ∈  是迁移 ht HT∈ 的使能条件 ,  当 ( ) TRUEht f = 时 ,  使得 ( )ht f
i jhs hs⎯⎯⎯→ 发生 ,  其中 ,  hs i 

,  ,jhs HS i j∈ ≠和
 
且有: 当 ht T∈ 时. ( ) ( ),  ;ht f ht e e E= ∈  当 iht ET∈ 时, ( ) ( ),  ;iht f ht ec ec EC= ∈  当 ht∈EIT 

时, ht(f)恒为真. 即向下错误传输 eit 发生时, 事务单元必从其内嵌的初始状态迁移到某一错误状态; 当 ht∈ 
EOT 时, ( ) ( ,  ;i i iht f hs ES hs= ∈ 且 不是事务单元内嵌错误模型的初始态)  

(4) in_PROP 是硬件构件向内错误传播集合. 传播始于硬件构件具有向内传输性质的特征属性, 如向内传

输端口、总线访问需求等; 传输到硬件构件事务级模型的初始事务单元 tm0, 0 ;tm TM∈  

(5) out_PROP 是硬件构件向外错误传播的集合. 传播始于硬件构件事务级模型的事务单元 tmi, 传输到硬

件构件具有向外传输性质的特征属性. 如向外传输端口、绑定关系等. 
基于定义 3 建立的硬件构件事务级错误模型实例参见第 3.2 节中图 14 所示. 图中展示了 powerPC 处理器

事务级错误模型, 包括内部 4 个事务单元及其内嵌的事务单元错误模型以及相关的错误传播模型. 

1.4   AADL事务级错误模型附录扩展规则 

本文工作采用采用附录扩展的方式为 AADL 语言扩展了硬件构件的事务级错误模型附录, 扩展内容包括

硬件事务级错误模型附录库(TLEM Annex Library)和附录子句(TLEM Annex Subclause), 扩展附录子语言使用

扩展巴克斯范式表述硬件构件事务级错误模型建

模的文法规则, 并在Eclipse框架内实现了文法解

析功能. 
硬件事务级错误模型附录库声明了事务级错

误模型中特有的错误类型, 并且在定义时使用了

use types 关键字形成对 AADL EMA 中错误类型

定义的引用, 因而与 EMA 定义的错误类型兼容, 
保证了嵌入式系统整体错误模型组装过程中错误

类型的适配性. 图 3 中展示了硬件事务级错误模

型附录库的部分内容, 可见对 EMA 错误类型的引

用声明, 以及使用扩展巴克斯范式定义了 TLEM 附录错误类型. 
TLEM 通过其附录子句与 AADL 架构模型关联, 图 4 中展示了扩展定义的 TLEM 附录子句语义和语法. 

在其中以扩展巴克斯范式给出了事务级错误模型、事务级模型状态机、硬件构件错误传入与错误传出行为的

定义, 以及 TEM 与 TLM 的复合语法. 
(1) 图 4 中区域Ⓐ中定义了硬件构件事务级错误模型的主体结构是 hcem error behavior, 这是对定义 3 

TLEM 的具体实现. 其中包括了事务级模型状态机 tlm_state_machine 和硬件构件事务级错误模型向内、向外

错误传播 in propagations, out propagations. 
(2) 在区域Ⓑ中给出了 tlm_state_machine 的定义, 这是定义 1 TLM 的具体实现. 其中, TLM 的事务单元集

合 TM 在实现中被定义为事务级状态机的状态集{tlm_state}, 而 tlm_state 使用了复合状态 composite state 的

语义, 以便与 TEM 进行嵌套复合. 
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tlem_error_model_subclause::= annex TLEM(
[use library types error_types_library_list]
({**hcem_component_constructs**})
({**embedded_error_model_constructs**}));

hcem_componet_constructs::= hcem error behavior
defining_hcem_error_behavior_state_machine_identifier

tlm_state_machine;
in propagations {hcem_in_propagation;}+
out propagations {hcem_out_propagation;}+

end hcem;
tlm_state_machine::=tlm state machine

defining_tlm_state_transition_machine_identifier
states{tlm_state}+
events{tlm_transition_event}+
transitions{tlm_transition}+

end tlm;
tlm_state::=defining_tlm_state_identifier: composite state;
tlm_transition_event::=defining_tlm_transition_event_identifier:event;
tlm_transition::=defining_tlm_transition_identifier:

tlm_transition_source_state-[tlm_transition_event_identifier]->
(tlm_transition_target_state | tlm_transition_branch):
hcem_in_propagation::=

defining_hcem_propagation_point{ tlem_error_type_set }-[]->tlm_state_identifier;
hcem_out_propagation::=defining_hcem_out_propagation_identifier:

tlm_state_identifier-[]->qualified_hcem_propagation_point{ tlem_error_type_set }；

qualified_hcem_propagation_point ::=feature_reference | binding_reference
feature_reference::=({feature_group_identifier }*  feature_iidentifier | access) 

        tem_error_behavior_state_machine::=composite state defining_tlm_state_identifier
        tem error behavior

states{ tem_error_state }+
events{ tem_error_event }+
transitions{ tem_transition }+

end tem;
EITs { tem_eit_transition }
EOTs{ tem_eot_transition }

         end behavior;
        tem_transition::=[defining_tem_error_transition_identifier: ]
        tem_transition_source_error_state-[tem_error_condition]     
                ->(tem_transition_target_error_state | tem_transition_branch );
        tem_error_condition::=
        tem_error_condition_trigger | tem_error_condition_trigger and  
                tem_error_condition_trigger | tem_error_condition_trigger or    
                tem_error_condition_trigger
        tem_error_condition_trigger::=
                tem_error_event_identifier | tem_eit_transition_identifier |  
                tem_eot_transition_identifier
        tem_eit_transition::=defining_tem_eit_transition_identifier:
        tem_eit_transition_source[tlem_error_type_set]-[ ]-> tem_eit_transition_target
        tem_eit_transition_source::= qualified_tlm_state
        tem_eit_transition_target::= qualified_tem_error_state
        tem_eot_transition ::=defining_tem_eot_transition_identifier:
        tem_eot_transition_source-[ ]->tem_eot_transition_target[tlem_error_type_set]

A

B

D

C

 
图 4  事务级错误模型子句的语法规则示例 

 (3) 在区域Ⓒ中包含了 in propagations, out propagations 的具体定义. 可以看到其中定义了事务级错误模

型错误传播点 hcem_propagation_point 作为错误传入和传出 TLM 的起止点, 而 hcem_propagation_point 的定义

则引用了 AADL EMA 中错误传播点的语义, 形成了语法和语义上的兼容. 因而 TLEM 能够通过 EMA 中定义

的错误传播与相邻构件的 EMA 模型进行模型组装. 
(4) 区域Ⓓ中的内容说明了 tlm_state 复合状态所包含的内容是事务单元错误行为状态机 tem_error_ 

behavior_state_machine, 这是定义 2 TEM的具体实现. 由于 TLM和 TEM在实现中都被定义为状态机模型, 因
此事务单元间的错误传播能够以简单的状态迁移形式加以实现, 如区域Ⓓ中 EOT 与 EIT 的定义. 

2   软硬件综合的 AADL 模型可靠性分析 

AADL 硬件构件的事务级错误模型为建立准确详实的软硬件交互错误传播行为模型提供了技术支持, 结
合 AADL 架构模型和 AADL 的错误模型共同构成目标系统软硬件综合的可靠性模型. 由于这一 AADL 语言

描述的模型属于半形式化模型, 不支持进一步的行为分析和量化计算, 因此还需要通过模型转换将其转换到

有限状态自动机模型, 再借助模型演算工具软件完成计算分析[12]. 本文提出面向 AADL 硬件构件事务级错误

模型的可靠性分析算法, 实现了 TLEM 模型向 GSPN 计算模型的转换, 支持软硬件综合的可靠性分析. 

2.1   目标系统软硬件综合可靠性建模 

目标系统软硬件综合的可靠性建模包括架构模型建模、软硬件子系统的错误模型建模、安全关键硬件构

件的事务级错误模型建模, 以及模型组装 4 个步骤, 最终得到如图 5 所示层次结构的可靠性模型. 可以看到, 
AADL 的 EMV2 附录支持软件子系统各个层次的错误模型建模, 但却缺乏硬件底层错误行为的精细化描述能

力, 需要使用本文提出的 TLEM 附录进行建模补充.  
 



 

 

 

陆寅 等: 软硬件综合 AADL 可靠性建模及分析方法 3003 

 

 
图 5  目标系统软硬件综合可靠性模型的层次结构 

目标系统整体的可靠性模型建模步骤说明如下. 
(1) 架构模型建模 
使用 AADL 提供的预制构件遵循 AS5506 规范建立目标系统的架构模型, 通过 AADL 定义的各类连接关

系描述构件之间、构件与子系统之间, 以及子系统与顶层系统之间的包含关系与交互行为. 
(2) 软硬件子系统错误模型建模 
使用 AADL 的 EMV2 附录子语言为架构模型中的构件建立错误行为自动机模型, 然后根据构件的接口定

义及连接关系, 使用 EMV2 的错误传播语义描述构件之间的故障传播与影响行为. 在错误模型建模过程中, 
需要注意根据错误传播关系找到系统中安全关键的硬件构件, 即位于软硬件子系统之间错误传播路径中、且

完成了错误类型转换的构件. 此类构件需要使用 TLEM 附录进行精细化的事务级错误模型建模. 
(3) 安全关键硬件构件的事务级错误模型建模 
使用本文扩展的 AADL TLEM 附录子语言为安全关键的硬件构件进行精细化错误模型建模. 首先建立硬

件构件的事务级模型 TLM, 其核心是构件内部的事务单元, 以及事务级行为状态机. 其中, 事务单元需要声

明为复合状态类型, 以便通过内嵌复合事务单元错误模型 TEM; 其次, 为事务单元建立 TEM 模型, 并与 TM
状态进行嵌套复合; 最后根据事务模型中的事务迁移, 建立事务单元间错误迁移的 EOT、EIT 关系, 完成安全

关键硬件构件的事务级错误模型 TLEM 建模. 以第 1.1 节中讨论的嵌入式处理器简化事务模型为例, AADL 事

务级模型 TLM 及其文本描述如图 6 所示. 可以看到, BIU、CacheRD、IDecoder、IExecutor 事务单元都被声明

为 AADL composite state 类型. 图 7 展示了其中 IExecutor 单元的事务单元错误模型 TEM. 

     
图 6  PowerPC 处理器简化事务级模型及其 AADL 文本描述 
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图 7  IExecutor 事务单元错误模型 AADL 文本描述 

(4) 模型组装和软硬件综合可靠性模型 
最后, 为硬件构件的事务级错误模型 TLEM 补全 in_PROP 和 out_PROP 错误状态迁移, 从而与构件的错

误状态建立联系, 描述硬件构件内部的事务单元错误构件整体错误状态产生的影响. 而硬件构件的错误状态

又会继续通过目标系统 EM 模型中的错误传播路径向相邻构件(或子系统)进行传播, 至此即可完成硬件构件

的事务级错误模型 TLEM 与目标系统 EM 错误模型的组装. 系统 EM 模型以附录模型的形式与系统的 AADL
架构模型进行组装, 三者共同共构成目标系统的软硬件综合可靠性模型. 

在 AADL 的可靠性模型中, 错误分为瞬时错误和永久性错误. 瞬时错误会被模型中的错误接收器吸收, 
不会在系统中传播, 永久性错误一经产生不会无缘无故的消失, 除非被模型中容错机制吸收, 或者被自动修

复. 否则, 必然通过构件之间的联系扩散传播, 并对构件/系统的错误状态产生影响. 因此在建立可靠性模型

的过程中必须对模型内各层级的错误进行传播路径的完备性检查, 这一检查过程的本质是对嵌入式系统内故

障模式及其传播和影响分析过程, 而硬件构件的事务级错误模型刻画了软硬件错误经过硬件构件向后传播/
发生转化的行为, 保障了分析过程错误传播路径的完整性和正确性. 

2.2   软硬件综合可靠性模型向GSPN模型转换 

由第 2.1 节建模方法的阐述可知, 嵌入式系统软硬件综合可靠性模型由目标系统的错误模型和安全关键

硬件构件的事务级错误模型通过模型组装构成. 文献[12]讨论了系统错误模型向GSPN计算模型转换方法, 文
献[13]中的定义 1−定义 4 讨论了这种模型转换方法的正确性. 在本文中提出硬件构件事务级错误模型向

GSPN 模型的转换方法, 以及 TLEM 模型与 EMA 模型错误传播连接向 GSPN 模型的转换方法. 从而实现了

AADL 软硬件综合可靠性模型向 GSPN 计算模型的完全转换. 转换方法详述如下. 
已知广义随机 Petri 网模型可以表述为一个六元组, 见定义 4. 
定义 4. 广义随机 Petri 网模型可以定义为一个六元组 ( )0, , , , , ,P T A W M λ  其中, 

(1) P 是模型中所有位置的集合, 表示为 { }1 2 3, , ,..., ;nP p p p p=  

(2) T 是变迁集合, 表示为 ,  .t i t iT T T T T= ∪ ∩ = ∅且  其中, Tt 为延时变迁集合 { }1 2, ,..., ,t kT t t t=  Ti 为瞬时变

迁集合 { }1 2, ,..., ;i k k nT t t t+ +=  

(3) A 是弧的集合, ,pt tp iA A A A= ∪ ∪  其中, ptA P T⊆ × 是位置到变迁的弧的集合, tpA T P⊆ × 是变迁到

位置的弧的集合, iA P T⊆ × 代表从位置到变迁的禁止弧的集合; 

(4) W 刻画了瞬时变迁中权重参数, : , ;iW T N N+ +→ 限定为非零的自然数  

(5) 0 0 0: ,  ,M P N N→ 是自然数  为初始标识, 可以使用一维向量进行表示; 

(6) { }1 2 3, , ,..., kλ λ λ λ λ= 是与延时变迁集相关联的变迁实施平均速率的集合. 
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由定义 3 和定义 4 可知, 为实现从 TLEM 模型到 GSPN 模型的转换, 可以按照从内到外的次序依次完成 3
组转换. 事务单元错误行为模型的转换、事务单元间错误传播行为的转换、事务单元到硬件构件错误迁移行

为的转换. 然后通过添加禁止弧和吸收变迁, 来防止不正确的迁移行为以及吸收多余的令牌. 转换规则陈述

如下. 
令函数 ( ) { }0_ , , , , ,TLEM GSPN TLEM P T A W M λ= 将硬件构件的错误模型转换为一个 GSPN 模型, 则有硬 

件构件错误模型 TEM 到 GSPN 计算模型的转换. 
定义 5. 事务单元错误模型 ( )0, , ,TEM ES ET EC es= 到 GSPN 模型元素转换. 

(1) _ ( ) ,esTLEM GSPN es p=  将 TEM 中事务单元错误状态转换到 GSPN 模型中的位置, 其中, 初始状态

es0 转换得到的包含一个令牌的初始位置
0
;esp  

(2) _ ( ) ,ecTLEM GSPN ec t=  将 TEM 中错误事件映射到 GSPN 模型中的变迁, 其中, 服从泊松分布的错误

事件转换为 GSPN 中的延时变迁, 服从概率分布的错误事件转换为瞬时变迁; 
(3) _ ( ) ,pt tpTLEM GSPN et A A= ∪  将 TEM 中错误状态之间的变迁转换为 GSPN 模型中位置到变迁的弧, 

以及变迁到位置的弧. 
根据定义 3, TEM 间通过 eot、t 和 eit 完成事务单元间的错误传播. 因此在进行硬件构件事务级错误模型

中 TLM 事务行为状态机向 GSPN 模型的转换时, 需要逐次完成 eot、eit 和 t 的转换. 
首先进行事务单元向上错误传播依赖关系 eot 的转换. 由定义 3 可知, 事务单元向上错误传播关系不仅完

成了某 error_type 类型的错误向事务单元外部传播, 同时还造成事务单元错误状态的变迁 eteot. 因此在将 eot
转换到 GSPN 模型时, 转换规则如定义 6 所示, 转换结果构成如图 8(a)所示的子网结构. 

定义 6. 事务单元向上错误传播行为 eot 的 GSPN 转换规则如下: 

( )
( ) ( )

_ _ _

_ _ ' _ _

_ ( ) , , , ,

_ , , , ,

tm type eot pt eot pto eot

eot eot state eot state pt eot tp eot

TLEM GSPN eot p t a a

TLEM GSPN et p p a a

=

=
 

其中,(1) ptm_type 是事务单元 tm 在 eot 作用下映射到 GSPN 网络中得到的位置, 简称 tm 的传播位置. 在图 8(a)
中记作 p_tm_type, 表示在此状态下事务单元 tm 传出 error_type 类型错误, 事务单元的每一个 eot 转换产生一

个传播位置ptr; 
(2) teot 表示 eot 行为的延时变迁. 在图 8(a)中记作 t_eot. tm 的每一个 eot 转换生成一个 teot; 
(3) apt_eot 是从 teot 指向ptm_type的弧; 
(4) peot_state, peot_state′分别表示变迁 teot 的源位置和目的位置. 在图 8(a)中记作 p_eot_state 和 p_eot_state′, 

peot_state, peot_state′∈Pes 是事务单元 tm 的错误状态转换得到的位置. 在一些特殊情况下, 事务单元 tm 在 eot 发生

前后错误状态没有变化. 那么定义 6 中的 peot_state 与 peot_state′为同一个位置. 反映在图 8(a)中表现为 p_eot_state
与 p_eot_state′重合. 即 p_eot_state 在 t_eot 发生后重新获得了令牌. 因此图 8(a)所示的子网结构中还需要加上

从 t_eot 到 p_tm_type 的禁止弧 apt_eot; 
(5) apto_eot 是从 ptm_type 指向 teot 的禁止弧. 图 8(a)中为 t_eot 到 p_tm_type 的禁止弧. 表示在事务单元在一个

eot 执行期间(ptm_type包含一个令牌), 不再允许 eot 迁移. 
 

 

 

 

图 8  事务单元间 eot 与 eit 错误传播关系的模型转换结果 
(a) eot 生成的 GSPN 网络 (b) eit 生成的 GSPN 网络
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在图 8(a)中, eot 关系及其对 tm 状态影响 eteot 经过变换生成了从 p_eot_state 到 p_tm_type 的迁移, 和从

p_eot_state 到 p_eot_state′的迁移, 其中, t_eot 是一个延时变迁, 表示 eot 是一个概率事件. t_eot 到 p_tm_type
的禁止弧防止在 eot 已经发生、p_tm_type 已获得令牌的情况下 t_eot 重复执行. 

与之类似, 事务单元向下错误传播行为 eit 到 GSPN 的转换包括 eit 迁移的转换, 以及 eit 造成的事务单元

错误状态迁移的转换, 如定义 7. 转换结果构成如图 8(b)所示子网结构. 
定义 7. 事务单元向下错误传播行为 eit 向 GSPN 模型元素转换规则如下: 

( ) { }
( ) ( )0 _ _ _

_ ,

_ , , , ,
eit

eit es eit dst pt eit tp eit

TLEM GSPN eit t

TLEM GSPN et p p a a

=

=
 

其中, 
(1)

 0esp 是事务单元初始错误状态 es0 映射得到的位置, 在图 8(b)中记作 p_es0; 

(2) teit 标识 eit 行为的立即变迁, 在图 8(b)中记作 t_eit; 
(3) peit_dst 是变迁 teit 的目的位置, 在图 8(b)中记作 p_eit_dst, peit_dst 属于集合 Pes; 
(4) apt_eit 是从源位置

0esp 指向变迁 teit 的弧; 

(5) atp_eit 是从变迁 teit 指向目的位置 peit_dst 的弧. 
在图 8(b)中, eit 关系经过变换生成了 p_es0 到 p_eit_dst 的状态迁移. 包括源位置 p_es0, 迁移 t_eit 和目的

位置 p_eit_dst, 其中, t_eit 是一个立即变迁. 表示传入事务单元的错误必然对当前单元的行为产生影响. 
TLEM 中事务单元间的错误传播由 eot, eit 和事务单元间的事务迁移 t 共同完成. 因此在进行 GSPN 模型

转换时通常将三者一起转换, 构成图 9 所示的子网结构. 其中, 事务迁移 t 转换为源和目的事务单元间的弧, 
以及用于防止令牌错误传播的吸收变迁. 具体的转换规则见定义 8. 

 

图 9  两事务单元间一组 eit 与 eot 错误传播关系联结的转换规则 

定义 8. eot 与 eit 的匹配向 GSPN 模型元素转换规则. 

( ) ( )_ __ , , , , , ,pt tp pt pto eot pto eitTLEM GSPN eot eit TE A A AE AE AE− =  

其中, 
(1) Apt 是弧的集合, 包括从源事务单元传播位置 ptm_type 指向目的事务单元的 eit 变迁 teit 的弧. 在图 9 中表

现为从 p_tm1_type1 到 t_tm2_eit 的弧. 表示事务单元 tm1 的 eot 触发了 tm2 的 eit 行为; 
(2) Atp 是弧的集合, 包括从目的事务单元的 eit 变迁 teit 指向源事务单元的传播位置 ptm_type 的弧. 在图 9 中

表现为从 t_tm2_eit 到 p_tm1_type1 的反向弧, 表示尽管事务单元 tm2 在 eot 的影响下发生错误状态变迁, 但这

个变迁并不会使改变 tm1 的错误状态. 在转换得到的 GSPN 模型中, 这个弧使得 p_tm1_type1 在 t_tm2_eit 发
生后并不会丢失令牌. 同时定义 6 中的禁止弧 apto_eot 也能够发生作用, 防止定义 6 所述特殊情况下 eot 的重复

触发; 

(3) { }_tms eotTE te= 为吸收变迁的集合. 在图 9 中记作 te_tm1_eot1, 由于 Atp 的存在, p_tm1_type1 在 tm2 的 

eit 发生后并不会失去令牌. 虽然在定义 6 所述特殊情况下反向迁移 Atp 能够避免 tm1 的 eot 的重复执行. 但是
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在一般情况下(p_tm1_eot_state 迁移到 p_tm1_eot_state′的情况), p_tm1_type1 重新持有的令牌成为一个额外生

成的多余令牌, 需要通过吸收变迁 te_tm1_eot1 消除; 
(4) AEpt 是弧的集合, 包括从源事务单元的传播位置 ptm_type 指向吸收变迁 tetms_eot 的弧, 用于传播 ptm_type

中多余的令牌. 在图 9 中 AEpt 中的元素表现为从 p_tm1_type1 到吸收变迁 te_tm1_eot1 的弧; 
(5) AEpto_eot是弧的集合, 包括连接源事务单元 eot 发生时的源错误状态位置 peot_state与 eot 吸收变迁 tetms_eot

的禁止弧. 在图 9 中表现为从 p_tm1_eot_state 到吸收变迁 te_tm1_eot1 的弧. aepto_eot 阻止了定义 6 所述特殊情

况下吸收变迁的执行, 避免令牌被吸收后重新使能 teot, 形成 teot 与 tetms_eot 的环路; 
(6) AEpto_eit 是禁止弧的集合, 包括连接目的事务单元初始状态位置

0esp 与吸收变迁 tetms_eot 的禁止弧. 在 

图 9 中表现为从 p_tm2_es0 到吸收变迁 te_tm1_eot1 的弧, 用于在目的事务单元 tm2 能够接收错误并进行向下

错误传播时, 禁止吸收变迁消除 ptm_type 中的令牌. 防止源事务单元 eit 在具备执行条件时, 令牌被意外吸收. 
定义 5−定义 8 给出了 TLEM 中硬件构件内部错误传播行为向 GSPN 网络模型转换的规则, 而 TLEM 又通

过向内错误传播 in_PROP 与向外错误传播 out_PROP 与 EM 错误模型进行组装. 在将 in_PROP 和 out_PROP
关联关系向 GSPN 模型转换时, in_PROP 不产生实质上的 GSPN 网络元素, 只用于确定接收传入错误的事务单

元. 即, 外界的错误直接作用于 in_PROP 所指向的事务单元的向下错误传输 eit 上, 而向外错误传播 out_ 
PROP 在进行模型转换时, 被用于确定传出错误的事务单元 tm_src. 以后文第 3.2 节中图 14 处理器构件为例, 
指令执行 EU 的 es1 是传出错误的事务单元. 因此, out_PROP 将该事务单元的 EOT 与系统错误模型中线程的

EM 连接. 由于 TLEM 在设计时已考虑到与 EMA 的兼容, out_PROP 的语义与 EMA 中向外错误传播保持一致. 
所以硬件构件 TLEM 模型中的 out_PROP 与相邻 AADL 构件 EMA 模型向内错误传播匹配关系的传播转换规

则可以参考文献[12], 两者一起进行转换后构成图 10 所示的连接关系子图. 细节这里不再赘述. 

 
图 10  硬件构件事务级错误模型与 AADL 构件错误模型间的向外错误传播关系转换 

3   工具实现与案例分析 

基于前面建模与分析理论, 采用 Eclipse 插件开发技术, 开发了 AADL 模型的软硬件综合可靠性分析工具

原型系统, 系统架构如图 11 所示. 该工具支持嵌入式系统模型、系统软件错误模型、系统硬件事务级模型的

建模, 同时支持软硬件综合 AADL 模型向 GSPN 模型的自动转换以及软硬件综合的可靠性分析功能. 

3.1   空气增压系统空压机控制单元架构建模 

空气增压系统是利用飞行器发动机前级风扇进行空气加压和座舱供氧的航空机电系统. 空气增压系统由

空压机控制器、外设传感器及机电执行机构共同构成, 其中, 空压机控制器用于根据调控指令控制机电执行

机构提供稳定可靠的增压空气供应, 是一个基于 PowerPC 处理器的嵌入式应用系统. 本文以某型飞行器的空

气增压系统的空压机控制器作为演示与验证案例的目标系统, 说明应用 TLEM 进行软硬件综合可靠性建模与

分析的方法. 首先, 空压机控制器作为一个嵌入式系统由如下部分构成. 
(1) 软件子系统包括输入进程、输出进程、控制进程、BIT 周期自检进程、故障处理进程、存储进程这 6
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个系统进程, 内部各自包含多个子任务线程. 控制进程是系统功能主体进程, 输入进程与输出进程与控制进

程功能密切相关. 其余 3 个进程故障不影响系统主体功能, 所以本文建模过程中暂不考虑这 3 个进程. 

用户操作界面

人机界面

触发事件选择

评估状态选择

评估步长选择

结果显示

折线图

柱状图

表格

PIPE2

Eclipse集成开发环境

外层

中间层

底层

解析编译 系统实例化

AADL文本编辑 图形化编辑

AADL模型设计

分析层

硬件事务级错误模型

可靠性分析

软硬件综合可靠性模型
软件错误模型

GSPN计算模型系统可靠性建模

 
图 11  软硬件综合可靠性分析工具软件架构 

(2) 硬件子系统包括嵌入式计算平台模型和外部设备(即传感器和执行机构的接口硬件). 进行系统架构

建模时, 外设硬件均被映射为 AADL Device 构件, 通过数据端口与空压机控制系统建立连接. 由于本次演示

验证中重点验证硬件构件事务级错误模型对系统可靠性分析的影响, 不考虑外部环境引入的错误, 因此这里

忽略了外设的建模, 硬件子系统架构模型中仅包含计算平台模型, 内含处理器构件、总线构件及存储器构件. 
(3) 空压机控制器系统软件部署在符合 ARINC653 规范的分区系统上. 系统中总共包含 3 个分区, 每个分

区包含 1−3 个进程不等. 在演示用例中展示的 3 个进程正好分布在 3 个分区中. 采用 AADL 及其 Annex F 
ARINC653附录建立系统架构模型, 如图 12所示. 系统架构设计了 3个虚拟处理器构件, 全部映射到 PowrePC
处理器, 并分别与用例中的输入进程、输出进程、控制进程构件进行绑定, 构成了 3 个系统分区. 

 
图 12  空气增压系统空压机控制器 AADL 架构模型 
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3.2   空压机控制器可靠性模型建模 

(1) 空压机控制器的 EMV2 附录可靠性建模 
根据第 2.2节所述过程建立空压机控制器的EMV2错误模型. 其中, 部署在嵌入式计算平台上的线程是控

制器软件子系统的基础构件. 当线程出现运行错误时, 会随数据流横向传播, 并向上层构件产生影响, 经过层

层传递最终影响空压机控制器错误状态. 在本例中线程采用统一的错误模型, 描述线程在本身缺陷、环境因

素和输入错误作用下的状态迁移. 以控制进程中的电机控制线程为例, 线程的 EMV2 错误模型如图 13 所示, 
其中错误状态与状态迁移说明见表 2. 线程错误事件发生概率参数来源于空气增压系统空压机控制器需求说

明文件, evReset 事件发生概率参数参考了文献[15]中相似线程模型. 

es0 esa

esb

R

R

F F

R

错误状态迁移

向内/向外错误 传播

错误传播作为迁移条件

软件缺陷造成的错误事件

Reset系统事件

架构模型构件连接

参数错误（来自传感器）

注1 注1
参数错误的传入作为
迁移条件导致错误状

态发变化

 
图 13  空压机控制系统中电机控制线程错误模型示意图 

表 2  电机控制线程 EMV2 错误模型说明 
名称 类型 说明 
es0 错误状态 线程错误行为状态机初始态, 表示无故障运行状态 
esa 错误状态 软件内部缺陷造成的错误状态 
esb 错误状态 外部传入错误造成的错误状态, 会造成错误的向后传播 

epFail 错误迁移 es0-[evDefect]->esa, 线程在程序缺陷引发的错误事件作用下崩溃, 导致控制进程故障, 
其中, evDefect 发生概率服从泊松分布, 默认取值 0.01 

epParam 错误迁移 es0-[evParam]->esb, 线程在收到输入参数错误的影响, 得到错误输出, 继续向后继线程传播,  
其中, evParam 事件发生概率服从泊松分布, 默认取值 0.05 

epR 错误迁移 esa, esb-[evReset]->es0, 线程在故障处理线程作用下, 按照周期调度时间重启, 恢复无故障状态, 
其中, evReset 事件发生概率服从泊松分布, 默认取值 0.7 

(2) 空压机控制器的软硬件综合可靠性建模 
分析图 12 所示空压机控制器单元架构, 可知系统中处理器构件是软硬件子系统交互通道一个汇聚点. 软

件子系统错误通过进程与处理器的绑定关系向硬件子系统扩散传播, 硬件故障引起的错误同样会通过处理器

的转化转换为软件错误. 因此处理器是该控制单元中的安全关键硬件构件, 需要使用 TLEM 附录子语言建立

事务级错误模型, 并与系统 EMV2 错误模型进行组装. 
按照第 2.1 节所示步骤建立空压机控制器 PowerPC 处理器的事务级错误模型, 得到如图 6 所示处理器事

务级架构模型, 以及图 14 所示处理器事务级错误模型. 表 3 中以处理器的指令译码(IDecoder)事务单元为例, 
对模型内容进行了说明. 

处理器的事务级错误模型以事务单元的错误状态迁移行为刻画了两类软硬件子系统之间的错误传播与 
转化. 

(a) 软件子系统计算得到的错误参数传入硬件子系统造成硬件故障. 例如: 计算得到了错误的跳转指令

目的地址, 在传入处理器硬件后, 经过取指单元处理取到了错误的指令内容, 送入指令译码单元引发错误迁

移 etIDFaultIns. 
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图 14  空压机控制器中 PowerPC 处理器事务级错误模型示意图 

表 3  以指令译码单元为例的 PowerPC 处理器事务级错误模型说明 

名称 类型 说明 
esIDecoder 事务级错误状态 状态机初始态 
esIDProp 事务级错误状态 指令译码单元未能识别出输入错误, 执行事务并导致错误的继续传播 

esIDHalt 事务级错误状态
执行译码单元识别出输入错误, 停止执行, 从而将软件故障引发的错误转化为处理器 
异常硬件错误 

evIDErrorIns 错误事件 传入了错误的指令, 会产生错误执行结果 

evIDErrorData 错误事件 传入的指令参数错误, 同样会产生错误的执行结果 
错误事件发生概率服从泊松分布, 默认取值 0.81 

evIDFaultIns 错误事件 输入的数据不属于指令集, 不可解析 
etIDErrorIns 错误迁移 esIDecoder-[evIDErrorIns]->esIDProp 因为执行了错误指令发生错误, 会向后传播 

etIDErrorData 错误迁移 esIDecoder-[etIDErrorData]->esIDProp 因为指令使用了错误操作数造成错误,  
同样会向后传播. EIT 事件发生概率服从泊松分布, 默认取值 0.9, 即大概率向后传播 

etIDFaultIns 错误迁移 esIDecoder-[evIDFaultIns]->esIDHalt 因为输入非机器指令, 不可解析, 导致硬件故障 
etIDTimeOut 错误迁移 esIDHalt-[evTimeOut]->esIDProp 硬件故障向上层传播, 处理器失效 

 

 (b) 硬件子系统失效造成的错误会传入软件子系统并进一步造成故障. 例如: 因为环境干扰高速缓存发

生了位翻转, 造成取出的指令操作数错误, 这一错误无法在处理器内部被检测, 因此会持续向后传播, 在译码

单元造成了错误迁移 etIDErrorData. 译码单元错误状态 esIDProp 继续向后传播这一错误到执行单元, 最终通

过处理器构件的 out-Prop 传播行为通过线程与处理器的绑定关系对线程造成影响. 按照第 2.1 节中所述步骤, 
通过处理器构件的向外错误传播事件建立处理器到 Motor_cmd 线程构件之间的错误传播, 从而实现 TLEM 模

型与 EM 模型的模型组装, 如图 15 中所示, 来自处理器的向外错误传播导致线程从 es0 状态迁移到 esc 状态,  
如图 15 中注 2 所示. 
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图 15  引入处理器指令错误后的空压机控制器电机控制线程错误模型 
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3.3   空压机控制器硬件综合可靠性分析 

(1) 故障源识别 
使用AADL及其附录子语言建立的目标系统可靠性模型中使用错误行为状态机刻画了系统中各级构件与

子系统在内因、外因作用下进入错误状态的行为. 这些错误状态的变迁行为都可被视作潜在的系统故障源. 在
可靠性模型中, 还通过错误传播刻画了构件错误对相邻构件及上层系统的影响. 当以顶层系统的错误状态作

为顶层错误事件进行考察时, 可以沿模型中记载的错误传播路径进行反向溯源. 如果某个构件的错误行为最

终影响到系统的错误状态, 即可将其标识为影响系统可靠性的故障源. 
(2) 故障传播与影响分析 
由于故障源在系统中所处的层次不同, 传播路径也有差异, 能够对系统可靠性产生影响的程度也不同. 

论文实现的软硬件综合可靠性分析工具支持故障传播与影响程度的分析. 分析过程首先将目标系统软硬件综

合的可靠性模型转换为 GSPN 模型, 然后导入到 PIPE2 工具软件进行定量计算. 模型转换依据本文第 2.2 节中

定义的转换规则进行, 转换结果以 xml 格式文件缓存, 并导入到 PIPE2 工具. 其次, 分析过程选择需要进行故

障传播影响强度分析的故障源与目标系统错误事件(通常是系统错误状态), 通过设置故障源的故障概率从 0
到 1 逐步增长, 对目标系统出错概率在其影响下的变化过程进行仿真, 计算故障源具有不同发生概率情况下

系统进入出错状态的概率. 
例如: 在空压机控制器演示验证模型中, 顶层系统具有 4 个错误状态. 
Errorfree: 无错误正常运行态, 是错误行为状态机的初始态. 当 Input、Output、Control 这 3 个进程都处于

errorfree 状态时, 系统才会处于 errorfree 状态; 
Error1: 显示错误状态 display_fault. 当 input 进程和 output 进程同时处于 nondatacmd(无数据显示)状态时, 

系统将处于 display_fault 状态; 
Error2: 数据处理错误态 data_fault. 当 Input、Output、Control 进程都处于 datahandlefault(数据处理错误

时)状态时, 系统将处于 data_fault 状态; 
Error3: 未知错误状态 error_fault. 当 Input 进程和 Control 进程同时进入 errorcmd(错误状态)状态时, 系统

将处于 error_fault 状态. 
为了验证硬件构件错误与系统软件之间的错误传播 , 实验选择了处理器构件内部指令执行器

(ACCSystem_imp_instance.CPU.IExecutor)的输入错误地址错误事件(errFaultAddress)作为故障源, 以系统整体

错误状态作为考察对象(ACCSystem_imp_Instance_errorfree,error1,error2,error3)进行分析验证, 得到分析结果

如图 16 所示. 图中横坐标是处理器内部指令执行器单元进入发生 errFaultAddress 错误的概率, 数值上从 0.00
到 1.00 变化 , 每次变化步长是 0.1. 纵坐标显示系统进入某错误状态的发生概率 . 图中曲线点划线标识

errorfree 态, 短划线标识 error1 态, 点线标识 error2 态, 连贯线标识 error3 态. 

 
图 16  处理器故障对系统错误状态影响的可靠性分析结果 

可靠性曲线
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从仿真分析结果可看到, 随着 EIT 错误事件的发生概率从 0 到 1 不断增加, 系统处于正常状态 errorfree
的概率从 0.79 下降到 0.32, 处于 error1 状态的概率变成了从 0.1 下降到 0.06, 处于 error2 状态的概率变成了从

0.11 上升到 0.62, 处于 error3 状态的概率为 0 保持不变. 由此可知, 处理器硬件内部的 errFaultAddress 错误会

对系统发生数据错误故障产生显著影响. 
根据图 14 所述硬件构件事务级错误模型, errFaultAddress 错误是一个硬件无法识别的错误类型, 表示输

入 IExecutor单元的指令方位地址并非程序正确执行应得的地址, 但是因为并没有超出程序运行所分配的地址

边界, 未能触发处理器报警, 因而得以另 IExecutor 单元迁移进入 esExProp 状态, 将此错误继续向上传播, 经
由处理器与线程之间的绑定关系, 最终令线程访问了错误的存储空间, 发生了数据处理错误(datahandleError). 
因为 Input、Output、Control 进程中的线程均与处理器构件 CPU 进行了绑定, 所以在基于架构模型的可靠性

分析中, 认为 Input、Output、Control 这 3 个进程将同时受到 CPU.IExecutor 事务单元 errFaultAddress 错误的

影响, 并进入 datahandlefault 状态, 从而令系统整体 ACCSystem_imp_Instance 也进入到 Error2 所指 data_fault
错误状态. 在图 16 所示实验结果中, 随着 errFaultAddress 错误发生概率的增长, 系统进入 Error2 状态的概率

显著增长. 
(1) 软硬件综合的可靠性分析 
嵌入式系统的可靠性不仅受软硬件子系统自身失效概率的影响, 还受软硬件交联失效行为的影响. 如果

在系统可靠性分析与评估过程中忽视软硬件子系统交互造成的故障传播与转化, 会对分析结果带来误差. 
在空压机控制器演示验证模型, output 进程 failed 状态是一个直接影响系统可靠性的软件失效状态. 如果

基于 AADL 及其 EMV2 附录子语言建立空压机控制器的可靠性模型, 并使用本文实现的软硬件综合可靠性分

析工具进行分析时, 得到的结果如图 17 所示. 使用软硬件综合可靠性分析工具对第 3.2 节建立的软硬件综合

可靠性模型进行分析时, 得到分析结果如图 18 所示. 将两次分析结果进行对比, 见表 4. 

   
图 17  无处理器事务级模型的可靠性分析结果图     图 18  包含处理器事务级模型的可靠性分析结果 

表 4  包含与不包含处理器事务级错误模型的系统可靠性分析结果对比 
Output Failed 

发生概率 
系统 errorfree 态 系统 error1 态 系统 error2 态 系统 error3 态 
A 注 1 B 注 2 A B A B A B 

0 0.780 0.340 0.07 0.05 0.15 0.610 0 0 
0.5 0.517 0.197 0.363 0.316 0.12 0.487 0 0 
1 0.375 0.135 0.525 0.430 0.1 0.435 0 0 

注 1: A——使用未包含处理器事务级模型的可靠性模型进行分析 
注 2: B——使用包含处理器事务级模型的可靠性模型进行分析 

对比两张图可以看出, 随着 Failed 错误事件的发生概率从 0 到 1 不断增加时, 相较于无硬件事务级错误

模型的空压机系统来说, 添加了处理器事务级错误模型后的空压机控制器处于 errorfree 正常状态的概率明显

降低, 处于 error2:data_fault 的概率明显升高. 系统在受到执行平台构件处理器自身的可靠性影响后, 即使在

Failed 错误事件不发生的情况下, 依然会有 61%的概率产生 error2 的错误, 产生此结果的原因是因为处理器在

可靠性曲线 可靠性曲线 
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处理线程任务的过程中, 由于受处理器内部各事务单元间事务传递过程中可能产生的错误影响, 从而导致系

统进入 error2 状态, 最终影响系统的可靠性概率. 又因为 Failed 事件会导致系统进入 error1 错误状态, 随着

Failed 错误事件的发生概率不断升高, 系统处于 error1 状态的概率不断增加, 因此系统处于 errorfree 和 error2
状态的概率也随之不断降低. 

4   总结与展望 

本文主要研究了嵌入式系统中综合考虑软硬件情况下 AADL 模型的可靠性, 针对 EMV2 对安全关键硬件

中错误的产生与传播描述不足的问题, 进行硬件事务级错误模型扩展, 完成针对硬件平台的错误模型建模, 
并与软件错误模型、系统架构模型综合, 组成软硬件综合的可靠性模型, 在此基础上, 提出事务级错误模型向

GSPN 模型的转换规则, 基于此进行软硬件综合的可靠性分析. 该方法可以在设计初期从系统架构层面完成

复杂嵌入式系统的软硬件综合一体化建模, 综合有效考虑软硬件对系统的影响, 通过分析错误在嵌入式系统

内部全部子系统中的扩散过程及影响范围, 进而考察其对系统的可靠性影响变化趋势, 并通过这种变化趋势

指导系统架构模型的设计优化. 本文设计并实现了软硬件综合的 AADL 可靠性建模与分析工具原型, 结合飞

机空气增压机系统开展实验分析, 通过实验可知: 在 AADL 中, 使用论文提出的方法建立可靠性模型, 能够

考察硬件子系统内部错误对软件子系统、以及对嵌入式系统整体产生的影响趋势; 且相较于单一利用 EMV2
建立软件错误模型而言, 结合硬件事务级错误模型可以更加准确的反应系统实际运行情况下的可靠性概率. 

此外, 本文基于 AADL 扩展的硬件事务级错误模型与 EMV2 之间的耦合需要继续完善, 目前本文工作只

针对关键硬件构件处理器进行了事务级模型建模, 事务级模型与 AADL 架构模型之间的耦合方式只涵盖了进

程绑定处理器的连接关系, 尚未对工作的可扩展性进行测试验证. 例如演示验证系统中的传感器设备可视作

一个安全关键的外部数据源硬件构件, 传感器故障造成的错误输出会形成怎样的错误传播, 如何影响系统中

部署应用程序的运行, 还需要对嵌入式系统中软硬件之间的故障传播机理进行进一步的研究才能准确进行可

靠性模型建模. 这些研究内容将在后继工作中展开. 
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