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摘　要: 现有恶意软件相似性度量易受混淆技术影响, 同时缺少恶意软件间复杂关系的表征能力, 提出一种基于多

重异质图的恶意软件相似性度量方法 RG-MHPE (API relation graph enhanced multiple heterogeneous ProxEmbed)
解决上述问题. 方法首先利用恶意软件动静态特征构建多重异质图, 然后提出基于关系路径的增强型邻近嵌入方

法, 解决邻近嵌入无法应用于多重异质图相似性度量的问题. 此外, 从 MSDN 网站的 API 文档中提取知识, 构建

API关系图, 学习Windows API间的相似关系, 有效减缓相似性度量模型老化速度. 最后, 通过对比实验验证所提

方法 RG-MHPE在相似性度量性能和模型抗老化能力等方面表现最好.
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Abstract:  Existing  malware  similarity  measurement  methods  cannot  accommodate  code  obfuscation  technology  and  lack  the  ability  to
model  the  complex  relationships  between  malware.  This  study  proposes  a  malware  similarity  measurement  method  called  API  relation
graph  enhanced  multiple  heterogeneous  proxembed  (RG-MHPE)  based  on  multiplex  heterogeneous  graph  to  solve  the  above  problems.  This
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method  first  uses  the  dynamic  and  static  feature  of  malware  to  construct  the  multiplex  heterogeneous  graph  and  then  proposes  an  enhanced
proximity  embedding  method  based  on  relational  paths  to  solve  the  problem  that  proximity  embedding  cannot  be  applied  to  the  similarity
measurement  of  the  multiplex  heterogeneous  graph.  In  addition,  this  study  extracts  knowledge  from  API  documents  on  the  MSDN  website,
builds  an  API  relation  graph,  learns  the  similarity  between  Windows  APIs,  and  effectively  slows  down  the  aging  speed  of  similarity
measurement  models.  Finally,  the  experimental  results  show  that  RG-MHPE  has  the  best  performance  in  similarity  measurement
performance and model anti-aging ability.
Key words:  malware similarity; multiplex heterogeneous graph; proximity embedding; API relation graph; model aging

 1   引　言

近年来 Windows 恶意软件数量不断增加, 主要原因是变体技术的兴起与普及, 大多恶意软件都出现过新变体,
新变体采用多态引擎和代码混淆技术创建. 当前防病毒工具多采用基于签名的方法, 为每个变体创建签名费时费力,
而且恶意软件变体可以逃避基于签名的检测. 恶意软件相似性度量方法可以检测恶意软件变体, 同时通过相似样本

聚类有助于发现高价值的家族特征, 减少人工标注量. 因此, 如何准确度量Windows恶意软件相似性有实际应用价值.
随着软件的不断发展, 软件间关系复杂且相互影响逐渐形成软件生态系统, 恶意软件也不例外, 将恶意软件生态

系统建模为恶意软件关系网络可以有效衡量恶意软件间的相似性. 传统恶意软件相似性度量方法主要是对单个恶意

软件的二进制代码进行抽象分析 [1−11], 并没有考虑恶意软件间的关系且易受到代码混淆技术影响. 异质图技术可以

描述不同恶意软件间的复杂关系, 已经用于恶意软件检测, 但是其在恶意软件相似性度量方面还没有被系统研究. 本
文将研究如何利用异质图技术对恶意软件关系网络建模, 实现有效地恶意软件相似性度量, 解决如下两方面问题.

(1) 传统异质图相似性度量方法主要是基于元路径的方法, 基于元路径的异质图相似性度量方法 [12,13]无法衡

量远距离结点的相似性而且需要大量专家经验定义元路径, 邻近嵌入方法 ProxEmbed [14]对于这些问题提出较好

的解决思路. 但是恶意软件间的关系复杂, 两种类型结点之间可能存在多种关系 (例如: 两个恶意软件写文件与这

两个恶意软件删除文件具有不同的关系语义), 构建的异质图属于多重异质图 [15], 邻近嵌入方法没有区分不同类型

的关系, 难以学习到恶意软件之间复杂的关系表示.
(2) 为了避免被杀毒软件查杀, 恶意软件演化过程中很多恶意软件会保持相似功能但采用不同实现方式, 导致

机器学习模型的性能随时间下降, 该问题被称为模型老化问题 [16]. 随着恶意软件版本演进, 恶意软件使用不同

API实现相似功能, 模型老化问题直接影响恶意软件相似性度量效果.
本文提出基于多重异质图的恶意软件相似性度量方法 RG-MHPE. 首先, 为了避免代码混淆技术的影响, 从

PE 文件头中提取静态特征、从沙箱运行结果中提取动态特征后构建多重异质图, 对恶意软件关系网络建模; 然
后, 提出基于关系路径的增强型邻近嵌入方法并实现恶意软件相似性度量. 同时, 为了缓解模型老化, 从Microsoft
developer network (MSDN)官方网站上爬取Windows API参考文档, 构建 API关系图, 从中找出Windows API间
的相似关系, 进一步提升恶意软件相似性度量效果.

本文主要贡献如下.
(1) 利用异质图建模恶意软件间关系, 提出基于多重异质图的恶意软件相似性度量方法 RG-MHPE.
(2) 提出基于关系路径的增强型邻近嵌入方法MHPE (multiple heterogeneous ProxEmbed), 解决邻近嵌入方法

无法应用于多重异质图的问题.
(3) 利用MSDN官方文档构建 API关系图并对 API聚类, 有效缓解MHPE方法老化问题, 进一步提升恶意软

件相似性度量效果.
(4) 在企业提供数据集上实验, 验证所提模型相对于恶意软件相似性度量方法和异质图相似性度量方法, 具有

更好效果.

 2   相关工作

本节从恶意软件相似性度量和异质图相似性度量两个方面展开介绍.
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 2.1   恶意软件相似性度量

恶意软件相似性度量主要包括基于结构化程序序列的模型、基于结构化程序图的模型和基于动态行为的模型.
(1)基于结构化程序序列

基于结构化程序序列的模型将二进制代码抽象为字节序列、字符串特征、反汇编后的操作码序列等. 文献 [1]
提出的 CARDINAL方法将每个函数调用参数的数量拼接在一起, 输入 Bloom过滤器, 构造的签名可以快速相互

比较得到相似性分数. 文献 [2] 提出一种基于语义等价基本块最长公共子序列的模糊匹配方法, 该方法以基本块

为元素, 利用最长公共子序列对两条路径进行语义相似性建模. 文献 [3] 对完整文件或单个基本块采用滑动窗口

方法, 分别计算两个二进制文件之间或二进制文件中两个函数之间的相似性.
(2)基于结构化程序图

基于结构化程序图的模型将二进制代码抽象为图模型, 包括控制流图、函数调用图等. 文献 [4]为控制流

程图中每个基本块提取输入-输出对作为其功能 (或标签), 然后执行图匹配方法. 文献 [5]提出一个控制流图集

相似搜索系统, 通过特征向量间的距离来衡量恶意软件相似性. 文献 [6]提出的 discovRE方法, 通过提取轻量

级语法级别的特征进行预过滤, 提高搜索效率. 文献 [7]提出简化的指令依赖图 (reductive instruction dependency
graph, RIDG), RIDG用图结构描述指令间的依赖关系, 并间接描述程序间相似性. 上述方法是基于图匹配的方

法, 近年来又提出基于图嵌入的相似性度量方法. 文献 [8] 提出一种跨平台二进制漏洞搜索器 Vulseeker, 通过

构造标记语义流图, 采用余弦距离度量两个二元函数的相似性. 文献 [9]提出 Genius方法, 通过二部图匹配量

化属性控制流图的相似性. 文献 [10]提出 Gemini方法, 使用图嵌入方式将控制流图转化为向量, 采用向量间余

弦相似度衡量恶意样本间的相似性. 文献 [11]将恶意软件二进制文件表示为图像, 同家族的样本在图像中表现相似.
(3)基于动态行为

基于动态行为的模型, 通过动态运行恶意样本获取行为特征, 进行相似性度量. 文献 [17] 关注 API 调用序列

的动态分析, 使用 LD算法衡量 API序列间的距离作为相似度分数, 实现恶意软件检测. 文献 [18]执行恶意代码,
统计程序内部汇编指令转移概率, 得到汇编指令的全马尔科夫图, 然后使用图核函数度量两个指令转移图的相似

度. 文献 [19]将恶意软件运行时系统调用序列构建为系统调用依赖图, 使用同类样本的系统调用依赖图构建组关

系图 (组关系图描述了不同组系统调用之间的关系), 采用 SaMe-NP算法衡量未知样本和已知家族之间的相似性.
文献 [20] 提出综合考虑动态指令基本块集合的语义特征和控制流图的结构特征的程序相似性分析方法, 从语义

和结构两个维度对恶意程序相似性进行分析, 具有较高的准确度和可靠性. 文献 [21]提取字符串名命特征、注册

表变化特征、API函数调用序列特征作为恶意代码行为指纹, 通过指纹匹配算法计算不同恶意代码之间的相似性

度量, 分析恶意软件是否是已知样本的变种.

 2.2   异质图相似性度量

异质图模型已经用在安卓恶意软件检测 [22,23]和Windows恶意软件检测 [24,25], 但是其在恶意软件相似性度量

方面还没有被系统的研究.
异质图已经被广泛应用于相似性度量等数据挖掘问题 [26]. 传统异质图相似性度量方法主要基于元路径, 这类

方法考虑连接两个结点的元路径种类, 不同元路径表现出不同的语义信息. 文献 [12]提出 PathSim方法, 衡量同类

结点间基于对称路径的相似性, 文献 [27] 提出有约束的随机游走模型 PCRW, 度量文献异质图中结点的相似性.
文献 [13]提出 HeteSim方法, 衡量任意元路径下的相似性. 基于元路径的相似性度量方法仅适用于衡量两个相近

结点间的相似性, 而且元路径的选择需要专家经验.
为解决上述问题, 文献 [28]将深度学习和强化学习结合, 自动发现结点之间体现相似性的路径. 文献 [29]提

出了 HowSim方法, 通过引入衰减图的概念, 将 SimRank扩展到异质图场景下, 它具有无元路径的特性, 并同时捕

获结构和语义相似性. 文献 [14] 提出邻近嵌入的概念, 将结点间的路径作为结点间的网络结构, 通过将路径嵌入

成向量衡量结点间相似性. 文献 [30–32] 认为结点之间的路径只是线性序列, 对于复杂的网络结构其表征能力有

限, 分别利用更复杂的结构 (交互路径 [30]、有向无环图 [31]、子图增强路径 [32])建模结点间的网络结构. 但是, 这些
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方法都没有解决邻近嵌入无法应用于多重异质图的问题.

 3   RG-MHPE 方法

基于多重异质图的恶意软件相似性度量方法 (RG-MHPE)架构如图 1所示, 包括异质图建模和相似性度量两

部分. 本文首先将恶意软件关系网络建模成多重异质图, 然后在多重异质图中度量恶意软件间的相似性. 在异质图

建模阶段, 提取恶意 PE 文件的动静态特征构建多重异质图, 为了防止恶意软件演进过程中使用不同 API 实现相

似功能导致模型性能下降, 利用MSDN官方文档建模 API关系图并对 API聚类, 优化静态特征. 在相似性度量阶

段, 为了解决邻近嵌入无法应用到多重异质图的问题, 提出关系路径的概念改进邻近嵌入方法, 然后利用嵌入向量

计算两结点之间的相似度. 后续章节将分别介绍异质图建模、相似性度量、API关系图建模及 API聚类等.
  

PE 文件

API 聚类结
果

特征提取

静态特征

动态特征

多重异质图构
建

异质图建模 相似性度量

基于关系路径
的增强型邻近
嵌入算法

相似度计算
API 关系图建
模及 API 聚类

图 1　RG-MHPE方法框架图
 

 3.1   异质图建模

本节介绍如何从恶意软件中提取合适的动静态特征并构建多重异质图.
 3.1.1    异质图定义

为了方便异质图建模工作的介绍, 首先给出异质图定义.
定义 1. 异质图 (heterogeneous graph). 一种包含多种类型实体 (结点)和关系 (边)的图, 记为 G=(V, E), 其中 V

和 E 分别表示实体和关系, 用 A 表示实体类型集合, R 表示关系类型集合, 要求|A|>1或者|R|>1. 图 G 的网络模式

(network schema)定义在实体类型 A 和关系类型 R 之上, 记为 TG=(A, R).
图 2(a)是异质图的一个实例, 图 2(b)则是图 2(a)的网络模式. 从网络模式可以看出该异质图包括 4种类型的实

体 (PE文件、API、文件、域名)和 3种类型的关系 (PE文件调用某个 API, PE文件访问某域名, PE文件写某文件).
ai,a j ∈ A∣∣∣∣R (ai,a j

)
∈ R
∣∣∣∣ > 1

定义 2. 多重异质图 (multiplex heterogeneous graph). 在异质图 G 中, 至少存在两种类型的结点   , 它们

之间的关系类型数量大于 1,    .

图 2(c)是多重异质图的一个实例, 两相邻结点之间有多种关系 (PE文件和文件之间即有写的关系, 又有删除

的关系), 图 2(d)是图 2(c)的网络模式, 相对于图 2(b)的网络模式, PE文件和文件之间除了“写”关系, 还多了“删除”
关系.
 3.1.2    特征提取

为了构造能表达恶意软件之间复杂关系的异质图, 采用静态特征和动态特征相结合的方式进行恶意软件相似

性度量.
(1)静态特征. 为了避免代码混淆对特征提取的影响, 本文从 PE文件导入表中提取Windows API[24]调用列表,

利用第 3.3节提到的 API关系图从 API中得到 API簇作为特征.
(2)动态特征. 恶意软件动态行为不受代码混淆的影响. 本文将恶意样本上传到 VirusTotal (https://www.virustotal.

com/gui/), 从返回的沙箱报告中提取文件活动、网络活动、注册表活动等作为动态特征. 其中, 文件活动包括 PE
文件对文件的读、写、删除、复制、移动、打开, 网络活动包括 PE文件访问某 IP或请求某域名, 注册表活动包

括 PE文件设置或删除注册表项. 
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(c) 网络实例 2

API1PE1

PE2

PE3

API2

API3

域名

文件

(d) 网络模式 2

API1PE文件

调用删除

写

域名

访问

API1PE1

PE2

PE3

API2

API3

域名

文件

(a) 网络实例 1 (b) 网络模式 1

API1PE文件

调用

写

域名

访问

图 2　PE文件访问行为异质图示例
 

 3.1.3    多重异质图构建

利用 PE 文件及其动静态特征构建的异质图中包括 8 种类型的实体和 13 种类型的关系, 其中两结点之间可

能会有多种类型的关系, 构建的异质图属于多重异质图, 图 3为构建多重异质图的网络模式.
  

PE 文
件

文件 域名注册表项

目录

文件名

IP

命名

属于

访问

请求

设置
删除

打开

写

读 移动

复制

调用

API (簇)

图 3　多重异质图网络模式
 

实体包括文件名、文件、目录、注册表项、IP、域名、PE文件、API簇. 关系包括:
(1) PE文件调用 API簇.
(2) PE文件访问 IP.
(3) PE文件请求域名.
(4) PE文件读文件.
(5) PE文件写文件.
(6) PE文件移动文件.
(7) PE文件删除文件.
(8) PE文件打开文件.
(9) PE文件复制文件.
(10) PE文件设置注册表项.
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(11) PE文件删除注册表项.
(12) 文件属于目录.
(13) 文件名命名文件.
需要强调一点: 第 3.3节 API关系图建模及聚类过程已经包含 API与 DLL之间的关系, 所以图 3中采用 API

簇作为结点; 但是, 后续实验的部分基准方法中异质图建模方法不采用 API关系图建模及聚类, 则需要增加 DLL
结点以及 API属于 DLL的关系 (详见第 4.2.3节).

 3.2   相似性度量

本节先描述临近嵌入方法的局限性, 然后介绍基于关系路径的增强型邻近嵌入方法.
 3.2.1    临近嵌入的局限性

异质图相似性度量方法, 是通过构建异质图描述恶意软件关系网络, 进行恶意软件相似性度量. 邻近嵌入方

法 [14]具有不需要专家经验、可以度量远距离结点相似性的优点, 在异质图相似性度量领域取得一定的成功. 但是

在恶意软件关系网络中, 两结点之间可能有多种类型的关系 (图 4中, PE1和 PE3之间既有删除的关系, 又有打开

的关系), 这样的异质图属于多重异质图, 邻近嵌入利用结点序列作为两个结点之间的路径, 无法在多重异质图中

度量结点间的相似性. 邻近嵌入方法在对异质图路径采样时, 得到 PE1 和 PE3 之间的两条路径 (如图 4(a) 所示).
这两条路径在该方法中, 都将结点序列输入 LSTM模型得到相同的路径嵌入向量, 嵌入结果忽略了结点间不同关

系的语义差异.
为了解决该问题, 本文提出关系结点的概念, 关系结点在考虑结点自身的同时也考虑了结点间的关系, 将相邻

结点和它们之间的关系结合构建关系结点, 多个关系结点序列构成关系路径, 如图 4(b)所示. 针对图 4中 PE1和
PE3 之间不同的关系, 构建各自的关系结点序列 (关系路径) 输入 LSTM 模型, 得到不同的路径嵌入向量, 表征不

同的关系语义, 如图 4(c).
  

PE1
采样为

文件 PE3

PE1 文件 PE3

LSTM

LSTM删除删除

PE1 PE3文件

打开

PE1 PE3文件

打开

相同的嵌入结果

(a) 邻近嵌入实例

PE1 文件 关系结点 1

打开

(b) 关系结点及关系路径

PE1 文件 关系结点 3

删除

PE3 文件 关系结点 2

打开

PE3 文件 关系结点 4

删除

关系结点 1 关系结点 2

关系结点 3 关系结点 4

删除删除

PE1 PE3文件

打开

PE1 PE3文件
采样为

LSTM

LSTM

关系结点 1 关系结点 2

关系结点 3 关系结点 4

(c) 基于关系路径的邻近嵌入实例

打开

不同的嵌入结果

图 4　邻近嵌入与基于关系路径的邻近嵌入
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 3.2.2    相关定义

v1→ v2→ . . .→ vt vi ∈ V t定义 3. 异质图中的路径 (path)是异质图中结点的序列, 标记为   , 其中   ,    是路径长度.

n =
(
vi,er

i, j,v j

)
vi,v j ∈ V, er

i, j ∈ Er Er r ∈ R

定义 4. 异质图中的关系结点是将异质图中两相邻结点以及它们之间某类型的关系结合后形成的结点, 记作

 , 其中   ,    包含所有类型为   .

n1→ n2→ . . .→ nt ni ∈ N N

t

定义 5. 异质图中的关系路径是异质图中关系结点的序列, 标记为   , 其中   ,    为所有关

系结点的集合,    是关系路径的长度.
 3.2.3    基于关系路径的增强型邻近嵌入方法

利用异质图描述 PE文件之间语义关系, 将恶意软件的相似性度量问题转化为异质图中结点相似性度量问题.
为了度量第 3.1.3节多重异质图中结点之间的相似性, 提出基于关系路径的增强型邻近嵌入方法MHPE (multiple
heterogeneous ProxEmbed). 具体步骤: 首先对多重异质图进行关系路径采样, 生成关系路径, 再利用深度学习序列

模型 (如: LSTM) 得到两结点之间关系路径的嵌入向量, 然后融合不同关系路径的嵌入向量. 为了表述方法方便,
先将图 3 简化为 4 类实体和 4 种关系, 得到如图 5 所示的基于关系路径的增强型邻近嵌入方法流程, 其中 (1) 表
示关系路径采样, (2)表示单条路径嵌入表示, (3)表示多路径嵌入融合.
  

多重异质图 采样的关系路径 关系路径嵌入
向量

融合向量

PE1 PE3

删除删除

域名

请求 请求

PE1 PE3文件

打开打开

PE1 PE3文件

n1 n2

n3 n4

n5 n6

0

1

0

00

1

0

0

0

1

0

0

0

1

0

0

0

1

0

0

(1) 表现为 (2) (3)

PE1

PE2

PE3

域名

文件 IP

IP

IP

图 5　基于关系路径的增强型邻近嵌入方法
 

(1) 关系路径采样

λ γ

P

对多重异质图 G 进行关系路径采样, 是从 G 中每个结点开始进行   次、长度为   的随机游走采样, 同时对结

点序列及结点间不同类型的关系采样, 得到一组关系路径   .
q v P q,v

q v P(q,v) v q

P(v,q) Q (q,v) = P (q,v)∪P(v,q)

对于要进行相似性度量的请求结点   和目标结点   , 从中   提取结点   之间的子关系路径, 这些子关系路径

对应特定的关系结点序列. 将从结点   开始到结点   结束的子关系路径集合定义为   , 从结点   到结点   的子

关系路径集合定义为   , 取   作为两结点之间的关系路径集合.
(2) 单条路径嵌入表示

s ∈ Q (q,v) s {ni : i = 1, . . . , t}对结点之间的关系路径   进行嵌入表示, 先将关系路径   中的关系结点   序列输入单层

LSTM, 再利用最大池化层结合各时间段的输出, 得到路径 s 的嵌入表示:
hs = maxPooling({ai : i = 1, . . . , t}) (1)

ai i d其中,    为 LSTM在时间   的输出, 是一个   维向量.
ni vi,v j er

i, j

vi

vi

er
i, j

关系路径中的每个关系结点   包含两个相邻结点   和对应关系   , 每个关系结点的特征是两个相邻结点

特征和对应关系特征的拼接, 结点   包含 4 类特征: 1) 结点类型: 采用 k 维 one-hot 编码, k 是结点类型的数量|A|.
2)结点的度: 这是一个标量. 3)结点邻居的分布: 是一个 k 维向量. 该向量每个维度记录结点   特定类型邻居的数

量, 并对这维向量取对数 (对每个维度加 1, 避免某类邻居数量为 0时无法取对数). 4)邻居类型熵: 由邻居类型分

布计算得到的标量. 对于关系   , 选择关系的类型进行 m 维 one-hot编码作为其特征, m 是关系类型的数量|R|.
(3) 多路径嵌入融合

q,v Q (q,v) hs为了融合结点   之间不同关系路径的语义, 本文通过最大池化层将   中所有关系路径的嵌入表示   融
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f (q,v)合, 生成整体嵌入向量   , 公式如下:

f (q,v) = maxPooling({hs · e−α|s| : s ∈ Q (q,v)}) (2)

α α为了让更短路径有更大权重, 在使用池化层时加入超参数   ,    越大长路径的权重越低.

算法 1. MHPE.

G D λ γ d α,β,µ输入: 异质图   , 训练元组   , 每个结点随机游走次数   , 随机游走长度   , 嵌入维度   , 超参数   ;
Θ输出: 模型参数   .

P = ϕ1. 初始化关系路径集合 

for all v ∈ V do2.            

for i = 0 : λ do3. 　        

P← P∪SampleRelationPath(G,v,γ)4. 　　  
end for5. 　     

end for6.      

B←GenerateBatches(D)7.   
for all batch b ∈ B do8.               

Initialize loss for batch b as Lb = 09. 　     

for all q,u,v ∈ b do10.              

Q(q,v) = P(q,v)∪P(v,q)11. 　　  
Q(q,u) = P(q,u)∪P(u,q)12. 　　  
Compute f (q,v) with Q(q,v),d,α by Eq.213.　　               

Compute f (q,u) with Q(q,u),d,α by Eq.214.　　               

Lb = Lb + l(π(q,v),π(q,u)) , according to Eq.415. 　　     

end for16. 　     

Lb = Lb +µΩ(Θ)17.　   
update Θ based on Lb by gradient descent18. 　              

end for19.     

return Θ20.     

 3.2.4    相似度计算及模型训练

q,v π (q,v) f (q,v) d θ   结点间的相似度   是由前述邻近嵌入向量   和一个   维参数向量   相乘得到:

π (q,v) = θT f (q,v) (3)

D = {(qi,vi,ui) : i =

1, . . . ,m} vi ui qi π (qi,vi) π (qi,ui)

为了训练前述相似性度量模型, 从恶意软件关系网络对应的异质图 G 中选择训练元组集合 

 , 其中   相比于   与   更相似, 即最大化   和   之间的差异, 使用一个排名损失函数:
l (π (qi,vi) ,π (qi,ui)) = − logσβ(π (qi.vi)−π (qi,ui)) (4)

σβ (x) =
1

1+ e−βx
其中,    为超参数.

对于训练元组集合 D, 最终的损失函数为:

L(Θ) =
∑m

i=1
l (π (qi,vi)−π (qi,ui))+µΩ (Θ) (5)

Θ θ Ω(·) µ其中,    是该模型训练中所有参数, 包括参数向量   和 LSTM的参数,    是正则化项, 这里使用 L2正则化,    是

正则化的超参数.
训练过程的目标是使公式 (5) 最小化, 如算法 1 所示. 其中, 在第 2–6 行是关系路径采样, 第 7 行是将训练集
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分 batch训练.

 3.3   API 关系图建模及 API 聚类

随着恶意软件版本演进, 恶意软件使用不同 API实现相似功能, 包括使用不同版本的 API, API编码方式不同

等 (例如: 恶意软件家族 gandcrab 的样本在加载 DLL 文件时, 部分样本使用 LoadLibraryW 函数, 部分样本使用

LoadLibraryA 函数, 两个函数功能相同, 采用的编码方式不同). 为了防止恶意软件演进过程中使用不同 API 实
现相似功能导致模型性能下降 (模型老化), 采用 API 关系图建模及聚类方法. 首先提出 API 关系图定义, 并从

MSDN官方文档中提取信息构建 API关系图, 然后进行 API嵌入表示及 API聚类. API关系图构建及 API聚类流

程如图 6所示.
  

API

文档收集

实体提取

关系提取

API 关系图构建

聚类结果
API 关系图

聚类

0

1
0

嵌入向量

API 聚类

API DLL 结构体 see also  implements_in uses_parameter

0

图 6　API关系图构建及 API聚类流程
 

 3.3.1    API关系图定义

定义 6. API关系图是一个有向图, 表示为 G=<E, R>, 其中 E 是所有结点 (又称实体)的集合, R 是结点间所有

边 (又称关系)的集合, API关系图包含多种类型的实体和关系.
实体类型: 在本文构建的 API关系图中, 有 4种类型实体, 分别是: API (API函数)、DLL (动态链接库)、头文

件、结构体.
关系类型: 本文定义了 5种类型的关系, 如表 1所示, 其中包含 API的多种描述信息, 这 5种关系可以归纳为

3类.
 
 

表 1    API关系图中的关系 
概括 关系 实体 举例

组织
define_in API→头文件 CreateFileA define_in fileapi.h

implements_in API→DLL CreateFileA implements_in Kernel32.dll

原型
uses_parameter API→结构体 CreateFileA uses_parameter SECURITY_ATTRIBUTES

returns API→结构体 GetSidSubAuthorityCount returns SID
参考 see also API→API WriteFile see also ReadFile

 

(1) 组织类关系: 描述不同类型实体间的组织结构. 例如, define_in 描述 API 或者结构体在头文件中定义,
implements_in描述 API在 DLL中被调用.

(2) 原型类关系: 描述 API 函数的原型 (或声明). 例如, uses_parameter 描述 API 使用某种结构体类型作为参

数, returns描述 API返回值的类型为结构体.
(3)参考类关系: 描述两个实体之间的参考关系. 例如, see also表示一个 API参考另一个 API的描述.
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 3.3.2    API关系图构建

API关系图构建过程包括 API文档收集、实体提取、关系提取 3个阶段.
(1) API文档收集

从MSDN下载微软对Windows API的描述性文档. Windows API 按照层级描述: 从上层的头文件, 到其中定

义的函数和结构体. 每个 API 和结构体在一个 HTML 文件中描述, 包括组织结构、相关参考、函数原型等信息.

每个文档包含结构化文本和非结构化文本, 结构化文本包含组织形式、相关参考、函数原型的简略信息. 非结构

化文本描述了函数的功能、要求等信息以及函数原型的详细信息.
(2) 实体提取

API和结构体文档中描述了 API需要的动态链接库和被定义的头文件, 可以从该文档中分别提取 API、结构

体, DLL和头文件等实体.
(3) 关系提取

1) 从结构化文本中提取关系: 这类关系可以直接通过解析 HTML 文档得到, 在提取实体过程中, 同时提取

define_in、implements_in、see also等关系.
2)从非结构化文本中提取关系: API的参数和返回值等信息在非结构化文本中提取, 通过对参数的描述性文

字进行字符串匹配, 找到 API和结构体间的 uses_parameter和 returns关系.
 3.3.3    API聚类

API聚类包括 API嵌入和聚类两个阶段, API嵌入是将 API关系图中的 API转化为表示其语义的向量, 使用

TransE模型 [33]实现关系图中的 API嵌入, 再利用 K-means算法实现 API嵌入向量聚类, 得到 API簇.

 4   实验分析

本节使用企业提供数据集进行相似性度量实验, 从 4个方面进行模型对比.

 4.1   数据集及实验设置

为了验证模型的相似性度量性能, 先从合作企业得到 15 689个样本报告, 筛去加壳、抗沙箱、良性样本的报

告, 得到 747个恶意软件 (https://github.com/ASUIDH/MHPE/), 时间跨度为 2012–2019年. 该报告为 JSON格式, 包

括 PE头和恶意软件沙箱行为等信息, 是将恶意软件上传到 VirusTotal得到. VirusTotal集成多种防病毒产品和文

件分析工具, 包括 PEiD (PE Identifier)、pefile、Cuckoo Sandbox等, 可以有效分析恶意软件加壳信息、PE头信息

和沙箱行为.

经统计, 本文使用的 VirusTotal报告包含 72个杀毒引擎的标记结果, 根据现状调研, 大部分论文选择 1–5的

整数值作为区分样本是否为恶意的阈值, 即大于等于阈值个数的杀毒引擎标记某样本为恶意, 本文将该样本标记

为恶意. 本文目的是进行恶意软件相似性度量, 为了降低样本标签噪声的影响, 本文将大于等于 5个杀毒引擎标记

为恶意的样本, 打上恶意标签; 少于 5个杀毒引擎标记为恶意的样本认为是良性的, 不参与分析. 恶意软件家族标

记通过 AVclass[34]得到, AVclass是一个利用 VirusTotal上不同防病毒产品对恶意软件进行家族标记的开源工具.

上述 747个恶意样本通过 AVclass得到了 78个家族, 通过家族信息得到恶意软件相似性关系, 即相同家族的样本

相似度标记为相似, 不同家族的样本相似度标记为不相似.

为了验证模型的抗老化能力, 增加时间跨度为 2020年第 2季度至 2021年第 2季度的恶意样本. 为了保证每

个时间段某个家族样本不过少, 同时参与构建异质图样本的动态行为不过少, 因此对所有样本重新筛选, 得到

2019年及之前的样本 709个和 2019年之后的样本 1 581个, 共 2 290个恶意软件.

 4.2   对比方法及预处理

 4.2.1    基准方法

将所提 RG-MHPE和MHPE方法与基于控制流图的恶意软件相似性度量方法 [10]、基于邻近嵌入方法 [14]以及
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其他相似性度量方法进行对比.
Gemini[10]首先提取恶意代码控制流图, 并将其操作码特征作为控制流图中基本块属性, 通过图神经网络为控

制流图中的每个基本块学习嵌入向量, 然后将所有基本块的嵌入向量加权求和得到最终嵌入向量, 最后利用余弦

距离计算相似度, 利用排名损失进行优化.
DWR[14]通过 Deepwalk[35]为每个结点学得属性向量, 然后将两结点之间的哈达玛积作为相似性嵌入, 利用排

名损失进行优化.
MPP[12]利用元路径作为特征, 提出 PathSim方法计算两个结点的相似性分数, 然后设置权重参数对所有路径

的相似性分数加权求和, 利用排名损失进行优化. 其中, 元路径的生成方法参考文献 [36].
HowSim[29]首先枚举两个结点之间的路径, 并根据已知的真实结果优化衰减图参数, 然后利用衰减图迭代优化

相似性矩阵, 得到任意两结点之间的相似性.
ProxEmbed[14]使用两个结点间的路径嵌入向量进行相似性度量, 该方法没有考虑不同类型的关系.
MHPE 考虑不同类型的关系, 对邻近嵌入方法 ProxEmbed 进行改进. 但是该方法仅采用单个 API 作为特征,

并没有利用 API关系图对 API进行聚类.
 4.2.2    超参数设置

各方法的超参数设置如下.
Gemini方法: 嵌入维度为 32, 嵌入深度为 2层, 基本块属性选择 Block+O, 其中包括 6个块级属性和后代的数

量, 共 7个属性 (基本块属性在 Gemini是一个有 3种选择的超参数).
DWR方法: 嵌入维度 d 为 32, 路径采样为从每个结点采样次数 γ 为 20次, 采样长度 t 为 80的路径采样, 窗口

大小 w 为 5.
ϵ c (r) = 0.2, r ∈ RHowSim方法: 最大路径枚举长度 L 为 3, 误差边界   为 0.01, 默认衰减图设置为   , 训练样本对

|Λ|为 1 000 (即利用实验设置中的训练样本进行衰减图优化)
ProEmbed方法: 嵌入维度 d 为 128, 每个结点采样次数 λ 为 20, 路径采样长度 γ 为 80, α 为 0.5, β 为 1, μ 为 0.000 1.
MHPE方法: 嵌入维度 d 为 128, 每个结点采样次数 λ 为 20, 路径采样长度 γ 为 80, α 为 0.5, β 为 1, μ 为 0.000 3.
RG-MHPE方法: 与MHPE方法相同.

 4.2.3    数据预处理

Gemini方法: 通过 Python的二进制分析框架 angr (https://github.com/angr/angr)生成恶意样本的控制流图和

基本块的汇编代码.
DWR、MPP、ProxEmbed、MHPE等方法: 按照第 3.1.2节操作, 从 747个恶意 PE软件的 JSON报告中获得

样本的动静态特征, 构建异质图. 该异质图中不使用 API 簇作为结点, 而使用 API 作为结点, 同时增加 DLL 结点

以及 API属于 DLL的关系.
RG-MHPE、HowSim 方法: 利用 API 参考文档构建 API 关系图, 根据肘部法则 [37]对 API 聚类形成 500 个

API簇, 按照第 3.1.2节操作, 从 747个恶意 PE软件 JSON报告中获得样本的动静态特征, 构建异质图, 构建的异

质图包括 39 756个结点和 199 330条边.

 4.3   评价指标

实验使用评价指标包括:
(1)归一化折损累计增益 (normalized discounted cumulative gain, NDCG):

NDCG =
DCG
iDCG

(6)

DCG =
∑k

i=1

reli

log2 (i+1)
DCG reli

i log2 (i+1) i

iDCG DCG

其中,    ,    考虑针对某样本的相似性排名中每个样本的相似性和排名位置的影响.  

表示第   个结果的相似性,    表示第   个结果的位置对排名效果造成的影响, 相似性大的结果在排序列表中

排名靠前则排名效果好, 相似性大的结果排名靠后则排名效果差.    为理想状态下排名的   , 结果按照相
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DCG似性从大到小的顺序排序计算   .
(2) 平均精度均值 (mean average precision, MAP):

MAP =
1
m

∑m

i=1
APi (7)

APi =
1
Ni
·
∑Ni

r=1

r
p (r)

i i m Ni

i P (r) r

其中, MAP 为所有样本相似性排名 AP 的均值,    , 其中   表示第   个样本,    为总样本数,    为

第   个样本具有相似样本的总数,    表示结果列表从前往后看, 第   个相似结果在列表中的位置.
(3) Jaccard系数:

J (A,B) =
A∩B
A∪B

(8)

A,B A B A BJaccard系数可以用来衡量两个集合   的相似性, 定义为   与   交集的大小和   与   并集大小的比值.
(4)函数随时间变化曲线下面积 (area under time, AUT)[38]:

AUT ( f ,N) =
1

N −1

∑N−1

k

| f (xk+1)+ f (xk) |
2

· (1/N) (9)

f (xk) f xk f xk

其中, AUT 代表相似性度量函数随时间变化曲线下的面积, 用于比较时间衰减情况下不同度量函数的性能. 其中

 为度量函数   在点   时的指标, 度量函数   在本文中为 NDCG 和 MAP,    是第 k 个时间窗口在图中的横坐

标, N 为测试时间窗口的数量.

 4.4   对比实验

本节设置 4 组实验进行模型对比, 包括模型相似性度量性能实验 (第 4.4.1 节), 模型抗老化能力实验 (第
4.4.2节)、API特征稳定性实验 (第 4.4.3节)和超参数影响实验 (第 4.4.4节).
 4.4.1    模型相似性度量性能实验

qi vi ui (qi,vi,ui)

该实验参考文献 [14]中的实验设置, 将所有 PE文件结点分为两类, 有同类家族样本的结点为请求结点, 没有

同家族样本的结点为非请求结点, 将请求结点中 20%作为训练请求结点, 80%作为测试请求结点. 在训练阶段, 对
于每个训练请求结点   , 随机选取一个相似节点   和一个不相似结点   构成训练元组   , 共选择 1 000个元

组作为训练集. 在测试阶段, 对于每个测试请求结点, 构建了一个真实排名, 该排名是根据其家族标记构建的, 即同

家族的样本间相似性排名高于不同家族样本. 针对每个测试请求结点, 预测训练请求结点外的所有结点相似性排

名, 并与真实排名比较, 计算排名前 10结点的 NDCG 和 MAP 来评估方法性能. 为了降低随机性, 重复 3次实验结

果取平均值.
实验结果如表 2所示, 结果表明本文所提方法的相似性度量结果最好. RG-MHPE和 MHPE相似性度量结果

好于控制流图方法 Gemini, 证明基于多重异质图的相似性度量方法在恶意软件领域行之有效. RG-MHPE、
MHPE和 ProxEmbed的相似性度量结果好于 DWR, 再次证明邻近嵌入方法比单纯的结点嵌入效果好. RG-MHPE、
MHPE 相似性度量结果好于 MPP, 证明基于多重异质图邻近嵌入的方法好于基于元路径的方法. RG-MHPE 和

MHPE相似性度量结果好于 HowSim, 证明了多重异质图邻近嵌入的方法在多重异质图场景下能更有效捕获图结

构信息, 进行结点相似性度量. RG-MHPE和MHPE相似性度量结果好于 ProxEmbed, 证明在复杂的恶意软件关系

网络中, 将恶意软件关系网络建模为多重异质图, 区分不同类型的关系, 有利于提升相似性度量结果的准确性. RG-
MHPE相似性度量结果好于MHPE, 证明利用 API关系图并对 API聚类, 有利于对功能相似但实现方式不同的恶

意样本进行相似性度量.
此外, 从表 2看出使用控制流图进行相似性度量的 Gemini结果好于 DWR、MPP、HowSim、ProxEmbed, 说

明静态特征粒度更细、语义更丰富的控制流图, 在恶意软件检测领域实用效果较好. 本文为了避免代码混淆的影

响, 没有使用控制流图, 只采用从 PE文件头中导入表提取的导入 API作为静态特征, 静态语义不够丰富, 导致表

征学习能力相对有限的上述 4个模型效果差于 Gemini, 而本文所提方法有更出色的表征学习能力, 相似性度量效

果好于 Gemini.
本文所提方法针对大部分家族样本相似性度量效果较好, 但是在少部分家族样本相似性度量上相对于部分其
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他度量方法效果没有明显提升. 例如: (1) sivis家族的部分样本会表现出非常强的特异性, 它们会读写大量的文件,
且这些文件基本都没有其他家族的样本进行读写操作. 在这种场景下, 仅依靠 PathSim这类基于元路径进行统计

的方法, 就能得到良好的相似性度量结果, 使用我们的方法进行表征学习效果并没有提升. (2) parite家族和 agentb
家族的样本在某些动态行为方面表现很相似, 例如文件读写、网络行为. 导致我们的方法会得到这两个家族较高

的相似性度量结果, 无法对这两个家族样本进行区分.
 
 

表 2    不同方法的相似性度量效果对比 
模型 MAP NDCG
Gemini 0.665 0.731
DWR 0.450 0.546
MPP 0.604 0.672

HowSim 0.633 0.702
ProxEmbed 0.591 0.671
MHPE 0.672 0.741

RG-MHPE 0.686 0.753
 

 4.4.2    模型抗老化能力实验

为了验证 API关系图建模及 API聚类在模型抗老化方面的能力, 本实验使用第 4.1节提到的 2 290个样本. 将这

2 290个样本按时间分为 10组, 2019年之前的样本为 1组, 2019–2021年的样本按季度分为 9组 (2020年第 1季

度没有样本数据), 其中 2019年之前有 535个样本, 2019年及 2019年之后共有 1 755个样本. 然后, 对比 API关系

图建模使用前后的相似性度量结果的变化趋势. 实验使用 2019年之前的 80%样本进行训练, 2019年之前剩余的

20%样本和 2019年至 2021年 9个季度的样本分别进行测试.

实验结果如图 7所示, 相似性度量模型在未使用 API簇时老化速度相对明显, 加入 API关系图对 API聚类后,

模型老化速度得到缓解, 证明利用 API关系图对 API进行聚类后, 模型抗老化能力好于未对 API进行聚类. 其中,

2019年第 1季度实验结果较差, 因为 2019年第 1季度大多数样本为MyWebSearch样本, 这些样本在 2019年之

前并未出现. 随着 2019年其他季度MyWebSearch比例逐渐减少, 相似性度量指标回升. 从 2020年第 2季度开始,

模型整体又处于下降趋势, RG-MHPE 比 MHPE 相对稳定. 由于缺少 2020 年第 1 季度的样本数据, 因此 MAP 和

NDCG 相似性度量的 AUT 指标各分成两个时间段分别计算, 最终模型的 AUT 指标是两个时间段 AUT 数值的和.

AUT 对比结果如表 3所示, RG-MHPE的抗老化能力好于MHPE.
 4.4.3    API特征稳定性实验

本实验是验证 API关系图建模及 API聚类对 API特征随时间变化稳定性的影响.

首先根据同一家族恶意软件出现的时间顺序对其进行排序, 分为 5组. 保证前面组的恶意软件出现时间要严

格先于后面组, 我们称最早一组恶意软件为组 0, 然后使用 Jaccard 系数计算组 0 的恶意软件和其他组恶意软件

(组 1–组 4)之间的 API稳定性分数.

图 8展示了 3个恶意软件家族对 API特征稳定性的实现效果. 图 8(a)和图 8(b)的结果表明, API簇的稳定性

要好于单独的 API, 其稳定性分数在 0.5之上, 但是单独 API的稳定性分数可能会下降到 0.3以下. 图 8(c)的结果

表明, API簇的稳定性随时间下降速度慢于单独的 API. 在恶意软件演化过程中, 采用 API关系图建模可以有效提

升 API特征的稳定性.
 4.4.4    超参数影响

本实验验证超参数对模型结果的影响, 改变模型的超参数 α, β, d, 观察相似性度量结果的变化.
实验结果如图 9 所示, 路径长度削减参数 α∈[0.1, 1] 时模型表现最佳, 如果 α 太大, 模型学习效果将变得很

差. 损失函数削减参数 β=1时模型表现最佳, 表明相似性度量模型的损失函数不需要进行太多或太少的削减. 嵌入

维度 d=32时模型表现最好, 这样的嵌入维度既能保证模型学到恶意软件之间的相似关系, 又不会产生过拟合. 
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图 7　利用 API关系图对 API聚类前后, 模型老化速度对比
  

表 3    利用 API关系图对 API聚类前后, AUT 指标对比 
模型 AUTMAP AUTNDCG

MHPE 0.414 0.520
RG-MHPE 0.477 0.581
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 5   结　论

本文将异质图邻近嵌入方法用于恶意软件相似性度量, 同时根据恶意软件关系网络复杂的特点, 提出多重异
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质图的邻近嵌入方法提升原始邻近嵌入方法的性能. 此外, 为了提升相似性度量模型的抗老化能力, 利用 MSDN
官方文档构建 API关系图并对 API聚类, 优化 API特征. 实验结果表明: 相比现有方法, 本文所提模型 RG-MHPE
在相似性度量性能和模型抗老化能力等方面表现更好. 后续工作将从以下 3个方面开展.
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图 9　RG-MHPE下不同超参数取值 (α, β, d)对相似度的影响
 

(1) 本文使用恶意软件动静态特征构建恶意软件关系网络, 所用动态特征是从 VirusTotal APIv2 版本

(https://developers.virustotal.com/v2.0/reference#file-behaviour)的沙箱报告中提取的, 该报告是用 cuckoo sandbox
执行恶意样本的结果. 但是动态分析会受样本运行时间和环境的影响, 带来路径覆盖和动态特征不能完全表现等

问题 [39]. 为了减少上述问题对模型性能及适用范围的影响, 后续工作中一方面会尝试选择 VirusTotal 其他版本
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API, 得到更多版本的沙箱报告, 另一方面是对开源沙箱进行优化或自研发沙箱, 同时可采用较好的脱壳工具增加

可用样本量.
(2) 本文利用 MSDN 官方文档构建 API 关系图并对 API 进行聚类, 增强模型的抗老化能力. 但是, Windows

API发生过多次版本演进, 本文并未考虑所有版本的 API (如: 仅考虑 C语言的Win32 API并提取其中的关系, 没
考虑 C++和.NET语言的 API). 同时, 本文仅在 API参考文档中提取了 5种基本关系, 其他关系对模型的影响有待

进一步研究.
(3)基于关系路径的增强型邻近嵌入方法对未知恶意软件家族样本相似性度量表现不理想, 此外, 模型在训练

过程中是随机选择 1 000个训练元组, 当数据量增大、恶意软件家族种类增多时, 训练元组的随机选择可能导致结

果不太稳定. 因此, 如何在不增加复杂度的基础上提升模型的稳定性, 有待进一步研究.
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