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摘　要: 随着近年来机器学习方法在自然语言处理领域的应用越发广泛, 自然语言处理任务的安全性也引起了研

究者们重视. 现有研究发现, 向样本施加细微扰动可能令机器学习模型得到错误结果, 这种方法称之为对抗攻击.
文本对抗攻击能够有效发现自然语言模型的弱点从而进行改进. 然而, 目前的文本对抗攻击方法都着重于设计复

杂的对抗样本生成策略, 对抗攻击成功率提升有限, 且对样本进行高侵入性修改容易导致样本质量下降. 如何更简

单、更高效地提升对抗攻击效果, 并输出高质量对抗样本已经成为重要需求. 为解决此问题, 从改进对抗攻击过程

的新角度, 设计了义原级语句稀释法 (sememe-level sentence dilution algorithm, SSDA)及稀释池构建算法 (dilution
pool construction algorithm, DPCA). SSDA是一种可以自由嵌入经典对抗攻击过程中的新过程, 它利用 DPCA构建

的稀释池先对输入样本进行稀释, 再进行对抗样本生成. 在未知文本数据集与自然语言模型的情况下, 不仅能够提

升任意文本对抗攻击方法的攻击成功率, 还能够获得相较于原方法更高的对抗样本质量. 通过对不同文本数据集、

稀释池规模、自然语言模型, 以及多种主流文本对抗攻击方法进行对照实验, 验证了 SSDA对文本对抗攻击方法

成功率的提升效果以及 DPCA构建的稀释池对 SSDA稀释能力的提升效果. 实验结果显示, SSDA稀释过程能够

比经典对抗攻击过程发现更多模型漏洞, 且 DPCA能够帮助 SSDA在提升成功率的同时进一步提升对抗样本的文

本质量.
关键词: 对抗攻击; 机器学习; 自然语言处理; 边界值分析; 义原

中图法分类号: TP309

中文引用格式: 叶文滔, 张敏, 陈仪香. 基于义原级语句稀释法的文本对抗攻击能力强化方法. 软件学报, 2023, 34(7): 3313–3328.
http://www.jos.org.cn/1000-9825/6525.htm
英文引用格式: Ye WT, Zhang M, Chen YX. Enhancement of Textual Adversarial Attack Ability Based on Sememe-level Sentence
Dilution Algorithm. Ruan Jian Xue Bao/Journal of Software, 2023, 34(7): 3313–3328 (in Chinese). http://www.jos.org.cn/1000-9825/
6525.htm

Enhancement  of  Textual  Adversarial  Attack  Ability  Based  on  Sememe-level  Sentence  Dilution
Algorithm

YE Wen-Tao1, ZHANG Min2, CHEN Yi-Xiang3
1(Software Engineering Institute, East China Normal University, Shanghai 200062, China)
2(Shanghai Key Laboratory of Trustworthy Computing, Shanghai 200062, China)
3(MOE Engineering Research Center for Software/Hardware Co-design Technology and Application, Shanghai 200062, China)

Abstract:  With  machine  learning  widely  applied  to  the  natural  language  processing  (NLP)  domain  in  recent  years,  the  security  of  NLP

tasks  receives  growing  natural  concerns.  Existing  studies  found  that  small  modifications  in  examples  might  lead  to  wrong  machine  learning
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predictions,  which  was  also  called  adversarial  attack.  The  textual  adversarial  attack  can  effectively  reveal  the  vulnerability  of  NLP  models

for  improvement.  Nevertheless,  existing  textual  adversarial  attack  methods  all  focus  on  designing  complex  adversarial  example  generation

strategies  with  a  limited  improvement  of  success  rate,  and  the  highly  invasive  modifications  bring  the  decline  of  textual  quality.  Thus,  a

simple  and  effective  method  with  high  adversarial  example  quality  is  in  demand.  To  solve  this  problem,  the  sememe-level  sentence

dilution  algorithm  (SSDA)  and  the  dilution  pool  construction  algorithm  (DPCA)  are  proposed  from  a  new  perspective  of  improving  the

process  of  adversarial  attack.  SSDA  is  a  new  process  that  can  be  freely  embedded  into  the  classical  adversarial  attack  workflow.  SSDA

first  uses  dilution  pools  constructed  by  DPCA  to  dilute  the  original  examples,  then  generates  adversarial  examples  through  those  diluted

examples.  It  can  not  only  improve  the  success  rate  of  any  adversarial  attack  methods  without  any  limit  of  datasets  or  victim  models  but

also  obtain  higher  adversarial  example  quality  compared  with  the  original  method.  Through  the  experiments  of  different  datasets,  dilution

pools,  victim  models,  and  textual  adversarial  attack  methods,  it  is  successfully  verified  the  improvement  of  SSDA  on  the  success  rate  and

proved  that  dilution  pools  constructed  by  DPCA  can  further  enhance  the  dilution  ability  of  SSDA.  The  experiment  results  demonstrate  that

SSDA  reveals  more  vulnerabilities  of  models  than  classical  methods,  and  DPCA  can  help  SSDA  to  improve  success  rate  with  higher

adversarial example quality.
Key words:  adversarial attack; machine learning; natural language processing (NLP); boundary value analysis; sememe

 1   研究背景

机器学习已经广泛应用于现实场景, 并在多个领域有出色表现. 但机器学习模型在数据层、模型层及应

用层等多个层面的鲁棒性问题也引起了学术界和工业界的广泛关注 [1]. 对抗攻击就是在机器学习模型预测阶

段的一种鲁棒性检验方法, 研究者通过精心构造的对抗样本使得机器学习模型预测出错 [2], 发现模型的弱点,
其中受到攻击的模型也称为受害者模型. 通过对抗样本, 可以对受害者模型进行补充训练, 从而增强模型的泛

化能力.
自然语言处理 (natural language processing, NLP)领域的对抗攻击一般对文本样本展开. 文本对抗攻击方法通

过对文本样本进行扰动, 在不改变样本实际分类的情况下, 使机器学习模型改变对该样本的预测结果.
不同于计算机视觉等领域中的样本保持连续性的特点, 自然语言处理领域的文本样本是离散的. 通常我们对

图片进行一定程度地扰动不会影响人类的判断, 甚至可以做到人类无法察觉样本受到攻击, 但文本的细微变化就

有可能完全逆转人类的理解, 导致攻击无效. 因此, 文本对抗攻击也面临着更大挑战, 研究者们在提高对抗攻击成

功率的同时, 为了保证文本样本质量, 需要付出很大努力.
Jia等人 [3]早期通过语句插入等方式生成对抗样本, 成功使得多种已发布的问答系统失效, 揭示了文本对抗攻

击的可研究性. Zhao 等人 [4]通过构造一组逆变器与生成器对文本样本进行再编码, 实现语句级对抗攻击, 能够生

成更接近人类真实表达的对抗样本, 提升了对抗样本的质量. Iyyer 等人 [5]通过训练一个语法控制释意网络, 将原

始输入按照指定语法改述生成对抗样本, 能够保证对抗样本符合语法规范, 并提高模型在语法变化上的鲁棒性. 也
有一些方法迁移了其他领域的思想实现对抗攻击, 如 Eger 等人 [6]开发了一种基于视觉相似性进行字符替换的策

略 VIPER, 随机替换在视觉嵌入空间内的最相似近邻字符, 具有不错的攻击效率. Zang等人 [7]从语言学知识本身

入手, 将语言学概念上的“义原”引入文本对抗攻击, 在多个数据集与模型上验证了有比经典的同义词替换法更好

的攻击效果.
所谓义原, 即原子语义, 是语言学意义上的最小的、不可再分的语义单位, 通常视为词语的语义标签, 能够最

准确地还原词语本意 [8]. 语言学领域对义原的研究可以追溯至 20世纪 20年代. 我国学者董振东与董强花费了几

十年时间构建了基于义原的大型中英文语言信息库 HowNet[9,10], 为 NLP领域做出了巨大贡献. 基于 HowNet开源

的 OpenHowNet[11]使得更多 NLP任务基于义原实现成为可能.
经典的对抗攻击方法着重于改进对抗样本生成方法, 对抗样本生成策略愈发复杂, 但能够实现的成功率提升

也愈发有限. 本文引入义原相关研究, 将机器学习决策边界理论与传统软件测试领域的“边界值分析”迁移至文本

对抗攻击领域, 提出义原级语句稀释法. 通过将语句稀释法植入传统的对抗攻击过程中, 实现全新的对抗攻击过

程, 从改进对抗攻击过程的新角度提升了对抗攻击成功率, 并维持了生成的对抗样本的质量.

3314  软件学报  2023年第 34卷第 7期



 2   相关工作

本节将介绍本文涉及到的经典文本对抗攻击方法, 并对基本概念、使用的工具和相关知识进行说明.

 2.1   文本对抗攻击方法

根据攻击的最小扰动粒度, 我们可以将文本对抗攻击方法分为语句级、词语级与字符级方法. 语句级的对抗

样本需要维持样本的宏观语义, 其一般方法如句式变换插入 [3]、再编码 [4]、语法改述 [5]等, SCPNs (syntactically
controlled paraphrase networks)[5]是一种典型的通过语法改述生成对抗样本的方法. 语句级扰动通常导致极高的文

本修改率, 样本质量难以控制, 且攻击成功率没有明显优势. 字符级方法在细粒度上操作语句, 如字符级替换与增

删策略, 向量距离扰动等, 前文介绍的 VIPER[6]就是一种通过视觉相似性实行字符替换的方法. Ebrahimi等人 [12]提

出的白盒字符级对抗攻击方法 HotFlip基于梯度优化实行字符替换. 字符变化对词语及句子的影响难以预计, 同样

容易引发文本质量下降, 目前 Pruthi等人 [13]已经提出了能够有效识别字符级错误的对抗防御模型. 还有一些方法

结合了字符级与词语级方法的特点, 李进锋等人 [14,15]提出的 TextBugger在选择单词的语义最近邻进行替换后, 进
一步会对语句添加预设的字符扰动, 有较高的攻击强度.

从近几年的研究成果来看, 词语级的对抗攻击方法在生成对抗样本质量、攻击成功率等方面往往具有更好的

综合表现. Ren等人 [16]提出了基于分类概率变化进行词语级替换的 PWWS (probability weighted word saliency), 算
法综合考虑了词语替换后模型分类概率的变化程度以及词语的显著性两个因素, 相较于同类方法攻击成功率有明

显提升. Alzantot等人 [17]提出的基于遗传算法的词语级替换方法, 将遗传算法应用于对抗攻击, 在情感分析任务上

以 14.7%的较低文本修改率取得了 97%的成功率, 本文将该方法简称为 Genetic. Zang等人 [7]提出了基于离散粒

子群算法加速搜索的义原级词语替换方法, 首次使用从义原维度实现对抗攻击, 在多个数据集与模型上验证了义

原相较经典同义词替换的优势, 对 BiLSTM模型以 IMDB数据集作为输入进行对抗攻击, 达到了 100%的成功率,
而基于同义词替换方法能达到的最好结果是 98.7%.

替换与增删策略是词语级对抗攻击的通常方法: 将离散的句子视为一个可搜索的向量空间, 向量成员即每个

位置的词语, 根据所采用的算法对向量成员检索后替换或增删词语, 直到成功攻击或攻击失败. 相较而言, 我们对

词语进行同义替换或按照合理策略增删, 样本含义变化通常较小, 也易于控制, 可以自主设定迭代次数控制攻击的

有效性, 便于在维持样本质量的情况下不断探寻更高的攻击成功率. Samanta 等人 [18]通过在 IMDB 数据集与

Twitter数据集上对重要词语进行递进的增删和替换, 验证了这一类词语级攻击策略的有效性.
为了更高效的开展对抗攻击实验, 清华大学 THUNLP实验室开发的专门用于文本对抗攻击及防御实验的开

源工具 OpenAttack[19]作为文本对抗攻击的有效工具. OpenAttack目前已集成了许多 NLP对抗攻击领域主流的攻

击方法, 包括前文提及的 SCPNs, PWWS, Genetic, VIPER等.

 2.2   义　原

前文对义原的基本概念进行过介绍. “基于义原”与“基于同义词”是两个不同的概念, 在“基于义原”的情况下,
词语可能有多个义原标签, 也拥有了更多维度的搜索空间, 可以找到许多在同义词维度下难以发现的替换规则,
图 1 为“基于义原”进行词语替换的一个例子. “基于同义词”仍然是在完整的词语级层面探索词语, 搜索空间维度

单一, 难以覆盖所有可能替换的情况. 除了前文提及的义原在对抗攻击领域的出色表现, 近年来 NLP领域的研究

已经有越来越多应用义原开展的研究 [20–24].
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图 1　基于义原的词替换
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义原的有效性已经得到了许多验证, 应当尽可能探索其在 NLP领域能做出的贡献. 本文提出义原级语句稀释

法正是义原的一种全新应用, 我们在义原维度构建一个适用于实现语句稀释的义原级词典, 通过所构造的词典完

成稀释方法的实际运行, 从而生成更易实现对抗攻击的新数据集.
目前计算机领域对义原研究也已经有了丰富的资源支持. 由 HowNet开源的 OpenHowNet义原词库构建了包

含 2 000多个义原的语义描述体系, 并为数十万个汉语和英语单词所代表的含义标注了义原 [9,10]. Qi等人 [11]也在

近年为这个新词库进行了详细介绍. 刘阳光等人 [25]最新的研究提出了针对已标注义原进行一致性检验的方法, 并
通过一致性检验对明显有误的数据进行了修复, 进一步提升了义原语料库的数据质量.

 3   义原级语句稀释法

本文提出义原级语句稀释法用于强化文本对抗攻击方法能力, 通过在对抗攻击过程中加入稀释过程, 生成更

易被成功攻击的稀释样本, 从而提高对抗攻击的成功率. 这种强化方法的概念迁移自机器学习的决策边界理论以

及传统软件测试领域中的“边界值分析”法, 机器学习模型与软件有共通性: 位于模型决策边界附近的样本, 更容易

导致模型执行分类任务出错. 机器学习领域对模型决策边界也有类似于软件测试中边界的定义, 表示机器学习模

型决策空间中会因微小扰动改变输出的分界位置. 郭书杰 [26]提出了一种在图像识别领域利用两种不同维度查找

法快速寻找模型决策边界的方法.
本文精确定义了用于自然语言处理分类任务的边界表达式、边界距离以及对抗攻击成功率等基本概念, 并根

据文本分类场景, 将所定义边界称为分类边界. 基于这些概念提出了适用于自然语言模型的分类边界理论, 并使用

经典的自然语言分类模型及数据集, 对现有的多种维度对抗攻击方法在同一数据集不同边界距离子集上的攻击效

果进行了横向对比, 验证分类边界理论的有效性.
基于本文定义的分类边界, 进一步设计并实现了基于分类边界理论的义原级稀释池构建算法 DPCA 与义原

级语句稀释法 SSDA. DPCA 能够通过预设的种子词集自动搜索义原词典空间, 建立用于稀释文本的稀释池.
SSDA通过 DPCA建立的稀释池迭代寻找可令样本更靠近模型输入边界的稀释词, 生成不改变原意但更易被攻击

的稀释样本, 从而提高对抗攻击成功率.

 3.1   分类边界

定义 1. 二分类模型. 令:

M(t) =
{
−1, 样本t为负极性
1, 样本t为正极性

,

t M(t) = 1

t M(t) = −1 t

t

表示一个二分类模型, 其中   代表输入的文本样本, 模型依据其极性分类打上正极性或负极性标签. 用   简

化代表样本   的标签为正极性,    代表样本   的标签为负极性. 在分类模型的内部, 通常会有一组用于评估

分类模型对输入样本   属于某一标签的确信程度的函数, 本文统称其为评估函数. 某一个标签的评估函数值越高,
则模型判断样本属于该标签的可能性也越高. 不同的模型其评估函数实现形式也不同, 例如在 Naïve Bayes 模型

中, 这一评估函数表现为后验概率, 取值介于 0–1之间.
定义 2. 评估函数. 令: {

Negative_Prediction(t) ∈ [0,1],简写为NegPre(t)
Positive_Prediction(t) ∈ [0,1],简写为PosPre(t)

,

M M(t) = −1 M(t) = 1 NegPre(t) PosPre(t)

M NegPre(t) > PosPre(t) M(t) = −1

M(t) = 1

分别表示二分类模型   相信   与相信   的评估函数.    与   将返回一个介于 0至 1
的评估值, 最终   判断得到的标签由二者返回值的比较结果决定. 当   时, 模型给出 

的标签, 反之模型认为   .
B(t) = |PosPre(t)−NegPre(t)| t M B(t) M

B(t) M B(t) = 0

定义 3. 边界距离. 令   表示样本   相较于模型   边界的距离, 称   为模型   的

边界距离.    的含义即模型   对最终预测结果的确信程度. 显然, 当   时, 二分类模型做出的决策是完全随

机的, 由此给出分类边界的定义.
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B(t) = 0 M M

t B(t)

定义 4. 分类边界. 当边界距离   时, 该位置即二分类模型   的分类边界. 在该位置,    将无法准确判断

输入样本标签的位置. 如果希望使输入的样本   尽可能接近模型的分类边界, 需要做的就是尽可能地减小   的

值. 下面给出分类边界的例子, 以便读者更清晰理解分类边界的概念.
ts tw B(ts) ⩾ B(tw) ts

PosPre(ts) = 0.8 NegPre(ts) = 0.2 tw

PosPre(ts) = 0.4 NegPre(ts) = 0.6 tw ts

tw ts B(t) = 0

tw ts

例 1. 假设   和   是两条文本样本. 不失一般性, 令   . 本例中假设   为一条长度为 10 的文本样本,
其评估函数     ,       ,  标签为正极性;      为一条长度为 20 的文本样本 ,  其评估函数

 ,    , 标签为负极性. 在上述定义下   比   更靠近分类边界. 图 2 使用一个共用纵坐

标轴的合并坐标系展示   和   之间的关系, 纵坐标轴处于   处, 即定义的分类边界, 纵坐标轴左侧为正极性

样本坐标系, 右侧为负极性样本坐标系. 可以看到   较   更靠近分类边界, 也就更容易受到攻击而逾越边界.
  

文本长度
M(t)=1

B(t) B(t)

M(t)=−1

Closer
20

10

0

PosPre(ts)=0.8
NegPre(ts)=0.2

PosPre(ts)=0.4
NegPre(ts)=0.6

B(ts)=0.6 B(tw)=0.2

Farther

图 2　分类边界
 

 3.2   分类边界理论

基于分类边界的定义, 进一步定义用于强化对抗攻击过程的分类边界理论.
A(t, t′) A(t, t′) t t′

t′
定义 5. 对抗攻击方法. 令   表示一种对抗攻击方法.    将样本   转化为一个对抗样本   , 根据对抗攻

击方法的不同,    最终的内容也是未知的.
A(t, t′) t t′ M(t′) = −M(t) A(t, t′)

t M

定义 6. 对抗攻击成功. 假设   成功将   转化为对抗样本   , 若   成立, 可以断言   成功在

样本   上攻击了模型   .
t T A T T

T ′ A(t, t′)

如果将单个样本   替换为一个数据集   , 将对抗攻击方法   应用于   , 那么可以视为所有   中的所有样本都生

成新的对抗样本数据集   . 对整个数据集执行的攻击可以记为   .
定义 7. 对抗攻击成功率. 设:

TA
′ = {t′|A(t, t′), t ∈ T and M(t′) = −M(t)},

TA
′

   即原始数据集中执行对抗攻击成功的对抗样本构成的子集. 再令:
T ′ = {t′|A(t, t′), t ∈ T },

T ′   表示整个受攻击的原始数据集. 通过成功攻击的对抗样本数据集与原始数据集, 令:

E(A(T,T ′)) =
|TA
′|

|T ′| ,

E(A(T,T ′)) A   即可表示对抗攻击方法   的成功率, 即成功攻击的样本在总样本数中所占的比例.
Ts = {ti

s}ni=1 Tw = {t j
w}nj=1 Ts Tw B

B(ti
s) ⩾ B(t j

w), ∀i ∈ {1,2, . . . ,n} and j = i E(A(Ts,Ts
′)) ⩽ E(A(Tw,Tw

′))

定义 8. 分类边界理论. 设数据集   ,    , 不妨设   与   内的元素均按照边界距离   的大小

从小到大排列. 若   成立, 那么   也将成立.

Ts Tw Tw

Ts

即若   中的每个元素均能在   中不重复地找到一个边界距离更近的元素, 那么使用   进行对抗攻击将得到

比   更高的成功率.
例 2: 本例选用 NLP领域常用的 SST-2数据集对理论进行实验验证. SST-2数据集中的测试集包含 1 821条

样本, 以 Naïve Bayes模型作为受害者模型计算这些样本的边界值后, 以 0.65为边界值分界线, 将该数据集按照边
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Ts

Tw S = Ts∪Tw

界值划分为样本数量尽可能均等的两部分. 边界值大于 0.65 合计 885 条样本, 设为数据集   , 边界值小于等于

0.65合计 936条样本, 按照分类边界理论, 需要保证对比数据集大小相等, 避免偶然性, 因此随机抽取其中 885条
样本, 设为数据集   , 再令   , 表示所有实验样本的集合.

S B(S ) Tw Ts

B(S ) = 0 Ts Tw

Ts Tw E

图 3为   的边界值   分布散点图, 坐标轴定义与例 1相同. 所有   中的点用蓝色点表示,    中的点用橙色

点表示, 图中   的位置即为分类边界, 可以看到   比   更远离边界. 我们分别选取了语句级的 SCPNs、词

语级的 PWWS和 Genetic、字符级的 VIPER和 HotFlip、词语级字符级结合的 TextBugger共 6种不同维度的对

抗攻击方法, 以   和   作为输入, 对 Naïve Bayes 模型实施对抗攻击. 对抗攻击成功率   的对比结果见表 1, 图 4
对该结果进行了可视化展示.
  

文本长度

M(t)=1 M(t)=−1

B(t) B(t)1.00 0.65 0 0.65 1.00

Ts Tw Ts

图 3　Naïve Bayes计算 SST-2数据集的边界值
 
 

表 1    不同分类边界距离的数据集的攻击效果 (%) 
输入 SCPNs PWWS Genetic VIPER HotFlip TextBugger

Ts  35.03 95.02 61.92 91.07 44.07 94.23
Tw  74.46 98.31 88.36 96.49 84.63 95.93

提升率 39.43 3.29 26.44 5.42 40.56 1.7
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图 4　不同分类边界距离的数据集的攻击效果
 

Tw Ts Ts

Tw Tw

Ts Tw Ts

实验显示, 6 种对抗攻击方法在   上展开的攻击成功率均高于   , 即使在   上已经达到最高成功率 95.02%
的 PWWS方法, 在   上仍能取得更高的攻击成功率 98.31%. 而 SCPNs与 HotFlip方法上,    的攻击成功率甚至

较   高出 39.43%与 40.56%, SCPNs对   的攻击成功率超过   的两倍.
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这一实验涵盖了语句级、词语级、字符级、词语级字符级结合等多维度对抗攻击方法, 验证了分类边界理论

的效果. 如果能在维持样本有效性的前提下, 通过既定方法改变数据集整体的边界距离, 依据统计学理论, 只要数

据集的规模足够大, 那么其对抗攻击成功率也会相应提高. 这一迫近边界的过程, 即为稀释过程.

 3.3   语句稀释过程

本节设计并实现了用于执行稀释过程的 SSDA算法, 以及稀释过程所需使用的稀释池构建算法 DPCA. 算法

保证原始样本与稀释样本在同一个模型下, 二者的分类标签都将保持一致.
Samanta等人 [18]验证了词语替换和词语增删策略在文本对抗攻击中发挥的有效作用, 其核心思想之一是在高

贡献形容词处增删副词. 利用副词操作语句的思想来源于自然语言规律: 副词在语句中大部分时候起强调作用, 而
非决定语句含义. 副词能够操纵语句使其远离或迫近分类边界, 又很少直接逾越边界, 因此是实现语句稀释的重要

工具. 然而不加区分的选择任意副词不能完全保证对抗样本有效性, 表 2列举了 3组语句实例说明副词对语句的

影响.
  

表 2    使用副词操纵语句实例 
实例组编号 实例编号 实例内容 实例标签

1
1.1 I feel sad. Label: –1
1.2 I never feel sad. Label: 1

2
2.1 I feel sad. Label: –1
2.2 I sometimes feel sad. Label: –1

3
3.1 I am incredibly sorry. Label: –1
3.2 I am sorry. Label: –1

 

3组实例的共同点是同组中两条语句都相差一个副词, 但标签变化情况不同. 第 1组实例中, “never”蕴含否定

含义, 逆转了语句标签, 导致对抗样本不具备有效性, 而第 2组实例则属于副词的一般作用, 对语句极性增强或弱

化, 第 3组实例表明, 如果副词能够增强或弱化语句极性, 那么将副词删除也会起到同样的效果. 因此, 本文将从副

词集合中选择一部分副词构成副词子集, 选择策略为: 用于表达极性大于 0%的副词集合. 用表 2中的 1.2语句为

例, 句中“never”表达了极性为 0%的消极含义, 导致语句标签逆转, 但“sometimes”和“incredibly”表达的极性均大

于 0%. 该策略可解释为: 确保使用副词子集中任何副词对语句进行任何增删, 都不会逆转语句标签, 该子集成为构

造稀释池的数据源.

稀释池设计为两个独立子池, 分别是增稀释池 (pool for addition, PfA)与删稀释池 (pool for deletion, PfD). PfA

中包含语句可插入副词, 一般为程度弱化副词, PfD中包含语句可删除副词, 一般为程度强化副词. 当需要往句子

中增加副词时, 从 PfA 中取一个可以弱化语句含义的副词, 当希望删除句子中增强语句的副词时, 通过 PfD 判断

哪一些词语可以被删除, 从而达到稀释语句并逼近边界的目的. “稀释池”是一种形象的比喻, 因为稀释过程就像将

强极性的文本样本丢进文本构成的清水池中浸泡, 降低该文本样本的极性.

基于现有的义原词典 OpenHowNet构造稀释池, 本文提出稀释池构建算法 DPCA. DPCA算法在执行之前将

先预置一些种子词语, 由人工挑选少量常见的程度副词构建种子集, 并划分为增稀释池种子集 (seeds for addition,

SfA)与删稀释池种子集 (seeds for deletion, SfD). 接下来在义原关系词库中分别搜索 SfA与 SfD的所有同义原词

语, 加入对应的稀释池当中, 与种子集取并集后构成完整的稀释池 PfA 与 PfD, 因此 PfA 与 PfD 是强依赖于预置

的种子集的. 算法中所使用的义原关系词库即 OpenHowNet, 简写为变量 OHN.
搜索过程的实现利用队列临时存储种子序列, 通过广度优先搜索算法遍历 OHN 词典, 直到最终结果收敛.

DPCA算法自动从 OHN词典中基于同义原递归搜索了所有种子词语的同义原词, 成功搭建了稀释池. 在实际实现

中, 我们也对最终构建的稀释池进行了人工检查, 以避免同义原情况下因词语多义性而加入一些会明显导致语句

不通顺的词语. 因此最后搭建的稀释池是结合了自动化算法与人工筛选的, 具有较高的质量. 最终 PfA 与 PfD 分

别包括 73个与 125个同义原候选词.
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算法 1. 稀释池构建算法 (dilution pool construction algorithm).

前置定义:
w w1. 义原词库 OpenHowNet, 定义为变量 OHN, OHN[   ]回词语   的一张同义原词表.

2. 种子队列 Seeds_queue, Seeds_queues.pop()返回并删除队头元素, Seeds_queues.push()在队尾插入元素.

算法实现:
1. OpenHowNet OHN
2. Seeds_queue SfA, SfD
3. Lists PfA, PfD

T EMP4. String  
i← 15.  

6. function build_pool (Seeds_queue)
7.　　 result_list
8.　　 while Seeds_queues is not empty

T EMP9.　　　　     = OHN[Seed_queues.pop()]
w T EMP10.　　　　　 for     in  

w w w11.　　　　　　　 if     is an adverb and     is not in Seed_queues and   is not in result_list
w12.　　　　　　　　　 Add     into result_list

13. 　　　　　　　else
14. 　　　　　　　　　Pass
15.　　　　 return result_list

∪16.　   PfA = build_pool(SfA)     SfA

∪17. 　  PfD = build_pool(SfD)     SfD

基于 PfA与 PfD实现稀释算法 SSDA, SSDA利用稀释池中的词语对源数据进行稀释, 保证:
(1)原始数据集经稀释后边界距离减小.
(2)维持原样本标签不变.

算法 2. 义原级语句稀释法 (sememe-level sentence dilution algorithm).

前置定义:
T = {ti|0 < i < n} ti = w0w1 . . .wm (1 ⩽ m) w j1. 文本数据集 T,    , 其中   ,    表示一个单词.
M(ti) M ti ti

′ ti2. 二分类模型 M,    表示模型   对样本   的分类标签, 用   暂存对   的修改.
M B(ti) ti M3. 模型   下的边界距离   , 表示样本   到模型   的边界距离.

4. 构建完成的稀释池 PfA与 PfD.

算法实现:
B(ti) ti ∈ T1. Find     for each example  

w j ∈ ti2. Tokenize each word     and get its characteristic
i← 13.  

ti ∈ T4. for each  
j← 15.　　  

w j ∈ ti6.　　 for each  
w j w j7.　　　　 if     is an Adverb and     is belong to PfD
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ti
′← ti −w j8.　　　　　　  
B(ti) > B(ti

′) M(ti) = M(ti
′)9.　　　　　　 if     and  

ti← ti
′10. 　　　　　　　  

11.　　　　　　　 Continue
w j12.　　　　 else if     is an Adjective

13. 　　　　　　for each Adverb in PfA
ti
′← ti + {Adverb inserted in front of w j}14.　　　　　　　　　  

ti
′ B(ti

′) M(ti) = M(ti
′)15. 　　　　　　　　　Only record the     with the minimum     and  

ti← ti
′16. 　　　　　　 

j← j+117.　　  
i← i+118.  

M(ti) = M(ti
′)

M(ti) = −M(ti
′)

SSDA在允许语句被稀释前额外增加了   的关系判断, 这是区别义原级语句稀释法并非简单的对

语句进行二次攻击的关键点. 稀释过程期望尽可能地迫使语句靠近模型分类边界, 但不能逾越边界, 否则将由于样

本分类标签被提前改变, 导致后续对抗攻击再次将标签逆转, 将使生成的对抗样本无效. 经典对抗攻击方法, 目的

是直接改变分类标签, 即使得   , 与稀释过程有本质不同.

 4   文本对抗攻击能力强化

本节介绍稀释过程如何嵌入经典文本对抗攻击过程中, 实现对对抗攻击过程的改进. 本文设置了由 2种不同

文本数据集以及 2种不同自然语言机器学习模型构成的合计 4组交叉对比实验, 每组实验包含对 6种已发表的主

流对抗攻击方法成功率提升效果的验证, 以及使用 2种不同稀释池时稀释前后对抗样本质量的对比, 即每组实验

包含 3个对照组, 总实验次数合计 12次. 实验结果显示, 稀释过程有效提高了对抗攻击方法的成功率, 并且稀释后

产生的对抗样本在多项文本质量指标上都取得了较原对抗样本更优的表现.

 4.1   文本对抗攻击过程改进

本文将稀释池、稀释方法以及算法运行过程中的输入输出数据嵌入进传统的对抗攻击过程中, 形成一条新的

对抗攻击工作流, 实现对经典对抗攻击过程的改进. 图 5展示了经典对抗攻击过程, 图 6展示了语句稀释过程嵌入

传统对抗攻击过程形成的新流程.

在新的对抗攻击过程中, DPCA将通过预置种子集构建稀释池, SSDA通过稀释池对原始数据集进行稀释, 生
成新的稀释样本, 由稀释样本替代原始数据集作为对抗攻击方法的输入, 产生新对抗样本, 验证在新对抗样本下对

受害者模型的对抗攻击成功率以及对抗样本文本质量.
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图 5　经典对抗攻击过程
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为便于理解整个过程中数据的变化过程, 表 3 展示了在新的对抗攻击过程下, SST-2 数据集中的一条样本经

SSDA完整稀释后输入对抗样本生成方法 SCPNs得到对抗样本的过程.
  

表 3    文本样本输入新对抗攻击过程 
攻击阶段 样本变化阶段 文本样本

稀释过程

原始样本 This extremely unfunny film clocks in at 80 minutes, but feels twice as long.

PfD稀释 ————extremelyThis     unfunny film clocks in at 80 minutes, but feels twice as long.
PfA稀释 This really unfunny film clocks in at 80 minutes, but feels twice as long.

对抗样本生成 SCPNs I have a really bad movie in 80 minutes.
 

该过程对经典过程的改进体现在:
(1)稀释样本相较原始样本更接近分类边界, 根据分类边界理论, 将更容易被成功攻击, 从而提升对抗攻击成功率.
(2)稀释过程不依赖于下游具体使用了哪种对抗攻击方法或是受害者模型, 也不依赖于上游输入的数据集, 由

此实现了稀释过程与上下游模块的解耦, 易于快速嵌入.

 4.2   文本对抗攻击实验

为了体现 SSDA 生成的稀释样本能有效强化对抗攻击能力, 我们选用了在二分类任务中常用的 SST-2 与

IMDB数据集作为基准数据集. 选用经典的 Naïve Bayes模型以及常用于处理情感分析任务的 Vader[27]共同作为

受害者模型进行对照实验, 其中 Vader模型由 NLTK开源库实现. 选择了 6种不同维度的主流对抗攻击方法作为

对比方法, 验证 SSDA能够对对抗攻击方法起到的强化作用. 实验中所有对抗攻击方法基于 OpenAttack实现. 实
验过程中为更全面的评估不同方法的对抗攻击能力, 我们采用了多项指标进行综合评估, 所涉及指标定义如下.

定义 9. 词修改率 (word modified rate, WMR).
词修改率WMR在词语级统计两个句子不一致的比率. 当两个句子在同一位置处词语不一致, 即视为一处修

改, 包括不相等或其中一段文本词语为空字符串而另一段文本非空的情况. 总修改数与最短句的长度之比即为

WMR. 因此, WMR值越低, 表明两句话之间被修改的词语越少, 在词语维度越相似. 本文中WMR的比较对象是

输出的对抗样本与原始样本.
定义 10. 语法错误 (grammatical errors, GE).
本实验所有输入均为英文, 语法错误 GE 即句子中存在的英文语法错误数. 语法错误规则设计及实现基于

LanguageTool的开源版本, 涵盖所有基本英文语法要求. 因此, GE值越低, 表明对抗样本引入的错误语法数越少.
定义 11. 编辑距离 (edit distance, ED).
编辑距离 ED即 Levenshtein距离 [28], 是指将一段源文本转化为目标文本的最少编辑操作次数, 其中编辑操作

包括: 用一个字符替换另一个字符、增加一个字符及删除一个字符. 对抗样本的 ED值越低, 说明与原输入样本在

字符维度越相似. ED与WMR都用于体现语句相似性, 但二者观察相似性的维度不同. 本文中 ED的比较对象是

输出的对抗样本与原始样本.
定义 12. 困惑度 (perplexity, PPL).

n S = w1,w2, . . . ,wn wi (1 ⩽ i ⩽ n) S假设由   个词组成的语句    , 其中   表示一个单词.    的困惑度 PPL 可以表示为:

PPL(S ) = P(w1,w2, . . . ,wn)−
1
n ,

P(w1,w2, . . . ,wn) S其中,    表示   在给定语言模型下生成的概率, 公式中的几何平均正则化处理是为了避免长句在概

率连乘的过程中越来越小, 导致长短句计算结果不公平. 因此, 若句子在给定语言模型下生成的概率越高, 表明句

子模式越易被理解, 从而 PPL 值将更低.
以上 4项指标, 结合定义 7对抗攻击成功率 E, 可以综合评价不同方法的攻击能力. 具体而言, 若 E 提升, 表明

新方法取得更高的对抗攻击成功率, 而WMR、GE、ED及 PPL 下降表明新方法产生的对抗样本在对应指标上取

得更好的表现. 表 4展示了 SSDA对 6种现有对抗攻击方法进行强化, 在 SST-2与 IMDB数据集下对 Vader实施

对抗攻击后各项指标的平均值. 表 5提供了完整实验数据. 每组实验按所使用的稀释池划分为 3个对照组, 不同对
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照组所使用稀释池分别如下: (1)不添加稀释过程的原始数据集进行对抗攻击 (未稀释). (2)仅使用种子集 SfA与

SfD稀释原始数据集进行对抗攻击 (种子稀释). (3)使用 DPCA建立的完整稀释池稀释原始数据集进行对抗攻击

(DPCA稀释).
  

表 4    SSDA作用于 Vader模型 

指标
SST-2 IMDB

未稀释 种子稀释 DPCA稀释 提升率 (%) 未稀释 种子稀释 DPCA稀释 提升率 (%)
WMR (%) 61.88 57.94 56.53 −5.35 80.98 77.07 73.12 −7.87

GE 6.07 6.22 6.16 +1.51 14.43 13.68 13.28 −8.00
ED 8.61 8.61 8.39 −2.55 26.28 24.89 23.61 −10.16
PPL 586.01 620.87 517.17 −11.75 281.26 323.63 249.99 −11.12

E (%) 52.91 58.21 66.08 +13.17 50.51 54.99 65.32 +14.81
  

表 5    SSDA作用于 Vader模型完整数据 

对抗样本生成方法 指标
SST-2 IMDB

未稀释 种子稀释 DPCA稀释 未稀释 种子稀释 DPCA稀释

SCPNs

WMR (%) 143.62 135.31 133.55 268.81 270.07 256.50
GE 3.21 3.42 3.46 4.2 4.17 4.21
ED 13.07 14.17 14.06 56.98 57.42 56.65
PPL 768.56 495.66 473.50 182.71 190.16 177.68

E (%) 47.28 50.91 55.68 61.29 61.50 69.44

PWWS

WMR (%) 16.09 14.97 13.29 9.35 8.36 6.40
GE 2.96 3.13 3.04 4.19 4.33 4.08
ED 2.78 2.71 2.38 4.00 3.66 2.61
PPL 560.55 680.84 541.42 308.40 309.39 250.31

E (%) 78.69 84.07 85.39 45.73 45.79 46.06

TextBugger

WMR (%) 112.79 99.93 100.07 113.64 92.75 89.34
GE 8.32 7.53 7.47 15.66 13.08 12.03
ED 14.67 12.90 12.84 31.85 24.56 21.96
PPL 918.78 938.78 898.73 421.91 405.10 369.14

E (%) 52.22 56.12 62.05 30.51 38.93 46.71

Genetic

WMR (%) 12.59 11.23 11.12 4.14 3.89 3.62
GE 2.83 3.05 2.87 5.49 5.31 5.42
ED 2.18 2.15 2.12 2.55 2.40 2.27
PPL 393.65 473.41 470.16 185.34 222.37 191.21

E (%) 38.50 45.09 63.65 34.50 44.11 62.85

HotFlip

WMR (%) 24.43 23.98 20.11 20.84 18.72 14.81
GE 2.88 3.0 2.94 6.01 5.91 5.75
ED 4.75 4.90 4.18 13.98 12.56 9.98
PPL 797.72 864.42 718.60 455.96 684.85 380.69

E (%) 52.44 64.74 70.84 47.57 55.78 70.09

VIPER

WMR (%) 61.79 62.19 61.01 69.12 68.63 68.03
GE 16.2 17.17 17.177 7 51.05 49.26 48.18
ED 14.22 14.85 14.77 48.29 48.72 48.17
PPL 285.13 272.08 279.54 133.22 129.93 130.89

E (%) 48.05 48.33 58.10 83.48 83.82 96.76
 

表 4实验结果从两方面体现了 DPCA与 SSDA在提升对抗攻击成功率上的有效性.
首先, 无论是仅使用种子集作为稀释池, 还是基于 DPCA构造的完整稀释池, SSDA均能够有效提高对抗攻击

成功率, 基于种子集稀释池进行稀释, 在 SST-2数据集上对 Vader进行对抗攻击, 成功率的提升率达到 5.3%, 基于

DPCA构造的稀释池则达到了 13.17%, 而在 IMDB数据集上前者达到 4.48%, 后者达到 14.81%, 4组实验再次验
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证了分类边界理论及 SSDA的有效性.

第二, 使用 DPCA 构建的稀释池进行稀释过程, 能够使成功率进一步提升, 提升率在 SST-2 数据集上增长约

2.5倍, 而在 IMDB数据集上增长约 3.3倍, 说明 DPCA所构造的稀释池对 SSDA算法起了很大增益作用, DPCA

能够有效帮助 SSDA算法在更大的空间中搜索候选稀释池, 从而生成更多样化的对抗样本.

表 6展示了对 Naïve Bayes实施对抗攻击后各项指标的平均值, 所有实验方法、实验过程与表 4相同. 表 7提

供了完整实验数据.
 
 

表 6    SSDA作用于 Naïve Bayes模型 

指标均值
SST-2 IMDB

未稀释 种子稀释 DPCA稀释 提升率 (%) 未稀释 种子稀释 DPCA稀释 提升率 (%)
WMR (%) 56.77 54.10 52.18 −4.59 78.53 76.55 73.55 −4.98

GE 5.56 5.62 5.54 −0.24 13.35 13.02 12.63 −5.34
ED 7.53 7.37 7.07 −6.15 22.49 21.98 21.29 −5.35
PPL 619.23 742.78 627.30 +1.30 260.73 281.94 267.26 +2.50

E (%) 79.83 83.77 87.22 +7.39 69.13 71.69 75.11 +5.98
 
 

表 7    SSDA作用于 Naïve Bayes模型完整数据 

对抗样本生成方法 指标
SST-2 IMDB

未稀释 种子稀释 DPCA稀释 未稀释 种子稀释 DPCA稀释

SCPNs

WMR (%) 142.59 145.58 138.62 304.95 309.08 299.36
GE 3.04 3.09 3.18 4.12 4.10 4.05
ED 12.52 13.83 13.09 55.84 58.37 57.14
PPL 547.93 708.02 635.02 185.06 177.17 237.47

E (%) 55.52 58.08 63.43 65.33 65.39 67.87

PWWS

WMR (%) 15.34 13.85 13.25 6.54 5.77 5.28
GE 2.77 2.88 2.81 4.05 4.29 3.99
ED 2.57 2.38 2.26 3.16 2.88 2.65
PPL 542.97 743.61 600.27 328.47 386.41 346.52

E (%) 96.49 97.52 98.57 47.95 47.75 48.00

TextBugger

WMR (%) 84.49 72.07 68.99 70.00 59.16 53.03
GE 6.79 6.09 5.62 10.23 9.40 8.61
ED 10.49 8.88 8.04 15.84 12.66 11.02
PPL 1 155.50 1 266.15 1 079.40 381.51 388.31 332.84

E (%) 93.41 93.88 94.01 70.46 75.23 80.18

Genetic

WMR (%) 16.02 13.62 13.10 5.67 4.78 4.46
GE 2.83 2.88 2.84 5.74 5.93 5.50
ED 2.78 2.39 2.35 3.47 2.98 2.80
PPL 513.07 635.09 519.31 195.88 242.88 222.94

E (%) 75.40 82.02 87.97 74.03 77.83 83.10

HotFlip

WMR (%) 20.11 16.40 15.81 14.41 11.04 9.85
GE 2.72 2.84 2.79 5.94 6.17 5.69
ED 3.55 3.00 2.91 9.39 7.25 6.49
PPL 653.48 800.34 636.18 340.12 366.72 331.50

E (%) 64.85 73.91 82.04 57.99 64.82 72.35

VIPER

WMR (%) 62.09 63.10 63.34 69.61 69.44 69.32
GE 15.20 15.95 16.02 50.01 48.21 47.96
ED 13.28 13.73 13.77 47.26 47.73 47.64
PPL 302.45 303.45 293.63 133.35 130.12 132.28

E (%) 93.30 97.19 97.31 99.03 99.14 99.14
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表 6的实验结果显示, Naïve Bayes的对抗攻击实验结果与 Vader的实验结果一致, 在 SST-2数据集上, SSDA
基于种子集稀释平均提升成功率 3.94%, 基于 DPCA构造的稀释池进行稀释平均提高成功率 7.39%, 在 IMDB数

据集上前者平均提高 2.56, 后者平均提高 5.975%. DPCA所构造的稀释池对提升率的增益在 SST-2数据集下达到

1.87倍, 在 IMDB数据集下达到 2.33倍.
成功率 E 提升表明 DPCA与 SSDA的有效性. 进一步, 我们对其余的文本质量评价指标进行分析, 以验证稀

释过程是否能够在提升成功率的同时保障对抗样本质量. 图 7–图 10分别是WMR、GE、ED及 PPL 这 4项指标

在 4 组实验中平均值的变化趋势. 尽管所有 DPCA 稀释后产生的对抗样本在 4 项指标上都表现出更优或接近原

对抗样本的性能, 但加入种子稀释的结果形成更丰富对比后, 我们能从中发现更多信息.

从图 7中词修改率WMR的结果分析, 所有实验组下, 从未稀释到 DPCA稀释的过程中WMR都呈现逐步降

低的趋势. 这一现象说明, 尽管稀释过程在对抗攻击正式开始前就向输入样本引入了稀释词, 但结果并没有提高最

终词修改率, 这是因为稀释过程使得对抗样本生成策略可以减少对原语句的修改而完成对抗攻击, 从而稀释池构

建越全面, 效果越好, WMR也就越低.
从图 8中语法错误 GE的结果分析, 在以 IMDB作为数据集的实验组中, 随着稀释池完整, GE呈下降趋势, 而

以 SST-2作为数据集的实验组中则呈略微上升后再略微下降的趋势, 整体呈现稳定. SST-2数据集与 IMDB的主

要区别在于前者为短文本数据集, 后者为长文本数据集, 因此稀释后再攻击的扰动成分比例在 SST-2数据集中更

大. 当仅使用种子集进行稀释时, 可搜索的稀释池空间有限, 不能保证找到最优稀释词, 也就不能保证必然降低后

续对抗样本生成过程中引入的语法错误. 这一缺陷能够随着稀释池的完善而缓解, GE整体呈现轻微的先升后减的
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趋势, 但在 SST-2的实验组中 GE最终的均值还是略微提升.
从图 9中编辑距离 ED的结果分析, 以 IMDB作为数据集的实验组中 ED下降的趋势较为明显, 而以 SST为

数据集的实验组中仅呈略微下降趋势. ED与WMR的结果趋势保持一致, 因为二者本身只是相似性在不同文本维

度上的体现. 对比WMR与 ED的结果, 我们可以发现稀释过程在降低词维度的修改上更加有效, 而在字符维度则

相对稳定.
从图 10 中困惑度 PPL 的结果分析. PPL 与其他评价指标的显著不同在于尽管其整体趋势呈下降, 但我们在

以种子集作为稀释池时, PPL 都呈现出明显的上升趋势. 这一现象表明不充分的稀释池将导致对抗样本生成过程

中引入更多不确定性. 根据定义 12, PPL 表现为给定语言模型在生成该样本时的不确信程度. 与 GE类似, 当找到

的稀释词非最优解时, 不能有效减少后续对抗样本生成策略的修改量. 语句模型在计算生成概率时还需要额外考

虑稀释词上下文的生成概率, 造成的不确定性更大, 从而导致 PPL 上升. 在 DPCA构建了更完整的稀释池后, PPL
的抖动也得到了有效缓解.

以上对照实验可以说明, SSDA 生成的稀释样本, 在多种对抗攻击方法下都更容易生成能够成功攻击受害者

模型的对抗样本, 显著提高了对抗攻击成功率, 表现了 SSDA不依赖于具体对抗样本生成策略的高度解耦能力与

出色的对抗攻击强化能力. 从文本评价指标分析, 稀释样本生成的对抗样本在 4组对照实验中, 4项评价指标均有

至少 3项相较于原对抗样本拥有更优值, 呈现出更优的文本质量. 进一步, 通过不同规模稀释池对文本质量以及对

抗攻击成功率的对比实验, 我们还验证了 DPCA 在稀释过程中的积极作用, 仅仅使用低规模种子集, 并不能保证

有效覆盖整个义原空间可达的词语, 从而可能遗漏最优解. 实验结果说明 DPCA通过义原空间扩展种子集至完整

的稀释池, 能够帮助 SSDA在提升成功率的同时有效提升文本质量.
整个实验成功搭建了通过 DPCA构建稀释池, 基于 DPCA稀释池进行 SSDA稀释过程, 最后进行对抗样本生

成的全新对抗攻击解决方案, 显著提升经典对抗攻击方法的攻击强度以及生成对抗样本的文本质量, 圆满达成了

本文提出的“高成功率”且“高质量”的文本对抗攻击目标.

 5   结　论

本文基于机器学习领域的决策边界理论与传统软件测试领域的“边界值分析”法提出了分类边界理论, 对分类

边界理论开展的实验结果显示, 逼近模型分类边界的样本更容易被成功攻击. 在此理论基础上, 我们进一步实现了

改变样本边界距离的有效方法: 义原级语句稀释法 SSDA与稀释池构建算法 DPCA. 通过对 6种经典的对抗攻击

方法与数据集的交叉对比实验, 结合多项文本质量评价指标, 我们验证了义原级语句稀释法 SSDA能够有效提升

对抗攻击成功率, 并输出高质量的文本对抗样本. 而对多规模稀释池稀释效果的对比也验证了稀释池构建算法

DPCA则能够构建可用性更高的稀释池, 帮助 SSDA最大化其稀释效果.
这些成功的实验或许可以给对抗攻击方法的研究一些启迪: 过去改进对抗攻击的思路着重于花费大量精力设

计各式各样复杂的对抗样本生成策略, 植入稀释过程为研究者们提供了从过程的维度考虑的新思路. 此外, 是否有

更多间接方式能够结合现有方法, 或是使用其他有效的组合攻击手段, 在保证对抗样本质量的情况下提升对抗攻

击成功率, 仍有很大的研究空间.
最后, 本文所提出的方法也有持续进步的空间. 例如, 实验结果通过对比在不同规模的稀释池下进行实验的指

标提升率, 验证了基于 DPCA 搭建的稀释池对 SSDA 的稀释效果有积极的影响. 随着新兴的义原相关研究发展,
我们的 DPCA也能持续补充更多易于实现稀释的种子词语以及义原字典, 建立更加完备的稀释池. 文本对抗攻击

最终的目的是提升自然语言处理任务的机器学习模型鲁棒性, 因此, SSDA同样可以在结合更丰富的人类语言学

知识的基础上继续改进, 加入更多符合人类语言规律的规则, 将样本稀释为更加符合人类真实表达的稀释样本, 进
一步提升样本质量. 我们期待可以有更多学者参与这方面的研究.
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