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摘　要: 任播通过将相同 IP 地址分配到多个终端节点上, 利用 BGP 实现最佳路径选择. 近年来, 随着任播技术发

展越来越成熟, 任播被广泛运用到 DNS和 CDN服务上. 首先全方位介绍了任播技术, 随后讨论了任播技术目前存

在的问题并将这些问题归结为 3大类: 任播推断的不完善, 任播性能无法保证, 难以控制任播负载均衡. 针对这些

问题, 阐述了国内外最新研究进展, 总结了任播研究工作中的相关问题及改进方向, 为相关领域的研究者提供有益

的参考.
关键词: 任播; IP地址; 站点; 内容分发网络; 域名系统

中图法分类号: TP393

中文引用格式: 周敏苑, 郑嘉琦, 窦万春, 陈贵海. 任播研究综述. 软件学报, 2023, 34(1): 334–350. http://www.jos.org.cn/1000-9825/
6435.htm
英文引用格式: Zhou MY, Zheng JQ, Dou WC, Chen GH. Survey on Anycast Research. Ruan Jian Xue Bao/Journal of Software,
2023, 34(1): 334–350 (in Chinese). http://www.jos.org.cn/1000-9825/6435.htm

Survey on Anycast Research

ZHOU Min-Yuan, ZHENG Jia-Qi, DOU Wan-Chun, CHEN Gui-Hai
(State Key Laboratory for Novel Software Technology (Nanjing University), Nanjing 210023, China)

Abstract:  Anycast  uses  BGP  to  achieve  the  best  path  selection  by  assigning  the  same  IP  address  to  multiple  terminal  nodes.In  recent
years,  as  anycast  technology  has  become  more  and  more  common,  it  has  been  widely  used  in  DNS  and  CDN  services.  This
studyfisrtlyintroduces  anycast  technology  in  an  all-round  wayand  then  discusses  current  problems  of  anycast  technology  and  summarizes
these  problems  into  three  categories:  anycast  inference  is  imperfect,  anycast  performance  cannot  be  guaranteed,  and  it  is  difficult  to  control
anycast  load  balancing.  In  response  to  these  problems,  the  latest  research  progress  is  described.  Finally,  the  problems  in  solving  anycast
problems and the direction of improvementare summarizedtoprovide useful references for researchers in related fields.
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任播 (anycast) [1−5], 又称为选播、泛播或任意播, 是 IPv6中定义的一种新型通信服务, 是 IPv6中 3大通信方

式之一, 用于在互联网上的多个物理节点之间分配流量. 这些站点会向网络中宣告相同的 IP地址, 客户端流量通

过 BGP路由协议被路由到最近的站点上. 任播背后的思想是, 客户端想要将数据包发送到提供特定服务或应用程

序的多个可能服务器中的任何一个, 但并不关心哪一个. 因此, 可以为任意数量的服务器分配一个任播地址, 每一

个拥有相同任播地址的服务器都提供相同的服务.
任播技术具备了很多其他技术不具备的优势 [6−9]: (1)通过在全球部署任播站点, 使用 BGP选择一个最近的站

点为客户提供服务, 大大降低了客户访问延迟; (2)当一个站点发生错误, 路由系统会将客户端流量路由到另一个
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服务站点上, 避免单点失效, 提高了服务鲁棒性; (3)多个站点分摊流量, 保护源服务器免受 DDoS的恶意攻击. 这
些优势使得任播在部署全球化复制服务 (多个服务器提供相同的信息和服务)时会具有很强的吸引力, 例如, 目前

任播技术已经被广泛地用于如递归 DNS服务, 权威 DNS服务, 内容分发网络等基础网络服务中.
自任播发明以来就有许多相关研究, 文献 [10]中将这些研究分成 7类, 分别为针对任播体系结构、可扩展性

问题、稳定性问题、任播协议安全问题、负载均衡问题、任播路由协议以及 QoS 质量问题的研究. 但随着任播

技术越来越成熟, 任播应用越来越广泛, 相较于之前的 7类问题, 学术界的研究重点逐渐向任播性能问题倾斜, 提
升任播性能成为当下任播研究中最热门的方向之一. 通过对以往任播研究分类的思考以及对最新科研成果的总

结, 我们将任播相关工作分为以下部分.
(1)任播基本组件: 其中既包括了任播的基础设施如任播地址识别, 任播站点定位等问题, 同时兼顾了原先的

任播体系结构部分;
(2)任播性能: 涵盖了原先的可扩展性问题, 稳定性问题以及安全问题, 同时也包括了最基本的通信时延, 带宽

大小等问题, 通过测量发现任播性能的不足, 针对性的解决任播现存的问题, 终极目标是目的是提升任播性能, 使
其充分发挥自身的潜力;

(3) 负载均衡: 利用任播分摊网络各链路及服务器的负载.
针对这 3个部分, 我们将任播现存的热门问题总结为以下 3类: 任播推断不完善, 任播性能无法保证, 难以控

制任播负载均衡. 解决这些问题一直是学术界和工业界的重要研究方向.
本文首先对任播进行系统性的介绍, 之后从任播的 3类问题对任播的相关研究进行分析. 通过对不同研究进

行的实验以及得到的结论进行综合性梳理、对比和分析, 观察不同研究者给出的任播改进方案, 为研究人员提供

可靠的建议以及后续研究目标. 

1   任播介绍及发展历史
 

1.1   任播介绍

在任播中, 一组服务器共享相同的 IP地址, 并将数据从源计算机发送到拓扑最接近的服务器. 这有助于减少

网络延迟和带宽成本, 缩短用户的加载时间, 并提高可用性.
IP任播架构的基本组件主要有任播地址空间以及任播路由两大部分. 首先, 对于任播地址空间, 在 IPv4中, 鉴

于地址空间的限制, 不可能为任播地址分配一个单独的地址类, 因此, 在 IPv4环境下, 任播地址将从可用的单播地

址池中分配, 也就是说任播地址与单播地址在 IPv4中并没有本质的区别, 这种做法有利也有弊, 具体的我们将在

第 3.1节进行介绍. 而在 IPv6中, 开发者们使用特殊格式将任播地址加以区分.
在任播路由中, 任播数据包转发与单播转发没有区别: 路由器基于最短路径将数据包逐跳发送到最近的服务

器. 具体的: 位于同一 AS 域的多个服务器对外宣告相同的 IP 地址, 路由器收到这些宣告后, 将其作为主机路由

(由于一个任播地址标识服务器的一个实例, 因此路由系统将到任播地址的路由视为主机路由) 并存入路由表中,
随后选择具有最近路由距离 (AS 条数或链路成本) 的那条路由存入转发表, 之后当路由器收到相应的数据包时,
查找转发表逐跳转发. 

1.2   任播的历史

历史上任播最初是在 RFC1546[3]中提出并定义的, 它的最初语义是, 在 IP网络上通过一个 anycast地址标识

一组提供特定服务的主机, 同时服务访问方并不关心提供服务的具体是哪一台主机 (比如 DNS或者镜像服务), 访
问该地址的报文可以被 IP网络路由到这一组目标中的任何一台主机上, 它提供的是一种无状态的、尽力而为的

服务. RFC1546也论述了一些潜在的问题. 例如, IP是无国界的, 而且不会记录较早的数据报传递到了哪里, 最终

会导致同一个客户端的数据报会发送到不同服务器上. 任播的第一个有记录的应用是在 1994年进行的“视频注册”
实验. 在该实验中, 一个 UDP 查询被传输到一个任播地址以定位拓扑最近的“假定等效网络资源”. 在同一时期,
ISP开始将任播用于 DNS服务. 在 1998年, 互联网架构委员会 (IAB)举办的路由研讨会上, 向互联网工程任务组
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(IETF)申请成立关于任播的兴趣小组 (BOF)用以开展研究任播优缺点的工作. 在随后 1999年 11月, IETF成立了

任播 BOF, 讨论了关于任播的很多用途, 其中关于将 TCP与任播一起使用的设想没有得出明确的结论, 但是对于

DNS服务, 尽管任播会引入一定的复杂性, 但是它的优越性也是无可比拟的. 另外, 学者们还指出任播将仅限于少

数关键用途并且规定任播地址并不能作为源地址 (即任播的使用仅限于路由器以及目的地址). 在 2002年, “通过

共享单播地址分发权威名称服务器”中首次详细说明了 DNS对任播的使用. 之后, 随着内容分发网络 (CDN)的兴

起, 许多 CDN也将任播作为关键技术. 

1.3   任播与单播, 多播比较

单播使用一对一连接, 其中每个目标地址被唯一的标识为单个接收终端, 单播允许源结点向单一目标结点发

送数据报, 如图 1 (图中蓝色节点表示配置单播 IP的节点, 箭头表示最终连接).
  

图 1　单播示意图
 

多播使用一对多连接, 允许源结点向一组目标结点发送数据报, 多播的一种常见应用是流音频. 如图 2 (图中

蓝色节点表示配置组播 IP的节点, 箭头表示最终连接).
  

图 2　多播示意图
 

与上述两种传播方式不同的是, 任播使用一对任一连接, 允许源结点向一组目标结点中的一个结点发送数据

报, 而这个结点由路由系统选择, 对源结点透明, 如图 3 (图中蓝色节点表示配置任播 IP的节点, 箭头表示最终连接).
  

图 3　任播示意图
  

1.4   任播的集水区

根据任播的工作原理, 每个站点负责处理一片区域的用户请求, 那么这一片区域的用户属于相同的集水区

(catchment). 集水区是路由到特定任播站点的一组用户, 而集水区映射则对应于探测用户到特定站点的过程. 了解

任播集水区对于任播性能 (吞吐量, 延迟和负载平衡), 抵御 DDoS以及网络管理, 内容过滤都非常重要. 任播运营

商会对任播部署进行工程设计以达到最大程度降低用户延迟的目的 [9,11], 有些系统在全球范围内部署数十个甚至

上百个站点, 在这种情况下, 运营商需要通过测量任播集水区的大小推算站点所需承载的流量, 个性化配置各站点

容量大小.
除了性能之外, 任播集水区还可以迎合特定国家地区的政策进行内容过滤. 例如我国的就实施了 DNS过滤以

满足特定政策. 此类情况在全球范围内并不罕见 [12−14], 因此网络政策的制定需要与集水区保持配套. 历史上也曾出

现过两者不匹配的情况, 都造成了不良后果, 例如: 2010年, 中国北京的 I-Root站点的集水区被扩展到了境外, 使
得中国边界之外的一些区域也受到了中国网络政策的影响 [15].
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任播集水区测量工作自任播开始应用起就受到了广泛关注, 具体测量任播集水区的工作有: 早期的工作 [16]将

Open DNS (一个免费域名解析服务提供商)解析器与 PlanetLab和 Netalyzr结合使用来映射任播服务的集水区. 之
后, 随着技术发展, 最常见的测量方法是将可在全球各地提供物理探测点的公共或私有测量平台 (如 RIPE Atlas
和 PlanetLab)[1,8,16−19]作为预部署的测量平台, 这些系统可以在外部 (无需服务运营商的支持)测量任播服务. 但它

们的主要缺点是内置节点规模增长较慢, 并且相对于互联网用户的分布, 内置节点的部署经常会出现向某些区域

歪斜的情况 (比如 RIPE平台的节点主要集中在欧洲与北美洲). 除此之外, 任播运营商也能够通过分析自身的流量

和服务器日志来预测当前的任播集水区 [2,8,20]. 例如最近的工作 [2,12]分别检查了微软 Bing CDN和其他 CDN关于任

播的使用情况. 作为服务运营商, 日志分析不需要任何外部测量, 并且可以覆盖整个服务. 缺点是只能对已有服务

进行分析, 而无法在部署前进行评估; 其次, 由于隐私, 存储或检索成本问题, 可能导致日志文件不可用. 文献 [21]
提出了一种新的测量任播集水区的方法, 其作者通过任播站点向 IPv4命中列表 [22]中的地址发送 ICMP Echo请求

(pings), 然后观察其他任播站点收到的 ICMP Echo回复, 从而确定每一个站点的集水区. 总的来说, 集水区测量仍

面临以下两大测量难点.
(1) 网络的动态变化以及站点的添加或删除导致任播集水区的动态变化;
(2) 有限的测量点无法测得完整的任播集水区.
对于尚未部署的任播服务, 预测其集水区也就是预测任播部署后的运行情况, 通过预测可以挑选最优站点子集

以及配置各个站点容量以提升任播服务性能 [20]; 对于已经部署的任播服务, 测量其集水区有利于进行任播管理, 对于

了解网络拓扑以及路由策略都有很大帮助 [23]. 总而言之, 集水区的测量对于了解任播, 提升任播性能具有重大意义. 

1.5   任播与 HTTP/TCP

由于任播的特殊工作机制, 任播的路由选择具有一定的随机性, 特别是当存在两条等长 AS路径时. 这使得有

些学者认为任播不适用于有状态的协议, 如 TCP, 这就是为什么任播在诸如 DNS (基于 UDP) 之类的无状态服务

中广受欢迎. 对于任播 TCP, 主要有两种极端情况出现: 拆分路径路由和网络拓扑更改.
● 分离路径路由: 客户端计算机与两个或多个任播站点等距, 并且因为路由器的网络负载平衡机制导致传输

到任播地址的数据包在这些站点之间交替.
● 网络拓扑更改: 客户端计算机开始与任播站点之一进行通信. 这时若有一处网络连接突然出现或终止导致

另一处的任播站点成为最接近的站点, 从而导致客户端与原本站点的 TCP连接中断, 其数据包被路由到另一个节点.
针对这两种情况, 有的学者认为任播自身的稳定性足够应用到有状态服务中 [24−26](如 CDN), 当网络出现问题,

与先前站点建立的连接断开, 然后与新站点创建一个新的连接, 这样一来不需要任何复杂的操作还能维持 CDN的

正常运行. 如果路由经常更改, BGP会注意到震荡的路由并惩罚该条路由, 一旦某条路由累积足够的惩罚值, 那么

该路由就会在一定时间段内收到抑制, BGP 也就不再宣告该路由, 该机制维持了一个基本稳定的网络环境, 因此

任播可以被用于有状态服务. 当然也有学者发明了有关提升任播稳定性的方法 [27,28], 尽管这些方法是否已经被用

于现实的任播部署中尚不明确, 但是在完善任播稳定性方面做出了不小的贡献. 

2   任播的应用

任播的出现成为部署全球化复制服务有了新的选择, 其中就包括 DNS和 CDN. 在介绍任播的应用之前, 我们

简要讨论任播的优势及目标. 结合文献 [7,29−31], 我们列举了如下几个.
(1) 弹性: 文献 [31] 中提及任播两个目标之一就是提升 DNS 基础结构应对拒绝服务攻击 (denial-of-service,

DOS)的弹性. 最常见的 DOS是通过发送大量伪造的查询请求, 使得被攻击方资源被消耗殆尽 (CPU超负荷或内

存不足)从而无法响应正常查询. 此类问题并不能通过简单的提升服务器性能得到解决, 因为在当前大多数服务部

署中, 服务器已经可以承载比其周围网络更高的攻击负载, 导致服务器无响应的原因更多的是因为网络拥塞而非

服务器查询超载. 因此使用任播的一大期望就是通过部署大量的全球节点以分摊攻击流量从而减弱甚至消除

DOS造成的影响. 从理论上来看, 部署的节点越多, 部署的范围越广, 节点故障或攻击可能导致大范围服务中断的

可能性就越小.
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(2) 可扩展性: 顾名思义, 可以通过简单地增加站点的方法来解决服务器资源不足的问题. 以 DNS为例, 服务

随着互联网的不断发展, DNS 查询数量也急剧增长, 单个服务器必然无法承载如此庞大的查询量, 这时增加服务

器站点就成为解决瓶颈的可行方法. 而任播的出现使得增加站点变得更加方便简单, 因为每个站点都提供相同的

服务, 并且对客户透明, 同时也无需分配额外的地址段.
(3) 快速故障转移: 由于部署大量的分布式节点, 单点故障导致服务不可用的问题可以得到缓解, 当一个站点

失效, 通过删除该站点对应的路由, 原本路由到出错站点的流量会被路由到其他正常节点上, 一旦该错误站点恢

复, 那原先的流量也会随之复原. 因此, 任播中的故障转移速度取决于基础路由算法的收敛速度, 这一过程可以是

快速的 (OSPF)也有可能是缓慢的 (BGP). 需要注意的是该目标与弹性的区别在于: 弹性主要针对 DOS, 而快速故

障转移主要针对单个站点失效.
(4) 性能提升: 任播的另一个目标是提升服务质量. 通过在用户附近部署站点, 大大降低了用户访问时延, 由于

任播使用 BGP进行路由, 不仅能够有效传递数据包, 而且通过路径选择可以选择拓扑最近的站点实现数据包的最

优传输. 然而, 网络拓扑与地理位置并不密切相关 [32], 因此在地理位置上靠近客户端部署站点不一定是使查询时

间最小化的有效策略. 任播提升性能这一目标是否完全实现我们将在第 3.2节进行说明.
(5) 可靠性: 最后, 任播应该增加服务的可靠性. 在客户端附近部署站点应通过减少查询必须遍历的网络元素

的数量来提高可靠性. 例如, TCP 连接需要知道两端的地址和端口, 以及另一端的缓冲区大小或窗口以及其他信

息. 如果没有正确的信息, 该协议将无法理解正在发生的事情, 并会终止连接. 显然, 有状态通信的端点保持同步很

重要. 连接的所有数据包必须到达同一目的地, 以使两端都满意. 因此, 可靠性对于单播来说很容易达成, 因为单播

可以保证给定地址只有唯一目的地, 但是任播的自然属性是无状态连接服务 [33], 也即当前数据包的传递并不依赖

于前一个数据包. 因此, 随着部署节点数量的增加, 路由表中竞争的路由数量也随之增加, 在这些情况下, 路由搅动

和查询失败的可能性都将增加. 

2.1   任播在 DNS 中的应用

首先, DNS 的一个节点表示在特定位置的一组 DNS 服务器以及相关联的网络设备. 使用了任播的 DNS, 每
个 DNS查询会被发送到最佳节点, 该节点是根据所使用的路由协议所确定的最近节点. 发出 DNS请求的客户端

通常不知道与哪个节点进行通信, 但是, 大多数任播部署都通过特殊的 DNS查询提供此信息. 另外除了通过 DNS
宣告的任播 IP地址访问 DNS服务器外, 也可以使用单播 IP地址访问 DNS服务器, 我们将其称为内部地址.

对于最常见的路由协议 BGP, 使用任播服务的 DNS 会将它的每个节点向网络中宣告同一网络前缀 (服务前

缀)的可达性信息, 其中包含任播 IP地址. 来自不同节点的宣告将在域间路由系统中竞争, 并根据 BGP路由选择

过程进行传播. 由此出现了两种类型的任播节点: 全局节点和本地节点. 全局节点旨在为整个互联网提供服务, 因
此必须具有足够的带宽和处理能力来处理全球客户请求. 本地节点旨在仅向称为节点的服务区的有限区域提供服

务. 本地节点主要通过 BGP策略机制实现: 一种方法是通过人为地延长了全局节点声明的 AS路径. 由于 BGP路

由选择算法使用的最重要的指标之一是 AS 路径的长度, 因此这将导致首选本地节点通告的路径. 另一种方法是

将本地节点发出的公告标记“no-export”的 community属性值, 该属性值要求其路由公告不传播到其他 AS.
现实中, 不同的根服务器使用不同的部署策略. 为了说明方便, 我们将仅包含全局节点的任播部署称为平面部

署 (flat), 如果包含少量彼此靠近的全局节点且包含大量的本地节点, 我们称之为分层部署 (hierarchical), 最后, 将
既包含大量本地节点又包含大量全局节点的部署称之为混合部署 (hybrid). 这 3种部署策略对应到 DNS根服务器

部署中的例子分别为 J-root, F-root, K-root. 对于平面部署, 一方面增加了 DNS服务的鲁棒性 (因为所有节点都是

全局节点, 单个节点失效所导致的请求失败可以通过转移到其他健康节点实现快速恢复); 但另一方面, 由于全局

节点必须部署在互联网连结性和带宽都充足的区域, 部署成本高且无法兼顾“偏远”的服务区域. 相对于平面部署,
分层部署既有优点也有缺点, 优点是由于本地节点不需要处理来自全球的客户请求, 它可以部署在互联网连结性

和带宽都有限制的区域, 这使得任播在部署时可以有多种选择. 同样, 本地节点的失效可能会导致其服务区客户的

服务质量大幅下降甚至可能出现中断服务的结果. 另一方面, 不在本地节点服务区域中的客户端将向全局节点发
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送 DNS查询, 由于全局节点集中在较小的地理区域中, 这将导致遥远的客户端产生较高的查询延迟. 最后, 如果来

自本地节点的公告被错误的传播到全球路由中, 那么节点和周围的网络基础结构可能会因为查询请求的激增而超

负荷. 而混合部署兼具平面以及分层部署的优点, 并解决了部分缺点, 但由于部署节点数量较大, 导致成本偏高.
如今, 任播已大量运用于 DNS 根服务器之中, 文献 [9] 展示了部分根服务器的站点数量及分布, 由此可见任

播对 DNS的贡献. 

2.2   任播在 CDN 中的应用

内容分发网络 (CDN) 在现代网络中起着重要作用, 随着互联网数据传输速率的提高以及消费者对慢速下载

速度的容忍度降低, 尤其视频和语音应用程序在抖动和延迟方面特别敏感, 传统的大型网络运营商开始建设自己

的 CDN网络. CDN是代理服务器的全球分布式网络, 可将内容以高可用性和低延迟交付给最终用户. CDN的目

标是通过从最接近最终用户的服务器提供内容来优化传输. 大多数 CDN的基本架构非常简单, 由分布在互联网上

的一组 CDN站点组成 [34], 这些 CDN站点充当代理, 用户通过标准协议从 CDN站点检索内容, 任何 CDN都致力

于将用户请求发送到最佳站点, 此过程通常称为重定向 (redirection)[35], 如图 4. 重定向是 CDN中最重要也是最具

挑战性的问题之一, 原因是并非所有内容都可从任一站点获得, 并非所有站点始终都在运行, 站点可能因任务过多

而变得超载, 最重要的是重定向的首要任务是将用户连接至与其紧邻的站点以确保良好的用户体验. 目前主流

CDN使用的最多的重定向机制是 DNS和任播.
  

4

4 3

3

Connect to A

Authoritative DNS

A B

Connect to B

2

2

1

1

LDNS

LDNS

图 4　CDN工作流程
 

● DNS: 如图 4, 客户将通过属于 CDN的主机名获取 CDN托管的资源, 客户端首先向通常由 ISP配置的客户

端本地 DNS解析器 (LDNS)发送 DNS解析请求, LDNS收到请求后会解析主机名, 并将其转发至 CDN的权威域

名服务器. 最终 CDN根据 LDNS信息, 返回最佳的站点 IP地址. 但是由于 CDN必须以 LDNS (而非客户端)的粒

度进行决策, 因此基于 DNS 的重定向面临一些挑战. 例如: LDNS 可能与它所服务的客户端相距较远, 或者单个

LDNS 可能服务较大地理区域的客户端, 因此权威域名解析器做出的最优站点选择可能并不能满足客户的需求,
这种情况在公共 DNS解析器 (例如 Google Public DNS和 OpenDNS)中非常普遍.

● 任播: 同样的, 客户端首先向通常由 ISP 配置的客户端本地 DNS 解析器 (LDNS) 发送 DNS 解析请求,
LDNS收到请求后会解析主机名, 并将其转发至 CDN的权威域名服务器. 此时, 使用任播的 CDN不用考虑返回哪

个站点的 IP地址, 而是直接返回站点任播 IP地址. BGP根据选路原则将用户重定向到拓扑最近的 CDN站点, 当
用户被重定向至特定站点之后, 再由具体的服务器提供服务. 由于 CDN通过任播进行用户流量的重定向, 而任播

基于 BGP选择最佳站点, 这样一来大大简化了 CDN的任务负担. 与 DNS重定向相比, 任播的优势在于每个客户

端的重定向都是独立的, 避免了上述 LDNS的问题, 当然任播也面临一些问题, 我们将在第 3节进行介绍. 目前许

多知名的 CDN公司包括 CloudFlare, CacheFly, Microsoft/bing都成功运行了基于任播的 CDN并且取得了不错的

效果. 

2.3   任播在移动网络中的应用

在移动 IP网络上, 每个移动节点都通过其归属地址进行识别, 当从本地链路移动到外地链路时, 移动节点首

先从自动配置的无状态地址或来自 DHCPv6的有状态地址获取转交地址 (care-of address), 并寻找最近的本地代

理进行绑定更新 (global dynamic home agents discovery, GDHAD), 最终才能与通信节点进行通信. 而任播则是支持
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移动节点发现最近本地节点的最佳方案, 通过多个本地代理宣告相同的任播 IP地址, 移动节点可以找到一个路由

距离最近的本地代理并发送 ICMP消息, 当本地服务器收到移动节点发送的 ICMP消息后, 它会返回一个包含自

身单播 IP 地址的 ICMP 回复包, 移动节点在收到 ICMP 回复后, 得到了最近的本地代理单播 IP 地址, 随后, 移动

节点向新的本地代理发送绑定更新. 

3   任播问题介绍
 

3.1   任播推断不完善

任播的推断主要包括对任播前缀的枚举以及对任播站点的定位. 对 IP任播的了解不仅有助于表征任播性能,
故障排除和基础结构映射 [36], 而且对于与安全相关的任务 (例如检查机制检测)[37]也都非常有用. 然而, 对任播推断

的研究也有很多困难, 如: 不像多播和广播地址, 仅通过观察 IP地址并不能分辨它是否属于任播 IP, 由于任播地址

和单播地址的不可区分性, 至今还没有一个完整准确的任播地址数据集, 尽管在 IPv6中, 使用特殊格式将任播地

址加以区分 [38], 但 IPv4中部署任播的方法 (也可在 IPv6中使用)是为多个主机分配相同的单播地址, 这一事实使

它对路由系统和终端用户都是不透明的, 这种不透明性给任播地址测量带来了挑战. 又例如, 虽然通过基于延迟的

定位方法对单播地址定位取得良好的效果 [39,40], 但对于任播来说, 此技术并不适用. 

3.2   任播性能无法保证

关于任播的性能, 已经进行了很多相关研究, 尽管不同研究采用不同的数据集, 使用不同的衡量指标 (metric),
得到的结果都表明任播存在一定缺陷.

研究者们主要通过两种指标来衡量任播性能: 往返时间 (RTT)和相对地理距离. 以 RTT作为评价指标的主要

有文献 [9,29,41−44], 其中文献 [41]采用微软的 CDN进行数据收集, 研究发现对于大多数客户端来说, 尽管缺乏

集中控制, 任播仍然表现良好: 任播将大约 20%的客户指向次优的边缘服务器. 而文献 [42]在 F-root以及 K-root
两个 DNS根服务器上, 使用 PlanetLab平台对任播引起的额外时延进行测量, 他们发现到达最低延迟站点的数据

包很少, 但其余数据包的额外延迟开销也很小, 这说明任播将大部分客户请求都路由到次优站点. 文献 [29] 在同

一年对 K-root服务器进行研究, 得到了相同的结论. 更近一点的, 在 2016年, 文献 [9]使用 RIPE Atlas探针来测量

所有使用任播服务的 DNS根服务器的 RTT. 他们得出的结论是, 拥有“一些站点”足以获得与拥有“多个站点”一样

好的性能. 2010 年, 文献 [44] 评估了部署任播的根 DNS 服务器的整体延迟. 他们的结果表明, 从 2007 年到

2008年, 任播整体延迟逐渐减少, 然后到 2009年初逐渐增加. 鉴于当时的研究还处于早期阶段, 他们无法解释这

种趋势的原因. 而该问题在文献 [45]中得到解释, 随着站点数量的不断增加, IP 任播的性能通常会下降, 文中也指

出该现象出现的根源为 BGP的路由选择, 过多的站点往往会影响 BGP做出最优选择.
也有研究使用了相对地理距离作为比较任播选择情况的指标, 2006 年, 文献 [46] 中分析了 C-root, F-root,

K-root的数据, 并报告了它们的平均附加距离 (超过其最接近站点的距离)分别为 6 000 km, 2 000 km和 2 000 km.
文献 [47] 对 K-root 的任播性能进行实验分析, 结果表明 45% 的客户端请求既没有被路由到最近站点, 也没有被

路由到延迟最低站点. 最近的研究 [45]对任播进行测量时也发现了同样的问题, 但是测量的结果并没有之前的研究

那么乐观, 有近 2/3 的客户端请求被路由到了非最优的站点, 并且有超过 1/3 的查询请求被路由到 1 000 km 外的

站点, 超过 8%的查询求情被路由到 5 000 km外的站点. 文献 [48]证实了上述实验结果, 通过对 Root DNS的研究,
作者发现任播导致的各种膨胀 (延迟膨胀, 路径膨胀)[49]在 Root DNS中非常普遍, 影响了超过 95%的用户, 但是这

类膨胀对于用户的体验几乎没有影响, 原因是 DNS中的缓存非常有效 (用户并不需要每次都向 Root DNS发送请

求). 当目光转向 CDN 中的任播时, 作者又发现只有 35% 的 CDN 用户经历了任何膨胀且经历的数量小于 Root
DNS, 作者把这种现象归结于 CDN使用广泛的对等连接以及其他工程技术. 这些结果表明, 之前关于任播效率低

下的说法仅仅反映了任播在单个应用程序环境下的实验, 而不是任播的技术潜力, 并且证明了上下文在衡量系统

性能时的重要性.
除了上述两种指标以外, 也有一些学者从其他方面入手研究任播, 如任播的亲和性 (affinity). 任播的亲和性衡
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量的是将来自客户端的连续任播数据包传递到同一任播服务器的程度 [41]. 最早一批对任播的研究主通过分析根

DNS日志来观察任播的性能, 比如文献 [50,51], J-root和 K-root的操作员基于服务器收集的客户日志分析任播的

负载以及亲和性. 在负载分布方面, 两项研究均报告了其各自部署中负载满足偏斜分布, 而在亲和性方面两项研究

出现了差异, J-root运营商报告的客户端实例呈现出较弱的亲和性, 也就是客户端的连续任播数据包被传递到不同

的任播服务器上, 由此他们推测任播可能不适合有状态服务. 相比之下, K-root运营商发现他们的大多数客户都具

有很好的亲和性. 另外文献 [42,52]也对任播亲和性进行研究, 文献 [42]使用 PlanetLab平台针对 K-root, F-root以
及.org顶级域名部署进行分析, 在结论中, 他们报告任播具有中等的亲和性. 文献 [52]同样针对 DNS根节点进行

测量实验并且报告任播具有较差亲和性. 而同样是对 DNS 根节点进行试验测量, Wei 等人 [24]却发现了相反的结

果, 他们认为任播具有良好的亲和性, 大多数用户在访问任播服务时并不会更换站点. 但文中也指出, 对于少量用

户, 访问任播服务时会经历频繁的站点切换, 且这种不稳定性是持续的. 文献 [41] 通过大规模的主动测量并部署

一个小型任播服务发现以下结论: 任播除对很小一部分客户外的其他所有客户都具有很好的亲和性, 而小部分客

户观察任播较差的亲和性可以归因于网络中的动态负载平衡机制, 另外, 该文献也指出单纯的任播部署不会实现

各服务器的负载均衡, 但是可以通过运营商操控各个任播站点之上的 BGP公告来实现粗粒度的负载均衡.
我们将不同文献采用的衡量指标及选取的研究对象总结为表 1.

 

表 1    有关任播性能研究文献总结

文献 年份 衡量指标 研究对象 实验平台(方法)

[8] 2015 RTT, 相对地理距离 CDN JavaScript beacon
[9] 2016 RTT, 相对地理距离 Root DNS RIPE Atlas
[24] 2017 亲和性 Root DNS RIPE Atlas
[29] 2006 RTT Root DNS: K-root RIPE Atlas
[30] 2005 亲和性 Root DNS PlanetLab
[41] 2006 RTT, 亲和性 Root DNS King
[42] 2006 RTT, 亲和性 Root DNS: F- and K-root PlanetLab
[43] 2013 RTT Root DNS King
[44] 2010 RTT Root DNS SEIL probes

[45] 2018 RTT, 相对地理距离 Root DNS RIPE Atlas
[47] 2015 相对地理距离 Root DNS: K-root RIPE Atlas
[48] 2021 RTT, 相对地理距离 Root DNS, CDN RIPE Atlas
[50] 2004 负载, 亲和性 Root DNS: J-root DNS log
[51] 2005 负载, 亲和性 Root DNS: K-root DNS log
[52] 2005 亲和性 Root DNS PlanetLab
[53] 2019 RTT Root DNS, CDN RIPE Atlas

 

综上所述, 任播无论是在传输时延还是物理距离方面都没有达到理想状态, 在亲和性方面, 对于任播的测量结

果也没有达到公认的程度. 因此, 优化任播性能是当务之急. 

3.3   难以控制任播负载均衡

任播的设计初衷是希望可以通过设立多个站点用于分摊流量以达到各站点负载均衡的目的. 但是根据任播的

工作原理, 我们知道任播本身并不具备控制流量的能力——究其原因是 BGP的选路策略不会考虑各站点的负载,
只会考虑如何选择最优路径. 从宏观上看, 任播多站点的设计分摊了原先单一站点的流量, 但是从每个站点的角度

看, 各自站点的负载并不均衡, 甚至有可能出现某些站点超载的情况, 因此, 任播本身无法平衡服务器的负载. 目前

任播技术被广泛地用于 CDN中, 每个 CND都希望为每个用户提供最优的服务, 尽管服务器过载的情况并不经常

发生, 一旦发生, 若 CDN 无法做出合理应对, 无疑会影响用户体验. 如果 CDN 使用任播作为流量重定向策略, 单
个站点有可能会因为用户流量过多而超载, 更令人担忧的是, 文献 [41] 指出受路由延迟收敛影响, 用户使用任播

服务时并不能体验快速的故障恢复. 因此, 如何平衡任播负载是当前亟待解决的问题之一. 
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4   任播问题研究进展
 

4.1   关于任播推断的测量研究
 

4.1.1    任播前缀测量

在网络测量中, 主要有两大测量方法: 主动测量和被动测量. 采用主动测量时, 研究人员可以根据需要主动的

选择测量对象, 测量方法, 测量时间, 定制化的在网络中进行端到端的性能参数测量, 其优点显而易见: 测量的数据

类型能够最大程度满足研究需求. 缺点是主动测量依赖于面向网络的测量系统并需要向网络中注入额外流量, 从
而限制了主动测量的规模. 而被动测量则是通过收集已有的设备运行数据并加以数据分析最终得到需要的信息.
一般来说, 被动测量无需产生额外流量, 不会增加网络负担; 但是被动测量往往无法像主动测量那样简洁明了的获

得所需数据, 仍需对测量结果进行复杂的数据分析, 而测量结果的局限性甚至会导致已有测量结果无法分析得到

所需数据.
文献 [37] 使用主动测量方法, 通过延迟测量 (来自分布式 traceroute 代理) 和 BGP 路由信息 (来自公共路由

器)对任意播前缀进行检测: 当 IP前缀的传输树中有多个位于不相交地理位置的本地 ISP时, 此 IP前缀很可能是

任播. 文献 [1,54] 也使用主动测量的方法, 通过使用基于光速违规检测的延迟测量研究任播前缀: 对于给定的一

个 IP地址, 从每一个探测点 (vantage point, VP)测量访问某 IP的时延, 当两个观察点测得的时延和小于这两个观

察点直线距离的光速传播时延, 那么就认为该 IP地址属于任播 IP (如图 5).
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Dq

p
q

d+ (p, t) d+ (q, t)

Anycast instance within
the Dp disk centered at p,
having radius d (p, t)

Candidate locations
for anycast instance
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=minimal cable

distance from d (p, q)

Probes

图 5　通过延迟测量发现任播实例 [54]

 

图中显示有两个探测点 (p, q)分别对某 IP地址测量 RTT值 (δ(p, t), δ(q, t)), 将该值乘以光速得到探测点到 IP
地址距离上限 (d+(p, t), d+(q, t)), 随后根据这两个探测点的经纬度信息求出两点之间的物理距离 d(p, q), 由于数据

包的传递速度不可能大于光速, 若:
d(p,q)gt;d+ (p, t)+d+ (q, t),

则说明探测点 p, q 与两个不同的任播站点通信, 该 IP地址为任播地址. 该方法虽然简单明了, 但是存在以下两点

局限性, 首先采用光速作为数据包传输速度的上限有可能会导致两个临近的任播站点不易被发现; 另外, 在传输时

间的测量上也有可能出现误差, 文献中测量传输时延的方法是测量 10次 RTT并将最小值取半, 该方法默认数据

包传输的前向和后向路径是对称的, 但实际情况中两者可能并不对称, 因而引入一定误差.
文献 [55] 同样使用主动测量的方法, 不同的是, 作者通过将任播探测点作为源节点, 向目标 IP 发送 ICMP

Echo请求, 如果有多个探测点收到回复, 则认定该目标 IP地址是任播地址. 具体方法如下: 对于单播来说, 全球任

意一个探测点 (这些探测点使用任播地址)对其发送请求数据包, 始终只有一个探测点收到回复数据包, 这是基于

任播的稳定路由假设 [24], 而对于任播, 由每个探测点发出的数据包被路由到不同的任播站点上, 因此会有不止一

个的探测点收到回复. 本文根据该差别, 设计出用任播测量任播的方法并将之命名为MAnycast2. 该方法的局限性

也很明显, 成功识别任播 IP需要探测点与至少两个任播站点进行通信, 由于具有许多上游运营商的任播网络通常

操纵其 BGP公告使得一些任播站点往往只服务于很小的区域, 所以当不满足此最小连接要求时, MAnycast2 方法

可能无法检测到任播服务.
上述实验方法均采用主动测量, 基于被动测量来获取任播前缀的方法不多, 目前为止只有一篇文献进行相关
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工作 [56]. 因为任播和单播的部署模式不同, 作者提出了一种被动方法来检测任播前缀的方法, 他们使用来自路由

收集器的公共 BGP数据, 利用 BGP路由信息来表征任意类型的前缀. 具体的, 他们选择了如下 BGP路由信息.
● N: 上游 AS 的数量: 所谓上游 AS 定义如下: 假定由 ASn 宣布的前缀, 通过客户运营商关系或对等关系与

ASn连接的 ASn邻居 AS的集合. 由于任播前缀在全球各地进行宣告, 那么任播前缀的上游 AS数量会多余正常

单播前缀上游 AS数量.
● P1: 距离大于 1的上游 AS对的百分比: AS对之间的距离代表两个 AS之间存在的 AS跳数 (任播较大).
● P2: 距离大于 2的上游 AS对的百分比 (任播较大).
● MD: 上游 AS之间的最大距离 (任播较大).
● ML:AS路径的最大长度 (任播较小).
对于上述 5个特征, 直观上任播和单播之间存在明显的差异 (文中也通过实验证明了两者在这些特征上的差

异), 因此选择这 5个特征属性训练分类器, 他们分别使用决策树和随机森林模型训练分类器并在检测任播前缀时

达到了 90%的精度. 

4.1.2    任播站点的定位研究

对于任播站点的研究, 就方法论而言, 已经采用如下的技术: (1) 发送特殊类 (CHAOS), 类型 (TXT) 和名称

(host-name.bind 或 id.server)的特殊 DNS查询请求. (2)使用 traceroute, ping等基于 ICMP协议的工具测量.
文献 [9,30,53]通过发送特殊的 DNS查询, 将查询类型更改为“TXT”查询参数修改为“id.server”, 这样返回的

查询结果中就会包含 DNS服务器的地理位置. 然而, 不是所有使用了任播的 DNS服务器都对 CHAOS类查询回

复自己的标识符 (包含所在地理位置), 即使进行回复, 也不一定总是遵循通用的命名标准 (通常会采用 IATA机场

代码来标记服务器所在位置), 另外, 文献 [40]指出一些路径上的代理会修改此类回复. 因此, 作者提出修改现有的

任播服务器以答复特殊的 DNS IN TXT查询. 尽管这是一种有效的方法, 但这仅针对一些使用了任播的 DNS服务

器, 适用范围比较狭窄.
文献 [1,54]提出了一种通用的任播站点定位方法, 该方法首先根据光速违规理论检测任播, 并采用最大独立

集算法确定各个任播服务器所在地理范围, 最后根据得到的地理范围, 文章采用两个指标来确定任播服务器所在

城市, 分别是 (1)范围内各城市的人口数量以及 (2)各城市距离范围边界的距离. 具体公式如下:

pi = α
ci∑

j
c j
+ (1−α)

d (p, t)−d (p,Ai)∑
j
d (p, t)−d (p,A j)

,

其中, 参数 α用于调整人口与距离在决策中的重要性, pi 表示站点部署在城市 i 的可能性, c 表示一个城市的人口,
d(p, t)表示地理范围的半径, d(p, Ai)表示城市 i 距离范围中心的距离.

该方法基于的理论基础是文献 [57]中认为的站点主要设立于人口密集的区域, 即大城市更有可能部署站点.
该方法最终可以达到 78%的定位准确率, 其主要局限性在于探测点的数量有限, 学者们使用 RIPE平台进行实验,
而 RIPE提供的探测点在全球分布很不均匀, 具体体现在欧美多, 非洲以及南美洲的探测点较少, 而本文提出的方

法需要全球各地的探测点用以发现更多的任播站点位置, 因此导致最终结果的不完善. 

4.1.3    总　结

我们将对于任播推断的研究总结见表 2. 其中可以看出, 对于任播前缀的测量已经比较完善, 而对于任播站点

位置的测量目前的方法并不多, 尽管大多数提供任播服务的公司会分享自己的站点分布图, 但想要进行任播的全

面研究, 主动测量得到任播站点的位置的方法是必不可少的. 

4.2   关于任播性能的研究
 

4.2.1    任播性能无法保证的原因

关于这个问题 ,  许多文献已经说明了原因:  文献 [45] 根据 DNS 根服务器请求的路由信息验证了等长

AS-PATH 是导致任播延迟增加的主要原因. 具体地说, 因为路由选择基于最短路径原理, BGP 在遇到等长的

AS-PATH时会根据其他选路原则进行选路, 最终导致选择一条实际距离较长的路由, 从而增加往返时延. 同时, 文
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献 [56]发现远程对等可能会对任播路由产生影响. 远程对等网络 [58,59]是一种应用程序体系结构, 是在链路层进行

互连的一种方式, 它使网络更平坦, 但会影响 BGP 路由, 导致 BGP 选择较短 AS 路径但实际距离较长的路由. 文
献 [53]从任播 IP宣告的角度来看, 他们指出任播的性能与其上层运营商的数量有关, 并且不同的运营商具有不同

的路由公告选项, 这使得网络中的路由信息非常复杂, 给 BGP路由带来很大的干扰. 综上所述, 导致任播性能无法

保证的原因有两个: (1) BGP缺乏对网络基本拓扑的了解, 导致任播做出次优选择. (2)远程对等会影响 ISP的域内

路由策略选择.
 

表 2    关于任播推断的文献总结

文献 研究对象 测量方法 测量平台 准确率 (%)

[1] 站点定位 被动测量 － －

[9] 站点定位 被动测量 － －

[30] 站点定位 被动测量 － －

[54] 前缀枚举, 站点定位 主动测量 RIPE Atlas 78
[55] 前缀枚举 主动测量 PlanetLab －

[57] 前缀枚举 被动测量 － 90
  

4.2.2    任播性能无法保证的解决方案

第一个被证明可行的解决方案是在文献 [41]. 作者探讨了任播配置的含义, 并为将来的任播部署提供指导, 最
终提出所有任播服务应共享单个服务运营商. 这个猜想在文献 [45]中得到了验证. 他们发现 C-root 根服务器采用

了这种单个服务运营商的部署模式, 并且没有出现任何任播路由问题, 但是这种方法并不可能在实践中进行应用.
之后, 许多相关工作致力于解决任播问题.

在文献 [9]中, 作者确定了实现合理延迟所需的任播站点的数量, 并提出了部署新站点的收益递减的问题. 在文

献 [8,60]中, 作者提出了一种基于 DNS的解决方案来解决以下问题: 由于 CDN具有两种不同的流量重定向机制——
基于 DNS的重定向和任播, 作者提出这两种方法虽然都有表现不佳的情况, 但两者并不同时发生且导致这两种方

案出错的原因并不相关, 所以, 通过简单的预测方案, 在任播表现不佳时使用 DNS重定向, 以提高任播性能.
最近的文献 [45]通过实验表明: 如果 AS在不违反通用路由选择策略的情况下更智能地选择路由, 则可以避

免很多性能损失, 因此作者提出添加静态“提示”到 BGP中, 用以辅助 BGP做出路由选择. 一种简单, 具体的实现

方式是指定 community标签, 使用前 16位来表示 AS编号, 后 16位对粗略的纬度和经度进行编码, 具体的: 纬度

在–90°到 90°之间变化, 但人类居住地的纬度则大部分在–50°到 74°之间, 因此可以按 7 位编码. 经度在–180°到
180°之间变化, 因此可以轻松地在剩余的 9位中进行编码. 但是, 这样一来, 需要为 BGP路由器配置自身其纬度和

经度, 并进行解码 BGP社区标签中编码的纬度和经度, 最后通过计算才能获得到路由目的地的距离. 这无疑会引

入计算开销, 有可能会对选路速度产生影响. 尽管该方法有一些局限性, 但是为 BGP添加提示的想法我们认为是

有发展空间的, 一个主要优点是, 无论提示类型如何, 它都可以增量部署, 与现有的 BGP策略兼容, 另外, 该架构具

有足够的灵活性, 可以允许不同的任播服务添加不同类型的提示, 并且 AS 可以使用自己的机制来评估提示并选

择最佳路由.
文献 [53]中展示了另一种解决方案. 他们首先提出任播网络无法直接控制入站路由: 控制入站路由很大程度

上取决于上游供应商的策略. 如图 6, 任播网络可能具有少数 (左侧)上游网络运营商, 也可能有多数 (右侧).
  

Providers

Anycast sites

Few providers Many providers

the Internet

图 6　任播网络以及上游供应商 [53]
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作者又进一步认证了在具有广泛而多样的对等链接的多运营商网络的情况下, 影响路由决策的正确机制是宣

告本身, 通过改变接收它们的供应商的集合可以优化任播性能, 但是简单的添加或移除对运营商的宣告并不总是

可以提高 RTT性能, 实际上, 不加选择地向新的运营商宣告会导致近 40%的网络性能下降. 所以作者发明一个名

为 DaliyCatch的方法, 这是一种用于测试和验证宣告配置更改的经验性度量方法, 该方法可以帮助站点在宣告任

播 IP时能够选择性得向部分供应商网络进行宣告, 从而使网络中的路由信息易于 BGP做出最优选择.
文献 [23]更细粒度的, 通过预测任播集水区挑选出任播站点子集以达到最小化客户端延迟的目的. 该文章的

作者发现, 对于一个客户端网络, 当在任意两个 (可能是多个)任播站点之间进行选择时, 将始终选择其中一个. 并
且在考虑所有任播站点对偏好时, 客户端网络的成对偏好集通常可以形成一个全序. 而在已知了客户端网络对于

所有站点的偏好顺序之后, 将任播优化问题映射到具有偏好排序的简单工厂选址问题, 通过解决该问题以找到实

现最低总延迟的任播站点子集. 最终实验表明该方法可以达到 94.7% 的集水区预测准确率并且降低客户端平均

RTT 33 ms.
针对任播的种种问题, 有学者提出了区域任播的概念, 与普通的全球任播不同, 区域任播将全球网络划分为多

个虚拟集群, 每个集群属于一个特定的地理区域. 通过限制任播服务区域来限制候选站点的数量, 以防止潜在的路

径膨胀 [61]. 关于区域任播的研究暂时并不多, 就我们所知, 仅在文献 [60]中提及了如何进行区域划分, 文中考虑如

下情况: 当用户与其 LDNS 划分到不同区域, 那么用户流量会被路由到另一区域的站点上, 这无疑会降低区域任

播的性能. 所以该文章通过寻找用户到 LDNS的映射, 最小化用户和他们的 LDNS由不同区域的站点服务的可能

性. 尽管区域任播相关研究不多, 但该技术已经被广泛地应用于 CDN公司如 EdgeCast, Incapsula等. 

4.2.3    总　结

通过上述对现有解决任播性能问题方案的分析, 我们认为区域任播的方案最具可行性, 尽管前面的几种方案

经过实验证明了其有效性, 在改善任播性能方面都有各自的优势. 然而, 这些方法不是对中间路由器添加额外的负

担, 就是很难在广域网中部署实现, 因此至今这些方法仅在实验中验证可行. 对于区域任播的研究尚不全面, 我们

列举了几个未来可能的研究方向.
(1)区域任播的区域划分: 在之前讨论任播性能无法保证的原因时提到, 远程对等是主要原因之一. 但随着互

联网扁平化趋势的逐步推进, 远程对等将是未来网络通信的重要组成部分. 因此, 如何优化区域划分方法将是“切
断”远程对等, 提高区域任播性能的研究方向之一.

(2) 从全球任播向区域任播的转变: 从已经部署的全球任播转移到区域任播需要进行哪些操作, 注意哪些问

题, 是否有通用的方法等.
(3) 区域的动态变化等: 动态的网络环境存在许多不可知因素, 比如一条链路的失效可能会导致单个区域内站

点负载的上升. 而动态的调整区域划分可以有效平衡区域内站点负载, 提升区域任播的鲁棒性. 

4.3   关于任播负载均衡的研究

首先提出有关任播负载均衡方案的是文献 [38], 该文中指出, 可以通过管理员手动修改各站点的路由公告来

控制路由到各自站点的用户数量, 具体的方法是预置 AS-PATH 属性, 将超负载站点的 BGP 公告中预置多跳的

AS-PATH, 由此一些客户会因为 AS-PATH的增加而不选择本该选择的服务站点. 这种方法实际上是任播负载均

衡与拓扑邻近的权衡, 使用预置 AS-PATH 可能会使客户无法选择一个拓扑最优站点, 但避免了站点的过载

情况.
Yamamoto等人 [10]提出了一种新的网络服务模式“主动任播”, 通过主动路由器从负载平衡的角度选择合适的

服务器转发客户的任播请求; 紧接着, Yamamoto 等人 [62]又在此基础上进行改进, 使得任播能够在负载均衡与

RTT之间取得平衡, 即主动路由器而从负载平衡以及 RTT的角度进行路由选择.
在 2008年, Alzoubi 等人 [63]发明了一种具有负载感知特性的任播 CDN模型, 该模型主要基于路由控制 [64,65],

如图 7.
首先图 7中心位置存在一个路由控制器 (route controller), 在每个 AS边缘都分布着边缘路由器 (provider edge
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router, PE), 该模型的前提是路由控制器可以与 CDN提供商网络中的边缘路由器交换路由, 由此路由控制器可以

影响这些边缘路由器的路由选择. 首先, CDN 节点 A, B 通过 BGP (分别通过 PE0 和 PE5) 宣告相同的任播地址,
PE0 和 PE5 依次向路由控制器通告任播地址, 该路由控制器负责向网络中所有其他 PE (PE1 至 PE4) 通告 (适当

的)路由. 这些 PE依次通过 eBGP会话与邻居网络中的对等路由器 (PEa到 PEd)通告路由, 从而使任播地址可以

到达整个互联网, 而 CDN 节点上的内容请求流量将遵循相反的路径到达站点. 基于返回给路由控制器的负载反

馈 (入口 PE负载和服务器负载), 它可以决定将哪个入口 PE (PE1至 PE4)定向到哪个出口 PE (PE0或 PE5). 路由

控制器可以操纵入口负载的请求通信量, 以实现平衡服务器负载. 在作者的方法中存在一个隐含的假设, 即请求

(进入)流量与结果响应服务器流量之间存在直接关联, 尽管在直觉上这种关联成立, 但是也存在例外, 仅根据请求

流量的大小估算服务器响应流量会影响整个架构的性能.
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CDN
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图 7　负载感知任播 CDN模型 [63]

 

文献 [66]给出了另外一种名为 FastRoute的解决方案, FastRoute构造了一个分层体系结构, 每一层拥有各自

的任播 IP, 当某一层中的节点超载时, 流量会重新定向到下一层节点 (如图 8). 其中圆柱体表示一个 FastRoute节
点, 该节点中包含任播服务站点, 由外向内节点容量逐渐增大, 当某一层的节点检测到身负载过大时会将流量转移

到内层节点上.
  

3

5

4

1

2

Users

图 8　3层任播配置图例 [66]

 

该方案具体实现的关键在于将权威 DNS服务器与任播站点并置于同一个 FastRoute节点中, 并且基于假设:
可控流的数量要远大于不可控流 (客户 DNS查询和随后的用户流量代理都位于同一 FastRoute节点上, 该用户流

量即称为可控流). 当一个 FastRoute节点中的负载管理服务器 (load manager server)检测到代理服务器的负载超

过某一阈值时, 该 DNS服务器会返回下一层站点的 IP从而实现分流. 尽管该方法已被应用于微软 CDN中并受到
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了一定成效, 然而该方法需要很强的应用条件即 DNS服务器与任播站点并置在一起, 这使得 FastRoute很难得到

广泛应用.
另外, Cloudflare在其边缘数据中心内部使用任播并提出了一种针对任播的负载均衡方法, 该数据中心并没有

采用集中式的负载均衡器 [67], 具体方法如下: 数据中心中的每一台服务器都通过 BIRD 对外宣告自己的 IP 地址

(该 IP地址都是相同的), 每个服务器都将自己的负载情况附加到所属 IP路由, 当数据中心选择服务器时会根据每

条路由上附加的信息进行选择 [22]. 然而这种方法只能够在数据中心的局域网上部署实施, 在广域网中因为无法对

IP宣告内容进行修改, 因此无法实现. 

5   总结与展望

本文首先介绍了任播的工作机制以及任播的发展历史, 随后阐述了任播在当前互联网中的主要应用, 最后列

举任播发展过程中存在的问题, 主要分为: 任播推断的不完善, 任播性能无法保证, 难以控制任播负载均衡 3个方

面. 总结了关于任播问题的相关工作和最新研究进展, 同时针对不同研究发明的解决方案进行总结并提出需要改

进的方向. 具体来说, 已有工作研究还存在以下几个问题.
(1) 已有的任播前缀检测和任播站点定位的精度有待提高. 无论是被动测量还是主动测量, 所能达到的最高精

度也只是在 90% 左右, 另外, 由于一些特殊原因, 任播地址的不响应也导致最终枚举结果不完全, 定位不准确的

问题.
(2) 区域任播的区域划分太随意. 目前市面上采用的区域任播基本以大洲为单位进行区域划分, 我们认为这种

划分方式过于粗糙导致无法解决全球任播中存在的问题. 对于区域任播的测量中我们发现, 尽管能够略微提升任

播的性能, 但是因为各大洲的部署情况不同, 各区域的表现也参差不齐, 具体表现为欧洲北美洲站点多性能好, 非
洲南美洲站点少性能差.

(3) 缺乏一种普适性的平衡任播各站点负载的方法. 文献 [63]采用的集中式负载控制以及文献 [66]采用的分

布式控制方法都需要特定的部署条件 (集中式方法需要网络中实现路由控制机制, 分布式方法需要将权威 DNS与

站点并置), 而这些方法需要在部署任播服务前进行规划, 而对于已部署的任播, 都无法得到应用.
随着任播服务的越来越成熟, 任播的安全性也愈发重要, 因此, 部署一个安全、高效的任播服务, 使其能够适

应各种各样的网络环境也变得重要. 同时, 因为任播的特性, 针对任播的研究无法绕开对网络路由的研究, 任播问

题最终还是需要在路由协议的研究中寻求解决方法. 未来的研究将继续致力于提高全球范围任播的性能, 并利用

任播独特的工作原理寻找新的应用服务.
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