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摘  要: 网络入侵检测系统作为一种保护网络免受攻击的安全防御技术,在保障计算机系统和网络安全领域起着

非常重要的作用.针对网络入侵检测中数据不平衡的多分类问题,机器学习已被广泛用于入侵检测,比传统方法更智

能、更准确.对现有的网络入侵检测多分类方法进行了改进研究,提出了一种融合随机森林模型进行特征转换、使

用梯度提升决策树模型进行分类的入侵检测模型 RF-GBDT,该模型主要分为特征选择、特征转换和分类器这 3 个

部分.采用 UNSW-NB15 数据集对 RF-GBDT 模型进行了实验测试,与其他 3 种同领域的算法相比,RF-GBDT 既缩短

了训练时间,又具有较高的检测率和较低的误报率,在测试数据集上受试者工作特征曲线下的面积可达 98.57%. 

RF-GBDT 对于解决网络入侵检测数据不平衡的多分类问题具有较显著的优势,是一种切实可行的入侵检测方法. 
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Abstract:  As a security defense technique to protect the network from attacks, the system of network intrusion detection system, as a 

security defense technology to protect the network from attacks, plays a very important crucial role in the field of guaranteeing computer 

system and network security. However, for the multi-classification problem of unbalanced data in network intrusion detection data, 

machine learning has been widely used in intrusion detection so as to achieve high intelligence and accuracy. In this paper, the current 

multi-classification method for network intrusion detection is improved, and an intrusion detection model RF-GBDT is proposed, which 

applies based on the random forest model for to feature conversion and classification using the model of gradient boosting decision tree to 

classification model is proposed. The model is mainly includes divided into three parts: Feature selection, feature conversion, and 

classifier. The UNSW-NB15 dataset was used for the experimental data set to test; experimental tests were carried out on the RF-GBDT 

model. Compared with the other three algorithms in the same field, RF-GBDT, this model not only reduces training time, but also has a 

higher detection rate and a lower false alarm rate. The area under the subject’s working characteristic curve on the test data set can reach 

98.57%. RF-GBDT, the proposed model has significant advantages in solving the multi-class problem of multi-classification of 

unbalanced data in network intrusion detection data and is a feasible method for network intrusion detection. 
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1   引  言 

1.1   介  绍 

随着计算机应用的快速发展,网络入侵检测已成为保障计算机安全的一道重要屏障.入侵检测早在 30 年前

就已成为研究者们关注的领域,现在依然是研究的热点,不断产生新的技术进展.入侵检测是一种安全机制,通

过分析主机审计数据、网络流量数据等特征来监测和过滤网络行为,在网络通信中识别出异常访问,并及时通

知网络管理员,以此来达到保护网络信息安全的目的. 

入侵检测系统通常可以分为 3 个模块:数据采集模块、入侵检测模块和响应处理模块,如图 1 所示.数据采

集模块主要负责从网路中采集数据,采集数据的来源有很多,如系统日志、网络数据流量、主机审计数据等,采

集到的数据被送入入侵检测模块;入侵检测模块负责对采集到的数据进行数据处理和建模分析,以判断行为是

否是攻击行为、属于哪种攻击等,它是入侵检测系统的核心,直接影响到入侵检测系统的好坏;响应处理模块接

收入侵检测模块检测到的攻击数据,并根据其攻击类型采取相应的处理措施来进行处理. 

 

Fig.1  Intrusion detection system 

图 1  入侵检测系统 

按照入侵检测技术的不同,入侵检测可以分为基于异常的检测和基于滥用的检测.每种检测方式都有各自

的局限性,并不适用于识别所有的攻击行为[1].基于滥用的检测是指由专家介入,分析各种常用的攻击手段,建立

入侵特征模式库,通过对定义好的入侵模式进行规则匹配,来判断新的数据是否是攻击数据.滥用检测对于已知

类型的攻击行为具有很高的准确率,且误报率很低.常用的滥用检测技术包括专家系统、模式匹配等.但是滥用

检测需要频繁更新数据库的规则和签名,且很难检测出新型的零日漏洞攻击.基于异常的检测则关注网络和系

统的异常情况,对正常状态下的网络和系统进行建模,在定义了正常模式之后,偏离正常模式的数据即被判断为

异常.因此,异常检测可以检测出新型的攻击类型.常用的异常检测技术包括基于统计模型的异常检测、基于机

器学习的异常检测和基于免疫算法的异常检测等.鉴于每种方法都有局限性,基于滥用检测与异常检测混合的

技术[2,3]也被广泛加以研究,并应用于入侵检测系统中. 

网络入侵检测主要面临的问题有以下几个. 

(1) 多样性:入侵检测数据中数据的攻击类型往往有很多种,检测时需要分辨其具体属于哪种攻击类型.

因此,入侵检测问题是一个多分类问题,检测难度要大于单纯的二分类问题; 

(2) 数据不平衡:在入侵检测数据中,攻击类型的样本非常少,存在严重的数据不平衡问题.这样会严重影

响数据的建模与训练. 

针对上述多分类与类别不平衡的问题,本文提出一种基于随机森林(RandomForest,简称 RF)进行特征转换、
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使用梯度提升决策树(gradient boosting decison tree,简称 GBDT)模型进行分类的入侵检测模型框架 (RF- 

GBDT).RF-GBDT 框架属于网络入侵检测多分类方法,具有预测精度较高、收敛速度较快以及泛化性能好的特

点,可以较好地解决网络异常检测中数据不平衡的多分类问题. 

1.2   相关工作 

入侵检测系统已逐渐发展成为商业化产品,国内对入侵检测的研究起步较晚,目前,国外的商业化入侵检测

产品保持着领导地位.2018 年,致力于信息技术研究和分析的 Gartner 公司公布了入侵检测与防御魔力象限[4],

思科(Cisco)、趋势安全(trend micro)和 Intel 安全(McAfee)保持着在入侵检测与防御方面的领导地位.中国绿盟

科技公司的入侵检测产品跃升“挑战者”象限,成为亚太地区首个进入该象限的厂商,入围象限的中国厂商还有

启明星辰、山石网科.由此可见:在入侵检测产品的实力方面,中国与国外领先的研究机构还有一定的差距. 

近年来,机器学习算法被广泛地应用于解决网络入侵检测的问题.谢潇雨[5]结合当下应用广泛的深度神经

网络,提出了一种基于批归一化的卷积神经网络模型(BN-CNN),该模型在每一层卷积神经网络中加入对数据的

批归一化处理,然后经过网络的全连接层得到最终的分类结果;还提出了一种基于焦点损失函数的入侵检测模

型(FL-CNN),该模型使用卷积神经网络的方法对入侵检测数据进行训练,使用焦点函数作为模型的损失函数,

通过降低数据的非均衡性对模型检测结果的影响,降低正确分类样本的损失以,提高分类结果的准确性.池亚平

等人[6]设计了一种基于增益率算法和卷积神经网络算法的网络入侵检测模型,采用增益率筛选数据集数据特

征,在保证入侵检测准确率的同时,缩短了卷积神经网络的训练时间.该模型相比其他基于机器学习的入侵检测

模型具有较高的准确率和较强的泛化能力,同时优化了卷积神经网络的训练方式,在保证准确率的同时缩短了

神经网络训练的时间.但是机器学习算法会出现过拟合情况,导致入侵检测准确率降低.为解决该问题,夏景明

等人[7]提出了一种改进的随机森林分类网络入侵检测方法,通过高斯混合模型聚类算法,将数据分成不同的簇,

为每一个簇训练不同的随机森林分类器,通过这些训练好的随机森林分类器进行网络入侵检测.针对网络入侵

检测数据不平衡问题,研究人员主要在两个方面加以展开:基于数据层面的方法[8]和基于算法层面的方法[9,10]. 

基于数据层面的方法主要采用数据抽样的技术使得每个类别所占比例接近来进行模型构建.近年来,基于

抽样算法的分类器模型的构建成为一个研究热点[11,12].Chawla[13]提出了基于 Synthetic Minority Over-sampling 

Technique(SMOTE)方法的提升(boosting)方法,在每一次迭代中,使用 SMOTE 进行上采样.Nekooeimehr[14]提出

了一种自适应半监督加权抽样方法,用于解决不平衡数据的分类问题.该算法采用半监督合成聚类方法对少数

类样本进行聚类处理,然后根据分类的复杂性或者交叉验证方式来对每个簇进行自适应的过抽样.该算法能够

很好地识别少数类样本.然而,基于采样的方法改变了数据的分布,许多机器学习算法是建立在训练集和测试集

数据同分布的假设下的,改变数据分布会使得最终在训练集的效果和测试集的效果有偏差. 

基于算法层面的方法主要是通过改进算法训练过程以及采用多种集成策略来提升分类性能,使用单一的

机器学习算法应用于入侵检测问题往往效果不尽如人意,人们开始研究融合多个机器学习算法应用到入侵检

测问题中,比如 K 均值算法和决策树算法的融合[15]、K 均值算法和贝叶斯算法的融合[16,17],采用特征选择技术

和分类器集成技术来构建模型.集成分类器是指通过多数投票、提升和装袋的方法结合多个弱分类器来提高多

分类性能的模型,集成或混合检测模型的构建,能够有效避免单个分类器出现的资源消耗和分类偏差等问题,能

够提高检测模型的分类性能并且能够降低方差,防止过拟合. 

本文所提出的 RF-GBDT 模型框架就是从算法层面来提高入侵检测系统中多分类的效果:首先使用 GBDT

模型对特征进行重要性排序,并利用递归消除特征(recursive feature elimination,简称 RFE)[18]方法进行特征选

择;然后使用随机森林模型对选出的最优特征子集进行特征变换;最后再使用 GBDT 分别对特征转换后新的训

练集和测试集进行训练和预测. 
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2   梯度提升决策树算法原理 

2.1   梯度提升决策树模型 

梯度提升决策树模型[19]是一种加法模型: 

 
1

( ) ( )
T

t tt
F x h x


   (1) 

其中,x 为输入样本,ht(x)为分类回归树(classification and regression trees,简称 CART),T 是梯度提升决策树中需

要构建的树的数量,t 是第 t 棵树的权重. 

梯度提升决策树算法采用前向分布算法,首先确定 F0(x)为模型初始值,通常为常数,第 m 步的模型是 

 Fm(x)=Fm1(x)+mhm(x) (2) 

其中,Fm1(x)为当前模型. 

新添加的分类回归树 hm(x)通过最小化损失函数求得: 

 11
arg min ( , ( ) ( ))

N

m i m i ii
h

h L y F x h x
   (3) 

其中,N 是样本个数.梯度提升决策树采用梯度下降法来求解最优模型,将损失函数在当前模型 Fm1(x)的负梯度

值作为梯度下降的方向: 

 1 11
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    (4) 

其中,m 通过线性搜索(line search)求得: 
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梯度提升决策树的正则化,可以通过设置学习率(learning rate)来控制: 

 Fm(x)=Fm1(x)+vmhm(x) (6) 

其中,v 表示学习率.学习率越小,则需要更多的 CART,最终误差会更小,但也会增加训练的时间.所以,需要同时

控制学习率和 CART 的个数以确定一个速度快且精度高的模型. 

2.2   特征重要性评估 

梯度提升决策树模型可以基于特征重要性评估来进行特征选择,以此选择与目标变量更加相关的特征进

行训练.它不仅能缩短计算的时间、加快训练的速度,还可以提高模型预测的精度.一个特征在所有决策树中被

选择用来划分数据的次数越多,则该特征对于预测结果起的作用越大. 

假设有 C 个特征 X1,X2,X3,…,XC,使用基尼指数来评估特征的重要性.在第 i 棵树中,节点 m 的基尼指数是 

 2

1
( ) (1 ) 1

K K

m mk mk mkk k
GI p p p p


      (7) 

其中,K 表示有 K 个类别,pmk 表示节点 m 中类别 k 所占的比例. 

节点 m 分枝前后的基尼指数变化量为 

 G=GImGIlGIr (8) 

其中,GIl 表示分枝后左节点的基尼指数,GIr 表示分枝后右节点的基尼指数. 

特征 Xj 在节点 m 的重要性为 

 ( )i i

m

G n
j mVIM w G    (9) 

其中, m

n
w

N
 表示节点 m 的样本量 n 占总样本量 N 的比例. 

如果特征 Xj 在第 i 棵树中出现的节点在集合 M 中,那么特征 Xj 在第 i 棵树的重要性为 

 ( ) ( )i i i iG n G n
ij jmm M

VIM VIM


   (10) 

假设梯度提升树一共有 n 棵,那么特征 Xj 的特征重要性为 

 ( ) ( )

1
i i i i

nG n G n
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最后归一化处理: 

 
1

j
j C

ii

VIM
VIM

VIM





 (12) 

特征重要性是特征在所有树的重要性评分的累加和,评分越高,则该特征对预测结果起的作用越大. 

3   RF-GBDT 模型框架 

RF-GBDT 由 3 部分构成,分别是特征选择、特征变换和分类器.训练数据首先通过 GBDT 进行训练,得到特

征重要性按从大到小排序的特征,利用递归消除特征方法进行特征选择,选择出最优特征子集;选择好最优特征

子集之后,使用随机森林模型训练特征子集,将样本落到每棵树的叶子索引作为最终分类器的输入,若有 m 个样

本,随机森林模型有 n 棵树,则转换之后的数据大小是 mn;最后使用 GBDT 模型对转换后的特征进行训练与预

测.模型框架的总体结构如图 2 所示. 

 

Fig.2  Model and framework of RF-GBDT 

图 2  RF-GBDT 模型框架 

第 1 部分是特征选择.本文基于递归消除特征[18]方法提出了基于梯度提升决策树的递归消除特征的方法,

简称 GBDT-RFE.GBDT-RFE 属于包装法特征选择算法的一种,使用 GBDT 模型进行多轮训练,每轮训练记录损

失值,并且消除特征重要性最小的特征,再基于新的特征集进行下一轮训练,直到特征集全部消除完毕为止.如

Algorithm 1 所示:首先使用 GBDT 进行训练,利用 GBDT 的特征重要性评估方法计算出所有特征的特征重要性,

从大到小排序,同时记录损失值;然后删除特征重要性最小的特征,即特征重要性排序后的最后一个特征;接着

更新特征集,基于新的特征集进行下一轮训练,直到特征集全部消除完毕为止;最后,选取最小损失值所对应的

特征集为最优特征集. 

Algorithm 1. GBDT-RFE. 

1:  Input: X, y; 

2:  Output: F. 

3:  while features_list: 

4:    Train GBDT (X,y) on features_list: 

5:    RecordLoss: 

6:    Get ranked_feature_importances; 

7:    del ranked_feature_importances [1]; 

8:    features_list=ranked_feature_importances; 

9:  end while 

10: arg min
F

F Loss  

第 2 部分是特征变换.He 在文献[20]中提出了决策树特征转换方法,使用一棵决策树转换的特征数量比使

用多棵决策树转换的特征数量要少,包含的信息量更少.本文在此基础上提出了基于随机森林模型进行特征转

换的方法.使用随机森林模型对训练数据进行训练,然后把训练数据的每个样本点落到所有树的叶子索引作为

分类器的训练集,把测试数据的每个样本点落到所有树的叶子索引作为分类器的测试集.样本 x 遍历所有树,首

先经过第 1 棵树,落到索引为 index_1 的叶子上;然后样本 x 经过第 2 棵树,落到索引为 index_2 的叶子上;直到样
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本经过最后一棵树,落到索引为 index_n的叶子上,将所有叶子

索引组合起来构成新的训练数据.随机森林模型的树的个数

越多,转换后的特征越多,分类效果就越好.但是,随着特征维

度的增加,模型训练时间也会增加.文献[20]在特征转换之后

还进行了独热编码(one-hot encoding),但本文直接使用叶子索

引作为特征,不进行独热编码.若有 m 个样本,随机森林模型有

n 棵树,则转换之后的数据大小是 mn(如图 3 所示). 

第 3 部分是分类器.使用 GBDT 对第 2 部分得到的数据大

小为 mn 的训练集进行训练,对第 2 部分得到的测试集进行

预测.在训练集上使用交叉验证技术,调整树的个数和学习率,选择一个最优的模型.需要指出的是:树模型对稀

疏数据分类效果没有那么好,所以在使用随机森林模型进行特征转换之后没有进行独热编码,直接使用叶子索

引作为数据的输入. 

本文所提出的 RF-GBDT 模型框架主要分为 3 部分. 

 第 1 部分,首先使用 GBDT 获得按特征重要性排序后的特征;然后使用递归消除特征方法进行特征选

择,删除无关的特征,加快训练速度,提升模型效果; 

 第 2 部分,使用随机森林模型进行特征变换,将样本落在叶子的索引作为新的数据输入.若随机森林模

型中树的个数太少,树的深度太浅,则转换的特征包含的信息较少,最终分类的效果就没有那么好;若树

的个数太多,树的深度很深,转换的特征虽然包含的信息很多,但是数据量变大了,那么最终的训练时间

也会变长; 

 第 3 部分,使用 GBDT 进行分类,需要调节的参数有树的个数和学习率,学习时需要的树越多,虽然检测

率越高,但是训练时间越长,学习率越低.需要同时调节树的个数和学习率,两者相互平衡找到一个效果

较好的模型. 

4   有效性评估指标 

网络安全领域的网络流量数据具有样本分布不平衡的特点,为了正确反映模型的真实效果,应该选取合适

的评估指标.混淆矩阵是用于计算评估模型有效性的指标,根据表 1 所示的混淆矩阵,介绍 4 种可能发生的情况. 

Table 1  Confusion matrix 

表 1  混淆矩阵 

真实情况 
预测结果 

正例(positive) 反例(negative) 
正例(positive) 真正例(true positive) 假反例(false negative)
反例(negative) 假正例(false positive) 真反例(true negative)

表 1 中:真正例(true positive,简称 TP)是将异常样本预测为异常的数量;真反例(true negative,简称 TN)是将

正常样本预测为正常的数量;假反例(false negative,简称 FN)是将异常样本预测为正常的数量,属于漏检的样本

数量;假正例(false positive,简称 FP)是将正常样本预测为异常的数量,属于误检的样本数量. 

网络安全领域的网络流量数据的样本分布不平衡,正常样本多,异常样本很少,如果采用准确率作为评估指

标,则无法正确地表现出模型在真实环境的效果.比如:正常样本有 99 个,异常样本有 1 个,将所有样本预测为正

常,那么准确率是 99%,检测率却只有 0.入侵检测系统的目标是一方面检测出所有异常样本,另一方面尽量减少

将正常样本错误地判定为异常的数量.入侵检测系统采用以下的评估指标来评估异常检测系统的有效性. 

 检测率(detection rate,简称 DR):正确检测出的异常样本占所有异常样本的比例,也称为召回率(recall); 

 误报率(false alarm rate,简称 FAR):正常样本被误判为异常样本的比例; 

 精确率(precision):正确检测的异常样本占检测为异常样本的比例; 

 F1 分数值:精确率和召回率的调和平均数. 

 

Fig.3  Index example of the decision tree

图 3  决策树索引示例 
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模型评估指标的具体计算公式如下(其中,C 是类别的数量): 
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
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5   UNSW-NB15 数据集 

2015 年,Nour 和 Slay 提出的 UNSW-NB15 数据集[21]作为入侵检测领域新的基准数据集,能够正确反映当

今多样的攻击类型和复杂的网络情况.UNSW-NB15 数据集一共有 2 540 044 条数据,包含 49 个特征,一共有 10

个类别,分别是正常样本“Normal”和 9 种攻击类型:“Fuzzers”“Analysis”“Backdoors”“DoS”“Exploits”“Generic” 

“Reconnaissance”“Shellcode”和“Worms”.UNSW-NB15 数据集[21]有一个子集版本,训练集有 175 341 条数据,测

试集有 82 332 条数据,包含 41 个特征.子集数据特征见表 2. 

Table 2  Subset data feature of UNSW-NB15 

表 2  UNSW-NB15 子集数据特征 

序号 特征名称 序号 特征名称 序号 特征名称 序号 特征名称 序号 特征名称 
1 dur 10 dttl 19 swin 28 trans_depth 37 ct_ftp_cmd 
2 proto 11 sload 20 stcpb 29 res_bdy_len 38 ct_flw_http_mthd 
3 service 12 dload 21 dtcpb 30 ct_srv_src 39 ct_src_ltm 
4 state 13 sloss 22 dwin 31 ct_state_ttl 40 ct_srv_dst 
5 spkts 14 dloss 23 tcprtt 32 ct_dst_ltm 41 is_sm_ips_ports 
6 dpkts 15 sintpkt 24 synack 33 ct_src_dport_ltm   
7 sbytes 16 dintpkt 25 ackdat 34 ct_dst_sport_ltm   
8 dbytes 17 sjit 26 smeansz 35 ct_dst_src_ltm   
9 sttl 18 djit 27 dmeansz 36 is_ftp_login   

经过实验发现,UNSW-NB15 数据子集具有冗余样本,冗余的表现是:特征值相同,攻击类型却不同.也就是

数据相同,类别却不同.其中的原因可能是 Moustafa等人[21]对原始数据进行标注的时候产生了一些误差.这类冗

余数据对于模型来说属于噪声数据,会影响模型的效果.为此,在数据预处理时,本实验进行了数据清洗,将这些

噪声数据全部删除.为了实验效率,将数据子集进行采样,划分为训练集和测试集.训练集和测试集的分布见表 3. 

Table 3  Data distribution of training set and test set 

表 3  训练集和测试集的数据分布 

序号 类别 
训练集 测试集 

数量 比例(%) 数量 比例(%)
1 Normal 6 522 43.79 1 673 44.92 
2 Exploits 1 868 12.53 432 11.60 
3 Fuzzers 1 389 9.33 353 9.48 
4 Reconn 1 294 8.69 301 8.08 
5 DoS 578 3.88 146 3.92 
6 Generic 1 449 9.73 355 9.53 
7 Shellcode 1 118 7.51 287 7.71 
8 Analysis 275 1.85 74 1.99 
9 Backdoor 274 1.84 74 1.99 

10 Worms 130 0.87 29 0.78 
合计 训练集数量 14 895 测试集数量 3 724 
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6   实验结果分析 

实验硬件配置为 Intel 四核处理器,主频 2.5GB,8GB 内存,64 位 Windows 10 操作系统.实验在 Anaconda 平

台上使用 Python 语言,通过调用 Scikit-learn[22]工具包实现.将 RF-GBDT 框架模型与以下 4 种算法进行了对比: 

Adaboost、随机森林算法、K 最近邻(K-nearest neighbor,简称 K-NN)算法、逻辑回归(logistic regression,简称 LR)

算法. 

6.1   数据预处理 

在预处理阶段,对数据集进行去除冗余操作,然后对类别特征进行独热编码.为了缩小特征值之间的大小差

异,避免较大数量级数据对较小数量级数据造成干扰,保证结果的有效性,对数值型特征进行归一化处理,将所

有特征值映射到[0,1]之间.归一化的计算如公式(17)所示: 

 min

max min

X X
X

X X

 


 (17) 

其中,X 为某一列特征的值,Xmax 为特征 X 的最大值,Xmin 为特征 X 的最小值.最后,将经过独热编码后的类别特征

与归一化后的数值特征拼接起来. 

6.2   特征选择 

使用 GBDT-RFE 算法进行特征选择,一共有 41 个特征,因此一共运行了 41 轮训练,得到 41 组特征子集.每

一轮训练都记录一下训练损失,损失函数采用对数损失(log loss)函数,计算如公式(18)所示: 

 
1 1

log , ,0 0

1
( , ) log

N K

i k i ki k
L Y P y p

N
 

 
     (18) 

其中, 

 N 表示样本的数量,K 表示类别的数量; 

 yi,k 表示第 i 个样本属于 k 类别; 

 pi,k 表示第 i 个样本属于 k 类别的概率; 

 Y 表示经过独热编码的矩阵,大小为 NK,即:如果第 i 个样本属于 k 类别,则 yi,k=1;如果第 i 个样本不属

于 k 类别,则 yi,k=0; 

 P 表示概率矩阵,大小为 NK. 

使用 GBDT-RFE 算法进行特征选择,训练损失的变化情况如图 4 所示.当特征数量大于 12 个特征时,训练

损失变化不大,图中的虚线表示最小训练损失所对应的特征子集数量为 20 个.本实验选取 20 个特征作为最优

特征进行特征转换 ,按特征重要性排序的特征子集是 :“dbytes”“dmeansz”“synack”“dintpkt”“ct_state_ttl” 

“sload”“ct_srv_src”“service”“dur”“smeansz”“dloss”“dttl”“sttl”“sbytes”“dload”“ct_dst_sport_ltm”“res_ 

bdy_len”“ct_srv_dst”“ct_dst_src_ltm”和“tcprtt”. 

 

 

 

 

 

 

Fig.4  Training loss change 

图 4  训练损失变化图 

6.3   特征转换 

使用随机森林算法进行特征转换.随着树的个数的增加,转换之后的数据也随之变多,GBDT 模型的测试集
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损失逐渐收敛,但是模型的训练时间呈线性增长,如图 5 所示. 

 

 

 

 

 

 

 

Fig.5  Loss of test set and the training time 

图 5  测试集损失和训练时间 

6.4   结果对比 

表 4 显示了 RF-GBDT 与 K-NN、AdaBoost、LR 在训练集十折交叉验证的性能表现,以及与其他文献的对

比.其中,N/A 表示结果不存在或者评价方法不同,无法进行对比.RF-GBDT 的检测率是 83.78%,误报率是 1.8%, 

F1 分数值是 83.78%,三者都是最高的.RF-GBDT 作为多分类模型,在每个类别上的检测率也有不错的表现,表 5

显示了 RF-GBDT 与 K-NN、AdaBoost、LR 这 4 种算法在每种类别上的检测表现,其中,“Worns”“Reconnaissance” 

“Shellcode”和“Generic”样本数量都很少,但是检测率都在 84%以上. 

Table 4  Comparison of 10-fold cross-validation results of training set and compared with other algorithms 

表 4  训练集十折交叉验证结果比较以及与其他算法比较 

算法 检测率(%) 误报率(%) F1 分数(%) 
K-NN 64.351.05 3.960.12 64.351.05 

AdaBoost 73.850.82 2.910.09 73.850.82 
LR 63.160.84 4.090.84 63.160.84 

深度神经网络算法[23] 80 N/A 76 
RICSA-KELM[24] N/A 2.12 N/A 

RF-GBDT 83.780.91 1.800.91 83.780.91 

Table 5  Comparison of detection rates of four algorithms in each category 

表 5  4 种算法在每个类别的检测率对比 

类别 比例(%) 
检测率(%) 

K-NN AdaBoost LR RF-GBDT 
Analysis 1.85 52.71 52.43 25.74 70.52 
Backdoor 1.84 14.23 53.65 3.66 72.65 

DoS 3.88 7.78 21.98 1.39 35.47 
Exploits 12.53 60.50 62.71 60.29 76.31 
Fuzzers 9.33 39.02 54.00 33.12 63.50 
Generic 9.73 56.31 67.90 40.51 84.27 
Normal 43.79 85.57 86.34 87.58 92.38 
Reconn. 8.69 56.19 81.68 71.71 92.89 

Shellcode 7.51 48.49 83.72 45.36 91.23 
Worms 0.87 14.62 41.54 0.00 82.31 

另外,在测试集上对比了受试者工作特征曲线(receiver operating characteristic curve,简称 ROC 曲线)和精确

率-召回率曲线(precison-recall curve,简称 PR 曲线),如图 6 所示. 

图 6 显示了 ROC 曲线下的面积(area under curve,简称 ROC AUC)和 PR 曲线下的面积(area under curve,简

称 PR AUC). 

 RF-GBDT 的 ROC AUC 达到 98.57%,位列第一;AdaBoost 的 ROC AUC 是 97.31%,排在第 2 位; 

 PR AUC 也是 RF-GBDT 的最高,可达 91.48%;第 2 名是 AdaBoost,是 83.48%. 
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Fig.6  Working characteristic curve and precision-recall curve of subjects 

图 6  受试者工作特征曲线和精确率-召回率曲线 

实验采用了 UNSW-NB15 数据集训练模型,并且对比了 RF-GBDT、Logistic Regression、AdaBoost 和 K-NN

这 4 种算法在训练集上十折交叉验证的表现. 

最终实验结果表明,RF-GBDT 模型具有更高的检测率、更低的误报率. 

实验结果显示:RF-GBDT 的检测率是 83.78%、误报率是 1.8%、F1 分数值是 83.78%、ROC AUC 是 98.57%、

PR AUC 是 91.48%. 

另外,对于样本量很少的类别,RF-GBDT 的检测率也很高,比如类别“Worns”“Reconnaissance”“Shellcode”和

“Generic”样本数量都很少,但是检测率都在 84%以上. 

7   结束语 

本文针对网络入侵检测数据不平衡的多分类问题,提出了融合随机森林特征变换和梯度提升树的 RF- 

GBDT 入侵检测分类模型框架,该模型框架主要有 3 个部分:特征选择、特征转换和分类器. 

使用 GBDT 的特征重要性参数进行特征选择,丢弃无关特征,不仅能够减少计算量、加快训练的速度,还能

提高模型的检测率;使用RandomForest训练数据,将样本落到每一棵树的叶子索引作为新的特征;使用GBDT进

行分类,调整合适的树的个数和学习率,选择最优的模型参数. 

实验结果表明:在 UNSW-NB15 数据集上,本文提出的模型 RF-GBDT 具有检测率较高、误报率较低的特点. 

RF-GBDT 能够较准确地检测出网络流量中的攻击类型 ,尤其能够更好地检测出样本量少的攻击类型 .RF- 

GBDT 对于解决网络入侵检测数据不平衡的多分类问题,具有较显著的优势. 
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