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摘  要: IP 协议的“无状态”特征引发了许多网络安全管理问题.为此,人们提出了单包溯源技术.然而,已有方法

因激励性能低、无法增量部署、维护成本高等问题一直未被大规模推广.基于此,本文提出一种联盟模式下高效单

包溯源方法,简称 TIST. 该方法首先在大规模网络上构建溯源联盟体系结构,通过剪除搭便车自治域来提高部署激

励性.然后,通过融合 IP 流标记和对等过滤技术,设计一种面向溯源联盟的链路指纹建立策略,它能弱化自治域之间

的溯源耦合性,实现增量部署.最后,定义一种新的面向网络前缀的计数布鲁姆过滤器,并通过优化其参数,使溯源路

由器能够快速识别溯源分组,进而实现链路指纹的选择性建立,降低维护成本.通过理论分析和基于大规模真实和人

工互联网拓扑的仿真实验,结果表明,相对于以往方案,TIST在可部署性方面确实有了很大的改善. 
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Abstract:  Single-packet traceback, as a key technology to solve the network security management issues caused by the "statelessness" 

of IP protocol, has drawn significant attentions in recent years. However, the prior work has not been widely used due to the following 

disadvantages:1)inability to deploy incrementally;2)lack of deployment incentives, i.e., nondeployers can gain free riding;3) high 

maintenance costs. In this paper, we propose an efficient single-packet traceback approach based on alliance theory termed as TIST. It 

firstly establishes the traceability alliance on the large scale networks, so as to remove free-rider ASes and improve the deployment 
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incentives. Secondly, it designs link fingerprint establishment strategy towards traceability alliance through combining IP stream labeling 

and peer-to-peer filtering technics, which can weaken the traceability coupling between autonomous domains and achieve incremental 

deployment. Finally, it defines a novel counting Bloom Filter towards network prefixes. By optimizes its parameters, the traceable routers 

can quickly identify the traceable packets, and achieve the selective establishment of link fingerprints.Extensive mathematical analysis 

and simulations are performed to evaluate our approach. The results show that the proposed approach significantly out performs the prior 

approaches in terms of the deployability. 

Key words:  Internet, network security, IP anonymity, single-packet traceback, deployability 

伴随着我国下一代互联网实施进程的推进以及新型多媒体业务的不断涌现,业务网络 IP 化已成既定事实, 

无论文本或是语音、视频数据都将封装在传输分组内通过 IP网络进行转发.既然 IP网已演变为电信运营商的

基础网络平台,那么它的正常运行直接关乎国民经济和社会发展.然而 IP 协议的“无状态”特征给网络安全管理

带来了如下问题:因无法真实探测 IP 网络中传输分组的路由转发情况,故难以高效地完成路径验证和网络故障

诊断;因无法准确回溯路由路径和识别发送源,故在恶意匿名行为发生后难以有效地完成网络取证和安全审计.  

针对上述问题,人们提出了 IP溯源技术[1-4].它借助路由器转发 IP 分组的契机构建链路指纹,即建立传输状

态,在匿名攻击或网络故障发生后运营商仅通过收集指纹分组就能重构出它们的转发路径.按照路径重构所需

的指纹分组数量不同,IP 溯源方法可分为多包溯源[5-7]和单包溯源[8-12].前者将绝大部分链路指纹信息都嵌入到

转发分组的头部字段中,运营商通过采集大量指纹分组才能完成路径重构;后者将链路指纹全部记录在路由器

上,运营商仅需指定一个分组样本,通过查验路由器所记录的指纹信息就能识别出它的传输路径.很明显,从应

用角度分析,前者更适合于追溯高速恶意匿名行为,例如拒绝服务攻击(Denial-of-Service,简称 DoS),而无法用于

网络故障诊断和低速匿名行为的取证、审计.基于此,本文重点关注应用范围更广的单包溯源. 

鉴于单包溯源必然会给路由器带来极大的处理开销,进而影响底层路由网络的传输性能,已有相关方法大

都致力于解决如何在保证溯源质量的前提下尽可能地减少溯源路由器的开销、降低溯源系统对底层路由网络

性能的影响.迄今为止,虽然已取得一些较好的成果[8-12],但是从未得到大规模部署,其中一个重要原因就是它们

的可部署性差,具体表现为:1)部署意愿低.没有遵循“谁部署,谁受益”原则,要求部署域在无法获得任何收益的

情况下为所有域(包括非部署域)提供溯源服务,产生严重搭便车问题.2)无法增量部署.未将各个自治域看做独

立的经济或政治实体,违背平等自愿原则,要求自治域之间必须无缝协作、全网部署.3)维护成本高.要求部署域

内所有溯源路由器都采用无差别的路径指纹建立方式,从而产生巨大的成本开销. 

针对上述问题,本文提出一种基于联盟模式的单包溯源方法(an efficienT Single-packet Traceback based on 

alliance pattern,简称 TIST).首先,本方法借鉴俱乐部经济学模型,通过在大规模网络上构建溯源联盟体系结构,使

得任一 Stub 域都可依据自身情况自愿地加入该联盟,并且将“溯源”功能作为一种俱乐部物品,使它能够仅在俱

乐部成员之间相互提供,而俱乐部以外的成员则不再享有,从而有效地剪除了搭便车自治域,进而提高溯源方法

的部署激励性.然后,通过分析溯源联盟网络下 IP 分组路由行为表现特征,遵循 TCP/IP 协议的“边缘复杂、核心

简单”的原则,以弱化自治域之间溯源耦合性为目标,融合 IP流标记和对等过滤技术,设计了一种面向溯源联盟、

可增量部署的链路指纹建立策略.最后,为了维护溯源联盟成员之间这种互助关系,定义了一种空间利用率高、

计算开销低的数据结构,称为面向网络前缀的计数布鲁姆过滤器,并通过优化它的参数,使溯源路由器在联盟规

模动态变化的情形下也能快速、准确地从转发分组中挑选出流向其他联盟成员的溯源分组,完成有选择性的链

路指纹建立. 

为了验证本文提出的方法,首先对可部署性进行了理论分析,然后在基于真实拓扑的攻击场景中对其进行

了实验验证,并与其它经典方法进行了对比.结果表明 TIST除了能够增量部署,还通过改善部署激励、指纹建立、

路径重构、回溯精度来提高可部署性。 

本文其余部分结构如下:第 1 节对单包溯源问题进行形式化描述,进而指出本文的研究动机;第 2 节介绍本

文提出的 TIST 方法,其中 2.1 节介绍整体架构,2.2、2.3 分别介绍溯源联盟网络下的链路指纹建立和溯源分组

识别策略;第 3 节对 TIST 的性能进行评估,其中 3.1 节给出理论评估,3.2 节则采用实验仿真手段对分析结果进
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行补充,3.3节讨论大规模部署问题.;第 4节介绍相关工作;第 5节总结全文并指出下一步的工作重点. 

1   问题描述和研究动机 

本节首先对单包溯源问题进行形式化描述,推断出单包溯源方法应满足的性能指标,以此为参照,指出已有

方法存在可部署性不足的问题,通过分析该问题产生的根本原因,进而阐明本文研究动机. 

1.1   问题描述 

本文将源地址伪造的 IP分组称为匿名分组,其中发送和接收匿名分组的主机分别称为攻击者A和受害者V;

将组成节点(路由器)由相同网络服务提供商(Internet Service Provider,简称 ISP)管理、连接边由相同 IGP(Interior 

Gateway Protocol,简称 IGP)生成的网络称为自治域网络(Autonomous System,简称 AS),如定义 1所述;将自治域

网络分为 Stub 和 Transit 两类,其中 Stub 域只负责转发源于自身的 IP 分组,而 Transit 域则负责为其邻居 Stub

域提供转发服务;将组成节点由多个自治域提供、连接边由 BGP (Border Gateway Protocol,简称 BGP)和 IGP共

同生成的网络称为底层路由网络,如定义 2所述;将 IGP生成的链路称为域内链路,将 BGP生成的链路称为域间

链路,如定义 3所述;将 IP包在底层路由网络的转发路径称为路由路径,如定义 4所述;将用于链路指纹建立、完

成溯源功能升级的路由器称为溯源路由器;将包含溯源路由器的自治域称为溯源自治域;将组成节点为溯源路

由器、连接边为底层路由路径压缩生成的覆盖网络称为溯源网络,如定义 5所述;将溯源网络上从 V到 A的路

径称为攻击路径,如定义 6所述. 

定义 1自治域网络可表示为一个无向图 GAS= (NAS,EAS,TAS),其中 NAS={n1,.......,nk}是普通路由器集合,EAS是

由 IGP 生成、连接两个普通路由器的链路集合,TAS是自治域类型变量,0 为 Stub,1 为 Transit.假设顶点 ni与 nk

相邻,链路(ni,nk)记为 nink.  

定义 2底层路由网络可表示为一个无向图 GR= (NR,ER,MR),其中 NR是普通路由器集合,ER是由 IGP或 BGP

生成、连接两个路由器的链路集合,MR是自治域集合. 

定义 3给定虚拟链路 yiyi+1,如果 yiNASi且 yi+1 NASi,则 yiyi+1被称为域间链路;如果 yi,yi+1NASi,则 yiyi+1被

称为域内链路. 

定义 4 路由路径可表示为一个非空图 PR=(VR,LR),其中 VR={x0,x1,…,xk},VRNR;LR={x0x1,x1x2,…,xk-1xk}, 

LRNR.为了方便,可用顶点自然顺序排列表示路径,记为 x0PRxk=x0x1…xk,并称 PR是一条从 x0到 xk的路由路径. 

性质 1给定 GR= (NR,ER),xi,xjNR,根据路由拓扑的连通性,可推出至少存在一条路由路径 xiPRxj.  

定义 5溯源网络是由底层路由网络进行点压缩操作而获得的,也可表示为一个无向图 GT=(NT,ET, MT),其中

NTNR 是溯源路由器集合;ET 是连接两个溯源路由器的虚拟链路集合;MTMR 是溯源自治域集合.虚拟链路的

生成方法如下:vi,vjNT,必然存在路由路径 viPRvj=vixi+1…xj-1xj,若 viPRvjNT=,则删除路径顶点 xi+1…xj-1,将 vi,vj

用边连接起来,生成虚拟链路 vivj. 

性质 2如果 NT= NR,则 ET=ER,GT=GR,MT=MR. 

定义 6攻击路径Pz 
A是指匿名包 z在溯源网络上的转发路径,表示为Pz 

A=(VA,LA),其中VA={y0,y1,…,yk},VA NT; 

LA={y0y1,y1y2…,yk-1yk},LAET.顶点 y0和 yk分别称为攻击入口和出口. 

所谓单包溯源问题就是在溯源网络上寻找一种能为每个转发分组建立链路指纹的方法,使得网络运营商

(Internet Service Provider,简称 ISP)只利用单个样本分组就能够完成指纹匹配和提取,重构出整条攻击路径.很

明显,除了溯源网络构建,解决单包溯源问题的另一个难点就在于链路指纹建立.至于指纹提取,它只是指纹建

立的逆过程.给定虚拟链路 vivi+1ET,IP分组是从 vi转发到 vi+1,vi+1的链路指纹建立过程可形式化为一种单射函

数 Svi+1=f(vi),而指纹提取就是它的逆函数 vi=f-1(Svi+1),也就是说只要知道链路指纹 Svi+1就可计算出上游节点 vi,

进而推算出链路 vivi+1.基于此,单包溯源问题就是在溯源网络上寻找一种单射函数,如定义 7所述. 

定义 7 攻击路径 Pz 
A=y0y1…yk,单包溯源问题就是在溯源网络上寻找一种满足单射的链路指纹建立函数 f, 

s.t.,yiPz 
A,都有 Syi-1=f(yi)且 yi =f-1(Syi-1),其中 yi为溯源路由器标识符,Syi-1为链路指纹. 

如上所述,单包溯源问题的求解过程可分解为两步:构建溯源网络和寻求链路指纹函数.鉴于当前互联网的
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发展状态,ISP 除了要求上述步骤必须有效和轻量,还需它们满足增量和激励部署.通过细化和量化这些要求,可

推出单包溯源的性能指标应包括: 

1)溯源网络构建应以激励为先,一方面严格遵守“谁部署,谁受益”原则,另一方面允许 ISP 因商业利益等原

因拒绝升级,但要阻止它们搭便车. 

2)溯源网络需要采用与底层路由网络相对应的多极化管理模式,通过降低 AS 之间耦合度,保证其自主性,

进而实现可增量部署. 

3)构建溯源网络的开销要尽可能小,以增强网络系统的可扩展性. 

4)在任何情况下,都要保证链路指纹建立函数的单射性,否则就会牺牲溯源精度. 

5)链路指纹建立函数和其逆函数的处理开销要尽可能小,减小溯源系统对底层路由网络的影响. 

1.2   研究动机 

传统单包溯源的解决思路如图 1 所示[8-12]:针对每个转发分组,它的发送域(AS1)、经过域(AS2和 AS5)和接

收域(AS6)必须都建立链路指纹,以便 ISP反向逐跳提取指纹,重构整条攻击路径.它们存在以下部署特征:1)若想

追溯 AS1,除了 AS1和 AS6,AS2和 AS5也必须按照就近原则逐次升级为部署域.只要存在一个经过域未升级,那

么整个溯源任务就会失败.2)只要升级为部署域(无论 Stub AS1和 AS6,还是 Transit AS2和 AS5),那么它不仅需要

为流入其他部署域的转发分组建立链路指纹,而且需要为流入非部署域(Stub AS3和 AS4)的转发分组也建立链

路指纹,从而产生巨大的成本开销.3)一旦发起溯源任务,部署域在无法收到任何收益的条件下免费为所有域(包

括非部署域)提供服务.对于以盈利为目的的 ISP来说,既然溯源升级只能无偿帮助他人,自身却无法获得任何收

益,就缺乏部署意愿.部署激励通常表现在部署收益和非部署收益两方面.前者针对部署域,其部署收益越大,部

署激励也越大;后者针对非部署域,若它们总能不劳而获,那么收益越大,部署激励就越小.基于此,如定义 8 所述,

本文通过逐一累加所有自治域的收益来估算单包溯源方法的部署激励 .以图 1 为例 ,已知 IStrc={AS1,AS6, 

AS2,AS5},IScom={AS3,AS4},且只有 stub域之间会发送数据流.因 Transit只是经过域,很少直接被攻击,故 g1(AS1) 

+g1(AS2)+g1(AS4)+g1(AS5)=2×2×1/2+2×0×1/2=2;因搭便车问题使得所有域都能被溯源,故 g2(AS3)+g2(AS4)=-2× 

2×1/2=-2;因此,IDP=0.根据性质 3,因搭便车和 Transit部署域过多而造成已有方法的部署激励值较低. 

针对上述问题,本文希望通过构建一种以 Stub 域为成员单位的溯源联盟来强化单包溯源方法的可部署性.

一方面降低溯源网络的成员复杂度,仅由 Stub域来灵活组建,这不仅有效弱化了部署域之间的溯源耦合性,实现

增量部署;另一方面只为成员域建立链路指纹,既有效减少了溯源路由器的成本开销,又将非成员域从受益者列

表中严格剥离,缓解了部署激励问题. 

 
Fig.1 The basic idea in the existing single-packet IP traceback approaches. 

图 1 已有单包溯源方法的基本思想. 

定义 8部署激励(Incentive for DePloyment,简称 IDP)定义为一种累加函数,可表示为 IDP=G
trc 

AS∈IStrc g1(G
trc 
AS )+ 

G
com 

AS ∈IScomg2(G
com 
AS ),其中 IStrc=MT 表示部署溯源机制的自治域集合,IScom=MR-MT 表示未部署溯源机制自治域集

合,g1(G
trc 
AS )表示自治域 Gtrc 

AS的非部署收益,g2(G
com 
AS )表示自治域 Gcom 

AS 的非部署收益.g1(G
trc 
AS )=(|ISstub 

trc |/|IStrc|)×Ftrc 
1 /Ftotal 

1 ,

其中 ISstub 
trc 表示由Stub部署域组成的 IStrc子集,Ftrc 

1 表示向Gtrc 
AS发送匿名流但能被追溯自治域数量.g2(Gcom 

AS ) =-(ISstub 
trc | 

/|IStrc|)×Fcom 
2 /Ftotal 

2 ,其中 Fcom 
2 表示向 Gcom 

AS 发送匿名流但能够被追溯自治域数量.  

性质 3在已有单包溯源方法中,搭便车和 Transit部署域数量太多都会影响它的部署激励性. 

证明:根据定义 8 可知,非部署收益越小,部署激励越大,而部署收益越大,部署激励越大.在已有单包溯源方
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法中,非部署收益源于搭便车问题,它会产生大量不劳而获的非部署域;部署收益取决于部署域的数量,在匿名

流总量不变的前提下,部署域越多,部署收益越小.已知部署域包括 Transit域和 Stub域.与后者不同,前者很少遭

到直接匿名攻击,所以它的部署收益很低.因此,只要降低 Transit部署域数量,就能提高方法的部署激励.     

2   联盟模式下高效单包溯源方法 

本文提出了一种联盟模式下高效单包溯源方法(an efficienT Single-packet Traceback based on alliance 

theory,简称 TIST).本节将详细阐述本方法的设计思想和具体实现细节.为此,本节组织结构如下:2.1节主要介绍

TIST的整体架构,之后各节分别阐述它的具体设计细节,其中 2.2 节阐述联盟网络下链路指纹建立策略; 2.3 节

阐述联盟网络下溯源分组识别策略. 

2.1   整体架构 

TIST的核心思想是由部署溯源机制的 Stub域作为成员单位自愿构建一个溯源联盟,每个成员域只需承担

律己的基础责任,即:联盟内每一对互为通信端的成员 Stub域 ASx和 ASy都需为彼此提供溯源服务.当 ASx作为

源自治域时即 IP 分组源自 ASx发往 ASy,ASx内部的溯源路由器需要为该分组建立链路指纹,进而承担由 ASy

发起的路径回溯任务,使它能够通过捕获异常样本分组直接完成源自治域的识别和攻击路径的回溯;同样原理,

当 ASy作为源域、ASx作为目的域时,则由 ASy建立链路指纹建立和承担回溯任务.定义 9 对溯源联盟(Tracing 

Alliance,简称 TA)进行了形式化描述.很明显,这种联盟系统符合俱乐部经济学模型,将溯源功能作为俱乐部物

品仅为俱乐部会员之间相互提供,而俱乐部以外的成员则不享有俱乐部的溯源服务.根据性质 4,它不仅能够有

效地剪除搭便车非成员域,提高部署激励,而且能够减少成员域建立的链路指纹数量,降低处理开销.更进一步,

考虑到互联网中可能同时存在多个溯源联盟 ,甚至它们的成员彼此交叉 .当所有成员域加入同一个溯源联

盟,TIST 将获得最大的激励效果,为此本文不失一般性地假设整个网络只有一个溯源联盟.按照功能,TIST 可划

分为控制层面和数据层面,前者负责溯源联盟构建,后者负责 IP 分组的链路指纹建立和攻击路径回溯.接下来,

我们将重点阐述这两个层面的基本实现原理. 

在控制层面,TIST 支持两种联盟构建模式:永久加入和按需加入.前者允许 Stub 域以较少的准入金来加入

联盟,但是必须承诺不能随意变更成员关系,否则将遭到经济惩罚.后者为了缩短成员域的溯源服务提供时间,

允许 Stub 域在遭到攻击且短时间恢复无望后,以较高的准入金、临时向联盟提出加入申请.为了实现上述工作

模式,溯源联盟必须具备开放性.既允许各个成员域独立部署,可依据自身实际情况(隶属关系、自身策略、网络

结构和经济、政治、军事利益等)灵活加入或退出联盟;又要求成员域之间必须及时发现彼此、互相交换网络

前缀.进一步结合实际网络的体系结构,溯源联盟的构建至少满足以下条件:1)灵活性.任何类型和位置的 Stub域

在任何时刻都能选择注册或退出溯源联盟.2)高效性.协同过程应简单轻权,以尽可能小的计算和通信开销来完

成前缀交换,既不会降低路由收敛速度,又不给自治域之间高速通信带来明显影响.3)高可用性.随着部署规模逐

渐扩展,能提供无间断服务,且不会因成员数量过大、分布广泛而降低服务质量.4)通信安全.协同过程应安全可

信,防止匿名、篡改等威胁的发生.为此,本文采用客户/服务器结构模型来构建溯源联盟,将成员维护工作全部交

由服务器完成,而成员域作为客户端,只需提交申请.这既简化了成员注册/退出流程,又降低了通信开销.倘若采

用对等结构模型,那么成员域之间必须建立全连接通信.当联盟规模较大时,系统轻微震荡就会引发消息风暴,

影响其可扩展性. 

如图 2所示, 构建溯源联盟需要由联盟注册服务器、控制服务器和溯源路由器来共同协作完成.每个成员

域都配属一台控制服务器,完成以下任务:1)向注册服务器提交注册/退出请求;2)接收注册服务器向它传递的联

盟成员列表信息,包括成员 AS 号和网络前缀等;3)向同层溯源路由器下发溯源验证规则,指定可为哪些 IP 分组

建立链路指纹.上述环节简称“溯源验证规则部署”.整个溯源联盟配属一台注册服务器,用于动态维护溯源联盟

的全局成员列表信息,管理和控制成员加盟和退出,向控制服务器实时发布联盟成员信息.上述环节简称“成员

列表管理”.溯源路由器主要用于组建溯源网络、建立指纹信息和路径回溯查询.上述环节简称“溯源信息管理”.

对于联盟注册服务器负载过重而引发的性能瓶颈问题和联盟开放性而引发的通信安全问题,TIST 可借鉴作者
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在文献[15]提出的安全和可靠性策略.  

 

Fig.2 Tracing alliance construction in TIST (network topology from Fig.1). 

图 2 TIST 的溯源联盟构建(网络拓扑源于图 1). 

在数据层面,与已有方法要求 Stub 和 Transit 域全部参与,并为每个 IP 分组建立链路指纹和提供回溯任务

不同,TIST 仅要求 Stub 域参与,且只为溯源联盟其他成员域建立链路指纹和提供回溯服务.基于此,在基于溯源

联盟的网络体系结构中,数据通信场景被扩展为 3类: 

1)溯源联盟内单一成员域数据通信,连接同一成员域的两台主机互为通信对端,IP 分组仅在该 Stub 域内部

网络中传播.在此类数据通信场景中,域内溯源路由器为每个 IP分组一种可完成路径重构的链路指纹,同时承担

由对端主机发起的路径回溯任务. 

2)溯源联盟内跨成员域数据通信,隶属于不同成员域的两台主机互为通信对端,IP 分组在两个成员域内和

域间网络中传播.在此类数据通信场景中,源成员域 ASx和目的成员域 ASy内不同位置溯源路由器将建立不同

功能的链路指纹,其中域内溯源路由器建立面向路径重构的链路指纹,而边界溯源路由器除了这种指纹,还需建

立面向源域识别的链路指纹.当 ASy检测出某 IP分组 p为攻击包之后,重构 p在 ASy内的转发路径,判定 p是否

源自域外.若是,直接利用ASy的边界路由器所记录链路指纹来识别出源域ASx,并向它发起回溯请求;反之,结束

任务. ASx在接收请求后,重构 p在其内部的转发路径,完成溯源任务. 

3)非溯源联盟数据通信,成员域的主机与其他非联盟成员域的主机互为通信对端,IP分组在成员域、域间和

非成员域网络中传播.在此类数据通信场景中,源成员域内溯源路由器无需为 IP分组建立任何链路指纹,也不提

供任何的路径回溯服务. 

到目前为止,只是介绍 TIST的基本思想,尚留部分实现细节未讨论: 

1)链路指纹建立.如何在溯源联盟环境下高效地建立链路指纹? 

2)溯源分组识别.如何在溯源路由器上快速识别溯源分组,进而能够有选择性地建立链路指纹? 

定义 9 溯源联盟定义为 TA={Gtrc 
stubIStrc|具备联盟内溯源关系的 Stub 部署域},也就是ASi,ASjTP,它们之

间都存在联盟内溯源关系(ASi,ASj).给定 Stub 域 ASi和 ASj,如果 ASi能为 ASj提供溯源服务当且仅当 ASj也能

为 ASi提供溯源服务,那么(ASi,ASj)就成为联盟内溯源关系. 

性质 4给定溯源联盟 TAi,TAi规模越大,它的部署激励值 IDP (TAi)也越大. 

证明: 整个证明过程划分为两个阶段:1)量化溯源联盟模式下产生的部署激励效果;2)计算和比较不同联

盟规模下的部署激励值.首先,本文将匿名流定义为一个三元组 F=(s,i,d),其中 s 表示发送匿名流的自治域,iset表

示转发匿名流的自治域集,d 表示接收匿名流的自治域.根据溯源功能,自治域可被划分为部署溯源机制的自治

域和未部署溯源机制的自治域.本文将由前者组成的集合表示为 IStrc,由后者组成的集合表示为 IScom.已知部署

激励是部署收益和非部署收益之和,给定数据流 Fj= (sj,iset,dj),对于任一溯源域 tk,回溯 Fj所带来的收益可描述如

下:1)如果 tk是 Fj的转发域且 Fj的接收域也是溯源域,那么回溯 Fj不会得到任何激励;2)如果 tk是 Fj的转发域但

Fj的接收域不是溯源域,那么回溯 Fj就会减小一次激励;3)如果 tk是 Fj的发送域且 Fj的接收域也是溯源域,那么

回溯 Fj就可增加一次激励;4)如果 tk是 Fj的发送域但 Fj的接收域不是溯源域,那么回溯 Fj就会减小一次激励.

基于此,本文定义一种面向溯源激励的分段函数 Y(Fj,tk)如下: 
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根据拓扑位置,自治域可被划分为 Stub 域和 Transit 域两种,本文将前者组成的集合记为 ASstb,而后者组成

的集合记为 AStst.任给数据流 F=(s,iset,d), sASstb,dASstb,isetAStst.假设 ps 
stb[0,1]表示 stub s成为攻击源概率,pi1 

tst

[0,1]表示 transit i1成为转发域的概率,pd 
stb[0,1]表示 stub d成为受害域的概率.鉴于随机变量 ps 

stb、p
i1 
tst和 pd 

stb彼此

独立,可知 F=(s,iset,d)的出现概率为 p(F)=ps 
stb×pi1 

tst×…×pi|set| 
tst ×pd 

stb.此外,根据源-目的,匿名流被划分为以下四

组:(溯源域-溯源域)、(溯源域-非溯源域)、(非溯源域-溯源域)、(非溯源域-非溯源域),结合定义 8,整体部署激

励期望的计算公式如下 :IDP=
 
s,i,dIStrc {p[(s,iset,d)]×[Y((s,iset,d),s)+|iset|×Y((s,iset,d),i)]}+

  
s,iIStrc,dIScom {p[(s,iset,d)]×[Y 

((s,iset,d),s)+|iset|× Y((s,iset,d),i)]}+
  
iIStrc,s,dIScom {p[(s,iset,d)]× |iset|× [Y((s,iset,d),i)]}+

  
i,dIStrc,sIScom {p[(s,iset,d)]× |iset|×

[Y((s,iset,d),i)]}.该公式由 4部分组成:第一部分 IDP[1]代表部署收益;第二部分 IDP[2]代表非部署收益;第三部分

IDP[3]代表非部署收益;第四部分 IDP[4]代表零收益.将 Y函数代入上述公式,进一步将 IDP公式简化为: 

       
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.

 

鉴于 TIST分别实现了松耦合溯源和联盟内溯源,前者使得整个溯源任务无需 Transit域参与就能完成,因而不会

产生中间非部署收益,而后者使得源溯源域不会对非联盟成员提供溯源服务,因而不会产生源非部署收益.由此

可得,IDPTIST=IDP[1]. 

然后,任给 TAiTAj,必然∃Gtrc 
AS TAj且 Gtrc 

AS TAi,使得 TAj成员域能接受 Gtrc 
AS所提供的溯源服务,而 TAj不可以,

根据公式 IDPTIST,TAj的部署收益要大于 TAi.进一步考虑到溯源联盟不含 Transit域,给定自治域网络 GAS,只要在

TA={ASi|ASiMR,且 TASi=Stub}情况下,任何匿名流都可被追溯,此时的部署激励值达到最大.           

2.2   融合IP流标记和对等过滤的链路指纹建立策略 

在溯源联盟环境下,为了兼顾路由网络的性能需求,TIST 的链路指纹建立应满足以下条件:1)松耦合.溯源

系统不应降低底层网络各自治域的自主性,尽量保证它们在溯源过程中的松耦合.2)动态扩展.溯源网络应能动

态感知新增或失效的溯源路由器,防止因节点失效而引发系统瘫痪.3)低开销.无论构建溯源网络,还是建立链路

指纹,都需溯源路由器参与完成.因此,一旦它们产生大量处理开销(包括存储、计算、通信),势必影响底层路由

网络转发性能.4)高精度.因溯源是为攻击过滤做准备,故溯源精度过低,势必造成过滤误报和漏报.为此,本文提

出一种融合 IP流标记和对等过滤的链路指纹建立策略. 

在 2.1 节中,TIST 将路径回溯过程划分为域间和域内两阶段,前者负责攻击域识别且该域必须是溯源联盟

成员,后者负责攻击域内入口路由器识别(借鉴作者之前的研究[12]).在域间回溯阶段,它要求跨过 Transit域、直

接完成攻击域识别工作,因此它只能抛弃传统的事前记录、事后取证模式.基于此,若能构建一种由成员域组成

的可信网络,那么仅凭 IP包源地址就能完成攻击域识别工作.受此启发,本文利用源地址与发送域网络前缀的隶

属关系,引入轻量、已商业化的对等过滤(Mutual Egress Filtering,简称 MEF)技术,结合单向哈希密钥链,通过构

建一种可信自治域网络来完成域间回溯工作.在域内回溯阶段,TIST 要求溯源路由器只为成员域建立链路指

纹.为了满足要求,一种直接的方法是每个溯源路由器在建立指纹之前,都执行溯源分组识别操作,然而这必然

带来巨大开销.可行的方法应该是仅由入口路由器执行溯源分组识别操作,而后续溯源路由器可根据包头属性

直接识别.不过,这要求它们建立面向 IP 流的链路指纹(即溯源路由器对同一溯源路径上传播的 IP 包都执行相

同的操作),而不是传统的面向 IP 分组的链路指纹.为此,本文利用路由路径无法伪造的特点,借鉴我们之前的研

究[10],通过基于 IP流标记的链路指纹建立来完成攻击域内路径重构. 

本文以举例方式来阐述融合 IP 流标记和对等过滤的链路指纹建立过程.如图 3 所示,溯源联盟 TA={AS1, 
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AS6},主机 V4是受害者,攻击者 Z1、Z2和 Z4同时向 V4发起匿名攻击;Stub AS1和 Stub AS6分别绑定网络前缀

198.1.1.0/23 和 198.3.0.0/18.如上所述,域内网络使用基于 IP 流标记的链路指纹建立,域间网络使用基于对等过

滤的链路指纹建立.接下来,我们分别阐述它们的基本原理: 

1)当 IP 分组 p 到达溯源网络 AS1的入口路由器,该路由器首先通过面向 AS6的分组识别器对 p 进行溯源

分组判定,依据判定结果,设置溯源标记位 TF.本文通过重载 IPv4 协议闲置的预留位来充当溯源标记位.如果 p

属于溯源分组,那么将 TF 设置为 1,且为 p 建立链路指纹;反之,则将 TF 设置为 0.后续溯源路由器通过提取 TF

值来判定是否为 p 建立链路指纹.如果 TF=1,则建立;反之,直接转发.这种方法有效避免了过量建立链路指纹和

重复识别溯源分组而带来的庞大开销.若 AS6 检测出 p 为攻击包,首先通过域间回溯(具体过程在下一段描述)

判定攻击域为 AS1,然后向 AS1发起溯源请求.AS1接收请求后,首先判断该请求是否来自成员域 AS6,若是,就向

域内溯源路由器提取链路指纹,重构攻击路径;反之,拒绝溯源请求. 

2)当 IP 分组 p 到达溯源网络 AS1的边界路由器,该路由器将 p 的源地址、目的地址与边界路由器所配置

的对等过滤规则按顺序一一匹配,依据匹配结果,判定之后的过滤操作.例如,已知边界路由器 R1 所配置的面向

联盟成员的对等过滤规则为:1)permit 198.3.0.0/18 any;2)deny any 198.1.0.0/24;3)permit any any.p的规则匹配过

程可描述为:1)如果 p的源地址包含于网络前缀 198.3.0.0/18,那么直接转发,否则转向下一条规则;2)如果 p的目

的地址包含于网络前缀 198.1.0.0/ 24,那么直接过滤,否则转向下一条规则;3)直接将 p 进行转发.上述过程可简

述为:R1只过滤源地址不属于 AS1前缀、目的地址属于成员域 AS2前缀的 IP 分组,而将剩余分组(无论真实,还

是匿名)直接转发.若 AS6检测出 p 为攻击包,首先判断 p 内源地址是否包含于成员域 AS1.若是,向成员域 AS1

发起回溯请求;反之,溯源任务停止. 

攻击者攻击者

域间溯源网络

域内溯源网络
AS1(198.1.1.0/24)

攻击者

目标地址 其他字段包头

1位

RF

溯源标记=1

基于对等过滤的域间链路指纹建立

重载

IP分组

提取目的地址

查找成员列表

溯源分组

目标地址 其他字段 包头

1位

RF

溯源标记=1
重载

提取目的地址

查找成员列表

溯源分组

网络
接口

网络
接口
IP分组

溯源分组识别器 溯源分组识别器

基于IP流标记的域内链路指纹建立

基于对等过滤的域间链路指纹建立

基于IP流标记的域内链路指纹建立受害者

域内溯源网络
AS6(198.3.0.0/18)

permit   198.3.0.0/18   any
deny      any                198.1.1.0/24
permit   any                 any

IP
分组

访问控
制列表

网络
接口真实

分组
IP
分组

访问控
制列表

网络
接口 真实

分组

permit   198.1.1.0/24  any
deny      any               198.3.0.0/18
permit   any                any

Stub域边界路由器 域内溯源路由器

 

Fig.3 Link fingerprint establishment using IP stream marking and mutual egress filtering (network from Fig.2). 

图 3 融合 IP 流标记和对等过滤的链路指纹建立(溯源网络源于图 2). 

2.2.1   基于 IP流标记的域内链路指纹建立 

域内攻击路径难以回溯的主要原因在于传统网络的无状态性,因此若想重构路径,就需要在溯源路由器上

记录少量指纹信息.进一步分析,鉴于溯源路径是由虚拟链路按序连接而成,若能为每个虚拟链路进行编码,那

么只需上游溯源节点将下游链路编码写入转发分组的包头字段,下游溯源节点把该分组所携带信息看作链路

指纹进行记录,就能完成反向虚拟链路识别工作.然而,同一链路可能承载多条 IP 流(本文将在同一溯源路径上

传播的所有 IP 分组称为 IP 流),仅记录链路编码,不记录流特征,将无法完成面向 IP 流的链路溯源.为此,引入

MPLS 网络的标签概念,要求溯源路由器为同宿但不同源的 IP 流独立分配不同标签,用 [标签+目的地址]的 IP

流特征组合代替传统的[源地址+目的地址]组合,也就是说,对于某一溯源路由器来说,它的 IP 到达流要么携带

不同的目的地址,要么携带不同的入标签.针对目的地址不同的 IP 流,该溯源路由器可分配任意出标签(相同亦

可);针对目的地址相同但入标签不同的 IP 流,该溯源路由器必须分配不同的出标签,其中入标签是指 IP 到达流

在进入该溯源路由器时携带的标签(即上游写入的标签),出标签是指该溯源路由器为 IP 到达流重新写入的标



 

 

 

鲁宁等: 联盟模式下高效单包溯源方法 9 

 

签.基于此,上游溯源节点若能将下游链路编码和分配的出标签写入分组包头,下游溯源节点则通过同时记录该

分组的携带信息以及新分配的出标签,建立基于 IP流标记的溯源链路指纹.在反向回溯中,下游溯源节点只需使

用出标签和目的地址就匹配出上游链路编号和入标签,前者用来判定上游节点,后者用作下一条链路回溯,迭代

完成面向 IP流的溯源链路重构任务. 

我们以图 4 为例来阐述基于 IP 流标记的域内溯源的基本思想.已知图 3 包含两个成员域 AS1和 AS6,不失

一般性,本文只介绍 AS1内链路指纹建立过程和路径回溯过程.假设成员域 AS1的溯源网络已经建立,包括溯源

虚拟链路的生成和虚拟链路编号的分配.此外,重载 IP包头的 Identification字段充当标记域,其中前 8位用来存

放标签,后 8位用来存放链路编号(作者在之前研究已证明上述空间足够承载标签和链路编号).受害者位于成员

域 AS6,攻击者位于成员域 AS1且有两个,也就存在两条攻击路径 Pz1 
A ={R1R3,R3R4}和 Pz2 

A ={R2R3,R3R4}. 

 

Fig.4 The intra-AS link fingerprint establishment based on IP stream marking (traceability network from Fig.3). 

图 4 基于 IP 流标记的域内链路指纹建立(溯源网络源于图 3). 

域内链路指纹建立过程:当攻击者 A1发送的 IP 分组 Z1到达 Rx,首先检查 Z1标记域,如果伪造(链路编号不

正确)或为空,那么 Rx就是入口路由器(例如 R1或 R2),直接分配标准出标签 3,同时将其写入标记域,然后利用目

的地址查找溯源转发表,确定下一跳溯源链路编号,并写入标记域,最后将 Z1转发.如果标记域不空,那么 Rx为中

间路由器(例如 R3),提取和记录标记域信息到链路指纹表,其次按照同宿但不同源规则为 Z1 分配出标签(即为

A1和 A2的 IP分组分配不同标签),将其写入标记域的同时记录到链路指纹表.然后,利用目的地址查找溯源转发

表,确定下一跳溯源链路编号,写入标记域.最后,将 Z1转发.如果标记域不空且 Rx为边界路由器(例如 R4),那么直

接提取和记录标记域信息到链路指纹表,域内链路指纹建立过程结束,后续操作归于域间溯源.  

域内攻击路径回溯过程:域间溯源能保证边界路由器 R4准确匹配到入标签 Lin.基于此,假设 AS1控制服务

器向 Rx提出包含(目的地址,出标签 Lout)的溯源请求.首先查询 Rx中包含目的地址的链路指纹表,将 Lout与表条

目的出标签一一匹配,查找出入标签 Lin和虚拟链路编号,如果 Lin=3,就说明上游节点就是入口路由器,溯源请求

停止;否则,就说明上游节点并非入口,需要发起新一轮溯源请求(目的地址,入标签 Lin). 

以上内容从整体上概述了域内溯源基本原理,接下来重点从域内溯源网络构建和链路指纹建立函数两个

角度展开叙述. 

a. 域内溯源网络构建 

域内溯源网络是以底层自治域网络为基础、溯源路由器为组成节点的覆盖网络,它的构建需要解决两个问

题:1)溯源链路生成.如何在溯源网络动态伸缩条件下以尽可能低的传输成本完成溯源节点状态更新;2)链路编

码分配.如何在不影响溯源精度的条件下尽可能多的压缩链路编码长度,将更多的指纹写入到标记域. 

针对前者,最直接方法就是采用带外或带内传输,这不仅会带来较大的传输和计算成本,而且无法保证数据

隐私安全.为此,本文使用我们之前提出的基于链路状态通告(Link Status Advertisement,简称 LSA)的域内溯源

链路生成策略[12].首先通过重新定义域内路由协议——开放式最短路径优先 OSPF的第 11种备用 LSA,将溯源

节点状态信息通过 LSA 快速传遍溯源网络,使任一溯源节点都能准确获知其他溯源节点信息.然后,压缩 OSPF

协议生成的面向全网拓扑的最短路径树,构建面向溯源网络的最短路径树,进而计算溯源转发表.最后,建立溯

源邻居节点与溯源链路编号的映射表. 

针对后者,最简单方法就是为每条溯源链路分配不同编码,这能保证溯源精度,但会加大编码长度.通过分
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析攻击路径回溯过程,不难发现:给定任一溯源节点,只要保证与它相关的链路编码能够识别出邻居节点即可.

为此,本文使用我们之前提出的基于边着色理论的链路编码策略[12],通过将溯源链路编码抽象为经典边着色问

题,然后使用增量式边着色算法对它进行求解,从而将域内溯源链路的编码长度降到 8位. 

b. 域内链路指纹建立函数 

在面向 IP 流的域内溯源策略中,入口路由器、中间溯源路由器和边界路由器实现不同链路指纹建立函数,

分别表示为 f1、f2和 f3,其中 f1只为下一跳分配出标签和标记指纹;f2为上一跳记录链路指纹,为下一跳分配出标

签和标记指纹;f3只为上一跳记录链路指纹.给定攻击域内溯源路径 Pz 
A=y0y1…yk, yiPz 

A,f1、f2和 f3分别定义为: 

f1(y0) := {  

If(Tracing-packet) {InsertTag(3); InsertLinkID(LinkIDy0);}} 

f2(yi(0<i<k)):= { AssignTag(yi.Tag); 

If(Tracing-packet){InsertFigItem(yi-1.Dst,yi-1.LinkID,yi-1.Tag,yi.Tag);InsertTag(L);InsertLinkID(LinkIDyi-1)} 

f3(yk) := { 

If(Tracing-packet){InsertFingItem(yk-1.Dst,yk-1.LinkID,yk-1.Tag);}} 

其中 InsertTag 表示标签标记操作 ,InsertLinkID 表示链路编码标记操作 ,AssignTag 表示标签分配操作 , 

InsertFingItem表示链路指纹记录操作. 

2.2.2   基于对等过滤的域间链路指纹建立 

攻击域难以回溯的原因在于 Stub 域的不可信.若想直接利用源地址来识别攻击域,那么必须建立可信的域

间网络.为此,引入基于 Egress Filtering 的对等过滤技术,通过在底层路由网络上构建溯源联盟来约束成员域的

攻击行为.然而,鉴于溯源联盟无法囊括所有 Stub 域,也就无法阻止非成员域向成员域发送匿名流,特别是一旦

这些匿名流伪装为成员域地址,就会造成攻击包中源地址再次失效,进而产生溯源误报.为此,本文在溯源联盟

中引入基于密钥的身份认证机制,每个成员域都将维护一个与自己身份绑定的密钥,它们在彼此通信过程中会

将密钥写入匿名包头,因非成员域无法探知密钥,也就无法伪装为成员域匿名流.在反向回溯中,受害成员首先

利用匿名包的源地址来判定攻击成员,然后利用密钥来排除非成员伪造成员匿名流的情形. 

 

Fig.5 The inter-AS link fingerprint establishment based on MEF (traceability network from Fig.3 and Fig.4). 

图 5 基于对等过滤的域间链路指纹建立(溯源网络源于图 3 和图 4). 

我们以图 5为例来阐述基于对等过滤的域间链路指纹建立基本思想.已知图 3和图 4的溯源联盟包含两个

成员域,其中 AS1为攻击域,内含攻击者 A1、A5和边界路由器 R4,AS6为受害域,内含受害者 V1和边界路由器 R5.

此外,AS1和 AS6都已部署域内溯源机制,且 R4已为攻击流 A1和 A2分配出标签 1 和 2,并将它们写入到匿名包

的标记域,也就是标记域还剩 8位未被使用.假设 AS1的身份密钥为 SKAS1,且将 SKAS1发布于联盟注册服务器. 

域间链路指纹建立过程:当攻击流 A1和 A2到达攻击域 AS1的边界路由器 R4,根据它们源地址所属前缀,攻

击流可分为域外和域内.针对前者,R4 直接使用已配置的对等过滤规则来阻止它们流入域间网络;针对后者,R4

通过在标记域中写入密钥 SKAS1来为它们重建 AS1域标识.当攻击流到达受害域 AS6的边界路由器 R5,R5根据

同宿但不同源规则为 A1和 A2的 IP 分组分配不同出标签,并将其写入 IP 分组的标记域,同时将入标签、密钥

SKAS1和出标签记录到链路指纹表.之后,域内溯源路由器(R6和 R7)执行 2.2.1节的域内指纹建立函数. 

域间攻击路径回溯过程:受害者 V1携带攻击样本包 p向 AS6的控制服务器发起溯源请求,该服务器收到请
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求后,依据 2.2.1 节的域内攻击路径回溯过程,能够准确识别出边界路由器 R5 以及攻击包的入标签和密钥

SKAS1.基于此,即可判定此次攻击来自域外,随后向联盟注册服务器发起认证请求.该服务器收到请求后,首先利

用攻击包源地址判定攻击域位置.如果该源地址不属于任何成员域,那么此次攻击就来自非成员域(就成员域来

说,它的所有域外匿名流都已被清理,只剩域内匿名流可能会流入受害域),溯源任务结束;反之,则可能来自成员

域,但需要进一步证实.为此,查询密钥与成员前缀的映射表,证实 SKAS1 就是成员域 AS1 的唯一密钥.随后,携带

入标签向 AS1的控制服务器发起域内溯源请求.该服务器通过查询 AS1各边界路由器的 BGP 路由表,即可推

测出 AS1到 AS6的路由路径,进而确定边界路由器 R5.然后,再执行 2.2.1节域内回溯过程,找到入口 R1和 R2. 

以上内容从整体上概述了域间溯源基本原理,接下来重点从域间溯源网络构建和链路指纹建立函数两个

角度展开叙述. 

a. 域间溯源网络构建 

域间溯源网络是以溯源联盟为基础、成员域为组成节点的覆盖网络,它的构建需要解决两个问题:1)成员域

对等过滤规则压缩.为了应对数量激增的联盟成员,如何在尽可能不损害激励性能的条件下压缩对等过滤规

则;2)成员域密钥更新.为了提高系统鲁棒性,如何以尽可能小的通信开销来完成密钥更新,避免非成员域窃取密

钥,进而伪造成员域的域内匿名流. 

随着联盟规模的日益增大,面向部署激励的对等过滤策略会产生大量的过滤规则.然而,短缺的ACL资源使

得边界路由器无法直接容纳这些规则,只能采用网络前缀压缩技术,优化过滤规则,减少资源需求.这又会产生许

多“搭便车”的未部署自治域(Free Riding Non-deployer,简称FRNd),严重损害了激励机制.鉴于溯源联盟的规定,

必须严格保护联盟成员.基于此,在资源受限条件下,为了应对数量激增的联盟成员,如何压缩成员的地址前缀,

在防护联盟成员的同时最小化FRNd的数量,成为决定系统激励性能的关键问题.利用ACL规则的单维度特征,本

文将过滤规则优化问题归为相同前缀压缩问题.给定一组成员集BL、非成员集WL、ACL规则最大使用数Fmax

和地址权重集W(ipBLwip=0;ipWL wip>0).为了覆盖所有BL前缀,同时最小化搭便车率,该问题形式化为: 

 min ,prefix ip ipprefix ip prefix
x w w W


  
                          (1)

 

     

max. . prefixprefix
s t x F                                  (2) 

        

:
1,prefixprefix ip prefix

x ip BL


  
                             

(3) 

其中 xprefix是决策变量,xprefix=1说明网络前缀 prefix被选中,xprefix=0说明未被选中;公式(1)表明优化目标;公式(2)

是资源受限条件;公式(3)是每个成员的地址前缀有且只能被覆盖一次.清华大学的毕军和加利福尼亚大学的

F.Soldo 研究团队将上述问题已经归为多维背包问题[13-14](属于 NP-hard 范畴),并且提出了相关解决算法.但是

它们存在时间开销大、求解精度低等缺陷,因此我们在文献[15]进一步提出了可增量、高精度的过滤规则优化

算法 EAGLE.限于篇幅,本文就不再对算法具体设计细节展开叙述. 

密钥作为成员域的身份标识,一旦被非成员域劫持,就会引发溯源误报.只有不断更新密钥才会保证安全

性.然而,随着溯源联盟规模逐渐增大,密钥更新范围也越来越广,这必然产生巨大通信开销.基于此,如何设计一

种低开销的密钥更新策略就成为提高系统可扩展性的关键问题.考虑到各成员域边界路由器的性能容量和负

载不同,它们可承受的密钥更新周期也应不同.若由联盟注册服务器集中生成和分发密钥,为了降低服务器的管

理复杂度,更新周期就只能固定,这不符合上述要求.为此,本文提出一种面向成员域的动态更新策略.具体原理

是:各成员域的控制服务器独立生成基于时间分片的密钥链{K0,K1,K2,…,Km},Ki=H(Ki-1),0<i<m-1,K0=x,其中 H: 

{0,1}*{0,1},H是单向散列函数,是定值,表示输出结果的长度,*表示任意长度,x{0,1}是随机输入参数.每个

时间片内都会生成密钥链中一个密钥,并将它下发到所有边界路由器.各成员域依据路由器的性能容量制定时

间片长度.在时间片结束后,延迟时间将该密钥发布到联盟注册服务器,其中至少要大于密钥发布请求在互联

网上的往返时间,也可以推迟若干个时间片,等溯源任务开启后,由注册服务器主动请求成员域发布密钥.在攻
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击域识别过程中,注册服务器只需下载成员域最近公开的密钥,进行匹配即可.值得注意的是:为了降低各成员

域生成同一密钥的可能性,可依次推算密钥链,再进行匹配. 

b. 域间链路指纹建立函数 

在融合对等过滤和密钥认证的域间溯源过程中,攻击域边界路由器和受害域边界路由器实现不同链路指

纹建立函数,分别表示为 h1和 h2,其中 h1为攻击域生成密钥,并为受害域分配出标签和标记指纹;h2只为攻击域

记录链路指纹.给定攻击域为 ASi,受害域为 ASj,h1和 h2分别定义为: 

h1(ASi) := { GenerateKey(ASi.SK); 

   If(Tracing-packet){InsertKey(SK);}} 

h2(ASj):= { 

   If(Tracing-packet){InsertFingItem(ASi.SK);}} 

其中 GenerateKey表示生成密钥操作,InsertKey表示密钥标记操作,InsertFingItem表示指纹记录操作. 

2.3   基于布鲁姆过滤器的溯源分组识别策略 

溯源路由器除了完成固有的路由转发功能,还需要识别流向成员域的 IP 分组.考虑到溯源路由器的高负载

以及有限的存储、计算资源,TIST的溯源分组识别应满足如下条件:1)快速.时间复杂度要尽可能低,避免它对路

由器的转发时延产生较大影响;2)轻量.空间复杂度要尽可能低,防止它对路由器的吞吐量产生较大影响.为此,

本文提出一种基于布鲁姆过滤器的溯源分组识别策略. 

TIST 为了建立链路指纹,需要入口路由器从 IP 分组中识别溯源分组,然后为它们建立链路指纹.一种直接

的溯源分组识别策略是利用已有的 IP包分类算法对到达分组目的地址进行最长前缀匹配,例如基于 TCAM的

分类算法、基于二叉搜索树的分类算法等,匹配成功则说明该 IP 包会流向成员域,也就可判定它为溯源分组;

反之,则不是.然而,这些算法要么需要较高构建成本,要么需要较大内存和计算开销,因此并不适合 TIST.例如,在

IPv4 网络中,二叉线索树高度可达 32 层,这就意味着最坏情况下需要访存 32 次.上述策略之所以低效是因为它

们采用先分类、后识别方式.若能不经分类就完成分组识别,那么处理开销自然会降低.受此启发,本文引入布鲁

姆过滤器来完成识别任务,其基本思想是利用布鲁姆过滤器空间利用率高、计算时间短等特点,将所有联盟成

员的网络前缀全部压缩于该数据结构中.对于每一个 IP 到达分组,使用相同的压缩算法来计算其目的地址所对

应每一种网络前缀的特征值.若该值已存于布鲁姆过滤器,就证明它是溯源分组;反之,则不是.例如,给定 k 个独

立哈希函数,使用它们来计算每个成员前缀,若每个哈希值占 n bits,那么 k个哈希值对应 2n bits布鲁姆过滤器的

位置索引,并将这 k个位置的值设置为 1.任给 IP 分组 p,鉴于当前网络广泛采用 CIDR 技术,覆盖 p 中目的地址

的前缀最多有 32种.对于任一前缀,都使用 k个哈希函数来计算它在布鲁姆过滤器所处位置,同时查验其值.若 k

个值都为 1,那就证明 p 就是溯源分组.不过,若将传统布鲁姆过滤器直接应用于溯源分组识别会产生如下问

题:1)联盟成员的灵活退出和加入要求布鲁姆过滤器必须能够随时添加和删除成员前缀的压缩值,然而传统结

构只支持添加,不支持删除;2)鉴于覆盖 IP到达分组目的地址的网络前缀类型较多,入口路由器的高负载要求布

鲁姆过滤器必须能够并行查验所有可能的覆盖前缀,然而传统结构只支持串行查验,效率较低.为此,本文设计

一种面向网络前缀的计数布鲁姆过滤器(Counting Bloom Filtering toward Prefixes,简称 PCBF),如定义 10所述,

它能够在随意增添和删除成员前缀的前提下快速、准确地完成溯源分组识别. 

如图 6 所示,基于布鲁姆过滤器的溯源分组识别策略的基本原理描述为:给定 PCBF=(P,E,H,S,O),其中

P={198.3.0.0/18,198.1.1.0/24,…},E={198.3.13. 28},H={H1,H2,…,Hk},S=,O={Insert,Delete,Find}.溯源路由器首

先依据 P 中元素的掩码长度来构建计数布鲁姆过滤器,得到 S={s(/18),s(/21),s(/24),…}.一般情况下,s 的每一维

计数器都由 4bit组成,初始值为 0.然后,将 P中所有元素插入到对应布鲁姆过滤器, 也就是piP,执行 Insert pi.

如果成员 ASj退出联盟,那么 P=P-{pj},其中 pj是 ASi的网络前缀.同时,执行 Delete pi.最后,依据 S中布鲁姆过滤

器的掩码长度裁剪 E中元素 ei,进而完成查找任务,也就是eiE,Find ei.若能返回 True,就说明到达分组是溯源

分组;反之,则不是.从时间开销的角度分析,与传统布鲁姆过滤器相比,PCBF能够完成不同长度网络前缀的并行

查找,从而将查询复杂度降到 o(k). 
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Fig.6 Traceability packet classification based on Bloom filter (from Fig.1 and Fig.3). 

图 6 基于布鲁姆过滤器的溯源分组识别(源于图 1 和图 3). 

定义 10面向网络前缀的计数布鲁姆过滤器可被定义为五元组 PCBF=(P,E,H,S,O),具体含义如下: 

 P={p1,p2,…,pm}为所涉及的联盟成员前缀集. 

 E={e1,e2,…,en}为所涉及的到达分组的目的地址集. 

 H={h1,h2,…,hk}为所基于的散列函数集. 

 S={s1,s2,…,s|(P)|}为所构建的布鲁姆过滤器集,表示从网络前缀到掩码长度的单向映射函数, (P)表

示关于 P中元素的掩码长度集,|(P)|为(P)的基数,si可描述为一个长度为 x的比特向量,si=(s1 
i ,s2 

i ,…,sx 
i ),同一布

鲁姆过滤器只接受掩码长度相同的网络前缀插入,因此|S|=|(P)|. 

 O={o1,o2,…,oI}为 PCBF上关于 P和 E中元素的原子操作集,主要包括插入(Insert)、删除(Delete)和查找

(Select).piP,“Insert pi”执行步骤为:1)从 S中搜索与掩码长度(pi)对应布鲁姆过滤器 sj;2)hiH,计算前缀 Pi

在 sj中的散列地址 h1(Pi),h2(Pi),…,hk(Pi);3)将 sj的上述散列位置重新置位,即 sh1(Pi) 
j ++,sh2(Pi) 

j ++,…,shk(Pi) 
j ++.“Delete pi”

的执行步骤与“Insert pi”几乎相同,只是在置位时,前者变成 sh1(Pi) 
j --. eiE,“Find ei”执行步骤为:1)依据 S,构建 ei

候选前缀集 C(ei)={ci|sjS,ci=(ei,sj)},其中表示利用 sj 掩码长度来截取 ei 网络前缀的函数;2)ciC(ei),hi 

H,计算 ci的散列地址,得到 h1(ci),h2(ci),…,hk(ci);3)若ci,s.t.sh1(ci) 
j >0sh2(ci) 

j >0…shk(ci) 
j >0,那么 eisubS,返回 True;反

之, eisubS,返回 False. 

定义 11亚属于∈sub:ip∈subS,当前仅当prefix∈S,s.t.,ip∈S,其中 ip表示 IP地址. 

2.3.1   成员前缀数量优化 

随着联盟扩张,成员前缀集 P={p1,p2,…,pn}规模会越来越大,这就意味着需要压缩到布鲁姆过滤器的元素

也越来越多,从而产生较大的查询误报率,这会使得更多的非联盟成员被误认为联盟成员,再次引发搭便车问

题.基于此,若在不影响溯源对等关系的前提下优化成员前缀数量,就能有效地降低误报率.所谓成员前缀优化

其实就是 IP 地址聚合问题 ,而后者会产生聚合误报率 g.给定成员前缀集 P 以及非成员前缀集 P-, 

ip,ipsubPipsub P
-,求解能覆盖 P所有元素但不产生任何聚合误报率的网络前缀.本文将该问题形式化为: 

  0prefix prefixprefix
Object g x                               (4) 

 
:

. . 1, Pprefix subprefix ip prefix
s t x ip


                          (5) 

 0,1 ,prefixx prefix                          (6) 

其中,公式(4)表明优化目标;公式(5)表明每个成员前缀有且只能被选择一次;公式(6)表明决策变量的取值范围. 

定义 12决策变量 xprefix∈{0,1},若 Prefix被选中, xprefix=1;反之,xprefix=0. 

定义 13聚合误报率 gprefix=ip∈prefix(wip).wip是一种符号函数,若 ip∈subP,wip=0;反之,wip>0. 
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定义 14前缀压缩树:给定成员前缀集P和非成员前缀集P-,前缀压缩树可表示为 PC(P,P-),它具备以下特征: 

1)完全二叉树;2)非叶子节点的左孩子链接为 0,右孩子链接为 1.  

我们在前期工作中已经证明 IP 地址聚合优化问题满足最优子结构和子问题重叠两个特征,故可采用动态

规划方法来求解[15].最直接的动态规划算法求解过程如下:首先聚合 P中任意两种元素,并求得它所产生的误报

率,其次挑选出所有误报率为 0 的聚合,将它的两个操作元素从 P 中删除,同时将操作结果加入 P,形成新的成员

前缀集 P’,然后在 P’中展开新一轮聚合误报率计算,直到新的成员前缀集中没有误报率为 0的聚合.上述算法虽

然简单有效但是不支持增量计算,考虑到 P 中元素会随着联盟成员的加入或退出而随时调整,若总是无法利用

已有计算结果而重新开始一轮计算,那么整个过程会产生非常大的计算开销.为此,借鉴文献[14]提出的最长公

共前缀树,本文提出一种新的数据结构——前缀压缩(Prefix Compression,简称 PC)树,以此为基础,提出可增量

的成员前缀优化算法. 

 
Fig.7 An example of prefix optimization procedure(From Fig.1 and Fig3). Suppose P={198.3.0.0/23,198.3.6.0/23, 

198.3.10.0/23,198.3.8.0/24,198.3.9.0/24}, and P-={198.3.2.0/23,198.3.4.0/23,198.3.12.0/22}. A black node 

represents a prefix of member network, a white node represents a prefix of non-member network, a star node 

represents the aggregation prefix, and a red node represents the prefix of selected member netowrk. 

图 7.成员前缀优化过程举例(源于图 1 和图 3).假设 P={198.3.0.0/23,198.3.6.0/23,198.3.10.0/23, 198.3.8.0 

/24,198.3.9.0/24},P-={198.3.2.0/23,198.3.4.0/23,198.3.12.0/22}.黑色节点表示成员网络前缀,白色节点表示非成

员网络前缀,星形节点表示聚合前缀,红色节点表示优选出的成员网络前缀. 

成员前缀优化过程应包含 5 步:1)构建 PC 树,其中叶子节点由 P 和 P-元素组成,非叶子节点则由它们孩子

的公共前缀组成.如图 7(a)所示,黑色节点表示 P中成员前缀,白色节点表示 P-中非成员前缀,星形节点表示中间

聚合前缀.与已有的 LCP 树不同,PC 树的叶子节点按层次分类,只有同层次节点才可能发生聚合.2)计算每个节

点 x误报情况(x),具体公式如下: 

 
0 , x

0 , x

L R

x Leaf P

x x Leaf P

 



  


  
  其他

.                        (7) 

如图 7(b)所示,黑色节点的误报1为 0,白色节点的误报2>0.星形节点的误报3=LR,其中L表示其左孩子误

报,R表示其右孩子误报.当L=0 且R>0时,得3>0;当L>0 且R=0 时,得3>0;当L>0 且R>0 时,得3>0;当L=0

且R=0 时,得3=0;当L=,得3=R;当R=,得3=L.3)剪去 PC 树中所有白色无用节点.如图 7(c)所示,黑色叶子

因参与前缀优化,故留下,而白色叶子因节点误报情况已经获得,故删除.4)执行前缀聚合,生成最优树.如图 7(d)

所示,由底向上逐层删除所有父亲误报为 0 的叶子节点.5)生成最优的成员前缀.如图 7(e)所示,只需依据广度优

先来遍历 PC树中所有叶子节点,就能获得最优的成员前缀,即红色节点. 

上述过程的时间复杂度分析如下:1)构建 PC树需要执行|P|+|P-|次前缀插入操作,每次插入最多比较 32次,

因此它的时间复杂度上界为 o(32[|P|+|P-|]);2)若采用分治策略来计算节点误报,通过构建递归树,已知每个节

点需要计算一次,那么整体时间复杂度上界为 o(32[|P|+|P-|]);3)只有通过遍历一次 PC 树才能剪去所有白叶子

节点,它的时间复杂度上界为 o(32[|P|+|P-|]);4)所谓聚合操作就是将误报为 0 的非叶子节点的左右孩子全部删
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除,因此只需遍历一次 PC树,时间复杂度为 o(32[|P|+|P-|]);5)鉴于最优前缀就是叶子节点,最优前缀生成过程就

是通过遍历 PC树来输出叶子节点,它的时间复杂度为 o(32[|P|+ |P-|]).综上所述,算法的时间复杂度为各子过程

之和,也就是线性阶 o(532[|P|+|P-|]). 
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Fig.8 An example of prefix updating procedure (From Fig.7). Suppose the new added member prefix f1=198.3.2.0, 

P=f1P,P-=P--f1,the deleted member prefix f2=198.3.9.0,P=P-f1,P
-=P-f1, a blue node represents a prefix of new 

added member network, and a green node represents a prefix of deleted member network. 

图8.成员前缀更新过程举例(源于图7).假设新增成员前缀为f1=198.3.2.0,P=f1P,P-=P--f1.删除成员前缀为

f2=198.3.9.0,P=P-f1,P
-=P-f1.蓝色节点表示新增成员网络前缀,绿色节点表示删除成员网络前缀. 

新增成员前缀优化过程包含 4 步:1)插入新增的成员前缀.如图 8(f)所示,蓝色节点表示新增成员,最多比较

32 次,因此时间复杂度为 o(32).2)计算每个与新增成员前缀相关节点误报,相关节点数最多 32,时间复杂度为

o(32).3)自顶向下逐层删除与新增成员前缀相关、误报为 0 的节点,时间复杂度为 o(32).4)输出新增叶子节点,

如图 8(g)所示,红色节点表示新增最优成员前缀,同时更新 P-.综上所述,新增成员的时间复杂度为 o(432). 

删除成员前缀优化过程包含 5 步:1)将树中与 f1 相关节点的孩子都补全,使它们成为完全二叉节点.如图

8(h)所示,虚线方框内节点的孩子都需补齐,遍历节点最多 32 个,时间复杂度也为 o(32).2)删除节点 f1.如图 8(g)

所示,绿色节点就是将要被删除节点,最多比较 32 次,因此时间复杂度为 o(32).3)更新节点误报,时间复杂度为

o(32).4)删除所有白色节点,时间复杂度为 o(32).5)输出更新后的叶子节点,如图 8(i)所示,红色节点表示最优成

员前缀,同时更新 P和 P-.综上所述,删除成员前缀优化的时间复杂度为 o(532). 

2.3.2   存储空间优化 

随着联盟扩张,布鲁姆过滤器数量会越来越多.鉴于存储空间是决定布鲁姆过滤器性能重要因素,而溯源路

由器的内存空间是有限的,如何为不同的布鲁姆过滤器分配合理的存储容量以便它们产生尽可能小的误报率

就显得非常重要.根据定义 10 可知,布鲁姆过滤器集规模取决于插入前缀的掩码长度,因此该集合中元素个数

最多不超过 32.不失一般性,本文以 32 种不同掩码长度的布鲁姆过滤器为例进行讨论.此外,假设溯源路由器可

用存储总量为 M,掩码长度为 i 的布鲁姆过滤器的存储容量表示为 mi,也就是 m1+m2+…+m32=M.根据文献[16],

单个布鲁姆过滤器的误报率 P计算公式如下: 

1

knk

mP e
 

  
 

,                                  (8) 

其中 n 为插入布鲁姆过滤器的元素个数,k 为哈希函数个数,m 为该布鲁姆过滤器存储容量.很明显,P 的大小取

决于 k、n 和 m.首先分析 k.本文依据路由器的计算性能和最大并行度来设置 k的数量.然后分析 n.因误报率会

随着 n 的增长而迅速变大,故本文只考虑最坏情况,即插满布鲁姆过滤器.假设某布鲁姆过滤器的掩码长度为

I32,那么它插入元素的最大数量为 2I,所需匹配的最大 IP地址数量为 232-I+1.已知布鲁姆过滤器 i插满时误报率

为 Pi,任给一个 IP包,只有 32个布鲁姆过滤器的查询结果全部准确,最终结果才会正确,PCBF的精确度 Etotal为: 

 
32

1
1total ii
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基于此,本节主要研究如何最小化布鲁姆过滤器集的误报总数,也就是 

     1 2 32max 1 1 1p p p     ,
  

                   (10) 

根据定理 1可知,只有满足 P1=P2=…=P32,误报总数才会最小.若想达到取等号的条件,各布鲁姆过滤器的存

储容量需满足 mi=2i-1m32.进一步考虑到 m1+m2+…+m32=M,根据等比数列求和,可得: 

31
3232 32

2 ,
2 1 2 1

i
i

M M
m m  

 
,                    (11) 

这也就是说,只要满足公式(11),即按照公式(11)为布鲁姆过滤器分配存储容量,就可获得最小误报期望. 

在联盟构建初期,各个布鲁姆过滤器不可能全部插满元素,因此本文提出两种分配策略:动态分配和静态分

配.前者以 m32存储空间为初始分配值,每插入一个元素就增长一个存储空间,因此其空间利用率较高,但误报率

较大;后者直接以计算得出的比例依次为不同布鲁姆过滤器分配存储空间,特点是误报率低,空间利用率也低. 

定理 1.当 P1=P2=…=P32时,公式(10)就会成立. 

证明:已知 1Pi0,根据算术几何均值不等式:[(a1+a2+...+at)/n](a1a2...at)
1/n,当前仅当 a1=a2=...=at 等号

成立.基于此,当(1-P1)=(1-P2) =…=(1-P32)时,公式(10)成立.                                            

3   性能评价 

为了验证提出的 TIST 方法,本文进行了理论分析和仿真实验,其中 3.1 节将使用理论分析来证明方法的可

部署性,3.2 节则通过基于真实网络拓扑的实验仿真来补充分析结果,3.3 节重点讨论大规模部署时方法的优势

以及可能存在的问题. 

 

Fig.9 The performance evaluation metrics in TIST. 

图 9.TIST 的性能评估指标. 

3.1   理论评估 

本节将使用数学方法来比较分析 TIST与经典单包溯源方法(包括 HIT[8]、SEE[12]等)的性能指标.重点是那

些 2.2 节提出的非功能、可测试指标(例如高效性、高精度),至于功能性指标(例如松耦合、动态扩展),我们在

方法论述过程中就已说明.根据 2.1节所述,TIST方法被划分为控制层和数据层,前者承担溯源联盟构建,而后者

承担链路指纹建立和攻击路径回溯.在构建溯源联盟过程中,联盟注册服务器和各成员域的控制器既需要彼此

之间频繁通信,又需要各自记录成员信息.基于此,我们重点评估控制层的通信开销(Communication overhead for 

Tracing-alliance Establishment,简称 CTE)和存储开销(Storage overhead for Tracing-alliance Establishment,简称

STE).此外,TIST部署激励性(Incentive for DePloyment,简称 IDP)的提高是因构建溯源联盟而造成的,因此相关

评估也在这一部分.在链路指纹建立过程中,溯源路由器既需要提取指纹,也需要记录它们.故我们主要评估它

的存储开销(Storage overhead for Fingerprint Establishment,简称 SFE)和处理开销(Processing overhead for 

Fingerprint Establishment,简称 PFE).在攻击路径回溯过程中,各成员域控制器需要提取和匹配若干溯源路由器

上的指纹 ,而匹配又存在误报率和漏报率 .因此 ,我们主要评估它的计算开销(Computing overhead for Path 

Construction,简称 CPC)和路径回溯精度(Traceback Accuracy ,简称 TA).综上所述,本节所涉及指标如图 9所示. 
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3.1.1   溯源联盟构建 

a. 联盟通信开销(CTE) 

联盟通信开销是指在溯源联盟构建过程中所产生的数据通信量,可记为 CTE.因传统溯源方法没有实现联

盟内溯源,也就无需建立溯源联盟,故 CTEHIT=CTESEE=0.TIST 作为一种面向对等关系的单包溯源方法,要求每

个成员域都必须掌握其他所有成员的前缀信息,因此每当有新成员加入或旧成员退出时,都需要联盟注册服务

器将前缀变化情况下发到每个成员域的控制服务器,从而产生通信开销.给定溯源联盟 TA=(Gtrc 
stub),每次成员更新

都会产生 |G trc 
stub |-1 次通信开销 ,已知成员更新次数为 n,总的通信开销 CTETIST=n×(|G trc 

stub |-1).综上所

述,CTETISTCTEHIT=CTESEE.不过,在联盟构建初期,考虑到联盟规模 |Gtrc 
stub|较小,虽然成员更新频繁,但是不会产

生较大通信开销.随着联盟规模增大,成员更新次数虽有降低,通信开销反而增大.  

b. 联盟存储开销(STE) 

联盟存储开销是指为记录联盟成员注册信息而产生的内存开销,可记为 STE.因传统溯源方法 HIT、SEE

没有建立溯源联盟,无需记录任何成员信息,因此 STEHIT= STESEE=0.就 TIST 方法来说,它的联盟注册服务器 A

和控制服务器 B 需要收集所有成员域的前缀信息.给定溯源联盟 TA=(Gtrc 
stub),已知每个成员前缀需要占 5 字节,

控制服务器的存储开销为 5|Gtrc 
stub|.经统计,全网自治域的数量约为 45k[17],也就是|Gtrc 

stub|45k,STEA=0.22M 字节.

联盟注册服务器除了成员前缀,还需建立 AS号与前缀映射表,已知 AS号占 4字节,映射表的存储开销为(4+5) 

|G trc 
stub |=9|G trc 

stub |.因此 ,联盟注册服务器的总开销为 14|G trc 
stub |字节 .因此 STEB0.61M 字节 .综上所述 , 

STETISTSTEHIT=STESEE.不过,就目前服务器所能提供存储能力,在可接受范围内. 

c. 部属激励(IDP) 

根据性质 4,IDPTIST=IDP[1].就 HIT、SEE等经典方法来说,它们未考虑任何激励策略,因此 IDPHIT=IDPSEE= 

IDP[1]-IDP[2]-IDP[3].鉴于 IDP[1]>0、IDP[2]>0和 IDP[3]>0,进而推出: IDPTIST >>IDPHIT=IDPSEE.需要说明的是

上述推测出的 TIST 部署激励是理想值,它取决于溯源自治域需要建立严格的联盟内溯源关系.然而,受限于溯

源分组识别准确度,该要求往往难以满足,进而造成准确度越低,TIST 部署激励越低;反之,则高.接下来,本节重

点评估溯源分组识别准确度,记为 RAT.RAT是指溯源路由器能准确判断 IP到达包是溯源分组的概率,也就是识

别溯源分组的误报率或漏报率.就 HIT、SEE等经典方法来说,它们没有识别溯源分组,也无需讨论 RAT.就 TIST

来说,它采用基于 PCBF的溯源分组识别策略,虽不会产生漏报,但会产生溯源误报,把流向非成员域的 IP包判别

为溯源分组.假设 PCBF中存在 o个布鲁姆过滤器,每个过滤器的误报率都相等,故记为 p,任给 IP包 s,判断 s为

溯源分组的准确度 RATTIST=o 
i=1(1-p)=(1-p)o.综上所述,已知 p=(1-e–nk/m)k,其中 n 为插入布鲁姆过滤器的成员前

缀数量,k 为哈希函数数量,m 为存储容量,鉴于 k,m 通常是定值,可推出 RATTIST与 n 成反比.在联盟构建初期,成

员前缀数量较少,RATTIST较高,随着联盟规模增大,RATTIST会增大. 

3.1.2   链路指纹建立 

a. 指纹存储开销(SFE) 

为了建立链路指纹,溯源路由器单位时间内所记录的链路指纹信息数量,可记为 SFE.HIT 通过隔跳记录 IP

包来建立链路指纹.假设单位时间内到达溯源路由器 Ri的 IP包为 n,那么 SFEHITn/2.SEE通过记录 Stub域内溯

源路径片段来建立链路指纹.假设单位时间内经过 Ri的溯源路径为 s,那么 SFESEEs.鉴于作者在之前研究中已

统计出 s256,而每个路径片段又与最大长度为 256的子表外联,因此 STESEE0.2MB[12].与 SEE相似,TIST也是

采用基于溯源路径的记录方式来建立链路指纹.不过, 为了实现联盟内溯源,TIST 只需要溯源路由器记录指向

联盟成员的链路指纹.考虑到 Stub域通常只设置一个流向外域的边界路由器,而且 TIST在建立域内溯源网络时

使用前缀聚合,因此 SFETISTSFESEE.综上所述,在发生高速匿名攻击时,可推出 SFETISTSFESEE<<SFEHIT. 

b. 指纹处理开销(PFE) 

溯源路由器在执行链路指纹建立函数时所花费的时间,可记为 PFE.它除了影响溯源路由器的分组转发速

率,还会影响网络时延.HIT使用布鲁姆过滤器来存储 IP包特征,当 IP包到达后,溯源路由器 Ri依据包头标记信

息来决定是执行哈希计算,还是包标记,前者属于轻量操作,在多核条件下花费时间为 o(1);相对于前者,后者更
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耗时,记为 o(s),也就是说 PFEHITo(s).SEE 使用表结构来记录链路指纹信息,当 IP 包到达后,Ri首先以包头标记

信息作为匹配条件来查询溯源转发表,然后执行包标记,若使用软件来实现表结构,那么表查询开销为 o(m/2),其

中 m 为表项数量;若使用硬件来实现表结构,那么表查询开销为 o(1).基于此,PFESEEo(m/2)+o(s).TIST 采用与

SEE 相似的存储结构,所不同的是 TIST 只需对溯源分组执行表查询和包标记.任给到达包,假设它成为溯源分

组概率为 p1, PFETIST=pPFESEE.综上所述,因联盟构建初期成员数量较少,故 PFEHITPFETIST<<PFESEE;随着成

员增多, PFETIST会逐渐增大,直到所有域加入联盟,PFETISTPFESEE.              

3.1.3   攻击路径回溯 

a. 路径回溯开销(CPC) 

TIST为重构一条攻击路径所耗费的时间,可记为CPC.它取决于链路指纹提取时间 TTX和溯源路由器访问

数量 n,可记为 PC=nTTX.就 HIT来说,为了完成溯源任务,它需要沿着路由路径反向逐跳访问路由器.假设路由

路径平均长度为 n,那么 CPCHIT=nTTXHIT.已知域间路径 n1和域内路径 n2共同组成了路由路径,即 n=n1+n2.鉴

于 SEE采用与 TIST相似的跨域溯源架构,CPCTIST=CPCSEE.就 TIST来说,它只需访问一次联盟注册服务器就能

确定攻击域,然后回溯攻击域内路径就可识别出入口路由器.基于此,CPCTIST=n2TTXTIST.链路指纹提取时间

TTX 是指溯源路由器 Ri在收到溯源请求后,执行链路指纹提取函数所花费的时间.HIT 通过查询布鲁姆过滤器

来判定 Ri是否位于攻击路径之上.在多核条件下,TTXHIT=o(1);SEE 通过查询溯源转发表来确定上一跳,若该表

是基于软件的,那么 TTXSEE= o(m/2),其中m为表项数量;若是基于硬件的,那么 TTXSEE= o(1).只要能严格禁止非

成员域发起溯源请求,那么 TIST 的链路指纹提取函数与 SEE 完全相同,TTXTIST=o(m/2)或 o(1).因此,TTXHIT 

TTXTIST=TTXSEE.不过 ,鉴于溯源任务发起不频繁 ,TTX 不会对路由器性能产生较大影响 .也就是说 ,虽然

TTEHITTTETIST,但是考虑到溯源请求发送操作要远比链路指纹查询操作耗时,n成为决定 PC的因素.综上所述,

当域内路径长度远小于路由路径时,即 n2<<n,CPCTIST=CPCSEECPCHIT;当 n2=n,CPCHITCPCSEE=CPCTIST. 

b. 路径回溯精度(TA) 

路径回溯精度是指溯源系统准确、完整回溯一条攻击路径的概率.一般来说,溯源误报率和漏报率都会影

响溯源精度,前者使得系统重构出错误的攻击路径,后者使得系统重构出不完整的攻击路径.就 HIT 方法来说,

它采用布鲁姆过滤器来记录压缩后的链路指纹,通常不会产生漏报率,但会生成误报率.给定攻击路径 x0PRxk= 

x0x1…xk,任给节点 xiPR,假设它的误报率为 pi=(1-e–nk/m)k,HIT 的溯源精度为 TAHIT= k 
i=0(1-pi),其中 n 为到达 xi

的 IP包数量,k为哈希函数数量,m为 xi中布鲁姆过滤器的存储容量.就 SEE方法来说,它不需要使用压缩链路指

纹信息,直接进行记录,且存储开销也在可接受范围内(3.1.1 节已说明),因此既不会产生误报,也产生漏报.只是

在攻击域的边界路由器上,因恶意域伪造成员域标识符而产生误报.已知标识符的总数为 28,假设存在 z 个恶意

域,那么 TASEE=(1-1/28)z.就 TIST来说,它采用与 SEE相似的域内溯源策略,因此它们的溯源精度也相同.此外,虽

然 TIST 的域间溯源策略与 SEE 不同 ,但是它们都会因成员域标识符伪造而产生误报, 且误报率相同,即

TATIST=TASEE.综上所述,当发生高速匿名攻击时,因为到达溯源节点的 IP 包数量会激增,TAHIT≤TASEE=TATIST.

特别是随着联盟规模增大,非成员域越来越少,TATIST会接近 1. 

3.2   实验评估 

3.1节已经从理论上给出了 TIST方法关于部属激励、系统开销的评估模型,而本小节则重点评估它在真实

网络上运行时,随着模型参数调整,其性能指标的变化情况.已知 TIST 是一种融合域间过滤和域内追踪的单包

溯源方法,它的性能同时受域内和域间网路结构的影响.为此,本实验搭建的溯源网络仿真平台是以互联网的域

间和域内拓扑数据为基础,前者源于 UCLA大学,后者源于 CAIDA协会.与传统方法相比,TIST方法的先进性在

于改善了部署激励和溯源开销,而它们又与网络结构相关.基于此,本节实验首先围绕网络结构特征展开,其次

分析过滤器、聚合优化、布鲁姆过滤器对部属激励性的影响,然后计算构建不同规模溯源联盟所耗费的存储和

通信开销,最后评估域内溯源路由器为建立指纹和重构路径所耗费的开销.需要说明的是:传统方法无需构建溯

源联盟,也不支持部署激励机制,因此相关实验无需体现它们的差别.不过,本文在系统开销方面与传统方法做

了比较实验. 
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3.2.1   拓扑特征 

根据 3.1节,TIST为了降耦合和提升部署激励,一方面只要求 Stub域加入溯源联盟,另一方面只需建立面向

成员前缀的追踪指纹.因此,TIST 性能与 Stub 域数量及其成员前缀存在紧密联系,本节实验围绕上述网络结构

特征展开. 

1)第一组实验分别统计真实网络中 Stub 域、Transit 域数量和客户-提供者关系数量,结果如图 10 所示.在

真实网络中,相比于 Transit域的 5千多,Stub域数量高达 3万多,而且它们之间的 C2P关系数量也有接近 18万. 

2)第二组实验分别统计 Stub域和 Transit域所拥有网络前缀数量,进而计算其补充累计分布函数,结果如图

11所示.因为运营商对网络规划不足,所以绝大多数自治域的前缀数都较多.与 Transit域相比, Stub域所拥有网

络前缀数量较少,80%以上都小于 23个前缀.根据 3.1推断,较少前缀有利于减少布鲁姆过滤器误报和过滤误报. 
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Fig.10 The network topological structure.         Fig.11 The number of prefixes in Stub and Transit AS. 

         图 10.网络拓扑结构特征.                        图 11.Stub域和 Transit域的前缀数量. 

3.2.2   溯源联盟构建 

TIST 在构建溯源联盟过程中必然会产生大量存储开销和通信开销,而且规模越大,开销也会增大.为此,本

实验主要关注 TIST在真实网络上运行时相关开销的变化情况,说明它们是否成为系统大规模部署的性能瓶颈. 
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Fig.12 The recorded member prefixes on different TAs.  Fig.13 The communication overhead on different TAs. 

图 12.不同规模溯源联盟下成员前缀记录情况.      图 13. 不同规模溯源联盟下通信开销情况. 

1)第一组实验统计不同规模联盟下联盟注册服务器需要记录成员前缀数量,结果如图 12 所示.随着联盟规

模增大,服务器记录成员前缀的数量也在增多,但是最多也不过几十 MB,对于当前处理能力较高的服务器来说,

这不会成为系统的性能瓶颈. 

2)第二组实验统计不同规模联盟下每增加或退出一个成员所产生的通信开销,结果如图 13 所示.随着联盟

规模增大,通信开销将成线性增长,这将成为 TIST 的性能瓶颈.攻击者也可能利用该漏洞破坏溯源系统.为此,本

文建议采用以下几种方法来降低开销:1)采用我们之前提出的层次化体系结构来构建溯源联盟[15];2)设计强制

性的访问控制策略,严格限制一个自治域提出成员更新请求次数;3)采用延迟统一下发模式,减小下发次数. 

TIST 部署激励性是由过滤器需求量、网络前缀聚合、布鲁姆过滤器所决定.为此,本实验主要关注它在不

同规模的溯源联盟下过滤器需求、聚合误报和压缩误报的变化情况.为了简化实验步骤、突出比较结果,溯源

联盟都是通过随机选取 Stub域而生成. 

1) 除了前缀数量,聚合误报还取决于前缀密度,密度越低,误报越大;反之,就越小.前缀密度可表示为 ρ=S/P,

其中 S 为成员前缀集合,P 为包含 S 的最小闭集.第一组实验统计不同规模联盟的前缀密度,结果如图 14 所示.

随着联盟规模增大,成员前缀会越来越多,但是当规模达到 40%以后,前缀密度反而没有明显增长,这是因为许多
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成员前缀可以无差错聚合,进而导致 P的增长速度远没有 S快. 
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Fig.14 The number of prefixes on different TAs.           Fig.15 The number of filters on different TAs. 

图 14.不同规模溯源联盟下成员前缀聚合情况        图 15.不同规模溯源联盟下过滤器数量变化情况. 

2) 第二组实验通过搜集不同规模联盟所需过滤器数量来得到它的补充累积分布函数,结果如图 15 所示.随

着联盟规模增大,成员前缀数量也会快速增长,当全网部署时,其数可达 13 万之多.理论上来说,多一个成员前缀

都需增加一个过滤器.但是随着联盟规模增大,根据图 12 所示,其聚合能力也有所增强,而过滤器数量其实是聚

合后的前缀数量,因此过滤器需求量不会与联盟规模成比例增长. 

                          

Fig.16 The false positive rate on different HASHes.       Fig.17 The false positive rate on different TAs. 

  图 16. 不同数量哈希函数下误报率的变化情况.     图 17. 不同溯源联盟规模下误报率的变化情况. 

3)第三组实验重点探讨本文提出静态分配模式下 PCBF的最大误报率 FPf与哈希个数 k、布鲁姆过滤器数

量 x的关系.已知 FPf=[1-pow(e,-k2(2x-1) /M)k,其中 M为存储容量,随着 x增加,FPf也越大,且 x的取值范围为

[1,32].本次实验分析当 x=1,2,…,32 时是否存在计算量和 FPf都较小的 k,其结果如图 16 所示.当 x24 时,FPf与

k的函数关系为一条接近 x轴的直线,因此 k取任何值都能使得 FPf0;当 24<x< 30时,FPf随着 k增大而不断减

少,直至 0.当 k=1时,FPf3%;当 x=30,k=1时,FPf6%,k=2时,FPf2%;当 x =31,1k6时,FPf随着 k增大而不断减

小,当 k>6时, FPf随着 k增大而不断增大,当 k=2时,FPf取得最小值 2%;当 x=32,k＝３时,虽然 FPf的最小值可达

15%,但是在实际应用中,x=32 几乎不存在,因此用户可无需考虑.基于此,不难推出:当 x[1,31]时,都可取得合理

k,使得 FPf满足用户要求. 

4) 第四组实验重点探讨 PCBF 的最大误报率与联盟规模关系,结果如图 17 所示.根据统计,网络前缀长度

主要集中在 11 到 32 之间,故本实验设置了 22 个布鲁姆过滤器.此外,存储容量设为 2GB.随着联盟规模增大, 

PCBF误报率 FPf总体呈上升趋势.这是因为联盟规模增大使得成员前缀数量迅速增加,进而造成插入 PCBF元

素数量 n 激增,而误报率 FPf与 n 呈正比.不过,FPf与联盟规模并非严格递增,例如当 x=0.5、0.6、0.7 时,FPf反

而在降低,这是因为这些规模下成员前缀聚合程度较高,使得插入数量 n不增反减,从而导致误报率略有降低. 

3.2.3   链路指纹建立 

与传统方法相比,TIST 通过选择性指纹记录方式来减小存储开销.为此,本实验主要比较不同攻击规模环

境下 TIST与传统方法的溯源路由器开销情况.因为 TIST允许各 Stub域独立化部署和区域化管理,所管辖溯源

路由器的相关开销与其他域毫无关系,所以本文随机选择了CAIDA数据中一个规模较大的 7018自治域作为底

层路由拓扑,以便搭建溯源网络仿真平台. 
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Fig.18 The fingerprint logging probability by increasing   Fig.19 The fingerprint logging probability by increasing 

the attack time interval.                                the scale of TAs. 

图 18.不同攻击时段溯源路由器指纹记录比例的变化情况. 图 19.不同攻击规模下指纹记录比例的变化情况. 

第一组实验搜集不同时段内溯源路由器记录指纹数量与转发分组数量的比值,结果如图 18 所示.一方面

TIST的记录比例要远低于 HIT的 50%,随着攻击时间逐渐增大,记录比例甚至能降低到不足 1%;另一方面随着

联盟规模增大,TIST 溯源路由器所需记录的指纹数量也会逐渐增大.直到所有自治域都加入联盟,TIST 的记录

比例将增加到 SEE级别. 

第二组实验搜集不同攻击规模下溯源路由器记录指纹数量与转发分组数量的比值,结果如图 19所示.所谓

攻击规模是指攻击主机占所有主机数量比例.攻击时间为 32 秒.从中可看出:1)随着攻击规模的增大,TIST 记录

比例并未增长,反而降低.原因是:攻击主机增多使得网络中路由路径数减少,进而降低指纹记录数.2)随着联盟

规模增大,TIST溯源路由器所需记录的指纹数量也会逐渐增大,这与第一组实验得出相同结果. 

3.2.4   攻击路径回溯 

TIST 通过域间对等过滤方式来降低路径回溯开销.为此,本实验假设成员域利用密钥链技术能够准确识别

彼此,主要关注不同路径长度下 TIST与传统方法的路径回溯开销和回溯精度.实验设置与 3.2.3节相同. 
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Fig.20 The number of queried routers             Fig.21 The traceback accuracy by increasing  

during path reconstruction.                          length of attack path. 

图 20.路径重构过程中查询溯源路由器数量.        图 21.不同路径长度下溯源精度的变化情况. 

第一组实验搜集不同长度路径重构过程中查询溯源路由器数量变化情况,结果如图 20所示.从中可看出:1) 

TIST查询溯源节点数量不会随着路径长度而变化,这与 SEE方法相同;2)TIST通常只需查找 4、5 个溯源节点

就可以追溯到一个源头,而 HIT却需要几十个.当面对成千上万的攻击源,TIST的可扩展性更强. 

第二组实验搜集不同长度路径下回溯精度变化情况,结果如图 21 所示.从中可看出:相比于 HIT,TIST 和

SEE 的回溯精度能够始终维持在较高水平,而 HIT 的回溯精度随着路径增长,会有明显降低,甚至到 0.原因是

HIT采用了指纹压缩技术,使得误报率和漏报率随着路径增长而增大,TIST和 SEE无需压缩,进而准确匹配. 

3.3   讨论 

除了较强的部署激励性、可增量部署和较低的维护成本,TIST方法在大规模网络部署时还具备以下特点: 

1)不会分裂网络.TIST 沿用了传统溯源方法的“改良型”研究思路,尽量不对已稳定运行数十年的现有互联

网协议进行改进和更新,而是利用已有协议框架以及现有技术完成 IP 溯源.在域内网络中,TIST通过重载 IP 包

头的 Identification字段来存放 IP流标记信息,而不是添设新的包头字段;在域间网络中,TIST通过已广泛流行的
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Egress filtering技术来实现对等过滤,而不是采用“革新型”的源地址认证技术.基于此,它无需刻意的协议转换就

能实现部署域-非部署域之间通信、跨联盟成员域之间通信,以及溯源分组在普通 Transit域中透明传输.这也就

意味着 TIST所构建的溯源联盟并不会将路由网络割裂,更像是建于之上的层叠网络,非成员域的底层路由设备

完全感觉不到它的存在,同时它也不会影响路由设备的转发操作. 

2)易与 SAVI标准整合.SAVI(Source Address Validation Improvements,简称 SAVI)是由清华大学吴建平院士

团队推动 IETF成立的工作组,致力于源地址验证技术标准化,以期建立可信任下一代互联网.目前, SAVI已提出

一种包括接入、域内、域间 3 个层次的真实 IPv6 源地址验证系统,分别在主机、IP 地址前缀和自治域粒度上

保证 IP 地址的真实性.在域间网络中,它们通过构建层次化的基于标签替换的信任联盟来验证源地址真实

性.TIST 的溯源联盟与 SAVI 的信任联盟并不冲突,反而可以将前者整合到后者的网络上.图 22 给出整合示例,

具体操作步骤如下:a.已知信任联盟既包含 Stub域,也包含 Transit域,而溯源联盟的成员只能从信任联盟的 Stub

成员中选取,未加入信任联盟的 Stub域无法加入溯源联盟.b.信任联盟是建立在 IPv6 网络上,而 TIST构建的溯

源联盟是基于 IPv4 网络.为了能将 TIST顺利迁移到信任联盟,每个溯源联盟成员通过重载 IPv6 包头的逐跳扩

展字段来存放 IP流标记[18],进而建立 Stub域内链路指纹.c.ISP利用信任联盟已然建立可信域间网络的特点,不

再要求溯源联盟成员的边界路由器执行对等过滤,进而建立域间链路指纹. 

  

Fig.22 Integrate trust alliance A with traceability alliance I. 

图 22.将信任联盟 A 与溯源联盟 I 相整合. 

3)不会降低网络吞吐量.虽然 TIST 使用了包标记技术来记录链路指纹,但是并未增加 IP 包头的整体长度.

因此,TIST的指纹建立过程不会给网络带来额外的带宽开销,也就不会影响它的网络吞吐量. 

当然本文提出的 TIST方法在大规模部署时也会存在以下问题:1)鉴于 Stub域在正常情况下都会选择安全

可信的 Transit 域作为它的网络服务提供商,因此 TIST 假设溯源分组在穿越 Transit 域的过程中不会发生包标

记信息被篡改的情况.然而,真实网络可能发生 BGP 路由前缀劫持攻击,使得 Stub 域在无意识的状态下被迫连

接一些恶意自治域 ,它们通过恶意篡改溯源分组的标记信息来破坏 TIST 的回溯操作 ,降低它的溯源精

度.2)TIST 虽然不会影响网络吞吐量,但是会增加网络延迟.溯源路由器除了转发操作,还需建立链路指纹,这会

增加它的处理开销,3.1.2 节已对它进行了理论评估.若采用硬件升级,那么处理开销较小;若采用软件实现,那么

开销较大. 

4   相关工作 

由于 IP协议的“无状态”引发了一系列网络安全管理问题,因此 IP溯源技术一经提出就受到人们广泛关注.

按照路径重构所需指纹分组数量,IP 溯源技术可划分为基于覆盖网协同标记的多包溯源方法和基于覆盖网协

同记录的单包溯源方法.接下来,本节将阐述上述方法基本思想,指出缺乏激励的协同方式是阻碍溯源系统大规

模部署的重要原因. 

1)基于覆盖网协同标记的多包溯源方法.其基本思想是在物理路由网络上建立由溯源路由器组成的覆盖

网络,各溯源路由器利用转发 IP分组的契机,以协同方式将自身标识信息或链路标识信息写入到 IP分组的标记

空间中,在 DoS 攻击发生后,受害者通过搜集大量携带标记信息的指纹分组,进一步汇总和分析,就可还原出完

整的入侵路径或入口节点.经典方法包括概率性包标记[5]、确定性包标记[6]、动态确定包标记[7]等.它的优势在

于可部署性强,既不需要高额的维护成本,也不要求 Transit 域参与.但是,存在拓扑隐私泄漏和应用范围有限(适

合追溯高速匿名行为的发送源,而无法用于网络故障诊断和低速匿名行为的取证、审计)等问题. 
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2)基于覆盖网协同记录的单包溯源方法.其基本思想是在物理路由网络上建立溯源覆盖网络,使覆盖节点

能够以协同方式来记录 IP分组的路由转发指纹信息,从而弥补传统互联网无状态的缺陷, ISP只需搜集覆盖网

络所记录单个样本分组就可还原出整条攻击路径和入口节点.经典方法包括基于 IP分组的单包溯源[8]、基于路

由器接口的单包溯源[9]和基于数据流的单包溯源[4].与方法类别 1)相比,它的优势在于既能保护拓扑隐私,又有

较广应用范围.然而,其可部署性较差,表现为:无法增量部署;部署意愿低;维护成本高.本文重点关注该类问题.  

基于路径的单包溯源(包括 PSIT[10]、S3T[11]和 SEE [12])是作者早期的研究工作. PSIT的基本思想是利用路

由路径不可伪造的特点,借鉴 MPLS 网络中标签分发原理,在路由网络上建立反向路由路径指纹;在路径回溯阶

段,利用 MPLS的标签路径建立原理来还原攻击路由.与其他方法比,PSIT具备存储开销小、路径重构时间短等

优势.然而,它因采用集中式标签发布和无差别标签回收等策略而存在溯源精度问题.为此,作者提出一种改进

方法,称为 S3T,通过灵活配置溯源路由器的存储资源、自适应调整链路指纹的存储时间等手段来提高溯源精度. 

S3T 在面对大规模网络时因溯源系统结构扁平化、不支持溯源节点动态加入和颜色复用率低而产生可扩展性

问题.为此,作者进一步提出一种域间过滤、域内追踪的层次化系统架构模型 SEE,同时利用边着色理论和 LSA

通告重载等手段来提高系统的可扩展性.虽然 SEE 已初步提出溯源联盟的概念,但是既没有提出联盟构建方法

以及联盟模式下链路指纹建立和路径回溯策略,也没有考虑过滤器短缺和溯源分组识别等问题,因此 SEE 依然

存在因搭便车、无法增量部署等原因而引发的可部署性问题.本文的 TIST方法就是针对这些问题提出的.首先,

它对溯源联盟进行形式化定义,详细地给出了它的构建策略,从而有效地剪除了搭便车自治域.然后,设计了一

种溯源联盟环境下可增量部署的链路指纹建立方法,对所涉及的过滤器短缺、非成员域恶意破坏等问题都提供

了解决策略.最后,提出一种高效地溯源分组识别算法,使溯源路由器能够快速识别流向成员域的 IP 分组,完成

链路指纹的选择性建立,降低了维护成本. 

近几年,针对单包溯源方法的可部署性差问题,有学者提出了基于云的 IP 溯源方法[4],它允许 ISP 向网络客

户提供溯源增值服务,在客户遭到攻击后,只有向相关 ISP交付一定费用后,才可获得溯源服务,进而重构攻击路

径.它与本文所提 TIST 有以下不同:1)前者采用现收现付的商业模式,更多从用户角度出发来提高部署激励,需

要 ISP 付出高额成本,而后者采用订阅付费的商业模式,更多从 ISP 角度出发来提高部署激励,ISP 所付成本较

低;2)前者要求经过域必须参与溯源过程才能完成路径重构,溯源域之间是紧耦合关系,极大地增加系统部署难

度,而后者仅需攻击域参与即可完成溯源,部署难度大大降低. 

5   结论及未来研究工作 

为了提高可部署性,本文提出一种基于联盟模式的单包溯源方法,简称 TIST.该方法允许各个 Stub 自治域

依据自身情况灵活构建溯源联盟,以便剪除搭便车自治域,强化部署意愿,以及减少链路指纹建立数量,降低维

护成本.在溯源联盟环境下,TIST需要解决两个问题:1)如何在松耦合环境下实现单包溯源;2)如何在高速且资源

受限环境下识别溯源分组.为此,本文提出了 Stub到 Stub的单包溯源策略和基于布鲁姆过滤器的溯源分组识别

策略.通过理论分析和基于大规模真实拓扑的仿真实验结果表明,TIST在可部署性方面有了显著提高. 

到目前为止,我们还没有能力在实际网络中对提出的 TIST 方法进行部署,以评估其在仿真环境之外性能.

尤其是溯源系统需要对当前路由器的软、硬件进行改造和升级,由于宏大的部署规模、网络的不稳定等因素,

仿真环境必然会与实际环境存在偏差,特别是在溯源功能开启后路由器转发性能的变化情况.然后,TIST 虽然

通过构建溯源联盟提高了部署激励性,但是未将自治域异构性考虑在内,使得溯源成本并不相同的自治域会获

得相同收益,从而出现支出/收益不平等现象,再次抑止部署激励性.最后,TIST 虽然增强了可部署性,但是未将鲁

棒性考虑在内,一旦攻击者利用僵尸机不断向控制服务器发起溯源请求,就会造成溯源系统因负载过重而宕机.

因此,我们希望在今后,1)以当前本文研究为基础构建真实网络环境下的试验平台,补充 TIST对路由器分组转发

性能的影响.2)在订阅付费模式上,进一步设计一种面向服务的单包溯源方法,使得每个服务提供域能够依据溯

源成本逐次向服务使用者收取费用,保证收支平衡.3)设计一种面向溯源系统的访问控制策略,阻止恶意用户随

意发起溯源服务请求,增强系统鲁棒性. 
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