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摘  要: 频繁模式挖掘是数据挖掘的重要任务之一,在数据流上挖掘简洁的关键模式比频繁模式更有优势,因为

关键模式既可以避免频繁模式里包含的冗余信息以减少内存存储空间,又可以高效无损地提取频繁模式.但是由于

相邻时间戳的统计信息可以作为背景知识增强攻击者的推理能力,所以从包含个人信息的数据流中挖掘关键模式

比静态场景下更容易泄露隐私.分析指出了数据流关键模式挖掘的隐私泄露问题及原理,并提出了一种满足差分隐

私的数据流关键模式挖掘算法 DP-CPM,该算法在每个时间戳设计一种两阶段机制:差异计算阶段和噪音挖掘阶段.
该机制既考虑了隐私和数据效用之间的权衡,又考虑了挖掘时间和维护开销之间的权衡.为了提高数据流中连续发

布时的数据效用性,在第 1 阶段通过计算差异来决定当前时间戳是返回低噪音统计值还是精确的近似统计值.如果

是返回低噪音统计值,算法进入噪音挖掘阶段.在噪音挖掘阶段,首先通过判断查询集筛选出关键模式候选集,然后

通过给筛选出的候选集里的模式支持度加入服从拉普拉斯分布的随机噪音,得到最终的噪音支持度.最后,给出了严

格的理论分析和大量的实验,表明 DP-CPM 算法的有效性和执行效率. 
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Abstract:  Frequent patterns mining is an important task for data mining. Nevertheless, mining concise crucial patterns is more 
promising than frequent patterns over data streams, since crucial patterns can avoid redundancy to reduce storage space and extract 
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lossless information from frequent patterns. Nevertheless, mining crucial patterns from data streams which aggregate information from 
individuals is more likely to reveal privacy than static scenarios, because the background knowledge of the release at adjacent time 
instances can enhance the adversary's inferential ability. This study points out the problems and principles of privacy leakage over mining 
crucial patterns in data streams, and proposes a differentially private crucial patterns mining algorithm which designs a two-phase 
mechanism at every timestamp. Specifically, the two-phase mechanism includes the dissimilarity calculation phase and the noise-mining 
phase, which considers not only the tradeoff between privacy and utility but also the tradeoff between mining time and maintenance cost. 
To improve data utility over successive releases in streams, the dissimilarity is computed to decide to return either low noisy statistic or 
accurately approximated statistic in the first phase. When the low noisy statistic needs to be turned, the algorithm goes into the 
noise-mining phase. In the noise-mining phase, crucial pattern candidate set with a judgment query set is firstly identified, and then 
random noise drawn from the Laplace distribution to their supports are added to obtain the noisy supports. Finally, strict theoretical 
analysis and extensive experiments are provided to confirm the effectiveness and efficiency of our algorithm. 
Key words:  crucial pattern; data stream; differential privacy; data mining; privacy leakage 

随着大数据分析技术的发展,从数据流中挖掘频繁模式有着广泛的应用,如生物信息学数据分析、网络流

量分析和 Web 使用分析等多种在线应用[1,2].然而,许多频繁超集可以推导出与其子集重复的关联规则.此外,当
数据集是密集型或者最小支持度阈值较低时,挖掘出的频繁模式会导致组合爆炸问题[3].因此,研究者们提出了

闭合频繁模式和最大频繁模式等简洁模式[4−6],其中使用最广泛的是闭合频繁模式,它是频繁模式的一个有限

子集,但包含了频繁模式所有的非冗余信息[5].Das 和 Zaniolo[7]提出一种被称为关键模式的简洁模式,并证明了

它是闭合频繁模式的有效子集.关键模式需要更少的存储空间,并且可以高效无损地提取频繁模式.因此,事务

数据流环境下更适合挖掘最简洁的关键模式.然而,当事务数据流含有个人的敏感信息时(如顾客的购买记录、

用户的行为记录等),直接发布挖掘的统计信息会给数据流中的个人隐私带来很大的威胁[8].显然,数据流连续窗

口定期发布统计信息比静态情况下泄漏隐私更为严重:一方面,如果我们将每个滑动窗口视为静态数据集,那每

个窗口的隐私泄漏程度则与静态数据相同;另一方面,由于相邻时间戳中的数据具有相关性,所以连续发布相邻

窗口的统计信息会增强攻击者的推理能力.因此,攻击者需要更少的背景知识就可以推断出目标的敏感信息. 
图 1 的实例表明,连续发布数据流上挖掘出的关键模式将导致隐私泄露问题.假设图 1(a)数据流中的事务

代表病人在某医院的购药记录,最小支持度阈值为 2;图 1(b)中的两个关键模式统计信息分别表示了从图 1(a)的
第 1 个窗口和第 2 个窗口挖掘出的关键模式集.假设攻击者的背景知识为知道 Mike 是数据流中的第 3 条记录

并且患有艾滋病,那么他/她想知道 Alice 是否患有艾滋病.显然,攻击者可以从图 1(b)中所示的统计信息得出,用
于治疗艾滋的药物 a 和 b 的计数在第 1 个窗口中为 2,而在第 2 个窗口中小于 2.这样,他/她只需要知道 Coco 的

信息就可以推断出 Alice 是否患有艾滋病.  

 

(a) 数据流                                  (b) 统计信息 

Fig.1  A sliding window example with window size=2 and pane size=2 
图 1  窗口大小为 2 窗格大小为 2 的数据流滑动窗口模型 

目前,差分隐私[9]已经成为一种广泛应用的隐私保护模型,它能提供严格的理论证明,而且不需要假设攻击

者的背景知识.迄今为止,关于差分隐私频繁模式挖掘的研究主要集中在静态场景[10−16],而现有的关于数据流下

差分隐私的研究仅限于构成数据流的元组是数值或者分类值的情况[17−23].据掌握的资料来看,尚未有差分隐私
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的工作研究数据流上关键模式的挖掘这类更复杂的挖掘任务.此外,上述静态场景中的差分隐私频繁模式挖掘

方法不适用于数据流上保护用户隐私的关键模式挖掘:一方面,静态场景下的这些方法需要对整个数据集进行

多次扫描,而数据流的动态性要求算法只能对传入的数据扫描一次并提供实时响应;另一方面,现有的静态场景

下的研究大多倾向于挖掘少量的 top-k 个频繁模式,这样并不能得到所有频繁模式的完整信息.针对上述问题,
本文提出了一种差分隐私关键模式挖掘算法 DP-CPM,实现从事务数据流中挖掘满足差分隐私的关键模式. 

为了考虑隐私和数据效用之间以及挖掘时间与维护成本之间的权衡,DP-CPM 算法在每个时间戳设计一

种两阶段机制:差异计算阶段和噪音挖掘阶段.在差异计算阶段,为了防止一个窗口中包含的 w 个时间戳分配的

隐私预算之和超过总预算,我们首先检查当前的时间戳是否需要强制近似.如果当前时间戳隐私预算足够不需

要强制近似,则改进 Das 和 Zaniolo[7]提出的关键模式挖掘算法,先构造当前滑动窗口的前缀树 Ti,并调整 Ti 使其

更加紧凑,然后通过调用关键模式计算算法 CPC[7]从当前滑动窗口中挖掘出准确的关键模式集 CPi.最后计算

CPi 与最近的隐私发布 Ot(Ot∈(O1,…,Oi−1))之间的差异 disi,然后根据差异 disi 决定当前时间戳是进入噪音挖掘

阶段返回低噪音统计值还是直接返回精确的近似统计值.在噪音挖掘阶段,我们设计了两步顺序加噪方法来获

得隐私的关键模式及其噪音支持度.通过隐私分析,证明了 DP-CPM 算法满足εi-差分隐私,并且预算吸收策略满

足 w-event 隐私.在密集和稀疏数据集上的大量实验结果表明:DP-CPM 算法不仅提高了隐私和数据效用之间的

权衡,而且还提高了挖掘时间和维护成本之间的权衡. 
本文的主要贡献如下: 
1) 首次讨论在数据流上挖掘关键模式存在的隐私问题,并指出由于连续时间戳的发布可作为背景知识

增强了攻击者的推断能力,所以动态数据流上挖掘的隐私泄漏比静态场景更严重; 
2) 为了解决隐私问题,根据关键模式的性质设计了两步顺序加噪方法来发布隐私的关键模式及其噪音

支持度; 
3) 为了对一个窗口内所包含的 w 个时间戳进行合理的隐私预算分配,我们在每个时间戳设计了一种两

阶段机制; 
4) 通过隐私分析证明了 DP-CPM 算法满足εi-差分隐私;并且在密集和稀疏数据集上的大量实验也表明

了 DP-CPM 算法的效用性和执行效率. 
本文第 1 节对相关工作进行讨论,并说明我们的工作与现有工作的不同.第 2 节介绍全文所涉及的符号以

及差分隐私和关键模式挖掘算法.第 3 节首先详细描述 DP-CPM 算法以及两个关键技术,然后证明 DP-CPM 算

法满足εi-差分隐私,最后证明预算吸收策略满足 w-event 隐私.第 4 节给出实验结果分析.最后,第 5 节对本文进

行总结,并给出下一步研究工作. 

1   相关工作 

本节从静态环境下满足差分隐私的频繁模式挖掘方法、数据流中精确频繁模式挖掘方法和数据流下满足

差分隐私的数据发布方法这 3 个与本文直接相关的方面阐述现有的研究工作,并指出我们方法与其不同之处. 

1.1   静态环境下满足差分隐私的频繁模式挖掘方法 

从静态数据集中挖掘满足差分隐私的频繁模式的方法有很多,这些方法都是基于经典的 Apriori[24]和 FP- 
growth[15]算法设计的.例如,Bhaskar 等人[10]采用指数机制[25]和拉普拉斯机制[26]提出了两种不同的差分隐私频

繁模式挖掘算法.这两种方法通过截断频率来挖掘隐私的 top-k 个频繁模式,尽管截断频率有效地减少了候选集

的大小,但当用户定义的最终输出模式的数目 k 或事务的最大长度限制 l 很大时,这些方法的效率和性能就会降

低.为了解决事务数据库维度较高的困难,Li 等人[11]结合θ-基和投影技术提出了 Privbasis 方法,该方法首先挖掘

出所有的频繁模式,然后从中识别出最频繁的模式对,根据这些模式对构造θ-基集合 B,最后为θ-基集合 B 产生

的频繁模式候选集 C(B)里的每个模式的支持度添加随机拉普拉斯噪音.为了应对 Privbasis 造成的数据效用损

失过高的问题,Lee 等人[12]表明:阈值查询集相比于计数查询集而言,可以结合前缀树的效用性和紧凑性来修剪

候选集,进而提高数据效用性.然而,该方法不适用于 k 很大的情况.Zhang 等人[13]提出了 DP-top-kP 方法,该方法
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处理噪音支持度时,通过后处理步骤来保持一致性.同样,该方法无法处理 k 或 l 很大的情况.由于直接截断事务

会导致信息损失量太大,Sen 等人[14,15]指出:在处理事务长度约束时,拆分比截断能够保留更多的有用信息.因此,
他们分别基于 Apriori[24]和 FP-growth[15]设计了两种分割算法.这两个方法的主要思想是:如果事务长度大于最

大长度限制 l,则采用加权分裂方法将其划分为多个子集,最终每个子集的长度都在限制范围内并且更好地保留

了原始事务包含频繁模式的结构.但是,事务拆分技术只适用于包含大量短事务的数据集.Ning 等人[16]提出一

种新的算法 Privsuper,该算法与以往的差分隐私频繁模式挖掘算法从频繁单个模式开始相反,它采用超集优先

的方法,仅在最大频繁模式的支持度中加入噪音来获得所有的隐私频繁模式,从而大大减少了噪音的加入. 
为了解决全局敏感性高的问题,DP-CPM 算法首先通过一个判断查询集在不考虑候选集大小的前提下从

所有模式中筛选出关键模式候选集,然后对候选集中的每个关键模式的支持度加入随机拉普拉斯噪音.同时,我
们挖掘的是关键模式,既能解决只挖 top-k 带来的模式损失的问题,又能解决挖掘全部频繁模式带来的组合爆炸

和冗余问题. 

1.2   数据流中精确频繁模式挖掘方法 

现有的研究大都集中在不考虑隐私的情况下从事务数据流中挖掘精确的频繁模式.Leung 等人[27,28]基于

FP-tree 提出了 CanTree 和 DSTree 两种方法.为了满足数据流一次扫描的限制,他们把扫描进的新事务按照字典

顺序插入到前缀树中.然而,这样构造的前缀树不具有像 FP-tree 一样的紧凑性,从而导致挖掘效率较低.Mozafari
等人[29]提出了 SWIM 算法,该算法采用快速计数技术减少挖掘时间,但是当前缀树的尺寸较大时,该算法的性能

无法令人满意.Tanbil 等人[1]提出了一种 CPS-Tree,该方法同样按字典顺序将扫描的新事务插入到前缀树,然后

再按照降序对前缀树进行重构.然而在这种情况下,因为需要在每个滑动窗口都完全按降序重构前缀树,这就会

带来相当大的维护开销.由于在事务数据流上挖掘频繁模式会产生能推出冗余关联规则的频繁子集和频繁超

集,所以一些研究更倾向于在事务数据流上挖掘频繁模式的有限子集[7,30,31],这些简洁的模式包括闭合频繁模

式、最大频繁模式和关键模式等.一些研究[30,31]强调:当新的事务到达时,它们一方面只需要对已有的节点的支

持度进行相应的更新,另一方面需要从新的分支中挖掘新的模式.其中,Chi 等人[30]提出一种内存闭合枚举树方

法,该方法可以有效地监视数据流上的闭合频繁模式.最近,Das 和 Zaniolo[7]提出在数据流中挖掘关键模式,并且

提高了之前研究中挖掘时间和维护开销的权衡.该算法的主要思想是:采用两种排序方案对新扫描的事务进行 
排序,即:对“一次性频繁”的项采取已有的顺序(≺est)排序,而对“仍然不频繁”的项采取降序(≺desc)排序.因为他 

们认为,随着窗口的滑动,“仍然不频繁”的项的相对顺序会发生改变,而“一次性频繁”的项不用考虑.换句话说,
对于窗口滑动导致频繁项变得不频繁时,他们会保留这样的垃圾节点,直到这些垃圾节点在频繁节点中占一定

比例才完全重建树. 
本文也采用了两种排序方案对新扫描进的事务进行排序 .我们的方法与文献 [7]的不同之处在于 :随 

着窗口的滑动,我们不仅将新的频繁节点冒泡到已有的顺序(≺est)中,而且还从已有的顺序(≺est)中去掉了由频 

繁变得不频繁的垃圾节点,因为差分隐私关键模式算法的性能会受前缀树的紧凑性影响,并且垃圾节点在加噪

后也有可能成为关键节点,干扰了关键模式的候选集的筛选. 

1.3   数据流下满足差分隐私的数据发布方法 

近年来,数据流下满足差分隐私的数据发布研究大多局限于输入记录是数值或分类值的情况[32].Dwork[17]

在计数中添加 Lap(1/ε)的拉普拉斯噪音,但是这种方法在稀疏数据中是无效的.Chan 等人[18]考虑在分布式场景

下使用不可信聚合器持续监测多条流,他们希望保证每个流的隐私,同时允许不可信的聚合器准确地检测事件

及其近似频率.但该方法只检测是否超过阈值并不发布具体的统计值.Bolot 等人[19]考虑最近的数据比过去的

数据更重要,使用衰减窗口来处理数据流.Fan 等人[20]利用滑动窗口模型提出了 FAST 方法,该方法包含若干个

子机制,且每个子机制都处理一个包含 w 个时间戳的不相交的窗口.因此,他们给每个子机制分配ε/2 的隐私预

算,并将每个子机制包含的子序列当成长度为 w 的有限流来处理.此外,该方法根据预先指定的数目进行抽样,
对抽样的时间戳进行发布,对跳过的时间戳直接根据抽样的结果近似.然而,该方法的预算分配取决于样本的数
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量和流的长度,所以它不适合无限流.Cao 等人[21]先在时域内指定一组范围查询,其中每个查询请求更新的和,这
样做的目的是,通过使用较小子区间的噪音回答来响应较大范围的查询.为了合理地分配隐私预算,进一步提高

数据发布的效用性,Kellaris 等人[22]在二进制流上提出了两种隐私分配策略来保护任意 w 个连续时间戳的事件

序列的隐私.为了实现滑动窗口中 w 个连续时间戳的隐私发布,该方法计算当前时间戳的精确统计值与最近一

个隐私时间戳的噪音发布值之间的差异,然后根据这个差异决定当前时间戳是返回低噪音统计值还是精确的

近似统计值.Zhang 等人[23]提出一种自适应采样技术来实现连续时间戳的隐私直方图发布,该方法的主要思想

是:当预测值和准确值的差值小于一定阈值时,发布预测值;否则,需要添加随机噪音来发布隐私值. 
本文研究复杂事务数据流上满足差分隐私的关键模式挖掘方法.为了合理分配隐私预算,我们也采用了差

异的计算来决定当前时间戳是返回低噪音统计值还是精确的近似统计值,与 Kellaris 等人[22]在二进制流中使用

的方法不同之处在于噪音规模.在二进制流中,只需要对计数添加 Lap(1/ε)的噪音,因为添加或删除一个用户最

多只影响计数为 1.而在我们考虑的事务数据流中,添加或删除一条事务会影响查询集里多个模式的支持度.具
体的加噪细节将在第 3 节给出. 

综上所述,与现有的静态下频繁模式隐私保护方法不同,本文考虑先使用判断查询集扰动关键模式再对候

选集中模式的支持度进行加噪来提高数据效用与隐私的权衡.我们挖掘的关键模式是频繁模式的最佳无损子

集,更加适合数据流实时动态的特性.另一方面,对于已有的数据流下快速挖掘频繁模式的相关研究,通常会牺

牲一定的紧凑性来提高连续挖掘的效率,而本文首次考虑数据流下连续挖掘关键模式的隐私问题,所以为了提

高数据效用性,我们提出了前缀树调整方法,保证在挖掘满足差分隐私的关键模式之前尽可能提高树的紧凑性.
最后,本文研究的是复杂事务数据流,与已有的简单的二进制流下加噪不同,我们需要考虑不同的噪音规模. 

2   预备知识 

2.1   基本概念 

给定字母表 I={i1,...,in},S 是由事务 ti 构成的事务数据流,其中,ti⊆I.本文使用图 1 所示的滑动窗口模型[33]来

处理事务数据流.滑动窗口模型只对当前数据感兴趣.在滑动窗口模型中,挖掘算法仅维护并挖掘固定宽度为 w
的当前窗口中的关键模式,每个滑动窗口包含[i−w+1,i]个时间戳的连续子窗口序列,我们称这些子窗口为窗格,
且每个窗格固定宽度为 p,即一个滑动窗口包含 w 个窗格,每个窗格包含 p 条事务.当时间戳过期,超出了当前滑

动窗口时,需要删除过期的窗格彻底消除它对当前挖掘结果的影响.当时间戳前进,我们需要把新到达的窗格加

入,挖掘新滑动窗口的关键模式.图 1 给出了一个事务数据流和两个连续的滑动窗口,每个窗口包含两个窗格,每
个窗格包含两条事物. 

设 supp(W)表示一个滑动窗口 W 中模式 P 的支持度,即 W 中包含 P 的事务条数.给定最小支持度阈值τ,当
一个模式 P 满足 supp(W)≥τ时,则称 P 是滑动窗口 W 中的频繁模式.本文使用的符号描述见表 1. 

Table 1  Notations 
表 1  标记 

名称 描述 
S={t1,t2,…} 一个连续的事务数据流 
I={i1,…,in} 组成事务的项的集合 

τ 用户定义的最小支持度阈值 
CPi 时间戳 i 挖掘的精确关键模式集 
Oi 时间戳 i 发布的关键模式集 
Ci 时间戳 i 从所有模式中筛选出的关键模式候选集 
Di 当前滑动窗口包含的从第(i−w+1)个时间戳到第 i 个时间戳的事务数据集 
βi 用来与 disi 比较的拉普拉斯噪音分布标准差 
Ot 属于{O1,…,Oi−1},离当前时间戳 i 最近的噪音时间戳的隐私发布 

接下来介绍关键模式的相关概念.分支号 [7]是分配给前缀树中包含频繁项的节点的唯一标签,分配条件

是:(i) 如果一个节点是叶子节点;或者(ii) 如果一个非叶子节点的支持度大于其所有孩子节点的支持度之和.
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有效分支号组合[7]表示一个模式分支号的集合,例如,集合{1,2}是图 2 中模式 ab 的有效分支号组合.如果一个频

繁模式的有效分支号组合里至少有一个分支号没有出现在该模式的任何频繁超集的有效分支号组合中,就称

该频繁模式为关键模式[7],例如,图 2 中的 h,ab,bh 是第 1 个窗口挖掘出的所有关键模式. 

 

Fig.2  A set enumeration tree of the first window when τ=2 
图 2  最小支持度阈值为 2 时第 1 个窗口的集合枚举树 

2.2   差分隐私保护模型 

Dwork 在 2006 年提出了差分隐私模型[9],该模型有两大优势:(1) 定义了相当严格的攻击模型,不需要假设

攻击者的背景知识;(2) 对隐私保护水平给出了严格的理论证明和量化方法. 
给定最多相差一条记录的邻居数据集 D 和 D′,差分隐私确保更改输入数据库中的单个记录不会影响任何

查询的输出结果,从而达到隐私保护的目的.差分隐私的形式化定义如下: 
定义 1(ε-差分隐私[9]). 对于所有相差一条记录的邻居数据集 D 和 D′,给定隐私算法 M,若对于所有输出

O∈Range(M)都满足下列不等式,则算法 M 满足ε-差分隐私: 
 Pr(M(D)∈O)≤exp(ε)Pr(M(D′)∈O) (1) 
其中,参数ε是隐私保护预算,用来决定隐私保护的程度. 

定义 2(w-邻居流前缀[22]). 给定一个正整数 w,如果两个流前缀 St和 tS′满足:(i) 对于每个 i∈[t]且 [ ] [ ]t tS i S i′≠

都有 St[i]和 [ ]tS i′ 是相邻的;(ii) 对于每个 i1<i2 且 1 1 2 2[ ] [ ], [ ] [ ]t t t tS i S i S i S i′ ′≠ ≠ 都有 i2−i1+1≤w,则称流前缀 St 和 tS′是

w-邻居流前缀. 
定义 3(w-event 隐私[22]). 对于所有 w-邻居流前缀 St 和 tS′ ,给定一个机制 M,若对于所有输出 O∈Range(M) 

都满足下列不等式,则 M 满足 w-event 隐私: 
 Pr( ( ) ) exp( )Pr( ( ) )t tM S O M S Oε ′∈ ∈≤  (2) 

噪音机制是用来实现差分隐私的主要技术,其中,基于机制且满足差分隐私算法所需要的噪音大小与全局

敏感性[9]密切相关. 
定义 4(全局敏感性[9]). 对于任意一个函数 f:D→Rd,函数 f 的全局敏感性为: 

 1,
max ( ) ( )Δ

′
′= −& &

D D
f f D f D  (3) 

其中,D 和 D′为相差一条记录的邻居数据集,d 表示函数 f 的查询维度,R 表示所映射的实数空间.全局敏感性只

与查询函数本身有关. 
最常用的噪音机制是拉普拉斯机制[26],该机制通过拉普拉斯分布产生的噪音去扰动真实的结果值,以达到

隐私保护的目的. 

定理 1(拉普拉斯机制[26]). 对于任意一个函数 f:D→Rd,若算法 M 的输出结果满足下列等式,则算法 M 满足

ε-差分隐私: 
 M(D)=f(D)+〈Lap1(Δf/ε),…,Lapd(Δf/ε)〉 (4) 
其中,Lapi(Δf/ε)(1≤i≤d)是相互独立的拉普拉斯变量,噪音规模与Δf 成正比,与ε成反比,即:函数 f 的全局敏感性

越大,所需的噪音越多. 
通常,一个实际的问题都需要多个隐私算法组合实现,这就需要用到差分隐私的序列组合性[34]. 
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定理 2(序列组合性[34]). 给定数据库 D,设 Mi为任意一个随机算法(1≤i≤n)满足εi-差分隐私,则算法 Mi在 D 
上的顺序操作满足 iε∑ -差分隐私. 

2.3   关键模式挖掘算法 

下面描述基于 FP-growth[15]的数据流关键模式挖掘[7]的过程.如图 3 中的前缀树所示,Das 和 Zaniolo[7]在每

个节点上都用一个数组分别存储单个窗格项的支持度,这样有利于窗口滑动的更新.在第 1 个窗口,他们先按照

字典顺序将扫描到的事务插入到树中构造当前窗口的前缀树,然后按照降序来调整前缀树更加紧凑,一旦得到

调整好的前缀树,就根据分支号分配条件给树中的节点分配分支号.接下来根据条件模式基得到如图 2 所示的

集合枚举树,最后调用关键模式计算算法 CPC[7]从集合枚举树中识别出关键模式. 

 

Fig.3  Tree with branch IDs at the first window 
图 3  第 1 个窗口带有分支号的前缀树 

对于后续的窗口滑动,采用前缀树的增量维护来减少每个窗口完全重建树的操作.一旦窗口滑动,一方面只

需要相应地更新已有节点存储项的支持度的数组;另一方面,对于新来的分支,则按照前一时间戳项头表的顺序

插入到前缀树.例如,图 4 就是由图 3 窗口滑动得到的.因为挖掘算法的性能与包含频繁项的子树的紧凑性密切

相关,因此他们采用两种排序方式来提高挖掘时间和维护成本的权衡.对于新扫描进的事务,他们将“一次性频 
繁”的项按照已有的顺序(≺est)排序,而把“一直不频繁”的项按照降序(≺desc)进行排序.窗口滑动一般会面临两 

种情况:(i) 频繁的项变得不频繁;(ii) 不频繁的项变得频繁.对于情况(i),不采取任何行动;而对于情况(ii),一旦 
≺desc 中有不频繁的项变得频繁,则使用冒泡法将这些项冒泡到≺est 里,并从这些新的频繁节点所在分支挖掘新 

的关键模式. 

 

Fig.4  Tree with branch IDs at the second window 
图 4  第 2 个窗口带有分支号的前缀树 

3   DP-CPM 算法 

本节介绍基于差分隐私的数据流关键模式挖掘算法 DP-CPM,用来实现事务数据流上关键模式的隐私发
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布.在第 3.1 节,受 Kellaris[22]在二进制流上提出的预算吸收的启发,我们提出了作用在每个时间戳的两阶段机制

Mi.第 3.2 节提出实现数据流上满足差分隐私的关键模式挖掘算法 DP-CPM 的两个子算法.一方面,为了提高挖

掘算法的性能和数据效用性,我们提出了维护紧凑的前缀树算法来获得更紧凑的前缀树;另一方面,为了提高隐

私和数据效用之间的权衡,我们提出了扰动关键模式候选集算法,该算法受 NoisyCut 算法[12]中的 l-阈值查询集

的启发,利用判断查询集从所有模式中筛选出关键模式候选集.第 3.3 节先证明了扰动关键模式候选集算法满

足εi.1-差分隐私,再根据差分隐私的序列组合性证明 DP-CPM 算法满足εi-差分隐私,最后,证明预算吸收策略满

足 w-event 隐私. 

3.1   两阶段机制 

两阶段机制由差异计算阶段和噪音挖掘阶段组成,不仅考虑了隐私和数据效用之间的权衡,而且考虑了挖

掘时间和维护成本之间的权衡.在第 1阶段,我们计算当前时间戳的准确关键模式集CPi和最近的噪音时间戳的

隐私发布Ot之间的差异.在时间戳 i我们需要区分两种情况:(i) 如果之前的时间戳已经吸收了隐私预算,则为了

满足差分隐私的序列组合性,εi 必须强制为 0,在这种情况下,当前时间戳直接用 Ot 来近似发布 Oi;(ii) 如果之前

的时间戳隐私预算没使用,则εi 吸收之前跳过的隐私预算,在这种情况下,我们根据计算差异进一步决定当前时

间戳是返回低噪音统计值还是返回准确的近似值. 
第 i 个时间戳的两阶段机制 Mi 如图 5 所示,可以看出 Mi 又分成两个子机制 Mi.1 和 Mi.2,这两个子机制独立

且按顺序执行.其中,Mi.1 先检查时间戳 i 是否必须强制近似,如果不需要强制近似,就调用 CPC 算法[7]挖掘精确

的关键模式集 CPi,然后根据 CPi 和 Ot 计算当前时间戳的差异 disi.这个差异用来判断当前时间戳是使用隐私预

算加噪合适还是使用最近的隐私发布来近似合适.接下来,Mi.2 首先使用判断查询集从所有模式中筛选出关键

模式候选集,然后调用 CPC 算法[7]从扰动过的前缀树中挖掘出关键模式,最后给筛选出的关键模式候选集里的

每个模式的支持度添加随机的拉普拉斯噪音. 

 

Fig.5  Internal mechanics of Mi 
图 5   两阶段机制 Mi 的内部构造 

• 差异计算阶段 
算法 1的第 1部分给出了差异计算阶段的伪代码.一开始,DP-CPM算法先检查之前的隐私预算是否足够被

最近的噪音时间戳吸收,根据最近的噪音时间戳的隐私发布 Ot 和它所使用的隐私预算εt,用εt 除以一个窗口内 w
个时间戳平均分得的隐私预算再减去 1,就可以得到被εt 吸收了的时间戳的个数(即 tonullify)(第 2 行),因此,如果

i−t<tonullify,则说明隐私预算不够(第 3 行),所以 DP-CPM 算法需要强制εi 为 0,并用 Ot 来近似 Oi(第 4 行).相反,如
果隐私预算足够的话,εi 则吸收之前跳过的隐私预算(第 5 行~第 7 行).βi 是用来与差异 disi 进行比较的拉普拉斯

噪音分布的标准差[23](第 8 行).因为前缀树的紧凑性决定了关键模式挖掘算法的性能,所以 DP-CPM 算法调 
用维护紧凑的前缀树算法得到紧凑的前缀树 iT ′ (第 9 行).接下来,DP-CPM 算法调用 CPC 算法[7]挖掘 CPi(第 10 

行).根据 CPi,我们计算出 CPi 和 Ot 之间的差异 disi(第 11 行).一方面,如果 disi>βi,则需要进入噪音挖掘阶段使用
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隐私预算去挖掘当前时间戳的隐私关键模式(第 12 行~第 14 行);否则,DP-CPM 算法直接用 Ot 来近似 Oi(第 15
行、第 16 行). 

差异计算阶段主要设计了一个公式来计算当前时间戳的精确关键模式集 CPi 和最近的噪音时间戳的隐私

发布 Ot 之间的差异(即 disi),因为需要计算两个集合里所包含模式支持度上的差异,所以要递归检查|Ot∪CPi|个
模式支持度的变化,最终计算出模式支持度总差异值的均值来与计数查询的拉普拉斯标准差进行比较. 

• 噪音挖掘阶段 
算法 1 中的噪音挖掘函数对应子机制 Mi.2 的伪代码(第 17 行).首先,DP-CPM 算法调用扰动关键模式候选

集算法得到扰乱的关键模式候选集 Ci(第 19 行);然后,DP-CPM 算法给 Ci 里的每个模式的支持度添加: 

 .

.2

max ( ( ) ( ))Y T Z Y children

i

c Y c Z
Lap

ε
′∈ ∈

⎛ ⎞−
⎜ ⎟⎜ ⎟
⎝ ⎠

∑  (5) 

噪音得到最终的噪音支持度(第 20 行、第 21 行). 
算法 1. DP-CPM:关键模式隐私挖掘算法. 
输入:前缀树 Ti,排好序的项头表 iL′ ,当前时间戳的隐私预算前缀(ε1,…,εi−1),之前的统计发布(O1,…,Oi−1); 

输出:当前时间戳的统计发布 Oi. 
1:  function DP-CPM(Ti, iL′ ,(ε1,…,εi−1),(O1,…,Oi−1)) 

2:    1
/
t

nullifyto
w

ε
ε

= − ; 

3:    if i−t<tonullify then 
4:      return Oi=Ot; 
5:    else 
6:      toabsorb=i−(t+tonullify); 

7:      min( , )t absorbto w
w
εε = × ; 

8:      2 2
i

i

β
ε

= ; 

9:      ( , )i i iT T L′ ′= MaintionCompactPrefixTree ; 
10:     ( )i iCP T ′= CPC ; 

11:     | |
1

1 | [ ] [ ] |∪

=
= −

∪ ∑ t iO CP
i i tk

t i

dis CP k O k
O CP

; 

12:     if disi>βi then 
13:       ( , , )i i i iO T L ε′ ′= NoiseMining ; 

14:       return Oi; 
15:     else 
16:       return Oi=Ot; 
17:  ( , , )i i iT L ε′ ′function NoiseMining  

18:   Ci=∅; 
19:   .1( , , )i i i iC T L ε′ ′= PerturbCrucialPatternCandidateSet ; 

20:   for 候选集 Ci 里的每一个模式 R do 

21:     .

.2

max ( ( ) ( ))
( ) ( ) Y T Z Y children

i

c Y c Z
c R c R Lap

ε
′∈ ∈

⎛ ⎞−
= + ⎜ ⎟⎜ ⎟

⎝ ⎠

∑� ; 

22:     Oi=Oi∪R; 
23:   return Oi; 
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算法 1(DP-CPM 算法)作为每个时间戳的总算法,调用了维护紧凑的前缀树和扰动关键模式候选集两个子

算法,经过分析可知:DP-CPM 算法的时间复杂度就是两个子算法时间复杂度的较大值,也是 O(n2);而空间复杂

度为 O(max(|Oi|,|Ot|)+6+|CPi|+(1+|V|)n+|I|),其中,n 为前缀树的规模,|Oi|,|Ot|和|CPi|分别为时间戳 i 发布的关键模

式集大小、离当前时间戳 i 最近的噪音时间戳的隐私发布集大小以及时间戳 i 挖掘的精确关键模式集的大小.|V| 
为每个节点有效分支号组合的大小,|I|为项头表 iL′ 的大小.因为 DP-CPM 算法在第 2 行、第 6 行~第 8 行、第 11 

行以及第 9 行调用的维护紧凑的前缀树算法里的排序操作都需要消耗一个内存空间,所以空间复杂度为 O(6);
并且算法 1分两种情况输出,所以输出的空间复杂度为 O(max(|Oi|,|Ot|)).第 9行调用维护紧凑的前缀树算法不仅

需要一个内存空间来存储节点信息和一个数组来存储该节点的分支号组合 V,还需要|I|个内存空间存储项头表

iL′ ,所以前缀树的空间复杂度为 O((1+|V|)n+|I|);第 10 行消耗|CPi|个内存空间. 

3.2   子算法描述 

3.2.1   维护紧凑的前缀树算法 
因为挖掘算法的性能取决于前缀树的紧凑性,所以我们需要对前缀树进行调整使其更紧凑.给定一个原始 

前缀树 Ti 和一个按两种排序方式排好序的项头表 iL′ ,算法 2 首先递归检查项头表中的每个元素来获得可能挖 

掘出关键模式的所有路径集 PathArrayi(第 2 行~第 7 行).对于 PathArrayi 中的每条路径,维护紧凑的前缀树算法 
递归检查路径中的每个节点 Nk(第 9 行、第 10 行).如果节点 Nk 中包含的项在树 iT ′中已经存在节点包含相同的

项,则直接将 Nk 的支持度添加到已有的那个节点支持度上(第 11 行、第 12 行);否则,需要将 Nk 插入到前缀树 iT ′  

中(第 9 行、第 10 行).一旦一条新路径插入完成,维护紧凑的前缀树算法根据分支号分配条件给路径中的节点

分配新的分支号(第 13 行、第 14 行).我们提出了一个时间复杂度为 O(n2)、空间复杂度为 O((1+|V|)n+|I|+1)的
维护紧凑的前缀树算法,以牺牲一定的空间来降低查询时间的开销,以达到提高效率的目的.其中,n 表示前缀树

的规模.因为算法 2 先遍历原始树中每条路径的每个节点并需要查找该节点对应的项是否已经存在于排好序

的前缀树中,所以时间复杂度为 O(n2).而算法 2 使用 C#编程实现,对于前缀树里的每个节点,不仅需要一个内存

空间来存储节点信息,还需要分配一个数组来存储该节点的分支号组合 V,所以前缀树的空间复杂度为 O((1+ 
|V|)n);而且前缀树所对应的项头表 iL′ 也需要一个大小为|I|的数组来存储,空间复杂度为 O(|I|);最后还需要消耗 

一个内存空间来存储当前节点对应的项用于后面步骤去树中进行查找匹配操作.综上所述,算法 2 的空间复杂

度为 O((1+|V|)n+|I|+1). 
算法 2. 维护紧凑的前缀树算法. 
输入:原始前缀树 Ti,排好序的项头表 iL′ ; 
输出:紧凑的前缀树 iT ′ . 
1:  function MaintainCompactPrefixTree(Ti, iL′ ) 

2:    PathArrayi=∅; 
3:    for iL′ 里每个项 Ej do 

4:      for Ej 在前缀树 Ti 里的每个连接节点 Nodek do 
5:        if (Nodek 是一个支持度大于 0 的叶子节点)||节点 Nodek 是一个关键节点 then 
6:        Pathk=从 Nodek 自底向上遍历得到一条路径; 
7:          添加 Pathk 到路径集 PathArrayi; 
8:    iT ′ =∅; 

9:    for PathArrayi 里的每条路径 Pj do 
10:     for Pj 里的每个节点 Nk do 
11:       if iT ′里已经出现和节点 Nk 里包含相同项的节点 then 

12:         累加 Nk 的支持度到已有的节点支持度; 
13:       else 
14:         插入 Nk 到前缀树 iT ′ ; 
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15:       if Nk 是路径 Pj 的尾节点&&(Nk 是叶子节点||Nk 是个关键节点) then 
16:         给路径 Pj 重新分配新的分支号; 
17:   return iT ′ ; 

正如第 1.2 节所述,现有的数据流精确频繁模式挖掘方法中,通常采用 PathAdjustingMethod[7]来调整前缀树

的紧凑性.与本文提出的维护紧凑的前缀树算法不同:在不考虑隐私泄露的数据流精确频繁模式挖掘时,为了提

高挖掘效率,通常通过保留垃圾节点(支持度不满足最小支持度阈值)以牺牲紧凑性为前提来减少树的调整工

作;而本文的维护紧凑的前缀树算法第 1 次考虑到数据流关键模式挖掘中的隐私泄露问题,所以需要通过维护

紧凑的前缀树算法,在保证一定效率的前提下,尽可能维护最紧凑的前缀树.与之前的调整方法不同,本文提出

的维护紧凑的前缀树算法不仅去掉了原始前缀树中的垃圾节点以提高数据的效用性,而且在检查每条路径的

时候考虑了分支号条件,高效地获取可能挖掘出关键模式的所有路径集. 
3.2.2   扰动关键模式候选集算法 

算法 3,我们详细介绍噪音挖掘阶段的第 1 步加噪,即:通过判断查询集,从所有模式中得到扰动的关键模式

候选集.从所有模式中扰动关键模式候选集不仅要考虑一个模式的支持度是否大于最小支持度阈值,而且还要

考虑一个模式的支持度是否满足分支号分配条件 .扰动关键模式候选集算法首先给最小支持度阈值加上

Lap(4/εi.1)的噪音,这个噪音阈值用来筛选模式是否频繁(第 3 行).然后,扰动关键模式候选集算法递归地给前缀

树中代表相应模式的节点的支持度添加 Lap(8/3εi.1)的噪音(第 4 行、第 5 行).需要注意的是:这一步筛选操作我

们只考虑一个模式是不是关键模式,还没有得到满足差分隐私的支持度.一旦得到一棵扰动的前缀树,扰动关键

模式候选集算法需要更新加噪后的项头表,并按照两种排序方案重新调整好顺序(第 6行),再调用维护紧凑的前 
缀树算法来调整树 iT ′的紧凑性(第 7 行).最后,对调整完的前缀树 iT ′′ 使用 CPC 算法[7]挖掘出关键模式候选集(第 

8 行).因为算法 3 调用了算法 2,且经过分析可得出,该算法的时间复杂度就等于算法 2 维护紧凑的前缀树算法

的时间复杂度,所以算法 3 的时间复杂度为 O(n2).用 C#实现算法 3,所消耗的空间复杂度为 O(1+(1+|V|)n+1+|I|+ 
|Ci|).其中,n 为前缀树的规模,|V|为每个节点有效分支号组合的大小,|I|为项头表 iL′ 的大小,|Ci|为最终从前缀树中 

挖掘出的关键模式的个数.因为第 3 行需要一个内存空间存储最小支持度阈值,第 4 行、第 5 行需要(1+|V|)n 个

内存空间存储树中节点信息以及每个节点的分支号信息,第 6 行排序的空间复杂度为 O(1),第 7 行调用算法 2, 
需要考虑给项头表 iL′ 分配一个数组空间 ,最后 ,第 8 行需要消耗 |Ci|个内存 ,所以 ,算法 3 的空间复杂度为

O(1+(1+|V|)n+1+|I|+|Ci|). 
算法 3. 扰动关键模式候选集算法. 
输入:紧凑的前缀树 iT ′ ,排好序的项头表 iL′ ,当前时间戳筛选步骤的隐私预算εi.1; 

输出:关键模式候选集 Ci. 
1:  .1 ( , , )i i iT L ε′ ′function PerturbCrucialPatternCandidateSet  

2:    Ci=∅; 

3:    
.1

4

i

Lapτ τ
ε

⎛ ⎞
= + ⎜ ⎟

⎝ ⎠
� ; 

4:    for 前缀树 iT ′中每个节点 Y do 

5:      
.1

8( ) ( )
3 i

c Y c Y Lap
ε

⎛ ⎞
= + ⎜ ⎟

⎝ ⎠
� ; 

6:    i iL L′′ ′= 聚合前缀树中连接节点的噪音支持度,并按照 2 种排序方式重新调整头表里项的顺序; 
7:    ( , )i i iT T L′′ ′ ′′= MaintionCompactPrefixTree ; 
8:    Ci=CPC( iT ′′ ); 

9:    return Ci; 

3.3   隐私分析 

我们对DP-CPM算法进行了严格的理论分析:首先证明了噪音挖掘阶段的第 1步加噪扰动关键模式候选集
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算法满足εi.1-差分隐私,接下来证明了每个时间戳的 Mi(即 DP-CPM)满足εi-差分隐私,最后证明了预算吸收满足

w-event 隐私. 
定理 3. 算法 3 扰动关键模式候选集算法满足εi.1-差分隐私. 
证明:分 2 步证明从所有模式中扰动关键模式候选集满足εi.1-差分隐私,其中,分配εi.1/4 隐私预算用来计算

噪音阈值,分配 3εi.1/4 隐私预算用来识别关键模式候选集.值得注意的是,此阶段不返回所有模式的噪音支持度,
而是返回所有满足关键模式判断条件的查询集的二进制结果,所以只需要把隐私预算使用在满足条件的查询

集上,直接对不满足条件的模式添加其孩子节点的噪音,不消耗任何隐私预算.根据关键模式的定义可知:判断

一个模式是否关键不仅需要考虑模式的支持度是否满足最小支持度阈值,还需要考虑模式的支持度是否满足

分支号分配条件,并且这两个步骤是独立的.因此,给定 D 和 D′是邻居数据集,相差一条事务最多影响最小支持

度阈值为 1,所以给τ加上拉普拉斯噪音 Lap(4/εi.1)满足εi.1/4-差分隐私.另外,在与噪音阈值比较判断每个模式是

否是关键模式时,需要分两个条件判断,其中每个判断查询集返回一个二进制的向量 v,满足判断条件返回 1,否
则返回 0.一方面,相差一条事务最多会影响每个模式的支持度为 1,即影响满足最小支持度阈值的候选集的二

进制结果为 1;另一方面,相差一条事务最多也会影响支持度满足分支号分配条件的模式候选集的二进制结果

为 1.再根据 NoisyCut[12]算法中定理 2 阈值查询集的隐私证明,同样可证无论满足判断条件的查询有多少个,判
断查询集都满足差分隐私.所以,给前缀树中的每个节点的支持度添加拉普拉斯噪音 Lap(8/3εi.1)满足 3εi.1/4-差
分隐私.最后,根据差分隐私的序列组合性,算法 3 扰动关键模式候选集满足εi.1-差分隐私. □ 

定理 4. 算法 1(即 Mi)满足εi-差分隐私. 
证明:值得注意的是,算法 1 中只有 Mi.2 是隐私的,所以我们将所有的隐私预算都投资在它上面.在噪音挖掘

阶段,我们采用两步加噪来得到最终扰动的关键模式及其噪音支持度,其中每个步骤各分配一半的隐私预算(即
εi=2εi.1=2εi.2),其中,第 1 步加噪就是算法 3 扰动关键模式候选集算法,我们在定理 3 已经证明它满足εi.1-差分隐

私.因此,这里证明第 2 步得到噪音支持度满足εi.2-差分隐私.给定邻居数据集 D 和 D′,它们最多相差一个关键模

式,则敏感性为 
 .max ( ( ) ( ))Y T Z Y childrenf c Y c ZΔ ′∈ ∈

= − ∑  (6) 

其中,Y 表示前缀树中的所有节点,Z 表示 Y 的所有孩子节点.因此,向关键模式的支持度中添加 Lap(Δf/εi.2)满足

εi.2-差分隐私.根据定理 2 差分隐私的序列组合性,可证明算法 1 满足εi-差分隐私,其中,εi=εi.1+εi.2. □ 
定理 5. 预算吸收满足 w-event 隐私. 

证明:当前时间戳 i 的隐私预算εi 依赖于之前的时间戳,有如下 3 种情况: (1) εi 必须强制为 0;(2) εi 可以吸收

之前跳过的隐私预算;(3) εi 可能被吸收.假设当前时间戳 i 可以从之前的α个时间戳中吸收跳过的隐私预算.根
据预算吸收策略[22],要满足: 

(i) εi=(α+1)×ε/w; 
(ii) 对于所有满足(i−α≤t≤i−1)∧(i+1≤t≤i+α)有εt=0, 
(iii) 0≤α≤w−1. 
因此,对于任何包含时间戳 i 并且覆盖 n>α个隐私预算为 0 的滑动窗口,这 n 个隐私预算要么被强制为 0 要

么被εi 吸收了,所以时间戳 i 拥有的总隐私预算最多为(α+1)×ε/w,即,最多的情况是这 n+1 个时间戳都使用均匀 

分配的隐私预算
( 1) / / .

1t
w w

n
α εε ε+ ×

=
+

≤ 上面的分析对于任何决定吸收以前跳过的隐私预算的时间戳都是独

立的,所以 1 1 / .i i
tt i w t i w wε ε ε

= − + = − +
=∑ ∑≤  □ 

4   实验结果与分析 

本节通过大量实验表明 DP-CPM 算法的效用性和运行时间,具体分析了隐私预算ε、滑动窗长度 W=窗口

大小 w×窗格大小 p,以及相邻窗口的重叠系数 r 这 3 个参数对算法性能的影响.实验环境为 Intel Core i7 CPU 
3.60 GHz,8GB 内存,Windows 7 操作系统.使用 C#实现了 DP-CPM 算法,且每个实验数据是 50 次运行的平均值. 
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4.1   数据集 

本实验使用 3 个公开的真实数据集,其中, 
• Chess 和 Accidents 是密集型数据集:Chess 由 UCI 提供;而 Accidents 是由 Geurts 提供的匿名的交通事

故数据集,该数据集中事务的最大长度为 63,平均长度为 50.5; 
• Retail 是由 Brijs 提供的稀疏型数据集,包含匿名的比利时零售市场购物篮数据,该数据集中的每笔交

易都是一个收据中的一组项目 ,其中 ,最大的事务长度为 76,平均事务长度为 10.3(http://fimi.ua. 
ac.be/data). 

数据集的特点见表 2. 
Table 2  Data characteristics 

表 2  数据特点 

数据集 事务 项 
Accidents 340 183 468 

Retail 88 162 16 470 
Chess 3 196 75 

4.2   实验结果 

我们从两个方面来评估算法的效用性:(1) 算法发布的结果集中模式的准确性;(2) 算法发布的关键模式的

支持度的准确性.为此,我们在实验中使用 F-score[15]和相对误差 RE[11]作为效用性的度量标准,这两个指标可以

涵盖以上两个方面的效用性评价指标. 
定义 5(F-score). 设 C 和 C′分别表示精确的和已发布的关键模式的集合,则 F-score 的定义如下: 

 - 2 precision recallF score
precision recall

×
= ×

+
 (7) 

其中, | | | |,C C C Cprecision recall
C C

′ ′∩ ∩
= =

′
. 

定义 6(相对误差 RE). 已发布的关键模式集合 C′的相对误差定义为 

 | ( ) ( ) |
( )Y C

c Y c YRE median
c Y′∈

−
=

�
 (8) 

其中,Y 是 C′中的一个关键模式,c(Y)表示 Y 的真实支持度, ( )c Y� 表示发布的 Y 的支持度. 
4.2.1   参数 W 和ε变化对效用性和运行时间的影响 

为了表明参数 W 和ε对 DP-CPM 算法性能的影响,本组实验固定 r=75%,W 从 50 变化到 250,隐私预算从 0.5
变化到 2.5.根据不同数据集的大小和密集程度 ,我们给数据集设置了不同的最小支持度阈值 .对于数据集

Chess,Accidents 和 Retail,τ分别为 40,45 和 6. 
图 6 显示了在 W 和ε变化时,F-score 的变化趋势. 

     

Fig.6  Effect of parameters W and ε on F-score 
图 6  参数 W 和ε对 F-score 的影响 
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从图 6(a)和图 6(c)我们可以看出:当隐私预算相同时,F-score 不会随着 W 的增加而改变.这是因为我们的扰

动关键模式候选集算法与前缀树的大小是不相关的,只依赖于前缀树的紧凑性,因此在数据集 Chess 和 Retail
中,关键模式的扰动不会随着 W 的增加而改变.相反,我们可以看到,图 6(b)中的 F-score 随着 W 的增加而变得更

好.这是因为数据集 Accidents 比之前的两个数据集更密集,所以尺寸越大的前缀树会变得更加紧凑.因此,我们

可以挖掘出更多准确的关键模式.为了理解参数ε如何影响 F-score,从图 6 我们观察到:ε越大,F-score 越高,性能

越好.这是因为更大的ε计算出的噪音更小;并且当ε≥1 时,性能就变得趋于稳定.因此,我们在其他组实验中设置

ε=1. 
从图 7 可以看出:随着 W 增大,RE 变小,算法性能更好;尤其是在密集型数据集 Chess 和 Accidents 中,效果

更明显.这是因为我们从更大的窗口中挖掘出来的模式支持度更大,而噪音的大小和窗口长度无关,所以 W 越大

RE 越小.但随着窗口变大,图 7(c)中的 RE 减少的比在其他数据集中更少.这是因为稀疏数据集 Retail 随着 W 增

大,模式的支持度增加的相对较少.从图 7 中我们还注意到:当ε变大时,RE 变得更小.因为ε越大,噪音越小. 

     
Fig.7  Effect of parameters W and ε on RE 

图 7  参数 W 和ε对相对误差的影响 

图 8 通过改变 W 和ε来显示我们 DP-CPM 算法的运行时间.可以看到:在每个数据集中,随着ε的变化,运行时

间并没有任何规律.其原因是参数ε只影响算法效用性,而不影响算法的的运行时间.从图 8 我们还可以看到:对
于所有数据集,运行时间都会随着 W 的增加而不断增加.这是因为窗口越大,前缀树越大,扫描的时间更长. 

     

Fig.8  Effect of parameters W and ε on runtime 
图 8  参数 W 和ε对运行时间的影响 

4.2.2   参数 r 和ε变化对效用性和运行时间的影响 
为了度量参数 r 和ε对 DP-CPM 算法的影响,本组实验固定 W=100,r 从 50%变化到 90%,隐私预算从 0.5 变

化到 2.5.根据不同数据集的大小和密集程度我们给数据集设置了不同的最小支持度阈值.对于数据集 Chess, 
Accidents 和 Retail, τ分别为 40,45 和 6. 

图 9 显示了在 r 和ε变化时,3 个数据集上 F-score 的变化趋势.首先,我们可以看到,随着ε变大,F-score 越大,
算法性能会变得更好,原因是较大的ε会产生更少的噪音.同时,我们可以看到:当ε等于或大于 1之后,性能趋于稳
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定,所以我们在其他组实验中设置ε=1.此外,从图 9 中还可以观察到:r 越大,F-score 越大,性能会变得更好.这是因

为 r 越高,意味着相邻窗口的重叠越多,所以两阶段机制计算出的差异就越小,我们就可以吸收更多跳过的隐私

预算来挖掘更准确的隐私关键模式. 

     
Fig.9  Effect of parameters r and ε on F-score 

图 9  参数 r 和ε对 F-score 的影响 

图 10 显示了在 3 个数据集上,通过改变ε和 r 对 RE 的影响.同样地,当ε变得更大时,RE 越小,算法的性能更

好.这是因为越大的ε意味着越小的噪音.图 10(a)和图 10(b)分别显示了在密集型数据集 Chess 和 Accidents 里的

RE,我们可以看到,密集数据集里的 RE 比图 10(c)中稀疏数据集里的 RE 值更小.这是因为当 W 相同时,从密集

数据集挖掘出的模式的支持度比稀疏数据集的大.因此,在密集数据集中 RE 更小.另外,从图 10 我们还可以注意

到:r 越大,RE 越小,性能越好.原因是较高的 r 意味着相邻窗口的重叠更多,因此两阶段机制计算出的差异更小,
可以吸收更多跳过的隐私预算来提高数据效用性. 

     
Fig.10  Effect of parameters r and ε on RE 

图 10  参数 r 和ε对相对误差的影响 

图 11 给出了ε和 r 不同时算法的运行时间变化趋势. 

     
Fig.11  Effect of parameters r and ε on runtime 

图 11  参数 r 和ε对运行时间的影响 
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很明显,r 越大,运行时间越少.原因如下:一方面,较高的重叠系数意味着窗口滑动时需要扫描更少的新事

务;另一方面,较高的 r 则意味着相邻窗口的重叠更多,因此,我们根据计算出的更小的差异而直接返回近似统计

值.此外,在每个数据集中,当 r和W相同时,运行时间不随着ε的变化而变化.这是因为参数ε只影响数据效用而不

影响运行时间. 
4.2.3   参数 r 和 W 变化对效用性和运行时间的影响 

为了表明参数 W 和 r 如何影响 DP-CPM 算法的性能,本组实验我们固定ε=1,W 从 50 变化到 250,r 从 50%
变化到 90%.根据不同数据集的大小和密集程度,我们给数据集设置了不同的最小支持度阈值.对于数据集

Chess,Accidents 和 Retail,τ分别为 40,45 和 6. 
图 12 显示了在 W 和 r 变化时,F-score 的变化趋势.从图 12(a)和图 12(c)我们可以看出:当 r 相同时,F-score

不会随着 W 的增加而改变.这是因为我们扰动关键模式候选集算法与前缀树的大小是不相关的,只依赖于前缀

树的紧凑性,因此在数据集 Chess 和 Retail 中,关键模式的扰动不会随着 W 的增加而改变.相反,我们可以看到,
图 12(b)中的 F-score 随着 W 的增加而变得更好.这是因为数据集 Accidents 比之前 2 个数据集更密集,所以尺寸

越大的前缀树会变得更加紧凑,因此我们可以挖掘出更多准确的关键模式.另外 ,从图 12 也可以看出,r 越

大,F-score 越大,性能会变得更好.这是因为 r 越高,意味着相邻窗口的重叠越多,所以两阶段机制计算出的差异

就越小,我们就可以吸收更多跳过的隐私预算来挖掘更准确的隐私关键模式. 

     
Fig.12  Effect of parameters W and r on F-score 

图 12  参数 W 和 r 对 F-score 的影响 

从图 13 我们可以看出:随着 W 增大,RE 变得更小,算法性能更好,尤其是在密集型数据集 Chess 和 Accidents
中效果更明显.这是因为我们从更大的窗口中挖掘出来的模式的支持度更大,而噪音的大小和窗口长度无关.综
上所述,W 越大,RE 越小.但随着窗口变大,图 13(c)中的 RE 减少的比在其他数据集中更少.这是因为稀疏数据集

Retail 随着 W 增大,相同模式的支持度增加的相对较少.另外,从图 13 我们还可以注意到:r 越大,RE 越小,性能越

好.原因是较高的 r 意味着相邻窗口的重叠更多,因此两阶段机制计算出的差异更小,可以吸收更多跳过的隐私

预算来提高数据效用性. 

     
Fig.13  Effect of parameters W and r on RE 
图 13  参数 W 和 r 对相对误差的影响 
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图 14 通过改变 W 和 r 来显示我们 DP-CPM 算法的运行时间.我们可以看到:对于所有数据集,运行时都会

随着 W 的增加而不断增加.这是因为窗口越大,前缀树越大,扫描的时间更长.另外,r 越大,运行时间越少.原因如

下:一方面,较高的重叠系数意味着窗口滑动时需要扫描更少的新事务;另一方面,较高的 r 意味着相邻窗口的重

叠更多,因此我们根据计算出小的差异而直接返回近似统计值. 

     

Fig.14  Effect of parameters W and r on runtime 
图 14  参数 r 和 W 对运行时间的影响 

综上所述:F-score 与参数 W 的变化无关;而相对误差 RE 会随着参数 W 的增加而减小,尤其是在密集型数

据集里效果更明显,并且运行时间会随着参数 W 的增加而增加.这说明窗口越大,挖掘出的关键模式支持度上的

误差越小,而挖掘时间越长.另一方面,可以看出,随着参数 r 的增加,F-score 变大,相对误差 RE 变小,且运行时间

变小.这说明窗口滑动重合的部分越多,连续发布的数据效用性越高,连续挖掘的时间越少.运行时间与参数ε的
变化无关,而随着ε的增加,F-score 变大,相对误差 RE 变小.这说明隐私预算越高,数据效用性越好. 

5   总结语 

随着大数据的发展,挖掘频繁模式不再局限于静态的集值数据,更多的是从动态的事务数据流中实时挖掘

频繁模式.目前,已有相关的工作分析并解决了静态下频繁模式挖掘的隐私问题;而随着一些数据流下实时高效

的频繁模式挖掘工作的出现,我们发现数据流下连续发布精确的频繁模式比静态更容易泄露隐私,且还没有相

关工作涉及这个亟待解决的问题.本文首次讨论并指出了在事务数据流上挖掘关键模式存在的隐私问题,为了

解决这个问题,我们利用差分隐私设计了一种包含两阶段机制的 DP-CPM 算法,该算法不仅提高了隐私和数据

效用之间的权衡,而且还提高了挖掘时间和维护成本之间的权衡.在加噪阶段,我们根据关键模式的特点,利用

稀疏向量技术提出了一种新的加噪方法,可以在满足隐私的前提下,最大限度地提高数据效用性.最后,我们在

密集型数据集和稀疏型数据集上进行了大量的实验来表明 DP-CPM 算法的效用性和效率性.目前,数据流上频

繁序列以及频繁子图的挖掘有着广泛的应用,但是这些挖掘方法也存在隐私泄露问题,因此在今后的工作中,可
以改进我们的方法来实现数据流上频繁序列和频繁子图挖掘的隐私保护. 
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