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摘  要: 首先介绍了缓冲区溢出漏洞危害的严重性和广泛性,然后,从如何利用缓冲区溢出漏洞的角度,依次介绍

了缓冲区溢出漏洞的定义、操作系统内存组织方式以及缓冲区溢出攻击方式.将缓冲区溢出分析技术分为 3 类:自
动检测、自动修复以及运行时防护,并对每一类技术进行了介绍、分析和讨论.最后,对相关工作进行了总结,并讨

论了缓冲区溢出分析领域未来可能的 3 个研究方向:(1) 对二进制代码进行分析;(2) 结合机器学习算法进行分析; 
(3) 综合利用多种技术进行分析. 
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Abstract:  First, in this paper, the breadth and risk of buffer overflow vulnerabilities are introduced. Then, from the aspect of how to 
exploit a buffer overflow vulnerability, an overview is provided on the definition of buffer overflow vulnerabilities, memory organization 
in operation systems, and classification of buffer overflow attacks. Based on the research, buffer overflow analysis technologies are 
classified into three categories: automatic detection, automatic repair, and run-time protection. Each types of technologies are introduced, 
analyzed and discussed according to the classification. Finally, three possible research directions in the field of buffer overflow 
vulnerability analysis are discussed: (1) analyzing binary code; (2) using machine learning algorithms; (3) combining multiple 
technologies for analysis. 
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自 1988 年由罗伯特•莫里斯制造的 Morris 蠕虫病毒利用缓冲区溢出漏洞造成全世界 6 000 多台网络服务

器瘫痪以来 ,缓冲区溢出漏洞的广泛性和危险性越来越受到国内外信息安全研究领域的关注 .在 2004 年

OWASP 的 Web 应用十大最严重的安全风险中,缓冲区溢出漏洞排名第五[1].在 2010 年和 2011 年 CWE/SANS
机构总结的危害性最强的 25 大软件缺陷中,缓冲区溢出漏洞都名列第三[2];同时,CWE 自身的软件脆弱性枚举

库中有 21条和缓冲区溢出漏洞相关的条目.在中国科学院大学国家计算机网络入侵防范中心总结的 2014年 11
月十大重要安全漏洞分析中,缓冲区溢出漏洞排名第二[3].国家信息安全漏洞库(CNNVD)报告显示:2015 年,国
内信息技术产品新增漏洞 7 754 个,其中,缓冲区溢出漏洞 1 088 个,占比最高为 14.03%[4].尽管国内外科研人员

针对缓冲区溢出漏洞广泛存在于软件中这一棘手问题提出了许多分析技术和方法,然而,这一问题至今也没有

得到完全的解决.南京大学的叶涛、王林章、李宣东等人[5]在 2016 年的研究结果显示,目前的分析技术对 CVE[6]

中的缓冲区溢出漏洞的检测及修复能力仍差强人意.因此,对近年来的缓冲区溢出漏洞分析技术进行梳理总

结、分析探讨,以辅助科研人员、工程技术人员更好地进行研究和应用,是非常有必要的. 
本文第 1 节从如何利用缓冲区溢出漏洞的角度,简要地介绍缓冲区溢出攻击.第 2 节根据调研结果对缓冲

区溢出分析技术进行分类,在分类的基础上对每一类技术进行介绍.第 3 节本文对比分析上述三大类分析技术.
第 4 节对本文所做工作进行总结,并提出未来可能的研究热点. 

1   缓冲区溢出攻击简介 

1.1   缓冲区溢出漏洞的定义 

缓冲区是操作系统内存中一段连续的存储空间.当一段程序尝试把更多的数据放入一个缓冲区,数据超出

缓冲区的预留范围时,或者说当一段程序尝试把数据放入的内存位置超出了缓冲区的边界时,便触发了缓冲区

溢出漏洞[2].如图 1(a)所示,如果向一个缓冲区写入数据,并且写入的数据量比缓冲区大时,缓冲区溢出漏洞就会

被触发[7].缓冲区溢出漏洞使攻击者能够执行恶意代码或者使程序崩溃[8].由于广泛使用的C和C++程序语言没

有对数组读写数据进行边界检查的机制,导致了这一漏洞常常被攻击者所利用[9]. 

  

 

Fig.1  Principle of buffer overflow and memory organization in Linux 
图 1  缓冲区溢出原理和 Linux 系统内存组织方式 

1.2   操作系统内存组织方式 

为了更准确地理解缓冲区溢出漏洞,我们有必要了解操作系统中内存的组织方式.操作系统内存通常由 4
部分组成. 

(a) 缓冲区溢出原理 (b) Linux 系统内存组织方式 
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1) 代码段:存放可执行文件的操作指令. 
2) 数据段:存放可执行文件中的全局变量和静态变量. 
3) 堆:存放程序运行过程中动态分配的内存. 
4) 栈:存放一些临时数据.在某个函数被调用时,栈中依次压入 ARG(函数调用时的实参)、RETADDR(下

一条要执行的操作指令在内存中的地址)、EBP(上一个栈帧的 EBP 值)和 LOCVAR(该函数中的局部

变量).在一次函数调用完成后,这些内容又从栈中移除. 
以图 1(b)所示的 Linux 系统中内存的组织方式为例,从内存低端到内存高端依次是:代码段、数据段(存放

可执行文件中已初始化的全局变量和静态变量)、BSS 段(存放可执行文件中未初始化的全局变量和静态变量)、
堆和栈.Linux 系统内存中的数据段和 BSS 段两部分组合起来,可以看作操作系统中广义的数据段部分. 

1.3   缓冲区溢出攻击方式 

缓冲区溢出攻击按照攻击后果的严重程度可分为导致程序崩溃(多数情况下会导致拒绝服务攻击)和获得

系统控制权限两种.通常,缓冲区溢出攻击都是按照如下步骤进行:(1) 注入攻击代码;(2) 跳转到攻击代码; 
(3) 执行攻击代码.其中,第(2)步是利用缓冲区溢出漏洞实现攻击的核心环节[10]. 

缓冲区溢出按照所攻击对象的不同可分为 3 类. 
(a) 破坏栈数据 
栈数据中的 ARG(函数调用时的实参)、RETADDR(下一条要执行的操作指令在内存中的地址)、EBP(调用

该函数前的栈帧状态值)和 LOCVAR(该函数中的本地变量)都是可能被攻击者利用缓冲区溢出漏洞进行破坏

的对象.其中最常见的就是利用缓冲区溢出改变 RETADDR 的值,使其存放已经注入到栈中的攻击代码的地址

或者是代码区中某些具有特权的系统函数地址(比如 system).如果修改成功,当该函数调用完毕后,程序就跳转

到攻击者设计好的地址去执行攻击者希望被执行的指令,进而获得系统控制权限,导致严重的后果. 
此外,EBP 也常常作为被攻击的对象[11].攻击者通过构建一个 RETADDR 指向攻击代码的虚拟栈帧,再溢出

当前栈帧 EBP 的值,让溢出后的 EBP 值是构造的虚拟栈帧的地址.这样,最终通过构造的虚拟堆栈的承接,执行

完当前栈帧则执行虚拟栈帧,执行完虚拟栈帧则跳转到虚拟栈帧的 RETADDR 值所指向的位置,也使得程序最

终跳转到攻击者设计好的地址去执行攻击指令. 
(b) 破坏堆数据 
由于堆中是不连续地动态分配内存,攻击者预测地址的难度提高,堆溢出攻击比栈溢出攻击更困难,但依然

有技术可以利用堆溢出实现攻击. 
• Dword Shoot 攻击:Linux 系统和 windows 系统对堆的管理方式都是双向链表方式[12],每一个分配的内

存块由 3 部分组成:头指针(head)、尾指针(tail)、内存数据(data).针对堆内存的管理主要有分配和释放

两部分.在释放堆内存 M 时,会将 M 从链表上摘除,会执行 M→head→tail=M→tail 操作,如果攻击者通

过溢出 M 临近的内存,将 M 的头指针、尾指针修改,让 M 的头指针指向攻击者设计好的虚拟节点,让 M
的尾指针指向攻击者设计好的位置,比如 Shellcode,那么当执行完 M→head→tail=M→tail 操作时,该虚

拟节点的尾指针就指向 Shellcode,调用该虚拟节点的尾指针就会转向 Shellcode.摘链时的另一操作

M→tail→head=M→head,利用同样的原理,也可实现攻击. 
• Heap Spray 攻击:攻击者向系统申请大量内存,并将有大量滑板指令的 Shellcode 作为注入攻击载荷(所

谓滑板指令是指不会影响程序执行,但却占据内存空间,因此有利于真正的攻击指令得到执行的无意

义指令),反复进行填充.然后结合 ROP 等技术控制程序流,使得程序跳转执行到被大量注入的攻击载

荷所占据的堆上,从而 Shellcode得到执行,Shellcode中的滑板指令不会影响程序执行,Shellcode中的核

心攻击指令得到执行,进而获得系统控制权限,达到攻击目的. 
• Heap fengshui 攻击:对于 Windows XP SP2 之后的微软的操作系统来说,由于堆中内存空间的分配函数

(HeapAlloc)在其分配的内存块(chunk)的管理头部中加入了 cookie 校验信息,并且实现了空闲内存块

的双向链表的安全删除技术,因此利用堆腐烂技术覆盖内存块的管理头部中的数据变得非常困难[13].
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另外,Heapspray 技术需要占用大量系统资源,且可能耗时较长,针对上述问题,Sotirov[13]提出了 Heap 
fengshui 攻击技术,该技术根据操作系统堆内存管理方式,通过主动设计回收内存、清理堆中内存碎片

来保证攻击者分配的内存在物理上是连续的.与 Heap Spray 攻击相比,该技术无需反复填充攻击代码,
占用内存较为合理,实用价值较高. 

(c) 更改类函数指针 
类函数指针分为两类:一类是真正意义上的函数指针,它指向函数的存储位置,可通过解引用指针的方式调

用函数;另一类是固定缓存区(jmp_buf 类型变量),该类型变量存放程序的状态信息,用于实现 C 语言中的非局部

跳转.固定缓存区的正确用法有如下两步:首先,通过 setjmp()宏把当前程序的状态信息保存到 jmp_buf 类型变量

中;然后,通过 longjmp()恢复程序状态信息进而实现非局部跳转. 
固定缓存区和函数指针功能类似,前者存放的是程序的状态信息,后者存放的是函数的位置信息.它们都能

实现跳转到某位置,然后去执行某段指令的功能,这为攻击者提供了机会.攻击者通过溢出类函数指针附近的缓

冲区,以达到改写类函数指针中存放内容的目的,进而使程序跳转到攻击者设计好的位置,去执行攻击者希望被

执行的代码,以达到获得系统控制权限或者导致程序崩溃的目的.更改类函数指针可以攻击内存中栈、堆、数

据段.当程序采用防止 RETADDR 被修改的策略进行保护后,这种攻击方式比较有效,因为它不会更改保存的

RETADDR[14]. 

2   分析技术分类 

缓冲区溢出漏洞分析技术旨在防止软件内部的缓冲区溢出漏洞被外部攻击者利用[15].因此,缓冲区溢出漏

洞分析技术可以按照应用场景分为漏洞自动检测技术、漏洞自动修复技术和漏洞运行时防护技术. 
• 漏洞自动检测技术:通过静态检测、动态测试的方式,在软件发布前,及时地发现软件中的缓冲区溢出

漏洞,以便于对源代码进行人工修改. 
• 漏洞自动修复技术:在检测出软件中的缓冲区溢出漏洞后,通过先进的分析手段,自动修改源代码或二

进制代码,将软件中的缓冲区溢出漏洞剔除掉,对其进行修复. 
• 漏洞运行时防护技术:在软件发布后,不再对源代码进行更改,站在防止攻击者利用的立场,对某些关键

对象/性质进行完整性/机密性/可用性保护(如对 RETADDR 进行完整性保护).相当于把可能存在缓冲

区溢出漏洞的软件放在一个安全的保护罩里去运行. 
下分别对上述三大类技术做简要介绍. 

2.1   漏洞自动检测技术 

如第 1.2 节所述的内存组织方式,一旦发生堆缓冲区溢出或栈缓冲区溢出,将会使数据越过相应的内存块,
覆盖堆或栈的其他字节,甚至写到函数返回地址及数据区,从而带来严重后果.因此,很多研究关注自动化地发

现软件漏洞,通过检测缓冲区访问索引与缓冲区大小之间的关系来判定缓冲区溢出的发生.具体分为静态检测

和动态测试两种方法. 
2.1.1 静态检测 

静态检测是指在不运行软件前提下进行的检测过程[16].静态检测的对象一般是程序源代码,也可以是目标

码[16].静态检测多数情况下可以准确地定位到程序所在位置,便于编程人员修改,从而彻底将检测出的漏洞消

除.但由于静态检测缺少程序运行时信息,因此很难做到误报率和漏报率都很低.除了误报率和漏报率以外,吞
吐量也是衡量一种静态检测技术是否有效、实用的重要指标. 

静态检测技术采用的分析技术是静态分析技术.静态分析按照对模型节点的遍历方法可以分为正向分析、

逆向分析、无向分析.正向分析是指从可能发生缓冲区溢出漏洞的源节点出发,正向遍历模型中的节点,在遍历

的过程中生成相应约束或提取部分属性进行分析的分析方法;逆向分析是指从可能发生缓冲区溢出漏洞的槽

(sink)节点出发,逆向遍历模型中的节点,在遍历的过程中生成相应约束或提取部分属性进行分析的分析方法;
无向分析是指在分析过程中不考虑节点的前驱节点、后继节点和到达节点的条件等语义信息,只考虑节点自身
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的语法信息进行分析的方法. 
缓冲区溢出漏洞静态检测技术可以按照主要采用的技术种类、采用技术的深度及静态分析的侧重点分为: 

(1) 基于抽象解释的缓冲区溢出漏洞静态检测技术;(2) 基于符号执行的缓冲区溢出漏洞静态检测技术;(3) 基
于污染传播的缓冲区溢出漏洞静态检测技术;(4) 基于特征分类的缓冲区溢出漏洞静态检测技术.而约束的生

成与求解、模式匹配、图可达分析、数据流分析等技术常常作为共用技术辅助缓冲区溢出漏洞静态检测.下面

分别介绍上述 4 种技术的典型代表. 
• 基于抽象解释的缓冲区溢出漏洞静态检测技术 
Wagner 等人[17]将缓冲区溢出漏洞的检测抽象为整数约束生成与求解问题.首先,为每个缓冲区增加两个属

性:一个是 Size(缓冲区分配大小的值域范围),另一个是 Length(缓冲区访问大小的值域范围);然后,对每一个字

符串操作库函数进行字符串运算定义;接下来,在每一个访问缓冲区溢出的位置生成相应的约束(Size>Length);
最后进行约束求解,若约束条件有可能不被满足,则生成警告. 

Larochelle 等人[18]借助开源标记注解工具 LCLint 对每一个可能发生缓冲区溢出漏洞的函数调用点前后进

行标记,当调用该函数时,判断约束是否可以满足.该方法对循环的处理采用了启发式算法,该方法认为:对于一

个循环,初值和终值最有可能导致缓冲区溢出,因此该方法只关注循环的初值和终值.该方法的优点是吞吐量在

当时技术条件下较大(相比 Wagner 等人的方法),缺点是误报率和漏报率都较高. 
宫云战等人在文献[19−21]中引入了区间运算对程序中出现变量的取值范围进行评估,同时对Ｃ/Ｃ++字符

串操作、内存操作函数进行函数摘要的计算.该方法在函数调用点根据区间信息和函数摘要技术进行比较判断

是否存在缓冲区溢出漏洞.由于上下文敏感分析的时空开销较大,该方法没有采用上下文敏感的分析.虽然在构

建函数摘要过程中,利用状态机对字符串操作这类函数分析得更精准,但由于区间分析的不完备性和该方法不

是上下文敏感的分析,导致存在一定的误报.另外,该方法只对字符串操作、内存操作函数涉及到的缓冲区进行

判断,导致一定的漏报.但该方法的吞吐量较大、实用性较好,以上述论文为原型研发的缓冲区溢出检测工具是

国内第一套缓冲区溢出静态分析工具. 
来自于 NASA 的 Brat 等人[22]针对航天航空的认证需求——航天航空软件通常代码行数巨大,且要求分析

尽可能是全面而准确的,采用抽象解释的方法构造了吞吐量极大、误报率较低,但空间开销较大、分析速度较

慢的缓冲区溢出检测方法.该方法对 LLVM[23]框架进行了一定的改动,设计了适应其需求的中间语言 AR,AR 相

对于 LLVM 的 IR 具有指令集更规则、去掉 SSA 表达方式、以声明方式表达选择语句等特点,方便采用抽象解

释方法进行分析. 
• 基于符号执行的缓冲区溢出漏洞静态检测技术 
Le 等人[24,25]开发的检测工具 Marple 把控制流图作为其分析的基础模型,并把控制流图中的路径分为不可

达、安全、漏洞、警告、不知道这 5 类.该方法的分析过程如下. 
(1) 首先对程序中的路径进行分析,区分开可达路径与不可达路径,并根据漏洞模型找出有潜在溢出风险

的语句. 
(2) 接下来,依靠漏洞模型中的安全规则去生成查询,该安全规则是确保缓冲区溢出不被触发的形式化约

束条件,例如字符数组的大小应大于对其访问的索引下标值. 
(3) 查询生成后,从它被提出的位置沿着可达的路径向着 entry 节点逆向传播. 
(4) 传播过程中,依据 marple 内部的规则对查询进行更新. 
(5) 并且,当下面两个条件满足其一时,传播即被终止:a) 当前传播到的节点前驱节点是不可达节点或者

entry 节点;b) 查询在更新后可求解. 
(6) 最后,根据查询的可满足情况进行漏洞判断,如果被判定是漏洞或者警告,则将路径类型信息、缓冲区

溢出根源信息、漏洞具体路径信息报告给用户[24]. 
Marple 是路径敏感、流敏感的分析,并且上下文敏感,因此误报率极低.但是其性能开销大,并且由于其把很

多路径归为“不知道”,导致有一定的漏报. 
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Ding 等人[26]针对 Marple 吞吐量较低并且漏报率较高的问题,提出了基于模式识别的限制性的符号执行检

测方法.首先,其总结了 3 种导致控制流分支中存在缓冲区漏洞的代码模式:脆弱的语法用法模式、脆弱的元素

访问模式和脆弱的成批移动模式;然后,使用语法分析过滤掉第 1 种模式,并只发送符合第 2 种、第 3 种模式的

节点和分支来进行符号评估,这也是该方法限制性符号执行的体现[26].由于第 1 种模式涉及到很多节点,该方法

针对符合第 1 种模式的节点的处理方法比 Marple 简单很多,因此节约了很多时空开销,吞吐量更大.但又因为在

实际应用程序中,有部分分支虽然符合第 1 种模式,但实际输入会避免那些不安全的操作,所以该分支事实上是

安全的,这导致该方法产生了部分误报.此外,该方法将循环抽象成基本块,而 Marple 每次都是用一个固定的次

数迭代循环,这使得该方法在循环的处理方面比 Marple 分析得更准确[26]. 
• 基于污染传播的缓冲区溢出漏洞静态检测技术 
Gao 等人[27]针对缓冲区溢出漏洞中最常见的一类缺陷——数组下标越界缺陷,提出了基于控制流图和函

数调用图,执行污染传播分析和数据流分析的检测方法,并实现了原型工具 CarrayBound.首先,Carraybound 执行

污点分析来确定所有变量的污染传播状态;然后,Carraybound 找到包含数组表达式的所有语句,并构造数组边

界信息;接下来,通过后向数据流分析遍历控制流图,去验证是否存在语句能够确保数组下标在数组边界范围 
内[27],在验证这一步,先是函数内分析,若无法确定则进行跨函数分析;最后,若不存在能够确保数组下标在数组

边界范围内的语句,则将这些缺陷报告出来.该工具 10min 内测出了 250 千行以上的 PHP-5.6.16 工程中多个有

价值的数组越界缺陷.这证明了该技术具有吞吐量大、测试速度快、针对数组越界这类缺陷漏报率低的特点.
不足的是,该技术仅针对数组下标越界缺陷,检测的缺陷模式不够全面. 

• 基于特征分类的缓冲区溢出漏洞静态检测技术 
Bindu 等人[28]将静态分析和机器学习算法结合起来检测缓冲区溢出漏洞.首先,分别对槽节点、输入类型、

输入验证节点及缓冲区大小判断节点类型、槽节点属性这 4 个代码属性进行分类.其定义了 7 种类型的槽节点、

4 种输入类型、13 种输入验证节点及缓冲区大小判断节点类型、9 类槽节点属性;然后,用静态分析中常用的

TP,FP,TN,FN 作为衡量指标,分别采用朴素贝叶斯、决策树、多层感知机、逻辑回归、支持向量机这 5 种分类

器进行机器学习;学习完成后,再用 5 个基准测试程序进行测试,验证工具的检测能力.因为该方法关注的代码属

性都是很容易就能收集到的,并且该算法没有像常规的静态分析算法采用符号执行或者约束求解的方法,因此

算法很高效,吞吐量很大.这 5 个基准测试程序的测试结果显示,该工具的误报率和漏报率都极低.但仅测试 5 个

基准程序无法证明该工具在误报率和漏报率方面一定优于其他技术. 
Bindu 等人[29]采用 IDA Pro 反汇编工具对二进制文件进行反汇编,然后采用类似的技术对汇编语言进行缓

冲区溢出检测.该技术最大的特点是实现了对二进制文件的检测. 
表 1 是上述静态检测方法的对比,其中,指标标准见表 2. 

Table 1  Comparison of static detection approaches 
表 1  静态检测方法对比 

方法 
分类 抽象解释 符号执行 特征分类 污染传播 

典型 
代表 

Wagner 
等人 

(2000) 

Larochelle 
等人 

(2001) 

宫云战等人
(2012) 

Brat 等人
(2014)

Le 等人
(2008)

Ding 等人
(2012) 

Bindu 等人
(2014) 

Bindu 等人 
(2015) 

Gao 等人 
(2016) 

技 
术 
特 
点 

结 
点 
遍 
历 
方 
法 

正向分析 正向分析 正向分析 正向分析 逆向分析
逆向分析、

无向分析
正向分析 正向分析 正向分析、 

逆向分析 

循 
环 
处 
理 

求解循环

不动点 

只关注循

环的初值

和终值 

求解循环不

动点 
求解循环

不动点 

用一个固

定次数迭

代循环 

将 循 环 抽

象 成 一 个

基本块 
无 无 求 解 循 环

不动点 
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Table 1  Comparison of static detection approaches (Contiuned) 
表 1  静态检测方法对比(续) 

方法 
分类 抽象解释 符号执行 特征分类 污染传播

典型 
代表 

Wagner 
等人 

(2000) 

Larochelle
等人 

(2001) 

宫云战等人 
(2012) 

Brat 等人 
(2014) 

Le 等人
(2008)

Ding 等人
(2012) 

Bindu 等人
(2014) 

Bindu 等人 
(2015) 

Gao 等人 
(2016) 

技 
术 
特 
点 

判 
别 
方 
法 

抽象解

释约束

求解 

抽象解释

约束求解 
区间分析、

函数摘要 抽象解释 
符号执

行约束

求解 

有限符号执

行、语法分

析、约束求

解 

机器学习 机器学习 
污染传播分

析、数据流

分析 

分 
析 
敏 
感 
性 

路 
径 否 是 是 是 是 部分 否 否 是 

流 否 是 是 是 是 部分 是 是 是 
上 
下 
文 

否 否 否 否 是 部分 否 否 否 

主 
要 
优 
点 

吞吐量

与现有

技术相

比虽然

较 小 ,
但在当

时较大 

吞吐量与

现有技术

相比虽然

较小,但比

Wagner 的
方法大 

1. 吞吐量大 
2. 对字符串 

操作函数 
导致的缓 
冲区溢出 
检测漏报 
率较低 

1. 吞吐量大 
2. 误报率极低

3. 漏报率较低

误报率

极低 
吞吐量大、

漏报率较低

1. 性能开销

较小 
2. 吞吐量较

大 

1. 性能开销较小 
2. 吞吐量较大 
3. 能够分析二进 

制文件 

1. 对数组下

标越界这

类缺陷检

测效果较

好 
2. 性能开销

较小 

主 
要 
缺 
点 

误报率

极高 

误报率、

漏报率都

较高 

对非字符串

操作函数导

致的缓冲区

溢出检测漏

报率较高 

空间开销大
性能开

销高 误报率较高

测试工程较

少,无法保证

有普适性、

在大量实际

工程检测时

误报率很有

可能较高 

测试工程较少 ,
无法保证有普适

性、在大量实际

工程检测时误报

率很有可能较高 

缺陷模式不

够全面 

Table 2  Index standard 
表 2  指标标准 

指标标准 极低/极小 较低/较小 高/大 较高/较大 极高/极大 
误报率(%) ≤10 10~20 20~50 50~80 ≥80 
漏报率(%) ≤10 10~20 20~50 50~80 ≥80 

吞吐量(千行) 0~10 10~100 100~500 500~1 000 ≥1 000 
性能开销(GB) ≤1 1~2 2~8 8~16 16~32 

 
2.1.2 动态测试 

动态测试技术是指从通常无限大的执行域中恰当地选取一组有限的测试用例来运行程序,从而检验程序

的实际运行结果是否符合预期结果的分析手段[30].基于动态测试的缓冲区溢出检测工具需要在检测对象编译

生成的目标码中置入动态检测代码或断言的基础上运行测试用例,观察待测程序.该方法能够在一定程度上检

测出缓冲区溢出漏洞,但是生成及运行测试用例时性能开销较大.并且由于无法做到测试用例完全覆盖程序中

所有可执行路径,有漏报率较高的缺点.动态测试技术的核心在于如何生成覆盖率高的测试用例,或者生成虽然

覆盖率不高,但是能够命中要害、触发缓冲区溢出漏洞的发生的测试用例.如何高效地产生能够到达并触发应

用程序漏洞部分的测试用例,是该技术的最大挑战[31]. 
缓冲区溢出漏洞动态测试技术可按照静态分析技术的参与程度分为 3 种. 
1) 不利用静态分析:在整个测试过程中都没有利用静态分析技术分析程序源代码,例如黑盒测试等. 
2) 静态分析辅助输入:在测试过程中,静态分析辅助动态测试产生触发溢出漏洞的测试用例,但静态分

析本身并不作为独立的检测部分去生成漏洞结果. 
3) 静态分析协同检测:在测试过程中,有独立的静态检测部分产生部分溢出漏洞结果,与动态检测组合
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起来,综合二者优点进行溢出漏洞检测,以求覆盖率更高、更全面地发现程序中的漏洞. 
下面分别介绍上述 3 种技术的典型代表. 
• 不利用静态分析的缓冲区溢出漏洞动态测试技术 
Wang 等人[32]采用组合测试的测试用例生成技术,没有使用符号执行技术和遗传算法.首先,找到程序中所

有的外部输入变量的集合 P,并将 P 分为 3 个部分:载荷攻击参数(attack-payload parameter)集合 Px、攻击控制

参数(attack-control parameter)集合 Pc 和非攻击控制参数(non-attack-control parameter)集合 Pd,并且将 Px 固定

赋值为一个很长的字符串,将 Pc 赋值为 0.接下来,使用 ACTS 方法[33]对 Pc 生成 t 路测试集,保证对 Pc 集合任意

t 个参数做到分支路径全覆盖.该方法成功地将测试用例个数降到了 O(max(|Px|,|Pc|)(t+1)×|P|×log|P|)[32].虽然该方

法能够在保证较高的测试覆盖率的同时进行测试用例的消减,但是测试用例数量级并没有改变,时空开销依然

较高.在超过 10 万行的工程中的效率并不令人满意,并且该方法只考虑了没有被限制长度的输入字符串导致的

缓冲区溢出,有一定的使用局限性. 
• 静态分析辅助输入的缓冲区溢出漏洞动态测试技术 
Haller 等人[34]综合使用污染数据传播分析、数据流分析和符号执行等技术来选择合适的位置插桩和生成

恰当的测试用例.他们认为:循环里的数组访问由于循环的复杂性,程序行为很有可能超出编程人员的预期,是
最有可能发生缓冲区溢出漏洞的节点.所以先将循环中对数组访问的节点作为候选节点集合,再根据评估模型

对这些候选节点进行评分(分数越高,代表越有可能发生溢出,例如,某个缓冲区指针在解引用前进行算术加减,
那么该指针解引用对应的缓冲区访问节点得分就会较高),对于得分较高(发生溢出可能性较大)的节点,利用相

对成熟的污染数据传播技术找到所有可能影响到数组下标值的外界输入,并将其符号化,沿着执行路径进行传

播.传播完毕后,得到与漏洞相关的输入变量构成的约束,基于该约束生成相对应的测试用例.最后,借助第三方

插件用生成的测试用例测试缓冲区上溢出和下溢出.该方法的优点是生成的测试用例比较有针对性,对于由循

环里的数组访问导致的缓冲区溢出漏洞测试效果很好.缺点是只考虑了这一类缓冲区溢出,并且选择待测试节

点这一步骤采用了多项技术导致该步骤时空开销较大. 
Bindu 等人[35]采用的测试用例生成算法比较简单,既没有使用符号执行技术,也没有采用遗传算法,而是利

用了 4 条比较简单的测试用例生成规则来生成测试用例.例如,如果将外部输入的字符数组 src 拷贝给缓冲区

dst,那么测试用例生成时要分别生成 src 长度为 size,size+1,2×size 的字符串,其中,size 是缓冲区 dst 的大小.该方

法是轻量级的缓冲区溢出检测方法,比 Haller 等人的方法时空开销小很多.但是该方法也无法保证路径覆盖率. 
• 静态分析协同检测的缓冲区溢出漏洞动态测试技术 
Babic 等人[36]采用先动态分析,再静态检测,之后又动态检测的方法.该方法首先运行测试用例将间接跳转

标记出来,再执行跨函数的、上下文敏感的、流敏感的静态分析,找出候选缓冲区溢出缺陷,最后再执行动态检

测,对静态检测的结果进一步筛选[36].该方法的优点在于静态检测的结果较为精准,使得动态检测的漏报率较

低,弥补了常规动态测试的不足.不足之处在于其对大型程序的检测吞吐性较弱. 
Bindu等人[37]采用的是动态测试和静态检测结合的分析手段,该方法首先通过静态分析技术找到所有可能

发生缓冲区溢出的槽节点,然后针对这些槽节点构造测试用例.若动态测试证明某槽节点确实有可能发生缓冲

区溢出漏洞,则直接将该节点归为溢出节点;若动态测试无法证明某槽节点是否可能发生缓冲区溢出漏洞,则再

利用静态检测的方法对该节点进行分析判断.该方法的好处是在保障了误报率较低的基础上,通过动态测试与

静态检测相结合的方法,与纯静态检测方法相比,极大程度地节约了静态检测时的时空开销;与纯动态测试方法

相比,提高了测试覆盖率,减少了漏报. 
表 3 是上述动态测试方法的对比. 
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Table 3  Comparison of dynamic testing approaches 
表 3  动态测试方法对比 

方法分类 不利用静态分析 静态分析辅助输入 静态分析协同检测 

典型代表 Wang 等人 
(2011) 

Haller 等人 
(2013) 

Bindu 等人 
(2015) 

Babic 等人 
(2011) 

Bindu 等人 
(2014) 

技术 
特点 

分析 
对象 

拷贝字符串型缓冲

区溢出 
数组下标越界型缓冲

区溢出 

数组下标越界型缓

冲区溢出、拷贝字

符串型缓冲区溢出

数组下标越界型

缓冲区溢出、拷

贝字符串型缓冲

区溢出 

数组下标越界型缓

冲区溢出、拷贝字

符串型缓冲区溢出

使用 
技术 

2008 年 提 出 的

ACTS 技术 

污染数据传播分析、

数据流分析、控制流

分析和符号执行等 

数据流分析、控制

流分析 
符号执行数据流

分析 符号执行机器学习

测试 
能力 

时空 
开销 中 中 较低 较高 中 

全路径 
覆盖 否 否 否 否 否 

主要 
优点 

对于字符串拷贝型

的缓冲区溢出漏洞

检测漏报率较低 

对于循环中的数组下

标越界导致的缓冲区

溢出检测漏报率较低

1. 运行开销小 
2. 数组下标越界型

缓冲区溢出和拷

贝字符串型缓冲

区溢出漏洞检测

漏报率均较低 

静态检测的结果

较为精准 ,使得

动态检测的漏报

率较低 ,弥补了

常规动态测试的

不足 

与纯静态检测方法

相比,动态测试帮助

减少了人工确认 ;
与纯动态测试方法

比,提高了测试覆盖

率,减少了漏报 
主要 
缺点 

没有检测数组下标

越界型缓冲区溢出 
没有检测拷贝字符串

型缓冲区溢出 路径覆盖率较低 对大型程序的检

测吞吐性较弱 仍存在误报与漏报

 

2.2   漏洞自动修复技术 

软件漏洞的自动修复技术是近年来新崛起的研究领域,不但能发现程序中的软件漏洞,还能自动地修复,使
软件能够更安全\可靠地运行.自动修复技术的修复发生时间分为软件发布前和软件发布后.漏洞修复技术可按

照修复策略的复杂程度分为 3 种. 
1) 采用简单修复策略的缓冲区溢出漏洞修复技术:在进行溢出漏洞修复时,只采取 1 条简单常规修复策

略的漏洞自动修复技术.例如,对所有要修复的对象都在访问缓冲区前加入条件判断语句,以确保访

问位置在缓冲区分配大小内. 
2) 采用复合修复策略的缓冲区溢出漏洞修复技术:在进行溢出漏洞修复时,采取多条常规修复策略的漏

洞自动修复技术.例如,在修复过程中,依据不同情况采用扩充缓冲区分配大小、访问缓冲区前增加条

件判断、替换可能会发生缓冲区溢出漏洞的不安全函数操作等不同策略进行修复. 
3) 采用其他修复策略的缓冲区溢出漏洞修复技术:不像情形 1)中或者情形 2)中使用常规的修复策略,而

是采用对软件进行遗传变异或者其他非常规的方法对溢出漏洞进行自动修复. 
• 采用简单修复策略的缓冲区溢出漏洞修复技术 
Stelios 等人(PLDI 15)[38]采用动态插桩和数据结构转换技术,借鉴生物学的基因移植技术,通过移植捐助者

程序的关键基因进行自动修复.该方法的思想是:一个程序具有某个特定性质,说明其具有某种特定基因.那么

找到能够避免发生溢出漏洞的捐助者程序中的特定基因(某个条件判断逻辑),再将其移植到待修复的程序中,
则待修复的程序就具备了该基因,进而不会发生缓冲区溢出漏洞.该方法的优点在于不需要待修复程序源代码

信息和符号信息[38].不足之处在于依赖捐助程序基因库是否足够丰富和优秀、具备待修复程序需要的基因,因
而该方法无法保障修复的完备性和正确性. 

Stelios 等人(CSAILTR 15)[39]用动态插桩和变量依赖分析技术进行漏洞修复:首先插桩执行记录变量依赖

关系,然后依据变量依赖关系生成测试用例并用以触发漏洞,接下来加入条件判断对缓冲区访问索引进行限制,
最后利用测试用例验证修复正确性.该方法采用简单修复策略,对缓冲区访问索引进行限制,在修复过程不会影

响程序其他部分的逻辑.不足之处是修复对象有局限,仍存在漏修的漏洞. 
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• 采用复合修复策略的缓冲区溢出漏洞修复技术 
Alex 等人[40]提出的方法是软件发布前自动修复方法.该方法首先使用到达定义分析及别名分析检测到由

不安全函数引起的疑似缓冲区溢出缺陷,然后采用两条修复策略:或者将函数替换为安全的函数操作,或者将涉

及的缓冲区修改为新的安全数据结构(包含缓冲区起始地址、现在所指向的地址、缓冲区长度和现在剩余的长

度),从而达到将所有的不安全函数操作替换为安全函数操作的目的[40].该方法修复效率较高.不足之处是安全

数据结构替换过程中将数据内存分配空间的大小提高,使得修复后的程序在运行时内存开销较大. 
Gao 等人[41]提出的方法是软件发布前自动修复方法.该方法对静态分析工具(该文中是 Fortify)汇报出的缓

冲区溢出漏洞警告进一步判断,将其中的误报排除,并对正确警告进行自动修复.该方法的分析基于控制流图,
通过对静态分析工具报出来的缓冲区溢出警告发生节点进行逆向分析、符号执行分析,生成路径可达条件和漏

洞触发条件取交后的约束,再进行约束求解,将约束可满足的路径归为正确警告,并对其进行自动修复.该方法

修复的手段有 3 种:1) 加入对缓冲区边界的条件判断;2) 将不安全的函数替换成安全函数;3) 增大缓冲区内存

大小[41].该方法的优点是可作为静态检测工具的补充,高效地判断静态检测工具汇报的信息是否为误报;并且对

确定的漏洞提供 3 种方法修复,更贴近程序员人工修复策略[41].不足在于依赖静态分析结果,若静态分析结果漏

报率高,则无法高覆盖率地修复程序中的缓冲区溢出漏洞. 
• 采用其他修复策略的缓冲区溢出漏洞修复技术 
Arcuri[42]提出的方法是软件发布前自动修复的方法.该方法先用测试用例集测试待发布的软件,若测试用

例未全通过,则用遗传算法对软件进行变异直到测试用例全部通过为止[42].该方法将生物学中的遗传变异思想

应用于计算机学科的缓冲区溢出漏洞自动修复领域,具有一定的创新性和启发性.其不足之处是:即使测试用例

全部通过,也无法保证软件中没有软件漏洞,测试用例全部通过并不代表缓冲区溢出漏洞全部被修复成功;且修

复过程有可能改变程序其他部分的逻辑. 
Chen 等人[43]提出的方法是软件发布后自动修复的方法.该方法优点是在发现缓冲区漏洞后,并未像常见的

技术停止程序运行去修复漏洞,而是把有可能发生溢出的栈空间通过虚拟化技术转移到 SafeStack 空间进行运

行、补丁生成与修复,保障了软件的正常运行[43].该方法的不足在于只对栈空间进行了保护. 
表 4 是上述自动修复方法的对比. 

Table 4  Comparison of automation of fixing approaches 
表 4  自动修复方法对比 

方法分类 简单修复策略 复合修复策略 其他修复策略 

典型代表 Stelios 等人 
(PLDI 15) 

Stelios 等人 
(CSAILTR 15)

Alex 等人 
(2014) 

Gao 等人 
(2016) 

Arcuir 等人 
(2008) 

Chen 等人 
(2013) 

技 
术 
特 
点 

修复时间 软件发布前 软件发布前 软件发布前 软件发布前 软件发布前 软件发布后 

使用技术 动态插桩 
数据结构转换 

动态插桩、变量

控制依赖分析

别名分析、 
到达定义分析

静态代码分析、

动态符号执行 遗传算法 内存虚拟化 
技术 

保护对象 堆、栈、数据段 堆、栈、数据段 堆、栈、数据段 堆、栈、数据段 堆、栈、数据段 栈 

分 
析 
准 
确 
度 

使用测试 
用例验证 是 是 否 否 是 是 

保护对象 
全覆盖 否 否 否 否 否 是 

使用函数 
摘要 否 否 是 是 否 否 

主要优点 

借助捐助者程序

进行自动修复 ,
不需要源码信息

和符号信息[38] 

修复一定不会

影响程序其他

部分的逻辑 

可以保证几乎

消除掉所有不

安全函数带来

的缓冲区溢出

漏洞 

可作为静态检测

工具的补充,高效

地判断汇报的信

息是否是误报;对
确定的漏洞提供

3 种方法修复,更
贴近程序员人工

修复策略[41] 

采用遗传算法可

自动化地反复修

复,直到测试用例

全部通过[42] 

可以保证在代

码运行的同时

自 动 修 复 代

码 , 对栈缓冲

区溢出修复效

果较好 
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Table 4  Comparison of automation of fixing approaches (Contiuned) 
表 4  自动修复方法对比(续) 

方法分类 简单修复策略 复合修复策略 其他修复策略 

典型代表 Stelios 等人 
(PLDI 15) 

Stelios 等人 
(CSAILTR 15) 

Alex 等人 
(2014) Gao 等人(2016) 

Arcuir 
等人(2008) 

Chen 
等人(2013)

主要缺点 

1. 依赖于捐助 
程序基因是 
否足够优秀 

2. 无法保障修 
复的完备性 
和正确性 

修 复 对 象 有

局限 ,仍存在

漏修的漏洞 

修复后的程

序运行时内

存开销增大 

依赖静态分析结果,
若静态分析结果漏

报率高,则无法高覆

盖率地修复程序的

漏洞 

1. 需要输入形式化 
规约 

2. 修复后无法保证 
没有漏洞 

3. 有可能改变程序 
其他部分逻辑 

只修复了分

配在栈缓冲

区溢出漏洞

 

2.3   漏洞运行时防护技术 

第 1.3 节描述了对缓冲区溢出漏洞可能的攻击.由于攻击方式多样,导致的后果严重,漏洞运行时防护技术

面向包含漏洞的软件,将其保护起来,从而屏蔽了外部多变的攻击方式.该技术相当于把可能存在缓冲区溢出漏

洞的软件放在一个安全的保护罩里去运行.如果保护罩足够安全,那么,即使外部有攻击,也不会攻击成功,而是

终止程序或者根本不影响程序的运行. 
本文依据运行时防护策略与信息安全三要素(机密性、完整性和可用性)的保障关系,将缓冲区漏洞运行防

护技术分为两大类. 
1) 被动防护:旨在保障内存中某些关键对象或性质完整性的防护技术.在程序运行过程中,时刻验证监

控某些性质是否得到满足或者某些状态值(如栈中的返回地址或者 EBP)是否没被修改.因为时刻在

验证关键对象或性质的完整性,当攻击出现时,该技术可以被动地检测到有人尝试在修改某些关键对

象或者性质,并在攻击的触发下做相应的防护处理,因此称其为被动防护. 
2) 主动防护:旨在保障内存中某些关键对象/性质的机密性/可用性的防护技术.攻击者要想实现攻击,必

须对程序运行时的内存某些关键部分(如 EBP 的内存具体位置)布局情况了解,而如果通过某些技术

手段保障了这些关键部分的机密性,让攻击者无法顺利地得到其内存位置信息,那么攻击者就很难攻

击成功.另一方面,本文的可用性是指可以更安全、可靠地使用,例如更换动态链接库,把所有的函数操

作换成更安全的函数操作.当可用性得到保障时,攻击者想要利用缓冲区溢出漏洞进行攻击就变得更

加困难.该技术不是在攻击的触发下做相应的防护处理,而是主动地保障关键对象/性质的机密性/可
用性,在程序运行时已经对内存布局进行修改或者对函数使用做了替换,提高了攻击者预测具体内存

信息的难度(保障机密性)或者无法利用不安全的函数(保障可用性). 
2.3.1 被动防护技术 

被动防护技术的典型代表有插入 canary 值、存储 RETADDR 值、指针前后加 guardzone 和低脂指针. 
• 插入 canary 值 
早期经典的运行时防护缓冲区溢出漏洞的技术是 Cowan 等人[44]于 1998 年提出的 StackGuard.该方法在函

数调用栈的 RETADDR 和 LOCVAR 之间加一个 canary 值.每次要跳转、执行到 RETADDR 对应地址的指令之

前,要先验证 canary 值是否改变:若 canary 值没有改变,则程序正常运行;若 canary 值发生了改变,则中断程序运

行.为了防止攻击者伪造 canary 值进行攻击,canary 值的产生方式演化成 3 类:(1) 随机产生 canary 值,以提高攻

击者通过伪造 canary 值而通过完整性验证的难度;(2) canary 值中含有字符串终止符,使得攻击者拷贝攻击载荷

时无法顺利完成;(3) 计算 canary 值和 RETADDR 的异或值,并将该异或值保存到一个全局表中,在每次使用

RETADDR 值前,都要计算一遍当前 RETADDR 的值和 canary 的异或值,判断其与全局表中对应的值是否一致,
以提高攻击者构造的攻击向量通过完整性验证的难度.该方法的局限性是只对栈上的 RETADDR 进行保护.但
该方法极大地启发了后人,是缓冲区溢出检测领域里的一个里程碑. 

Propolice[45]技术借鉴了 StackGuard 方法.该技术与 Stackguard 不同之处主要有两点:(1) Propolice 重排了局

部变量的位置,将局部变量中的数组变量排在最高地址,这样就保障了局部变量不会被缓冲区溢出影响;(2) 没
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有把 canary 值放在 EBP 和 RETADDR 之间,而是把 canary 值放在 LOCADDR 和 EBP 之间.这样不仅保护了

RETADDR 的值,还保护了 EBP 的值.该技术作为编译器拓展在 GCC 4.1 版本就已得到了应用.该方法的优点在

于能够防御大多数需要修改函数调用栈的溢出攻击.不足之处是:1) 没有防御破坏堆的攻击方式;2) 没有防御

更改函数指针的攻击方式;3) 没有防御针对 setjmp/longjmp 的攻击方式;4) 运行开销较大;5) 没有从根本上解

决问题. 
• 存储 RETADDR 值 
后来的 StackShield[46]技术也是针对 RETADDR 进行保护,该技术的保护方法是每次产生 RETADDR 时,就

把该值存储到一个全局的表中.每次要跳转执行前,都比较一下栈上的 RETADDR 值和全局表中的值:若相同,
则程序正常执行;若不同,则中断程序执行.StackShield 除了对 RETADDR 进行保护以外,还对函数指针进行保

护,它采用的策略是,每次函数指针进行解引用之前,都要判断该指针是否指向代码区:若指向代码区,则程序正

常执行;若指向非代码区,则中断程序执行[46].该方法有如下优点:(1) 能够防御大多数需要修改 RETADDR 的溢

出攻击;(2) 也能较好地防御更改函数指针的攻击.不足之处在于:(1) 没有防御破坏堆的攻击方式;(2) 没有防

御修改 EBP 的攻击;(3) 没有防御针对 setjmp/longjmp 的攻击方式;(4) 运行开销较大;(5) 没有从根本上解决  
问题. 

• 指针前后加 guardzone 
运行时防护中,ASLR 没有对任何的指针操作进行验证,有较低的运行开销,但同时,ASLR 没有检测指针还

是给了攻击者一些机会[47].Hasabnis 等人[47]针对这一问题,主要针对更改类函数指针这类攻击提出了防护方法

LBC.LBC 首先在每个对象前后都插入一个值 guardzone.然后,用静态分析的方法选出发生算术加减的指针.接
下来,每当对选出来的指针进行解引用时都进行检查,判断指针解引用对应的值是否等于 guardzone:如果不等,
则程序继续运行;如果相等,则提示出现了访问错误.该方法能够防御多数更改类函数指针这类攻击,并且由于

静态分析的辅助筛选 ,只对疑似指针进行插桩 ,因此软件运行时开销较低 .但该方法忽略了访问对象值与

guardzone 值相等的情况. 
• 低脂指针 
Duck 等人[48]在堆内存上使用低脂指针思想:分配内存时,把缓冲区基地址信息、缓冲区大小信息等元信息

映射到分配的指针上,从而高效地实现了对缓冲区的边界检测,防止运行时缓冲区溢出的发生.低脂指针本身是

常规的机器指针,与肥指针相比没有更改缓冲区的结构,具有更好的性能和二进制兼容性[48]. 
随后,Duck 等人[49]扩展了针对堆内存的低脂指针思想到栈内存.由于堆内存分配的限制较少,在堆上可以

根据缓冲区的大小对堆区域分区,以实现低脂指针思想.而栈上内存的分配限制较多,他们针对这一问题,综合

采用指针镜像、内存别名等技术,在栈内存上也实现了低脂指针,从而可以高效地对堆、栈内存进行缓冲区溢

出的检测[49].实验结果表明:该技术增加了 3%的内存开销,在只防御写溢出时有 17%的时间开销,在写溢出、读

溢出都防御时有 54%的时间开销[49].该技术对堆栈内存空间的保护与其他技术相比较为完善,对内存改变较小,
内存开销较小.但缓冲区元信息在传递过程中由于指针大小的不确定性可能会有差错,导致漏报.另外,该技术

没有对数据段上的内存进行保护. 
2.3.2 主动防护技术 

典型的主动防护技术有更换动态链接库、加密指针型数据、随机化内存地址、去堆栈布局可预测性. 
• 更换动态链接库 
Baratloo 等人[50]提出了另一种防护缓冲区溢出漏洞的思路 LibSafe:更换函数动态链接库.对于含有容易被

攻击者所利用的类似 strcpy,sprintf 等易发生缓冲区溢出的函数的动态函数链接库进行替换,将其替换成相对应

的提供缓冲区边界检测的安全的动态函数链接库.该方法只保障了调用已替换的 C 库函数时,不会因为缓冲区

溢出改变 RETADDR 和函数指针的值.但除了调用这些库函数以外,还是有很多溢出手段可以改变 RETADDR
的值和函数指针的值. 
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• 加密指针型数据 
Cowan 等人[51]针对其提出的 StackGuard 只对栈空间进行保护的缺点,提出了一套保护指针不被缓冲区溢

出攻击利用的方法 PointGuard.该方法的基本思想是:攻击者利用缓冲区溢出漏洞只会溢出修改堆、栈、数据段

上的数据,而不会修改存储在寄存器中的数据,内存中如果存放的是加密后的数据,攻击者就无法随心所欲地进

行攻击;PointGuard 对指针型数据进行加密后再将其存放在内存中,指针解引用前再在寄存器中解密,这样即使

攻击者通过利用缓冲区溢出漏洞修改了内存中的指针数据,解密后的指针指向的真正内存位置也不会是攻击

者预想的位置[51].如果把修改指针值的缓冲区溢出攻击比作子弹,这种防御手段起到的效果就是让子弹打偏.虽
然可能也会有溢出发生,但子弹不会打中目标对象,即不会跳转到攻击者期待的攻击代码位置,进而溢出攻击被

防护.这种方法的缺点是运行开销较大,并且没有从根本上解决问题. 
• 随机化内存地址 
Bhatkar 等人[52]针对 Ret2libc 攻击方式,提出了检测方法 ASLR:通过对堆、栈、数据段等内存地址的随机

化,增加攻击者预测目的地址的难度,提高了缓冲区溢出攻击的难度,同时降低了利用缓冲区溢出漏洞的病毒的

传播速度.与 PointGuard 相比,该方法没有对指针的加解密过程,节约了运行开销.Microsoft Office 2007 全面使

用了 ASLR功能,也印证了该方法性能良好[53].ASLR对跨栈帧攻击防御效果好,由于加入 padding的大小受限制

(如果 padding 值较大,则内存空间容易被占满,不够使用),其对栈帧内攻击防御效果一般.因此,ASLR 没有防住

所有的溢出攻击,只是提高了攻击难度,没有从根本上解决问题. 
• 去堆栈布局可预测性 
Chen 等人[54]认为栈的缓冲区溢出层出不穷的本质原因是堆栈布局的可预测性,而可预测性的本质原因是

栈空间是线性增长的,因此提出了防护技术 StackArmor.传统的 ASLR 技术随机化栈的基地址,使得每个栈帧对

象地址难以预测,但对于栈帧内部,利用相对位置关系,仍然可以被攻击者利用;进一步完善后的 ASLR 技术,在
栈帧内部缓冲区变量和普通变量也有间隔,但由于内存的局限性,该间隔较小,还是很容易被预测[54].该方法通

过对逻辑栈帧先分割再置换的方式,更为彻底地打乱栈帧内变量和变量的分配位置信息、栈帧和栈帧间的位置

信息,达到不让逻辑上相邻的栈空间内存在物理上相邻的目的,其栈空间的内存位置预测难度大于 ASLR,对栈

空间上跨栈帧/栈帧内攻击防御效果均优于 ASLR.StackArmor 允许用户根据不同的安全需求和性能开销需求

去调整防御的强度:其在默认强度下增加了 5%的时间开销,增加 5MB 内存;在全面防护下,增加了 28%的性能开

销,增加 112MB 内存[54].该方法的不足在于只对栈上的空间进行保护,且在全面防护下的时空开销较大. 
表 5 是以上这 8 种防御技术和被防御对象的内存位置的对应关系,表 6 是上述运行时防护方法的对比. 

Table 5  Correspondence between protection technology and storage location of protected object 
表 5  防御技术与被防御对象的内存位置对应关系 

防护技术 

内存位置 
栈 堆 数据段 

返回地址 EBP
局部变量 

指针 非指针 指针 非指针
指针 非指针

被 
动 
防 
护 

插入 canary 值 
StackGuard √ − − − − − − − 
Propolice √ √ √ √ − − − − 

存储 RETADDR 值 StackShield √ − √ − √ − √ − 
指针前后加 guardzone LBC √ √ √ − √ − √ − 

低脂指针 Low-Fat pointers √ √ √ √ √ √ − − 
主 
动 
防 
护 

更换动态链接库 LibSafe √ √ √ − √ − √ − 
加密指针型数据 PointGuard √ √ √ − √ − √ − 
随机化内存地址 ASLR √ √ √ √ √ √ √ √ 

去堆栈布局可预测性 StackArmor √ √ √ √ − − − − 
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Table6  Comparison of runtime protection approaches 
表 6  运行时防护方法对比 

分 
类 被动防护 主动防护 

代 
表 

插入 
canary 值 

存储 
RETADDR 值 

指针前后加
guardzone 低脂指针

更换动态 
链接库 

加密指针型

数据 
随机化 

内存地址 
去堆栈布局

可预测性

技 
术 
特 
点 

通过扩展 
编译器的 
方法, 
在函数 

调用栈的 
RETADDR 
附近添加 

一个 
canary 值, 
确保调用 

栈的 
RETADDR 值 
不被修改 

1. RETADDR 值 
被存储到 
一个全局的 
表中,跳转 
执行前, 
进行比较. 

2. 函数指针 
进行解引用 
之前,都要 
判断该指针 
是否指向 
代码区[46] 

在内存对象

前后都插入
guardzone.
当危险 
指针解 

引用对应的

值等于 
guardzone,

提示 
访问错误 

分配内存时,
把缓冲区

基地址 
信息、 
缓冲区 

大小信息

等元信息

映射到 
分配的 
指针上, 
高效地 

实现了对

缓冲区的

边界检测[48]

将含有类似
Strcpy 
函数等 

容易发生 
缓冲区 
溢出的 

动态函数 
链接库 
替换成 

安全的动态

函数链接库

对指针型

数据进行

加密后 
再将其 
存放在 
内存中, 
指针解 
引用前 
再在 

寄存器中

解密 

通过加 
padding 的 

方式 
随机化堆、 
栈、数段等 
内存的位置 

通过对逻辑

栈帧先分割

再置换的

方式更为

彻底地打乱

栈帧内变量

和变量的

分配 
位置信息、

栈帧和栈帧

间的位置

信息,达到

不让逻辑上

相邻的栈

空间内存

在物理上

相邻的目的

主 
要 
优 
点 

能够防御 
大多数 

需要修改 
函数 

调用栈的 
溢出攻击 

1. 能够防御 
大多数 
需要修改 
RETADDR 的 
溢出攻击. 

2. 也能防御 
所有更改 
函数指针的 
攻击 

1. 能够防御

多数更改

类函数 
指针 
这类攻击

2. 由于静态

分析的 
辅助, 
运行时 
开销较低

1. 对堆栈 
内存空间

的保护与

其他技术

相比较为

完善 
2. 对内存 

改变较小,
内存开销

较小 

保障了调用

已替换的 
C 库 

函数时, 
不会 

发生溢出 

即使有溢出

发生, 
也不会 
跳转到 
攻击者 

期待的攻击

代码位置

1. 提高攻击 
难度 

2. 运行开销 
较小 

对跨栈帧

攻击和 
栈帧内攻击

防御效果

均较好 

主 
要 
缺 
点 

1. 没有防御 
破坏堆的 
攻击方式 

2. 没有防御 
更改函数 
指针的 
攻击方式 

3. 没有防御 
针对 
setjmp/ 
longjmp 的 
攻击方式 

4. 运行开销 
较大 

5. 没有从 
根本上 
解决问题 

1. 没有防御 
破坏堆的 
攻击方式 

2. 没有防御 
修改 EBP 的 
攻击 

3. 没有防御 
针对 setjmp/ 
longjmp 的 
攻击方式 

4. 运行开销 
较大 

5. 没有从 
根本上 
解决问题 

1. 忽略了 
访问 
对象值与
Guardzone
值相等的

情况 
2. 没有从 

根本上 
解决问题

1. 元信息在

传递可能

会有差错,
导致漏报

2. 没有对 
数据段 
上的内存

进行保护

3. 没有从 
根本上 
解决问题

1. 除了调用 
已替换的 
库函数 
以外,仍有 
很多溢出 
手段可以 
改变 
RETADDR
的值和函数

指针的值 
2. 运行开销 

较大 
3. 没有从 

根本上 
解决问题 

1. 运行开销

较大 
2. 没有从 

根本上 
解决问题

1. 没有防住 
所有的溢出 
攻击,例如 
对栈帧内 
溢出防护 
效果一般 

2. 没有从 
根本上 
解决问题 

1. 只对 
栈上的 
空间 
进行保护

2. 在全面 
防护下的

时空开销

较大 
3. 没有从 

根本上 
解决问题

 

3   分析讨论 

本文所介绍的缓冲区溢出分析技术分类概览如图 2 所示,以下分别对上述技术进行分析讨论. 
缓冲区溢出的漏洞触发点比较明确,对应为发生越界解引用的语句.现有的静态检测技术可以将缓冲区溢

出越界解引用的位置以及缓冲区定义的位置和变量传递的位置等信息提供给软件的开发者,有利于从根本消

除缓冲区溢出漏洞.但主要问题有: 
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(1) 缓冲区溢出相对于其他类型的漏洞,分析的精确度在很大程度上取决于区间分析的准确度.由于静态

检测技术的不可判定性,且无法获得程序运行时信息,因此,现有静态技术只能对访问缓冲区的索引

区间进行上近似或下近似,所以难免会产生误报和漏报. 
(2) 在保证误报率和漏报率较低的同时,要高效地对缓冲区溢出漏洞进行检测,需要对缓冲区指针以及缓

冲区的索引分别建立静态依赖图,追踪值的传递.然而在大型程序中,跨函数的值传递普遍存在,且依

赖关系复杂,如何保证吞吐量足够大也是一大技术难点[55]. 
针对上述问题,本文有如下两个观点:(1) 因为造成严重后果的缓冲区溢出漏洞通常是攻击者通过外部输

入来获得系统控制权限的,因此污染传播这种针对外部输入数据的传播路径进行跟踪的技术在静态检测缓冲

区溢出漏洞这一领域扮演重要的角色,该技术与符号执行或抽象解释(比如区间分析)紧密结合或许可以更准确

地检测缓冲区溢出漏洞;(2) 近年来,符号执行、抽象解释、污染传播等传统静态检测技术发展得较为成熟,或许

科研人员可以转换思路,暂时不致力于研究提高传统静态技术本身,而是将新兴技术融入传统静态检测技术,比
如将机器学习算法用于特征分类,辅助传统静态检测技术,可能会进一步提高缓冲区溢出漏洞静态检测的精度

和效率. 

 

Fig.2  Overview of buffer overflow analysis technologies classification 
图 2  缓冲区溢出分析技术分类概览 

动态测试基于测试用例生成技术产生测试用例,通过运行程序发现缓冲区溢出漏洞.所发现的缓冲区溢出

漏洞一定是真实的,不存在误报.但由于要产生触发缓冲区溢出的测试用例,需要保证访问缓冲区的索引大于缓

冲区的大小.为了保证这种值的正确产生和条件的准确判断,动态测试方法在生成测试用例时通常采用符号执

行或者遗传算法,因此有生成及运行测试用例时性能开销较大的问题.此外,由于无法做到让测试用例完全覆盖

程序中所有可能的缓冲区溢出的程序点,有漏报率较高的缺点.我们认为,如果要更好地提高动态测试的检测能

力,应更多地与静态分析结合,即采用静态分析辅助输入或者静态分析协同测试的方法.利用静态分析降低漏

报,提高动态测试的覆盖率,利用动态测试去触发缓冲区漏洞,降低误报.例如,将 fuzzing 测试与静态分析结

合:Haller 等人利用静态分析得到节点可达性的约束,用其来指导 fuzzing 生成测试用例[34];Mouzarani 等人在

Haller 等人的基础上,把溢出的触发条件与可达约束取交来指导 fuzzing 生成测试用例,比 Haller 等人的方法更

smart,效果更好[56].静态分析能够给出程序本身的部分约束条件,测试能够获得程序的运行信息,动态测试和静

态分析恰好能够互补各自的不足.而缓冲区溢出漏洞检测对程序本身的约束信息和运行时信息都需要,动态测

试若能恰到好处地借助静态分析,效果就会更理想,即 smarter 甚至优于 smartest. 
对软件漏洞的自动修复是近年来新崛起的研究领域,该方法的优点是不但能够发现程序中的软件漏洞,还

能自动地修复,使软件能够更安全、可靠地运行.目前,在缓冲区溢出方面的修复有较大问题,使用测试用例验证

缓冲区溢出的修复结果.然而测试用例常常不完全,描述的很可能只是缓冲区索引越界的一个子集.因此,能够

通过测试用例不代表修复了缓冲区溢出缺陷,无法保障修复的正确性,还可能引入新的缓冲区溢出或逻辑缺陷.
软件发布后的自动修复有较大的运行开销,不适合在对实时性要求较高的环境中使用.我们认为,自动修复领域

也许会由加入条件判断的单一修复策略方式,逐渐地向采用复合修复策略和采用其他修复策略转化.此外,生物
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学中的基因移植[38]、遗传变异[42]等思想也将广泛应用于缓冲区溢出漏洞的修复.随着人工智能技术的崛起,采
用其他修复策略的缓冲区溢出漏洞修复技术很有可能会有更好的修复效果. 

运行时防护技术能够在一定程度上实时地保障软件不被溢出攻击,具有很高的应用价值.但其只能防御特

定模式的溢出攻击,没有从根本上解决问题;另外,检测到溢出攻击时,部分技术采用的应对策略是停止程序运

行,虽然可以防止缓冲区溢出的发生,但也较大地影响了软件的可用性;并且,运行时防护技术所增加的运行开

销也往往较大.运行时防护技术需要更新颖的方法,尽可能少地修改程序执行环境,以减少正常程序操作期间的

开销和不必要的副作用[57].被动防护通常是围绕 EBP、RETADDR、函数指针的完整性或者是缓冲区访问位置

需在缓冲区范围内这一性质的完整性展开.目前最新的研究成果低脂指针[49]在对堆内存、栈内存的防护方面已

经取得还不错的效果,值得进一步思考与完善的是,如何将该思想扩展到数据段上.主动防护通常是采取主动替

换函数链接库、加密函数指针、随机化内存地址、去堆栈布局可预测性等方面,围绕内存的机密性和可用性展

开.该技术目前较新的代表是 StackArmor[54],该方法对栈空间位置分配打乱得较为彻底,对栈缓冲区溢出的防护

效果较为理想,值得进一步思考和完善的是如何扩充该思想,对堆上及数据段内存的分配规律也进行混淆.此
外,被动防护技术与主动防护技术的结合也可能会起到较好的防护效果,但二者结合的内存开销该如何被降到

合理范围内,也值得科研人员进一步探讨. 
表 7 是上述 4 种分析方法的对比. 

Table 7  Comparison of buffer overflow analysis approaches 
表 7  缓冲区溢出分析方法对比 

分析方法 漏洞自动检测—— 
静态检测 

漏洞自动检测—— 
动态测试 漏洞自动修复 漏洞运行时防护 

技术特点 

在不运行软件的 
前提下检测 

程序中存在的 
缓冲区溢出漏洞[16] 

从执行域中恰当地 
选取一组有限的测试 
用例来运行程序[30] 

不仅能够 
发现程序 

中的软件漏洞, 
还能自动地修复 

把软件放在 
一个安全的 

保护罩里去运行, 
实时地进行防护 

技术难点 

1. 如何保证误报率、 
漏报率均较低 

2. 如何在保证误报 
率、漏报率均 
较低的同时,保证 
吞吐量足够大 

1. 如何生成覆盖率 
高的测试用例 

2. 如何生成能命中要害、

触发缓冲区溢出漏洞 
发生的测试用例 

1. 如何降低漏报率 
2. 如何确保自动修复后,

漏洞真正得以排除 
3. 如何确保自动修复后,

程序的原始语义 
不被修改 

1. 如何降低运行开销 
2. 如何防御尽可能多的 

攻击模式 
3. 发现攻击后,如何处理 

以保障程序正常运行 

主要优点 

1. 在软件发布前 
发现漏洞 

2. 可以将漏洞的 
位置信息汇报给 
软件的维护者 

3. 有利于软件 
开发者从根本上 
消除缓冲区 
溢出漏洞 

4. 代码执行路径 
覆盖率较高 

1. 在软件发布前 
发现漏洞 

2. 发现的疑似 
漏洞一定是 
缓冲区溢出 
漏洞,无误报 

1. 发现的疑似漏洞 
一定是缓冲区溢出 
漏洞,无误报 

2. 可以在软件发布前 
进行修复,降低缓冲区

溢出漏洞的存在可能 
3. 可以在软件发布后 

进行实时修复,降低 
运行过程中宕机及 
被攻击的风险 

1. 可在软件发布后对其 
进行实时防护 

2. 发现的疑似漏洞一定是 
缓冲区溢出漏洞,无误报 

主要缺点 

无法获得程序 
运行时信息, 
难免会产生 
误报和漏报 

1. 生成及运行测试 
用例时性能开销较大 

2. 无法做到完全覆盖 
程序中所有可执行 
路径,漏报率较高 

1. 漏报率较高 
2. 修复后无法保证 

漏洞真正得到排除 
3. 无法保证修复后, 

程序的原始语义 
不被修改 

1. 只能防御特定模式的溢出

攻击,没有从根本上解决 
问题 

2. 检测到溢出攻击时部分方

法会停止程序运行,较大 
地影响了软件的可用性 

3. 运行开销往往较大 
 

4   总结与展望 

本文首先介绍了缓冲区溢出漏洞危害的严重性和广泛性;然后,从如何利用缓冲区溢出漏洞的角度,依次介
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绍了缓冲区溢出漏洞的定义、系统内存组织方式和缓冲区溢出攻击方式;接下来,基于对缓冲区漏洞的理解,根
据调研结果将缓冲区溢出分析技术分为 3 类:漏洞自动检测技术、漏洞自动修复技术、漏洞运行时防护技术,
并对每一类技术进行了介绍;最后,本文对这 3 类技术进行了分析讨论. 

根据调研结果,我们认为,缓冲区溢出分析领域未来有 3 个可能的研究方向. 

4.1   对二进制代码进行分析 

因为很多商业软件不会把源代码暴露给外界,所以对二进制代码的缓冲区溢出漏洞自动检测与修复,很有

可能是下一步的研究热点.2016 年 8 月,美国举办的 CGC 挑战赛目标为二进制代码的自动发现、利用及修复,
其中一大类漏洞类型为缓冲区溢出[58].自 2009 年以来,程序缺陷修复成为软件工程领域研究的一大热点,涌现

出很多不同的自动缺陷修复技术.目前主流技术针对一般类型的缺陷,通过运行测试过滤掉错误的补丁[59,60].针
对特定类型的缺陷也有一些研究,如内存泄漏[61]、数据竞争[62]等.但是主要针对源代码进行分析,而对二进制代

码漏洞进行检测和修复的研究较少.在缓冲区漏洞这一重要的程序缺陷上,对二进制代码的分析将会更有价值. 
对二进制代码的缓冲区溢出漏洞的检测与修复主要有两方面的挑战:第一是对二进制代码进行反汇编,由

于很多二进制代码进行了加壳,解析过程有较大困难;第二是保证对缓冲区溢出漏洞修复的正确性,如果一种自

动修复方法不能保证修复的正确性,开发与测试人员则不会使用该自动修复方法.同时,必须保证修复补丁不会

影响程序的执行效率,因此要尽可能地只在必要的程序位置生成修复. 

4.2   结合机器学习算法进行分析 

随着深度学习算法和人工智能领域近年来的快速发展,科研人员将越来越关注如何结合机器学习和人工

智能算法来实现更准确的缓冲区溢出检测.Mou 等人[63]使用深度学习的方法进行研究程序分类问题.Rahul 等

人[64]将深度学习应用于程序缺陷修复.我们认为,对缓冲区溢出的检测也将可以使用机器学习技术. 
缓冲区溢出有一定的模式,例如对数组、指针的声明、对数组下标的赋值与运算以及对缓冲区溢出位置的

数据操作.对缓冲区溢出的检测可以归结为某段代码有无缓冲区溢出漏洞的有无问题,因此转化为机器学习中

的二元分类问题.通过使用机器学习算法,可以学习在不同的上下文中出现缓冲区溢出漏洞的模式,进而提高精

度.此外,机器学习算法可以用于检测结果的筛选,并和程序分析方法结合使用.例如,首先,通过程序分析方法提

供一个可能的缓冲区溢出漏洞列表;再使用机器学习方法精化分析结果,过滤掉检测结果中的误报和漏报. 

4.3   综合利用多种技术进行分析 

如何综合使用漏洞自动检测、漏洞自动修复、漏洞运行时防护这 3 类技术,以获得更准确的检测结果和更

低的性能开销,也值得科研人员、工程技术人员进行深入的研究.目前的研究分别在静态检测、动态测试、漏

洞自动修复、漏洞运行时防护等方面对缓冲区溢出漏洞进行研究.这些方法各有优劣,可以结合使用,使对缓冲

区溢出漏洞检测的精度更高.但是在综合使用的过程中,还可能有各种问题需要解决,例如,如何有效地筛选动

态测试中使用的测试用例,使自动修复获得更高的速率;如何使用静态分析的结果帮助运行时防护更有针对性

地进行计算,从而节省运行时的防护开销.此外,3 类检测技术若结合使用势必带来更多潜在的效率问题,如何在

各个技术的使用阶段整合资源,从而达到最优的并行效果,也是值得研究的问题. 
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