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摘  要: 针对可用于图像篡改的内容感知缩放技术,提出了一种基于概率Map图统计特征的内容感知缩放检测算

法.该算法利用概率 Map 图以反映图像是否经过内容感知缩放操作,并利用新提出的积分投影与局部统计特征来检

测篡改图像.而后利用分类器进行分类训练,从而有效识别基于内容感知缩放操作的图像篡改.实验结果显示,所提

算法能够区分出原始图像与篡改图像,并具有较高的正确检测率. 
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Research on Detection Method of Content-Aware Image Resizing 
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Abstract:  In order to deal with the forged image using content-aware resizing, the content-aware resizing detection algorithm based on 

statistic characteristics of probability map is proposed in this paper. The method uses the probability map to reflect whether the image has 

been processed by content-aware resizing operation. In addition the proposed integral projection and local statistic characteristics are used 

to detect the tampered image. Trained by classifier, this method can then identify the content-aware resizing forgery more effectively. The 

experimental results reveal that the proposed detection algorithm can distinguish between original images and manipulation images with 

high detection accuracy. 
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随着图像修改技术的快速发展和编辑软件的广泛运用,人们能够轻而易举地篡改伪造出逼真的图像.如果

这样一张被恶意篡改的图像经过社交网络或数字媒体流传出去,就会对社会和公众造成巨大的伤害.例如,伊朗
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的”导弹齐射”事件、美国总统大选伪造图片事件、中国的华南虎事件等.这些事件不仅打破了人们“眼见为实”

的传统观念,还对军事、政治、文化等多个领域带来了严重的负面影响.因此,检测一幅图像是否经过篡改是十

分必要的,尤其是在司法领域和军事领域. 

在 21 世纪的今天,各类电子产品在不断地更新换代,使得人们可以轻易得到高分辨率的电子图片.同时,通

信设备的发展逐渐成熟化,使得人与人之间的信息交流与共享逐渐频繁化.这样就会出现在不同设备上显示同

一幅图像的情况,而要达到这个目的,就需要根据设备的需求对图像的尺寸进行修改.到目前为止,效果比较好

也比较新的修改图像尺寸的方法是图像内容感知缩放技术.这种技术是由 Avidan[1]在 2007 年首次提出的.该方

法消除了普通缩放技术在缩放图像时所产生的扭曲现象,保证了原图像在经过内容感知缩放操作后,图像中的

重要内容不受到缩放操作的影响.然而,篡改者为了将篡改的图像做得更加逼真,他们将内容感知缩放技术也运

用到了篡改图像的过程中,这样就可以在不改变图像中重要区域内容的情况下,去掉背景中的物体或是修改背

景中的物体尺寸.因此,检测图像中是否存在内容感知缩放操作对图像的内容取证也是具有重要意义的. 

自从 Avidan 提出内容感知缩放技术之后,国内外有许多学者都开始研究这一技术.2009 年 Sarkar[2]考虑到

seam carving 操作会导致图像频域特征发生变化,而 Markov 转移概率矩阵能够描述出这种变化，所以提出了使

用 324 维 Markov 特征来检测内容感知缩放技术.随后,盛国瑞[3]等人发现传统的马尔可夫特征对放大比例较大

的情况不够敏感,所以提出了一种基于扩展 Markov 特征的 seam-carving 篡改检测方法,该算法不仅克服了传统

Markov 特征的缺陷,还提高了检测率.2011 年,Wu[4]采用散列的预测判别方法来检测 seam-carving 操作.该算法

是在已知原始图像散列和篡改图像散列的前提下,使用 visual word IDs 对 SIFT 点进行配对,并通过观察相邻匹

配点间距离的变化情况,来判断图像是否被篡改过,但是这种方法是一种主动取证方法,所以具有一定的局限

性.2014 年 Wei[5]提出采用面片分析的方式来检测 seam-carving,该算法是将图像分为 22 大小的 mini-squares,

然后与其所著文献[5]中提出的 9 种面片进行比对,再根据比对的结果判断图像是否为篡改图像.同年,RYU[6]利

用图像的能量偏差和噪声级别对原始图像和篡改图像进行区分,在该算法中一共提出了 4 种能量特征、10 种

线特征和 4 种噪声特征,并将它们放入 SVM 中分类.实验结果表明,该方法优于 Sarkar 提出的方法.2015 年

Wattanachote[7]发现,将 BACM 可视化后,原始图像的 BACM 图是具有规律性的图案,而被内容感知缩放操作篡

改后的图像所对应的 BACM 图是不具有规律性的.因此,他们提出了一种利用 JPEG 图像中块效应特征矩阵对

称性的方法来区分原始图像和内容感知缩放图像,并具有较好的检测效果.同年,Yin[8]考虑到原始图像会因为

篡改操作而改变局部区域中的纹理特征,又因为LBP是一种局部特征描述符,所以提出了基于LBP的检测算法.

该算法在文献[6]中所提 18 种特征的基础上还提出了 6 种新的基于半线的特征,并具有较好的识别率.之后, 

Ye[9]改进了 LBP 的检测算法,提出了使用 LDP 来检测内容感知缩放操作,同时使用文献[8]中提到的 24 种特征

来进行检测,其检测结果要优于文献[6]和文献[5]中提到的方法. 

如今,由相机拍摄的照片中都存在 CFA 特性,如果对这些照片做去马赛克处理,则会改变图像像素间的相关

性,而内容感知缩放操作也会导致像素之间的相关性发生变化,所以尝试使用 CFA 特性检测内容感知缩放操作.

通过实验发现,图像经过内容感知缩放操作篡改后,原始图像中的 CFA 特性会被破坏,导致篡改区域中出现许多

线条,即插入的线或删除的线.因此,本文提出了一种基于概率 Map 图统计特征的内容感知缩放检测算法,其基

本思想是通过概率 Map 图来反映出待测图像是否被内容感知缩放操作篡改过,并构造了 4 种新特征以验证该

方法的识别率. 

本文第 1 节介绍内容感知缩放技术.第 2 节介绍基于概率 Map 图的积分投影与局部统计特征的检测算法.

第 3 节是实验结果分析.第 4 节是对本文的总结与展望. 

1   内容感知缩放技术 

内容感知缩放技术分为两种,一种是线剪裁(seam carving)操作,另一种是线插入(seam insertion)操作.这两

种操作的目的都是为了能够在不改变原图像中重要区域内容的前提下,对原图像中的非重要区域进行缩放.针

对图像中重要区域的判定方法,本文将采用图像能量函数来进行判定,并且定义重要区域为图像中能量较高的
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区域,而非重要区域对应图像中能量较低的区域.然后,通过计算图像中像素点与周围像素点之间的梯度值来得

到每个像素点的能量值.最后,使用线剪裁或者线插入操作对图像进行尺寸的修改. 

内容感知缩放操作主要是通过移除或者增加“细缝(seam)”来达到图像缩放的目的.所谓“细缝”就是一条水

平或者垂直的贯穿整幅图像的八连通像素构成的线,并且这条线在图像中的每一行或每一列都有且只有一个

像素点.当移除这样的细缝时,就可以使图像缩小;而当添加这样的细缝时,就可以使图像放大.同时,在缩放的过

程中不会对图像中重要的细节信息产生很大的影响,因此不会导致重要区域变扭曲,其视觉效果也会更好.图 1

展现了内容感知缩放技术与普通缩放技术的对比效果.从图 1 可以看出,在用普通缩放技术得到的图像中(如图

1(b)和图 1(c)所示),重要内容都发生了形变;而在采用内容感知缩放操作得到的图像中(如图 1(d)和图 1(e)所示),

重要内容基本上没有发生变化,视觉效果也比普通缩放的效果要好. 

 

Fig.1  The effect picture of normal scaling and content-aware resizing 

图 1  普通缩放与内容感知缩放的效果图 

为了不影响图像中重要区域的内容,在内容感知缩放算法[10]中对所选取的线提出了 3 点要求.一是选取的

线是贯穿整幅图像的线,二是图像中的每一行或每一列都有且仅有一个像素点在这条线上,三是所选线的任意

两个相邻像素点之间的横向距离不得超过一个像素点.这样,所选线 S 的定义如公式(1)所示. 

 1 1
1 1{ } { , ( )} ,     s.t. ,  | ( ) ( 1) | 1    N Nx x

i i iS s i x i i x i x i      ≤  (1) 

其中,N1代表线上所含的像素个数.为了使线 S 上所有像素的能量总和尽可能低,就需要首先计算像素点的能量,

然后找出能量总和最小的线.对于一幅 N1N2 大小的图像 I,利用公式(2)求得图像中像素的能量值. 

 ( )e I I I
x y

 
 
 

 (2) 

然后计算线 S 上像素点的能量之和,并选取能量之和最小的线作为最优线 S*,其定义式如公式(3)所示. 
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  (3) 

为了能够更方便地找出最优线,本文采用动态迭代方法来实现.该迭代方法是从第 2 行开始计算,一直到最

后一行 .对于某个特定的像素点(i,j),其上一行中能与之构成连通的 3 个像素点分别为(i1,j1)、(i1,j)和

(i1,j+1),则确定最低能量线位置的公式如公式(4)所示. 

 ( , ) ( , ) min( ( 1, 1), ( 1, ), ( 1, 1))M i j e i j M i j M i j M i j        (4) 

对于缩小图像而言,只要将能量最小的若干条线直接移除,就可以达到缩小图像的目的.而对于放大图像而

言,则需要插入若干条最优线才能达到放大图像的目的.其方法是,在找到能量最小的线后,将线移走,并且被移

走的每个像素点都由两个新的像素点代替.如果最优线的位置刚好在图像的边界处,那么最优线上的像素点将

被保留,且只添加一个新像素. 
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2   基于概率 Map 图的积分投影与局部统计特征的检测算法 

将 CFA 模型延伸到二维空间中,并采用 Bayer 模型(如图 2(a)所示)来检测去马赛克操作.只考虑绿色通道,

这是因为,人眼对绿色要比对红色和蓝色更敏感.针对绿色通道,将一维模型中的奇偶位置转换到梅花形晶格 

中[11],其中,A 表示获得的的绿色值,I 表示插入的绿色值(如图 2(b)所示).当存在去马赛克时,在 A 处的预测误差

的方差高于在 I 处的预测误差的方差.相反地,如果不存在去马赛克,则这两处的预测误差的方差会有相似的数

值.因此,通过计算 A 与 I 两位置上预测误差的方差之间的差异大小来判断图像中是否存在去马赛克操作. 

        

Fig.2  CFA model 

图 2  CFA 模型 

借鉴上述方法,本文提出了一种基于概率 Map 图统计特征的内容感知缩放检测算法.该算法首先利用

Bayer 滤波马赛克模型检测待测图像中是否存在 CFA 特性,并得到特征 L 在存在 CFA 特性和不存在 CFA 特性

两种情况下的概率值 P1 和 P2,然后利用 P2 与 P1 的似然比来绘制概率 Map 图.通过分析不同类型图像的 Map

图之间的差异,本文构造了 4 种新的统计特征来识别待测图像是否经过内容感知缩放操作,最后将特征放入分

类器中训练测试.该算法的完整流程图如图 3 所示. 

 
Fig.3   The work flow of algorithm 

图 3  算法流程图 

2.1   绘制概率Map图 

对于给定的一幅待测图像 I(x,y),首先需要计算出它的预测误差 e(x,y),然后采用自适应的方法来估计其方

差.因为在实际情况下,预测误差的方差只有局部是平稳的,所以假设预测误差在(2K+1)(2k+1)的窗口中是局部

平稳的,则预测误差的局部加权方差就由公式(5)表示,其中,ij 为权重[11]. 
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 (5) 

根据上述方差的求解过程,将待测图像分成 BB(B 与贝尔模型的周期有关)大小互不重叠的块,每块的位置 
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由 Bk,l 来决定,其中,k,l=0,...,(N/B)1.并且,每一块都是由互不相交的插值像素集或获得像素集构成,分别记作

,k lIB 和
,
.

k lAB 此时,定义特征 L[11],其表达式见公式(6). 

 
( , )

( , ) log
( , )

A

I

GM k l
k l

GM k l

 
  

 
L  (6) 

其中,GMA(k,l)是指在获得像素处的预测误差的方差的几何平均,而 GMI(k,l)与其相似. 

本文中将采用最小错误率贝叶斯决策方法,求得 L(k,l)在 CFA 特性存在或不存在两种情况下的似然比,并

利用似然比的值绘制出反映待测图像是否被篡改的概率 Map 图.假定 M1 和 M2 分别代表存在 CFA 特性和不存

在 CFA 特性这两种情况,然后计算特征 L 在这两种情况下的类条件概率密度,如公式(7)所示,其中,μ1>0,μ2=0.之

后,采用最大期望(EM)算法[12]对参数进行估计. 

 
2

1 1 1 1

2
2 2 2

{ ( , ) | } ( , ),

{ ( , ) | } (0, )

P k l M Ν

P k l M Ν

 



 


 

L

L
 (7) 

为了便于计算,假设先验概率为 1 2{ } { } 1/ 2,P M P M  则利用统计学中似然比的计算公式,就可以求出特征

L 的似然比,如公式(8)所示. 

 2 2

1 1

{ ( , ) | }
( ( , ))

{ ( , ) | }

P k l M
L k l

P k l M


L
L

L
 (8) 

此时就可以根据图像中每块求得的似然比值来绘制概率 Map 图,如图 4 所示. 

 

Fig.4   The probability Map of original and tempered images 

图 4  原始图像与篡改图像的 Map 图 

从图 4 中的两幅 Map 图可以看出,利用特征 L 在 CFA 存在和不存在两种情况下概率的似然比来反映待测

图像是不是经过内容感知缩放操作是有明显效果的.这是由于,一幅具有 CFA 特性的原始图像在经过内容感知

缩放操作的篡改后,原图像中被篡改位置上的 CFA 特性会因插入线或删除线而被破坏,所以在篡改区域中原图

与篡改图各自计算出的似然比值就会相差较大,因此在可视化后,篡改图像对应的 Map 图中会明显地标记出被

篡改的大致位置.从 Map 图中还可以看出,图中是有噪声存在的,这样就会影响 Map 图中篡改位置标记的清晰

度.因此,为了降低噪声,本文将采用放大块尺寸的方法,即将 B 放大到 C(C=n·B),此时所对应的似然比就由公式

(9)给出,实验结果表明,当将原来的 B=2 扩大到 C=8 时,相同图像的 Map 图中被标记的篡改位置会变得更加清

晰,效果图如图 5 所示. 
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利用上述方法检测原图、内容感知缩放图和普通缩放(bicubic)图,其对比效果如图 6 所示. 

 
Fig.5  The probability Map in different block size 

图 5  不同块尺寸下的 Map 图 

 

Fig.6  The Map of different observed images 

图 6  不同待测图像对应的 Map 图 

通过大量图像验证,利用似然比可视化得到的概率 Map 图是能够明显地区分出待测图像是属于哪一类图

像的,并且实验结果与图 6中所展现的规律一样.如果待测图为原图,则图像中的 CFA特性没有被破坏,所以 Map

图中不显示出任何黑色区域;如果待测图是内容感知缩放图,则在插入线或删除线位置上的 CFA 特性会被破坏

或消失,从而影响 P1 和 P2 间的似然比大小,所以在 Map 图中会明显地显示出被篡改的大致位置;如果待测图是

普通缩放图,则整幅图像中的 CFA 特性都会被破坏,所以 Map 图会反映出待测图不具有 CFA 特性,从而判断出

待测图属于普通缩放图像. 

2.2   积分投影特征 

分析不同类型待测图像所对应的概率 Map 图后可以发现:原图的 Map 图中所有像素值都是较高的;内容感

知缩放图的 Map 图中只有篡改部分具有较低的像素值,其余位置上的像素值都较高,但是也比原图-Map 图中的

像素值要低;而对于普通缩放所对应的 Map 图,由于是整体缩放图像,所以导致原图像中 CFA 特性全部被破坏,

从而 Map 图中显现出的所有像素值都很低.由这一现象可以看出,不同类型 Map 图中垂直或水平方向上的像素
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和是存在较大差异的,所以本文提出了两种反映不同类型 Map 图中像素值之间差异的特征.而针对这两种特征,

本文是利用积分投影的方法来计算的.首先,Map 图进行归一化处理.这是由于,不同类型的 Map 图中像素值大

部分都不处于同一个量级上,所以需要对 Map 图做 Z-score 标准化处理.该方法利用 Map 图数据的均值和标准

差来进行数据的标准化,计算公式如公式(10)所示,这样,经过处理的数据就会符合均值为 0、标准差为 1 的正态

分布. 

 
( , ) _

_ ,
_

Map i j Map mean
Map M i j

Map std


( )  (10) 

然后,分别计算归一化后Map图在垂直和水平方向上的积分投影,即分别对Map图中每列和每行求和,将其

结果可视化后得到图 7 和图 8(以图库中某一张图为例). 

由图 7 可以看出,在原图-Map 图垂直积分投影的折线图中(如图 7(a)所示),左边缘处的值都小于–200,且呈

急剧上升趋势;右边缘处的值都在–200~200之间,呈急剧下降趋势;而在中间区域的数值都分布在 0值上下,整体

呈上升趋势,但变化幅度相对较小.在 insertion-Map 图垂直积分投影的折线图中(如图 7(b)所示),左边缘处的值

都大于 200,且呈现急剧下降趋势.右边缘处的值在–200~400 之间,呈急剧上升趋势.而中间部分的数值同样分布

在 0 值上下,整体呈现下降趋势.所以,可以根据这两种变化趋势来区分图像的类型.在 bicubic 放大图像对应的

Map 图垂直积分投影图中(如图 7(c)所示)表现出震荡趋势,且震荡幅度很大,而与前两者变化趋势相比有明显的

不同.对于通过 carving-Map 图对应的折线图(如图 7(d)所示),左边缘处的值都在 200 以上,且呈大幅度下降趋势.

而中间的数值都在 0 值上下小幅度地浮动.与图 7(a)对比,两幅折线图不仅呈现的变化趋势不相同,而且数值整

体变化的范围也不相同,前者的变化范围在–200~1800 之间,而后者的变化范围在–1000~400 之间.图 7(e)所示的

数据在 0 值上下振动,且变化幅度较大,并且与图 7(a)和图 7(d)相比,3 种图中展现出的变化趋势有显著的区别.

因此,对 Map 图求垂直积分有利于区分出待测图像所属的类别. 

 
(a) 原图-Map 图的垂直积分投影       (b) Insertion-Map 图的垂直积分投影    (c) Bicubic 放大-Map 图垂直积分投影 

 
(d) Carving-Map 图垂直积分投影        (e) Bicubic 缩小-Map 图垂直积分投影 

Fig.7  The different types of Map in vertical integral projection 

图 7  不同类型 Map 图的垂直积分投影 

从图 8 可以看出,原图对应的水平积分投影折线图(如图 8(a)所示)所呈现的变化趋势与其在垂直方向上的

变化趋势基本相同,但是变化范围要比垂直方向上的小,只在–500~200 之间变化.而图 8(b)和图 8(d)中呈现出大

致相同的变化趋势,但是这种趋势与图 8(a)的变化趋势完全不同.经过 bicubic 操作的图像所对应的折线图,如图

8(c)和图 8(e)所示,两者的数值的变化范围都在–100~200 之间,且都围绕着 0 值上下振动,但是前者的震荡幅度
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较大,后者的震荡幅度相对较小.对比图 8 所示的所有折线图,可以看出水平垂直积分投影也是能够用来区别原

图、内容感知缩放图和普通缩放图的. 

直接采用两个方向上的积分投影作为特征来使用是不可行的,其最主要的原因是不同类型 Map 图的积分

投影维度是有区别的,所以需要构造新的特征.通过对数值进行分析可以发现,在垂直方向上,普通缩放对应的

积分投影数值变化范围最小,中间是原图,变化最大的是内容感知缩放图,并且这三者之间的差异较大.而在水

平方向上,普通缩放对应的积分投影数值变化范围依然最小,其次是原图与内容感知缩放图.这种现象表明,如

果取积分投影的方差,则不同图像种类之间就会出现明显的差异,因此在本文中,将垂直方向上投影积分的方差

作为特征 F1,水平方向上投影积分的方差作为特征 F2.大量实验结果表明,特征 F1 和 F2 能够较好地反映出不

同 Map 图之间的差异,如图 9 所示. 

通过对比发现,对于 insertion 操作,特征 F1 的区分效果较好,而对于 carving 操作,特征 F2 的区分效果比较

明显.而且对于 bicubic 操作而言,这两种特征都具有良好的分类效果.在图 9 所示的图例中,Y 代表原图.I 和 C 分

别代表内容感知缩放操作中的 insertion 和 carving,Bicubic 中的放大和缩小操作由 FD 和 SX 分别表示,且这 4

种操作的参数都为 20%.数字 1 和数字 2 分别表示特征 F1 和 F2. 

 

(a) 原图-Map 图的水平积分投影      (b) Insertion-Map 图的水平积分投影    (c) Bicubic 放大-Map 图水平积分投影 

 
(d) Carving-Map 图水平积分投影        (e) Bicubic 缩小-Map 图水平积分投影 

Fig.8  The different types of Map in horizontal integral projection 

图 8  不同类型 Map 图的水平积分投影 

 
(a) 内容感知缩放与原图特征对比 

Fig.9  The scatter diagram of features F1 and F2 

图 9  特征 F1 和 F2 的散点图 
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(b) 普通缩放与原图特征对比 

Fig.9  The scatter diagram of features F1 and F2 (Continued) 

图 9  特征 F1 和 F2 的散点图(续) 

2.3   局部统计特征 

对比 5 种类型图像对应的 Map 图可以发现,原图的 Map 图中只有少量的像素值为 0;而普通缩放图对应的

Map 图中却只有少量的值不为 0;并且,针对内容感知缩放图的 Map 图,图中被篡改的区域内像素值为 0 或者为

较小的数值,而没有被篡改的区域内则是相对较大的数值.因此,根据 Map 图之间的这些差异,本文提出另一种

构造特征的算法,该算法的基本思路是:利用不同类型 Map 图中非零值个数的显著差异来判断待测图像的类型.

首先,对 Map 图进行分块操作.根据 Map 图的尺寸大小,本文将此图分为互不重叠的若干个 3232 大小的块. 

在分块的过程中会遇到不能整除 32 的情况,针对这种情况,本文采用添加适当的行或列来达到整除 32 的

目的.由于最终目的是计算非零值个数,所以添加的行或列都为 0 值.然后,计算每块中非零像素的个数,得到矩

阵 M,并将其用热点图可视化,如图 10 所示. 

 

Fig.10  The heat map of M matrix 

图 10  M 矩阵热点图 

从图 10(a)中可以看出,M中大部分数据都分布在 800以上,并且每个像素值都比较大.与内容感知缩放图-M

矩阵的折线图(如图 10(b)和图 10(c)所示)进行比较,发现由于经过内容感知缩放操作后 Map 图中的像素值大幅

度降低,被篡改区域中出现了部分零像素值,所以在热点图中表现出的非零像素个数大部分都在 800 以下,利用
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此现象可以明显地分辨出Map图是属于哪一类图像的.用图 10(d)和图 10(e)与前面的 3幅热点图进行对比发现,

经过普通缩放操作后,Map 图中零值像素个数急剧上升,从而使得 M 中的值都相对较小.因此,利用 Map 图中非

零值的数量来区别待测图像所属类型是有显著效果的.观察图 10 中的 5 幅热点图可以发现,每种情况下的均值

与方差会有较大的差异,所以在本文中采用矩阵 M 的均值作为特征 F3,矩阵 M 的方差作为特征 F4,其特征对比

示意图如图 11 所示.大量实验结果表明,特征 F3 的分类效果十分显著(如图 11(a)和图 11(b)中第 1 幅和第 3 幅

图所示).而特征 F4 的分类效果就不如 F3.在区分内容感知缩放图与原图的情况下,F4 的区分效果较为明显(如

图 11(a)中的第 2 幅与第 4 幅所示);在普通缩放图与原图进行比较时,F4 只对后 110 幅图像具有明显的区分效

果.这是由于,这 110幅图像尺寸大于前面所有图像的尺寸,所以图像中的细节变化更明显,检测的效果也会更好. 

 

(a) 内容感知缩放与原图特征对比 

 

(b) 普通缩放与原图特征对比 

Fig.11  The sketch map of F3 and F4 features 

图 11  特征 F3 与 F4 的示意图 

在图 11 所示的图例中.数字 3 和 4 分别表示特征 F3 和 F4.其余标识与图 9 中所表示的意思一样. 

2.4   分类训练 

集成(ensemble)分类器是将多个基础分类器的分类结果按照某种规则组合在一起来决定最终的分类结果.

这种分类器不仅提高了分类时的速度,还提高了分类效果.而神经网络分类器能够有效地解决非正太分布、非

线性的评价问题.因此,在本文中采用集成分类器对两类图像特征进行分类,采用神经网络分类器对 3 类图像特

征进行分类.这样就可以将区分原图、内容感知缩放图和普通缩放图问题归结为分类问题.经过分类器分类,就

可以区分出这 3 类图像. 

3   实验结果 

本文中的所有实验都采用 Nikon 图库,从中挑选出内容不相同的 425 幅图像作为原始图库.而篡改图库则

由原始图库经过 seam insertion、seam carving、bicubic 放大和 bicubic 缩小 4 种操作得到,其中,参数分别为 10%、

20%和 50%,最终得到 13 个实验图库.所有实验中的结果都是测试 10 次结果的平均值. 

3.1   区分内容感知缩放图与原图 

在检测 seam insertion 操作的实验中,针对单个参数测试,训练集由原始图库、I10、I20 和 I50 图库中任选

的 350 幅图像构成.测试集为剩余的所有图像.针对混合测试,训练集和测试集都为所有图库中的图像,数量与单
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个参数测试时的数量相同.检测 seam carving 操作实验中,实验图库是原始图库、C10、C20 和 C50 图库,训练集

与测试集的选取与检测 seam insertion 情况类似.实验结果见表 1 和表 2(例:97.97%表示用原图库和 I10 图库训

练出的模型检测 I10 图库中图像的检测率为 97.97%,其他同理). 

从表 1 和表 2 可以看出,本文所提方法在区分不同类型图像时具有明显的效果.通过这两个表格还可以发

现,当训练集与测试集的参数相同时,检测率都达到了 97%以上,尤其是参数为 50%时的检测率是最高的.并且,

这些数据还存在两个规律:一是训练集参数高于测试集参数时的检测率小于训练集和测试集参数相等时的检

测率;二是训练集参数低于测试集参数时的检测率高于训练集与测试集相等时的检测率.比较表格中含有混合

集的数据可知,当固定测试集时,检测率随训练集参数的增大而减小,并且在参数为 50%时检测率仅有 80%多.

而当固定训练集的参数时,检测率会随测试集参数的增大而增大,但在参数较小时的检测率是很低的,尤其是在

检测 carving 操作时,其检测率低于 50%. 

Table 1  Seam insertion detection accuracy for different training-testing combinations (%) 

表 1  不同训练集和测试集下的 seam insertion 检测率(%) 

Test 
Train 

10 20 50 Mix 
10 97.97 84.01 61.99 62.00 
20 98.41 97.45 90.71 86.27 
50 99.16 99.09 98.87 99.07 

Mix 99.20 91.20 74.00 81.27 

Table 2  Seam carving detection accuracy for different training-testing combinations (%) 

表 2  不同训练集和测试集下的 seam carving 检测率(%) 

Test 
Train 

10 20 50 Mix 
10 98.72 96.53 76.93 38.27 
20 98.93 98.01 88.67 71.13 
50 99.73 99.47 99.37 98.13 

Mix 98.80 98.53 88.60 68.47 

3.2   区分普通缩放图与原图 

本实验中,针对 Bicubic 放大操作,我们采用原始图库、FD10、FD20 和 FD50 图库.针对 bicubic 缩小操作,

将采用原始图库、SX10、SX20 和 SX50 图库.实验中的训练集与测试集的选取与第 3.1 节中的选取方法一样.

实验结果见表 3 和表 4. 

Table 3  Up-Scaling detection accuracy for different training-testing combinations (%) 

表 3  不同训练集和测试集下的放大操作检测率(%) 

Test 
Train 

10 20 50 Mix 
10 97.33 98.27 98.27 10.47 
20 96.93 97.19 97.33 90.53 
50 95.87 95.47 97.16 64.53 

Mix 96.73 92.20 97.00 54.60 

Table 4  Down-Scaling detection accuracy for different training-testing combinations (%) 

表 4  不同训练集和测试集下的缩小操作检测率(%) 

Test 
Train 

10 20 50 Mix 
10 97.39 92.40 84.40 7.00 
20 98.27 97.55 96.53 95.27 
50 97.60 97.60 97.67 97.53 

Mix 97.27 94.80 93.40 67.20 
 

从表 3 和表 4 可以看出,采用本文所提方法来区分原始图像和普通缩放图像也是有效果的,但其效果没有

检测内容感知缩放操作的效果好.这两个表格中同样显示出了一些规律:其一,当训练集和测试集的参数相同
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时,其检测率都在 97%与 98%之间,并且图像放大时,检测率随参数的增大而减小;图像缩小时,检测率随参数的

增大而增大.其二,在缩小图像的操作中,对比含有混合集的检测结果可知,当固定测试集参数时,检测率随训练

集参数的减小而减小;当固定训练集参数时,检测率随测试集参数的增大而减小. 

3.3   区分内容感知缩放图与普通缩放图 

本实验中,每次只比较经过篡改的两个图库(比如:I10 与 FD10 图库,其他同理),其实验结果见表 5 和表 6. 

Table 5  The detection accuracy for insertion and up-scaling images (%) 

表 5  Insertion 与整体放大图像的检测率(%) 

测试集 
判定结果 

I10 FD10 I20 FD20 I50 FD50 
I10 92.13 7.87 

  
FD10 5.20 94.80 
I20 

 
97.20 2.80 

 
FD20 5.33 94.67 
I50 

  
88.00 12.00 

FD50 8.27 91.73 

Table 6  The detection accuracy for carving and down-scaling images (%) 

表 6  Carving 与整体缩小图像的检测率(%) 

测试集 
判定结果 

C10 SX10 C20 SX20 C50 SX50 
C10 96.93 3.07 

  
SX10 5.73 94.27 
C20 

 
99.60 0.53 

 
SX20 2.40 97.60 
C50 

  
99.73 0.27 

SX50 4.00 96.00 

由表 5 和表 6 可以看出,当参数相同时,内容感知缩放操作与普通缩放操作的检测率相差不大.在放大图像

时,检测 bicubic 放大操作的效果要稍好于检测 insertion 操作的效果;而在缩小图像时,carving 操作明显要比

bicubic 缩小操作的检测率高,这说明,所提算法在检测图像缩小操作时更有效果.从这些表中还可以看出,在检

测 insertion(50%)操作时,其检测率是最低的,这是因为,在原图像中插入线会使原来位置上的像素向右移动,这

样就不能与贝尔模型相匹配,从而产生错位现象.因此,这种情况下的Map图与普通放大操作的Map图在某些区

域内具有相似的像素值,所以在检测时增加了 I50 图像被判为 FD50 图像的几率. 

3.4   区分内容感知缩放图、普通缩放图和原图 

在区分 3 类图像的实验中,每次比较原图库和两种篡改图库(比如:原图、I10 和 FD10,其他同理),训练集与

测试集的选取方式与第 3.1 节相同.采用神经网络分类器进行分类.实验结果见表 7~表 12. 

由表 7~表 12 可以发现,除了在参数为 50%之外的 4 个表格中,原图、内容感知缩放图和普通缩放图三者之

间的检测率是逐渐增大的,并且检测率都在 90%以上.而在参数为 50%的表 9 中,因为插入线数量较多导致错位

现象比较严重,导致 I50 图像被判为 FD50 图像的几率增大,因此 I50 的检测率就相对较低. 

Table 7  The detection accuracy for original, insertion and up-scaling images (10%) 

表 7  原始、insertion 和放大的图像检测率(10%) 

测试集 
判定结果 

原图 I10 FD10 

原图 93.33% 5.33% 1.33% 
I10 0% 97.33% 2.67% 

FD10 1.33% 0% 98.67% 
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Table 8  The detection accuracy for original，insertion and up-scaling images (20%) 

表 8  原始、insertion 和放大的图像检测率(20%) 

测试集 
判定结果 

原图 I20 FD20 

原图 94.67% 4.00% 1.33% 
I20 0% 97.33% 2.67% 

FD20 1.33% 0% 98.67% 

Table 9  The detection accuracy for original, insertion and up-scaling images (50%) 

表 9  原始、insertion 和放大的图像检测率(50%) 

测试集 
判定结果 

原图 I50 FD50 

原图 97.33% 1.33% 1.33% 
I50 0% 85.33% 14.67% 

FD50 2.67% 6.67% 90.67% 

Table 10  The detection accuracy for original, carving and down-scaling images (10%) 

表 10  原始、carving 和缩小的图像检测率(10%) 

测试集 
判定结果 

原图 C10 SX10 

原图 94.67% 4.00% 1.33% 
C10 1.33% 97.33% 1.33% 

SX10 1.33% 0% 98.67% 

Table 11  The detection accuracy for original, carving and down-scaling images (20%) 

表 11  原始、carving 和缩小的图像检测率(20%) 

测试集 
判定结果 

原图 C20 SX20 

原图 96.00% 4.00% 0% 
C20 1.33% 97.33% 1.33% 

SX20 1.33% 0% 98.67% 

Table 12  The detection accuracy for original, carving and down-scaling images (50%) 

表 12  原始、carving 和缩小的图像检测率(50%) 

测试集 
判定结果 

原图 C50 SX50 

原图 97.33% 2.67% 0% 
C50 0% 96.00% 4.00% 

SX50 0% 0% 100% 

3.5   实验对比 

针对 Sarkar 提出的基于传统 Markov 特征的检测方法,本文也验证了该方法在 Nikon 图库中的检测效果.

同时,为了便于比较,实验的所有设置都与第 3.1 节中的实验完全一致,具体结果见表 13 和表 14. 

从表 13 和表 14 可以看出,针对 seam insertion 操作,在表格(50%,10%)、(50%,20%)、(50%,Mix)、(Mix,10%)

和(Mix,Mix)5 个位置处,本文所提方法的检测率都高于 Sarkar 方法的检测率,尤其是在训练集参数为 50%或参

数混合的情况下,这表明,我们所提出的方法在识别测试集参数较小或混合情况下的效果较好.而表格其他位置

上的检测率虽然都比 Sarkar 方法的检测率要低,但是差异都较小.这是因为,在计算 Map 图时出现的错位现象对

提取特征时有一定的影响,所以导致我们的检测率没有 Sarkar 方法高.而对 seam-carving 操作而言,只有在表格

(20%,50%)、(Mix,20%)和(Mix,50%)这 3 个位置处的检测率稍低于 Sarkar 方法,其余位置的检测率都比 Sarkar

方法的要高,尤其是在(50%,10%)和(Mix,10%)两处.综上所述,本文所提方法在检测 carving 操作的效果上要优

于 Sarkar 的方法.而在检测 insertion 操作时,Sarkar 方法的检测效果相对较好.这是由于,本文中所提出的 4 种新

特征在区分原图与内容感知缩放图的效果上并不是十分显著,如图 9 与图 11 中前两个对比图显示的一样,特征
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F2对大部分图像的区分效果不明显,特征 F4对后 110幅图像的分类效果也不太明显,因此导致本文方法的检测

率稍低于 Sarkar 方法的检测率((50%,10%)表示表格中训练集参数为 50%,测试集为 10%.其他同理). 

Table 13  Seam insertion detection accuracy of Sarkar’s method (%) 

表 13  Sarkar 方法的 seam insertion 检测率(%) 

Test 
Train 

10 20 50 Mix 
10 100 88.53 0.40 2.80 
20 100 100 68.13 98.43 
50 100 100 100 100 

Mix 99.93 96.73 55.93 67.20 

Table 14  Seam carving detection accuracy of Sarkar’s method (%) 

表 14  Sarkar 方法的 seam carving 检测率(%) 

Test 
Train 

10 20 50 Mix 
10 93.73 78.00 10.13 18.47 
20 98.00 97.47 67.33 78.93 
50 99.20 99.73 98.67 99.40 

Mix 98.00 93.27 56.73 65.60 

4   结束语 

本文提出了一种基于概率 Map 图统计特征的内容感知缩放检测算法,该算法首先利用概率 Map 图来检测

图像中是否存在 CFA 特性,再根据检测的结果判断该图像是否经过内容感知缩放操作的篡改.并且,通过对概率

Map 图进行分析,还提出了 4 种新的统计特征,用于区分不同类别的图像.将提取的特征放入两种分类器中训练,

然后进行分类测试,结果显示出本文所提检测方法具有较高的检测效果.与 Sarkar 检测方法相比,对于 insertion

操作,Sarkar 方法的检测效果要优于我们的方法,但在参数较小或是混合情况下,本文所提方法的检测效果要比

Sarkar 方法好.而对于 carving 操作,本文所提方法要好于 Sarkar 的检测方法.接下来,我们将继续研究 Map 图,寻

找更为合适的新特征来提高检测率. 
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