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摘  要: 近年来,安全多方计算一直是密码领域的一个研究热点,保密几何计算是其一个重要分支.过两私有点坐

标安全地计算一条直线问题,在空间信息安全方面有重要应用前景.首先,提出一个由加密方计算(或选取)加密底数

的 Paillier 变体同态加密方案,并证明了其在标准模型下对适应性选择明文攻击(adaptive chosen-plaintext attack,简
称 CPA)是安全的;然后,在半诚实模型下,基于该变体同态加密方案设计了一个能够安全计算过两私有点直线的协

议.还可以将此协议推广应用到可以归约为安全计算两私有点坐标差商的所有安全多方几何计算问题,从而解决了

原有的基于同态加密体制的安全两方计算协议存在的信息泄露问题. 
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Homomorphic Encryption Scheme and A Protocol on Secure Computing a Line by Two 
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Abstract:  In recent years, secure multiparty computation is one of research focuses in the field of cryptography, and secret geometry 
calculation is an important branch of it. The problem of safely calculating a straight line by two private coordinate point has important 
application prospect in space information security. First, a variant of Paillier’s homomorphic encryption scheme is put forward in that the 
base is calculated by sender during encryption, and its indistinguishability under adaptive chosen-plaintext attack is proved. Then, based 
on this homomorphic encryption scheme, a protocol that can safely calculate a straight line by two private coordinate point in 
semi-honesty model is designed. Moreover, this protocol can be applied to solve a type of secure multiparty computational geometry 
problem that can be reduced to compute coordinate difference quotient. Thus, the problem that there is a non-negligible probability of 
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private information leakage in the current coordinate difference quotient calculation protocols based on homomorphic encryption is 
solved. 
Key words:  homomorphic encryption; multiparty secure computation; chosen plaintext attack; coordinate difference quotient 

Yao[1]在 1982 年提出了第一个安全两方计算问题 ,即百万富翁问题 ,从此产生了安全多方计算(secure 
multiparty computation,简称 SMC).后来,Goldreich[2]发展丰富了 SMC,并为 SMC 提出了规范的安全性证明模型:
模拟范例.安全多方计算从提出到现在的 30 多年中取得了丰硕成果,这些成果按照采用的主要密码学工具大致

可以分为基于不经意传输的安全多方计算协议[1,3−6]、基于秘密共享体制的安全多方计算协议[7,8]、基于同态加

密体制的安全多方计算协议[9−16]. 
基于不经意传输的安全多方计算通常在混淆(garbled circuit)电路[1,3−6]上实现.而在电路上实现的安全计算

协议的通信复杂度是要保密计算函数的电路深度的常数倍,如果电路规模很大,安全计算协议的效率就很低. 
为了避开复杂的混淆电路转换计算,设计高效的、解决具体问题的安全多方计算协议,具有某些特性的密

码学工具受到人们的青睐.基于同态加密方案构造的安全多方计算协议较基于秘密共享和不经意传输构造的

安全多方计算协议具有如下的良好特性: 
• 同态加密支持密文数据计算(可以通过密文上的计算实现参与方私有数据的秘密计算); 
• 基本协议设计不需要多秘密验证工作; 
• 基本协议设计不需要不经意传输. 
因此,同态加密技术成为人们构造高效的、具体的安全多方计算协议时经常采用的一个重要工具. 
安全多方几何计算已经成为安全多方计算的一个重要分支,最初由 Du[17]提出,之后,文献[18−23]相继给出

了一系列具体、高效的安全多方几何计算问题,包括点与几何图形的位置判定(包含)问题、保密几何的相交问

题、保密的凸壳问题、安全两方线段求交点问题、安全多方立体几何计算问题以及陈志伟等人[16]提出的过两

点保密计算一条直线的问题.上述问题中,保密计算问题最终都归约为解决多点间对应坐标的保密计算(加、减、

乘、除),所以很多具体的安全多方几何计算协议都可以利用同态加密实现.例如,陈志伟等人试图采用改进的

ElGamal 同态加密算法解决一个新的安全两方几何计算问题:A 国、B 国是战争中的一对盟友,两国在海外的秘

密军事基地分别驻扎军队 P1 与 P2,但是 P1 与 P2 互不知晓对方的位置.现在 P1 与 P2 要秘密地确定一条经过两

方坐标点的航线,而不泄露各方的位置信息.此问题的实质是过两个私有点保密计算一条直线的问题. 
陈志伟等人提出的问题是安全多方几何计算问题,在空间信息安全领域很有研究价值.虽然他们设计的协

议在执行效率方面显示出了较高的优势,但是该协议存在两方面的不足. 
1. 协议会造成(不可忽略的)信息泄露,这是因为: 

• 该协议最终归约到能否安全求解两私有点的坐标差商; 
• 不失一般性,设只有两方参与上述安全几何计算协议,并设两个参与者中拥有同态加密方案私 

钥一方拥有点(Xa,Ya),另一方拥有点(Xb,Yb).则造成无密钥一方信息泄露的具体原因如下: 
(1) 对于坐标差商的计算,需要先分别计算出分子 r(Yb−Ya)与分母 r(Xb−Xa),然后再通过除法将

r(Yb−Ya)与 r(Xb−Xa)的共有随机数消除,即 ( )
( )

b a b a

b a b a

r
r

Δ
Δ

− −
= =

− −
Y Y Y Y Y
X X X X X

; 

(2) 然而,如果Yb−Ya 与Xb−Xa 互素,拥有私钥一方通过连续的两次解密分别得到 r(Yb−Ya)与
r(Xb−Xa),然后用欧几里德扩展算法就可以计算出 r(Yb−Ya)与 r(Xb−Xa)的最大公约数 r,可
以求出Yb−Ya 与Xb−Xa; 

(3) 拥有私钥一方可以用步骤(2)的结果以及自己的坐标(Xa,Ya)计算出另一方的坐标信息

(Xb,Yb),造成另一方坐标信息的泄露; 

2. 按照该协议计算出的直线斜率虽然在数值方面是正确的,但符号却不一定正确,即该协议未考虑直线

斜率的正负问题.这是因为该协议采用的同态加密方案中的加、解密函数都是定义在素域上的函数,
加密一个负数实质就是加密其在该素域上的加法逆元,解密结果自然恒为非负数. 
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过两私有点保密计算一条直线的问题依然是个未彻底解决的公开问题.正如陈志伟等人所阐述的那样,这
是对信息安全研究很有价值的安全多方几何计算问题.此外,目前也未见保密计算过两点直线斜率符号协议的

报道. 
解决过两私有点保密计算一条直线问题的关键是要构造一种既能安全计算过两私有点直线斜率的符号, 

又能安全计算两私有点坐标差商数值
| | | |
| | | |
Δ
Δ
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b a
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的方法.也就是说,解决过两私有点保密计算一条直线

问题的关键是寻求一种新的方法(不再采用先分别计算出分子 r(Yb−Ya)与分母 r(Xb−Xa),然后再通过除法将

r(Yb−Ya)与 r(Xb−Xa)的共有随机数消除的方法)解决以下两个问题. 

1) 能够安全计算出过两私有点直线斜率 k 的符号; 
2) 能够安全计算出两私有点坐标差商数值. 
解决问题 1)的难点是如何不泄露分子Yb−Ya 与分母Xb−Xa 的符号.因为一旦泄露分子Yb−Ya 与分母Xb−Xa 

的符号,就会泄露各方坐标分量的大小关系,进而泄露无解密密钥一方的相对位置信息.解决该问题 2)的难点是 
如何避免解密方通过解密分离出分子 r(Yb−Ya)与分母 r(Xb−Xa).因为一旦解密方分离出 r(Yb−Ya)与 r(Xb−Xa),
就可以通过除法将 r(Yb−Ya)与 r(Xb−Xa)的共有随机数消除,进而造成无解密密钥一方私有信息的泄露.为此,本 

文首先提出了一种可以由加密方选择加密底数的 Paillier[24]变型同态加密方案;然后,基于该同态加密方案构造

了一种新的安全两方比较方法,并设计了过两私有点保密计算一条直线协议,还将该协议推广到可归约为保密

计算坐标差商的一大类保密几何计算问题中. 
本文的创新贡献如下: 
• 基于高阶剩余类判定性问题构造了一种新的同态加密方案,并证明了方案在标准模型下是 IND-CPA

安全的; 
• 利用新构造的同态加密方案构造了一种新的、安全两方比较大小的方法; 
• 基于新构造的同态加密方案设计了一个保密过两个私有点计算一条直线的协议,此协议还包含一个

新的安全计算过两私有点直线斜率符号的子协议; 
• 计算过两私有点直线斜率的符号时无需调用百万富翁协议,且不造成参与方坐标分量信息(大小)的 

泄露; 
• 将过两私有点保密计算一条直线协议拓展应用到其他涉及保密计算点坐标差商的问题. 

1   预备知识 

1.1   加密方案的安全性 

定义 1. 不可区分安全游戏. 
语义安全的概念通常由不可区分性游戏来刻画,这种游戏是由一个系统构建者和一个敌手参与的思维实 

验.设E为任意一个公钥加密方案,A为任意概率多项式时间的敌手, , ( )Adv kA E 为A在攻击E不可区分游戏中成 

功的优势,则公钥加密方案的选择明文不可区分(indistinguishability under chosen-plaintext attack,简称 IND- 

CPA)游戏 , ( )cpaPubK kA E
[25]被分定义为: 

(1) 输入系统安全参数 1k,生成密钥对(Kpub,Kpri); 
(2) A获得公钥 Kpub,并且它能够访问加密谕言机 Enc(⋅),经过一些加密问询后输出两个相同长度的明文 

m0 和 m1; 
(3) 系统搭建者随机选择 b∈{0,1},然后输出挑战密文 c=Enc(mb); 
(4) A继续调用 Enc(⋅),输出一个比特位 b′作为对 b 的猜测结果; 

(5) 若 b′=b,则游戏输出 , ( ) 1cpaPubK k =A E ;否则,输出 , ( ) 0.=cpaPubK kA E  

如果存在一个可忽略的函数δ,满足: 
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, ,
1( ) Pr[ ( ) 1] ( ),
2

cpa cpaAdv k PubK k kδ= = − ≤A E A E  

则方案E在选择明文攻击下是不可区分加密方案,即,对适应性选择明文攻击是安全的. 

1.2   安全多方计算的安全性 

• 理想保密计算协议 
假设存在绝对可信的第三者(trusted third party,简称 TTP),借助于 TTP,两方安全计算协议可以按照如下方

式实施:Alice 与 Bob 分别将各自的输入 a 和 b 告诉 TTP,由 TTP 独立计算 f(a,b),然后将结果分别告诉 Alice 和

Bob.因为 Alice和Bob没有办法从协议中得到除 f(a,b)之外的额外信息,这样一个简单的协议是保密程度最高的

两方安全计算协议,任何一个计算 f(a,b)的实际两方安全计算协议的保密程度都不可能超过这个协议. 
• 半诚实参与者 
不严格地说,一个半诚实参与者在执行多方安全计算协议的过程中会忠实地履行该协议,但他可能会保留

所有中间结果,试图从中间结果推导出结果之外的信息. 
设 f=(f1,f2):{0,1}*×{0,1}*→{0,1}*×{0,1}*是一个概率多项式函数,π是计算函数 f 的双方协议.协议的输入为 

(a,b),执行协议π时 Alice 和 Bob 的 view 分别记作 1 ( , )v em ai bπ 与 2 ( , ).av em bi π  

1 2( , ) ( , , , ,..., )d d d d dka b a rview m m mπ = , 

其中,d∈{1,2},rd 是 Alice 或 Bob 自己选择的随机数,mdi 是 Alice 或 Bob 收到的第 i 个消息;Alice 和 Bob 的输出 

分别记作 1 ( , )ou put at bπ 与 2 ( , ).ou ut ap bt π  

定义 2[2]. 对于概率多项式函数 f,如果存在概率多项式时间模拟算法S1 与S1 使得 

 1 1 2 , 1 2 ,{( ( , ( , )), ( , ))} {( ( , ), ( , ))}
c

a b a ba f a b f a b view a b output a bπ π≡S  (1(a)) 

 1 2 2 , 1 2 ,{( ( , ), ( , ( , )))} {( ( , ), ( , ))}
c

a b a bf a b a f a b output a b view a bπ π≡S  (1(b)) 

成立,则称π保密地计算 f(a,b).其中,
c
≡表示计算不可区分. 

Goldreich 利用比特承诺和零知识证明理论设计了一种编译器,给该编译器输入在半诚实参与者条件下安

全计算 f 的协议π,它可以自动生成在恶意参与者条件下也能安全计算 f 的协议π′,π′将迫使恶意的参与者以半诚

实方式参与协议的执行,否则就会被发现.很多时候,需要将设计的半诚实参与者条件下的多方安全计算协议π
作为编译器的输入,让编译器输出在恶意参与者条件下也能安全计算 f 的协议π′.本文假设协议的参与者都是半

诚实的. 
• 同态加密方案的安全性对由同态加密方案构造的安全多方计算协议安全性的影响 
假设同态加密方案ε对适应性选择明文攻击是安全的,协议Π是由ε构造的安全多方计算协议;假设 Alice 是

协议Π的参与方,并假定 Alice 拥有加密系统ε的公、私钥.目前,基本所有以同态加密系统为构造原语设计的安

全多方计算协议都隐含规定:协议执行过程中,Alice 不对任何解密问询进行响应,只对最终计算结果的解密进

行响应,这与 IND-CPA 安全的要求是一致的. 
敌手能够实施更高级别的攻击必须具有如下通信环境:拥有解密密钥一方在通信过程中需要响应其他通

信方的解密问询.在使用同态加密系统ε构建的安全多方计算协议中,Alice 不对任何解密问询响应,因此,敌手也

就无法实施更高级别的攻击. 
对于 Alice 而言,除自己外的其他任何人(包括内部和外部的敌手)只能从 Alice 手里得到密文,不会得到任

何密文对应的明文.所以对于 Alice 而言,她用自己的公钥产生的密文对于他人来说是计算不可区分的,这就足

以保护自己信息的隐私性.所以,如果用于构造协议Π的加密方案ε对选择明文攻击是安全的,则由ε产生的密文

都是计算不可区分的. 
对于协议Π的其他参与方而言,则可以利用同态操作在 Alice 私有数据对应密文的基础上做适当的盲化运

算,就可以保护自己的隐私数据. 
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因此,在采用同态加密方案设计的安全多方计算协议中,具有 IND-CPA 安全性的同态加密方案足以保护参

与方数据的安全(隐私)性. 

1.3   Paillier同态加密方案[24] 

Paillier 提出了 3 个加密方案,其中,方案 1(如图 1 所示,图中参数定义如下:p 与 q 为两个等长的大素数,n=pq, 

λ=lcm(p−1,q−1), 1  ( )ng kn k Z ∗= + ∈ )具有良好的加法同态性:对多个密文执行乘法运算,可以秘密地实现明文的 

加运算,即: 
 E(x+y)=E(x)⋅E(y) (2) 

加密 
明文 m<n 

选择一个随机数 r<n 
密文 C=gmrn mod n2 

解密 
密文 C<n2 

明文
2

2
( mod ) mod
( mod )

L C nm n
L g n

λ

λ=

Fig.1  Paillier’s encryption scheme 
图 1  Paillier 加密方案 

这是一种具有语义安全的加密方案,用这个方案对任意两个等长的明文 m0 与 m1 进行加密,m0 与 m1 对应的 

密文 C0 与 C1 是计算上不可区分的,即 0 1.≡
c

C C  

1.4   高阶剩余类判定性问题 

定义 3. 高阶剩余类判定性问题(decisional composite residuosity problem,简称 DCR). 

简单地讲 ,高阶剩余类判定性问题就是给定合数 n=pq 和整数 nz Z ∗∈ ,判定 z 是否是模 n2 的 n 次剩 

余类,即:判定是否存在 y,使得 z≡yn mod n2[24]. 
用可证安全的形式化语言描述如下. 
设 D是一种区分算法,令 Dran 和 DE 是如下两个分布: 

 2{( , ) | }←⎯⎯= R
ran n

D n R R Z  (a) 

 2{( , ) | { m }}|odn
nD n R R r n r Z= ← ∈E  (b) 

用 AdvD(τ)表示区分算法D能够区分两个分布 Dran和 DE 的优势,其中,τ为系统安全参数.如果给定一个分布

( , ) { , }rann D D∈ ER ,并把区分算法对于分布(n,R)的输出记作 D(n,R)=Dran 或 ( , )n D= ED R ,则 AdvD(τ)可以表示成: 

[ ] [ ]( ) | Pr ( , ) Pr ( , ) |ranAdv n D n Dτ = = − = ED D R D R . 

DCR 问题是密码学中公认的数学难题[13],所以对于任意多项式时间的概率算法 D,存在可忽略的函数δ(τ),
满足: 

AdvD(τ)≤δ(τ). 

如果将上面两个分布 Dran 和 DE 中的 R 分别替换成(R1,R2)和 2 2
1 2( mod , mod )n nr n r n ,显然,得到的新分布 Dran

和 .DE  

 1 2
2

,
1 2{( , ) ( ,( , )) | }ran n

D n n Z= = ←⎯⎯⎯R RR R R R  (3(a)) 

 2 2 2 2
1 2 1 2 1 2{( , ) ( ,( mod , mod )) | {( mod , mod ) | , }}n n n n

nD n n r n r n r n r n r r Z= = ← ∈E R R  (3(b)) 

仍然满足 AdvD(τ)≤δ(τ). 

2   新的同态加密方案及其性能 

本文设计了一种新的同态加密方案.该方案同 Paillier 加密方案一样,是用密文的乘运算实现指数上明文的
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加同态;但加密用的底数 g 由加密一方依据需要有变化地选择,该方案的构造及性能描述如下. 

2.1   Paillier的变体加密方案 

该加密方案由密钥生成(Key-Gen)、加密(Enc)和解密(Dec)这 3 个随机算法组成,记作: 
E(Key-Gen,Enc,Dec). 

• Key-Gen:生成两个等长的大素数 p,q,计算: 
n=pq,λ=lcm(p−1,q−1). 

公钥为 Kpub=(n,1+n);私钥为 Kpri=λ; 
• Enc:加密一方随机选择 k∈Zn,r1∈Zn,r2∈Zn,对于 m<n,计算: 

2 2 2
1 1 2 2(1 ) mod , mod , modk m n n

k k kg n n c g r n c g r n= + = = ; 

• Dec:解密一方执行解密运算: 

2

2
1

2
2

( mod ) 1mod , , ( ) ,
( mod ) n

L c n um n L u u Z
L c n n

λ

λ
∗−

= = ∈其中 . 

证明: 
2 2

1
2 2

2
2

2

2

( mod ) ( mod )mod  mod    (Carmichael s theorem)
( mod ) ( mod )

((1 ) mod )                                 mod
((1 ) mod )

(1 ) mod ) 1

                                 

m
k

k
k m

k

k m

L c n L g nn n
L c n L g n

L n n n
L n n

n n
n

λ λ

λ λ

λ

λ

λ

=

+
=

+

+ −

=

'

2

2

2

2

2

mod
(1 ) mod ) 1

(1 ) mod ) 1                                 mod
(1 ) mod ) 1

mod                                 mod
mod

                                 .

k

k m

k

n
n n

n
n n n
n n

k mn n n
k n n

m

λ

λ

λ

λ
λ

+ −

+ −
=

+ −

=

=

. 

2.2   方案的性能 

• 同态性 
令 m1,m2 是两个明文,用 Paillier 变体方案加密后它们对应的密文分别为 

1

2

2 2
1 1 2 1 2 2

2 2
2 1 2 1 2 2

( ) ( , ) ( mod mod ),

( ) ( , ) ( ( ) mod ( ) mod ., )

,m n n
k k
m n n
k k

Enc m c c g r n c g r n

Enc m c c g r n c g r n

= = =

′ ′ ′ ′= = =
 

若定义运算: 
2 2

1 2 1 1 2 2( ,) ( ) ( mod mod ),′ ′= ⋅:Enc m Enc m c c n c c n�  

其中,�被定义为 2
2 2 2 2mod  or c c n c c′ ′=� ,则: 

1 2

1 2

2
1 2 1 1 2 2

2 2 2 2 2
1 1 2 2

2
1 1 2

,

( ) ( ) ( mod , ) 

                               ({ mod } { ( ) mod }mod { mod } { ( ) mod })

                               ( ( ) mo mo,d d+

′ ′=

′ ′= ⋅

′=

⋅:
m mn n n n
k k k k

m m n n
k k

Enc m Enc m c c n c c

g r n g r n n g r n g r n

g r r n g r n

�

�
2 2

2

1 2
2 2

1 2

 or ( ) mod )
( , )

                      

                         

         (

  

mod mo

    

, d ),

′

=

=

n
k

M n n
k k

g r n
C C

g R n g R n

 

其中, 1 2 1 1 1 2 1 1or,,M m m R r r R r r′ ′= + = = . 
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2
1

1 2 2
2

2

2

2

2

( mod )(( , )) mod
( mod )

( mod )                    (Carmichael s theorem)
( mod )

((1 ) mod )                     mod
((1 ) mod )

(1 ) m

                     

mod   
M

k

k
k M

k

k M

L C nDec C C n
L C n

L g n
L g n

L n n n
L n n

n

n

λ

λ

λ

λ

λ

λ

λ

=

=

+
=

+

+

=

'

2

2

2

2

2

2

od ) 1

mod
(1 ) mod ) 1

(1 ) mod ) 1                     mod
(1 ) mod ) 1

mod                     mod
mod

                     .

k

k M

k

n
n n

n n
n

n n n
n n

k Mn n n
k n n

M

λ

λ

λ

λ
λ

−

+ −

+ −
=

+ −

=

=

 

• 加密底数由加密方选定(解密方不知道). 
加密时,底数 g 不再是解密方选定,而是由加密方随机选择,解密方只有同时拥有两个用加密方选择的底数

g 加密的密文才能正确解密. 
• 通信双方仅通过 1 次通信就可以传递一个有理数. 
加密方向解密方传递有理数ℜ<n 时,加密方按照如下方式计算密文对. 

(1) 将有理数ℜ表示成分数 1

2

m
m

,其中, 1 2, nm m Z +∈ ; 

(2) 随机选择 k∈Zn,r1∈Zn,r2∈Zn,对于 m1,m2<n,计算: 
1 22 2 2

1 1 2 2(1 ) mod mod, , modm mk n n
k k kg n n c g r n c g r n= + = = , 

并将(c1,c2)发送给解密方. 
收到(c1,c2)后,解密方通过执行运算: 

2
1

2
2

( mod ) ,
( mod )

L c n
L c n

λ

λℜ =  

就可以得到有理数ℜ(利用此性能可以巧妙地将坐标转化成比值秘密地传递通信对方). 

2.3   方案E的安全性 

定理 1. 如果DCR判定性问题是多项式时间难解的,则方案E在选择明文攻击下具有不可区分安全,即 IND- 

CPA 安全. 
证明:规定 DCR 挑战者的工作方式如下. 
1. 运行 Key-Gen 算法得到密钥(n,1+n); 
2. 从 Zn 上随机选取一个不为“0”的数 k,并进行如下计算: 

gk=(1+n)k mod n2; 
3. 均匀地选取 d∈{0,1}; 

4. 如果 d=0,则置 2 2
2 21 1( , ) ( mo m d ),d on nrT T T r n n= = ;否则,d=1 时,则置 T=R=(R1,R2); 

5. 将 2 2
1 2( ,1 ,( m ,od o ),m )dm

k kn n T g n T g n T+ 发送给攻击者. 

设E(Key-Gen,Enc,Dec)为第 2.1 节描述的加密方案,A是一个概率多项式时间敌手,ε为敌手A在 , ( )cpaPubK nA E

游戏中的获胜优势.可以按照如下方式设计一个解决 DCR 的算法B. 
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算法B. 
1. 接收 DRSA 挑战者发来的(n,1+n,(n,R),T)(敌手并不知道(n,R)来自 DRan 与 DE 中的哪一个分布); 

2. 令 KPub=(n,1+n); 
3. 将系统安全参数 1n 与公钥 KPub 发给敌手A; 
4. 接收来自A的两个等长的消息 m0 与 m1; 

5. 随机选取 b∈{0,1}; 

6. 设 2 2
1 2( mod , mo )dm

k kc T g n T g n∗ = 并将 c*发送给敌手A; 

7. 令 b′为敌手A对 b 的猜测结果; 

8. 输出 d′如果 b=b′,则令 d′=0;如果 b≠b′,则令 d′=1). 
概率多项式时间算法B赢得 DCR 安全游戏的概率可以用贝叶斯公式求解如下: 

 

Pr[ ] Pr[ 0]Pr[ | 0] Pr[ 1]Pr[ | 1]
1 1                Pr[ 0 | 0] Pr[ 1| 1]
2 2
1 1                Pr[ | 0] Pr[ | 1]
2 2

d d d d d d d d d d

d d d d

b b d b b d

⎫
⎪′ ′ ′= = = = = + = = =
⎪
⎪′ ′= = = + = = ⎬
⎪
⎪′ ′= = = + ≠ = ⎪⎭

 (4) 

若 d=0,则 DCR挑战者置 2 2
1 22 1( ) ( m, ,od mod )n nrT T T r n n= = .此时,由于算法B提交给算法A的视图(view)与实

际中A攻击E的 ,
cpaPubKB E 游戏中的视图是不可区分的,所以在 d=0 时,b=b′的概率与敌手A赢得游戏 ,

cpaPubKB E 的概 

率相等,即: 

 1Pr[ | 0]
2

b b d′= = = + ε  (5) 

若 d=1,则 DRSA 挑战者置 T=R=(R1,R2).因为 R 在 Zn 上是均匀分布的,所以 2 2
1 2,( mod mod )m

k kg n g nR R 在

2 2,( )
n n

Z Z∗ ∗ 上也是均匀分布的,且独立于 n,m0,m1与 b.又因为随机变量 n,gk, 2 2
1 2,mod modm

k kg n g nR R 和 b 是两两相

互独立的,因此,公钥 KPub 和密文 c*并没有泄露任何关于 b 的信息,从而可得出:b′(由敌手A输出的对 b 的猜测结 

果)与 b 必定相互独立.又因为 b=0 和 b=1 两个事件发生的概率是均等的,因此有: 

 1Pr[ | 1]
2

b b d′= = =  (6) 

由公式(4)~公式(6)得: 

 1 1 1 1 1 1Pr[ ]
2 2 2 2 2 2

ε ε⎛ ⎞′= = + + × = +⎜ ⎟
⎝ ⎠

d d  (7) 

因此,算法B赢得 DCR 安全游戏的优势为 

 ,
1| Pr[ ] Pr[ ] | Pr[ ( ) 1]
2 2Π

ε′ ′= − ≠ = = − =cpad d d d PubK nB  (8) 

由 DCR 假设知,算法B赢得安全游戏 DCR 的优势是可忽略的,所以
2
ε
是个可忽略值,从而可以推出ε也是可

忽略的.因此,敌手A在游戏 ,
cpaPubKA E 中,只能以可忽略的优势ε获胜.所以,方案E是 IND-CPA 安全的. 

因此,用该方案对任意两个等长的明文 m0 与 m1 进行加密,m0 与 m1 对应的密文 c0 与 c1 是计算上不可区分 

的,即 0 1.≡
c

c c  □ 

2.4   加密方案的计算复杂性 

1) 理论分析 
假定本文方案和 Paillier 方案用到的模数都为 n,并且将一次模乘运算的复杂度 O(log2n)设定为算法复杂度

衡量的基础单位.因为由二项式展开定理得 gk=(1+n)k mod n2=1+kn,所以计算 gk 时,直接可以计算 1+kn,而计算
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1+kn 的计算复杂度为 O(log2n),所以本文加密算法的复杂度为 O(log3n+log2n),解密算法的复杂度为 O(log3n).而
Paillier 加密、解密算法的计算复杂度均为 O(log3n),显然,本文加密方案的计算复杂性与 Paillier 是同一级别的. 

2) 实验验证 
实验中用的硬件平台为通用 PC 机,具体资料如下:制造商:Hewlett-Packard Company,型号:p7-1011,处理器: 

Intel(R) Core(TM) i3-2100 3.10GB,内存:4GB. 
实验中用的软件平台如下:64 位 Windows 7(2009 Microsoft Corporation,Service Pack 1),Java Runtime 

Environment. 
将模数 n 取为 512bit 长,选定 k=21,用 Paillier 加密方案和本文加密方案分别对 m=201 在上述实验平台上

进行 31 次重复加、解密操作,并将每一次加、解密耗时记录下来,取均值后的结果见表 1 和表 2. 

Table 1  Time cost on Paillier’s one encryption and one decryption 
表 1  Paillier 加密方案中一次加密和一次解密的耗时情况 

算法 耗时(ms) 
加密 3.612 903 225 8 
解密 8.903 225 806 5 

Table 2  Time cost on E’s one encryption and one decryption 
表 2  加密方案E中一次加密和一次解密的耗时情况 

算法 耗时(ms) 
加密 6.838 709 677 4 
解密 8.93 548 3870 9 

解决过两私有点保密计算一条直线问题的实质就是要解决加密方如何向解密方秘密传递两个数 x 与 y 的 

比值
y
x

κ = (其中, , nx y Z +∈ ,并且要求 x 与 y 对解密方保密)的问题.从安全性方面讲,如果采用 ElGamal、DJ[26]和 

Paillier 方案实现加密方向解密方保密传递两个数 x 与 y 的比值κ,加密方需要分别加密分子与分母,而且解密方

可以由两次独立的解密运算分别得到分子和分母,进而导致 x 与 y 的泄露.而采用我们的方案保密传递两个数 x
与 y 的比值κ,加密方虽然也是分别加密分子与分母,但解密方却不能对两个加密结果分别解密,必须将两个加

密结果合在一起才能解密,因而可以避免 x 与 y 信息的泄露.从效率方面讲,在解决秘密传递两个数 x 与 y 的比 

值
y
x

κ = (其中, , nx y Z +∈ ,并且要求 x 与 y 对解密方保密)问题方面,与 Paillier 方案以及 DJ[26]相比,方案ε也是略 

胜一筹. 
方案 DJ[26]是目前所知的效率最高的 Paillier 方案的变体,它的基本运算是模 ns+1 乘运算(其中,n 是 RSA 模, 

s≥1).它在 s=1 时效率最高,而此时,实质就是 Paillier 方案.下面给出方案E与 Paillier 方案在解决秘密传递两个

数 x 与 y 的比值
y
x

κ = (其中, , nx y Z +∈ ,并且要求 x 与 y 对解密方保密)问题中开销、安全性方面的一个比较. 

3) 在解决秘密传递两个数 x 与 y 的比值κ问题方面,与 Paillier 方案相比,方案E更有优势 

加密方有两个整数 , nx y Z +∈ ,他在安全协议执行过程中,只想把这两个数的比值κ秘密传递给解密方而不想 

让解密方得到具体的 x 与 y. 
• 采用ε方案秘密传递两个数的比值. 
加密方随机选择 k∈Zn,r1∈Zn,r2∈Zn,对于 x,y<n,计算: 

2 2 2
1 1 2 2(1 )mod m, ,o mod ,d= + ⋅ = =y n x n

k k kg k n n c g r n c g r n  

并将密文(c1,c2)发送给解密方. 
收到(c1,c2)后,解密方通过执行运算: 
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2
1

2
2

( mod ) ,
( mod )

L c n
L c n

λ

λκ =  

便得到κ.显然,这个过程只需要花费一次加密和一次解密运算. 
因为解密方不知道加密底数 gk=(1+k⋅n) mod n2,所以他无法像 Paillier 方案那样通过运算: 

2 2
1 2

2 2
( mod ) ( mod )mod , mod
( mod ) ( mod )k k

L c n L c nn n
L g n L g n

λ λ

λ λ  

求出 x 与 y.加密方在秘密传递给解密方 x 与 y 的比值(κ)过程中,未造成 x 与 y 的泄露. 
• 采用 Paillier 方案秘密传递两个数的比值. 
加密方为了不泄露自己的 x 与 y,需要先对 x,y<n 按照如下方式进行盲化. 
(1) 随机选择 nr Z ∗∈ ; 

(2) 计算:X=r⋅x,Y=r⋅y. 

然后,加密方再随机选择 1 2,n nr Z r Z∗ ∗∈ ∈ ,对于 x,y<n,计算: 
2 2

1 1 2 2mod mod, ,= =Y n X nc g r n c g r n  

并将密文 c1 和 c2 发送给解密方. 
收到 c1 和 c2 后,解密方通过执行运算: 

2
1

2

2
2

2

( mod ) mod
( mod ) ,
( mod ) mod
( mod )

λ

λ

λ

λ

κ =

L c n n
L g n
L c n n
L g n

 

才可以得到κ. 
在此过程中,加密方需要花费 2 次加密运算、2 次解密运算和一次数据盲化.更关键的是,如果 gcd(x,y)=1,

则会造成则会造成加密方(即消息发送方)信息的泄露.因为解密方(即消息接收方)可以由两次独立的解密运算: 
2 2

1 2
2 2

( mod ) ( mod )mod , mod ,
( mod ) ( mod )

λ λ

λ λ
L c n L c nn n
L g n L g n

 

分别得到分子和分母的值,然后利用欧几里得扩展算法即可求出消息发送方的 x 与 y,从而造成信息发送方信息

的泄露. 
由我们的实验数据(见表 1 和表 2)可得:在加密运算耗时方面,方案E几乎是 Paillier 方案的 2 倍;但在解密耗

时方面几乎是一样的.表 3 是实现通信双方一次秘密传递κ采用方案E与采用 Paillier 方案关于效率(由加、解密 

和盲化操作次数体现)和解决问题规模方面的对比. 

Table 3  Comparison on operations and their times to privately transmit κ 
表 3  一次秘密传递κ需要执行操作、操作次数方面的对比 

方法 
算法 

加密 解密 盲化操作 
采用 Paillier 加密方案需要执行的次数 2 次 2 次 1 次 

采用加密方案E需要执行的次数 1 次(相当于 2 次 Paillier 加密) 1 次(相当于 1 次 Paillier 解密) 0 

综上所述可得:在解决秘密传递两个数 x 与 y(其中, , nx y Z +∈ )的比值
y
x

κ = 问题方面,与以前的 ElGamal、

DJ[26]和 Paillier 等同态加密方案相比,方案E更符合设计过两个私有点保密计算直线方程协议的需求. 

3   过平面两个私有点保密计算直线方程协议 

3.1   问题的形式化描述及解决问题的核心 

如图 2 所示,A,B两方分别拥有保密坐标 A(xa,ya),B(xb,yb),在不泄漏两方私有坐标的情况下,求经过 A,B两方
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的直线. 

 
Fig.2  Straight line past A and B 

图 2  过 A,B两方的直线 
设过 A,B两方私有坐标点直线的斜率为K,则 A,B两方各自可以用点斜式求得过两方私有坐标点的直线: 

y=K(x−xa)+ya,y=K(x−xb)+yb,其中, .b a

b a

y y
x x
−

=
−

K  

解决该问题的关键是:如何保密地求出过A,B两方私有坐标点直线的斜率K,却又不泄露A,B两方私有坐标 

点信息. 

3.2   过平面两个私有点保密计算直线方程的协议 

Step 1. 保密计算过两私有点直线斜率的符号. 
• A 方先运行方案E(Key-Gen,Enc,Dec)的密钥生成算法产生公私钥:公钥(n,1+n),私钥λ;然后,按照如下 

方式加密自己的坐标信息: 

 2(1 ) moda
a a

x n
x sxc n r n= +  (9(a)) 

 2(1 ) moda
a a

y n
y syc n r n= +  (9(b)) 

并将 ( , )
a ax yc c 发送给 B方; 

• B方收到 ( , )
a ax yc c 后按照如下方式工作. 

(1) 随机选择 4 个不等的随机数 ksx1,ksy1,rsx,rsy∈Zn,利用方案E(Key-Gen,Enc,Dec)加密及其同态性 

计算: 

 1 2 2
( ) 1 1(( ) mod ) (1 ) modsx sx

sx a a

k r n
r x x sx sxc c n k n r n+ = × +  (10(a)) 

 ( ) 2
( ) 1 2(1 ) modsx b

sx b

r x n
r x sx sxc k n r n+

+ = +  (10(b)) 

 1 2 2
( ) 1 1(( ) mod ) (1 ) modsy sy

sy a a

k r n
r y y sy syc c n k n r n+ = × +  (11(a)) 

 ( ) 2
( ) 1 2(1 ) modsy b

sy b

r y n
r y sy syc k n r n+

+ = +  (11(b)) 

(2) 随机选择A1−2(其中 , 1

2
A

为奇数)个随机数对
1 11 1 2 2 2 2( , ),( , ),..., ( , ) nr r r r r r Z− −′ ′ ′ ∈A A ,满足 1

1

21 2

1 2 2

, ,...,
rr r

r r r
−

−′ ′ ′
A

A
 

(2≤h≤A1−2)中大于 1 和小于 1 的个数相等且为偶数,即都为 1 1
2
−

A ; 

(3) 随机选取A1−2 个κi∈Zn,其中,1≤i≤A1−2,计算 gi=1+κin; 

(4) 对于指标 i 指示的A−2 对 ( , )i ir r′ ,计算: 

 2( ) modi
i i

r n
r i rc g r n=  (12(a)) 

 2( ) modi
i i

r n
r i rc g r n′
′ ′=  (12(b)) 

而得到A−2 个密文对; 
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(5) 对A1 个密文对
1 1 2 2 2 2)( ( ( ) ( ))( , ),( ),( ),( ),..., ( , ), , ,

sx a sx b sy a sy br x r x r y r y r r r r r rcc c c c c c cc c
− −′ ′ ′+ + + + A A

(或 ( ) ( )( , )
sx b sx ar x r xc c+ + , 

1 1 2 2 2 2( ) ( )( , ),( , ),( , ),..., ( , )
sy b sy ar y r y r r r r r rc c c c c c c c

− −′ ′ ′+ + A A
)做随机置换,记置换后的密文对为: 

1 11 2 3 4 (2 1) (2 )( , ),( , ),...,( , )s s s s s sc c c c c c−A A , 

并发给 A; 
• A收到(csi,cs(i+1))后计算: 

 
1

)

1 ( 1)

( )
( )

si

i s i

L c
P

L c

λ

λ
= +

⎛ ⎞
∂ = ⎜ ⎟⎜ ⎟

⎝ ⎠
∏
A

 (13) 

其中,函数 P(X)的定义如下: 
1,  1

( )
1,  1

X
P X

X
+ >⎧

= ⎨− <⎩
. 

Step 2. A方随机选择 ,
a a a ax sx y syr r r r≠ ≠ ,然后用自己的公钥将自己的坐标信息按照如下方式重新加密. 

 2(1 ) moda
a a

x n
x xc n r n= +  (14(a)) 

 2(1 ) moda
a a

y n
y yc n r n= +  (14(b)) 

并将 ( , )
a ax yc c 发送给 B方; 

Step 3. B方收到 ( , )
a ax yc c 后按照如下方式工作. 

① 随机选择两个不等的随机数 kx1,ky1,并计算 11 2 2( ) mod ( ) mo, ;dyx
a a

kk
x yc n c n  

② 利用 Paillier 变体方案加密自己的坐标信息: 

 2
1(1 ) modb

b b

x n
x x xc k n r n−= +  (15(a)) 

 2
1(1 ) modb

b b

y n
y y yc k n r n−= +  (15(b)) 

其中, ;, ∈
b bx y nr r Z  

③ 计算 kx1Δx=kx1(xa−xb)与 ky1Δy=ky1(ya−yb)的密文: 

 
1

2modΔ = ⋅
x a bk x x xc c c n  (16(a)) 

 
1

2modΔ = ⋅
y a bk y y yc c c n  (16(b)) 

④ 随机选择 2A2(A2 为偶数,并且对 A 是保密的)个数
2 22 3 ( 1) 2 3 ( 1), ,, . ,.., , ...,x x x n y y y nk k k Z k k k Z+ +∈ ∈A A ,按照步 

骤①~步骤③的方式计算A2 个密文对 ( , )Δ Δxj yjk x k yc c ,其中,2≤j≤A2+1; 

⑤ 随机选择 2(A−A2−1)个数
2 2 2 2( 2) ( 3) ( 2) ( 3), ,, ..., , ..., ,x x x n y y y nk k k Z k k k Z+ + + +∈ ∈A A A A A A ; 

⑥ 随机选取(A−A2−1)个κi∈Zn,其中,A2+2≤i≤A,计算 gi=1+κin; 

⑦ 对于指标 i 指示的(A−A2−1)对 kxi,kyi 计算: 

 2( ) modxi
xi xi

k n
k i kc g r n=  (17(a)) 

 2( ) modyi
yi yi

k n
k i kc g r n=  (17(b)) 

得到(A−A2−1)对密文,其中,步骤①~步骤⑦步中的 1 2, ,...,x x xk k k A 与 1 2, ,...,y y yk k k A 满足: 

1 2 1 2... ...x x x y y yk k k k k k⋅ =⋅ ⋅ ⋅ ⋅⋅ A A ; 

⑧ 将第④步中得到的A2 个密文对中 2

2
A

个置成 ( , )Δ Δxj yjk x k yc c ,另外的 2

2
A

个置成 ,( )Δ Δyj xjk y k xc c ,然后将这A2 个

密文对与步骤③中得到的 1 个密文对以及步骤⑦中得到的(A−A2−1)个密文对进行置换,得到(cy1,cx1),(cy2,cx2),…, 
( , )yc cA A .并按此顺序发给 A. 

Step 4. A收到 1 1 2 2( , ),( , ),..., ( , )y x y x yc c c c c cA A 后,按照如下方式计算斜率. 
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2 2 2

1 2
2 2 2

1 2

( mod ) ( mod ) ( mod )
...

( mod ) ( mod ) ( mod )
y y y

x x x

L c n L c n L c n
L c n L c n L c n

λ λ λ

λ λ λ= × × × × ∂A

A

K  (18) 

计算直线 LAB: 
y=K(x−xa)+ya, 

并将K发送给 B; 
Step 5. B收到K后计算直线 LAB: 

y=K(x−xb)+yb. 

3.3   正确性分析 

定理. 在过平面两个私有点保密计算一条直线方程的协议中,安全斜率符号计算进程能正确计算出斜率

符号. 
证明:证明过程省略了系统初始化部分,因为通过函数: 

1,  1
( )

1,  1
X

P X
X

+ >⎧
= ⎨− <⎩

, 

其值可以判定 X>1 还是 X<1. 

如果 1x
y
> ,则 1x x m

y y m
+

> >
+

;如果 1x
y
< ,则 1x x m

y y m
+

< <
+

. 

所以有 a a

b b

x x mP P
x x m

⎛ ⎞ ⎛ ⎞+
=⎜ ⎟ ⎜ ⎟

+⎝ ⎠ ⎝ ⎠
和 ( 0)a a

b b

y y mP P m
y y m

⎛ ⎞ ⎛ ⎞+
= >⎜ ⎟ ⎜ ⎟

+⎝ ⎠ ⎝ ⎠
成立. 

如果置
1,  

( )
1,  

X Y
P X Y

X Y
′ ′+ >⎧′ ′ ′− = ⎨ ′ ′− <⎩

,则有: 

) )( (
⎛ ⎞⎛ ⎞

′= −⎜
⎛ ⎞

′= −⎜ ⎟
⎝

⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠⎠
a

a b
b

b
b a

a

xP P x x
x

xP P x x
x

或 . 

同理有 ) )( (
⎛ ⎞⎛ ⎞

′= −⎜
⎛ ⎞

′= −⎜ ⎟
⎝

⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠⎠
a

a b
b

b
b a

a

yP P y y
y

yP P y y
y

或 . 

因此,等式(13):
1

)

1 ( 1)

( )
( )

si

i s i

L c
P

L c

λ

λ
= +

⎛ ⎞
∂ = ⎜ ⎟⎜ ⎟

⎝ ⎠
∏
A

能正确求出直线斜率的符号;并且在计算此符号的过程中,A,B 两方中任 

何一方的秘密信息都没有被泄漏.  □ 
定理 3. 过平面两个私有点保密做直线方程的协议能正确求出经过两个私有点的直线方程. 
证明:证明过程省略了系统初始化部分,且 A,B位置坐标的密文信息分别为 

 2 2( ( )) ((1, ) mod (1 ) m, od )a a
a a

x yn n
a a x yEnc x y n r n n r n= + +A  (19(a)) 

 2 2
1 1( ( , )) ((1 ) ,(1 ) mom d )odb b

b b

x yn n
b b x x y yEnc x y k n r n k n r n= + +B  (19(b)) 

 
1 1 11 1 1

11

2 2

2 2
1 1

( ( , )) ((1 ) mod ,(1 ) mod )

                            ((1 ) mod ,(1 ) mod )

y y a yx x a x
a a

ya x a
a a

k k y k nk k x k n
a a x y

k nx k n y
x x y y

Enc x y n r n n r n

k n r n k n r n

= + +

= + +

A
 (20) 

B由密文信息 ( , )
a ax yc c 计算 Enc(kx1Δx),Enc(ky1Δy): 

 1 1
1

2 2 2
1·(( ) mod )mod (1 ) (( ) ) mod− −

Δ = = +x a b b x
x b a b a

k x x n x k n
k x x x x x xc c c n n k n r r n  (21(a)) 

 1 1
1

2 2 2
1·(( ) mod )mod (1 ) (( ) ) mod− −

Δ = = +y ya b b
y b a b a

k ky y n y n
k y y y y y yc c c n n k n r r n  (21(b)) 

将第 3.2 节 Step 3 第④步中得到的A2 个密文对中的 2

2
A

个置成 ( , )Δ Δxj yjk x k yc c ,另外的 2

2
A

个置成 ,( )Δ Δyj xjk y k xc c ,

然后将这A2 个密文对与其他A−A2 个密文对随机置换成: 
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1 1 2 2( , ),( , ),..., ( , )y x y x yc c c c c cA A ; 

接收到 1 1 2 2( , ),( , ),...,( , )y x y x yc c c c c cA A ,A进行计算: 

 2

2

2 2 2
1 2

2 2 2
1 2

2 2 2
1 2

2 2 2
1 2

1
2

1 2 ( 1)

( mod ) ( mod ) ( mod )
...

( mod ) ( mod ) ( mod )

( mod ) ( mod ) ... ( mod )
( mod ) ( mod ) ... ( mod )

... ( )

λ λ λ

λ λ λ

λ λ λ

λ λ λ

+

+

× × × ×∂ =

⋅ ⋅ ⋅
∂ × =

⋅ ⋅ ⋅

⋅ ⋅ Δ
∂ ×

⋅ ⋅

A

A

A

A

y y y

x x x

y y y

x x x

y y y

L c n L c n L c n
L c n L c n L c n

L c n L c n L c n
L c n L c n L c n

k k k y
A

A

2

2 2 2

2 2

2 2 2 2

2
1 ( 2) 2 ( 3) 1

1
2 2

1 2 ( 1) 1 ( 2) 2 ( 3) 1

1 2 1 2

commutative law of mu
( ) ...

( )
... ( )

ltiplicat
(

io
) ...

( .

n

.. ... )

κ κ κ

κ κ κ

+ + − −

+

+ + + − −

⎫
⎪
⎪
⎪
⎪
⎪

⎬
Δ ⋅

=

⋅ Δ Δ ⋅

Δ
⋅ ⋅ = ⋅ ⋅ =

Δ

⋅ ⋅ ⋅

⋅ ⋅ ⋅ ⋅ ⋅ ⋅

⋅ ⋅

y y y

x x x x x x

x x x y y y

x k k k

k k k x y k k k

y k k k k k k
x

K

A

A A A A A
A A

A A A A A A

A A

⎪

⎪
⎪
⎪
⎪
⎪
⎪
⎭

 (22) 

K即为过 A,B两方坐标点直线的斜率.A根据直线的点斜式表示方式可求得直线: 
y=K(x−xa)+ya. 

将K发送给 B后,B同样可以用点斜式求得直线: 
y=K(x−xb)+yb. 

在此个过程中,A发给 B的信息都是密文的形式,B没有私钥无法获知有关 A的坐标信息;A方不知道A2,因

而无法通过求解方程
2 21

2 2( ) ( )
+
⋅Δ Δ =y x a

A A

与方程
2 2 1

2 2( ) ( )
+

Δ Δ⋅ =y x b
A A

(a,b 都是已知的)计算 B 方的坐标信息.因 
此,A,B任何一方的秘密信息都没有被泄漏,且完成了过两点直线方程的求解,正确性得证.  □ 

4   安全性分析 

安全多方计算协议中有两种通信模型,即信息论模型和密码学模型.在信息论模型下,任意两个参与者之间

的信息都是通过一条安全信道传递的,攻击者具有无限的计算能力;在密码学模型中,攻击者可以看到所有通信

者之间传递的信息,但它不能改动通信者之间传递的信息,且它的攻击能力是概率多项式时间的.因本文设计的

协议中,参与者之间是在密码学模型下传递信息的,所以本文主要从密码学安全的角度去分析协议的安全性. 
定理 4. 在半诚实模型下,过平面两个私有点保密计算一直线方程的协议是安全的. 
证明:显然,安全求解直线斜率符号的过程与安全求解斜率K的过程是相同且相互独立的,因此,两个过程的

安全证明也是相似的.为简洁起见,以下只给出安全求解斜率K的模拟证明过程.因为安全求解直线斜率符号的

过程中用到的随机数与安全求解斜率K的过程中用到的随机数是相互独立的,所以在下面的模拟范例中,可将 

斜率符号∂视作 A的一个随机输入. 
由于协议的关键在于保密计算过两点的斜率,所以在证明协议的安全性时,我们将斜率作为输出构造预备 

知识里的符合第 2.2节中公式(1(a))和公式(1(b))的模拟器;A输入位置坐标的密文信息为 ( , )
a ax yc c ,B输入位置坐

标的密文信息为 ( , ).
b bx yc c  

A在执行协议Π的过程中,视图(view)记为 
11

1 2 1

2 2
1 1 2

2 2

( , ) ( , , , , , , , , , , ( ) mod ,( ) mod ,( ,..., ),

                                     ( ,..., ),( ,..., ), , , ( , ,..., ),( ,

Π Π

Δ Δ

= ∂ yx
a a a a

b b y y y x x

kk
A A pub pri x y x y x y x x

y y x y k y k k k x k

View View K K c c k k c n c n k k

k k g g c c c c c c c

KA B A B

A

A

A A 2
,..., )).

xkc
A

 

输出记为 
1

1
1 2 1 2

2
1 1

2
2

( , )( , , , , , , , , ( ,..., ),( ,..., ),( ) mod ,

( ) mod ,( ,..., ), , , ( , ,..., ),( , ,..., )) .

Π

Δ Δ

∂

=

A A
x

a a a

y
a b b y y y x x x

k
A pub pri x y x x y y x

k
y x y k y k k k x k k

Output K K c c k k k k c n

c n g g c c c c c c c c

K

K

A B A B

A AA

 

下面构造模拟器 S1 模拟 A方协议的执行过程. 
模拟器 S1 的输入为 
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1 1 2 1 2( , ( , ), ( , )) { , , , , , , , ( , , , , ), , , , ( , , ), },
a a a apub pri x y pub x y y x pri x yf f K K c c f K c c C C f K C C= ∂ ∂K KS A A B A B A A B  

其中, 2 1 2 1 2( , , , ) , ( , ,..., ), ( , ,..., ).= = =pri x y y y y y x x x xf K C C C c c c C c c cK K A A  

S1 利用系统公钥加密坐标(xa,ya),得到密文
axc 与

ayc .Cy 与 Cx 分别存在一个分量满足: 

 1

1

( ) y

a b

k
y y yic c c′ ⋅=  (23) 

 1

1

( ) x
a b

k
x x xic c c′ ⋅=  (24) 

由于 Paillier 变体加密方案在 n 次剩余困难假设下是语义安全的,所以 1 2( , ,..., )y y y yC c c c= A 的各分量间是计

算不可区分的.同理, 1 2( , ,..., )x x x xC c c c= A 的各分量间是也是计算不可区分的.进而可得: 

, ,
a a

c c

y yi x xic c c c′ ′≡ ≡  

其中,1≤i≤A.即 1 2( , , ,..., )
ay y y yc c c c′ A 与 1 2( , , ,..., )

ax x x xc c c c′ A 是两个各自分量间满足多项式电路计算不可区分的元

组.S1 利用系统私钥,按照算式(15)计算斜率K. 
令 1 1 1 ( 2) 1 ( 2)( , ( , )) ( , , , , , , , ,( ,..., ),( ,..., ), , )

a apub pri x y x x y y y xf K K c c k k k k C C+ += ∂ KS A A B A B A A ,则模拟器为 

1 1 2 1 ( 2) 1 ( 2)( , ( , ), ( , )) ( , , , , , , , , ( ,..., ),( ,..., ), , ) ,+ += ∂ =
a apub pri x y x x y y y xf f K K c c k k k k C CK KS A A B A B A B A A  

而 A 的真实视图: 

1 ( 2) 1 ( 2){ ( , ), ( , )} ( , , , , , , , , ( ,..., ),( ,..., ), , ).Π Π
+ += ∂

a aA A pub pri x y x x y y y xView Output K K c c k k k k C CKA B A B A B A A  

因此,可以构造一个满足: 

 1 1 2{ ( , ( , ), ( , )} { ( , ), ( , )}
c

A Bf f View OutputΠ Π≡S A A B A B A B A B  (25) 

的模拟器 S1,其中, ( , )BOutputΠ A B 完全由 ( , )AViewΠ A B 决定. 

类似地,也可以构造一个满足: 

 1 2 2( , ), ( , ( , ) { ( , ),{ } ( , )}
c

A Bf f Output ViewΠ Π≡A B S A A B A B A B  (26) 

的模拟器 S2,其中 ( , )AOutputΠ A B 完全由 ( , )BViewΠ A B 决定.故定理 4 成立.  □ 

5   解决保密过两点计算一条直线协议的推广 

解决此问题的关键在于如何保密地求出两私有点坐标的差商.因此,只要是能够归约为保密地求两私有点

坐标差商的一类问题,都可以应用该协议解决.如安全两方线段求交点问题. 
Alice 和 Bob 分别拥有一条直线 lA:y=aAx+bA,x∈[mA,nA]与 lB:y=aBx+bB,x∈[mB,nB](其中,mA,nA,mB,nB∈Zn),他们

想保密地计算两条线段的交点,即:二者协同计算完毕后,彼此都无法获得除了交点外的任何信息. 
其他可以用类似方法解决的问题还有:判断同一平面 3 个私有点是否共线问题、两方保密求叉积问题、判

定同一平面两个私有多边形是否相交等问题的解决,最终是要归约为保密地求两私有点坐标差商问题.下面以

安全两方线段求交点问题为例,讨论归约为保密地求两私有点坐标差商的一类问题的应用. 
对于同一平面中的两条线段,位置关系关系有如图 3 所示的 5 种情形. 

         

Fig.3  Location relationships of two line segments 
图 3  两线段的位置关系 
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不失一般性,在此,我们只考虑图 3中的情形(2).在这种情形下,安全两方线段求交点问题实质是保密求解满

足条件(式(27))的方程组(式(28))的解(式(29))的问题. 
 mA≤x≤nA,mB≤x≤nB (27) 

 A A

B B

y a x b
y a x b
= +⎧

⎨ = +⎩
 (28) 

 
or  

B A

B A

A A B B

b bx
a a

y a x b y a x b

−⎧ =⎪ −⎨
⎪ = + = +⎩

 (29) 

而安全计算方程解的问题又归约为保密求解两私有点坐标差商的问题,因此,调用第 4.2 节中的过两点保密计

算一条直线的协议,按照如下方式就可以保密地求出两方线段求交点: 

, .B A
A A B B

B A

b b y a x b y a x b
a a

−
= + = +

−
或  

解决方法如下. 
Step 1. 确定两线段交点横坐标的符号. 
• Alice 先运行方案E(Key-Gen,Enc,Dec)的密钥生成算法产生公私钥:公钥(n,1+n),私钥λ;然后,按照如 

下方式加密自己线段所在直线表达式的参数: 

 2(1 ) modA
A A

a n
a sac n r n= +  (30(a)) 

 2(1 ) modA
A A

b n
b sbc n r n= +  (30(b)) 

并将 ( , )
a ax yc c 发送给 Bob; 

• Bob 收到 ( , )
a ax yc c 后,按照如下方式工作. 

(1) 随机选择 4 个不等的随机数 ksx1,ksy1,rsx,rsy∈Zn,利用方案E(Key-Gen,Enc,Dec)加密及其同态性 

计算: 

 1 2 2
( ) 1 1(( ) mod ) (1 ) modsx sx

sx A A

k r n
r a a sx sxc c n k n r n+ = × +  (31(a)) 

 ( ) 2
( ) 1 2(1 ) modsx B

sx B

r a n
r a sx sxc k n r n+

+ = +  (31(b)) 

 1 2 2
( ) 1 1(( ) mod ) (1 ) modsy sy

sy A A

k r n
r b b sy syc c n k n r n+ = × +  (32(a)) 

 ( ) 2
( ) 1 2(1 ) modsy B

sy B

r b n
r b sy syc k n r n+

+ = +  (32(b)) 

(2) 随机选择A1−2(其中 , 1

2
A

为奇数)个随机数对
1 11 1 2 2 2 2( , ),( , ),..., ( , ) nr r r r r r Z− −′ ′ ′ ∈A A ,满足 1

1

21 2

1 2 2

, ,...,
rr r

r r r
−

−′ ′ ′
A

A
 

(2≤h≤A1−2)中大于 1 和小于 1 的个数相等且为偶数,即,都为 1 1;
2
−

A  

(3) 随机选取A1−2 个κi∈Zn,其中,1≤i≤A1−2,计算 gi=1+κin; 

(4) 对于指标 i 指示的A−2 对 ( , )i ir r′ ,计算: 

 2( ) modi
i i

r n
r i rc g r n=  (33(a)) 

 2( ) modi
i i

r n
r i rc g r n′
′ ′=  (33(b)) 

而得到A1−2 个密文对; 

(5) 将A1 个密文对
1 1 2 2 2 2( ) ( ) ( ) ( )( , ),( , ),( , ),( , ),...,( , )

sx A sx B sy A sy Br a r a r b r b r r r r rrc c c c c c c c c c
− −′ ′+ ′+ + + A A

(或 ( ) ( )( , )
sx B sx Ar a r ac c+ + , 

1 1 2 2 2 2( ) ( )( , ),( , ),( , ),..., ( , )
sy B sy Ar b r b r r r r r rc c c c c c c c

− −′ ′ ′+ + A A
)做随机置换,得

1 11 2 3 4 (2 1) (2 )( , ),( , ),...,( , )s s s s s sc c c c c c−A A , 

并发给 Alice; 
• Alice 收到

1 11 2 3 4 (2 1) (2 )( , ),( , ),..., ( , )s s s s s sc c c c c c−A A 后,计算: 
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1

)

1 ( 1)

( )
( )

si

i s i

L c
P

L c

λ

λ
= +

⎛ ⎞
∂ = ⎜ ⎟⎜ ⎟

⎝ ⎠
∏
A

 (34) 

Step 2. Bob 继续按照如下方式工作. 

① 随机选择两个不等的随机数 kx1,ky1,并计算 11 2 2( ) mod ( ) mo, ;dyx
A A

kk
a bc n c n  

② 利用 Paillier 变体方案加密自己私有线段所在直线表达是的参数: 

 2
1(1 ) modB

B b

a n
a x xc k n r n−= +  (35(a)) 

 2
1(1 ) modB

B b

b n
b y yc k n r n−= +  (35(b)) 

其中, ;, ∈
b bx y nr r Z  

③ 计算 kx1Δx=kx1(xa−xb)与 ky1Δy=ky1(ya−yb)的密文. 
 

1

2modΔ = ⋅
x A Bk x a ac c c n  (36(a)) 

 
1

2modΔ = ⋅
y A Bk y b bc c c n  (36(b)) 

④ 随机选择 2A2(A2 为偶数,并且对 Alice 是保密的)个数
2 22 3 ( 1) 2 3 ( 1),, ,..., , ,...,x x x n y y y nk k k Z k k k Z+ +∈ ∈A A ,按照步

骤①~步骤③的方式计算A2 个密文对 ( , )Δ Δxj yjk x k yc c ,其中,2≤j≤A2+1; 

⑤ 随机选择 2(A−A2−1)个数
2 2 2 2( 2) ( 3) ( 2) ( 3), ,..., , ,., ;..,x x x n y y y nk k k Z k k k Z+ + + +∈ ∈A A A A A A  

⑥ 随机选取A−A2−1 个κi∈Zn,其中,A2+2≤i≤A,计算 gi=1+κin; 

⑦ 对于指标 i 指示的A−A2−1 对 kxi,kyi,计算: 

 2( ) modxi
xi xi

k n
k i kc g r n=  (37(a)) 

 2( ) modyi
yi yi

k n
k i kc g r n=  (37(b)) 

得到A−A2−1 对密文,其中,步骤①~步骤⑦中的 1 2, ,...,x x xk k k A 与 1 2, ,...,y y yk k k A 满足: 

1 2 1 2... ...x x x y y yk k k k k k⋅ =⋅ ⋅ ⋅ ⋅⋅ A A ; 

⑧ 将第④步中得到的A2 个密文对中的 2

2
A

个置成 ( , )Δ Δxj yjk x k yc c ,另外的 2

2
A

个置成 ,( )Δ Δyj xjk y k xc c ,然后将这A2

个密文对与步骤③中得到的 1 个密文对以及步骤⑦中得到的A−A2−1 个密文对做随机置换 ,得到(cy1,cx1), 
(cy2,cx2),…, ( , )yc cA A ,并按此顺序发给 Alice. 

Step 3. Alice 收到 1 1 2 2( , ),( , ),..., ( , )y x y x yc c c c c cA A 后,按照如下方式计算交点的横坐标. 

 
2 2 2

1 2
2 2 2

1 2

( mod ) ( mod ) ( mod )
...

( mod ) ( mod ) ( mod )
y y y

x x x

L c n L c n L c n
x

L c n L c n L c n

λ λ λ

λ λ λ= × × × ×∂A

A

 (38) 

并将 x 发送给 Bob;如果 mA≤x≤nA,则将 x 代入直线方程直线 lA:y=aAx+bA 计算出 y; 
Step 4. Bob 收到 x 后,如果 mB≤x≤nB,则将 x 代入直线方程直线 lB:y=aBx+bB 计算出 y. 

6   效率分析 

计算复杂度方面:执行此协议需要执行 2(A1+A)次加密、A1+A次解密操作.如果以一次自模乘运算的复杂度

O(log2n)作为衡量算法复杂度的基础单位,则本协议的计算复杂度为 O((A1+A)log3n).而这个值相对基于 Paillier 

加密方案设计的百万富翁协议的计算复杂度(依据文献[16]的结果:基于 Paillier 加密方案设计的百万富翁协议

的计算复杂度为O(nlog3n))要小得多.由于在本文协议中,安全求解斜率符号和安全求解斜率这两个进程可并行

执行 ,所以当安全求解斜率符号和安全求解斜率这两个进程并行执行时 ,本文协议的计算复杂度可降到 
O((A1+A)log3n).显然,这是一个很大提升. 

通信复杂度方面:Alice 和 Bob 在执行此协议过程中无需调用百万富翁协议,仅需要通信A1+A+4 次. 
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7   结束语 

本文首先提出了一个 Paillier变体同态加密方案,并证明了其在标准模型下是 IND-CPA安全的.用此方案可

以高效地解决过两个私有点保密地计算一条直线、保密地求两条线段的交点等可归约为保密求坐标差商的一

类问题. 
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