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摘  要: 分布式动态信任模型作为适用于云计算环境下的访问管理机制已经得到广泛研究,然而现有的许多信任
模型忽视了对信任数据可靠性的评估,导致推荐信任不可靠时出现模型失效.针对这一问题,提出了一种考虑信任可
靠度的分布式动态信任管理模型 DDTM-TR.首先使用可靠度对信任进行评估,降低不可靠数据对直接信任、推荐信
任、综合信任计算的影响;然后,选择多个待选节点计算它们的综合信任,并以计算出的综合信任为概率,随机选择待
选节点进行交互;在交互结束后,根据交互满意度反馈修正节点的可靠度.仿真实验结果表明:DDTM-TR模型在处理
恶意服务、恶意推荐方面都优于对比模型,并且能够通过反馈算法进一步降低判断的失败率. 
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Abstract:  Distributed dynamic trust model, as a new access management mechanism which applies to cloud computing environment, 
has been studied extensively. However, many existing trust models ignore the reliability of trust data and lead to failure when facing 
malicious recommendation. To solve this problem, this article proposes a new model named DDTM-TR (distributed dynamic trust 
management model based on trust reliability). Firstly, in order to reduce the bad effects of unreliable data on direct trust, recommendation 
trust and integrated trust, the reliability of trust data is evaluated. Second, several candidate nodes are selected and their integrated trust 
values are calculated, and one of them is selected randomly according to the stochastic decision algorithm based on their integrated trust 
values. Finally, the node reliability is updated according to the feedback after the interaction. The experiments demonstrate that 
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DDTM-TR model performs better than the compared models in resisting malicious service and malicious recommendation, and the failure 
rate can be reduced further by the feedback algorithm. 
Key words:  dynamic trust model; trust reliability; DDTM-TR; trust management; recommendation trust 

近年来云计算迅速发展,但由于云计算环境的开放性、网络服务的多样性、网络实体的自主性等特点,服
务交互往往发生在两个陌生的网络实体之间,因此,一些安全问题始终制约着云计算的发展.比如,如何确定网
络实体身份的真实性?如何确定网络服务的真实性和可靠性?如何选择真实可靠的服务、避免恶意服务?这些问
题最终会归结为实体间的信任管理问题. 

研究发现,信任管理问题是各类分布式计算系统面临的共同问题.信任管理模型通过在服务交互之前计算
信任度的方法,帮助服务请求者从众多云服务中选择安全、有效、质优的服务[1].信任管理模型研究阶段分为静
态信任模型阶段和动态信任模型阶段. 

• 静态信任模型为早期研究,用于保证单机系统的可信问题.静态信任管理模型首先构建基础的信任根,
然后从信任根开始到硬件平台、操作系统、应用程序,一层认证一层,一层信任一层,把这种信任扩展
到整个计算机系统,从而确保整个计算机系统的可信.但云计算的开放性使得层次信任过程难以实现,
匿名性使得网络节点身份难以验证,自主性使得信任根难以确立,因此,静态信任管理模型不适用于云
计算网络; 

• 动态信任管理模型是参考了人类社会中的信任关系而提出的用于解决分布式网络的信任管理模型.
动态信任管理模型认为信任关系随时间变化而变化,所以动态信任管理模型一般有以下目标:(1) 实
时对信任关系进行评价;(2) 有效抑制恶意节点破坏信任评价;(3) 新加入节点不受原有节点“孤立”,同
样可以累积信任. 

动态信任模型从网络组织形式上分为集中式信任模型和分布式信任模型.集中式信任模型由一个中心节
点统一管理全域范围内的实体信任信息.目前电子商务系统如 Amazon、eBay、阿里巴巴、京东等均采用的是
集中式的信任管理.这类信任模型存在的问题有:没有对评价的可信度加以区分;缺乏时间适用性;存在单点失
效;不易扩展等.分布式信任模型是依据人类社会当中的信任关系建立的模型,在这类模型中,网络节点独立维
护自己的信任数据,无需中心节点进行管理.已有许多研究人员针对 P2P网络、Ad hoc网络提出了分布式、半
分布式的信任管理策略,有些结合传统的加密技术保证用户的身份,取得较好的效果.分析认为,采用集中式的
信任管理策略会成为云计算系统可扩展性的瓶颈,分布式信任模型的工作模式更适合云计算的不可预期性和
易于扩展性.但是,已有的分布式信任管理模型还远不能满足云计算环境的要求,需要在已有信任管理研究成果
的基础上探索新的信任管理模型来解决云计算中的信任问题. 

目前,已有许多学者对分布式动态信任模型进行了研究.Melaye[2]、Wang[3]、孙玉星[4]等人分别提出了各自

的基于贝叶斯的信任模型,这些模型使用贝叶斯公式计算信任传递,但未考虑时间对信任的影响,忽视了信任的
动态性.Liu[5]提出了一种同时考虑了正面评价、负面评价和交互历史的推荐信任模型,但是存在 3点不足[6]: 

(1) 没有考虑节点动态进入和退出网络; 
(2) 没有区分信任度和可靠度,模型反映出信任值越高越可靠; 
(3) 没有考虑时间因素对反馈信任的影响. 
EigenTrust[7]模型是目前为止最经典的信任管理模型之一,它通过节点间推荐度的迭代计算目标节点的全

局信任,并由 Lu 等人[8,9]从运行速度、网络负载等方面对该模型进行了改进.EigenTrust++模型[10]对 EigenTrust
模型的信任计算方法进行了改进,提出了信任相似度的概念,使用信任相似度来区分正常推荐和恶意推荐,增强
了模型对抗恶意推荐的能力. 

信任计算时,上述模型大多考虑了其他节点的推荐信任来弥补分布式系统中单一节点直接数据不足的缺
点.文献[2−4]使用贝叶斯概率公式处理推荐信任,贝叶斯概率公式是利用原有数据进行推理的常用手段,但在信
任计算过程中,贝叶斯概率公式中的先验概率难以预估.文献[2−4]使用专家经验代替,导致结论的主观性较强,
对专家经验的可靠性也要求较高,所以在实际的电子商务领域中,基于贝叶斯的信任模型应用受到较大的限制. 
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文献[5,7−9]考虑了可靠度对推荐信任的影响,但是这些模型默认高信任度的节点拥有高可靠度的推荐.显
然,这一观点不总是成立[6],特别是当恶意节点开始协同欺骗时,这类模型就会出现更严重的问题.EigenTrust++
模型使用相似度来代替可靠度,但相似度也存在一些问题,如相似与否的阈值选择、信任相似度对正常推荐和
恶意推荐的区分度等. 

本文就以上分析提出了新的分布式动态信任管理模型 DDTM-TR.为了保证云计算的易扩展性,新模型使
用分布式信任模型的思想,每个网络节点负责管理自己的信任数据,不存在中心节点;针对信任动态性的特点,
新模型使用动态信任模型的概念,信任会随着时间的衰减,节点也可以动态地加入和离开;针对恶意节点协同欺
骗的问题,本文提出了信任可靠度的概念,将信任度和可靠度进行区分.在 DDTM-TR模型中,时间久远或信任来
源不可靠等情况会导致信任度评价的不可靠(可靠度降低),而不是待评价节点是不可信任的(信任度不变).经实
验验证:新模型即使是在高质量服务进行恶意推荐时,仍然能够保证模型的可靠性. 

1   考虑了信任可靠度的分布式动态信任管理模型 

为了方便描述,本文将网络中提供服务的节点称为服务提供者,将网络中寻求服务的节点称为服务需求者,
如果网络中某个节点既提供服务,又寻求服务,那么它既是服务提供者,又是服务需求者,相应地,这些节点属于
服务提供者集合和服务需求者集合. 

1.1   基本概念定义 

从不同的角度对信任有不同的定义,本文对信任做出如下说明和定义. 
定义 1. 信任是主体使用信任模型预测客体当前服务能力的行为.令US表示用户集,SP表示服务集,若节点

A∈US,节点 B∈SP,则 A对 B的信任被描述为 A→B.在本模型中,使用信任度 T和可靠度 CT来表达信任. 
定义 2. 满意度是指在交互完成之后,主体节点根据本次交互的服务质量(服务响应时间、可用性等)做出的

评价.根据信任计算时满意度数据的来源,可以将信任划分为直接信任和推荐信任.满意度取值范围为[0,1]:0 表
示很不满意,1表示很满意. 

定义 3. 信任度描述主体节点对目标节点的服务能力预期判断,信任度只受满意度的影响,代表该节点对其
他节点的服务能力的评价.信任度的取值范围为[0,1]:0表示绝对不信任,1表示绝对信任. 

定义 4. 信任可靠度描述信任度的可靠程度.信任可靠度受时间、信任来源等因素的影响.随着时间的增加
或信任来源不可靠,根据满意度得出的观点(信任度)不会发生变化,但可靠度会随之降低,表达这一观点不可靠.
可靠度的取值范围为[0,1]:0表示信任度观点绝对不可靠,1表示信任度观点绝对可靠. 

定义 5. 直接信任是节点基于本地的数据作出判断的行为,根据定义 1中的描述,A对 B直接信任的信任度
记为 DT(A→B),可靠度记为 CTDT(A→B). 

定义 6. 推荐信任是节点综合多个其他节点的直接信任作出判断的行为,根据定义 1中的描述,A对 B推荐
信任的信任度记为 RT(A→B),可靠度记为 CTRT (A→B). 

1.2   分布式动态信任管理的体系 

在本文中,分布式动态信任管理体系如图 1所示. 
在本模型下,主体节点 A寻求目标服务经历以下几个步骤. 
步骤 1. 信任评价.信任评价算法预测目标节点的信任度并最终做出选择.在 DDTM-TR 模型中,主体节 
   点 A 从服务节点集 SP 中选取多个待选服务节点,分别计算出它们的直接信任、推荐信任和综 
   合信任,并依据综合信任选择最终交互的服务节点.信任计算方法将在第 2 节介绍,信任评价算 
   法将在第 3节介绍; 
步骤 2. 交互.主体节点 A 依据信任评价结果与最终选择的目标节点进行交互,然后根据交互节点的服 
   务状态做出满意度评价; 
步骤 3. 信任反馈.信任模型依据上一步得到的满意度评价添加并修正本地信任数据,实现信任反馈.信 
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   任反馈算法将在第 4节介绍. 

 

Fig.1  Schematic diagram of distributed dynamic trust management system 
图 1  分布式动态信任管理的体系示意图 

2   信任计算 

2.1   本地数据存储 

在 DDTM-TR 模型中,信任评价的过程无论是计算直接信任还是计算推荐信任,均需要本地数据的参与,主
体节点需要存储以下 3类数据. 

1) 交互的历史记录 Hall,从中读取出直接信任计算所需的序列 H,包含交互目标节点信息、交互满意度数
据、交互时间; 

2) 节点推荐数据 Rall,用于存储从网络中获得的序列 R2,包含着交互目标节点信息、推荐节点信息、交
互的满意度、交互时间; 

3) 节点可靠度序列 CNall,从中读取出推荐信任计算所需的序列 CN,包含推荐节点信息、该节点的推荐
可靠度、该节点推荐准确的次数 ns和推荐不准确的次数 nf. 

以上 3类数据由节点本地保存,并在第 4节介绍的信任反馈算法得到更新. 

2.2   直接信任计算 

直接信任受本地信任数据的影响,时间因素也会影响信任数据的可靠度. 
如图 2所示,主体节点 A和待信任评价的目标节点 B之间的直接信任计算步骤如下. 
• 步骤 1:读取节点 A本地存储的满意度. 
节点 A从本地存储序列 Hall中读取关于目标节点 B的满意度,记为序列 H.序列 H={h1,h2,…,hdn},dn为交互

次数.序列 H中,每个元素 hi包含着当时的服务满意度 sati和交互时间 ti. 
• 步骤 2:计算本地满意度的可靠度. 
信任具有时效性,随着时间的延长,满意度 sati结论的可靠度将从可靠变为不可靠.为了模拟这个过程,本文

令 cri=θ(t−ti),其中:cri表示历史服务满意度 sati的可靠度;θ(t−ti)为时间影响函数,t 代表当前时间,ti为记录 hi发

生的时间,时间影响函数的具体表达方式需要根据具体的应用场景进行选择. 
• 步骤 3:计算直接信任的信任度 DT(A→B). 
如果某一满意度有较高的可靠度,说明参考价值高,应该提高该数据对 DT(A→B)结果的影响;反之,若本地

满意度的可靠度较低,说明参考价值低,应该降低该数据对 DT(A→B)的影响. 
综上,DT(A→B)的计算公式见公式(1). 

本地信任数据 

服务节点集
SP 

计算直接信任 

计算推荐信任 

计算综合信任 

信任评价 

信任反馈 

交互 

①

③

④

⑤

② 
①:选择多个待选节点 
②:读取本地数据计算信任 
③:根据信任评价结果选择节点交互 
④:获得满意度 
⑤:反馈修正本地信任数据 
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当没有历史记录时取 0.5,表达既非“信任”也非“不信任”. 
• 步骤 4:计算直接信任的可靠度 CTDT(A→B). 
如果实体 B 和主体节点 A 满意度的离散度较低,说明节点服务稳定,DT(A→B)和当前真实服务质量预计偏

差较小,即 DT(A→B)结论拥有较高的可靠度;反之,如果满意度的离散度较大,DT(A→B)与当前真实服务质量可
能存在较大的偏差,所以认为此时的 DT(A→B)结论不可靠.根据上文描述,直接信任的可靠度与满意度的离散
度有关,直接信任可靠度的计算方法见公式(2). 

 2
1

1 ,  0
( ( ) ) 1( )

0,                                               0

dn
iDT i

dn
DT A B satCT A B

dn
=

⎧ >⎪ → − +→ = ⎨
⎪ =⎩

∑  (2) 

当没有历史记录时取值为 0,表示历史记录不可靠. 

 

Fig.2  Computing process of direct trust 
图 2  直接信任计算过程 

2.3   推荐信任计算 

推荐信任受两个方面影响: 
• 一是推荐节点提供的信任信息,包含对目标节点的信任度和该信任度对应的可靠度; 
• 二是主体节点眼中推荐节点的可靠度. 

2.3.1   推荐节点选择 
本文推荐节点的选择采用前期研究[11]的方法,网络中的推荐节点来源于两个方面: 
(1) 主体节点选择 n个推荐节点,满足两个条件:① 推荐节点与目标节点曾经发生交互;② 推荐节点为主

体节点中节点可靠度最高的 n个节点之一; 
(2) 当情形(1)中的节点数量不足 n 时,目标节点向主体节点推荐其可信任的用户节点,主体节点随机选取

这些节点中的一部分作为目标节点的自荐节点. 
2.3.2   推荐信任计算流程 

如图 3所示,主体节点 A和待信任评价的目标节点 B之间的推荐信任计算步骤如下. 
• 步骤 1:获取并处理关于目标节点 B的推荐数据. 
本文推荐节点来源有两种:一是推荐路径上的节点,来自于第 2.3.1 节中的描述,记这些节点的推荐信息为

序列 R1;二是反馈推荐的节点,推荐信息保存在主体节点 A 的本地存储序列 Rall中,利用第 2.2 节直接信任的计

直

接

信

任

信任度 

可靠度 

序列 Hall 
序列 H

②

①

①:节点 A读取本地关于节点 B的满意度 
②:计算满意度的可靠度 
③:计算直接信任的信任度 DT(A→B) 
④:计算直接信任的可靠度 CTDT(A→B) 

A→B满意度 sati的可靠度 

④

④

节点 A 

③ 

③

本地信任数据存储 
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算方法计算出每个推荐节点的直接信任度与可靠度,将处理后的序列记为序列 R2.若推荐节点数量为 rn,令序列
R={r1,r2,…,rrn}表示这些推荐节点的推荐记录,有 R=R1∪R2(若推荐节点同时存在与序列 R1与序列 R2,优先使用
序列 R1中的数据).ri包含 rdti,rcri:rdti表示推荐节点 i 对目标节点的直接信任的信任度;rcri表示推荐节点直接

信任的可靠度,推荐节点通过 rcri向主体节点表达自己对 rdti的确定程度. 
• 步骤 2:从本地 CNall序列中读取对于推荐节点的可靠度评价. 
在推荐信任中,主要使用的数据来自其他节点而非主体本身,所以主体节点 A 需要根据推荐来源判断数据

的可靠度.主体节点从本地信任存储 CNall序列中读取序列 CN.序列 CN={cn1,cn2,…,cnrn}表示节点的推荐可靠
度,如果主体没有节点 i的推荐记录,cni取默认值 0.5. 

• 步骤 3:计算节点推荐的综合可靠度 rci. 
主体节点对 rdti需要从两个方面考虑它的可靠度:1) 推荐节点对 rdti的可靠度 rcri;2) 主体节点对推荐节

点的可靠度 cni.综合以上两点,本文使用 rci=rcri×cni表达 rdti对应的可靠度. 
• 步骤 4:计算推荐信任的信任度 RT(A→B). 
如果推荐节点 i直接信任的信任度 rdti对应的可靠度 rci较高,说明推荐节点有较大的把握且主体节点认为

推荐节点可靠,所以 rdti具有较高的参考价值,需要提高 rdti对 RT(A→B)计算结果的影响;反之,如果 rdti对应的

可靠度 rci较低,说明推荐节点不确定其推荐或者主体节点认为推荐节点不可靠,则 rdti参考价值较低,需要降低
其对 RT(A→B)计算结果的影响.根据上文描述,本文推荐信任的信任度的计算公式见公式(3). 

 
1

1

( )
rn

i
irn

i
j

j

rcRT A B rdt
rc=

=

→ =∑
∑

 (3) 

• 步骤 5:计算推荐信任的可靠度 CTRT(A→B). 
根据现实社会的信任习惯,人们觉得大家公认的观点更加可靠,同时认为包含着大量分歧的观点不可靠.当

推荐节点对某一目标节点观点之间的离散度较低,说明 RT(A→B)的结论是推荐节点公认的观点,拥有较高的可
靠度;反之,如果推荐节点之间观点的离散度较高,说明推荐节点之间存在着大量的分歧,RT(A→B)的结论比较
不可靠.所以,推荐信任可靠度 CTRT(A→B)的计算方法见公式(4). 

 
2

1

1( )
( ( ) ) 1

RT rn

i
i

CT A B
RT A B rdt

=

→ =
→ − +∑

 (4) 

 

Fig.3  Computing process of recommandation trust 
图 3  推荐信任计算过程 
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2.4   综合信任计算 

本文中,节点的综合信任由直接信任和推荐信任构成.定义如下. 
 T(A→B)=aDT(A→B)+(1−a)RT(A→B) (5) 
其中,a表示直接信任权重,由以下公式计算得到: 

( ) .
( ) ( )

DT

DT RT

CT A Ba
CT A B CT A B

→
=

→ + →
 

一般来说,人们往往更容易相信自己的判断,认为直接信任比推荐信任更为可靠.但实际环境中,也可能出
现直接经验过少导致直接信任比推荐信任更加不可靠的情况,因此往往很难确定 a 的值.现有的方法往往采用
专家打分、仿真实验结果等手段确定,缺乏科学性、合理性和自适应性.本文通过直接信任可靠度和推荐信任
可靠度动态调节权重因子,如果直接信任更加可靠,则直接信任占有更大比重;如果推荐信任更加可靠,则推荐
信任占有更大比重. 

3   信任评价 

3.1   决策算法 

为了提高交互成功的几率,每次交互之前都会选择多个待选客体计算综合信任,根据综合信任作出决策.目
前存在以下两种算法. 

(1) 最高信任优先算法:从待选节点中选择信任度最高的节点进行访问; 

(2) 基于信任度的随机算法:若{t1,t2,…,ttn}为 tn个待选节点的综合信任度,选择节点时以
1

nt
i jj

t t
=∑ 的概率 

选择节点 i进行交互. 
最高信任优先算法存在以下两点不足:① 信任度最高的节点容易陷入“被选择-获得信任-又被选中”的死

循环中,而其他节点没有机会提高自己的信任度;② 信任度最高的节点承受较大的访问压力. 
由于以上原因,本文选择基于信任度的随机算法决策信任. 

3.2   信任评价算法 

信任评价算法选取多个待选节点,计算待选节点的综合信任,并使用决策算法选择节点交互,信任评价算法
如下. 

TrustDecided(A) {  //A为主体节点 
1. 从目标服务集合 SP={sp1,sp2,…,spsn}中选取 m′个节点作为待选节点,得到集合 1 2{ , ,..., }mSP sp sp sp ′′ ′ ′ ′= ; 
2. foreach isp′  in SP′ { 
3.   从 Hall中读取节点 A对节点 isp′的序列 H并以此计算直接信任. 
4.   记 TR1表示节点 A关于目标节点 isp′的推荐节点集合(根据第 2.3.1节中的描述选择). 

5.   记 TR2表示信任反馈中曾向节点 u反馈信任的节点集合. 
6.   记 TR1节点的推荐记录为序列 R1,TR2节点的推荐记录为序列 R2,其中,R1来自于网络,R2来自于第 2.1 

节描述的本地存储 Rall.令序列 R=R1∪R2,并根据第 2.3.2节描述的方法计算推荐信任. 
7.   计算综合信任度 ( )iT A sp′→ . 

} 
8. 使用基于信任度的随机算法进行交互决策,根据决策结果选择交互对象. 

4   信任反馈 

因为信任具有动态性和模糊性,所以每次交互结束后都需要及时调整,使下次可以得出更加精确的结论.在
本模型中,信任反馈算法需要更新本地存储历史记录 Hall、节点推荐数据 Rall和节点可靠度序列 CNall. 



 

 

 

游静 等:考虑信任可靠度的分布式动态信任管理模型 2361 

 

4.1   更新历史记录Hall 

设 V 为本次交互后主体节点对被交互节点的交互满意度,为了简化起见,本文假设交互之后主体节点可以
获知被交互节点真实的服务质量,并将其当作本次交互的满意度.随后,主体将交互满意度 V 加入 Hall中对应位

置,并填写交互目标、交互时间等信息. 

4.2   更新节点推荐数据Rall 

为了增加网络中的推荐合作,主体节点同样会将交互结果向推荐节点发送.同时,主体节点作为推荐节点为
他人推荐时也会获得他人的回报,主体节点接收他人回报的满意度数据,并将其当作他人的推荐写入 Rall,填写
推荐节点、交互时间等信息. 

4.3   更新节点可靠度序列CNall 

当推荐失败时,为了防止欺诈行为,应当适当惩罚推荐节点.另外,当推荐成功时,也要适当奖励推荐节点.本
文使用推荐 rdti和交互满意度 V 的绝对值表示推荐误差,ε表示主体对推荐误差的容忍度,如果||V−rdti||<ε,认为
节点进行了正确的推荐,对推荐节点进行可靠度奖励;反之,认为节点进行了错误推荐,对推荐节点进行可靠度
惩罚. 

假设需要对节点 k计算可靠度奖惩,使用公式(6)计算惩罚的情况,使用公式(7)计算奖励的情况. 

 = − × × × ×new old
k k f k f ncn cn M Q rcr p p  (6) 

 = + × × × ×new old
k k s k s ncn cn M Q rcr p p  (7) 

其中, 

• Mf与 Ms表示改变量的最大值.为保证 new
kcn 仍在可靠度的取值范围中,本文令: 

, 1old old
f k s kM cn M cn= = − ; 

• Q表示推荐误差对奖惩幅度的影响.如图 4所示:当误差||V−rdti||<ε时,对推荐节点可靠度实行奖励,误差
越大奖励越小;当误差||V−rdti||>ε时,对推荐节点可靠度实行惩罚,误差越大惩罚越大; 

• rcrk 为节点进行推荐时其直接信任的可靠度,该数据对奖惩幅度存在影响.就恶意协同节点来说,它必
须伪造一个较高的推荐可靠度来增加误导主体节点的可能性,因此,增加对这种误导行为的惩罚力度
可以有效地抑制恶意协同.此外,正常节点也有可能进行不确定推荐,当正常节点表达了自己的不确定
之后,主体节点根据 rcrk的值降低惩罚力度; 

• pf和 ps表示节点 k的失败推荐比例和成功推荐比例:如果节点推荐失败的概率很高,则该节点在以后的
推荐中更加难以获得可靠度的提高;反之,如果节点对主体节点保持较高的推荐准确度,偶尔一次失误
不会造成可靠度大幅度地降低; 

• pn 表示推荐次数对奖惩力度的影响.随着推荐次数的增多,单次推荐对推荐节点可靠度的影响会逐渐 

降低.假设 n为某一节点向主体的推荐次数,本文使用 1np n= 表达推荐次数对奖惩力度的影响. 

 

Fig.4  Relations between the recommendation errors and factor Q 
图 4  推荐误差与因子 Q的关系 
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当计算完成之后,主体节点将 new
kcn 写入 CNall中对应位置. 

4.4   信任反馈算法 

信任反馈算法实现向其他节点发送交互结果,更新本地信任数据两个功能,算法如下. 
TrustFeedback(V,ε) { 
1. 将交互满意度 V及交互时间 t加入本地存储 Hall. 

2. 令 RN=TR1∪TR2. 
3. foreach rni in RN { 
4.   向 rni发送满意度 V及交互时间 t,rni节点接收后,将满意度 V和交互时间 t加入 Rall序列中. 
5.   令 n=节点 rni向主体推荐的次数.  //计算 pn(推荐次数对奖惩力度的影响), 

ps和 pf(成功/失败比例)的必要数据. 
6.   if || ||

irnV rdtΔ ε= − >  { 

7.     使用公式(6)计算新的可靠度
irncn . 

     } else { 
8.     使用公式(7)计算新的可靠度

irncn . 

     } 
9.   将新的可靠度

irncn 记录加入 CNall. 

} 
} 

5   实验分析 

5.1   仿真系统 

本文使用仿真实验验证模型性能,使用仿真系统模拟一个分布式网络,仿真系统基于 Java实现. 
5.1.1   仿真节点 

仿真系统将网络中的节点转化为抽象节点.抽象节点中包含节点编号、节点类别、节点真实信任度、邻居
节点的位置等信息,节点可以通过递归询问邻居节点的方式访问目标节点,并且可以使用不同的信任模型进行
决策.此外,节点还拥有独立的存储空间来存储本地数据. 
5.1.2   节点类型 

仿真网络中包含着正常节点和恶意节点:正常节点提供正常服务并进行正常推荐;恶意节点则会进行恶意
推荐,包括夸大、诋毁目标节点,还会与其他恶意节点进行协同欺骗,或者直接提供恶意服务.在本次实验中,节点
分为以下 4种,分别执行恶意服务、夸大攻击、诋毁攻击和正常服务. 

• A类恶意节点:该类型恶意节点的真实服务质量为 0.1.若需要对其他 A类恶意节点进行推荐,采用夸大
协同策略,将用于推荐的直接信任的信任度伪造为 rdt′=1−rdt;若需要对D类正常节点进行推荐,采用恶
意诋毁策略,将用于推荐的直接信任的信任度伪造为 rdt′=1−rdt; 

• B 类恶意节点:该类型恶意节点的真实服务质量在区间(0.7,1)之中.B 类恶意节点会随机选择 50%的 A
类恶意节点作为其合作伙伴.B类恶意节点对合作伙伴的 A类恶意节点提供夸大协同,将用于推荐的直
接信任的信任度伪造为 rdt′=1−rdt;对于其他非合作伙伴的 A 类恶意节点和 D类正常节点保持正常推
荐来隐藏自己恶意协同的身份; 

• C类恶意节点:该类型恶意节点的真实服务质量在区间(0.7,1)之中.C类恶意节点对 D类正常节点采用
恶意诋毁策略,将用于推荐的直接信任的信任度伪造为 rdt′=1−rdt.对于 A 类恶意节点保持正常推荐来
隐藏自己恶意诋毁的身份; 

• D 类正常节点:该类型的节点的真实服务质量在区间(0.7,1)之中并保持着正常推荐,即:推荐时给出自
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己直接信任的信任度,不进行数据伪造. 
综上,仿真网络中,节点采取的策略见表 1. 

Table 1  Strategies of nodes 
表 1  节点策略 

节点类型 服务 推荐 
A类恶意节点 恶意服务 对其他 A类恶意节点进行夸大,对 D类正常节点进行诋毁 
B类恶意节点 正常服务 对 A类恶意节点进行夸大 
C类恶意节点 正常服务 对 D类正常节点进行诋毁 
D类正常节点 正常服务 正常推荐 

 
5.1.3   判定规则 

仿真系统随机选择抽象节点寻求交互服务,被选中的节点在仿真网络中寻找提供目标服务的节点,并使用
仿真系统当前测试的信任模型计算信任.最后,根据信任模型得出的结论选择节点进行交互. 

当节点作出选择之后,仿真系统会对信任选择的结果进行判定,判定规则见表 2.最后,仿真系统记录判定结
果.多轮多次交互之后,仿真系统输出交互成功率作为当前测试信任模型的评价结论. 

Table 2  Decision rules of trust selection in the simulation system 
表 2  仿真系统判定信任选择是否成功的规则 

交互节点类型 判定结果 
A类恶意节点 交互失败(节点提供恶意服务) 
B类恶意节点 交互成功(节点提供正常服务) 
C类恶意节点 交互成功(节点提供正常服务) 
D类正常节点 交互成功(节点提供正常服务) 

 

5.2   参数设置 

DDTM-TR 算法、EigenTrust 算法和 EigenTrust++算法均需要设置一些外部参数才能正常运行,实验时,各
个模型的参数设置见表 3. 

Table 3  Parameter settings 
表 3  参数设置 

参数设置 DDTM-TR EigenTrust++ EigenTrust
初始邻居节点数量 3 3 3 
交互轮次数量 30 30 30 
每轮交互数量 50 50 50 
推荐误差容忍度ε 0.4 无 无 
时间影响函数 e−0.005Δt 无 无 
相似度影响参数β 无 0.85 无 
实验次数 5 5 5 

 

5.3   实验与分析 

本文设计 6组对比实验,分别从不同规模下的计算开销、节点存储复杂度、恶意服务攻击、夸大协同攻击、
诋毁攻击、持续改进这 6个方面分析验证 DDTM-TR模型,并对冒名攻击进行了简要分析. 
5.3.1   计算开销实验 

查找信任计算所需的推荐数据是信任模型计算开销的主要因素[12],因此,实验采用所查找的节点数量来表
示模型的计算开销.在本组实验中,当网络规模从 100 增长到 1 000,进行 30 轮,每轮 50 次的交互,DDTM-TR模
型、EigenTrust模型和 EigenTrust++模型查找的节点数量如图 5所示. 

从图 5 中可以看出,EigenTrust 模型、EigenTrust++模型与 DDTM-TR 查找的节点数量差距很大.其中, 
EigenTrust 模型最多,EigenTrust++模型次之,DDTM-TR 模型最低.EigenTrust 模型迭代整个网络以计算全局信
任,所以计算开销很大.EigenTrust++模型虽然也迭代了整个网络,但它去除了相似度较低的节点及该类节点的
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朋友节点,所以计算开销相较 EigenTrust++模型低.由于云计算应用环境的服务多样性和用户分散性,使得计算
全局信任不可行.在 DDTM-TR 模型中,只使用本地已存储的推荐信息和有限数量的推荐节点计算推荐信任极
大地降低了计算开销,用户还可以通过调整参与计算的数据规模获得性能和可靠性的折衷. 

 

Fig.5  Computational overhead under different network size of each model 
图 5  不同网络规模下各模型的计算开销 

5.3.2   节点存储复杂度实验 
在本组实验中,网络规模同样从 100增长到 1 000,3种模型分别进行 30轮,每轮 50次的交互,每个节点在本

地平均存储的记录数如图 6所示. 

 

Fig.6  Average amount of local data storage of each model 
图 6  各模型本地平均数据存储量对比 

从图 6 中可以看出:DDTM-TR 模型本地平均数据存储量不断地减少 ,并趋于平缓 .EigenTrust 模型与
EigenTrust++模型在计算节点 k的全局信任时,需要所有节点提供对于节点 k的局部信任以及自身的全局信任,
其中,对于节点 k的局部信任来自于节点本地,自身的全局信任来自于信任档案节点.因此,随着网络规模的扩大,
局部信任存储呈线性增长.在 DDTM-TR模型中,本地数据存储量与交互次数相关.在交互总次数不变的情况下,
随着网络规模的增大,交互逐渐稀疏,每个节点平均交互次数下降,导致本地平均数据存储量减少. 
5.3.3   恶意服务攻击实验 

在本组实验中,网络规模为 1 000 个节点,其中,A 类恶意节点比例从 10%增长到 70%.3 种模型按照表 3 中
设置进行交互后的交互成功率如图 7所示. 

从图 7中可以看出,3种模型的成功率明显好于无信任模型的情况.其中,DDTM-TR模型略优于 EigenTrust
模型和 EigenTrust++模型.原因在于,EigenTrust和 EigenTrust++均依赖于预信任节点.预信任节点在节点无法通
过直接信任、推荐信任判断陌生节点时提供正确的判断.但在云计算网络中,预信任节点存在着以下的困难. 
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1) EigenTrust 将预信任节点定义为网络的构建者和最初的使用用户,认为它们会维护网络的安全性.这
一观点主观性强烈,不能令人信服; 

2) 在云计算网络中,用户节点扮演着预信任节点的角色,而预信任节点的身份会导致该节点需要面临更
大的额外推荐开销; 

3) 一旦无法保证预信任节点的匿名性,恶意节点可以对预信任节点展开针对性攻击,从而对整个网络造
成巨大的破坏. 

基于以上原因,本次实验中未加入预信任节点,导致EigenTrust和EigenTrust++表现略不及DDTM-TR模型. 

 

Fig.7  Success rate of interaction of each model only with malicious A 
图 7  只存在 A类恶意节点时各模型交互成功率 

当 A类恶意节点数量在 70%时,每一阶段轮次中,各个模型的交互成功率变化如图 8所示. 

 

Fig.8  Success rate of interaction in different turns of each model with 70% malicious A 
图 8  当 A类恶意节点占 70%时,各模型在不同轮次的交互成功率 

从图 8可以看出:DDTM-TR模型成功率增长较为平缓,在 25轮~30轮时成功率仍有缓缓提升;而 EigenTrust
模型与EigenTrust++模型由于迭代整个网络,所以收敛迅速,并在 10轮之后每轮的交互成功率趋平缓.同时,由于
预信任节点的缺失,导致其在交互初期交互失败较多. 
5.3.4   夸大协同攻击实验 

在本组实验中,网络规模为 1 000,网络中加入 A 类和 B 类恶意节点,A 类恶意节点比例从 40%逐渐降低至
5%,B类恶意节点数量从 0%逐渐增加至 35%,其他设置见表 3.这 3种模型的交互成功率如图 9所示. 

从图 9 中可以看出:当 B 类恶意节点开始进行夸大协同时,EigenTrust 模型无法有效应对,甚至出现不及无
信任模型的情况.原因在于:EigenTrust 模型将节点的服务质量与推荐能力等同,模型无条件信任服务质量高的
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节点.在这种情况下,拥有高质量服务的 B类恶意节点可以进行大量的夸大推荐而不会受到任何怀疑. 

 

Fig.9  Success rate of interaction of each model with 40% malicious A and B 
图 9  40%的恶意节点(A类和 B类)参与夸大协同攻击时各模型的交互成功率 

EigenTrust++模型使用相似度来应对恶意推荐的问题,当 B类恶意节点需要对较多的 A类恶意节点进行夸
大推荐时,因为此时 B类恶意节点和 D类正常节点相似度较低,所以算法可以轻易识别出 B类恶意节点;但当 B
类恶意节点只需为少量 A 类恶意节点进行掩饰时,模型根据相似度难以确定是恶意协同还是误差累积.若敏感
度较高,会导致大量 D类正常节点因为相似度误差导致无法推荐;若敏感度较低,又会导致难以甄别恶意协同. 

在云计算网络中,往往 B类恶意节点只需为少量 A类恶意节点进行服务,EigenTrust++模型的相似度更难发
挥作用. 

在 DDTM-TR 中,首先,服务质量和可靠度由不同的方法进行评价,解决了 EigenTrust 模型中高质量服务节
点可以无条件进行恶意推荐的问题;其次,DDTM-TR 的反馈算法中存在对推荐偏差的奖惩机制,所以主体节点
发现 B类恶意节点夸大推荐后,主体节点惩罚其可靠度,不再信任其推荐能力,阻止 B类恶意节点继续夸大协同. 

图 10展示了当 A类恶意节点占 5%、B类恶意节点占 35%时,各个模型在每一阶段交互的交互成功率. 

 

Fig.10  Success rate of interaction in different turns of each model with 5% malicious A and 35% malicious B 
图 10  5%的 A类恶意节点与 35%的 B类恶意节点协同攻击时,各模型在不同轮次下的交互成功率 

从图 10 中可以看出:由于 B 类恶意节点拥有较高的服务质量,EigenTrust 模型在各个轮次的交互中成功率
都较低;EigenTrsut++模型虽然发挥了一定的作用,但由于 B 类恶意节点不针对所有的 A 类恶意节点进行推荐,
相似度辨识较低,所以 EigeenTrust++模型的成功率不及图 8中的表现. 
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5.3.5   诋毁攻击实验 
在本组实验中,仿真网络规模为 1 000,仿真网络中加入 A类恶意节点与 C类恶意节点,A类恶意节点比例从

40%逐渐降低至 5%,C类恶意节点数量从 0%逐渐增加至 35%,其他设置见表 3.在这种情况下,3种模型交互成功
率如图 11所示. 

 

Fig.11  Success rate of interaction of each model with 40% malicious A and C 
图 11  A类恶意节点和 C类恶意节点占 40%时,各模型的交互成功率 

图 12展示了当 A类恶意节点占 5%、C类恶意节点占 35%时,各个模型的处理恶意诋毁攻击的效率. 

 

Fig.12  Success rate of interaction in different turns of each model with 5% malicious A and 35% malicious C 
图 12  5%的 A类恶意节点与 35%的 C类恶意节点协同攻击时,各模型在不同轮次下的交互成功率 

从图 11与图 12中可以看出:由于 C类恶意节点对所有的 D类正常节点进行诋毁,所以 C类恶意节点与 D
类正常节点之间具有很大的差异,所以 EigenTrust++模型较第 5.3.4节表现更好;EigenTrust模型表现与图 10差
别不大,所以不再赘述;在 DDTM-TR模型中,当 C类恶意节点进行诋毁攻击时,反馈算法根据 C类恶意节点的推
荐与 D类正常节点真实的满意度进行比较,从而对 C类恶意节点的可靠度进行惩罚来抵御恶意诋毁攻击. 
5.3.6   信任评价的持续改进实验 

在本组实验中,将对比 90轮交互中,不同阶段的DDTM-TM模型以验证反馈算法对DDTM-TR模型的作用.
记第 0~30 轮交互的统计结果为 DDTM-TR30,记第 30~60 轮交互的统计结果为 DDTM-TR60,记第 60~90 轮交
互的统计结果为 DDTM-TR90.每一阶段的交互统计开始时,上一阶段的成功次数记录都会清零. 

仿真系统设置如下:A类恶意节点比例从 10%增长到 70%,B类恶意节点比例从 5%增长到 30%,每个 B类恶
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意节点会随机选择占 A类恶意节点数量的 50%的 A类恶意节点进行恶意协同. 
实验结果如图 13 所示:DDTM-TR90 交互成功率最高,DDTM-TR60 其次,DDTM-TR30 最低.因为随着交互

次数的增加,反馈算法起到了更大的作用.DDTM-TR算法中,每一次交互之后,主体节点不仅获得直接交互经验,
而且根据反馈算法修正其他节点的可靠度,使得节点可靠度更加接近真实值.在之后的信任判断时,由于节点可
靠度得到改进修正,主体节点更加容易分别恶意推荐和正常推荐,从而作出正确的判断. 

 

Fig.13  Effect of feedback algorithms in DDTM-TR model when the malicious A and malicious B exist 
图 13  存在 A类恶意节点和 B类恶意节点时,交互反馈对 DDTM-TR的影响 

5.3.7   冒名攻击分析 
冒名是指真实服务质量低的节点冒充其他服务质量高的节点,并企图: 
(1) 降低其他用户节点对被冒名节点的信任度; 
(2) 向其他节点提供恶意服务. 
冒名问题最直接的解决办法是采用密码学密钥机制.DDTM-TR 模型要求在云计算系统中,通过密钥机制

保证主体节点与真实目标节点的网络连接.另外,DDTM-TR 模型不同于全局信任模型,每个节点拥有自己的独
立信任观点,并且不依赖于信任档案管理节点,因此,冒名节点进行冒名攻击还面临以下两点困难. 

(1) 冒名节点难以获得大多数节点对某一节点的看法,所以在冒名目标的选择上存在困难; 
(2) 即使冒名成功,冒名节点也只能影响冒名期间访问的用户节点的信任观点,而不能影响所有用户节点

的信任观点. 

6   结  语 

本文提出了一种考虑了信任可靠度的分布式动态信任管理模型,采用信任度和可靠度作为信任评价的依
据.信任度实现对目标节点服务质量的描述,可靠度实现对信任度可靠程度的描述.模型通过对可靠度的计算和
分析,较为准确地过滤了恶意推荐或过时的直接经验.交互结束后,模型通过反馈算法对可靠度等数据进行调整
和更新,以期进一步提高后续信任评价的可靠程度.实验分析表明:DDTM-TR 模型对典型的恶意攻击(恶意服务
和冒名攻击)、恶意推荐(夸大和诋毁)均有较好的抵抗能力,而且在计算开销、节点存储复杂度方面也比以往的
分布式模型更加适用于云计算环境.另外,DDTM-TR 还具备较强的自我调整能力,可以迅速提高信任评价的可
靠程度.DDTM-TR 模型还存在着一定的局限性,比如:信任反馈算法有待继续优化,使模型对恶意节点有更高的
敏感度,同时能正确处理正常节点的推荐失误.除此之外,恶意节点还可能采取更加复杂的攻击方式,需要进一
步研究应对策略. 
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