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摘  要: 随着大数据时代的到来,大量的用户位置信息被隐式地收集.虽然这些隐式收集到的时空数据在疾病传

播、路线推荐等科学、社会领域中发挥了重要的作用,但它们与用户主动发布的时空数据相互参照引起了大数据时

代时空数据发布中新的个人隐私泄露问题.现有的位置隐私保护机制由于没有考虑隐式收集的时空数据与用户主

动发布的位置数据可以相互参照的事实,不能有效保护用户的隐私.首次定义并研究了隐式收集的时空数据中的隐

私保护问题,提出了基于发现-消除的隐私保护框架.特别地,提出了基于前缀过滤的嵌套循环算法用于发现隐式收

集的时空数据中可能泄露用户隐私的记录,并提出基于频繁移动对象的假数据添加方法消除这些记录.此外,还分别

提出了更高效的反先验算法和基于图的假数据添加算法.最后,在若干真实数据集上对提出的算法进行了充分实验,
证实了这些算法有较高的保护效果和性能. 
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Preservation of Implicit Privacy in Spatio-Temporal Data Publication 
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Abstract:  In the emerging big data era, in addition to explicit publication of users’ locations on geo-social networks, positioning system 
embedded in mobile phones implicitly records users’ locations. Although such implicitly collected spatiotemporal data play an important 
role in a wide range of applications such as disease outbreak control and route recommendation for life science or smart city, they cause 
new serious privacy issues when cross-referencing with the explicitly published data from users. Existing location privacy preservation 
techniques fail to preserve the proposed implicit privacy because they ignore the cross-reference between implicitly and explicitly 
spatiotemporal data. To tackle this issue, this work for the first time investigates and defines the implicit privacy and proposes the 
discover and eliminate framework. In particular, this paper proposes prefix filtering based nest loop algorithm and frequent moving object 
based algorithm to generate dummy data to preserve the proposed implicit privacy. Further, it constructs an improved reverse a priori 
algorithm and graph based dummy data generation algorithm respectively to make the solution more practical. The results of extensive 
experiments on real world datasets demonstrate the effectiveness and efficiency of the proposed methods. 
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大数据时代,随着定位技术的发展,基于位置的服务越来越普及,用户的时空数据通过各种各样的服务发布

出来.在用户通过签到等移动社交网络服务主动发布自己的时空行为的同时,大量记录人们行为的时空数据在

人们使用手机进行通话、接发短信息时被移动通信商隐式收集[1].由于手机与移动通信商间的时空数据由手机

的信号基站自动收集,这些隐式收集的数据具有数据量大、蕴含人类行为的特征,并且在疾病传播[2,3]、贫困消

除[4]、城市规划[5]等重大科学社会问题以及路线推荐[6]、乘车出行[7]等重要生活应用中发挥了关键作用.然而,
这些隐式收集到的时空数据通过与用户主动发布的时空数据相互参照,会暴露用户有关个人身份、行动目的、

健康状况、兴趣爱好等多方面的敏感隐私信息[8,9].近年来,随着个人隐私观念的增强以及数据发布使用中法律

法规的健全,这些隐式收集到的时空数据在供科学研究与数据挖掘前需要首先消除其中可能暴露用户隐私的

记录. 
为了确保这些个人敏感信息不被泄露,大量针对时空数据隐私保护的工作致力于匿名化可能暴露个人敏

感信息的时空数据.例如,位置与轨迹数据上的 k 匿名等方法将用户位于特定时间范围和空间区域的位置记录

泛化为相同的空间区域,从而让攻击者不能识别出某个时间范围与空间区域中的特定用户[2].但是,这些方法没

有考虑到攻击者可以参照用户主动发布的时空数据从隐式收集到的时空数据中找到暴露用户隐私的记录,因
此,经过这些方法保护的时空数据集依然会泄露用户隐私的数据. 

例如,假设攻击者看到 Alice 在社交网络上主动广播了自己 5 月 1 日去海南、10 月 1 日去哈尔滨的两次旅

行,如果手机运营商收集到的时空数据集中在这两天分别去过海南和哈尔滨的记录都具有相同的用户 ID,那么

攻击者就可以推断这条记录中的用户 ID 在现实中对应用户 Alice,从而根据数据库中同样 ID 的时空记录发现

Alice 去过的其他地方,并进而推断出她的兴趣爱好、行为习惯等隐私信息. 
最新的研究[10]表明,现有的位置或轨迹隐私保护方法即使将待发布位置泛化为 15 平方公里,时间戳泛化为

一个小时,95%以上的用户也可以被 4 个泛化后的时空记录唯一地确定.如果这些用户还通过签到服务主动发

布了自己的若干行为,他们就很容易被攻击者识别出来. 
在大数据时代,由于攻击者可以通过越来越多的位置社交网站同时收集用户主动发布的时空数据,隐式收

集到的时空数据集更容易暴露用户隐私,这对保护这些时空记录在效果、效率和效用这 3 个方面提出了严重挑

战:(1) 对时空数据集的保护效果如何不受攻击者收集用户主动发布的时空数据的能力的增强而减弱;(2) 由于

数据集中可能暴露用户隐私的记录个数随着时空数据集的增大呈指数级增长,如何高效发现待保护的记录;(3) 
为了发布时空数据而对时空点集进行保护时,如何保证较高的数据效用. 

为了应对上述挑战,本文首先在隐式收集到的数据集上定义与用户主动发布数据无关的隐式隐私,以保证

无论攻击者收集到多少用户主动发布的数据,经过隐私保护后的隐式收集到的时空数据集都不会泄露额外的

信息.随后,本文提出发现和消除两个步骤来保护隐式收集到的时空数据.为了高效寻找可能暴露用户隐私的记

录,本文提出基于前缀过滤的嵌套循环算法,并针对其可扩展性差的缺陷提出高效的反先验算法.为了避免这些

记录暴露用户的隐私,我们设计了基于频繁移动对象的假数据添加算法,并针对其数据扭曲程度高的缺陷提出

了基于图的假数据添加算法,以确保经过保护后的数据集具有高数据效用. 
(1) 首次提出并定义时空数据中的隐式隐私,并提出保护该隐私的框架.我们首次定义了隐式收集到的时

空数据中的(ε,k)隐私问题,并提出了发现-消除框架和相应算法确保经过保护的数据集不因为攻击者

收集到更多用户主动发布的时空数据而泄露额外信息. 
(2) 高效的发现算法.我们针对框架中的发现步骤提出了基于前缀过滤的嵌套循环的算法,并针对其扩展

性差的缺陷设计了基于反先验算法的优化算法,高效地寻找暴露隐式隐私的时空点集合. 
(3) 高效的保护算法.我们针对框架中的消除步骤提出了基于频繁移动对象的假数据添加算法,并针对其

数据效用差的缺陷设计了基于图的假数据添加方法,大幅提高了数据效用. 
(4) 真实数据集上的充分实验.我们使用两个真实数据集验证了我们方法的效果和效率. 
本文第 1 节主要介绍时空数据发布中隐私保护的相关技术.第 2 节介绍隐式隐私问题及其发现-消除保护

框架.第 3 节介绍相应的发现,消除算法.第 4 节是实验效果展示. 
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1   相关工作 

匿名方法[11,12]被广泛应用于保护时空数据发布中的敏感信息,并取得了巨大成功.文献[13]对其进行了详

细的综述.匿名方法可以分为位置 k 匿名和轨迹 k 匿名. 
位置 k 匿名将每个要发布的时空数据从位置和时间两个维度进行泛化使得每个经过泛化后的时空区域包

含至少 k 个移动对象[14].它的一些变种使用空间索引组织各个移动对象来提高泛化和查询的性能[15],另一些变

种通过考虑每个时空数据在不同泛化区域之间进行移动的最大速度限制让泛化更成功[16].但是,位置 k 匿名不

能解决大数据时代隐式位置信息收集与主动位置发布带来的身份泄露.例如,图 1(a)分别包括 3 个用户在 4 个时

刻的位置记录,每个大圆圈表示同一时刻的位置数据经过 k 匿名方法的泛化,攻击者在没有任何背景知识的情

况下,在这一时刻不能分辨其中的 2 个用户.但是如果 u1 将自己曾出现在第 1 个和最后一个时空点的信息通过

签到服务公开在社交网络中,则攻击者很容易将 u1 与三角形表示的用户关联起来. 
轨迹 k匿名[17,18]试图针对整条轨迹进行匿名保护,使得每条轨迹满足 k匿名.然而由于移动对象轨迹的多样

性,对所有轨迹完全匿名是不可能的[17,19,20],因此,现有方法只针对不同时间段将轨迹分片,对于分片后的轨迹进

行 k 匿名处理.如图 1(b)所示,全部轨迹被分成两片,由于每片都包括两个用户的轨迹,这两个分片满足轨迹 2 匿

名.然而,攻击者依然可以将三角形对应的用户和其被隐式收集到的时空数据中的标识关联起来:攻击者可以发

现三角形用户同时出现在左右两个分片中,而在位置社交网络的公开数据中,也只有一个用户同时出现在左右

两个分片的范围内进行了签到服务.因此,无论是位置 k 匿名还是轨迹 k 匿名,现有的方法均不能抵抗时空数据

中的隐式隐私泄露.事实上,我们只要在此基础上增加两个时空假数据,即可消除与公开数据唯一关联的问题,
如图 1(c)所示. 

u1
u2 u3

  

(a) 3 个用户在 4 个时刻的位置记录 (b) 轨迹 2 匿名后的位置记录 (c) 添加假数据后的位置记录 

Fig.1  Examples for privacy preserving methods 
图 1  隐私保护方法举例 

此外,文献[21]针对有关联的两个数据集(如同一家商店的消费者位置数据和购物数据)间的相互参照引起

的隐私泄漏问题,提出了高效的解决方案.但该方法对攻击者的背景知识做了限定,不能适用于公开数据多来源

化的大数据时代.同时,近年来差分隐私因其可针对任意背景知识进行保护而吸引了研究学者的注意[22,23],但差

分隐私的方法由于只能基于数据的统计值发布进行保护,并不适用于我们发布整个时空数据集进行分析的需

求.另外一些基于云计算或众包的研究,通过将数据发布给不相互通信的攻击者保护准确数据发布中的隐私[24].
但这些方法往往采用整数规划在发布数据和隐私保护中寻求平衡,实际上暴露了位置隐私. 

2   问题定义和隐私保护框架 

本节中,我们在被隐式收集的时空数据集上定义与攻击者的收集信息能力无关的(ε,k)隐式隐私,并证明在

隐私保护过程中,最小化数据改变量是 NP-hard 问题.最后介绍发现-消除隐私保护框架. 

2.1   问题定义 

当某个用户 u 在时间 t 在位置 l 使用手机进行收发短信息、接打电话时,形如三元组〈u,l,t〉的时空记录被手

机移动运营商隐式收集,这些记录组成时空数据集 D.其中,每个表示用户出现的具体位置和时刻的二元组〈l,t〉
称为时空点.通过对在相同时空点出现的用户进行聚集,给定位置 loc和时间 time,时空点〈loc,time〉能够关联一个
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在这个时空点共现的用户集合 Sploc,time={u|〈u,l,t〉∈,l=loc,t=time}. 
由于针对同一行为,用户的时空记录根据收集方式的不同可能存在微小差异,攻击者可以使用两个参数ε1

和ε2 来分别表示时空点在时间和位置的差异.当隐式收集的数据集中有若干个(≥1)时空点在时间上相差不超

过ε1、位置上相距不超过ε2 时,攻击者可以将这些时空点视为同一时空点和公开数据集中的时空点相参照.如表 
1 中的时空点

1,A TSp 和
1 1,( / 2) ,A TSp ε+ 可合并为 Spmerge= 1 1 1,(( ( / 2)) / 2)A T TSp ε+ + ={u1}∪{u2}={u1,u2}.在本文中,为了保证隐 

私保护程度不因攻击者收集公开信息的能力而改变,原有时空点和合并后的时空点均被攻击者用于和公开数

据集中时空点相参照,因此被称为有效时空点. 
定义 1(有效时空点). 给定隐式收集的时空数据集 D,以及时空阈值ε1 和ε2,对于任意时空点〈li,ti〉∈D,若 

∃D′⊆D,使得∀〈lj,tj〉∈D′,有|ti−tj|<ε1 且|li−lj|<ε2,则称
,

, ,
j j

i i j j
l t D

l t l t
′〈 〉∈

〈 〉 ∪ 〈 〉∪ 为有效时空点. 

根据定义 1,表 1 共有 6 个有效时空点,分别是
1 1 1 1 2, 1 ,( / 2) 2 , 3 4 , 1 3{ }, { }, { , }, { , }A T A T B T C TSp u Sp u Sp u u Sp u uε+= = = = , 

2, 2 4{ , }D TSp u u= 和 Spmerge={u1,u2}.其中,前 5 个时空点由于它们本身的存在成为有效时空点,第 6 个有效时空点

由
1,A TSp 和

1 1,( / 2)A TSp ε+ 合并而成.为了表述方便,我们将时间阈值与距离阈值合写为ε={ε1,ε2}. 

Table 1  Example for valid spatio-temporal point (T2>T1+2ε1) 
表 1  有效时空点示例(T2>T1+2ε1) 

Userid Location Timestamp Userid Location Timestamp 
u1 A T1 u2 A T1+ε1/2 
u3 B T1 u4 B T1 
u1 C T2 u3 C T2 
u2 D T2 u4 D T2 

如果一个用户 u 通过签到服务等方式主动公开了自己位于若干时空点集合{〈l1,t1〉,〈l2,t2〉,…,〈ln,tn〉}(n≥1)的
事实,而在隐式收集到的时空数据集 D 中,这些时空点对应的用户集合 Sp1,Sp2,…,Spn 满足 Sp1∩Sp2∩…∩Spn= 
{u},那么攻击者可以将公开自己位置的用户与隐式收集到的时空数据集中的用户 u 关联起来.这个攻击过程,
要求攻击者能够收集到用户足够多的公开的时空点,我们用 k来衡量攻击者收集同一用户公开的时空点个数的

能力. 
基于将用户发布的时空点与隐式收集到的时空数据集合中的时空点关联的过程,我们给出时空数据隐式

收集中的(ε,k)隐私问题. 

定义 2((ε,k)隐式隐私). 给定隐式收集的时空数据集合 D、时间阈值与距离阈值ε={ε1,ε2}以及攻击者攻击

能力 k,当存在 1≤i≤k 个有效时空点,使得|Sp1∩…∩Spi|=1 时,我们称{Sp1,…,Spi}暴露了(ε,k)隐式隐私. 
根据定义 2,当攻击者收集到了 Alice 在两个时空点〈A,T1〉,〈C,T2〉的公开数据时,

1 2, ,{ , }A T C TSp Sp 这个时空点集 

就暴露了(ε,2)隐式隐私. 

2.2   隐私保护框架 

首先,我们允许用户根据数据集的不同特点设置(ε,k)隐私问题中的参数.具体来说,当公开数据集是包含时

空点的时效性较差的微博数据时,时间阈值、距离阈值可以比时效性较强的签到数据大;当待保护用户(群体)
经常公开发布自己所在的时空点时,攻击者的攻击能力 k 可以设置得大一些. 

值得注意的是,为了保护(ε,k)隐私,最小化需要更改的时空数据是一个 NP-hard 问题. 
定理 1. 最小化数据改变量来保护(ε,k)隐私问题是 NP-hard 问题. 
证明:由于最小化数据改变量来保护 k 匿名问题是 NP-hard 问题,下面我们只需证明 k 匿名问题可以在多项

式时间内规约到(ε,k)隐私保护问题.这对应着在(ε,k)隐私保护问题中,我们将ε设定为{0,0}.这样,任何 k 匿名问

题的解都是ε设定为{0,0}后(ε,k)隐私保护问题的解,任何ε设定为{0,0}后(ε,k)隐私保护问题的解也是 k 匿名问题

的解.这个映射可以在多项式时间内完成.由此可以得出,保护(ε,k)隐私问题是 NP-hard 问题. □ 
基于定理 1,为了高效保护(ε,k)隐私问题,我们采用发现-消除框架.如图 2 所示,隐私保护框架分为 3 个模块:
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数据预处理模块、发现违反隐私模块、消除隐私泄露模块. 

 
 
 
 
 
 
 
 

Fig.2  Implicit privacy preservation framework 
图 2  隐式隐私保护框架 

根据隐式隐私的定义,我们首先在数据预处理模块中根据时间阈值和距离阈值ε构建全部时空点.由于我们

事先不能确定用户公开发布了哪些时空点,而大数据时代攻击者通常可以从多个社交网络来源收集到同一用

户发布的时空数据.为了确保用户的隐私不被泄露,在发现违反隐私模块中,我们寻找任何由 i(1≤i≤k)个时空

点组成的时空点组合,并检查攻击者是否可以匹配隐式收集到的时空数据中的某个用户.接下来,消除隐私泄露

模块针对发现的时空点集合进行保护,消除隐式收集到的时空数据集对(ε,k)隐私的泄露.这样,无论用户主动发

布的时空点是什么,都可以找到并消除导致(ε,k)隐私泄漏的时空数据. 

3   算法与分析 

本节分别介绍发现以及消除(ε,k)隐私泄露的算法. 

3.1   发现(ε,k)隐私泄露 

我们首先介绍发现(ε,k)隐私泄露的基于前缀过滤的嵌套循环算法,然后指出它在效率上的不足,并给出更

高效的反先验算法. 
3.1.1   基于前缀过滤的嵌套循环算法 

根据隐私保护参数ε和 k,发现泄露(ε,k)隐私的时空点数据的基本想法是枚举全部 k 个时空点组成的集合,
并检查每个组合是否与唯一用户关联.为此,基于前缀过滤的嵌套循环算法(prefix filter based nest loop,简称

PF-NL 算法),通过枚举 k 位不重复的数字实现对时空点的 k 重嵌套循环,并使用前缀过滤的方法在枚举中进行

剪枝.首先,我们介绍(ε,k)隐私的重要性质. 
性质 1. 记 Uk 为暴露(ε,k)隐私的全部时空点集合,并记 uk 为大小为 k 的可以唯一关联移动对象的全部时空

点集合,则 Uk=u1∪…∪uk. 
我们略去了性质 1 的平凡的证明,性质 1 说明,我们可以从大小为 1 的时空点集合开始,直到枚举全部大小

不超过 k 的时空点集合.为此,我们把 n 个时空点从 1 开始编号,每个大小为 k 的时空点集合可以看成一个具有 k
位,进制为 n 的数字,且每个相同的时空点集合将 k 个代表时空点的数字按顺序排列后具有唯一的表达方式[25]. 

这样,大小为 k(k>1)的时空点集合具有长度为{1,…,k−1}的前缀.例如,我们可以把表 1 中的 6 个有效时空点 

1 1 1 1 2 2, ,( / 2) , , ,, , , ,A T A T B T C T D TSp Sp Sp Sp Spε+ 和 Spmerge 分别用编号 1~6 表示.考虑(ε=0,k=3)隐私,对于大小为 3 的时空点 

集合{1,2,3},它具有前缀{1,2}.我们知道,|Sp1∩Sp2|=0,因此,具有此前缀的时空点集合一定也不会暴露(0,3)隐私.
在基于前缀过滤的方法中,我们避免枚举包含这种前缀的时空点集合. 

结合上面的基本想法和基于前缀过滤的优化方法,我们提出了发现违反隐式隐私的基本算法 PF-NL. 
算法 1. PF-NL 算法. 
输入:大小为 n 的时空点集合,隐私需求(ε,k). 
输出:全部违反(ε,k)隐私的时空点集合 R. 
1.  num=[0,…,k−1], bound=[n−k+1,…,n], R=∅ 
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2.  while true do 
3.    if violate(num)==1 then 
4.      R.add(num) 
5.    else 
6.      prefix=minpviolate(num[1…p])=0 
7.    endif 
8.    max [ ] [ ]

p prefix
p num p bound p

<
= <  

9.    if p<0 
10.     break 
11.   endif 
12.   num[p]=num[p]+1 
13.   num[p+1,..,k]=[num[p]+1,..,num[p]+k p+1] 
14. endwhile 
15. return R 
在算法 PF-NL 中,我们依次枚举大小为 k 的时空点集合 num,其每一位对应的最大值用 bound 数组表示(第

1 行).当某个时空点集合中包含的各个移动对象的集合相交后大小为 1 时,我们将它加入全部违反隐私需求的

时空点集合 R 中(第 3 行、第 4 行).这样,产生新时空点集合的过程就是将数组中的某个元素增加的过程(第 8
行~第 13 行).值得注意的是,我们在检查某个时空点是否暴露(ε,k)隐私时计算它可能存在的前缀(第 6 行),并在

产生新的时空点集合时过滤掉此前缀(第 8 行).当不能产生新的时空点时,算法 PF-NL 结束(第 10 行). 
3.1.2   反先验算法 

算法 PF-NL 利用前缀过滤试图在枚举中过滤掉相交为空的时空点集合,加速了违反(ε,k)隐私的时空点集

合的寻找过程.但由于可以用来过滤的前缀很多,我们不能一一记录,它还是做了很多不必要的工作.下面我们

介绍反先验算法,利用广度优先搜索的思想,在搜索更大的时空点集合时避免包含不违反(ε,k)隐私的较小时空

点集合. 
算法 2 展示了反先验算法(reverse aprior,简称 RA 算法).其中,我们用 ui,zi 和 ci 分别表示大小为 i 的违反、

不可能违反和在更大的时空点集合中有可能违反(ε,k)隐私的时空点集合. 
在 RA 算法中,我们首先检查所有时空点,并把违反(ε,k)隐私的时空点加入到 u1 中;由于时空点中一定包含

移动对象,它们也全部被加入 c1(第 1 行). 
接下来,我们考虑由更多时空点组成的集合.较大的时空点集合由较小的可能违反(ε,k)隐私的时空点集合

组成(第 5 行).由于大小为 i+1 的集合有多种组合方式,不同的组合可能导致不同大小的待检验时空点集合,为了

降低时间开销,我们选择笛卡尔积最小的两个时空点集合生成它(第 4 行).同时,用来进行检查是否违反(ε,k)隐
私的时空点集合不应包含更小的不可能违反(ε,k)隐私的时空点集合(第 6 行).最后,violate 将时空点集合中各个

时空点包含的移动对象集合求交集,并返回其大小.那些交集大小为 1 的时空点集合违反了(ε,k)隐私,被加入 ui+1 
(第 6 行),而交集大小为 0 的时空点集合将不可能违反(ε,k)隐私,因此加入 zi+1,并从 ci+1 中去除(第 8 行、第 9 行). 

例 1:针对表 1,我们首先检查其中包含的 6 个有效时空点独自组成的时空点集合是否有违反(ε,k)隐私的情

况.首先,因为 Sp1 和 Sp2 各包含一个用户,u1={1,2},c1={3,4,5,6}.接下来,我们根据 c1 与 c1 的笛卡尔积生成大小为

2 的待检验的时空点集合,即{{3,4},{3,5},{3,6},{4,5},{4,6}…,{5,6}}.经检验,违反(ε,k)隐私的 4 对时空点集合是

u2={{3,4},{3,5},{4,6},{5,6}}.而时空点集合{3,6},{4,5}中不包含相同移动对象,因此,包含它们的时空点集合不

可能违反(ε,k)隐私,因此把他们从 c2 中去掉,最终得到 c2=∅,z2={{3,6},{4,5}}.因此,算法 RA 至此结束. 
算法 2. RA 算法 
输入:隐私需求(ε,k). 
输出:全部违反隐私需求的时空点集合 R. 
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1.  Scan database and form u1 and c1 
2.  i=1, R=∅ 
3.  while (ci≠∅ and i≤k) 
4.  1arg min | | | |w i w

w
w c c − += ×  

5.  ci+1=cw×ci−w+1 
6.  ci+1={e∈ci+1|∀f⊆e,f∉zi,f∉zi−w+1} 
7.  ui+1={e|e∈ci+1,violate(e)=1} 
8.  zi+1={e|e∈ci+1,violate(e)=0} 
9.  ci+1=ci+1−zi+1 
10. endwhile 
11. R=u1∪…∪uk 
值得指出的是,一般来说,时空点集合越大,我们需要检验的时空点集合就越多.但在例 1 中,当时空点集合

的大小变大时,需要检查的时空点集合并没有增多,这在直观上说明了 RA 算法的有效性. 

3.2   消除违反(ε,k)隐私的时空数据 

在本节中,我们介绍添加假数据的方法来消除违反(ε,k)隐私的时空数据.特别地,我们分别介绍了不需要寻

找违反(ε,k)隐私的时空点集合的基于频繁移动对象的假数据添加方法和基于图的可以实现较高数据效用的隐

私泄露消除方法. 
3.2.1   基于频繁移动对象的假数据添加方法 

不考虑已找到的违反(ε,k)隐私的时空点集合,一个简单的隐私保护方法是为每个用户在其存在的各个时

空点中添加具有相同用户 id 的假数据,比如对表 1 中造成(0,2)隐私泄露的进行保护.这样添加假数据后得到 

1 1 1 1 2 2, 1 5 ,( / 2) 2 6 , 3 4 7 8 , 1 3 5 7 , 2 4 6 8{ , }, { , }, { , , , }, { , , , }, { , , , }A T A T B T C T D TSp u u Sp u u Sp u u u u Sp u u u u Sp u u u uε+= = = = = 和 Spmerge={u1, 

u5,u2,u6}.这时,针对 u5~u7 用户的时空数据添加了 8 条假数据,不再违反(0,2)隐私.但该方法需要增加 100%的假

数据.作为它的改进,我们为每个时空点添加出现最频繁的两个移动对象. 
算法 3(frequent moving object,简称 FMO 算法)展示了这个基于频繁移动用户添加假数据的过程.给定唯一

性隐私参数(ε,k),我们首先找到最频繁出现的两个移动对象,此过程存在大量快速算法[26];其次,我们在每个时

空点集合中加入这些移动对象. 
算法 3. FMO 算法. 
输入:隐私需求(ε,k),时空点集合 D. 
输出:满足(ε,k)隐私约束的发布数据 P. 
1. P=∅ 
2. F={{u1,u2}| u∈{u3,…,un},count(u)>min{count(u1),count(u2)}} 

3. for each 〈u,l,t〉∈D 
4.   P.add(〈u,l,t〉) 
5.   P.add(〈u1,l,t〉) 
6.   P.add(〈u2,l,t〉) 
7. endfor 

3.2.2   基于图的假数据添加方法 
由于没有考虑到第 3.1 节中找到的暴露唯一性隐私的时空点集合,算法 FMO 对时空点不加区分地添加假

数据,导致了很多不需要添加的数据. 
例 2:对于 4 个时空点:{u1,u6},{u2,u3},{u3,u4},{u7,u8},根据算法 FMO 添加假数据得到{u1,u6,u2,u3},{u2,u3}, 

{u2,u3,u4},{u7,u8,u2,u3},添加了 62.5%的数据.但是,第 1 个时空点显然不需要添加任何假数据. 
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基于第 3.1 节中找到的违反(ε,k)隐私的时空点集合,算法 4 展示了基于图的假数据添加(graph based dummy 
filling,简称 G-DF 算法)过程.在算法 G-DF 中,我们把位置数据看成一个图,其中每个时空点代表图中的一个节

点,而如果两个时空点存在于某个暴露唯一性隐私的时空点集合中,我们就在图中为它们添一条边(第 2 行).我
们只针对图中的每个连通分量运行算法 3,即寻找每个连通分量中的最频繁的两个移动对象,把它们加入到此

连通分量中的每个节点中(第 3 行~第 5 行). 
例 3:注意到例 2 中违反(ε,k)隐私的只有大小为 2 的时空点集合{{u2,u3},{u3,u4}},图 3 是例 2 转化成图后的

情况.这样,根据算法 G-DF,例 2 中的数据被转化成{u1,u6},{u2,u3},{u2,u3,u4},{u7,u8},相比 FMO 算法增加了 62.5%
的数据,G-DF 算法只增加了 12.5%的数据. 

 

Fig.3  Transform the spatio-temportal point into graph 
图 3  将时空点转化成图 

算法 4. G-DF 算法. 
输入:暴露唯一性隐私的时空点集合 R. 
输出:满足(ε,k)隐私约束的发布数据 P. 
1. P=∅ 
2. Transform D and R into Graph g 
3. for each connectivity sg in g 
4.   Perform Algorithm 3 
5. endfor 

4   实  验 

我们使用了两个真实数据集对发现-消除框架中的两种发现违反(ε,k)隐式隐私的时空数据的算法和两种

消除这种违反的算法进行了性能和效果的比较.特别地,我们将通过实验回答下述问题: 
(1) 隐私保护参数(ε,k)如何影响时空数据中的(ε,k)隐私; 
(2) 隐私保护参数(ε,k)对违反隐私发现算法性能的影响; 
(3) 隐私保护参数(ε,k)对隐私保护算法的效果和性能的影响. 

4.1   实验环境与数据集描述 

我们使用 Java 1.7 实现本文算法 1~算法 4,实验环境是一台 Linux 服务器,英特尔至强 E5645 2.4Ghz 处理

器,128G 内存,1T SATA 硬盘.除了本文的 PF-NL 方法和 RA 方法用于发现违反(ε,k)隐私的时空点集合以及本文

的 FMO 和 G-DF 方法用于消除违反(ε,k)隐私的时空点集合以外,其他对比方法包括: 
• YCWA[18]:该方法是采用轨迹匿名技术保护时空数据隐私的最新方法,它将轨迹划分成停留点,并通过

匿名化这些停留点保护隐私信息.该方法主要侧重轨迹隐私保护的性能. 
• SEQ-ANON[19]:该方法侧重轨迹匿名技术的数据可用性,在对轨迹进行匿名化的同时,尽量减少被改变

的时空点与原始时空点之间的距离. 
我们将两个公开数据集 GeoSocial[27]和 GeoLife[28]当作用户被隐式收集的时空数据集进行实验.它们的数

据大小和用户个数见表 2. 
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Table 2  Dataset 
表 2  数据集 

数据集 记录条数 移动对象个数 
GeoSocial 4M 18K 
GeoLife 20M 17K 

 

4.2   隐私保护效果对比 

图 4 显示了在 GeoSocial 和 GeoLife 数据集上,在较严格的(ε,k)隐私条件下(ε1=10min,ε2=1km,k=10)各个方

法进行时空数据隐私保护的效果.我们的方法 RA⋅G-DF 在发现阶段使用性能最好的 RA 方法,在消除阶段使用

性能最好的 G-DF 方法.我们可以看到,经过 YCWA 和 SQL-ANON 处理后的轨迹依然有大量违反(ε,k)隐私的时

空点集合.这是因为这些方法没有考虑到隐式收集到的时空数据与用户主动发布的时空数据相互参照造成的

隐私泄露. 

 

Fig.4  Comparision on effect of privacy preservation 
图 4  隐私保护效果对比 

4.3   (ε,k)隐私 

如图 5 所示,当我们把ε2 固定而调整ε1 时,对 3 个数据集来说,随着 k 的增加,3 个数据集中违反(ε,k)隐私的时

空点集合所占比例逐步下降.这种现象为第 3.1.2 节中 RA 算法的高效提供了依据. 
另一方面,当ε2 增大时,图 4(b)、图 4(d)显示,两个数据集上暴露(ε,k)隐私的时空点集合的比例逐渐增加.这

是因为更多的有效时空点容易和某个用户的公开位置匹配起来,进而违反(ε,k)隐私. 

(a) GeoSocial 上ε2=100m (b) GeoSocial 上ε2=1km (c) GeoLife 上ε2=100m (d) GeoLife 上ε2=1km 

Fig.5  Effect of ε and k on three datasets 
图 5  3 个数据集上ε,k 的效果 

4.4   发现违反(ε,k)隐私算法性能 

我们用真实数据集 GeoLife 和 GeoSocial 比较和验证我们提出的两个(ε,k)隐式隐私发现算法的运行效率. 
图 6 显示了两种算法在 GeoSocial 数据集,在不同的(ε,k)下寻找出全部违反(ε,k)隐私的运行时间.从图 6(a)
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和图 6(b)的比较可以看出,在相同的唯一性隐私参数(ε,k)下,RA 算法在相同隐私参数下比 PF-NL 算法快 1~2 个

数量级.特别地,PF-NL 算法甚至不能计算出 k>3 的情形. 
针对 RA 算法,我们调整 GeoLife 数据集的大小和移动对象个数对其性能进行了测试.图 6(c)显示,GeoLife

数据集的大小对算法的影响最大,因为它改变了数据集中时空点个数;而移动对象个数对算法的影响不大. 

 

 

(a) PF-NL 算法在 GeoSocial 数据集 

上的性能(ε2=1km) 

(b) RA 算法在 GeoSocial 数据集 

上的性能(ε2=1km) 

(c) RA 算法在 GeoLife 数据集 

上的性能(k=3) 

Fig.6  Performance comparison of algorithm PF-NL and RA 
图 6  PF-NL 和 RA 算法性能对比 

4.5   (ε,k)隐私保护算法效果 

我们不断调整隐私参数ε和 k,查看两个隐私保护算法对数据集进行隐私保护后发布的数据效用. 
如图 7(a)、图 7(b)所示,FMO 算法对这两个数据集进行保护后添加的假数据比例都超过了 80%;而 G-DF

算法可以只添加 10~20%的假数据. 
图 7(c)说明,隐私参数的变化不影响 FMO 算法的数据效用.这是因为 FMO 算法只为每个时空点添加 2 个

假数据.图 7(d)说明,对于 G-DF 算法,当ε1 减小时,需要添加的假数据量变大.这是因为如图 5(a)、图 5(c)所示,ε1

减小时违反(ε,k)隐私的时空点集合变多.我们还可以看出,G-DF 算法的数据效用远好于 FMO 算法.这是因为

G-DF 算法不添加不必要的假数据. 

(a) FMO 算法的数据效用 (b) G-DF 算法的数据效用 (c) FMO 算法的数据效用 

(ε2=1km) 

(d) G-DF 算法的数据效用 

(ε2=1km) 

Fig.7  Performance comparison of algorithm of FMO and G-DF 
图 7  FMO 和 G-DF 算法性能对比 

4.6   (ε,k)隐私保护算法性能 

我们使用最大的真实数据集 GeoLife 比较两个(ε,k)隐私保护算法的运行效率. 
图 8(a)展示了 FMO 对(ε,k)隐私的保护性能.可以看出,给定数据集后,隐私参数对运行时间没有影响.图 8(b)

中隐私保护算法的运行时间的趋势和图 6 中违反(ε,k)隐私的时空点集合比例的变化趋势相似.这是因为算法
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G-DF 需要对所有找出的违反(ε,k)隐私的时空点集合进行处理,因此其处理时间和在确定(ε,k)隐私参数(ε,k)下
违反隐私的时空点集合个数正相关. 

(a) FMO 算法的性能 (b) G-DF 算法的性能 

Fig.8  Performance comparison of algorithm of FMO and G-DF under GeoLife dataset (ε2=1km) 
图 8  Geolife 数据集上 FMO 和 G-DF 算法性能对比(ε2=1km) 

5   结束语 

本文首次针对用户主动发布的数据集与被隐式收集到的时空数据集相互参照的情况提出了时空数据中

(ε,k)隐式隐私的定义,并提出了发现-消除隐私保护框架.特别地,本文提出了两种高效算法用于发现违反(ε,k)隐
私的时空点集合.此外,本文提出了添加假数据的匿名保护方法.为了提高数据效用,本文进一步提出了基于图

的假数据添加方法.真实数据集上的充分实验证明,本文算法是高效的.在未来的工作中,我们将进一步改进本

文方法的性能. 
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