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摘  要: 自动程序修复帮助开发者降低人工修复 bug 的成本.基于测试集的修复方法旨在生成能够通过测试集的

代码补丁,以使程序正常运行.回顾了基于测试集的程序修复的现有文献,按照自动修复方法和实证基础两个方面陈

述了研究进展.首先,将已有的自动修复方法划分为 3 类,分别是基于搜索的、基于代码穷举的和基于约束求解的补

丁生成方法;其次,细致地描述了程序修复的实证研究基础以及该研究领域中的争议;然后,简要介绍了程序修复的

相关技术作为修复方法的补充;最后做出总结,描述了面临的机遇和挑战. 
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Abstract:  Automatic program repair helps developers reduce the cost of manual bug fixing. Approaches to test-suite based repair aim to 
generate code patches to pass the test suite as well as maintain the program execution. This paper reviews available literature on test-suite 
based repair and report the progress in two directions: Approaches to automatic repair and empirical foundations. First, existing 
approaches to automatic repair are described in three categories: Search based, exhaustion based, and constraint-solving based patch 
generation. Second, empirical foundations on repair are detailed, including the argumentation in the research field. Related techniques are 
then briefly introduced as the supplementation of program repair. Finally, opportunities and challenges are presented to summarize this 
review. 
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程序 bug 是软件开发中不可避免的产物,其产生原因可以追溯到软件开发的各个阶段.历史数据表明,超过
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45%的现代软件开发成本消耗于定位和修复 bug 过程中[1].无论工业生产还是学术研究领域,定位和修复程序

bug都是软件工程的核心问题.随着软件测试和调试技术的提高,自动化的程序 bug定位技术已经得到了一定的

研究和发展[2,3],然而自动化的程序 bug 修复方法仍处在初级阶段.随着程序 bug 数量的日益积累,自动修复技术

的深入研究及应用已迫在眉睫.据已有数据显示:在 2001 年~2010 年这 10 年间,开源软件项目 Eclipse 共接受 
了 333 371 个提交的 bug,平均每天新增 76 个 bug[4].为了提高软件质量并改进软件产品,开发者不得不耗费大量

的人力和资源修复软件中的问题. 
为了降低修复过程中的时间和人力成本,自动程序修复(automatic program repair)方法应运而生.该方法依

据给定的程序问题,自动生成程序补丁(patch),进而修复程序中的错误.修复中产生的程序补丁既可以自动添加

到程序中,也可以用于指导开发者继续改进代码.与现代软件工业中广泛出现的敏捷开发(agile development)和
持续集成(continuous integration)相结合,自动程序修复方法将有效地降低程序修复的成本.从技术角度来看,研
究者将程序修复看作从潜在的搜索空间(search space)中搜索补丁的过程,而优秀的修复技术可以大幅度提高补

丁搜索的准确率,并减少用于搜索的时间消耗[5,6].该研究思路与基于搜索的软件工程契合[7].例如,自动程序修

复中的先驱方法 GenProg 就是一种基于遗传规划(genetic programming)的 C 程序修复算法[8]. 
由于程序自身的复杂性,自动程序修复的研究面临着一系列的挑战. 
• 一方面,研究者尝试设计算法为程序自动生成补丁,而所生成的补丁与真实人工添加的补丁尚存较大

差别; 
• 另一方面,研究者正在探索自动修复的实证基础(empirical foundation),然而该研究并非一帆风顺,曾在

2014 年[9]和 2015 年[10,11]掀起了两次领域内的学术争论. 
为避免歧义 ,若无特别说明 ,本文的研究主题(即自动程序修复)专指基于测试集的修复(test-suite based 

repair)方法[9].在基于测试集的修复中,测试集(test suite)用于描述并限定程序的正确行为(program behavior).任
何自动生成的补丁应至少保障测试集正确运行(passing the test suite),以确认未违反程序的需求说明.自动程序

修复研究中的绝大多数成果都属于基于测试集的修复领域. 
截至本文成文之际(2015 年 8 月 31 日),自动程序修复方法尚未有工业应用.本文回顾了该领域的研究历史,

从修复方法和实证研究基础两个主要方面详述程序修复的现有研究进展以及所面临的机遇和挑战.本文选取

的文献试图覆盖自动程序修复领域自 2008 年以来累计 8 年的主流工作.需要提及的是:虽然该领域的国内研究

相对于国际同行较为滞后,但来自国防科学技术大学[12−16]和上海交通大学[17]的研究者们已发表了不少优秀成

果,将在后文加以介绍. 
本文首先概述自动程序修复的研究背景;其次,通过检索和筛选相关文献简要地回顾研究历史;再次,分两

个方面介绍本文的主要部分:自动修复方法的研究进展和程序修复的实证研究基础;然后,作为补充,简要介绍

与程序修复直接相关的技术;最后,分析自动程序修复研究面临的机遇和挑战. 

1   概  述 

1.1   基于测试集的程序修复 

基于测试集的程序修复,简称为程序修复,旨在自动生成能够通过测试集中全部测试用例(test case)的程序

补丁.该类方法主要以白盒(white-box)形式呈现,即,被修复程序的源代码和测试用例对自动修复方法完全可见.
一个程序修复方法的输入通常是带有 bug 的程序(buggy program)及其当前的测试集,并且至少有一个测试用例

因为 bug而无法通过(fail).修复方法的输出为零个或一个程序补丁(有的方法可以输出多个补丁).生成零个补丁

表示该方法无法自动修复程序. 
处理程序并非易事:程序的需求信息(requirements)通常以自然语言描述,如项目文档或程序接口文档,这些

信息无法被直接翻译为程序输入.另一方面,程序形式化的规格说明(specifications)也难以充分获取.因此,源代

码结构和测试集中的测试用例成为修复程序的主要输入来源.获得可修复 bug 的代码补丁,实际上就是生成在

程序特定位置的代码段.而这个特定位置和代码段的内容都是未知的.直观来说,程序修复包含两个部分,即如
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何找到 bug 的位置和如何为 bug 生成代码段.为了解决程序修复问题,研究者们将这个带有 bug 的程序及其某

个潜在位置的代码变动(例如代码的添加、删除或修改)看作一个个体,并将所有这样的个体看作一个巨大的搜

索空间[5].因此,程序修复的过程可以看作如何从搜索空间中找寻可以修复 bug 的个体的过程. 

1.2   修复算法的流程 

图 1 展示了基于测试集的程序修复方法的流程.程序修复方法首先通过故障定位(fault localization)方法将

给定带有 bug 的程序的所有语句按某种规则排序,得到可疑语句的排列;然后将这些语句作为疑似 bug 的位置,
逐个传输给补丁生成算法(patch generation);补丁生成算法会检测当前 bug的位置,决定是否能够输出补丁:如果

能够,则输出补丁给测试集进行验证,通过验证(即是否能够通过测试集)的补丁将作为结果输出;若该疑似 bug
的位置无法输出补丁,则从语句排列中获取下一个可疑语句,重新运行补丁生成算法以继续寻找潜在的补丁. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Overview of test-suite based repair 
图 1  基于测试集的程序修复方法的流程概览 

如图 1 所示,本文将所有的相关补丁生成方法粗略地划分为 3 类,即基于搜索(search based patch generation)
的方法、基于代码穷举(exhaustion based patch generation)的方法和基于约束求解(constraint-solving based patch 
generation)的方法 .基于搜索的方法使用源自基于搜索的软件工程 [7,18,19]中“搜索”的定义 ,即 ,采用元启发式

(meta-heuristics)方法、演化算法(evolutionary computation)等优化方法进行补丁的搜索.基于搜索的方法是程序

修复中的主要部分,尤其在领域创始之初更占有重要地位,代表算法包括基于遗传规划的抽象语法树修复算法

GenProg[5]、基于程序等价性的遗传修复算法 AE[20]、基于随机搜索的修复算法 RSRepair[16]等.基于代码穷举

的方法无差别地变异全部可疑语句,同时,有策略地穷举可能出现的代码修改,追求补丁的有效性而忽略算法效

率.这类算法不多,代表算法包括程序变异算法[21]、代码消除算法 Kali[10].基于约束求解的方法,顾名思义,将补

丁生成转换为约束求解问题,应用求解器直接计算可行解(feasible solution),进而转换为最终补丁,代表算法包

括程序语义修复 SemFix[22]、补丁简化算法 DirectFix[23]、条件 bug 修复 Nopol[24,25]等. 
需要注意的是:其一,基于代码穷举的方法和基于约束求解的方法也可以看作某种程度的搜索,但本文遵从

基于搜索的软件工程领域的约定,只将第 1 类方法称为基于搜索的补丁生成方法;其二,图 1 的流程是经过总结

已有方法而得到的大概流程 [24,26].在一些修复算法中 ,某些步骤可能被简化 .例如 :在基于代码穷举的方法

Kali[10]中,所有的程序语句没有经过故障定位,而按照自然顺序直接排列;而在基于约束求解的方法 SemFix[22]

中,在补丁生成后无需进行补丁的验证.第 3 节详细介绍修复方法. 
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1.3   测试集在程序修复中的作用 

测试集是自动修复算法的重要输入.事实上,测试集是在实践上程序需求说明的代码表达.由于需求说明往

往不可见,测试集中的测试用例可以制约程序的实际行为.在自动修复算法中,测试集指导补丁生成,同时验证

生成后的补丁是否通过测试集. 
度量基于测试集的修复算法,其基本要求是添加补丁的程序能够通过测试集中的全部测试用例.该度量标

准被称为可修复性(fixability).现代软件开发中,测试集可以通过测试框架(如 Java 语言的 JUnit)自动运行.因此,
可修复性能否达到是可以自动完成的. 

能够通过测试集的补丁并不一定正确.正确性(correctness)指的是修复后的程序达到了预期的行为,即,程序

的输出能够满足潜在的测试预言(test oracle).例如,一个修复划分三角形类别程序的补丁正确,指的是程序可以

无误地划分任何潜在的三角形类别,而不是仅仅满足有限数量的测试用例的通过.正确性目前还不能通过自动

技术完成,只能手动验证.近期的一些工作采用了正确性作为评价标准[10,25,26]. 

2   研究历史回顾 

2.1   文献检索与筛选 

本文的文献囊括了基于测试集的程序修复领域 8 年来的研究进展,同时包含了其他程序修复相关技术的

主要文献.以下是本文检索和筛选文献的步骤. 
(1) 文献检索的主要途径是谷歌学术搜索引擎(Google scholar)以及 ACM(ACM digital library)、IEEE 

(IEEE xplore digital library)和 Springer(Springer link)的论文数据库.检索过程中倾向于软件工程的主

流会议期刊(如 ICSE,FSE 等),并包括系统和程序语言相关会议期刊(如 PLDI,OOPSLA 等); 
(2) 检索关键词包括自动程序修复的关键词的组合,可简要概括如下(⊥表示空字符串): 

(repair∨fix)∧(software∨program∨code)∧(failure∨bug∨test case∨test suite∨⊥); 
(3) 检索时间为 2001 年至今的全部文献.由于基于测试集的修复领域始于 2008 年,因此,该检索将覆盖基

于测试集的程序修复方法相关的全部文献;同时,我们也列出了其他程序修复方法的主要相关文献; 
(4) 收入本文的文献类型包括期刊的长文和短文、会议的 research track,experience track,industry track, 

new idea and emerging result track 和 short paper track 以及技术报告(technical report).技术报告是该领

域文献的重要组成部分,由于该领域发展活跃,部分论文尚未进入发表阶段,常以技术报告的形式呈

现.但文献不包含会议的 poster track,doctoral symposium,student competition,原因是这些部分的正文

较短,不足以了解文章内容;同时也不包括博士论文(Ph.D. dissertation),因为所涉及的博士论文的内容

大部分已经以会议或期刊论文的形式发表; 
(5) 基于上面检索到的论文,我们进行了人工筛选,最后获得第 2.2 节列出的文献. 

2.2   历史文献回顾 

经过文献检索与筛选,获得了基于测试集的程序修复领域自 2008 年~2015 年的学术论文 37 篇,其中会议长

文 25 篇、会议短文 2 篇、期刊 6 篇、技术报告 4 篇.需要指出的是:这里仅包含本文主题,即,基于测试集的程

序修复,这 37 篇论文将在第 3 节和第 4 节进行详细介绍,而与程序修复相关的其他论文将在第 5 节介绍. 
表 1 列出了基于测试集的程序修复的相关文献的出处,其中包括软件工程顶级会议 ICSE 论文 8 篇、FSE

论文 4 篇、顶级期刊 IEEE Trans. on Software Engineering(TSE)论文 2 篇. 
图 2 展示了自 2008 年创始以来该领域相关文献的分布,可以看到:文献数量缓步上升,而最近两年的文献数

量最多,2014 年 8 篇,而 2015 年已有 11 篇.这一趋势说明,该领域正日趋活跃.另外,2011 年没有任何文献出现,
暂时没有发现特殊原因. 
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Table 1  List of related literature on test-suite based repair 
表 1  基于测试集的程序修复的相关文献的列表 

类型 出版物名称 缩写 文章数 文章列表 

国际会议 

Int’l Conf. on Software Engineering ICSE 8 [6,8,9,16,17,23,42,47]
ACM SIGSOFT Int’l Symp. on the Foundations of Software Engineering FSE 4 [11,40,45,48] 

Int’l Symp. on Software Testing and Analysis ISSTA 3 [10,15,43] 
IEEE/ACM Int’l Conf. on Automated Software Engineering ASE 3 [20,32,41] 
IEEE Int’l Conf. on Software Maintenance (and Evolution) ICSM 3 [12,14,46] 

Int’l Conference on Software Testing, Verification and Validation ICST 1 [21] 
Genetic and Evolutionary Computation Conf. GECCO 3 [28,30,31] 

Int’l Workshop on Constraints in Software Testing, Verification, and Analysis CSTVA 1 [24] 
IEEE Congress on Evolutionary Computation CEC 1 [27] 

国际期刊 

IEEE Trans. on Software Engineering TSE 2 [5,49] 
Communications of the ACM CACM 1 [29] 

Empirical Software Engineering ESE 1 [33] 
Software Quality Journal SQJ 1 [44] 

Science China Information Sciences SCIS 1 [13] 
技术报告 Technical Report TR 4 [25,26,34,50] 

合计   37  

 
 
 
 
 
 
 
 
 

Fig.2  Illustration of literature by year 
图 2  相关文献的年代分布 

3   基于测试集的自动程序修复方法 

正如第 1.2 节所说,本文按照获得补丁的过程将基于测试集的程序修复方法分为 3 类,即,基于搜索的方法、

基于代码穷举的方法和基于约束求解的方法.其中,多数已有的修复算法可以认为是基于搜索的方法. 

3.1   基于搜索的方法 

在基于搜索的方法中,生成程序补丁的过程被看作是从补丁的搜索空间中寻找最优可行解的过程.对于被

修复程序来说,潜在补丁的搜索空间是未知的,研究者将更改被测程序而产生的新程序看作潜在的补丁,进而获

得补丁空间.基于搜索方法的核心之一,是使用基于搜索的软件工程中的启发式方法、演化算法等方法寻找 
补丁. 

2008 年,Arcuri 和 Yao[27]最早提出了基于测试集的程序修复思路,完成了该领域开创性的工作.他们将被修

复程序的补丁看作算法的解,应用协同演化(co-evolutionary)算法自动生成代码补丁. 
2009 年,Weimer 和 Le Goues 等人[5,8,28,29]作为该领域的先驱,设计了 GenProg 算法.GenProg 将 C 程序看作

抽象语法树(abstract syntax tree),将代码段看作子树;基于遗传规划算法,GenProg 将被测程序的抽象语法树通过

插入、删除或替换生成新的程序,并应用测试用例集验证是否被修复.在该方法中,补丁的位置由一种内嵌的故

障定位算法决定.遗传规划在 GenProg 中的作用是通过变换语法树获得新的语法树. 
2010 年,Weimer 和 Le Goues 等人的后续工作,如 2010 年的 Fast 等人[30]和 2012 年的 Le Goues 等人[31],进

一步从遗传规划的优化角度提升获得补丁的效率;而 2010 年,Schulte 等人[32]则应用了同样的方法修复汇编语
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言的 bug. 
2012 年,Qi 等人[12,13]提出通过弱重编译(weak recompilation)的方法优化 GenProg 的修复效率,能够较早地

找到补丁.其后的 2013 年,他们[14]应用故障记录的测试用例排序(fault-recorded test prioritization)方法进一步提

高了修复效率.此外,他们[15]还通过程序修复的结果来评估故障定位方法. 
2013 年,Kim 等人[6]从人工书写的补丁中学习代码模式,并将模式与 GenProg 相融合生成补丁.该方法生成

的补丁可以避免出现通过优化算法而得到的无意义的补丁.Weimer 等人[20]考虑增强发现潜在补丁的能力,提出

了基于程序等价性(program equivalence)的遗传修复算法 AE. 
2014 年,Qi 等人[16]通过研究发现,GenProg 算法中的遗传规划算法对于高效生成补丁并不奏效.他们用随机

搜索(random search)替换了遗传算法,并设计了 RSRepair 用于程序修复.实验结果表明:相对于 GenProg 方法, 
RSRepair 能够减少生成补丁的时间消耗. 

2015 年,Martinez 和 Monperrus[33]通过挖掘程序修复的历史数据,建立了概率模型预测新 bug 的修复.超过 6
万个 Java 语言的代码变更提交(code commit)被转换为抽象语法树,用于修复概率模型的建立.同是 2015 年, 
Long 和 Rinard[34]提出了 Prophet,一种学习现有补丁以指导未来补丁排序的算法.它通过最大似然(maximum 
likelihood)模型识别最可能成功的补丁的概率,其算法本质是补丁排序的过程.该方法可以修复 69 个真实 bug
中的 15 个,具有一定的准确度. 

3.2   基于代码穷举的方法 

基于代码穷举的方法通过策略穷举可能的代码修改,进而获得大量的潜在代码补丁.该类算法侧重于深入

研究算法对代码的修复能力,追求补丁的有效性而忽略执行效率.相关算法数量不多. 
2010 年,Debroy 和 Wong[21]提出了基于程序变异的修复算法.程序变异(program mutation)[35]源自变异测试

(mutation testing),将程序进行一个小修改,如更改操作符或数值增加 1等,进而得到修改后的程序.该方法应用变

异获得可能的程序,将其作为修复后的程序并检验补丁的修复效果. 
2015 年,Qi 等人[10]提出 Kali,一种代码消除算法.该方法仅通过简单的删除语句、修改条件真值和提前返回

程序等步骤,获得消除一定代码后的程序版本,用于检验补丁的修复效果.该方法的设计并非为了修复 bug,而是

为了研究其他修复算法的潜在风险.同年,Long和 Rinard[36]提出了阶段条件合成算法 SPR,该算法定义了分阶段

出现的修复参数,能够在早期阶段丢弃不能通过测试用例的补丁,获得较小的搜索空间. 

3.3   基于约束求解的方法 

基于约束求解的方法在寻找补丁的过程中将补丁生成转换为约束求解(constraint solving)问题,应用求解

器获得可行解并转换为最终补丁.基于约束求解的特性,这一类算法往往能够获得精确的结果,但也会带来较大

的算法执行时间. 
2012 年,该类算法的先驱,Nguyen 等人提出 SemFix[22],一种 C 程序的基于约束的语义修复算法.该算法将测

试用例转换为约束,并应用 SMT(satisfiability modulo theories)求解器求解,最终转换为补丁并输出.生成补丁的

过程源自基于组件的程序合成算法(component based program synthesis)[37],该算法将备选语句作为组件,提取预

期的输入输出,并建立约束求解模型.另外,SemFix 采用 Tarantula 算法[38]定位潜在的 bug 位置.与基于搜索的方

法,如 GenProg 不同,SemFix 不需要为生成的补丁调用测试用例验证修复性;约束机制已将测试用例作为输入,
并进而转化为解输出. 

2014 年,DeMarco 和 Xuan 等人[24,25]设计了 Nopol,一种面向 Java 条件语句 bug 的基于约束求解的方法.该
方法针对错误条件或条件语句缺失这两种常见 bug 进行修复.过程中,采用天使定位(angelic fix localization)算
法[39]确定潜在修复的位置.与 SemFix 不同,Nopol 中的天使定位算法只针对条件值(即布尔值),其搜索空间小,
计算成本低,可以应用于大规模程序.该算法中采用利于面向对象故障定位的 Ochiai 算法[40]获取被修复语句的

排序.实验中,Nopol 可以修复 22 个大规模 Java 程序的真实 bug 中的 17 个,具有较高的准确率. 
2015 年,Mechtaev 等人提出了补丁简化算法 DirectFix[23].该方法将补丁中潜在的程序组件转换为最大可满
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足性问题(maximum satisfiability,即 MaxSat),求解后转换为具体的简化后的补丁. 
Ke 等人[41]设计了 SearchRepair,一种基于语义代码搜索(semantic code search)的修复方法.该方法通过将数

据库中的代码段编码为基于输入输出的 SMT 模型中的约束,进而求解补丁.相对于已有算法 GenProg、AE 和

RSRepair,算法 SearchRepair 可以获得更多的补丁,且补丁质量较高. 

3.4   小  结 

本节将基于测试集的程序修复方法分为基于搜索的方法、基于代码穷举的方法和基于约束求解的方法这

3 类,具体介绍了基于测试集的程序修复方法.下面简述回顾文献过程中的发现: 
(1) 在算法数量上,基于搜索的方法占有相当的优势,而基于代码穷举的方法最少,只有两个; 
(2) 在算法时间分布上,最近两年,即 2014 年和 2015 年,新方法的数量有明显上升,该领域正日趋活跃; 
(3) 在算法多样性上,新的算法设计使该领域的研究更加多样.其中,2015 年,领域内新出现的基于约束,求

解的方法较多.基于约束求解方法的数量上升这一现象表明:随着计算能力的提高,约束求解技术可

以在一定程度上弥补基于搜索的方法的不足,为领域增添新的血液. 

4   自动修复的实证研究基础 

如前文所述,基于测试集的自动程序修复的研究始于 2008 年.与一些科研领域不同,该领域自始致力于修

复真实 bug 的研究.尽管程序修复研究尚处于初步阶段,但领域内一直在探讨当前修复方法在实际 bug 修复中

的应用.实证研究的基础是程序修复的重要研究环节. 

4.1   程序修复基础 

程序修复存在一系列的基础问题有待探索,例如何种 bug 容易被修复、算法准确程度和效率以及当前算法

的实战能力等. 
2012 年,Le Goues 等人[42]发表了题为《每个 8 美元,修复 105 个 bug 中的 55 个》(fixing 55 out of 105 bugs 

for $8 each)的文章,首次以系统研究的形式展示了早期算法 GenProg 修复 C 程序 bug 的能力.该工作表明, 
GenProg 可以自动修复超过半数的 bug 并消耗非常小的成本(相对于开发者人工修复的成本).随后的 2013 年, 
Fry 等人[43]通过人员研究(human study)的形式探索补丁的可维护性(patch maintainability).该方法表明,自动生

成的补丁仍具有良好的可读性.同是 2013 年,Le Goues 等人[44]发表了展望文章,描述了自动程序修复面临的挑

战.该文很好地总结了 GenProg 相关算法的优劣和当时程序修复的困难. 
2014 年,Tao 等人[45]通过人员研究的形式讨论自动生成的补丁在帮助人工修复 bug 时的能力.他们通过自

动算法生成程序的补丁,并以此补丁作为指导,改进学生修复 bug 的过程.实验结果表明:尽管自动生成的 bug 存

在一定的问题,但可以作为辅助有效地提高人工修复 bug 的效率.该实验在一定程度上证实了自动程序修复的

实战可能性.Tao 等人[46]通过对开源软件项目的补丁的实证研究(empirical study),探索人工设计补丁的可接受

性(acceptance),即,什么样的补丁是在开源项目中可被接受的. 
2015 年,Zhong 和 Su[17]通过实证研究,检验了超过 9 000 个真实补丁并得到 15 个新的发现.这些发现关注

程序修复的两个重要方面:故障定位和代码补丁.该工作为故障定位和补丁生成的实验基础研究提供了详细的

结果和细致的指导. 

4.2   修复问题划定和算法评价 

在 2014 年以前,程序修复研究以设计新的方法为主.这期间涌现了许多优秀的修复算法,例如 GenProg[5], 
AE[20],RSRepair[16]等.其中,2013 年的方法 Par[6],即通过学习人工补丁模式指导补丁生成的方法,获得软件工程

顶级会议 ICSE的最佳论文奖(distinguished paper award).当时,该方法首次融合了自动算法GenProg和人工补丁

模式来生成最终的补丁. 
然而,在 2014 年,Monperrus[9]在 ICSE 上发表了题为《严重审视“从人工补丁学习自动化代码生成”》(a 

critical review of automatic patch generation learned from human-written patches)的文章.该文章针对 Par[6]方法,
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批评 Par 所属论文的算法和实验中的不足,进而引申到如何划定程序修复问题和评价算法的探讨中.在后续的

讨论中,Monperrus 申明了基于测试集的程序修复研究的内容(即,修复算法核心为:在给定测试集的情况下获得

高质量补丁,而低质量的测试集并非算法缺陷)和算法评价标准(即,算法比较应基于同样的数据集和同样的缺

陷类型)等.尽管研究者对此文评价不一,但该文开启了基于测试集的程序修复研究自 2008年以来持续 6年研究

后的第 1 次大规模学术争论.研究者们开始关注非算法部分,并深入探索问题的本质和修复实例的基础. 
同是 2014年,Martinez 等人[47]和 Barr等人[48]在互不知情的情况下,同时发表了两篇关于程序修复基础的文

章.Martinez 等人[47]发表了题为《代码修复的原料存在吗?》(do the fix ingredients already exist?)的文章,以实证

调查(empirical inquiry)的形式探索了冗余假设(redundancy assumption)的存在性.所谓的“冗余假设”是指自动生

成的补丁一定存在于程序的其他某处,而修复算法是将其他位置的代码重用(reuse)或组合(mix)而形成补丁的.
早期算法,如 GenProg,AE,RSRepair 等,都基于该假设.文献[47]表明:冗余假设确实一定程度地存在着,但并非完

全存在.几乎同一时间,Barr 等人[48]发表了题为《整形外科手术猜想》(the plastic surgery hypothesis)的文章,探
索程序修复的基础.所谓“整形外科手术猜想”与“冗余假设”类似,是指补丁中的代码能够从程序的其他位置(像
植皮技术一样)移动到修复 bug 的位置.该文设计了复杂的实验,深入地讨论了猜想的存在性. 

4.3   修复真实bug的能力 

修复真实 bug 一直是程序修复研究的目标.以此为基础,程序修复进而才可能完成工业应用.然而,这一研究

进程出现了波折.如第 4.1 节所述,Le Goues 等人[42]首次组织了 105 个真实的 C 程序 bug 的数据集,并应用

GenProg 算法评估修复能力.此后,多个研究者以此数据集作为实验平台,研究自动修复的相关问题. 
直至 2015 年,Qi 等人[10]发表了题为《貌似可信和正确的补丁的分析》(an analysis of patch plausibility and 

correctness)的文章,手工检查了早期算法在 105 个真实的 C 程序 bug 的数据集上的修复结果.结果发现:由于实

验设置错误,在 GenProg 文章[42]报道的 55 个可修复的 bug 中,有 37 个为修复后的程序是无法通过全部测试用

例的;而在 AE 文章[20]报道的 54 个可修复的 bug 中,有 27 个为修复后的程序是无法通过全部测试用例的.此外,
基于人工验证:在全部 105 个 bug 中,GenProg 的修复结果只有 2 个是语义正确的,而 AE 的结果只有 3 个是语义

正确的;其他的修复均无法满足原有程序的需求说明.文献[20]的发表在领域内引起轩然大波,相关研究者不得

不重新检验相关结果的正确性.在 2014 年的第 1 次学术争论之后,该文引发了领域内的第 2 次集体争论,进而导

致研究者深度关注对于修复真实 bug 的可行性的研究. 
同年,Smith 等人[11]发表了题为《适得其反?》(is the cure worse than the disease?)的文章,研究修复算法的过

拟合(overfitting).该文设计了可控实验,通过新开发者引入的 bug 和补丁,分析影响 GenProg 和 RSRepair 算法效

果的因素,并指出修复算法对于测试用例的过拟合行为.同年,Le Goues 等人[49]介绍了两个 C 语言的被修复程序

集合 ManyBugs 和 IntroClass,共包含 1 141 个缺陷.基于该数据集,他们设计了量化实验,评估已有方法的修复 
效果. 

仍是 2015 年,Durieux 等人[26]选取了 3 种经典算法的 Java 版本,在 Java 语言的真实 bug 上进行修复实验.
这 3 种算法是 GenProg,Kali(Java 版本[50])和 Nopol[24,25];而数据集是包含 222 个 bug 的 Defects4J[51].实验结果表

明:在面向对象的程序中,Nopol 能够修复 35 个 bug,而 GenProg 和 Kali 分别修复 27 个和 22 个;而从语义正确的

角度来看,Nopol 可以正确地修复 5 个,而 GenProg 和 Kali 分别正确地修复了 5 个和 1 个.该结果表明:修复算法

的当前研究仍处于初级阶段,与实际应用尚存一定距离. 

4.4   小  结 

修复真实 bug 是自动程序修复方法通向真实应用的必经之路.自该领域研究初期开始,如何精确而高效地

修复真实 bug 一直是研究核心之一.由于程序自身的复杂性,实证研究是发现和检验修复真实 bug 能力的主要

方法.然而,正如本节所介绍,经历了两次领域内的集体学术争论之后,自动修复的实证研究在波折之中继续前

进.由本节内容可以得到如下发现: 
(1) 随着对自动修复的基础的探索,更多的细节被深入挖掘,实证研究可在一定程度上为程序修复提供事
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实依据; 
(2) 作为自动修复的核心内容之一,修复真实的 bug 仍未曾被研究者攻克.更进一步地,生成符合程序语义

的补丁十分困难; 
(3) 由于不同算法源自不同的研究者,建立公平的算法比较还存在一定困难.其中之一就是从真实项目提

取的被修复 bug 数量有限,不足以满足现实 bug 的自然分布. 

5   程序修复相关技术 

5.1   非基于测试集的修复方法的近期工作简介 

除了基于测试集的修复方法,研究者们也关注其他形式的修复方法,例如形式化修复[52]和动态程序状态修 
复[53]等.下面对近期的一些工作进行简要的介绍. 

Dallmeier 等人[54]提出了 Pachika,一种检测程序对象非正常行为(object behavior anomaly detection)的修复

方法.该方法识别两个对象间的不同,进而增加或者删除方法调用.Carzaniga 等人[55,56]开发了一种用于避免 Web
应用错误的自动方法.该方法旨在找到可运行的程序变种(program variant),作为自动的临时变通版本(automatic 
workaround).Pei 等人[57]设计了 AutoFix,一个基于契约的修复(contract based repair)系统.该方法需要程序契约

中的规约信息作为输入,例如函数的前置和后置条件等,可用于 Effiel 语言的 bug 修复.Tan 和 Roychoudhury[58]

的近期工作 Relifix 针对程序回归中的问题进行修复. 
Sidiroglou-Douskos 等人[59]提出了 CodePhage,一种通过从被修复应用中定位缺陷,并从其他应用迁移代码

(code transfer)来消除缺陷的算法.该算法依赖于作为输入的应用中能消除缺陷且成熟的代码,可修复指定缺陷,
如整数溢出、缓冲区溢出及零除数等.Raychev 等人[60]提出了 JSNice,一种面向 JavaScript 语言的自动程序美化

工具.该工具通过从海量代码库学习代码特性,为程序预测变量名或生成一定的注释.该工具的特点是自动化,
且生成的代码及注释具有一定程度的语义信息.另外一组相关工作是测试用例修复(test case repair)[61−64],旨在

自动修复由于代码更新造成的测试用例无法正常运行的问题[65]. 

5.2   程序修复的相关技术的近期工作简介 

定位 bug 和获得更好的测试集,是自动程序修复算法中两个相关步骤.下面简单介绍这两方面的近期相关

工作. 
故障定位旨在通过收集测试用例运行信息,推断潜在的 bug 所处的位置.自动修复算法中借助已有的故障

定位技术,根据疑似故障的风险给出语句的排列,进而逐个尝试修复.基于程序谱的故障定位(spectrum based 
fault localization)方法是其中一类常见的方法.故障定位的成果浩如烟海,这里只列出部分近期工作. 

Zhang 等人[66]设计了只依赖于失败测试用例的故障定位方法,有效地减少了测试用例的运行成本.Xie 等 
人[3]从理论上分析了基于程序谱的故障定位方法中风险函数(risk formula)之间的关系;Lucia 等人[67]从实证研

究的角度给出了风险函数间的关联.Masri 和 Assi[68]针对故障定位中的巧合正确性(coincidental correctness)问
题,分析了缓解影响定位准确率因素的措施.Xuan和Monperrus[69]通过机器学习技术,组合已有的风险函数,进一

步提升故障定位的准确率.另外的一些近期工作包括 Jiang 等人[70]、Debroy 和 Wong[71]、Xu 等人[72]、Xuan 等

人[73]的工作等. 
测试用例增强(test case augmentation)是近期涌现的一系列工作.尽管测试用例生成技术的研究历史悠久,

但受限于测试路径组合爆炸及面向对象程序的复杂状态等问题,测试用例生成技术尚不能满足所有应用的需

求.测试用例增强旨在基于给定的测试用例,获得更好的测试效果,如生成可以弥补当前测试用例不足的新测试

用例或更好地使用当前测试用例. 
Xu 等人[74,75]提出了早期的直接测试用例增强(directed test suite augmentation)技术,该方法在当前测试用

例集的基础上生成新的测试用例,进而提高测试用例的覆盖率等指标.Yoo 和 Harman[76]设计了测试重生成(test 
data regeneration)算法.该方法对于一个测试集,基于遗传算法生成全新的测试用例,用以弥补已有测试用例的
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不足.Xuan 和 Monperrus[77]提出了测试用例提纯(test case purification)方法.该方法能够分离执行失败的测试用

例,并切分为多个子测试用例,优化测试用例的执行,进而增强其识别故障的能力. 

6   机遇与挑战 

本文回顾了基于测试集的自动程序修复的研究进展.自动程序修复技术分析测试用例,搜索潜在的程序补

丁,以通过全部测试用例集.在充分调研相关文献之后,从自动程序修复方法和实证研究基础两个方面详细介绍

了该领域的近期成果.在自动修复方法方面,分 3 个类别依年份介绍了算法的发展历程;在实证研究方面,详述了

实证研究的成果和潜在问题.基于测试集的自动程序修复的研究仅有 8 年,领域历史较短但成果丰富. 
前文详述了领域的研究进展,下面简要分析自动程序修复面临的机遇和挑战: 
(1) 修复算法的指引:在搜索程序补丁的过程中,自动程序修复算法往往并没有得到足够的指引.例如,早

期的 GenProg 等算法实际上是借助于启发式规则寻找可能存在的补丁;后续的 SemFix 等算法虽然能

够从测试用例提取出约束以缩减搜索空间,但仍遗留大量的潜在的不正确的补丁.因此,如何利用被

修复程序代码结构和已知的测试用例指引自动算法搜索补丁,是该领域仍存在的重要问题; 
(2) 多点 bug 修复:目前的自动修复算法均以单点 bug(single-point bug)为修复对象,即,程序中的 bug 只包

含于一条语之中.尽管单点 bug 的修复研究尚不成熟,修复多点 bug(multi-point bug,即 bug 存在于多条

语句之中)仍具有重要的科研价值.多点 bug 的修复并非简单地组合单点 bug 的修复算法:仅仅更新一

条语句不能通过全部测试用例,因此,修复算法无法知晓当前操作的正确性.已有的多故障定位技术

为多点 bug 修复提供了一定的思路和技术支持; 
(3) 补丁定位:为了修复 bug,自动算法首先通过故障定位技术将潜在的 bug 位置按照疑似包含 bug 的可

能性排序.尽管故障定位的研究已经发展了 15 年,但精确定位 bug 仍然面临着一系列难题.而自动程

序修复的研究既要面对故障定位领域原有的困难,又为故障定位方法的改进提供了机遇; 
(4) 测试集的利用:测试集是自动修复中的重要输入.如何基于当前的测试集获得更多的测试用例以及如

何更好地利用当前测试用例,是利用测试集改进程序修复的途径之一.程序修复将为测试用例生成的

相关技术提供应用场景和发展机遇;而测试用例生成也将为改进程序修复方法提供支撑. 
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